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Sazetak

Ovaj rad daje uvid u principe rada Google Rapid Response alata za udaljenu forenziku i
odgovor na incidente. Opisuje elemente koje alat koristi te daje pregled mogucnosti koje alat
posjeduje. Alat je implementiran u testnu okolinu te su pokrenuti moduli zvani tokovi i
lovovi koji su ocijenjeni zanimljivima za analizu i potencijalnu detekciju malicioznih
programa ili korisnika, po procijeni autora. Drugi dio rada se sastoji od dokumentiranja
koriStenja GRR-a, nailazenja na greSke te pokusaje ispravljanja istih. GRR je ocijenjen kao
obecavajuci, ali ne i jednostavan za primjenu i koriStenje u trenutnom izdanju, primarno
zbog nekonzistentnosti u radu, velikog broja greSaka na minimalno kompleksnoj
infrastrukturi te loSije izvedenog sucelja koje ne prikazuje bitne informacije na pregledan
nacin.

Kljuéne rije¢i: Google Rapid Response, racunalna forenzika, zaStita, odgovor na incidente



Summary

This thesis provides an insight into the principles of the Google Rapid Response framework,
a tool for remote forensics and incident response. It describes the elements of the tool and
gives an overview of the features the tool has at its disposal. The application has been
implemented in a test environment in which certain modules called hunts and flows have
been executed based on their level of usefulness for analysis and detection of malicious
applications and users, as perceived by the author. The second part of the thesis describes
the usage of GRR, its errors and authors attempts to troubleshoot them. GRR is labelled as
a promising tool that is not easy to implement or manage in its current form, primarily
because of the inconsistencies in operation and a large number of errors in an environment
of a very limited complexity, as well as poorly designed interface that does not bring

important information into focus in a visually clear way.
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1. Uvod

Danas$nji racunalni sustavi sve su c¢e$¢e podlozni napadima protiv kojih se klasi¢ni
antivirusni alati ne mogu boriti. U takvim situacijama, gdje se preventiva svodi na odgovorno
koriStenje racunalnih sustava, vrlo je bitno mo¢i utvrditi uzrok, odnosno inicijalni vektor

napada, kako se isti ne bi ponovio u buduénosti.

Implementacija nadzora svih radnih stanica u jednoj tvrtki nije jednostavna za izvesti i ¢esto
se svodi na koriStenje komercijalnog softvera koji predstavlja pozamasnu financijsku
investiciju, ili koriStenje besplatnih programa sa znanjem da je podrSka za te programe upitna
te da ¢e se zadac¢u implementacije 1 odrzavanja sustava trebati dodijeliti nekom od (ili vise)

zaposlenika tvrtke.

Google Rapid Response Framework (GRR) spada u ovu drugu skupinu, no ima odredene

prednosti kojima se isti¢e nad konkurencijom.

Ovaj rad ¢e dati opis rada GRR-3, koji ¢e se primarno oslanjati na dokumentaciju objavljenu
od strane tima koji ga je razvio. Ovaj opis je nuzan da bi se razumio princip rada GRR-a te
da kasnija poglavlja nisu razbijena opisima funkcionalnosti i modula GRR-a. Nakon opisa
funkcionalnosti ¢e se opisati okolina koja je sloZena za testiranje te potom vlastiti tok
koriStenja i konfiguracije softvera, pocevsi od serverske komponente, potom klijenata te na
kraju konfiguracije cjelokupne okoline i prac¢enje rada svih sustava u okolini. Uzeti ¢e se u
obzir opterecenja klijentskih sustava prilikom izvrSavanja kompleksnijih radnje te kolika je
brzina i to¢nost detekcije kada se na klijente pusti maliciozni programi. Mjerenje opterecenja
serverske komponente nije dio ovog rada, jer bi za korisne metrike bio potreban znatno veéi

broj sustava od onih koji ¢e biti koriSteni u ovom testu.

Svrharada je primarno opisati GRR i njegove posebnosti te ustanoviti njegovu korisnost kao
alata za pracenje heterogene infrastrukture u svrhu brze zastite od nepozeljnih ili malicioznih
radnji. Na kraju ¢e biti dane opaske i procjena korisnosti koristenja alata u odnosu na tezinu

instalacije, konfiguracije i odrzavanja.



2. Osnovno o Google Rapid Responseu

2.1. Princip rada

Google Rapid Response je alat za udaljenu forenzicku analizu. Alat se dijeli na serversku i
klijentsku komponentu, gdje viSe klijenata moze kontaktirati jedan server. Na taj nacin je
moguée imati centralnu upravljacku plocu za sve agente u okolini. Serverska i klijentska
aplikacija su napisane u programskom jeziku Python, te su potpuno otvorenog koda koji je
dostupan na GitHub web repozitoriju. Zahvaljujuci tome, 0sobe sa adekvatnim znanjem
Python programskog jezika mogu potpomo¢i razvoju ili prilagoditi odredene moguénosti

bilo Klijentske ili serverske aplikacije vlastitim potrebama.

Visestruki Klijenti kontaktiraju server kojemu prijavljuju svoj status i osnovne informacije o

sustavu na koji su instalirani.
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Slika 1 GRR konzola - Pregled klijenata

Kao Sto je vidljivo sa Slika 1 GRR konzola - Pregled klijenata, informacije koje klijenti
automatski sakupljaju i prijavljuju su status (je li klijent aktivan i trenutno dostupan za
komunikaciju sa serverom), Subject (interna jedinstvena oznaka klijenta u GRR okolini),
ime sustava na koji je klijent instaliran, inacica operacijskog sustava, fizicka adresa, odnosno
adrese sustava, korisnicka imena koja imaju pravo prijave na sustav, vrijeme kada se klijent
prvi puta javio serveru, opcionalne oznake kojima se olak$ava upravljanje ve¢im brojem
sustava, vrijeme kada se klijent zadnji puta javio serveru te vrijeme instalacije operacijskog

sustava, ako se moze iSCitati.

Jednom kad se jave serveru, klijenti su spremni za izvrSavanje zadataka koje im zada server.
Komunikacija izmedu klijenata i servera moZze biti enkriptirana, omogucavajuéi primjenu

preko interneta, $to je pogodno organizacijama koje imaju decentraliziranu radnu okolinu.



Naravno, kod takvih primjena treba uzeti u obzir obim posla koji se izvodi i ¢iji se rezultati

trebaju poslati preko vanjskog linka da bi se izbjeglo zaguSenje istog. (Castle, et al., 2017)

Serverska komponenta sluzbeno podrzava instalaciju samo na 64 bitni Ubuntu Xenial
serverski operacijski sustav. Ranija ina¢ica GRR-a je presla na iskljucivo systemd init sistem
te sada sluzbeno podrzava iskljucivo njega. Premda nije podrzano, GRR se moze instalirati
I na ostale Linux serverske operacijske sustave, no tada su potrebne modifikacije servisa
koje koristi GRR serverska komponenta. U ovom radu se koristio Ubuntu Xenial kao

operacijski sustav za serversku komponentu.

Prilikom postavljanja servera GRR automatski generira klijentske instalacijske programe
koji imaju ve¢ ugradene postavke za komunikaciju sa serverom, na taj nacin omogucavajuci
najjednostavniju mogucu instalaciju klijenata koja takoder moze biti vrlo lako
automatizirana za instalaciju na viSestruke Linux Klijente ili kroz Windows objekte grupne
politike (Group Policy Objects, GPO). Jednom na sustavu, klijenti rade u pozadini ¢ekajuci
na naredbe sa servera uz periodi¢no slanje statusa serveru. Pored glavnog klijentskog
procesa, na sustavu je takoder aktivan i zasebni proces ,,dadilja“(nanny) c¢ija je uloga
nadziranje rada klijentskog procesa te njegovo terminiranje ako isti probije definirane
granice trajanja izvodenja procesa ili zauzeca procesora, odnosno radne memorije. (Castle,

et al., GRR Administrator Documentation, 2017)

2.2. Tok (Flow)

Uobicajena analiza klijenta podrazumijeva poduzimanje odredenog broja akcija koje se
moraju izvrsiti slijedno kako bi postigle traZzene rezultate. Neefikasno je da server koji izdaje
akcije stalno ¢eka odgovor klijenta, jer to zahtijeva zauzece odredenih resursa na serveru
dok ne dobije odgovor. GRR Koristi takozvane tokove (flows). Tok je model izvodenja koji
dozvoljava obustavljanje akcija. To znaci da se na serveru mogu zadati akcije klijentu, potom
obustaviti izvodenje tog procesa sve dok klijent ne javi da je trazena akcija izvedena te preda
rezultate. Nakon toga server se vraca u svoj proces te pokrece slijedecu akciju na klijentu.
Procesi na serveru se mogu obustaviti na neograniCen period vremena bez troSenja
serverskih resursa. KoriStenje tokova najvise dolazi do izrazaja u ve¢im okruZenjima, gdje
veliki broj klijenata stalno izvrSava odredene akcije, neki prolaze kroz periode

nedostupnosti, dok se drugi uklanjaju jer se viSe ne koriste.
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Slika 2 GRR Komunikacija

Tokovi omoguéavaju da server uvijek ima slobodne resurse na raspolaganju, Sto rezultira
brzim izdavanjem novih naredbi i neprekinutim primanjem podataka sa klijenata. Kad server
pokrene tok na klijentu, on posalje traZene instrukcije klijentu dok ne dode u stanje u kojem
¢eka na rezultate od klijenta. Nakon toga server otpusSta sve resurse koje je taj tok drzao,
zapisuje unos u bazu, te ¢eka sve dok ne dobije odgovor od klijenta. Kad klijent poSalje
odgovor, server ponovno dohvaca sve nuzne resurse za tok 1 pokrece tok u stanju gdje je
prethodno stao i procesira odgovor klijenta. Ako tok zahtijeva dodatne akcije Sto je vidljivo
na primjeru u Slika 2 GRR Komunikacija, ova procedura se ponavlja, u suprotnom se

rezultati toka zapisuju i on se zatvara.

Jednostavni tokovi, oni kojima je cijela logika akcije na serverskoj strani i nemaju dodatna
stanja na klijentu, mogu perzistirati i kroz ponovno pokretanje klijentskog stroja. Naime,
kako je server taj koji sadrzi sve informacije i instrukcije o toku, klijent ¢e uvijek pitati server
koje akcije treba izvesti te ¢e server uvijek poslati naredbe koje klijent treba izvrSiti sve dok

klijent ne poSalje trazeni odgovor.

Posto se viSestruki tokovi mogu izvoditi na klijentu u isto vrijeme, svaki tok ima svoj
jedinstveni sesijski identifikator (session ID) pomocu kojega server moze razaznati o kojem
se toku radi kada mu Klijent vrati odgovor. Jedini tokovi koji ne koriste taj jedinstveni
identifikator su takozvani dobro znani tokovi (Well Known Flows). Ti tokovi imaju poznati
identifikator koji ne zahtijeva inicijalnu komunikaciju sa serverom. Oni se koriste za akcije
koje Kklijent mora inicirati (kao Sto je na primjer prvo javljanje serveru nakon instalacije
Klijenta ili pokretanje drugih tokova). Zbog prirode njihove komunikacije, dobro znani

tokovi ne Cuvaju stanje (stateless). (Castle, et al., GRR Administrator Documentation, 2017)



2.3. Lov (Hunt)

Lov je u sustini serija tokova koji se izvr§avaju na veéem broju klijenata u isto vrijeme.
Pomoc¢u njih se mogu traziti artefakti malicioznih programa ili analizirati uzroci
neuobicajenog ponasanja na vise strojeva u okolini. Lovovi omogucavaju da u kratko
vrijeme dobijemo trazenu informaciju sa svih aktivnih strojeva u okolini, minimizirajuci

potrebno vrijeme za provjeru.
Parametri lova su slijedeci:

e Opis - Opis lova

e Limit broja klijenata — Maksimalni broj klijenata na kojima se lov moze izvrSavati

e Vrijeme isteka — Za klijente koji se jave serveru nakon definiranog vremena, lov se
nece pokrenuti

e Stopa povecanja broja klijenata — Broj klijenata na kojima se lov pokrec¢e po minuti.
Cilj ovog parametra je da se ne preoptereti server kada se izvode lovovi koji Salju

vedi broj poruka serveru.

Lov je najlakSe rasporediti na grupe, odnosno oznake (labels), gdje se isti potom primjeni
na sve aktivne ¢lanove koji su dodijeljeni toj oznaci. Medutim, unutar samog lova se mogu
odrediti razni parametri koji se mogu koristi za odabir klijenata (na primjer, verzija

operacijskog sustava ili strojevi ¢ije ime pocinje sa istim predloskom).

Lov se moze pokrenuti kroz web sucelje ili kroz konzolu, uobicajeno se web sucelje koristi
za predefinirane lovove, dok bi se u konzoli napisao lov koji nije definiran ranije. Lov se

kroz konzolu moze spremiti kako bi se kasnije mogao Koristiti i kroz web sucelje.

2.4. Isporuka i izvrSavanje specijalnih pokretackih

programa i koda

Koriste¢i zadane vrijednosti, GRR zahtijeva posebne provjere prije pokretanja koda koji nije
isporucen sa samim klijentom. Na taj na¢in se smanjuje mogucénost iskoriStavanja GRR
Klijenata za izvodenje malicioznih programa. Ova moguénost je dodana jer prilikom
forenzicke analize koji put treba koristiti specijalne programe ili pokretacke programe
(driver) za koje se ne o¢ekuje ucestalo koriStenje pa nema potrebe da se ugraduju u samoga

Klijenta. Jo§ jedna moguénost koja Koristi izvrSavanje koda je aZuriranje samoga klijenta



koriste¢i centralni GRR server, ¢ime se znatno smanjuje Vvrijeme odrzavanja GRR

infrastrukture.

Da bi klijent izvrSio kod ili ucitao trazeni upravljacki program, isti mora biti potpisan sa
privatnim klju¢em za kod (Client.executable_signing_public_key) ili za upravljacki program
(Client.driver_signing_public_key). Klijent provjerava te kljuceve te ako ih moze potvrditi
sa svojim kljucem, kreée u izvrsavanje dostavljenog koda. Kod se Salje klijentu kao protobuf
(Google-ovo rjesenje za serijalizaciju strukturiranin podataka koje je neutralno, odnosno
neovisno o programskom jeziku i o platformi na koju se isporucuje), u kojem se pored
isporucenog koda nalazi i kriptografski sazetak (hash) za provjeru ispravnosti pristiglog
paketa, potpis za provjeru vjerodostojnosti paketa i dodatni konfiguracijski podaci, primarno

vezani uz dodatne parametre za izvrSavanje dostavljenog koda ili upravljackog programa.

Pokretacki programi moraju biti kompatibilni sa Rekall forenzickim alatima. Kod mora biti
pisan u Python programskom jeziku i funkcionirati kada je pokrenut sa exec() naredbom u
sigurnosnom kontekstu GRR klijenta. Sve informacije koje se trebaju poslati na GRR server

trebaju biti spremljene u magic_return_str varijablu.

Potpisivanje koda za dostavljanje se vrsi koriStenjem config_updater pomoénog programa i
ne mora se izvrSiti na GRR serveru, ako bi se htjela povisiti razina sigurnosti. (Castle, et al.,
GRR Administrator Documentation, 2017)

2.5. Artefakti

U sklopu forenzicke istrage potrebno je prikupiti podatke koji se o¢ekuju u sustavu, kao $to
su zapisi sustava, servisi koji se izvode, korisnicki racuni i sli¢no. Ti podaci se u forenzickoj
istrazi nazivaju artefakti i njihova lokacija varira od sustava do sustava. Prikupljanje
artefakata spada u jednostavnije aspekte koristenja GRR-a.

GRR je implementirao radni okvir za opisivanje forenzickih artefakata koji omogucava da
se oni Sto brze prikupe i kategoriziraju. Ciljevi tog radnog okvira su precizno opisivanje
artefakata za jednostavnije definiranje automatskog prikupljanja od strane sustava,
konfiguracija koja omogucava jednostavno definiranje objekata koje treba prikupiti,
grupiranje aplikacijskih podataka sa raznih operacijskih sustava (moderne inacice
operacijskih sustava Windows, Mac OS i Linux) te jednostavna definicija novih artefakata

za njihovo $to brZe prikupljanje. (Castle, et al., GRR User manual, 2017)



2.6. AFF4

AFF4 su razvili Michael Cohen, Simson Garfinkel i Bradley Schatz. AFF4 je proSirenje
AFF1 forenzickog datotecnog sustava. Razlog za razvijanje novog forenzi¢kog datote¢nog
formata je bio nezadovoljstvo postoje¢im formatima, bilo zbog pretjerane kompleksnosti
(autori navode primjer EWF-a razvijenog od tvrtke Encase kao primjer datote¢nog formata
koji je kompleksan za implementaciju i koristenje), ili pretjerane jednostavnosti, odnosno
nedostatka moguénosti. Tu se kao primjer navodi dd, koji nativno ne podrzava nikakav oblik
kompresije i ne sprema metapodatke, digitalne potpise niti ima kriptografsku podrsku.
Ogranicenja AFF1 datoteCnog sustava su takoder nesto Sto su gore navedeni autori htjeli
zaobi¢i. Sa AFF4 se ukomponirala moguénost spremanja viSe tokova podataka iz raznih
izvora u jedan spremisni dokazni volumen. AFF1 sprema jednu sliku diska u svaku dokaznu
datoteku, Sto je suprotno metodi izvodenja modernih forenzickih istraga, gdje jedan slucaj
¢esto ukljucuje veci broj racunala i sredstava za pohranu podataka. AFF1 nije predviden za
pohranu preslike radne memorije ili uhva¢enih mreznih paketa, niti je prilagoden za
distribuiranu istragu, gdje vise istrazitelja istovremeno radi na jednom sluc¢aju. Uobicajene
metode oznaCavanja objekata sastoje se od koriStenja vremena prikupljanja dokaza sa
kratkim opisima, $to Cesto dovodi do nekonzistentnih i1 potencijalno jednakih oznaka za
razli¢ite objekte. Distribuirana istraga znacajno povecava mogucénost koristenja identi¢nih
identifikatora dokaznih objekata koji se prilikom objedinjavanja svog dokaznog materijala
moraju promijeniti, zajedno sa svim potencijalnim vanjskim referencama. AFF4 uvodi
globalno jedinstveni identifikator koji se automatski dodjeljuje prilikom uvodenja objekta u
dokaznu datoteku, zvanu AFF4 URN (Uniform Resource Name, Ujednaceno ime resursa).
Primjer jedne AFF4 URN oznake je urn:aff4:bccO2ea5-eeb3-40ce-90cf-7315daf2505e.
(Cohen, Garfinkel, & Schatz, 2009)

2.7. Rekall forenzika memorije

GRR za forenziku radne memorije strojeva koristi Rekall alate za forenziku memorije.
Rekall alati su dizajnirani da se izvode na racunalu kojeg se analizira i to ih ¢ini idealnima
za primjenu u GRR. Oni omogucuju brzu analizu i mogu raditi korelaciju artefakata iz
memorije sa onima koji se mogu prikupiti kroz sistemske pozive. Takoder, velika prednost
je Sto se prikupljanje moze raditi na racunalu dok radi, bez potrebe za izvlaCenjem

cjelokupne memorije na drugi medij za pohranu u svrhu analize. To je poZeljno na sustavima



koji aktivnije koriste radnu memoriju jer znatno manje vremena prode tijekom zive analize
nego ¢ekanjem na izvlacenje memorije na vanjski uredaj za analizu. GRR Kkoristi Rekall
pokretacke programe za operacijske sustave Windows, Linux i OS X. (Rekall Forensics ,
2017)

2.8. SleuthKit

GRR server koristi The Sleuth Kit (TSK) za pristup i analizu sirovih datotecnih sustava
operacijskih sustava. TSK je biblioteka u programskom jeziku C koju su razvili Brian
Carrier, Dan Farmer i Wietse Venema za analizu datote¢nih sustava bez ometanja rada
operacijskog sustava. Zbog toga Sto ne ovise o operacijskom sustavu na kojem se izvrSavaju,
alati iz TSK mogu prikazati sadrzaj koji ne bio vidljiv iz operacijskog sustava (npr. sakriveni
ili izbrisani sadrzaj). TSK podrzava NTFS, FAT, EXFAT, UFS 1, UFS 2, EXT2FS, EXT3FS,
Ext4, HFS, I1ISO 9660 i YAFFS2 datotecne sustave, ¢ak i na operacijskim sustavima koji ne
podrZavaju neke od njih. Jo$ jedna prednost ne koriStenja operacijskog sustava za datote¢ni
pristup je §to moze prikazati datoteke raznih rootkit zlo¢udnih aplikacija koje bi bilo

nemoguce vidjeti koristeci operacijski sustav na kojem se izvrSavaju. (Carrier, 2017)

2.9. Ostale moguénosti

GRR podrzava uvoz i koristenje NSRL-a (National Software Registry List), skup poznatog
softvera i pripadaju¢ih datoteka koje se koriste, kako bi smanjio opseg forenzicke istrage

tako da se preskoce datoteke Ciji kriptografski sazetak odgovara onome u NSRL-u.

GRR koristi FUSE (Fileystem in Userspace, Datote¢ni sustav u korisnickom segmentu) sloj
za pregled datoteCnih sustava klijenta na server stroju. FUSE sloj omogucuje korisnicima
kreiranje datotecnih sustava na stroju bez potrebe za modifikacijom kernela na nacin da ih
stvara u korisnickom segmentu, dok FUSE sloj sluzi za premosc¢ivanje kernel segmenta.
Prilikom koriStenja FUSE sloja, klijentima se automatski zadaju nuzni tokovi sa kojima se
prikupljaju nuzni podaci za rad udaljenog datotecnog sustava. Ova funkcionalnost
omogucuje brzi pregled udaljenog datotecnog sustava bez potrebe za kompleksnim
komandama u svrhu brzog pregleda datoteka koje se u njemu nalaze. (Castle, et al., GRR

Administrator Documentation, 2017)



2.10. Buducnost

Kako se GRR stalno razvija, nove mogucnosti se dodaju dok se neke stare zamjenjuju. Ovdje

¢e se dati kratak pregled promjena koje se uvode u GRR sa prezentacije iz ozujka 2017.

Najveca promjena je izdvajanje komunikacije klijenata i1 servera u zasebnu komponentu
zvanu Fleetspeak. Ona Ce se koristiti za efikasniju razmjenu poruka i identifikatora te u svrhu
provjera proslih akcija posto Fleetspeak sprema komunikacije koje obradi, dok takoder
smanjuje opterecenje sustava jer pokrece klijenta kad se dobije naredba koju treba izvrsiti,

Sto znaci da klijent viSe ne treba biti stalno aktivan.

Ocekuje se daljnje prosirenje GRR API-a u svrhu jo$ lakSe automatizacije i integracije sa
drugim sustavima. Medutim, podrska za novije verzije OS X-a i Linuxa upitne, razvojni tim
¢e pokusati podrzati nove Windows operativne sustave. Takoder se istrazuje potencijalno
prebacivanje cjelokupnog GRR-a na Go programski jezik (Golang), a Fleetspeak
komponenta je ve¢ napisana u tom programskom jeziku. (Moser, Bushkov, Galehouse, &
Lakomy, 2017)



3. Opis testne okoline

Zbog prakti¢nih razloga, u sklopu testiranja koriStena je virtualizacija kako bi se prikazao
rad GRR-a na viSe razli¢itih operacijskih sustava u paralelnom radu. Kao virtualizacijski
sustav iskoriSten je VMware Workstation 12.5, zbog toga Sto predstavlja prokuSano i
adekvatno rjeSenje za ovaj rad. U sklopu rada, napravljene su tri nove virtualne masine,

specificirane ispod:

1. UbuntuXenial:
e OS: Ubuntu Xenial 16.04 64 bit
e 2 virtualna procesora
e 6GBRAM-a
e 120 GB alocirano za disk
2. Windows Server 2012:
e OS: Windows Server 2012 r2 64 bit
e 1 virtualni procesor
e 2GBRAM-a
e 40 GB alocirano za disk
3. CentOS:
e OS: CentOS 7.2 64 bit
e 1 virtualni procesor
e 2GBRAM-a

e 20 GB alocirano za disk

Nakon uocenih problema sa CentOS operacijskim sustavom, pripremljena je nova virtualna

masina sa Ubuntu operacijskim sustavom, €iji se detalji nalaze ispod:

e UbuntuClient
o OS: Ubuntu LTS 16.04.3
o0 1 virtualni procesor
o0 2GBRAM-a
0 20 GB alocirano za disk

Na UbuntuXenial je instalirana serverska komponenta GRR-a. Windows Server 2012 i

UbuntuClient, kao i CentOS prije njega, imaju instalirane GRR Kklijente koji se javljaju
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serveru. Da bi ova komunikacija bila uspjeSna, modificirane su hosts datoteke svih
klijentskih strojeva da sadrze DNS ime Ubuntu Xenial servera i njegovu IP adresu u svrhu
omogucavanja komunikacije putem DNS imena. Pored azuriranja i instalacije GRR klijenta,
nikakve dodatne izmjene nisu inicijalno napravljene ovim sustavima. Svi sustavi koriste
NAT mreznu karticu dostupnu za koristenje u VMware alatu koja omogucéava komunikaciju
izmedu strojeva, kao i sa internetom kroz sucelje racunala na kojem se virtualne masine

izvode.

Instalirana 1 koristena inacica GRR-a je 3.1.0.2, zadnja dostupna gotova inacica u vrijeme

pisanja rada.
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4. Instalacija i konfiguracija

4.1. Server

Instalacija GRR serverske komponente je relativno jednostavna radnja, jer je ve¢ina koraka
automatizirana skriptom koju se preuzme sa sluzbenih repozitorija. Skripta se sama brine za
instalaciju svih potrebnih paketa koji su nuzni za rad, te vrsi sve radnje za funkcionalno
izvodenje servera. U slucaju da se ne koristi Ubuntu Xenial, skriptu bi trebalo prilagoditi

operacijskom sustavu.

Jedna od odluka prilikom instalacije je odabir baze za pohranu podataka. GRR dolazi sa
ugradenom SQLite bazom, no preporuca se koristenje MySQL baze (inacice 5.6 ili novije)
ako ¢e se koristiti veci broj klijenata, odnosno za primjenu u veée okruzenje. Prednost
koriStenja MySQL baze je u tome §to se moze nalaziti na drugom stroju time smanjujuci
opterecenje na jedan stroj, ali je u tom slucaju potreban brzi link izmedu dva stroja. (Castle,

et al., GRR Administrator Documentation, 2017)

Nakon toga se podeSava ime GRR servera koje ¢e biti koriSteno za pristup administrativnoj
konzoli i za komunikaciju sa klijentima. Potom slijedi URL adresa na koju ¢e se klijenti
pozivati prilikom komunikacije sa serverom, bitno je odabrati adresu koja ¢e biti vidljiva
klijentima kao i slobodan port na serveru. Zadani port je 8080, ali moZe se izmijeniti u ovom
koraku. Kako se u ovom radu koristila virtualna mreza, u hosts datoteke klijenata je dodan
unos koji IP adresu servera povezuje sa imenom koje je tu postavljeno. U produkcijskoj
okolini bi se to napravilo koristenjem DNS servera. Slijedece se postavlja URL adresa za
administrativno sucelje servera. Zatim slijedi konfiguracija servera za elektronicku postu
koju ¢e GRR koristiti za slanje poruka o stanju sustava. Definiraju se dvije email adrese,
jedna na koju ¢e se slati poruke vezane uz nadzor rada sustava kao $to su ruSenja klijenata
ili servera. Druga email adresa se konfigurira za slanje hitnih i osjetljivih poruka, kao $to je

na primjer detektirano zaobilazenje ugradenih kontrola.

Nakon ovih koraka postavlja se lozinka za pristup web sucelju admin korisnika. Na kraju,
instalacijska skripta pokre¢e preuzimanje i konfiguraciju Kklijentskin programa sa
predloscima koje su definirani u prethodnim koracima. Sa time konfiguracija servera

zavrSava i on je dostupan putem web sucelja i konzole.

12



4.2. Klijent

Klijentske instalacije se preuzimaju sa servera, bilo kopiranjem iz repozitorija ili
preuzimanjem putem web sucelja. GRR automatski kreira instalacijske pakete za operacijske
sustave Windows (32 i 64 bitne), Linux (32 i 64 bitne, deb i rpm paketi) te za OS X.
Klijentske instalacije su automatizirane i nema potrebe za unoSenjem detalja prilikom
instalacije, Sto je napravljeno namjerno kako bi automatska instalacija bila jednostavna za
izvesti. Jednom instaliran klijent automatski krece s radom i $alje serveru svoje podatke kako

bi se prikazao u konzoli.

4.3. Web sucelje

Web sucelje GRR-a je dosta rudimentarno i ukazuje na nekomercijalnu prirodu proizvoda
gdje prezentacija i jednostavno, odnosno intuitivno korisnicko sucelje nisu elementi na koje
su razvojni inzenjeri softvera odlucili utrositi vrijeme. U trenutnoj fazi proizvoda gdje se jos
uvijek dosta vremena i resursa koristi na razvijanje funkcionalnosti to je i za ocekivati, ali

0s0bno misljenje autora je da se to nece previse promijeniti u buduénosti.

Web sucelje sa inicijalnom konfiguracijom dolazi iskljucivo sa basic autentikacijom. Web
stranica trazi korisni¢ko ime i lozinku za pristup, ali promet nije enkriptiran Sto predstavlja
problem u bilo kojoj poslovnoj okolini, pogotovo za sustav koji moze skupljati osjetljive
informacije sa strojeva. Za rjeSenje ovog problema razvijatelji softvera preporucuju
konfiguraciju Apache reverse proxy-a na serveru koji ¢e odradivati proces autentikacije,
zastiti pristup web sucelju enkriptiranom vezom te takoder vrsiti logiranje pristupa, odnosno

pokusaja pristupa na web sucelje. (Castle, et al., GRR Administrator Documentation, 2017)
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GGRR b 0179601170505 a e

Welcome to GRR

|

Recently Created Hunts

Slika 3 GRR Konzola

Glavna konzola (Slika 2 GRR Konzola) ne prikazuje puno informacija sve dok se ne
selektira klijent. Premda je izvedeno nekoliko lovova i ostvaren pristup na oba klijenta,

glavna konzola se nikad nije aZurirala sa tim podacima.

(; GRR

Slika 4 Pregled klijenata

Kako bi se dobio prikaz klijenata kao u Slika 3 Pregled klijenata, potrebno je napraviti
pretragu u polju ozna¢enom crvenim okvirom bez filtera, odnosno teksta pretrage. Takva
pretraga otvara prikazanu listu svih klijenata sa njihovim osnovnim informacijama. Jedina
informacija na ovoj slici koja je podeSena od strane servera, odnosno korisnika na serveru,

su oznake (Labels). One se postavljaju i uklanjaju za oznacene klijente putem gumba u
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gornjem lijevom kutu konzole. Ostale informacije o stroju klijent dohvaca i $alje sa jednim
od automatskih, dobro znanih tokova.

GGRR s 20170502 10-313 UTC 2° B ®
e CentOS7 c.95et1a00dcde

© Timestamps = Interfaces

Slika 5 Detalji o klijentskom stroju
Q_i, GRR a* Hl e
ik CentOS7
m [ —— Version 2

Slika 6 Puni detalji o klijentu

Na slikama Slika 4 Detalji o Kklijentskom stroju i Slika 5 Puni detalji o klijentu vidimo
konzolu kako prikazuje detaljnije informacije o odabranom klijentu, dok u boc¢noj traci
(lijevo) dobivamo kontekstne informacije i akcije koje mozemo izvrsiti na klijentu. Opcije
uklju¢uju pokretanje novih tokova, pregled datoteCnog sustava klijentskog stroja
koristenjem FUSE sloja, upravljanje pokrenutim tokovima te napredne opcije koje se sastoje

od pregleda zapisa GRR Klijentskog programa. Ove opcije su korisne za pregledati ako se
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Klijentski proces rusi u radu ili ako zelimo pregledati koliko GRR Kklijentski procesi

opterecuju sustav. Vrsta operacijskog sustava ne utjece na dostupne opcije u bo¢noj traci.

GGRR s 2 103504 a® Kl (e
w057

r ¥

CRON_ARGS

DISABLED 0
+ 5 oK
LAST_RUN_STATUS StaiUs =

LAST_RUN_TIME 20

AFF4Object
LasT

SUBJECT aon/Claantiunts

Slika 7 Pregled cron poslova

Slijedeci dio bocne trake su serverski zadaci grupirani u dio zvan upravljanje (Management).
Prvi u nizu je preglednik cron poslova prikazan na Slika 6 Pregled cron poslova, odnosno
zadataka koji se izvrSavaju periodicki na serveru. Gornji dio konzole sadrzi listu svih poslova

koji su definirani na sustavu dok se u donjem dijelu prikazuju detalji o odabranom poslu.

& GRR e sin WiT-0802 113UTC af il e

B o® o
@

unts/H BCEFOCSD Gens

h
hunis/H ASBIEGES  Genari
h

AstfactCollactorf low

rashas

Slika 8 Upravitelj lovova

Upravitelj lovova (Hunt Manager), prikazan na slici Slika 7 Upravitelj lovova, sadrzi prikaz

nedavno izvrsenih lovova, klikom ne jedan se prikazuju detalji u donjem dijelu. Zanimljivi
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detalji koji se mogu vidjeti u detaljima lova ukljucuju grafikone izvrSavanja, zauzeca
racunalnih resursa na klijentskim strojevima, pregled strojeva na kojima je proces lova
najduZe trajao ili zauzeo najviSe resursa, kao i naravno rezultate lova. Rezultati zavise o
prirodi lova, u slucaju sa slike to je bilo prikupljanje informacija o specifi¢cnim datotekama
na sustavu, odnosno artefakata. U tom slucaju rezultat lova ¢e sadrzavati podatke o datoteci,

kao Sto su njezin kriptografski sazetak, vremena kreiranja, modifikacije i zadnjeg pristupa.

Slijedeca opcija prikazuje pregled statistika sustava, kao $to su raspodjela klijentskih inacica
GRR-a, pregled zadnjih aktivnosti klijentskih programa, raspodjelu operacijskih sustava u
okruZenju, te dodatne statistike vezane za sam server. Medutim, u vlastitoj instalaciji GRR-
a nijedna od tih statistika nije radila ispravno. PokuSaj ispravljanja problema je proSao
neuspjesno, ukljucivao je pregled poruka o greSkama vezanih uz odgovaraju¢i modul te
pregled svih greSaka u vrijeme otvaranja statistika. Pretraga na internetu u vrijeme pisanja
nije vratila nikakve referente rezultate te, kako to ionako nije usko vezano uz fokus ovog
rada, daljnji pokusaji otklanjanja ove greske su obustavljeni. Dok statistika ne predstavlja
klju¢an dio GRR servera, pozeljno ju je imati u ve¢im implementacijama za brzi pregled

stanja GRR okoline.

4.4. Konzola

GRR koristi interaktivnu Python (ipython) konzolu za izvodenje komandi. Konzola
primarno sluzi za izvodenje akcija koje nisu definirane u web sucelju, kao $to je na primjer
definiranje novog lova ili toka. Naime, sve su akcije definirane u Python programskom
jeziku, te ih je shodno tome prvo potrebno napisati pa spremiti tako da budu iskoristive iz
web sucelja za ponovnu uporabu. Konzola ne sadrzi nikakvu internu pomo¢ specificnu za
GRR, pa se mora osloniti na vanjske izvore znanja, $to moze predstavljati problem ako se

GRR server postavi u izoliranu okolinu, gdje nema pristupa internetu.

Jedna od mogucénosti konzole je $to se moze podesiti da izvrSavanje akcija na Klijentu treba
odobriti korisnicki ra¢un sa odgovaraju¢im privilegijama. Kako je konzola najmo¢niji alat u
radu sa GRR klijentima, ova moguénost je vise nego dobrodosla. Korisnik koji ¢e koristiti
konzolu mora kreirati token koji ¢e potom koristiti sa svakom naredbom koju Salje
klijentima. Token sadrzi korisni¢ko ime korisnika koji ga je kreirao i opis, odnosno
proizvoljan tekst koji je namijenjen za kratki opis radnji zbog kojih se trazi rad s klijentima.

Token se odobrava samo jednom, od strane korisnika sa odgovaraju¢im privilegijama i
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isklju¢ivo kroz konzolu. Jednako tako token se moze opozvati, Sto je preporucljivo nakon

Sto su obavljene trazene radnje. (Castle, et al., GRR User manual, 2017)

4.5. Predefinirani tokovi u sustavu

Ovo poglavlje ¢e dati pregled zadanih tokova u GRR sustavu sa kratkim opisima:

Interrogate — Pretrazuje i vraca opcéenite podatke o stroju, Koji se primarno koriste
za popunjavanje detalja o stroju u pregledu detalja klijenata
KeepAlive — Salje zahtjev da klijent ostane aktivan odredeni period vremena,
odnosno u modu rada gdje aktivno o¢ekuje naredbe sa servera
OnlineNotification — Salje email u trenutku kada se klijent pojavi u sustavu
CacheGrep — Provjerava profilne direktorije web preglednika sadrze li datoteku sa
trazenim regularnim izrazom. Ova provjera moze pregledati sadrzaj Internet
Explorer, Mozilla Firefox i Google Chrome web preglednika. Limit je maksimalno
50 rezultata po direktoriju.
ChromeHistory — Prikuplja i analizira povijesni pregled (history) Google Chrome
web preglednika.
FirefoxHistory — Prikuplja i analizira povijesni pregled (history) Mozilla Firefox
web preglednika.
CheckRunner — Jedan od kompleksnijih tokova, radi slijedece:

0 Identificira koje su provjere zadane za izvodenje na sustavu

o ldentificira artefakte koji se moraju dohvatiti da bi se provele te provjere

o Organizira prikupljanje podataka o stroju

o0 Predaje relevantne podatke provjerama

O Vraca rezultate provjera u formatu za izvjeS¢ivanje
AritfactCollectorFlow — Ovo je tok koji se bavi prikupljanjem artefakata sa
klijentskih sustava. Ovaj tok ima dvije komponente, ArtifactSources i
ArtifactProcessors. ArtifactSources definira moguce lokacije i tipove artefakata, na
primjer datoteku ili set datoteka, vrijednosti u Windows Registry-u ili izlaze
odredenih naredbi u sustavu. Nakon prikupljanja, tok poziva ArtifactProcessor koji
je namijenjen obradi dohvacenih artefakata. Nakon obrade, podaci se mogu spremiti
u AFF4 sustav ili predati drugom toku za daljnju obradu.

DumpFlashimage — SluZi za prikupljanje cjelokupne BIOS memorije.
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FileFinder — Na temelju zadanih parametara trazi i dostavlja datoteke. Zamijenio je
ranije tokove FetchFiles, FingerprintFile i SearchFileContent. Moguce akcije koje
se mogu napraviti sa datotekama koje odgovaraju parametrima su stat (vraca
podatke o datotekama), hash (racuna i vraca kriptografski sazetak datoteka) te
download (preuzima i $alje cjelokupne datoteke serveru).

GetMBR - SluZi za prikupljanje i slanje MBR-a (Master Boot Record).
ListVolumeShadowCopies — Vraca popis Volume Shadow Copy-a (VSS). VSS je
Microsoftov sustav za verzioniranje i Cuvanje prijaSnjih verzija datoteka ili
volumena.

AnalyzeClientMemory — Analizira klijentsku memoriju koriste¢i Rekall alate.
Potrebno je toku definirati listu Rekall dodataka koji ¢e se koristiti prilikom analize.
MemoryCollector — Sluzi za skeniranje i izradu preslike memorije.

Netstat — Vraca listu procesa koji imaju aktivne mrezne portove na sustavu koristeci
Netstat

ListProcesses — Vraca listu procesa koji se izvr§avaju na sustavu.
CollectRunKeyBinaries — SluZi za prikupljanje programa koji su podeSeni da se
pokrecu sa paljenjem sustava. Tok koristi RunKeys artefakt kako bi prikupio RunKey
naredbe koje se koriste prilikom pokretanja programa. Tok zatim pogada putanje do
tih izvrSnih datoteka i pokusava ih dohvatiti.

GetMRU - Slaze listu nedavno koriStenih datoteka za sve korisnike na sustavu i
Salje je serveru.

RegistryFinder — TraZi objekte u Windows Registry-u koji odgovaraju zadanim
Kriterijima.

RunReport — IzvrSava trazeni izvjestaj i Salje rezultate na specificiranu email adresu.
MACTimes — vraca vremena pristupa, modifikacije i promjene za datoteke koje se

nalaze u virtualnom datote¢nom sustavu.
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5. lzvodenje tokova

Pokretanje definiranih tokova je jednostavno za izvesti koriste¢i web konzolu. Svi tokovi se
nalaze u boc¢noj traki kada je u glavnom prozoru sucelja odabrana klijentska instanca.
Prilikom kreiranja toka bitno je zadati sve nuzne parametre koji su potrebni da bi se odredeni
tok izvrSio ispravno. Slijedi primjer izvodenja toka za izvlacenje povijesti Firefox web

preglednika sa CentOS stroja.

Odabire se CentOS klijent i iz bo¢ne trake Start new flows (Pokreni nove tokove) opcija. 1z
kategorije web preglednika odabire se FirefoxHistory tok te se potom u glavhom dijelu

sucelja prikazuju parametri toka. Neki su dijeljeni dok su drugi specifi¢ni za ovaj tok.

Pathtype odreduje kako ¢e se pisati putanja do datoteka, odnosno hoce li se koristiti
Windows ili Linux, odnosno Unix putanje. Zadana opcija OS ¢e ocitati vrijednost iz
klijentskog izvjestaja dobivenog dobro znanim tokom te ¢e koristiti adekvatne putanje. Get
archive opcija odreduje hoce 1i se skupljati arhivni podaci, odnosno podaci stariji od tri
mjeseca. Username se odnosi na korisnika na klijentskom operacijskom sustavu i koristi se
da ogranici tok na samo odredene korisnike na sustavu. Pomocu ove vrijednosti GRR slaze
putanju do datoteke, jer se ovi podaci nalaze u korisni¢kim direktorijima na operacijskom
sustavu. History path opcija omogucuje eksplicitno navodenje putanje do direktorija Sa
datotekama koje sadrze podatke o stranicama koje je korisnik posjetio koriste¢i web
preglednik. PoZeljno ju je navesti i kad nije mijenjana, a predstavlja obavezan parametar ako

je doslo do promjene smjestaja tih datoteka.

Notify at completion opcija prikaze obavijest u samom web pregledniku (radi iskljuéivo sa
Google Chrome web preglednikom) ili slanjem emaila ako je tako podeseno u op¢im
postavkama kada tok uspjeSno zavrsi. Zadana opcija je da se ne Salju nikakve obavijesti 0
uspjesno izvrsenim zadacima. Neuspjesno zavrSeni zadaci uvijek trebaju prikazati obavijest

I poslati email poruku.

Napredne opcije ukljucuju razinu prioriteta sa kojom bi se tok trebao izvr$avati, ogranicenje
u sekundama CPU vremena koliko se tok smije izvoditi, ograni¢enje na ukupnu koli¢inu
koriStenog mreznog prometa izmedu klijenta i servera, vrijeme kada bi tok trebao zapoceti

te smjestaj rezultata u AFF4 shemu.

Write intermediate results opcija ¢e u rezultate toka zapisati svaku poruku koju klijent

posalje prilikom izvrSavanja. Vecina tokova se sastoji od nekoliko koraka gdje se kraj
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svakog koraka komunicira sa serverom, no ti medukoraci ne sadrZze konacne informacije
koje tok mora naci. Sa ovom opcijom se u konacne rezultate moze zabiljeziti cjelokupna
komunikacija klijenta i servera, $to mozZe biti korisno ako je potrebno otkriti uzrok problema

sa odredenim tokom.

Require fastpoll opcija Salje informaciju klijentu treba li nakon primanja inicijalne poruke
u¢i u fastpoll nacin rada, gdje aktivno slusa i o¢ekuje dodatne naredbe od strane servera. Ovu
opciju se ne preporuc¢a mijenjati jer moze imati negativan utjecaj na performanse izvodenja

toka.

Zadnja kategorija se ti¢e izvoza rezultata. GRR dolazi sa nekoliko mogucih nacina izvoza
podataka tokova. Svaki rezultat se zapisuje u AFF4 shemu, medutim, ¢esto zna biti korisno
rezultate izvuéi iz sustava, bilo u svrhe kreiranja internih izvjestaja, slanje rezultata drugim
analitiCarima koji mozda nemaju pravo pristupa na sustav ili u za vanjsku arhivu. Podrzani
formati izvoza su CSV (Comma Separated Values, Zarezom odvojene vrijednosti) datoteka,
izvoz u email kompatibilni format sa automatskim slanjem tog emaila na adrese definirane
u sustavu, te u format kompatibilan sa Google BigQuery analitickim skladiStem, jednim od

Googleovih big data rjesenja.

Pored odabira formata izvoza, izvoz se moze dodatno prilagoditi tako da se umjesto slanja
samo izvjestaja o provedenom toku mogu poslati i dohvacene datoteke. Ova opcija dodatno
opterecuje sustav jer zahtijeva dodatnu obradu podataka, posto se dodaci za izvoz pokrecu
tek nakon $to se tok zavrSio, ova opcija zahtijeva da se dohva¢enim datotekama ponovno
pristupi kako bi se mogle poslati zajedno sa rezultatima. Naravno, odabir ove opcije moze

znatno utjecati na veli¢inu izvozne datoteke, zavisno o tome §to je sve tok dohvatio.

Follow URNSs opcija ¢e pored AFF4 adresa rezultata pokusati dohvatiti i objekt na kojeg
adresa pokazuje. Kao i prethodna opcija, ovo zahtijeva ponovni pristup AFF4 objektima

kako bi se isti mogli dohvatiti i ima negativni utjecaj na performanse toka.

Opcija koja izvozu podataka dodaje kriptografske sazetke ¢e dodati sazetak samo ako je isti
bio izraCunat od strane samog toka, dakle sazetak se ne racuna prilikom izvoza $to znaci da

pojedini tokovi nec¢e imati ove podatke u izvozu.

Zadnja opcija koja se moze dodati su anotacije, Cija je primarna namjena da se napravi
razlika izmedu viSestrukih izvezenih podataka. Na primjer, definiramo jednu anotaciju za
tokove i lovove koji se izvode automatski, a drugu za tokove i lovove koji su pokrenuti

rucéno.
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Jednom kad su sve nuzne opcije definirane, klikom na launch tok se pokrece, odnosno dodaje
na listu za izvodenje ako smo odabrali vrijeme u buduénosti kao vrijeme pocetka toka. Tok
krece na izvodenje i na samom serveru hema povratnih informacija o stanju toka na klijentu
sve dok isti ne zavrsi uspjeSno ili neuspjeSno. Ako je ukljucena opcija da se prikazuju
medurezultati, oni ¢e biti upisani kao jedna od vrijednosti unutar samog lova. Ovisno 0
kompleksnosti toka i drugim parametrima, kao Sto su na primjer visestruki zakazani tokovi

koji se izvode na klijentu, na rezultate se moze ¢ekati duze vrijeme.

Web konzola ima greSku gdje ¢esto ne osvjezi status tokova na glavnom pregledu, ve¢ su
toéni podaci o statusu toka samo na pregledu detalja samog toka. Cak i kad se odabere
odredeni tok koji na glavnom pregledu ima oznaku da je joS uvijek u tijeku, u detaljima je
uredno prikazan kao gotov. Na Zalost, u viSestrukim navratima je primije¢eno da nakon
pregleda detalja, glavna lista tokova joS uvijek prikazuje krivi status, Sto treba imati na umu
prilikom koristenja web sucelja, Uzrok ove greske autoru nije poznat, niti je nasao ikakav

prijedlog rjesenja.
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6. lzvodenje lova

Izvodenje lova nije znatno drugacije od izvodenja toka, jer lov nije nista drugo osim tokova
koji se paralelno izvode na viSe strojeva u okolini. To zna¢i da su pocetni koraci
konfiguracije lova i konfiguracije toka identi¢ni. Proces pocinje sa odabirom i
konfiguracijom zeljenog toka, te konfiguracijom nacina izvoza rezultata. Kod kreiranja lova
se potom javlja dodatan korak, a to je kreiranje pravila koja ¢e se pratiti za odabir klijenata
na kojima ¢e se lov izvrSavati. Zadana postavka je da nema pravila, $to znaci da ¢e se lov

izvrSiti na svim Klijentima u okolini.

Moguce je definirati nekoliko pravila koja se mogu povezati logickim i ili logi¢kim ili
operatorima (match all i match-any u sucelju). Pravila se moze dodati proizvoljan broj Sto
omogucuje veliku razinu granularnosti. Zadana opcija po kojoj se odreduju klijenti je
filtriranje po operacijskom sustavu, gdje se moZe odabrati ho¢e 1i se lov izvrSiti na
operacijskom sustavu Windows, Linux ili OS darwin, odnosno OS X. Moze se odabrati

jedan, dva ili sva tri operacijska sustava, premda ova zadnja opcija anulira filtriranje.

Druga opcija ukljucuje koristenje oznaka koje su definirane od strane korisnika u GRR web
sucelju. Kako su te oznake proizvoljne, one su Cesto najkorisnije za filtriranje lova, pod
uvjetom da su svi klijenti u sustavu uredno oznaceni. Oznaka za filtriranje se moze dodati
proizvoljna koli¢ina te ih primijeniti na klijente koji odgovaraju oznakama, gdje su
visestruke oznake u logic¢koj 1 ili logickoj ili vezi, ili na klijente koji ne odgovaraju

oznakama, gdje su te oznake povezane logickim i ili logi¢kim ili operatorima.

Slijedeca opcija je koristenje regularnih izraza i tu se podrazumijeva Kkoristenje AFF4
strukture za odabir klijenata. Kako je ranije napomenuto, svaki objekt u AFF4 strukturi
dobiva svoju globalno jedinstvenu oznaku. Sa regularnim izrazom moze se odrediti na kojim
¢e se klijentima lov pokrenuti, koriste¢i bilo koji postoje¢i AFF4 objekt, odnosno URN u
AFF4 strukturi. Ovaj nacin odabira klijenata moze biti prakti¢an kada se ne zna to¢no koji
klijenti posjeduju neki od objekata potrebnih za lov, odnosno istragu, jer se lov moze

primijeniti samo na klijente koji sadrze taj AFF4 objekt, bez znanja koji su to to¢no klijenti.

Zadnje pravilo po kojem se moze vrsiti filtriranje je koriStenjem vrijednosti (u sucelju
Integer). Ovo pravilo se takoder oslanja na AFF4 strukturu, no ovaj put se ne pretrazuju
AFF4 objekti, ve¢ vrijednost koja se pohrani u AFF4 objekt, odnosno URN AFF4 strukture.

KoriStenje ovog filtra zahtijeva izuzetno poznavanje AFF4 strukture na kojoj GRR pociva.
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Koristenjem ovog filtra moZe se posti¢i najvisa stopa granularnosti odabira klijenata,
medutim ona je takoder najteza za implementirati, upravo zbog potrebe za iscrpnim znanjem
cjelokupne AFF4 strukture kao i vremenom koje je potrebno da se traZzene vrijednosti

inicijalno utvrde za primjenu u pravilo.

Vlastite opaske i prijedlozi prilikom koriStenja sustava su da je preporucljivo Koristiti
filtriranje po operacijskom sustavu ili vlastitim, opéenitijim oznakama za opcenite istrage,
kada je potrebno prikupiti snimku stanja ili pretraziti sve traZzene artefakte specifi¢ne za dani
operacijski sustav. Urednim i preciznim vodenjem oznaka se takoder moze kvalitetno
ograniCiti obujam lova koji se izvode u okolini. Oznake su proizvoljne te mogu biti opéenite
kao na primjer ,,Windows Server 2012 do preciznih kao na primjer ,IIS server®.
KoriStenjem oznaka se najlak§e moZe ograniciti lov na trazene strojeve ili na specificne
artefakte koji su rezultat pojedine aplikacije koja se nalazi samo na odredenim strojevima

kojima je dodijeljena adekvatna oznaka.

Opcije filtriranja po regularnim izrazima i po vrijednostima AFF4 objekata bi prepustio
isklju¢ivo naprednim korisnicima u situacijama kada je apsolutno nuzno ograniciti lov na
izrazito precizan set klijenata, bilo zbog osjetljivosti ili opterecenja koje ¢e taj lov izazvati.
Treba imati na umu da prilikom izrade lova nema koraka gdje ¢e se prikazati lista klijenata
na kojima ¢e se lov izvrsiti, $to ove zadnje dvije opcije ¢ini dosta problemati¢nima jer nema
provjere rezultata, a greSka u unosu moze rezultirati situacijom gdje se lov nece pokrenuti
na nijednom sustavu, potencijalno na svim sustavima ili na krivom setu sustava. Po vlastitom
misljenju, bilo bi moguée ovu fazu dodati u kreiranje lova, medutim, kako ona pociva na
drugom toku, odnosno u ovom slucaju lovu (checkRunner konkretno, no on moze takoder

pozvati dodatne tokove), moglo bi se ¢ekati na rezultate puno viSe nego §to je prakti¢no.

Stoga bi sa tim opcijama predloZio dodatan oprez, te uredivanje oznaka pomocu kojih vecina
specificnih uvjeta moze biti implementirana bez potrebe za provjerom AFF4 strukture.
Mogu biti korisne kad se mora provjeriti za odredenu datoteku ili drugi trag koji ostavlja
odredeni maliciozni program, ali i tom slucaju je poZeljno provjeriti sva odgovarajuca
racunala, bilo po mreznom segmentu ili po operacijskom sustavu za postojanje i status

trazenog artefakta.
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6.1. lzvodenje lova po vremenskom rasporedu

Lovovi se mogu namjestiti da se pokre¢u periodicki. Na ovaj nafin mozemo dobiti
informaciju o novim dogadanjima na sustavu, vidjeti i analizirati nove procese koji su se
izvrSavali izmedu dva lova, ili vidjeti jesu li neki od artefakata ili nadziranih datoteka
izmijenjeni. Ovo je jedna od korisnijih opcija jer su takve akcije prikupljanja liste procesa
ili osjetljivin datoteka, pod uvjetom da same datoteke nisu velike, ne rezultira prevelikim
negativnim utjecajem na sustav, dok se postize povijesno pracenje $to moze znatno pomoci
jednom kad se utvrdi da je doSlo do neZeljenih akcija. Medutim, treba imati na umu da ovo
nije zamjena za bilo kakvu zastitu od malicioznih radnji ili programa. GRR je iskljucivo alat

za nadziranje 1 utvrdivanje uzroka i opsega Stete nakon $to se dogodila.

Prilikom postavljanja periodi¢kog lova, trazi se opis lova koji ¢e stajati u pregledu svih
zadataka koje server izvodi periodicki. Postavlja se period koliko Cesto ¢e se lov pokretati
kao 1 koliko moze biti aktivan prije nego se prekine. Na taj nacin se lov koji je namjesten da
se izvodi jednom tjedno moze prekinuti ako traje duze od nekoliko sati. Zadnja specifi¢na
opcija koja se moze postaviti je Allow overruns. Ako se opcija ukljuci, prijasnji lov nece biti
prekinut prije pokretanja novog. Ova opcija je pozeljna ako je recimo period izvodenja jako
kratak te se moze dogoditi da ¢e novi lov biti pokrenut dok stari nema moguénost zavrsiti, a

rezultati su bitni. Nakon ovog dijaloga, lov se dalje postavlja jednako kao i obican.

Bitna napomena kod ovako zakazanih lovova je da se ne prikazuju automatski u upravitelju
lovova (Hunt manager). Mora se odabrati opcija PrikaZi/sakrij automatizirane lovove
(Show/hide automated hunts). Ova opcija ¢e prikazati korisni¢ke lovove koji su namjesteni
na periodicko pokretanje, ali i lovove koje automatski pokrece GRR server u sklopu svog
normalnog rada. Za razaznavanje korisnic¢kih od sistemskih lovova preporuca se jedinstvena

shema opisa lovova koja se razlikuje od sistemske.

Vremenski zakazani lovovi su koristan alat, ali jedan koji je potrebno koristiti samo koliko
je nuzno te iskljucivo za kriti¢ne sustave i objekte. Naime, zakazani lovovi se pokre¢u u
zadano vrijeme, ne postoji mehanizam odgode u slucaju da je klijentski sustav optere¢en
drugim procesima, koji su u danom trenutku kriti¢niji za rad. Idealna opcija je zakazivanje
lovova u vremenima kada se o¢ekuje manja aktivnost sustava, medutim to takoder povlaci
sa sobom da je period u kojem se moze dogoditi izmjena nadziranih objekata znatno veci 1
dok je tragove tesko (ali ne i nemoguce) sakriti. Potencijalno moze proci puno vremena od

promjene do detekcije.
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Prednost je §to ¢e se lov izvrs$iti neovisno o tome koliko je klijent bio neaktivan ili mrezno
nedostupan, jer se svi lovovi ¢uvaju suspendirani na serveru sve dok se klijent ne javi.
Premda to znaci da klijent sam nece izvoditi lovove u periodima kada je prekinuta
komunikacija sa serverom, nece biti potrebne nikakve dodatne radnje jednom kad se

komunikacija ponovno uspostavi.
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7. GreSke

7.1. Lovovi/tokovi

Nazalost, primije¢ene su brojne greSke vezane uz lovove Kkoji se pojavljuju u web sucelju
servera. Lovovi su najkompleksnija zada¢a koju GRR izvrsava te je 1 logi¢no da se upravo

kod njih dogada najve¢i broj greSaka.

Ve¢ je ranije spomenuto da lovovi na glavnom pregledu upravitelja lovova ne prikazuju

ispravan status. Statusi u kojima lov moze biti su prikazani ikonama, slijede njihovi opisi:

e Pauziran — Lov ¢eka na izvodenje. Jednom pokrenut, lov se moze jedino prekinuti,
ne i privremeno zaustaviti.

e U tijeku — Lov je pokrenut i ¢eka na rezultate, odnosno na povratnu poruku da je lov
gotov.

e Zaustavljen — Lov koji je zaustavljen prije nego je sam zavrsio izvodenje. Lov u tom
stanju se mozZe ponovno pokrenuti jer njegov unos ostaje u upravitelju lovova, ali ¢e
uvijek krenuti iz pocetka na svim klijentima, neovisno je li na nekima uspjesno
zavrsen.

e Gotov — Lov je uspjeSno zavrsio na svim klijentima.

e GreSka — Lov je zavrSio s greskom na svim Klijentima. Teoretski bi trebalo biti
mogucée samo sa izrazito loSe definiranim lovom ili postavljanjem prekratkog

vremena izvodenja.

vvvvv

premda je sam lov preSao u drugo stanje.
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Slika 9 Pregled Netstat lova iz Upravitelja lovova

Za primjer je iskoristen jedan relativno jednostavan lov koji je samo popisao rezultate netstat
naredbe na oba stroja u okolini. Lov ima status ,,Stopiran“ nakon $to je ru¢no zaustavljen iz
konzole uslijed ¢udnog ponasanja. Pogledom na detalje lova iz Slika 8 Pregled Netstat lova
iz Upravitelja lovova vidimo u argumentima da je RequestState argument u identifikatoru 2
i da je slijedece stanje MarkDone, odnosno ,,0znaci kao gotovo“. Premda bi bilo logi¢no za
zakljuciti da je izvodenje lova naiSlo na greSku prije nego je moglo uspjeSno zapisati konacni

status, to je kriva pretpostavka.
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Slika 10 Lov - Prikupljanje artefakata
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Naime, pregledom detalja lova koji je uspjesno zavrsio na Slika 9 Lov - Prikupljanje
artefakata vidimo da je i njegov RequestState sa identifikatorom 2 i da je slijedeci status
MarkDone. Ovo je primjer lova koji je takoder pokrenut na oba stroja u okolini ali sa
kompleksnijim zadatkom prikupljanja artefakata, specificno GRUB konfiguraciju (GNU
Grand Unified Bootloader, zaduzen za podizanje operacijskog sustava nakon Sto BIOS

odradi provjere hardvera) te aplikacijski segment Windows event loga.

GoRR -

Status User CPU seconds System CPU seconds  CPU Network bytes sent Network

oe

Slika 11 Nestat lov - Detalji

Pregledom detalja lova s greS8kom vidljivom na Slika 10 Nestat lov - Detalji, vidimo da se
na oba stroja naredba uredno izvrsila te da su rezultati poslani i zapisani u AFF4 strukturu.
GreSke lova (Hunt Errors) ne prikazuju nikakve greSke sa samim lovom. Pregled zapisa
sustava direktno ne pokazuje nikakve ocite greske sa izvodenjem lova. Isti se ¢ini kao da
¢eka na neko neodredeno slijedece stanje i da je ostao u suspendiranom stanju aktivan na
sustavu. Pregledom samog toka koji je definiran u Python programskom jeziku nije
otkrivena nikakva greska, ali treba opet napomenuti da autor ima samo osnovno poznavanje
tog programskog jezika. Medutim, izvodenje tog toka samo kao tok na jednom stroju zavrsi
uspjesno. Tocan uzrok problema stoga ostaje nepoznat, medutim kako se radi o toku koji je
definiran od strane razvojnih inZenjera aplikacije koji nema nikakvih dodatnih parametara

koji bi mogli utjecati na rezultat, krajnje je cudno zasto taj lov ostane u statusu ,,U tijeku.

No, nazalost, to nije jedini tok koji ostaje u krivom statusu. Naime, uoceno je nekoliko
lovova koji su takoder ostali u statusu ,,U tijeku* premda su ustvari prekinuli sa greSkom na

klijentskim sustavima. Vrlo ¢est slucaj je kad se na jednom stroju lov uspjesno zavrsi dok je
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na drugom doslo do greske prilikom izvodenja. Ovo je puno gori scenarij, jer ¢e pro¢i neko
vrijeme prije nego Sto osobi koja nadzire konzolu postane jasno da je doSlo do greske,
posljedice koje se dodatno povecavaju ako je u pitanju lov za koji se o¢ekuje da traje duze

vremena.

E

@ GRR Jser adm 2017-09-04 145725 UTC og¥
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Slika 12 Lov - prikupljanje MBR-a

Primjer je lov sa Slika 11 Lov - prikupljanje MBR-a, u kojem je pokrenut lov koji dohvaca
MBR (Master Boot Record, sektor koji sadrzi podatke nuzne za podizanje operacijskog
sustava). Na slici vidimo sli¢no stanje kao i1 kod ranijeg lova, gdje je naizgled lov zavrsSio

samo se nije prebacio u gotovo stanje.

@GHR Jaer adm 20170804 150053 UTC ca® B e
Visuing Hunt s#d Funts/H 29 15508 back to hunt vis Fiter by Siate ALL
il Client 1D Hostname Status User CPU seconds System CPU seconds  CPU Network bytes sent Network Last Checkin
c VN AZRITMTRIHI COMPLETED 100 000 0
Centos7 COMPLETED 200 000 0 25 ssconcs ago

Slika 13 Lov - prikupljanje MBR-a, status
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Cak i pregled detalja vidljiv na Slika 12 Lov - prikupljanje MBR-a, status ne prikazuje
nikakve probleme sa lovom, oba klijenta javljaju status COMPLETED Sto bi pretpostavljalo

da je na oba klijenta lov uspjesno izveden.

(; GRR

@

Viewing Hi
Clignt ID Hostrame Status User CPU seconds System CPUseconds  CPU Network bytes sent Network

- VIIN-AQRITMTRNHI COMPLETED 100 000

COMPLETED

20170904 17:16:30 UTE afi4/C G5e11ad0dedecEbs @

Slika 14 Lov - prikupljanje MBR-a, detalji

No, pregledom greSaka lova (Hunt errors) na Slika 13 Lov - prikupljanje MBR-a, detalji,
vidimo da je ustvari lov CentOS klijentu (klik na gumb pored AFF4 urn-a pod Client daje
pregled detalja o klijentu gdje se moZe vidjeti da se radi o CentOS stroju) zavrsio sa greSkom.
Poruka o greSci ukazuje da MBR nikad nije prikupljen jer isti nije naden. Dakle, tek na ovom
ekranu je vidljivo da lov ustvari ima greSku zbog koje sa jednog od klijenata nije prikupljena
datoteka Cije je prikupljanje smisao cijelog lova. Ovakvo netransparentno prikazivanje
greSaka koje se dogode prilikom izvrSavanja lova moze dovesti do velikih problema ako nije
na vrijeme uoc¢eno u produkcijskoj okolini kada se dogodi sigurnosni incident. Naime, u tom
slucaju ¢e lov za koji se mislilo da je uspjeSno zavrSen biti utvrdeno da nije prikupio

informacije u kriticnom trenutku.

Premda bi se moglo argumentirati da je bilo koji lov koji ne zavrsi sa statusom Completed
potrebno pregledati, kako su takvi lovovi €inili vec¢inski udio tijekom pisanja ovog rada, vrlo
je vjerojatno da bi se u bilo kakvoj aktivnijoj produkcijskoj okolini takvi krivi statusi poceli
previdati sve do trenutka kad bi doslo do incidenta. Ucestalost ove greSke, pogotovo prilikom
izvodenja jednostavnih lovova sa malo ili bez dodatnih argumenata koji utjeu na izvodenje

lova je razlog za brigu. U slucaju prikupljanja MBR-a, operacijski sustav u pitanju je
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CentOS, popularna besplatna alternativa RedHat Enterprise Linuxu koju je autor susreo na
velikom broju produkcijskih servera u svojoj karijeri.

Sve ove greske su otklonjive zahvaljuju¢i otvorenom kodu samog servera i netko sa
naprednijim znanjem Python programskog jezika bi ih zasigurno mogao otkloniti. Medutim,
zbog Cinjenice da se Cak 1 osnovnije provjere ne uspijevaju izvrsiti kako treba, te zbog
izrazito loSih metoda obavjestavanja korisnika sustava o kriticnim radnjama, postaje upitno
koliko se moze osloniti na rad ovog alata. S druge strane, ako se odlu¢i ru¢no provjeravati
svako izvodenje svakog lova na sustavu, to znatno podiZe opterecenje 0sobe koja je
zaduZena za upravljanje sustavom te se uopcée namece pitanje iskoristivosti kada se uzme u
obzir postojanje konkurentskih alata, pa ¢ak i komplementarnih alata koji imaju neke od

trazenih funkcionalnosti.

Naknadno je, nakon greSki i drugih lovova na CentOS operacijskom sustavu, isti bio
zamijenjen sa novom virtualnom masinom koja je sadrzavala operacijski sustav Ubuntu,
medutim veliki broj gresaka koji se pojavljivao na CentOS-u je takoder javljao greske i na
Ubuntu operacijskom sustavu. Uzrok ovih greSaka je nepoznat, pretraga na internetu nije
dala nikakve konkretne odgovore zasto se isti dogadaju za relativno jednostavne tokove,
odnosno lovove na relativno raSirenim i poznatim Linux distribucijama. Zamjena je samo
istaknula novu nekonzistenciju alata gdje je ponovljen lov koji dohva¢a MBR sa Windows

stroja i sa novo dodanog Ubuntu stroja.

@GR’R’ s 2 16 a @

]
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»
COMPLETED 000 000

|

Slika 15 Lov - Prikupljanje MBR-a, novi
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Kao $Sto je vidljivo na Slika 14 Lov - Prikupljanje MBR-a, novi, lov javlja da je na Ubuntu
klijentu zavrsio, dok je na Windows klijentu u statusu OUTSTANDING koji upuéuje na
problem sa izvodenjem. Medutim, pregledom detalja lova na oba klijenta, oba imaju
identi¢nu (provjereno alatom za usporedbu teksta) poruku o gresci. UnatoC tome §to je jedan
od klijenata u statusu greske, lov se joS uvijek prikazuje kao da je u tijeku na ekranu
upravitelja lovova. PokuSaj otkrivanja uzroka ove nelogi¢ne ne konzistencije nije urodio

plodom.

Cak i tokovi koji su vezani na vanjske programe, kao recimo tok za prikupljanje memorije,
takoder zavrse s greskom, premda su testne virtualne masine konfigurirane sa jako malo
radne memorije (2 GB), medutim kod njih se jave poruke da je klijent terminiran. Nazalost,
nisu puno opsirnije od toga pa je tesko zakljuciti je 1i klijenta ubio proces dadilja, $to ne bi
bilo poZeljno jer to bi znacilo da proces dadilja ne uzima u obzir tok koji se izvrSava, ili je
proces terminirao operacijski sustav iz nekog nepoznatog razloga. Sistemski zapisi
operacijskih sustava na kojima se tok izvrSavao nemaju nikakve vezane poruke o gresci u

vrijeme kada se tok izvodio.

Treba uzeti u obzir da je moguce da je uzrok greSaka koriStenje virtualizacijske tehnologije.
Dok je to sasvim mogu¢ uzrok, istovremeno dovodi u pitanje iskoristivost rjeSenja gledajuci
kako trendovi danas sve viSu naginju skoro cjelokupnoj virtualizaciji svih posluzitelja, ako
ne ve¢ 1 radnih stanica. Ako se GRR ne moze nositi sa virtualiziranim rjeSenjima, njegova
primjena je posljedi¢no veoma limitirana. Opet, nedostatak materijala na internetu ili u bilo
kojem obliku vezanog uz GRR drasti¢cno ograni¢ava moguc¢nost nalazenja konkretnih
odgovora. Nema mnogo javno znanih koristenja GRR-a, dok Google sam priznaje da koristi
znatno modificiranu verziju GRR-a interno, premda se tu primarno misli na pohranu AFF4
struktura i KkoriStenje druge baze za pohranu, nije isklju¢eno da modifikacija za
kompatibilnost sa tim razlikama za sobom povla¢i i dodatne izmjene koje utjeCu na

cjelokupan rad sustava.

7.2. PokuSaji otklanjanja greSaka

U radu sa GRR-om su se gore navedene greske redovito dogadale. Izuzev pocetnog
podeSavanja serverske komponente i instalacije klijenta, malo je koji aspekt koriStenja alata
proSao bez greski. Nazalost, kako dokumentacije za otklanjanje gresaka, kao i prakti¢nih

iskustava sa koriStenjem alata na internetu ima jako malo, postupak otklanjanja greSaka se
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svodio na vlastite pokuSaje utvrdivanja uzroka te implementacije raznih rjeSenja baziranih

na vlastitom, limitiranom poznavanju programa i Python programskog jezika.

Cjelokupna infrastruktura je nekoliko puta podizana iz pocetka, pocevsi sa serverskom
komponentom, kao i sa cijelim virtualnim maSinama. Isprobana je izmjena Python paketa
na serveru prije instalacije GRR-a, unato¢ tome §to GRR server dolazi sa vlastitom verzijom
Python okruzenja koju koristi za rad. UgaSeni su svi vatrozidi izmedu klijenata i servera,
makar se nikad nije ¢inilo da je komunikacija problem. Pregledavani su zapisi operacijskih
sustava kao 1 zapisi GRR servera u nadi da ¢e pokazati na neki konkretan uzrok problema,
bilo opcenito ili za odredeni tok koji se neuspjesno izvrsio na klijentima. Poruke o greSkama
koje su tokovi izbacili su pretrazivane na internetu sa vrlo slabo povezanim i nerelevantnim
rezultatima. Dok se nekoliko puta i dogodilo da je pronadena slicna greska na nekom od
foruma ili web stranica za ispomo¢, predloZena rjesenja ili nisu uopcée bila primjenjiva na

infrastrukturu ili ne bi ispravila gresku.

Jedan od glavnih problema je bila nekonzistentnost u radu. Cesto su uspjesni tokovi prestali
raditi, ili bi neki tokovi koji isprva nisu radili uspjesno imali nekoliko uspjesnih izvodenja.
Varijable na sustavima su bile zadrzane na minimumu, izuzev inicijalnog aZuriranja sustava
prije instalacije klijenta, nikakva druga azuriranja sustava nisu napravljena. Kasnije iteracije
infrastrukture nisu uopée azurirane nakon instalacije, medutim to nije promijenilo ishod

rada.

Nekonzistentnost je dodatno oteZzavala postupak otklanjanja greska, jer se krenulo gledati
potencijalne uzroke koji bi mogli biti aktualni samo u vrijeme izvodenja toka. Ba$ ta
nekonzistentnost je dovela do prvog brisanja i reinstalacije cijele okoline, u nadi da je uzrok
greSaka bio samo kumulativni rezultat viSestrukih inicijalnih testova u periodu upoznavanja

sa softverom. Medutim, kasnija izvodenja i greSke su pokazale da to nije bio uzrok.

Kako je vrijeme prolazilo, mogu¢ih metoda za ispravak greski je bilo sve manje. U toku rada
je zamijenjen Linux sustav koji je davao viSe greSaka od Windows sustava koristenog u
okolini. Premda CentOS operacijski sustav kao osnovu koristi RedHat Enterprise Linux,
jedan od popularnijih sustava za poslovno koristenje, ¢injenica jest da je sa inaicom 7 1
prelaskom na systemd dosta alata ostalo nekompatibilno, ¢ak i 3 godine nakon izlaska.
Medutim, ni Ubuntu operacijski sustav, ¢ija je serverska inacica jedini podrzani operacijski
sustav za izvodenje GRR serverske komponente nije davala konzistentnije rezultate, niti

manji broj greSaka.
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8. Zakljucak

Ovaj rad je inicijalno bio zamisljen kao istraZzivanje izvedivosti implementacije GRR-a u
infrastrukturu jedne male ili srednje tvrtke iz regije, za implementaciju moguénosti udaljene
forenzike i provjera sustava u okolini, te za brzi odgovor na incidente, koriste¢i ugradene
mogucnosti GRR-a. Jedna od vaznijih stvari koja bi utjecala na ocjenu softvera je bila
mogucnost jednostavne konfiguracije i odrzavanja, jer je poCetna pretpostavka bila da se
prosjecni zaposlenik u tvrtki te veli¢ine ne moze u cijelosti posvetiti odrzavanju 1 upravljanju
GRR-om kao svojim jedinim zadatkom na poslu. Plan je potom bio procijeniti koliko je
komplicirano dobiti ,,sliku stanja“ okruzenja kroz GRR, koja bi sluZzila kao pocetna tocka,
nakon koje bi se krenulo u simulaciju raznih zlonamjernih radnji s ciljem utvrdivanja koliko

GRR moze pomo¢i u detekeiji 1 analizi pravog uzroka radnji.

Medutim, vrlo brzo nakon instalacije su uoceni problemi sa radom, odnosno izvodenjem
aktivnosti koje ¢ine srz funkcionalnosti GRR-a. Kako razni pokusaji uklanjanja tih greska
nisu rjeSavali probleme, rad je sve viSe gubio taj inicijalni cilj, jer je tolika koli¢ina
otklanjanja pogreski i nekonzistentnosti u radu na tako maloj i kontroliranoj okolini kao Sto
je bila ova testna, automatski ,,diskvalificirala® GRR kao alat koji bi se implementirao i

koristio u zamisljenoj tvrtki.

Kako je rad bio istrazivacke prirode, takav ishod je svakako bio mogu¢, te ga je mozda i
trebalo ocCekivati gledaju¢i na nedostatak iskaza o koriStenju alata na internetu. Vecina
¢lanaka, kojih nema puno opcenito, se primarno bavila opisima funkcionalnosti rada bez
prakticnih primjera kojima bi pokazali funkcionalnost istih. Takoder, izrazito je malo
¢lanaka koji se bave greSkama u radu, koje se od softvera u ovoj fazi razvoja skoro pa i
o¢ekuju. Sve to navodi na ¢injenicu da je ovo softver koji koristi jako mali broj korisnika
koji su, gledaju¢i opéenitu opskurnost softvera, vjerojatno korisnici koji su sposobni

prilagoditi osnovnu funkcionalnost softvera vlastitim potrebama.

GRR se nastavlja razvijati, no moguce promjene u buduc¢nosti takoder ukazuju na nedostatak
zrelosti softvera, jer se kao jedna od moguéih promjena spominje i prepisivanje cjelokupnog
softvera sa Python programskog jezika na programski jezik Go. (Moser, Bushkov,
Galehouse, & Lakomy, 2017)

Vlastiti dojmovi 0 GRR-u su da je to softver koji po¢iva na solidnim principima. U danasnjoj

okolini je sve viSe raznovrsnijih malicioznih napada na informaticku strukturu, gdje su
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antivirusni alati sve nemoc¢niji da se bore protiv njih, a paralelno se sve vise poslovanja
koristi 1 informacija sprema na tu infrastrukturu. U tom okruZenju, moguénost brzog
otkrivanja uzroka te vektora upada u nadziranu okolinu moze drasti¢no smanjiti vrijeme u
kojem maliciozni program ili korisnik moze pociniti Stetu. Takoder, utvrdivanjem tocnog
uzroka tih radnji se moze adekvatno zastiti od istog ili slicnog napada u buduénosti, no to
takoder zahtijeva i rjeSenje koje e biti stabilno, skalabilno i pouzdano u radu, §to je nesto
S$to se GRR nije pokazao u vlastitom testiranju. I dok je vrlo lako moguce da ¢e se greSke
ispraviti, trenutno bi taj zadatak zahtijevao dugoro¢ni angazman zaposlenika ili tima
zaposlenika, Sto je neSto Sto si malo koja manja tvrtka moze priustiti, osim ako joj
informaticka sigurnost nije od apsolutne vaznosti, a i onda postoji velika vjerojatnost da ¢e
se posegnuti za nekim komercijalnim rjeSenjem koje dolazi sa sluzbenom podrskom

proizvodaca.

GRR je softver ¢ije su moguénosti obecavajuce i njegov razvoj bi trebalo pratiti. Medutim u

trenutnom stanju nije spreman za uporabu bez puno izmjena i prilagodbi.
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Popis kratica

GRR - GRR Rapid Response, takoder znan kao i Google Rapid response
GPO - Group Policy Object, Objekt Grupne Politike

urn - Uniform Resource Name, Ujednaceno ime resursa

TSK - The Sleuth Kit

NSRL - National Software Registry List, Nacionalni lista softverskog registra
FUSE - File system in user space, Datote¢ni sustav u korisnickom segmentu
MBR - Master Boot Record

VSS - Volume Shadow Copy

MRU - Most Recently Used, Nedavno koriSteno

MAC — Modify, Access, Create, Izmjena, Pristup, Kreiranje

CPU - Central Processing Unit, Centralna Procesorska Jedinica

RAM — Random Access Memory, memorija nasumi¢nog pristupa

GRUB - GNU Grand Unified Bootloader
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Student vlastoru¢no potpisuje Zavrsni rad iza zakljucka s datumom i oznakom mjesta

zavrsSetka rada te naznakom:

,,Pod punom odgovornoscéu pismeno potvrdujem da je ovo moj autorski rad ciji niti jedan
dio nije nastao kopiranjem ili plagiranjem tudeg sadrzaja. Prilikom izrade rada koristio sam
tude materijale navedene u popisu literature ali nisam kopirao niti jedan njihov dio, osim
citata za koje sam naveo autora i izvor te ih jasno oznacio znakovima navodnika. U slucaju
da se u bilo kojem trenutku dokaze suprotno, spreman sam snositi sve posljedice ukljucivo i

ponistenje javne isprave stecene dijelom i na temelju ovoga rada*“.

U Zagrebu, 7.9.2017..
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