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SAZETAK

U radu se opisuje biometrija - njezine definicije, vaznost te kratki povijesni pregled, od drevnog
Egipta pa sve do danas. Nakon toga slijedi opis procesa funkcioniranja biometrijskih sustava. Navode
se postojeci trendovi biometrijskih tehnologija kao i ograni¢enja te opasnosti s kojima su brojni
korisnici suoceni, a potom se navode i provedena istrazivanja u svijetu. Cilj ovog rada je utvrditi u
kojoj mjeri je studentska populacija upoznata s pojmom biometrije, biometrijskim sustavima i
tehnologijama, mogucim izazovima te kakve stavove i percepcije imaju po pitanju sigurnosti tih
sustava kao i prema koriStenju biometrijske tehnologije. Kako bi se dobili odgovori na ova
istrazivacka pitanja, provedeno je empirijsko istrazivanje medu studentima Filozofskog fakulteta u
Osijeku, Ekonomskog fakulteta u Osijeku, Fakulteta elektrotehnike, racunarstva i informacijskih
tehnologija, Filozofskog fakulteta u Zagrebu, Filozofskog fakulteta u Zadru teFilozofskog fakulteta
Sveucilista u Mostaru. Rezultati istrazivanja su pokazali da studenti kao biometrijsku karakteristiku
najvise koriste otisak prsta na mobilnom telefonu. Lakoca i lagodnost koriStenja izdvajaju se kao
dvije vodece prednosti biometrijske tehnologije od strane studenata dok se kao nedostatak izdvaja
sigurnost osobnih biometrijskih podataka. Svijest o postojecim izazovima biometrijskih tehnologija

je vidljiva kod studenata, a kao najveci izazov izdvaja se neovlasteno koristenje fotografije korisnika.

Kljucne rijeci: biometrija, studenti, tehnologija



SADRZAJ

) R DAY 0 ) ) 1
2. BIOMETRIJA.....cuiitiiuininsnicsnicnsssecssessssssncssissssssesssssssssssssssssassssssssssssssssssssssssssssss 2
2.1. O DIOMELIT]1 OPCENMILO .. uveieuiiieeereeeiiieeeiteeeiteeeteeeeteeesreeesebeeessseeessseeessseeesseeens 2

2.2. Povijesni pregled razvoja biometrije ........coveeeuieeeiiieeeiieeciieecieeeeveeeeveeeeaee e 2

3. BIOMETRIJSKI SUSTAVI 5
3.1. FizioloSki biometrijski SUStAVI.......ccueeriieriieeiieiieeieciteeee e 11
3.1.1. Prepoznavanje otiska Prsta .........cccccveeeviieeiiieeiieeeie e 11

3.1.2. Prepoznavanje Sarenice 0Ka..........ccoevueeriieiieniieniieeiiesee e 11

3.1.3. Prepoznavanje mreZnice OKa ........ccceeveeueerieriieeniieereeneeereeseeeereenenes 12

3.1.4. Prepoznavanje UNa..........cceeeveeriieeieeniieeiienie e ereesne e 12

3.1.5. Prepoznavanje liCa........cooeeriieriieiieiiieeiteee e 13

3.1.6. Termogram l1Ca........coouieiiieiiieiieeie et 13

3.1.7. PrepOZNnavan]@ VENEC ........c.eecueerueerveenreenreenneeeaeesseeaseessnesseesssesseessnes 14

3.1.8. Prepoznavanje DNK .........cccccooiiiiiiiiieeiienieeieeee e 15

3.2. Bihevioralni biometrijski SUStAVI.......cccueeiiiiiiiiiiiiiiciee e 15
3.2.1. Prepoznavanje POLPISA ......cecueerueerieeriienieeniieeieeniteereesieeseeesaeeeareesenes 16

3.2.2. Prepoznavanje glasa .........ccceeevieieiiieeiiieeieeeeeee e 16

3.2.3. Prepoznavanje MiriSa..........cceeervueeerveeerireeerereesnneeenneeenseessseesnsseesnnnens 17

3.2.4. Prepoznavanje hoda...........ccoeeviriiniiiiniiniicceeeee e 18

3.2.5. Prepoznavanje na osnovi udarca tipke na tipkovnici.........cccceecveeneeee. 18
4.1ZAZOVI BIOMETRIJSKIH TEHNOLOGIJA.......ccovvirvurrrerrenruessersesssessens 20
5. TRENDOVI RAZVOJA BIOMETRIJSKIH TEHNOLOGJA.................. 26
5.1. Multimodalna autentifikacija korisnika..........c..ccoceeviriininiiniinniinicncens 26

5.2. Autentifikacija korisnika bez 10ZInKe.........ccccocveviiiiiniineniiniiniccnience 27

5.3. Jaca integracija oblaka...........cccoocuieiiiiiiiiiiiie e 28

5.4, Kvantna bIOMELIIJa ......eeeeuiieiiieecieeeiieeesiteeeete et eesteeesreeesebeeeseveesaaeeennee e 29

5.5. Biometrija U MEtaVEIZUMU ........cccueeerveeeriiieeriieeeieeeereeesseeesseeessreeensseeensneenns 31

6. PREGLED DOSADASNJIH ISTRAZIVANJA 33
0.1, STANJE U SVIJELU...eeutiiiiiieiieiiie ettt ettt ettt et st e et e e esbeesaaeenseenneas 33

6.2. Stanje u Republici HIvatsKoj.......cveeviiieiiiieiieceeeeeceeeee e 38



7. PERCEPCIJA STUDENATA O BIOMETRIJSKIM TEHNOLOGIJAMA...39

7.1. Cilj 1 1strazivaCka Pitanja ..........ccceerueerieeniienieeiieeieeiee e eieesveereeeneesee s 39
7.2. MEtOAOLOZIIA. . .eeeeeriieeiiieeeiieeeteeeeteeeste et e et e e et e e s e e ssseeesabaeessseeesseeennneeans 39
7.3 REZUIALL ..ot 40
T4, RASPIAVA .eoeeniiiiiieeiiiee ettt et e e aee e e et e e e e snta e e e e ennbaeeeennsaaeeeanns 54
8. ZAKLJIUCAK ..couuvmnncunnnernsnsernsssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 56
9. LITERATURA . ....cutitiitininseecsnicenssesssecssissssstsssisssssssssssssssssssssssssssssssssssssssssssssssss 58
10. PRILOZL.....uucouienininninensinsanssenssesssssssssassssssssssssssasssssssssssssssssssssssssssssssssssssssasssss 65




1.UVOD

Cilj ovog rada je utvrditi u kojoj mjeri je studentska populacija upoznata s pojmom biometrije,
biometrijskim sustavima i tehnologijama, mogu¢im izazovima te kakve stavove i1 percepcije imaju
po pitanju sigurnosti tih sustava kao i prema koristenju biometrijske tehnologije.

U drugom poglavlju govori se o biometriji opéenito, definiraju se esencijalni koncepti vezani uz
biometriju te povijesni razvoj te se ukratko opisuju najvaznije povijesne ¢injenice koje su utrle put
pravom razvoju danaSnje biometrije.

U tre¢em poglavlju govori se najprije o postoje¢im biometrijskim metodama, a zatim o
biometrijskim sustavima, kako fizioloskim tako i bihevioralnim. Takoder, navedene su i objasnjene
sustinske funkcionalnosti kao $to su verifikacija i identifikacije korisnika. Naposljetku, opisuju se
primjeri fizioloSkih biometrijskih sustava (prepoznavanje otiska prsta, Sarenice oka, mreznice oka,
uha, lica, termograma lica, vene i DNK ) te primjeri bihevioralnih biometrijskih sustava
(prepoznavanje glasa, potpisa, mirisa, hoda i prepoznavanje na temelju udarca tipke na tipkovnici).

U cetvrtom poglavlju navode se izazovi biometrijske tehnologije, a u petom poglavlju trendovi
u razvoju biometrijske tehnologije. Opisani su najvazniji trendovi poput multimodalne autentifikacije
korisnika, autentifikacije korisnika bez lozinke, snaznije integracije oblaka, kvantne biometrije te
naposljetku biometrije u metaverzumu.

Pregled literature o dosadasnjim istrazivanjima u svijetu i kod nas opisuje se u Sestom poglavlju.
Ovdje se opisuju prije svega ve¢ postojeca istrazivanja u svijetu - pocevsi od Njemacke, nakon koje
slijedi Greka, zatim SAD, Indija, Australija, Spanjolska te Finska i Brazil. Nakon istraZivanja
provedenih u svijetu, opisano je ukratko stanje, odnosno jedno provedeno istraZivanje u Republici
Hrvatskoj.

Empirijski dio rada vezan uz istraZivanje percepcije 1 stavova studenata o biometrijskim

tehnologijama predstavljen je u sedmom poglavlju nakon ¢ega slijedi rasprava i zakljucak.



2. BIOMETRIJA

2.1. O biometriji op¢enito

Prema Centru za informacijsku sigurnost biometrija dolazi od grcke rijeci bios, Sto oznacava zivot,
dok rijeC metron oznaCava mjeru te se moze definirati kao skup odredenih automatiziranih metoda
¢ija je svrha jedinstveno prepoznavanje ljudi, temeljeno na samo jednoj ili pak veéem broju njihovih
fizi¢kih i ponaSajnih obiljeZja.! Takva obiljeZja nisu ni$ta drugo nego biometrijski podaci, a kad je
rije¢ o najvaznijoj vrsti, to je onda DNK podatak, iza kojeg slijede otisak prsta, mreznica oka i
primjerice struktura lica. Pojam biometrije naveden u Enciklopediji Britannici upucuje na povezanost
s kriminalistikom i forenzikom jer se spomenuti pojam “moze koristiti za proucavanje identifikacije
osumnji¢enika pomocu razli¢itih jedinstvenih biolo$kih markera.”” S druge pak strane, Nacionalni
Institut za standarde i tehnologiju (National Institute of Standards and Technology) navodi kako je
biometrija jednom rije¢ju mjerenje fizioloskih karakteristika, kao §to je otisak prsta, Sarenica oka ili
lica koje moze pomoc¢i u identifikaciji pojedinca. Poznata racunalna tvrtka Kaspersky Lab biometriju
definira kao bioloSka mjerenja za identifikaciju pojedinca.® Potreba za sve ve¢im KoriStenjem
biometrijskih podataka danas je prisutna u mnogim podru¢jima znanosti. Biometrija se moze podijeliti
na dvije vrste - fizioloSku 1 bihevioralnu biometriju. FizioloSka podrazumijeva koristenje fizicke
biometrijske karakteristike, te se moZe odnositi primjerice naprepoznavanje otiska prsta, mreznice i
Sarenice oka, lica, DNK itd. S druge strane, bihevioralna biometrija podrazumijeva mjerenje obrazaca
ljudskog ponaSanja te se moze odnositi primjerice na prepoznavanje hoda, glasa, tipkanja na

tipkovnici itd. Navedeni primjeri objasnjeni su u drugom poglavlju.

2.2. Povijesni pregled razvoja biometrije

Premda se moZzda ne doima tako, ali sama biometrija postoji ve¢ tisucama godina. Prvi dokazi koji
se mogu ¢ak nazvati biometrijskim sustavom datiraju jos§ od 500. g. pr. Kr., odnosno u doba Babilona,
gdje su se otisci prstiju koristili kao oznaka osobe te za potrebe poslovnih transakcija na glinenim
plo¢icama.* Osim toga, u vrlo ranoj egipatskoj povijesti, trgovci su bili identificirani premanjihovim

fizickim karakteristikama kako bi se uspjela napraviti razlika izmedu pouzdanih trgovaca

! Usp. Biometrija. URL: https://www.cis.hr/www.edicija/Biometrija.html (2022-12-17)

2 Usp. Biometrics. Enciklopedia Britannica. URL: https://www.britannica.com/science/biometrics (2023-01-04)

3Usp. What is Biometrics? How is it used in security?. URL: https://www.kaspersky.com/resource-center/definitions/biometrics
(2023-01-04)

4 Usp. History of Biometrics | Biometric Update. URL: https://www.biometricupdate.com/201802/history-of-biometrics-2 (2022-
12-18)
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poznate reputacije i prethodnih uspje$nih transakcija te onih novih koji se pojave na trzistu.’
Stolje¢ima kasnije, u Bologni 1686. godine profesor Marcello Malpighi zabiljezio je takoder jednu
vrstu biometrijskog sustava, a to su grebeni i spirale. S druge pak strane, godine 1788. njemacki
lije¢nik J. C. A. Mayer napisao je djelo “Anatomske bakrene ploce s prikladnim objaSnjenjima”,koje
su sadrzavale crteze koznih uzoraka tarnih grebena, napominjuci kako je tarna koza grebena
jedinstvena.® Sve do sredine 19. stoljeéa, zahvaljujuéi urbanizaciji i napretku industrijske revolucije,
jednostavno je jacala potreba za popisivanjem i identifikacijom ljudi, osobito kod trgovaca. Tako je
1858. godine zabiljezeno prvo sustavno snimanje slika ruku, dok je 1870. godine zapoceo razvoj
antropometrije, znanosti koja sustavno mjeri i biljezi mjerenje ljudskog tijela.” Razvivsi se u 19.
stolje¢u, antropometriju su koristili antropolozi za prouc¢avanje ljudskih varijacija i evolucije kako u
zivim, tako 1 u izumrlim populacijama. Drugim rijeima, antropometrijska mjerenja kroz povijest
koristila su se kao sredstvo za povezivanje ne samo rasnih, ve¢ kulturnih i psiholoskih atributa s
fizickim svojstvima.® Prema tome, antropomorfna mjerenja ukljucuju veli¢inu kao §to je primjerice
visina, tezina, povrSina, volumen, struktura i sl. Najvece zasluge antropometrije pripadaju Iphonesu
Bertillonu, lije¢niku i ujedno osnivacu pariskog antropoloskog drustva, kojeg mnogi nazivaju i ocem
antropometrije jer je razvio sustav klasifikacije, poznatiji kao antropometrijski sustav. Radeéi u
pariskoj policiji, Bertillon je prepoznao problem koji se vrlo ¢esto ponavljao, a to je teza identifikacija
prijestupnika.’ Ondasnji kazneni dosjei bili su pohranjeni i poredani abecednim redom te su kriminalci
Cesto smiSljali pseudonime kako bi prevarili sustav i time izbjegli kazne. Bertillonse vodio
pretpostavkom da je gustoca kostiju fiksna nakon dobi od 20 godina, a ljudske dimenzije intrinzicno
vrlo varijabilne.'® Morfoloske karakteristike koje se koriste u ovoj klasifikaciji jesu visina, $irina,
veli€ina stopala, Sirina 1 duljina glave 1 sl. Na taj se nacin identificirana osobaklasificira kao mala,
srednja ili velika te su se uz to dodavale i fotografije osobe - frontalna i profilna.!! Koristenje ovog
antropometrijskog sustava kasnije je nazvano "Bertillonage" koje sebrzo prosirilo svijetom tijekom
kasnih 1800-ih i ranih 1900-ih godina. Medutim, 1903. godine zakljucilo se kako je ovaj sustav
klasifikacije neadekvatan iz razloga Sto su osudeni kriminalci, jednojaj€ani blizanci, imali iste mjere
prema Bertillonom sustavu.'> S vremenom su se znanstvenici sve manje oslanjali na ovu vrstu

tradicionalne tehnike identifikacije prijestupnika, tako da se

5 Isto.

6 Tsto.

7 Isto.

8 Usp. Anthropometry - Definition, History and Applications | Biology Dictionary. URL:
https://biologydictionary.net/anthropometry/ (2022-12-30)

9 Isto.

10 Tsto.

1 Isto.

12 Isto.
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proucavanje dimenzija ljudskog tijela, razvoj biometrije i njezinih tehnologija polako odvijao u nesto
drugacijem smjeru. Danas se svi spomenuti postupci mogu ucinkovitije provesti pomocu
trodimenzionalnih skenera tijela, koji mogu pruziti dostatan broj antropometrijskih podataka nego
neke odredene konvencionalne tehnike.!* Prema tome, za identifikaciju se pocinju koristiti druge
morfoloSke karakteristike, kao Sto je Sarenica oka, koju predlaze oftalmolog Frank Burch 1936.
godine. Daljnjim razvojem i prouCavanjem biometrijskih sustava, u praksi se sve viSe pocinju
implementirati tehnike za prepoznavanje lica. Tako se 1988. godine uveo prvi poluautomatski sustav
za prepoznavanje lica, gdje su se koristili kompozitni crtezi ili pak video slike osumnji¢enih sa svrhom
pretrazivanja baza podataka digitaliziranih fotografija.'* Iste godine razvijena je tehnika Eigenface, od
strane znanstvenika Kirby i Sitovich, koja primjenjuje u sebi linearnu algebru kod prepoznavanja lica
osobe.!’ Eigenface se smatra prekretnicom iz razloga $to se pokazalo kako je potrebno puno manje od
stotinu vrijednosti za aproksimaciju slike lica.'® Nadalje, 1992. godine osnovan je Biometrijski
konzorcij u Sjedinjenim Americkim DrZzavama koji je brzo pridobio ¢lanice s ciljem ukljucivanja 1
Sirenja zajednice, a uloga mu je stvaranje klju¢ne veze i rasprava izmedu Vlade i akademskih
zajednica. Eksplozijom biometrijskih aktivnosti u ranim 2000-im godinama, brojne aktivnosti
integrirane su u neke druge organizacije kao Sto su INCITS (International Committee for Information
Technology Standards), ISO (International Standardization forStandardization) i NSTC (National
Science and Technology Center). Takoder, od 2008. godine pocelo se raditi na novoj generaciji
biometrijskih baza podataka, koje ukljuéuju podatke o $arenici, dlanu, licu te o otiscima prstiju!’, a
od 2013. godine tvrtka Apple po€inje implementirati elektroni¢ke otiske prstiju (eng. “touch ID”) u
pametne telefone. Krenuvsi od verzije iPhone 6S funkcionalnost otkljuavanja zaslona, kao 1 kupnje
na App store-u, touch ID postao je znacCajka gotovo svih mobilnih uredaja danasnjice, kako Android

tako 110S mobilnih uredaja.

13 Usp. Current state of the art and enduring issues in anthropometric data collection. URL:
http://www.scielo.org.co/scielo.php?script=sci_arttext&pid=S0012-73532016000300003 (2023-02-06)
14 Isto.

15 Isto.

16 Isto.

17 Tsto.
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3. BIOMETRIJSKI SUSTAVI

Sustav dolazi od grcke rijeci sistem, Sto oznacava udruzivanje i cjelinu te se moze definirati kao
skup odredenih elemenata koji su povezani u jednu funkcionalnu cjelinu - primjerice Suncev sustav,
koordinatni sustav, di$ni ili krvozilni sustav i sl.!® Prema tome, biometrijski sustav bi zato
podrazumijevao organizirani skup morfoloskih karakteristika (biometrijskih podataka) pojedinca koji
se koriste s odredenom svrhom. Svaki biometrijski sustav ima odredene komponente, ¢iji broj varira

od sustava do sustava, no najc¢esce je to funkcionalna kombinacija pet komponenti.

Funkcioniranje se odvija uz pomo¢ pet komponenti, odnosno pet faza'’:

Faza 1 - Prikupljanje podataka (prepoznavanje i upis korisnika)

Prva faza sastoji od dvije sporedne faze, dakle upisa i tzv. priznavanja korisnika. Tijekom faze upisa,
biometrijski podaci prikupljaju se od korisnika putem senzora te se prezentiraju i potom pohranjuju
u bazu podataka zajedno s njegovim identitetom.?® Karakteristi¢no je da se prikupljeni biometrijski
podaci korisnika obraduju kako bi se mogle izdvojiti one istaknute i specifi¢ne znacajke. Vrlo je Cest
slucaj da se izdvojeni (ekstrahirani) biometrijski podaci obraduju, dok se oni neobradeni jednostavno
odbacuju. Kod faze prepoznavanja, biometrijski podaci ponovno se prikupljaju od pojedinca i zatim

usporeduju s pohranjenim podacima.?!

Faza 2 - Obrada signala (rad senzora i izdvajanje znacajki)

Rad senzora zahtjeva standardizirano 1 intuitivno korisnicko sucelje. Kao i za svaki drugi dio softvera,
dobar dizajn korisni¢kog sucelja kljuc je uspjesne implementacije svakog biometrijskog sustava. Ako
se primjerice radi o optickom senzoru za otisak prsta, potrebno je stvoriti §to bolje ergonomsko sucelje
kako bi korisnik jednostavno mogao unijeti svoj uzorak dobre kvalitete u biometrijski sustav.?> Sama
kvaliteta biometrijskih uzoraka (podataka) ovisi o aspektima senzorakoji se koristi. U vecini
slu¢ajeva svi neobradeni biometrijski podaci postanu dvodimenzionalna slika (npr. Sarenica oka), no
postoje i iznimke. Iznimke mogu biti glasovi prikazani kao amplituda, miris ili ¢ak DNK korisnika.?
Kod svih biometrijskih podataka koji se temelje na slici veliku ulogu igra razlucivost slike, ali i

osjetljivost kamere.”* Osim ovih tehni¢kih karakteristika koji utje¢u na

18 Usp. sustav. Hrvatska enciklopedija, mreZzno izdanje. Leksikografski zavod Miroslav Krleza, 2021.
http://www.enciklopedija.hr/Natuknica.aspx?ID=58904 (2023-01-30)

19 Usp. Biometric System Architecture - GeeksForGeeks. URL: https://www.geeksforgeeks.org/biometric-system-architecture/
(2023-01-30)

20 Usp. Jain, Ross, Nandakumar. Introduction to Biometrics. Str. 4.-9.
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prijenos biometrijskih podataka, valja uzeti u obzir i ¢imbenike poput cijene, veli¢ine i trajnosti koji
takoder utje¢u na dizajn i rad samog senzora.? .

Faza izdvajanja znacajki je najslozenija. Ovdje se neobradeni biometrijski podaci sa senzora moraju
podvrgnuti odredenim operacijama obrade prije nego Sto zapoc¢ne proces izdvajanja znacajki. Postoje
tri uobi¢ajeno koristena koraka obrade, a to su procjena kvalitete, segmentacija i poboljsanje.*® Kako
bi se uspjela utvrditi prikladnost daljnje obrade, potrebno je najprije pristupiti kvaliteti dobivenog
biometrijskog podatka.?’ S obzirom da je kvaliteta klju¢ svega, biometrijski sustavi reagiraju na na¢in
da pokusSaju ponovno nabaviti korisnikov podatak ili pokrenuti iznimku. Pokretanje iznimke odnosi
se na prikazivanje alarma, gdje se aktiviraju pripadaju¢i alternativni postupci kao Sto je ru¢na
intervencija sustava.’® Segmentacija kao drugi postupak obrade odvaja sve potrebne biometrijske
podatke od tzv. pozadine, a dobar primjer moze biti prepoznavanje lica naslici koja ima puno
predmeta iza korisnika. Nakon $to se biometrijski podaci segmentiraju, morajuse podvrgnuti
algoritmu za pobolj$anje kvalitete signala.?’ Za razliku od toga, slikovni podaci mogu npr. primijeniti
algoritam poboljSanja, kao Sto je izjednacavanje histograma i to podrazumijeva tre¢i postupak
obrade.** Shodno tome, cjelokupni proces izdvajanja znaCajki zapravo podrazumijeva proces
generiranja izrazajnog i1 kompaktnog digitalnog prikaza - predloska. Nastali predlozak trebao bi
sadrzavati samo one najvaznije dijelove sitnih tocaka kako bi se korisnik mogao identificirati.’!
Prilikom upisa, svaki predlozak pohranjuje se ili u srediSnju bazu podataka biometrijskog sustava ili
se biljezi na tokenu (npr. pametnoj kartici) koji se izdaje korisniku, ovisno o biometrijskom softveru.*?
U trenutku prepoznavanja, predlozak se mora dohvatiti iz baze podataka i zatim usporediti sa skupom
znadajki koji su izvedeni iz novog biometrijskog podatka dobivenog odkorisnika.** Spomenuti skup
znacCajki naziva se upit ili unos i vazno je istaknuti kako se predlozak moze izdvojiti iz samo jednog
biometrijskog podatka ili generirati obradom vise njih, koji suprikupljeni tijekom upisivanja.** Danas
biometrijski sustavi ¢esto pohranjuju viSe predlozaka kako bi se uzelo u obzir viSe varijacija istog
podatka. Tako primjerice, sustavi za prepoznavanje lica uglavnom mogu pohraniti viSe predloZaka

korisnika jer svaki predlozak oznacava drugaciju pozulica u odnosu na kameru koja biljezi.®

25 Isto.
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Faza 3 - Pohrana podataka u bazi

Zadaca baze podataka biometrijskog sustava je biti spremiste svih biometrijskih podataka. Zavrijeme
procesa upisa, skup znacajki koji se izdvaja iz neobradenog predloska treba se pohraniti u bazu
zajedno s odredenim informacijama korisnika, kao $to su ime ili OIB, a jedinstveni su za svakoga.
Takoder, da bi cjelokupni proces dobro funkcionirao, vazno je odluciti kakav ¢e se tip bazekoristiti -
centralizirani i decentralizirani. Centralizirana baza podataka (slika) nalazi se, pohranjuje iodrzava na
samo jednom mjestu te se njome upravlja upravo sa tog jednog mjesta.*® To podrazumijeva da se bazi
pristupa putem internetske veze kao §to je npr. LAN ili WAN, a mogu je koristiti institucije ili velike
organizacije. S druge pak strane, decentralizirana baza podataka dijeli radno opterecenje izmedu vise
sustava te koristi sofisticirane algoritme za balansiranje dolaznih i odlaznih zahtjeva klijenata,
odnosno korisnika.3” Ova vrsta baze podataka korisna je u situacijama kada postoji vise podataka koje

je potrebno pohraniti nego $to se moze fizicki spremiti na jednom fizickom racunalu.

Faza 4 - Usporedba

Sam cilj biometrijskog podudaranja (eng. biometric matching) jest usporedba znacCajki upita s
pohranjenim predloScima kako bi se uspjeli generirati rezultati podudaranja, a dobiveni rezultat je
zapravo mjera sli¢nosti izmedu predloska i upita.*® Sto je veéi rezultat podudaranja, to je veéa sli¢nost
izmedu predloska i upita. Takoder, postoji tzv. rezultat udaljenosti, a on ukazuje na mjeru razli¢itosti
izmedu dva skupa znacajki, pa samim time, manji rezultat podudaranja, treba ukazati na vecu sli¢nost

izmedu predloska i upita.’’

Faza 5 - Odluka

Odluka predstavlja posljednju, petu fazu u funkcioniranju biometrijskog sustava te se ovdje
biometrijski podatak kao rezultat koristi kao ulazna tocka u proces usporedbe, kako bi se odvila ili
verifikacija ili autentifikacija korisnika. Savr§en biometrijski sustav trebao bi u pravilu uvijekprikazati
dobre odluke, no u stvarnosti to nije lako posti¢i.** Odluka je ovisna o nekoliko ¢imbenika

- ovisno o tome na koji nain rade algoritmi u biometrijskim sustavima te ovisi o koli¢ini korisnih

informacija koje su dostupne u danim uzorcima i koje pomazu karakterizaciji objekata. Primjerice,
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37 Usp. What is a decentralized database? | VentureBeat. URL: https://venturebeat.com/business/what-is-a-decentralized-database/
(2023-01-04)
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veli¢ina senzora - je li velika ili mala, razlu¢ivost i kvaliteta dobivene slike, preklapanje nekih uzoraka
i s1.¥' Kada je rije¢ o funkcionalnostima biometrijskih sustava, vazno je napomenuti da postoje dvije

vrste koje se smatraju procesom autentifikacije:*

Identifikacija - odredivanje identiteta korisnika; odgovara na pitanje koji korisnik se Zeli prijaviti u

postojeci sustav (veza 1:N);

Verifikacija - provjeravanje; odgovara na pitanje jesu li dobiveni podaci povezani s korisnikom koji

se prijavljuje (veza 1:1).

Proces identifikacije inace se klasificira na pozitivnhu i1 negativnu. Kad je rije¢ o pozitivnoj
identifikaciji, korisnik se tada pokuSava pozitivno identificirati u biometrijski sustav, to¢nije rec¢eno,
ovo se odnosi na podudaranje jedan naprama viSe.** Za razliku od toga, negativna identifikacija
zapravo prikriva svoj pravi identitet pa se ¢esto naziva i screening, €iji je cilj dokazati da osoba nije
onakva kakva smatra da nije.** Dakako, sama svrha negativne identifikacije je ta da se sprijece
problemi visestrukih prijava, odnosno sprijeciti korisnika da se viSe puta prijavi pod razli¢itim
imenom. Prilikom procesa verifikacije sustav zeli provjeriti je li korisnik onaj koji se predstavlja.
Ovakav se scenarij usporeduje samo s onim predloskom koji odgovara tom traZenom identitetu, Sto
bi u prijevodu oznacavalo podudaranje jedan na jedan.® Provjera identiteta izvediva je primjerice uz
koriStenje OIB-a, PIN-a ili primjerice tokena 1 ako ima zaista visok stupanj sli¢nosti, onda se
korisnikov zahtjev smatra istinitim, u suprotnom se smatra laznim 1 takav pristup naziva se
neovlastenim. Sto se ti¢e implementacije biometrijskih sustava, potrebno je prouéiti kakva je zapravo
to¢nost biometrijskih sustava. Pri procjeni se koriste tri tehnike - stopa laznog odbijanja (eng. False
Rejection Rate = FRR), stopa laznog prihvacanja (eng. False Acception Rate = FAR) te stopa jednake
pogreske (eng. Equal Error Rate). S jedne strane, stopa laznog odbijanja moze se dogoditi kada
biometrijski sustav odbije ovlastenog korisnika, to¢nije reéeno, smatra ga neovlastenim.*® Ova stopa
pripada gresci tipa I. S druge strane, laZna stopa prihvacanja pripada greSkama tipa I. te se dogada kad
biometrijski sustav nekog neovlastenog korisnika prihvati kao ovlastenog. Jednostavno receno radi

se o prijevarama. Naposljetku, treca stopa odnosi se na ukupnu

41 Tsto.
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tocnost biometrijskog sustava, a graficki gledano, ona opisuje tocku u kojoj su FAR i FRR jednaki

¢iji je odnos vidljiv na Grafickom prikazu 1.

FAR FRR

EER

Postotak pokusavanja
FAR i FRR

v

Osjetljivost sustava (razina sigurnosti)
Grafi¢ki prikaz 1. Odnos izmedu FAR, FRR i EER¥

Graficki prikaz 1 prikazuje kako se broj laznih prihvaéanja (FAR>’) smanjuje, a broj laznih odbijanja
(FRR!) raste i obrnuto.*® Vidljiva tocka u kojoj se linije sijeku odnosi se na jednaku stopa pogreske
(EER) te je ovdje postotak laznih prihvacanja i laznih odbijanja isti.* Prema tome, stope laznog

prihvacanja 1 laZznog odbijanja mogu se izraCunati na sljedeci nacin:

broj laznih prihvaéanja
FAR j laznin p J

- broj pokusSaja identifikacije

broj laznih odbijanja

FRR =
broj pokusaja identifikacije

47 Isto. Str. 122.
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Kako bi biometrijski sustavi funkcionirali, postoje odredene metode - kontaktne i beskontaktne,
fizicke i ponaSajne te meke i tvrde. Navedeni primjeri bit ¢e daljnje objasnjeni u narednim
potpoglavljima. Kontaktne metode zahtijevaju fizic¢ki kontakt izmedu korisnika i biometrijskog
senzora ili uredaja. Tijekom procesa identifikacije, korisnik mora dodirnuti ili do¢i u neposrednu
blizinu senzora kako bi se prikupili podaci. Primjeri kontaktnih biometrijskih metoda ukljucuju
prepoznavanje otiska prsta, dlana i prepoznavanje geometrije ruke. Nasuprot tome, beskontaktne
biometrijske metode ne zahtijevaju fizicki kontakt izmedu korisnika i senzora. Ove metode hvataju
biometrijske podatke iz daljine bez ikakvog izravnog dodira. Primjeri ovakvih biometrijskih metoda
ukljucuju prepoznavanje lica, Sarenice i primjerice glasa. Nadalje, Sto se tie fizickih metoda, one
podrazumijevaju urodene fizicke atribute koji su relativno stabilnitijekom cijelog zivotnog vijeka
osobe. To mogu biti otisci prstiju, dlanova, uzorci Sarenice, crte lica, geometrija ruke ili pak uzorci
vena. Obicno se koriste za provjeru identiteta jer ostaju relativno konstantni tijekom vremena. S
druge strane, biometrijske karakteristike ponasanja, temelje se na obrascima ponaSanja ili radnjama
koje izvodi sam korisnik. One se za razliku od fizickih metoda mogu mijenjati tijekom vremena i
na njih utjeCu ¢imbenici kao §to su stres, raspolozenje i zdravlje korisnika. Primjeri bihevioralnih
biometrijskih karakteristika uklju¢uju dinamiku potpisa, dinamiku pritiska tipke, prepoznavanje
hoda i prepoznavanje glasa. Povrh toga,cvrste metode koriste se za opisivanje razine razlikovnosti
1 postojanosti biometrijskih osobina. One su vrlo karakteristicne i relativno stabilne tijekom
vremena. Primjeri ¢vrstih biometrijskih karakteristika ukljucuju otiske prstiju, uzorke Sarenice i
DNK. Te je znacajke tesko krivotvoriti ili promijeniti, §to ih ¢ini vrijednima za sigurnosne softvere.
Za razliku od njih, meke biometrijske karakteristike manje su karakteristicne 1 mogu se mijenjati
tijekom vremena. Cesto se koriste u dodatne ili sekundarne svrhe identifikacije kako bi se povecala
toCnost biometrijskih sustava. Meke biometrijske znac¢ajke ukljucuju atribute poput dobi, spola,
visine, tezine i izraza lica. lako mogu pruZiti dodatne informacije, nisu tako pouzdane kao ¢vrste
biometrijske karakteristike za primarnu identifikaciju. Za sve navedeno, izbor metoda ovisi o

¢imbenicima kao §to su prakti¢nost, higijena 1 zahtjevi specificnog softvera.



3.1. FizioloSki biometrijski sustavi

3.1.1 Prepoznavanje otiska prsta

Najcesce koristena biometrijska metoda prepoznavanja jest otisak prsta (eng. fingerprint). Primjeri
se odnose na pametne tipkovnice, koje zahtijevaju od korisnika da koristi vlastiti otisak prsta kako bi
otklju¢ao svoje racunalo.>* Da bi sama autentifikacija mogla uspjeti, podaci koji se ocitavaju s otiska
prsta moraju biti zaista mali. Takvi podaci su zapravo jedan matematicki prikaz, koji opisuju

pojedinosti otiska prsta - poput tzv. grebena, bifurkacije, petlje i sl.>

Da se biometrijski sustavi
razvijaju relativno brzo potvrduje i ¢injenica da Fingerprint Cards AB I Flywallet, poznate svjetske
biometrijske tvrtke, nastoje lansirati §to vise biometrijskih proizvoda za europsko trziste.’* Njihovi
dobri senzori za otiske prstiju dizajnirani su tako da budu visenamjenski kako bi korisnicima mogli

omoguciti koristenje s ciljem pobolj$anja kako privatnosti, tako i korisnickog iskustva.>

3.1.2 Prepoznavanje Sarenice oka

Sarenica oka (eng. iris) podrazumijeva biometrijsku metodu identifikacije. Ona uzima one jedinstvene
uzorke koji se nalaze unutar podru¢ja, u obliku prstena koji okruzuje zjenicu u oku.>® Njezina povijest
je relativno mlada, a zapocela je 1936. godine nakon §to su identificirane razlike izmedu ljudskih
Sarenica od strane njemackog oftalmologa Franka Burcha.’’ Skeniranje $arenice se odvija na nacin
da se ljudsko oko osvjetljava infracrvenim svjetlom, a koristi se posebna kamerakoja moze snimiti
polozaj trepavica, kapaka, zjenice 1 Sarenice. Zahvaljujuéi skenerima, moze se prikupiti vise od 240
biometrijskih znacajki ¢ija je kombinacija jedinstvena za svako oko.’® Nakon $to se biometrijski
uzorak snimi, on postaje matematicki koji se pohranjuje u bazi podataka.* Biometrijski sustav ovakve
vrste dosegao je svoj uspon zahvaljujuc¢i tehnologiji, koja je ubrzo postala komercijalizirana, a neke
od najpoznatijih tvrtki koje se bave proizvodnjom ovakvih sustava jesu BiolD, Aware, IriTech, Iris

1D itd.®°
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3.1.3 Prepoznavanje mreZnice oka

Prepoznavanje mreznice oka predstavlja oblik biometrijske identifikacije koja postoji otprilike
pedeset godina te se u tom razdoblju ova ovakva vrsta biometrije zna¢ajno razvila.®! No, bez obzira
na to, odredeni procesi prepoznavanja na neki nacin su sprijecili da mreznica postane glavni oblik
biometrije.®? Kao prvo, mreznica se moze definirati kao skup krvnih zila koje vode u tzv. disk oka,
gdje se vizualne informacije prenose u mozak. Takoder, postoje i dva razlicita fotoreceptora unutar
mreznice, a to su Stapi¢i 1 cunji¢i. Dok cunji¢i (svako oko sadrzi otprilike 6 milijuna) pomazu u
raspoznavanju razli¢itih boja, $tapiéi (125 milijuna po oku) olak$avaju noéni i periferni vid.®* No, ono
Sto se smatra temeljem za prepoznavanje mreznice jest uzorak krvnih zila. Postupak skeniranja odvija
se kao 1 u drugim biometrijskim sustavima, a sastoji se od tri koraka - prikupljanje i obrada signala,
retinalno podudaranje te reprezentacija. Prva faza najviSe ovisi o suradnji korisnika i moze trajati i do
jedne minute $to je zapravo prili¢no dugo jer se snimaju uglavnom tri do pet slika mreznice, kako bi
usporedba u sustavu bila bolja.®* Druga faza odnosi se na identifikaciju i verifikaciju korisnika, a tre¢a
faza na stvaranje predloska iz jedinstvenih biometrijskih uzoraka. Prepoznavanje mreZnice nije
previse koriStena metoda biometrije, no kao takvo koristi se u slucajevima kad sigurnost treba biti

najveci prioritet.

3.1.4 Prepoznavanje uha

Prepoznavanje uha inace pripada novijim biometrijskim tehnologijama. Za razliku od ljudskog lica,
promjene na uhu nisu vidljive jer je boja konstantna na cijelom uhu (na licu Sminka ostavlja u€inak).
Prepoznavanje se sastoji od tri faze - detekcija uha, izdvajanje znacajki te klasifikacija biometrijskog
uzorka.®®> Prva faza odnosi se na lociranje samog uha, njegovih rubova i spirala, dok se druga faza
moze podijeliti na jos dvije, a to su poboljSanje slike i segmentacija iste. Prilikom obradivanja slike,
1zoStravaju se dijelovi uha, njegovih rubova te se nastoji poboljSati slika 1 opéenito dinamika svih
skeniranih znacajki.’® S druge strane, segmentacija slike odnosi se na proces dijeljenja digitalne
slike u vise segmenata (npr. piksela) kako bi se pojednostavio i analizirao prikaz.%” Naposljetku, tre¢a
faza koja se tice klasifikacije, nastoji klasificirati biometrijski uzorak koji se kasnije pohranjujeu bazu.

Kao dobar primjer softvera moze se navesti je HELIX SDK koji se koristi u raznim
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industrijama, a omogucuje korisnicima integraciju s ve¢ postoje¢om aplikacijom na svom telefonu.®

3.1.5 Prepoznavanje lica

Prepoznavanje lica danas je uz otisak prsta najkoriStenija metoda autentifikacije. Funkcionira tako da
skener prvo identificira crte lica korisnika, a potom ih 1 izmjeri. To je moguce postic¢i preko fotografija
i videozapisa, gdje se usporeduju lica medu velikom skupinom drugih.®* Prema tome,kao prva
prednost ovakve autentifikacije moze se izdvojiti u¢inkovita sigurnost, jer u usporedbi s koriStenjem
PIN-a ili lozinke, manje je dodirnih to¢aka izmedu korisnika i biometrijskog suéelja.”® Osim toga,
pobolj$ana je to¢nost detekcije i laksa integracija s drugim sigurnosnim softverima. Sto se ti¢e samog
procesa identifikacije preko lica korisnika, odvija se sli¢no kao u ostalim biometrijskim sustavima -
proces ima tri faze: detekcija, analiza i podudaranje. Prva faza, odnosi se na pronalazenje lica na slici
na kojoj moze biti jedna ili viSe osoba, snimljeno frontalno ili iz profila.Da bi ovaj postupak uspio,
racunala koriste sloZene tehnike umjetne inteligencije pa “racunalni vid” obavlja ekstrakciju, analizu
i potom klasificira dobivene biometrijske podatke iz slikovnih.”! U fazi analize, biometrijski sustav
analizira sliku lica korisnika, odnosno postoje¢u geometriju i crte, koje su klju¢ni element u
razlikovanju drugih. Ono $§to se najviSe uzima u obzir su razmak izmedu oc€iju, udaljenost od cela pa
do brade, udaljenost izmedu usta i nosa, dubina o¢nih duplji, oblik jagodica te kontura usana, usiju i
brade.”” Nakon toga, sustav pretvara dobivene biometrijske podatke u niz brojeva ili to¢aka koji se
naziva otisak lica.”? Informacije dobivene na ovaj na¢in mogu se takoder Koristiti i za digitalnu
rekonstrukciju lica osobe.”* Posljednja faza referira se na podudaranje. Primjerice, podudara li se lice
snimljeno mobilnom kamerom sa licem na osobnoj iskaznici ili iskaznici vozatke dozvole.”
Algoritmi koji ovo otkrivaju u idealnim uvjetima bi trebali imati savrSenu to¢nost, no tesko je

predvidjeti je nijedna snimljena fotografija nije kompletno savrsena.”

3.1.6. Termogram lica
Jo§ jedan primjer fizioloSkih biometrijskih sustava jesu termogrami lica koji se posljednjih godina

koriste kao alternativa vizualnom prepoznavanju korisnika. Koriste¢i infracrvenu svjetlost stvara se
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toplina kojom se ozraci lice, koja nastaje na osnovu vrele krvi korisnika. Funkcioniranje ovakvog
biometrijskog sustava vrlo je sli¢no drugim vrstama, a ukljucuje sljedece: snimanje termograma,
normalizacija, ekstrakcija (izdvajanje) znacajki te autentifikacija.”” Biometrijska karakteristika,
odnosno njezina temperatura, snima se pomoc¢u kamere koja se postavlja na visinu od 2 m.”® Korisnici
trebaju stati ispred kamere kako bi se skeniralo lice korisnika, a ono mora biti cijelo pokriveno te
rezolucija slike treba biti 480 x 640. Stvorena slika najprije bude binarna.” Kako bi slika bila §to
kvalitetnija, slike koje se snime na sobnoj temperaturi trebaju se usporediti sa slikama snimljenih u
vanjskim uvjetima.’® Ovakva biometrijska karakteristika nije pouzdana u razli¢itim temperaturnim

uvjetima te zbog toga nije previSe koristena.?!

3.1.7. Prepoznavanje vene

Prepoznavanje vene moze se definirati jo§ kao vaskularna biometrija, Cija je svrha mjeriti dijelove
krvozilnog sustava korisnika pa je zbog toga primjena ovakvog biometrijskog sustava vrlo raSirena
u medicini.?? Vaskularnom biometrijom mogu se skenirati vene na dlanu, prstu ili pak o¢noj jabugici.
S obzirom da se radi o unutarnjoj znacajci prstiju, vene je poprili¢no zahtjevno skenirati uredajem
bez infracrvenog svjetla. Zbog toga je vazno koristiti odredenu fotoosjetljivu kameru, koja uz
prisutnost infracrvenog svjetla deoksidira hemoglobin iz krvi.?* Dok infracrveno svjetlo moze proci
kroz korisnikov prst, hemoglobin je bolji, odnosno uc¢inkovitiji u apsorpciji svjetlosti od drugih tvari
kao §to su miSi¢i i kosti.’* Skeniranje vene korisnika smatra se izrazito uspje$nom tehnikom
autentifikacije, a to omogucuju sljedece znacajke: visoka razina to€nosti i preciznosti, teza moguénost
laziranja (jer je unutarnja biometrijska karakteristika) 1 teZa moguénost neovlastenog stjecanja. Proces
skeniranja odvija se u tri faze, kao 1 kod drugih biometrijskih sustava - obrada i dobivanje slike,
predprocesiranje, izdvajanje znac¢ajki te podudaranje.®’ Faza predprocesiranja ima znaajan utjecaj na
ishode prepoznavanja, dok je faza izdvajanja znacajki podijeljena u dva dijela - prvi dio odnosi se na
vaskularnu geometriju vene dlana, dok se drugi dio temelji na holistickom povratu ulaganja, koje

uzima skeniranu sliku kao cjelinu te izravno koristi informacije iz te slike.®
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Bez obzira na sve navedeno, vaskularna biometrija sadrzava i odredene nedostatke, kao $to su jeftina
1 minijaturizacija slika vena na dlanu, slike vena s niskim kontrastom, visokim Sumom i

neravnomjernim osvjetljenjem te procjena kvalitete slike vene dlana.®’

3.1.8. Prepoznavanje DNK

DNK biometrijska karakteristika smatra se dobrim biometrijskim identifikatorom jer nije pod
utjecajem starenja ili nezgode, jedinstvena je, univerzalna, prikupljiva (mjerljiva) te Sto je najvaznije
- ima najvecu tocnost, odnosno najpouzdanija je metoda autentifikacije. Nakon otiska prsta,
identifikacija korisnika pomo¢u DNK ¢esto je prisutna u forenzici i kriminalistici.®® Ona se dobiva
biologkim putem u laboratoriju te je potrebno i do pet sati za njezinu obradu.®® Buduéi da svaka
DNK ima svoja “ponavljanja”, ono zapravo predstavlja esenciju za stvaranje jedinstvenog profila.’
Na temelju podudaranja, jedinstveni profil moze se stvoriti za samo 90 minuta, a njegovi rezultati
pohranjuju se u bazu podataka. Podaci o DNK zabiljezeni su u posebnim formatima datoteka pa se na
taj na¢in omogucuje interoperabilnost izmedu sustava.’! No, bez obzira na uspje$nuinteroperabilnost,
postoje sigurnosni problemi vezani za osiguranje DNK sustava, a to su pravo pristupa, koristenje

informacija, povjerljivost koji su detaljnije razjasnjeni u petom poglavlju.

3.2. Bihevioralni biometrijski sustavi

Bihevioralni biometrijski sustavi odnose se na mjerenje jedinstveno identificiraju¢ih i mjerljivih
obrazaca u ljudskim aktivnostima.®? U usporedbi s fizi€kim biometrijskim sustavima, bihevioralni su
u suprotnosti, jer ne uklju¢uju urodene ljudske karakteristike kao §to su otisci prstiju ili primjerice
mreznice o¢iju.”® U daljnjem dijelu poglavlja bit ¢e objasnjene autentifikacije pomocu potpisa, glasa,

hoda korisnika te pomoc¢u njegovog udarca po tipkovnici.
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3.2.1. Prepoznavanje potpisa

Prva vrsta biometrijskog bihevioralnog sustava odnosi se na potpis, a prvi takav mehanizam uveden
je 1965.godine.** Ova metoda se inaCe sastoji od olovke i posebnog tableta koji su spojeni na ra¢unalo
kako bi se usporedili i time provjerili uzorci.”® Proces autentifikacije se inade odvija na
visokokvalitetnom tabletu, koji moze uhvatiti karakteristike ponaSanja kao Sto su brzina, pritisak i
vrijeme potpisivanja.”® Inage se sastoji od tri faze, a to su prikupljanje uzoraka (upis), stvaranje profila
(rukovanje uzorcima) te provjera odnosno podudaranje uzorka s postoje¢im uzorcima u bazi
podataka.”” U procesu upisa potrebno je oko $est potpisa koji se mogu jednostavno prikupiti, a
korisnik to obavlja onako kao ina¢e kad bi se potpisivao na papiru - olovkom.”® Kad je to obavljeno,
njegovi potpisi se pohranjuju u bazu. Takoder, vazno je naglasiti da odredeni biometrijski sustavi
mogu dopustiti visSe od jednog tipa potpisa, primjerice standardni vlastoru¢ni potpis te potpis samo
sa korisnikovim inicijalima.”® Tako npr. ako korisnik prilikom pristupa sustavu provjerava svoj potpis,
biometrijski posluZzitelj mora najprije usporediti trenutni potpis s postojecim potpisima, koji se mogu
promijeniti tijekom vremena.'®’ Danas su ovakvi sustavi vrlo cijenjeni jer lako zamjenjuju fizi¢ki, a
vrhunske IT tvrtke iz dana u dana idu u korak dalje, uvodec¢i aplikacije i jednostavnije procese koje

nitko prije nije mogao zamisliti.'"!

3.2.2. Prepoznavanje glasa

Postoje 1 biometrijski sustavi koji mogu primati i tumaciti izgovorene upute korisnika te odgovarati
na njegove naredbe. Ovakav biometrijski sustav prvotno je integriran u osobna racunala, ali sa s ve¢im
Sirenjem pametnih uredaja, postaje sve vise dostupniji korisnicima.'®? No ve¢ na samom pocetku,
potrebno je razjasniti razliku izmedu prepoznavanja glasa i govora. Prije svega, prepoznavanje glasa
odnosi se na prepoznavanje glasa pojedinog korisnika, dok se prepoznavanje govora odnosi na rijeci
te se jos fokusira na prijevod, dakle verbalni u tekstualni.'®® Osim $to je dostupan u traZilicama,
dostupan je 1 u mnogim kucanskim aparatima. Postoje dvije vrste ovakvih biometrijskih sustava - oni

koji su ovisni o tekstu i oni koji nisu. Prva spomenuta skupina odnosi se
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na specifiéni skup rije¢ koji korisnik izgovara, gdje se pritom provjerava identitet korisnika.!* To je
moguce provjeriti tek kad korisnik izgovori odredenu recenicu. S druge strane, neovisni sustavi ne
ovise o tekstu ve¢ se sustav oslanja na razgovor izmedu korisnika, tako da prvotna autentifikacija s
re¢enicom nije potrebna.!% Ova dva sustava uvelike pruzaju podrsku i pomoé u provodenju zadataka
kao S§to su primjerice pozivi, zakazivanje sastanaka i sl. Na taj nacin pojednostavljuje se proces, a
samim time povecava se uc¢inkovitost i produktivnost te je korisniku puno lakse pristupiti relevantnim

informacijama na puno brzi na¢in nego kad bi svoj upit obavio tipkanjem u trazilici.!%

3.2.3. Prepoznavanje mirisa

Prepoznavanje mirisa tijela podrazumijeva beskontaktnu fizicka vrstu biometrije koja ima za cilj
potvrditi identifikaciju korisnika analizom olfaktornih svojstava mirisa njegovog tijela 1 za razliku od
drugih biometrijskih sustava, kao $to je prepoznavanje lica, koje ima visoku stopu pogresaka, i
tehnologija otiska prsta, koja zahtijeva kontakt, biometrija mirisa daje visoku to¢nost i to
bezkontaktno.'®” S obzirom da ljudsko tijelo emitira dosta sloZen raspon molekula koje su nehlapljive
1 hlapljive, znanstvenici su odlucili osmisliti biometrijski sustav koji bi te molekule klasificirao u
odredene skupine, a postoje tri - znoj, miris koji se oslobada iz usne Supljine te miris koji se oslobada
iz ljudskih izlu¢evina (urin).'”® Ovo je moguée postiéi koristeé¢i odredene elektronicke uredaje koji
oponasaju ljudske mirisne obrasce te senzore za plin (tzv. “E-nose”), kao $to je npr. senzor metalnog
oksida koji otkriva hlapljive organske spojeve.'” Nakon $to se E-nosom osjeti kemijski miris, po¢inje
proces prepoznavanja. Proces prepoznavanja kombinira strojno ucenje i statisticke tehnike za
generiranje znacajki.!'” Ovaj generator znacajki izvlaci diskriminatorne znacajke iz "mirisa" te moze
generirati digitalni niz znacajki poznat kao biometrijski predlozak.''! Ovaj se biometrijski predlozak
zatim moZe koristiti za klasificiranje osobe na temelju njezinog jedinstvenog profila mirisa.!'> Ovakve
tehnologije Cesto su povezane s problemima privatnosti, jer mogu zapravo mnogo toga otkriti to se
ti¢e zdravstvenog stanja osobe - je li ona izloZena stresu, uzima li lijekove i sl. Briga o privatnosti, ne
razlikuje se nimalo od one izraZene o prepoznavanju emocija te bi se mogla neeticki koristiti protiv

korisnika bez njihova znanja.!''®
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3.2.4. Prepoznavanje hoda

Sustav za prepoznavanje hoda moze koristiti oblik ljudskog tijela i nacin na koji se on krece s ciljem
njegovog identificiranja.!'* Tako npr. softver pomoéu CV algoritama ima mogucnost otkrivanja
ljudske siluete na videu uz analiziranje pokreta.''> Ovakve tehnologije koriste vise od jednogsenzora
za hvatanje biometrijske karakteristike. Kako bi se te karakteristike uspjesno prepoznale, prikupljene
informacije moraju pro¢i niz koraka.!' Algoritam koji ovo omogucuje mora znatiprepoznati hod,
detektirati sve siluete i ljudske crte hoda korisnika. Bez obzira na to, algoritam mozevarirati jedan od
drugog, odnosno jedni algoritmi imaju zadac¢u obraditi video signal, dok drugi moraju koristiti sve
podatke dobivene senzorom.!'!'” Preciznost i uvjeZzbanost u klasificiranju dvije su odlike ovakvih
biometrijskih sustava, a inafe se sastoje od Cetiri komponente - hvatanje podataka o hodu,
segmentacija siluete, otkrivanje kontura te izdvajanje zna¢ajki i njihova klasifikacija.!'® Tehnologije
ovakve vrste nisu invazivne te stopa pogreske iznosi 0.7%.'!” Iako se primjenjuju beskontaktno,
svejedno postoje neka ogranicenja, a ona se odnose na specifi¢ne senzorske ploc¢e te na kameru vrlo
visoke rezolucije, zbog same kvalitete prepoznavanja.'*® S obzirom da se mogu primijeniti bez
pristanka korisnika, dolazi do problema privatnosti i sigurnosti. Osim toga, ovakav sustav moze
prepoznati samo osobe ¢iji su podaci unaprijed snimljeni i pohranjeni u bazi, tako dajo§ nema

dovoljno Sirok spektar funkcionalnosti.!?!

3.2.5. Prepoznavanje na osnovi udarca tipke na tipkovnici

Iako se mnogi vjerno oslanjaju na otisak prsta, brojni korisnici danas koriste dinamiku svojeg
tipkanja kao metodu autentifikacije. Na osnovu pritiska tipke, ovaj biometrijski sustav daje detaljne
informacije o vremenu kad je svaka tipka u odredeno vrijeme pritisnuta te kad je ona otpustena.'*
Kod ovakve vrste sustava bitno je naglasiti da se uz pomo¢ algoritma mjeri vrijeme zadrzavanja,
koje se odnosi na trajanje u kojemu je tipka pritisnuta te vrijeme leta, koje podrazumijeva trajanje

izmedu pritisaka tipki.'?

2004. godine su znanstvenici s MIT-a (Massachusetts Institute of
Technology) zapazili odredene prednosti i nedostatke vezane za ovakve sustave. Kao prvo,

dinamika tipkanja kao biometrijska karakteristika znatno je pristupacna i nenametljiva biometrija jer
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kao takva zahtjeva koriStenje malo hardvera, osim tipkovnice. Na taj na¢in se dobro implementira u
poduzeéa, a i cjenovno je prihvatljiviji od ostalih biometrijskih sustava.!** No, s druge strane,
znanstvenici s MIT-a otkrili su i odredene nedostatke. Prvo $to su izdvojili jest nedosljednost u
obrascu tipkanja jer mnogi korisnici odrade tipkanje zgréenih miSi¢a ili znojnih ruku S§to znacajno
moze promijeniti proces autentifikacije.'>> Osim toga, obrasci tipkanja mogu varirati ovisno o vrsti
tipkovnice, §to ponekad moze otezati postupak provjere.!?® Osim toga, ovaj sustav pokazuje
osjetljivost na polozaj korisnika, jer primjerice, ako korisnik sjedi dok tipka, moze do¢i do laznog
odbijanja (autetifikacije).'?’” Koliko god se ovi nedostaci ¢inili zabrinjavajuéi, ipak to nisu krucijalni

problemi jer dana$nji razvoj algoritama i strojnog ucenja mogu brzo otkloniti ovakve ucinke.
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4. 1ZAZOVI BIOMETRIJSKE TEHNOLOGIJE

Prijevare

Prema INTERPOL-u, Medunarodnoj kriminalisticko-policijskoj organizaciji, lazni dokumenti
sredstvo su za provodenje teskog kriminala, uklju¢ujuéi pritom pranje novca i terorizam koji
predstavljaju prijetnju gradanima, zemljama i globalnoj ekonomiji opéenito.'?® Promatrajuci
statistiku, izvje$¢a navode da se biometrija zapravo smatra faktorom odvracanja od prijevara, jer
je nesofisticirana (barem za sad), a tomu potvrduje i ¢injenica da puno manje prevaranata pokuSava

napasti korisnike preko selfija i videa u usporedbi s drugim dokumentima.'?

Prosjecna stopa
prijevare s dokumentima u 2021. godini bila je 5.9% u usporedbi s 1.53% (selfiji) 1 0.17% (video
zapisi).'* S obzirom da video zapis pruZa vise zastite od samog selfija, video korisni¢ko iskustvo
samo po sebi odvraéa brojne prevarante jer je doista komplicirano prevariti sustav.!*! Takoder,
snimke zaslona naj¢esSée su koriSteno sredstvo za biometrijske napade. Prevaranti mogu koristiti
¢ak 1 ukradeni ID, kako bi uspjeli izvrsiti primjerice pretrazivanje, prona¢i drustvenu mrezu i na
njoj profilnu sliku koju bi kasnije uéitali u sustav i predstavili to kao vlastiti selfie.!*> Medutim, i
dalje vlada odredena razina nesigurnosti oko toga, odnosno ili su sofisticirane metode napada jos

uvijek nedostupne vecini prevaranata ili se pak brojni prevaranti bore pronaéi nacine kako zaobici

biometrijske provjere svojih meta.!3?

Uporabljivost

Interaction Design Foundation definira uporabljivost kao mjeru koliko dobro odredeni korisnik u
odredenom kontekstu moze koristiti proizvod za ucinkovito, djelotvorno 1 zadovoljavajuce
postizanje definiranog cilja.'** Dizajneri biometrijskih softvera uglavnom mjere uporabljivost
dizajna tijekom cijelog procesa razvoja softvera - od njegovih pocetnih skica i prototipa do
kona¢nog isporu¢enog proizvoda - kako bi se osigurala maksimalnu uporabljivost.'* Nielsen
Norman Group, svjetski poznata tvrtka koja se bavi dizajnom softvera i proucava korisnic¢ka
iskustva, navodi kako je uporabljivost zapravo druga razina korisnickog iskustva te da uporabljivost

dizajna biometrijskog softvera ovisi o tome koliko dobro njegove znacajke

128 Usp. Identity Fraud Report 2022. URL: https://onfido.com/wp-content/uploads/2022/10/identity-fraud-report-2022.pdf (2023-
02-17)

129 Isto.

130 Isto.

131 Isto.

132 Isto.

133 Isto.

134 Usp. What is Usability? | IxDF. URL: https://www.interaction-design.org/literature/topics/usability (2023-02-17)

135 Isto.



https://onfido.com/wp-content/uploads/2022/10/identity-fraud-report-2022.pdf
https://www.interaction-design.org/literature/topics/usability

odgovaraju potrebama i kontekstu korisnika.'*® Kad je u pitanju uporabljivost, dizajneri trebaju
uzeti u obzir sljedece elemente: efikasnost, u¢inkovitost, angazman, tolerancija na pogreske i lako¢a
ucenja. Dobra efikasnost podrzava korisnike u to¢nom dovrSavanju radnju, dok im kvalitetna
ucinkovitost omogucuje izvrsavanje zadataka $to brze.'*’ Takoder, potreban je i dobar angazman
kako bi korisnici biometrijski softver mogli smatrati ugodnim i prikladnim za koristenje bilo kad.'®
Osim toga, vazno je uzeti u obzir i moguénost stvaranja pogreski od strane korisnika, odnosno da
se prikaze pogreska samo u pravim situacijama koje se mogu posti¢i saznavanjem broja i vrste
ozbiljnosti pogresaka koje mogu nastati.'*° Na greskama se uci, pa samim time korisnici uée i pamte
iznova i iznova. Sto se ti¢e samog procesa dizajniranja i upotrebljivosti biometrijskih sustava, on
&est zna biti izazovan, osobito kad je u pitanju dizajn &itata za otisak prsta. Cita¢i otiska prsta mogu
biti problemati¢ni ako su prsti postavljeni izvan sredista skeniranja ili ako se prst pomice tijekom
procesa skeniranja.!*’ Takve situacije je zaista vazno predvidjeti. Coventry navodi kako je Cesti
neuspjeh autentifikacije zapravo taj §to korisnik ne stavi ispravno prst u sredite senzora.'*! Postoje
bolji ¢ita¢i koji imaju svoje kanale koji pomazu u pravilnom postavljanju prstiju.'*? Sli¢an proces
skeniranja odvija se i sa $arenicom oka.'** Skeneri $arenice takoder dobro reagiraju i prepoznaju
nepravilan polozaj oka te nastoje ostvariti tzv. poravnanje (uskladivanja) oka s le¢om fotoaparata.'#*
Rezultati istrazivanja prema Patricku, sugeriraju da navedeno uskladivanje ponekad moze biti
komplicirano i presudno za uspjeh izrade i primjena biometrijskih softvera.'*> Osim toga, treba imati
na umu i1 ponasanje korisnika. Korisnici su nepredvidljivi i ne razumiju svi toliko puno cjelokupan
proces, a sucelja neobjasnjavaju kako se predloSci stvaraju i primjerice dalje pohranjuju.'4®
Korisnici ¢esto pretpostavljaju da je njihova cjelovita slika biometrijskih karakteristika spremljena,

Sto uglavnom dovodi do povecane zabrinutosti zbog zlouporabe i prikupljanja njihovih podataka.'*’
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Pristupacnost

Za pozeljne karakteristike biometrije mogu se navesti transparentnost, pouzdanost i jednostavnost
upotrebe.'*® No, postavlja se pitanje je li zapravo biometrijsko prepoznavanje jednako intuitivno,
pristupacno i efikasno za koristenje i korisnicima s teskoéama?'* Ono je danas predmet brojnih
rasprava. Kako bi se bolje razumio ovaj problem, autori Ramon, Chiara, Raul i Richard navode za
primjer koriStenje mobilne aplikacije u kojoj korisnici trebaju podi¢i novac s fiktivnog bankomata,
pri cemu kod autentifikacije korisnici mogu koristiti tri tipa biometrijske karakteristike - svoje lice,
glas ili otisak prsta.!>® U suradnji s Centrom za oporavak osoba s tjelesnim i mentalnim invaliditetom
u Madridu autori su proveli istrazivanje koje je imalo tri cilja, a to su testiranje dostupnosti
konvencionalnih modaliteta biometrijske autentifikacije na mobilnom telefonu, usporedba
tradicionalnih mehanizama autentifikacije u smislu performansi i pristupacnosti te uspostaviti grupe
ispitanika/korisnika s obzirom na pristupacnost te na taj nacin uspostaviti veze izmedu navedenih

grupa korisnika i modaliteta.!!

Eksperiment se sastojao od traZenja ispitanika da obave

autentifikaciju na aplikaciji kako bi podigli novac s fiktivnog bankomata i time testirali

pristupacnost. Ispitanici su bili podijeljeni s obzirom na stupanj invaliditeta, no vazno je napomenuti

da neki ispitanici imaju viSe od jednog, tako da su neki ukljueni u viSe od jedne skupine

invaliditeta'>:

U prvoj su skupini' tjelesne teskoce:

e potpuna ili djelomi¢na nemoguénost koristenja Sake i/ili ruke; ocekivanja oko oteZane
interakcije s mobilnim zaslonom (rukovanje i dodirivanje)

e potpuna ili djelomi¢na nemogucnost hodanja; oc¢ekivanja oko otezenog rukovanja s mobilnim
telefonom

e poteSkoce s vidom - slabovidnost i potpuna sljepoca; oc¢ekivanja oko otezane percpecije
vizualnih informacija

Druga skupina'>*

odnosi se na psihicke poteskoce:
e kognitivne teskoce ili poteskoce s u¢enjem; odnosi se na potpunu ili samo djelomi¢nu
nesposobnost nerazumijevanja uputa, koraka i i§¢itavanja znakova na mobilnom telefonu

Ispitanici su bili u interakciji s Android aplikacijom pokrenutom na pametnom telefonu OnePlus

148 Usp. Blanco-Gonzalo R, Lunerti C, Sanchez-Reillo R, Guest R. Correction: Biometrics: Accessibility challenge or opportunity?.
PLOS ONE 13(4). 2018. e0196372. https://doi.org/10.1371/journal.pone.0196372. URL:
https://journals.plos.org/plosone/article?id=10.1371/journal.pone.0194111 (2023-04-24)
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3T.'> Ovaj mobilni uredaj odabran je jer ukljucuje ugradeni senzor otiska prsta te prednju kameru
od 16 MP te se smatra kako uredaj zadovoljava standarde i zahtjeve utvrdene dosada$njimradom.'®
Sto se ti¢e fiktivnog bankomata, to je Sony Xperia Tablet Z, povezan s aplikacijom za pametni
telefon putem Bluetootha.'*” Sto se tice provedbe eksperimenta, odvijao se u dvije sesije. Modela
autentifikacije bilo je vise - biometrijski (glas, lice 1 otisak prsta) te nebiometrijski (PIN 1 uzorak).
Nakon §to su svi ispitanici zavrSili s ponudenim nacinima prijave, fiktivni bankomat na ekranu
prikazao im je laZznu nov¢&anicu od 20 €. Osim toga, na ekranu je bila napisana reéenica koju su
trebali procitati. Rezultati su pokazali kako pridaju svoju sklonost modalitetima koji zahtijevaju
manje interakcija s provjerom lica. Unato€ tome, na kraju evaluacije, 28% ispitanika idalje preferira
koriStenje PIN-a jer ga smatraju sigurnijim od biometrije. Takoder, eksperiment je potvrdio kao bi
veéina ispitanih koristila biometriju, ali ne za bankovne transakcije jer osjecaju strah te imaju
manjak samopouzdanja i povjerenja u nove tehnologije. Osim toga, mnogi ispitanicinisu mogli
dovrsiti drugu provjeru PIN-a i uzorka jer su zaboravili svoje vjerodajnice, dok su nekiodustali u
procesu autentifikacije lica 1 otiska prsta, navodeci pritom sigurnosne probleme. Shodno svemu
tome, moze se zakljuciti kako je potrebno prilikom bududih eksperimenata obratiti pozornost na
nervozne 1 tjeskobne korisnike koji pokusSavaju obaviti autentifikaciju te da tajproces obave na §to
mirniji na¢in.'>® Takoder, potrebno je poboljsati u provjeri glasa u trenutku ¢itanja reCenica jer dosta
ispitanika ima vjerojatno problema s Citanjem s ekrana (npr. mala slova, poteskoée s pravilnim
Citanjem zbog drhtanja ruku i sl.).'® Na taj bi nacin bilo manje interakcije sa sustavom i Korisnici

bi puno bolje reagirali i rijesili potrebne zadatke.

Odrzavanje

Budu¢i da je biometrijska tehnologija postala sastavni dio mnogih sustava kontrole u tvrtkama,
njezino odrzavanje smatra se dobrim ba$§ onoliko koliko je dobra najslabija karika u sustavu.'®!
Zahtjeva puno jer biometrijski sustav funkcionira zajedno s biometrijskom bazom podataka,
internetskom mrezom, ¢itatem, kamerom i sa jo§ drugim srodnim sustavima.'®> S obzirom da

funkcioniraju zajedno, kvar bilo koje dijela biometrijskog sustava moze ugroziti sigurnost
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podataka i na taj na¢in usporiti provodenje poslovnih procesa.!®® Kako bi se osiguralo dobro
funkcioniranje biometrijskog softvera, prvo i osnovno §to je potrebno je njegovo postavljanje, koje
ovisi o to¢noj registraciji korisnika - odnosno autentifikaciji. UspjeSnom prijavom korisnik treba biti
upisan u bazu podataka, no ako je prijava neuspje$na, pristup se lazno prihvaca ili lazno odbija.'®*
Osim toga, administrativni dio baze podataka takoder mora funkcionirati uredno, osobito ako neko
od korisnika napusti tvrtku ili promijeni status.!®> U takvim sluéajevima azuriranje mora biti
besprijekorno. Treba uzeti u obzir i broj mogucih registracija, jer uobicajene biometrijske baze
podataka imaju ograniceni broj, tako da u prekoracenju broja registracija sustav sporije reagira, a u
krajnjem slu¢aju moZe prouzrokovati kvarove i na mrezi, ¢ime opada operativna ucinkovitost'®®.
Takoder, vazno je redovito provjeravati sve fizicke komponente. Primjerice, ako se biometrijski
skener zaprlja ili oSteti izlaganjem odredenim teSkim uvjetima (npr.praSina, ekstremno visoka
temperatura, ki$a) moze doé¢i do pada cjelokupnog sustava.'’ Kako bi se ove situacije izbjegle,
redovito odrzavanje svaka tri mjeseca ili ¢eS¢e (ovisno o koristenju) moglo bi eliminirati spomenute
izazove 1 produziti vijek trajanja biometrijskog softvera.!® Za optimizaciju performansi
biometrijskog sustava klju¢no je, dakako, imenovati pruzatelja usluga koji ima odgovarajucée

169 Idealan partner za odrzavanje treba biti tvrtka koja stvarno razumije i koja

tehnicke vjesStinama.
ima Siroko iskustvo u postavljanju i upravljanju biometrijskom tehnologijom i povezanim sustavima
(kontrola pristupa, alarmi itd.) u razli¢itim industrijama (korporacija, zdravstvo, javni prijevoz, javni
sektor).!”® Tvrtka bi trebala imati kvalificirano osoblje koje ¢e pokazati fleksibilnost i stru¢nost u
pravo vrijeme.!”! U konacnici, vazno je postiéi dobar odnos i po pravnom pitanju, odnosno
uspostaviti ugovor o odrZzavanju tehnologije ovakve vrste te obaviti cjelokupnu dijagnostiku kao Sto

je procjena mreze, baza podataka i ostalih vaznih ¢imbenika.!”?
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Ogranicenja

Web 3.0 vidljivo Siri svoje granice i stalno se mijenja stoga organizacije trebaju proaktivno djelovati
u cilju da zastite svoju postojeéu informacijsku infrastrukturu.!”® Zastita infrastrukture nikada nije
bila jednostavna, jer uvijek postoje odredeni izazovi i ogranicenja koji na neki nacin “koce” razvoj
1 primjenu biometrijskih sustava. Postojeca ograni¢enja mogu se sagledati s nekoliko stajalista -
poslovnog, operativnog, sustavnog, tehnickog, pravnog i regulatornog te sa stajaliSta ljudskih
resursa.!’ S poslovnog stajalista vazno je napomenuti da biometrija sama po sebi nikad nije
dovoljna. Ona mora ispunjavati odredenu svrhu kako bi se osigurala povjerljivost, dostupnost i
integritet postoje¢ih podataka s kojima upravlja.'”™ Izazov predstavlja dinamikaorganizacije te
povezivanje i integraciju s drugim dijelovima sustava, a kao primjer mogu se navesti podjela
duznosti u tvrtki - nadzor, odobrenje, provjera transakcija ili pak procjena rizika.!’® Ogranicenja s
operativnog stajaliSta odnose se na proces autentifikacije i pohrane korisnika u biometrijski sustav,
a sasvim je jasno da je privilegija pristupa jedan od najvaznijih problema, uz brzinu pristupa i
vrijeme prekida rada sustava.'”’ Stajaliste ljudskih resursa predstavlja ogromno ogranicenje u
implementaciji jer se radi o izgradnji povjerenja u javnosti. I dalje vlada odredena razina
nesigurnosti 1 nepovjerenja medu korisnicima upravo zbog pitanja kako ocuvati privatnost i
povijerjivost svojih podataka.!’”® Ograni¢enja u pravnom i regulatornom smislu odnose se na
nedostatak pravne jasnoce te na zabrinutost oko vlasnistva.!”” Kako bi se nejasnoée smanjile,
neminovno slijedi uspostava 1 provjera ucinkovitosti biometrijskih podataka 1 procesa
autentifikacije korisnika.'®® Osim toga, ogranicenja u tehni¢kom pogledu moZe biti opseg
biometrijskih karakteristika izmedu potencijalnih korisnika. Nadalje, prirodno starenje i
neoCekivane promjene fizioloSke karakteristike (npr. nezgoda ili operacija) mogu ograni€iti
upotrebu i u¢inkovitost autentifikacije.'®! Takoder, neki biometrijski sustavi zahtijevaju ponovni
upis, $to bi moglo poveéati troskove i smanjiti privlacnost biometrijske sigurnost.'®? Izazovi sa
stajaliSta sustava ukljuuju ne samo ucinak tehnologije na poslovne procese, ve¢ i dizajn te

performanse sustava zajedno sa modeliranjem i arhitekturom podataka.'®?

173 Usp. Chandra, A., & Calderon, T.. Challenges and constraints to the diffusion of biometrics in information systems.
Communications of the ACM, 48(12), 2005. Str. 101-106. doi:10.1145/1101779.1101784 (2023-04-24)
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5. TRENDOVI RAZVOJA BIOMETRIJSKE TEHNOLOGIJE

5.1. Multimodalna autentifikacija korisnika

Kao prvi trend moze se izdvojiti tzv. multimodalna provjera autentifikacije korisnika. Nazivaju se
multimodalnima jer koriste dva ili viSe biometrijska modaliteta za identifikaciju pojedinca, a cilj im
je poboljsati brzinu i kvalitetu prepoznavanja korisnika. Upravo zbog postojanosti autentifikacije
ovakve vrste, gradi se dobra buduc¢nost pametnih gradova.!'®* Diljem svijeta pametni gradovi (eng.
Smart cities) imaju implementiranu viseslojnu arhitekturu kako bi sepruzile pametne i kvalitetne
gradske usluge, a svaki od tih slojeva postavljen je za postizanje odredenog cilja.!®> Prvi sloj je
percepcijski koji upravlja interakcijom korisnika i prikupljanjem podataka na pametnim uredajima.
Dugim rije¢ima, u ovom sloju korisnik obavlja autentifikaciju. Drugi sloj odnosi se na
implementaciju mreznog protokola za povezivanje spomenutih uredaja, a posljednji, aplikacijski
sloj, ima svrhu pruziti personalizirane usluge korisnicima. Ovaj posljednji sloj u pametnom gradu
moze sadrzavati razli¢ite skupine aplikacija te se mogu kategorizirati na sljede¢i nacin - aplikacije
namijenjene zdravstvenim ustanovama, mobilnosti, komunalnoj infrastrukturi, gospodarstvu te
Vladi. Uzimajuéi u obzir navedene primjere, vazno je istaknuti najvaznije moguénosti, odnosno
prednosti multimodalne autentifikacije korisnika. S jedne strane, multimodalne autentifikacije
imaju nizu stopu laznog prihvaéanja (eng. false acceptance rate) 1 odbijanja (eng. false rejection
rate). To se dogada jer ovakvi sustavi funkcioniraju s dvije vrste biometrije pa zato imaju i vecu
to¢nost od promatranja samo jedne biometrijske karakteristike. Osim toga, kao druga prednost moze
se izdvojiti veca razina sigurnosti, jer je hakerima tako teze lazirati dvije biometrijske karakteristike
nego samo jednu.'8® Fleksibilnost je iduéa znacajka, a izdvaja se upravo zbog toga §to se sustav
lakSe mozZze boriti sa Sumovima (bukom) u podacima. Primjerice, ako se korisnikov glas promijeni
zbog bolesti ili je ozljedena povrSina prsta koja se koristila kao otisak. Na taj nacin druga
biometrijska karakteristika kompenzira, odnosno moZze ‘“zamijeniti” prvu. S druge strane,
multimodalne autentifikacije su vrlo skupe. Troskovi se mogu odnositi na sam sustav, njegovu
izdrzljivost, redovito odrzavanje te na prostor za pohranu biometrijske baze podataka.'®” Osim toga,
na to utjece jo§ i1 korisnikova okolina. Primjerice, na samu to¢nost prepoznavanja lica korisnika

utjeCe osvjetljenje, poza, izraz lica te moguci Sum u

184 Usp. Enhanced multimodal biometric recognition approach for smart cities based on an optimized fuzzy genetic algorithm..
URL: https://www.nature.com/articles/s41598-021-04652-3 (2023-02-14)

185 Usp. Arun Ross, Sudipta Banerjee, Anurag Chowdhury. Security in smart cities: A brief review of digital forensic schemes for
biometric data, Pattern Recognition Letters,Volume 138, 2020, Pages 346-354. URL: https://doi.org/10.1016/j.patrec.2020.07.009.
(2023-04-24)
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podacima. Buka iz okoli§a moZze itekako utjecati na bilo koju biometriju koja se tada mjeri. '

Takoder, verifikacija se moze pokazati kao nedostatak jer korisnici mogu zapeti u njezinim
procesima. Neki multimodalni procesi verifikacije su duzi, no u sustini funkcioniraju isto.'®
Poznavanje koriStenja biometrijskih tehnologija za neke korisnike predstavlja odredenu razinu
straha ili nesigurnosti te iziskuje viSe znanja 1 strpljenja, tako da je to pitanje individualnog

karaktera.

5.2. Autentifikacija korisnika bez lozinke

Autentikacija bez lozinke predstavlja drugi trend, a odnosi se na metodu provjere korisnika kako
bi se omogucio pristup aplikaciji ili drugom sustavu bez unosa lozinke ili odgovaranja na sigurnosna
pitanja.!”® Umjesto toga, korisnik pruza neki drugi oblik dokaza kao $to je otisak prsta ili pak kod
putem tokena. Provjera bez lozinke cesto se koristi u kombinaciji s rjeSenjima za provjeru
autentifikacije s viSe faktora (eng. Multi-Factor Authentication) 1 jedinstvenom prijavom kako bi
se poboljsalo korisni¢ko iskustvo, sigurnosti i smanjili troskovi i sloZenost izvodenja.!”! Danasnji
se korisnici oslanjaju na Sirok izbor aplikacija za obavljanje svojih poslova tako da su ¢esto prisiljeni
pamtiti i pratiti niz lozinki koje se lako zaborave.!®? Preoptereéeni time, mnogi korisnici koriste
riskantne precace kao §to je koriStenje iste lozinke za sve aplikacije ili upotreba slabih lozinki.
Ugrozavajuci pritom svoje vjerodajnice i korisnic¢ki ra¢un, dovodi se u opasnost ¢itav informacijski
sustav.!”® Da bi se to izbjeglo, autentifikacija bez lozinki predstavlja dobru ideju. Osim §to smanjuje
postotak kiberenetickih napada, ona poboljSava korisnicko iskustvo, pritom eliminiraju¢i zamor
paméenja velikog broja lozinki.'”* Ovdje ne postoje lozinke koje je potrebno zapamtiti niti
sigurnosna pitanja na koje je potrebno odgovoriti. Na ovaj nacin svaki korisnik moze vrlo
jednostavno pristupiti svojim aplikacijama koriste¢i druge metode autentifikacije kao $to su tokeni,
FIDO2 kljudevi otisak prsta, prepoznavanje mreZnice, glasa ili lica.!® Postoje brojni primjeri za to,
aneki od njih su MiPass. Ovu biometrijsku tehnologiju razvila je tvrtka Mitek System, a omogucuje
pristup korisnicima svojim racunima i to pomoc¢u snimanja selfija, izgovaranja odredenih fraza i
s1.1% Takoder, MiPass ima moguénost ugradnje u druge aplikacije te da njihov multimodalni

biometrijski pristup poboljSava sigurnost u usporedbi
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sa jednomodalnim biometrijskim sustavima kao §to je prepoznavanje lica.!”” Osim toga, algoritmi
ove tehnologije razvijeni su i testirani na uravnotezenim skupovima podataka s ciljem smanjivanja
bilo kakve pristranosti.!”® Na ovaj na¢in se biometrijski podaci mogu kompromitirati ili dijeliti medu
korisnicima. Mitek je izvjestio kako primjena biometrije moze pomoc¢i bankama i1 njihovim
klijentima, ali da svejedno postoji nesigurnost i manjak povjerenja koji proizvode lose korisnicko
iskustvo.!” Takoder, Experian istrazivanje izvjestilo je kako 82% britanskih potrosaca moze
vjerovati bihevioralnoj biometriji u smislu sprje¢avanja prijevara, dok 55% potrosaca smatra kako
bi uporaba bihevioralne biometrije stvorila veée povjerenje u svakom poduzeéu.?”’ Sve to upudéuje
na ¢injenicu kako i dalje postoji jaz u povjerenju u tehnologiju te da je potrebno vise educirati

korisnike po pitanju naprednih tehnika kori$tenja biometrije i umjetne inteligencije.?’!

5.3. Jaca integracija oblaka

Usponu biometrije svjedocit ¢e takoder i tehnologije u oblaku, prema rije¢ima Alcatraza i Geneteca,
vodecih tvrtki koje svoje poslovanje temelje na umjetnoj inteligenciji. Razlog zasto ovetehnologije
koriste biometriju jest taj da postojeca infrastruktura moZze podrzati dovoljna radna opterecenja i
uciniti postojece uredaje kompatibilnima s oblakom pa samim time i omogucditi centralizirani
pristup sustavima i njihovim podacima.?? Takoder, Aware, svjetski poznata tvrtka koja proizvodi
bioemetrijske tehnologije, navodi kako se predvida da ¢e globalno trziSte biometrije kao usluge
porasti za 16% godiSnje u 2020-ima te da ¢e do 2030. godine dosegnuti prihod od 10,4 milijarde
dolara.’®® Koristenje biometrije s tehnologijama u oblaku omoguéuje ne samo Kkoristenje
prilagodljivih resursa kao §to su pohrana, mreze, posluZitelji, ve¢ 1 usluge te raznih aplikacija na
zahtjev, bez napora i s bilo koje lokacije korisnika.?** Mnoge tvrtke posljednjih godina nastoje
migrirati 1 integrirati svoje sustave upravljanja upravo biometrijskom identifikacijom u oblak, a
razlog su viSestruke prednosti koje platforme u oblaku mogu pruziti.> Brojni su primjeri biometrije

kao usluge (eng. Biometrics as a Service = BaaS), a nude ju BiolD,
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Animetrics, Aware i Iritech tvrtke. Ova tehnologija omogucuje organizacijama svih vrsta —od vlada
do telekomunikacijskih kompanija da brzo implementiraju i pocnu koristiti biometrijsku
tehnologiju u svojim svakodnevnim poslovnim aktivnostima.?’® No, kako zapravo funkcionira
biometrija u oblaku? Tvrtka Aware implementirala je biometrijsku platformu u oblaku koja ima sve
funkcije potrebne za integraciju prepoznavanja lica, skeniranja otiska prsta i drugih procesa
biometrijske identifikacije koje su nuzne za identifikaciju zaposlenih.?’” BaaS rjesenje ove tvrtke
isporucuje se putem modela pretplate, odnosno softverske licence koja se temelji na posluzitelju, a
dostupno je putem web preglednika.?’® Prva prednost biometrije u oblaku je ta to se organizaciji
omogucuje pretrazivanje 1 upis bez ikakvog stvaranja sustava iz nule, $to znaci da upravljanje
podacima takoder ne mora obavljat organizacija, ve¢ jednostavno BaaS. Samim time, proces
upisivanja zaposlenih odvija se na nacin da se pokrene internetski preglednik na ra¢unalu koji je
povezan s biometrijskim softverom (npr. za za otisak prsta). Nakon tog upisa, potvrduje seidentitet
ljudi putem internetske veze s bazama podataka koje sadrze biometrijske podatke. Prema tome, ovi
navedeni biometrijski procesi neovisni su o hardveru. Njihova sigurnost je u oblaku, ane na
uredaju.?® Vazno je takoder, obratiti pozornost i na privatnost podataka, jer oni ovise o tvrtki koja
ih prikuplja i operativnom okruzenju.?'° Privatnost se svodi zapravo na nacin na koji sekoristi, na
tvrtku te na propise 1 zakone koji se moraju pridrZavati. Svi pruzatelji usluga ovakvog tipa trebali
bi biti u skladu s certifikatima kao $to su ISO 27001 1 27701 te redovito obavljati revidiranje. Osim
toga, vazno je posti¢i Sto bolju ukljucivost, odnosno dose¢i Sto vise publike. KoriStenjem
biometrijskog softvera u oblaku kao $to je iProov osigurava se da korisnici dobiju pristup uslugama
online, ¢ak 1 ako mozda nemaju pristup racunalu ili pametnom telefonu. Na taj nacin se gradi

povjerenje, ali 1 sigurnost medu korisnicima i biometrijske tehnologije.

5.4. Kvantna biometrija

Kvantna biometrija predstavlja integraciju biometrije s kvantnim racunarstvom. Integracija se
odvija zahvaljuju¢i kvantnoj komunikaciji, odnosno prijenosu informacija olakSane kvantno
mehanic¢kim sustavima. Kvantno racunalstvo definira se kao podruc¢je racunalne znanosti koje se
usmjerava na razvoj tehnologija temeljenih na principima kvantne teorije i kao takvo koristi

jedinstvena ponaSanja kvantne fizike s ciljem rjeSavanja problema koji su previse sloZeni za
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klasi¢no racunalstvo.?!! Kvantna ratunala za razliku od klasi¢nih racunaju s kubitima, ¢ija
vrijednost istovremeno moze biti 0 i 1. Ovo se razlikuje od konvencionalnog racunala, ¢ija snaga
raste izravno, odnosno proporcionalno broju tranzistora.?!> Drugim rije¢ima, snaga kvantnih
racunala raste eksponencijalno pa su zato izvrstan primjer za rjeSavanje ekstremno zahtjevnih
zadataka kao S§to su faktorizacije i simulacije u kemiji. Prema stru¢noj publikaciji The Quantum
Insider, postoji vise od 600 tvrtki i viSe od 30 nacionalnih laboratorija i vladinih agencija diljem

svijeta koji razvijaju tehnologije kvantnog raCunarstva.?!3

Reprezentativni primjer biometrije
ovakve vrste jest kvantni otisak prsta, a predstavlja novi pristup uc¢inkovitom kodiranju i prijenosu
informacija. Navedeni koncept koristan je u komunikaciji izmedu mikroskopskih mreza ili
primjerice izmedu razli¢itih lokacija na ra¢unalnom &ipu.?'* Ovakav prijenos informacija prou¢avao
je Li Qian, profesor na Odsjeku za elektrotehniku i raCunalno inzenjerstvo na Sveucilistu Torontu.
Navode¢i kako je ovo zanimljiv tip kvantnog komuniciranja, profesor opisuje da kvantni otisak
prsta funkcionira na sljede¢i nacin: postoje dva korisnika - Alice i Bob, koji Zele utvrditi jesu li
njihove datoteke identi¢ne jedna drugoj. Mogucée je da jedan od njih dvojejednostavno posalje svoju
datoteku drugome i provjeri, a to se postize slanjem samo malene informacije - kvantnim otiskom
prsta.?!> Postoji i treéa strana, koja se Gesto u literaturi zamislja kao sudac po imenu Charlie i on
bez izravnog pristupa datotekama moze usporediti otiske prstiju Alice i Boba te na taj nacin utvrditi
jesu li njihove datoteke identi¢ne ili ne.?'® Konvencionalni otisak prsta datoteke od samo jednog
megabajta predstavlja veliCinu digitalne fotografije te bi inae zahtijevao prijenos oko 300 bajtova.
Za usporedbu, nova metoda kvantnog otiska zahtijevala bi samo oko tri bajta, drugim rije¢ima -

podataka u vrijednosti od tri slova.?!?

Prema tome, ovaj novi, neobi¢ni pristup kodiranju
informacija dramati¢no smanjuje ne samo vrijeme,ve¢ energiju i koli¢inu potrebnih podataka u
usporedbi s onima koje zahtijevaju klasi¢ne metode komuniciranja.?'® Osim ovih prednosti, postoje
1 odredene implikacije na koje treba obratitipozornost. Potencijalni problem moze nastati ako se
koncept prosiri na viSu razinu, odnosno ako postoji viSe korisnika na mrezi, no uzimaju¢i u obzir
kako je kvantna komunikacija relativno novapraksa, potreba su svakako daljnja istrazivanja za

rjeSavanje kompleksnijih zadataka.?!"”
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5.5. Biometrija u metaverzumu

Jo$ jedno podrucje koje dotice biometrija jest metaverzum. Metaverzum se, jednostavno receno,
odnosi na Web 3.0 - simulirano trodimenzionalno digitalno okruzenje u kojemu korisnici mogu
ostvariti impresivno iskustvo i time dobiti dojam da je to stvaran svijet.?? Tehnicki gledano,
metaverzum povezuje vise dijelova ukljucujuéi pritom virtualnu stvarnost, priSirenu stvarnost,
mjeSovitu stvarnost te blockchain. Sve veca upotreba metaverzuma postala je uobicajena osobito za
vrijeme pandemije jer su tvrtke na takav nacin uéinkovito promovirale svoje ponude i usluge.??!
No, kakva je uloga biometrije u tome metaverzumu? Biometrija moze funkcionirati uz pomo¢
blockchaina, odnosno kriptovaluta. Kriptovaluta prema poznatoj tvrtci IBM, oznacava
nepromjenjivu knjigu €iji je cilj olakSati proces biljezenja transakcija i pracenja imovine u
poslovnoj mreZi.???> Imovina kao takva moze biti materijalna (kuéa, automobil) ili nematerijalna
(intelektualno vlasnistvo, autorska prava). Prema tome, sve §to ima vrijednost moze se pratiti i
trgovati na blockchain mrezi.’*® Razlog zaSto je blockhain vrlo koristan je taj Sto sadrzi
transparentne informacije koje su pohranjene u tzv. nepromjenjivoj knjizi pa na taj na¢in daje uvid
u svaku transakciju olak$avajauéi praéenje narudzbi, proces plaéanja, proizvodnje proizvodaitd.??*
No, kakvu ulogu ima biometrija u cjelokupnom metaverzumu? S obzirom da se interakcijau
virtualnoj stvarnosti postize uglavnom putem slusalica i naocala, ¢esto se interakcija moze postici i
preko dodatnih senzora na tijelu. Tako se prikupljaju podaci o korisniku koji prate njegovhod ili
primjerice pokreti o¢iju. Biometrija u metaverzumu takoder nudi moguc¢nost skeniranja lica ili
fotografije $to u jednakoj mjeri stvara i prednost, kao odli¢na moguénost identifikacije korisnika,
ali i nedostatak, kao vid prijevare. Cesto korisnici na svojim pametnim telefonima znaju izvrsiti
3D skeniranje svoga lica kako bi napravili personalizirani avatar ne razmisljaju¢i o moguéim
posljedicama. To govori kako korisnici i dalje nisu osvjeSteni o0 moguéim ranjivostima, sustava,
koliko god se on ¢inio moénim. Uzimajuéi u obzir tu ¢injenicu, trebalo bi implementirati sucelja
koja se kre¢u dalje od nekih vanjskih senzora.”> Ako pak takva tehnologija napreduje do vise
razine, kao $to su sucelja u interakciji s mozgom korisnika, onda bi se mogla stvoriti ponovnonova

vrsta biometrije metaverzuma - biometrija s markerima koji su specificni za mozak, a isto
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omoguéuju provjeru i autentifikaciju korisnika. 22
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6. PREGLED DOSADASNJIH ISTRAZIVANJA
6.1. Stanje u svijetu

U Njemackoj je provedeno istrazivanje na temu uvodenja biometrijskih tehnologija, a provela
ga je Istraziteljska grupa za biometriju i internetsku sigurnost sa Sveucilista primijenjenih znanosti u
Darmstadtu.??’ Koristeni instrument ovog istraZivanja bio je anonimni anketni upitnik koji se sastojao
od ukupno 56 pitanja, a sudjelovalo je 140 ispitanika diljem cijele Njemacke.??® Veéina ispitanika je
bila izmedu 20 i 29 godina zivotne dobi, bili su ili studenti ili zaposleni, a po spolu je bilo 90
muskaraca i 50 zena.??® Sudionici su ispitani koje biometrije poznaju, a najée$éi odgovori bili su
biometrija otiska prsta, roznice, lica i glasa. Takoder, na pitanje ,,Kako ¢e se razvijati biometrijska
tehnologija u buduénosti?* otprilike 45% sudionika je odgovorilo pozitivno, dok je 30% sudionika
Hhegativno®, a 25% ispitanika ima neutralan pogled na razvitak biometrijske tehnologije.?** Osim
toga, istrazivanjem je dokazano da je veéina ispitanika dovoljno upoznata s vise biometrijskih
karakteristika, ali ¢ak 25% ispitanika nikako ne podrzava biometriju.?*! Dobiveni rezultati govore da
je potrebno podici svijest o koriStenju biometrijskih tehnologija u Njemackoj §to bi moglo poboljsati
prihvacanje biometrije.

Za razliku od Njemacke, u Grckoj se provodilo deskriptivno istrazivanje 2022. godine ¢iji
je cilj bio istraziti percepciju studenata na SveuciliStu u Egeju o biometriji i prihvacanje njezinih
tehnologija, pritom uzimajué¢i u obzir njihove sociodemografske karakteristike. Prethodna
istrazivanja ve¢inom su ispitivala samo razlic¢ite fizi¢ke i1 bihevioralne biometrijske karakteristike
(primjerice otisak prsta, potpis ili pritisak tipke) te su se na taj na¢in ogranic¢ila samo na tehnicki
dio, ne pruzajuéi tako dovoljno analizu demografskih karakteristika.?*> Od ukupno 17.312 poslanih
upitnika, 768 studenata je u potpunosti odgovoreno. Sto se ti¢e spola, sudjelovalo je 279 muskih
studenata, 480 Zena i 6 osoba koje se nisu htjele izjasniti.**> Postotak ispitanika u dobi od 18 do 22
bio je 54%, od 23 do 30 iznosio je 23%, a postotak dobi od 31 do 45 bio je 17%.23 Naposljetku,
postotak ispitanih u dobi od 46 do 60 iznosio je 6%. Vecina (28%) je potvrdila da jena prvoj godini
studija, 20% na drugoj godini, 12% na trecoj, 18% na Cetvrtoj i 12% na petoj, dok je 10% studiralo

dulje od pet godina.?**> S ciljem to¢nijeg ocrtavanja sociodemografskog profila
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sudionika, od njih se trazilo da navedu svoje zaposlenje status. Takoder, ve¢ina sudionika smatra
da su biometrijske tehnologije jednostavne za nauciti i koristiti, kao $to su primjerice otisci prstiju
i prepoznavanje lica.?*®* Medutim, ispitanici u dobi od 18 do 22 godine te od 46 do 60 godina
istaknuli su kako osjecaju snaznu zabrinutost zbog mogucnosti kloniranja njihovih biometrijskih
podataka.??” Osim toga, bez obzira na dobnu skupinu, ispitanici su potvrdili da nakon $to usluge
prikupe njihove biometrijske podatke, njihova privatnost biva automatski narusena. Shodno tome,
istrazivanje je pruzilo vrlo detaljnu analizu sociodemografskog profila korisnika u njegovom
prihvacanju i usvajanju biometrijske tehnologije i moze posluziti kao dobar izvor pomo¢i za sva
buduca istrazivanja, koja bi se visSe trebala usmjeriti na brige korisnika 1 njihove perspektive
prihvaéanja.?®

Jo$ jedan dobar primjer istrazivanja o usvojenosti i prihva¢anju biometrijskih tehnologija
odnosi se na istrazivanje u New Yorku, Sjedinjenim Ameri¢kim DrZavama. Istrazivanje je
provedeno 2017. godine te se oslanja u velikom dijelu na prijasnje istrazivanje o biometrijskim
tehnologijama koje je provelo Pace Univerisity.?** Cilj ovog istrazivanja bio je testirati hipotezu
da je stupanj prihvacanja biometrijske tehnologije veci za korisnike koji su mladi i obrazovaniji.
Takoder, drugi cilj je bio dati prijedloge kako premostiti postojeCe prepreke glede usvajanje
tehnologije.?** Sudjelovalo je ukupno 410 ispitanika te se primjenjivala metodologija kvantitativnog
istrazivanja, zajedno sa statistickom i numerickom analizom prikupljenih podataka putem anonimne
online ankete. Anketni upitnik je sadrZzavao ukupno 18 pitanja, rasporedenih prema sljede¢ima
elementima: demografija, prethodno koriStenje i upoznatost s biometrijom opcenito, lakoca
koriStenja, uvjerenje i sigurnost, koristenje korisnickog racuna i lozinki, troSak kao ¢imbenik
koristenja te briga o privatnosti.*! Sto se ti¢e spola, 50% ispitanih se identificiralo kao muskarac,
a49% kao Zena, dok se 1% ispitanih nije htio izjasniti. Vazno je napomenuti da je bila ravnomjerna
raspodjela dobi, dakle od 18 do 55 i vi§e godina, pri ¢emu svaka kategorija ¢ini priblizno 20%.2%?
Razmatrajuci rezultate, ukupno 87% ispitanika izjavilo je da je dosad koristilo jednu aplikaciju koja
ukljucuje biometrijske karakteristike autentifikacije ili pak tehnologiju koja moZe zamijeniti
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koriStenje viSestrukih lozinki, korisnickih imena i PIN-ova**. Takoder, rezultati su pokazali da

22% ispitanika smatra troSak kao znaCajnu prepreku u koriStenju jedne
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biometrijske tehnologije, a tomu potvrduje i ¢injenica da je samo 3% ispitanih voljno iz vlastitog
dzepa spremno platiti 25 dolara ili vise. U pogledu sigurnosti, 48% ispitanih je izjavilo da barem
djelomi¢no smatra da su biometrijska sigurnosna skeniranja nametljiva ili da naruSavaju privatnost
korisnika.>** Ukupno 74% se smatra ranim korisnicima biometrijskih tehnologija, dok je ukupno
60% sudionika izjavilo kako trenutno koristi biometrijsku sigurnosnu znacajku. Prema tome,
navedeni podaci podupiru spomenutu hipotezu da vise obrazovani ispitanici s viSim prihodima bolje
prihvacaju koriStenje biometrijskih tehnologija pa samim time razvijaju viSe povjerenja i sigurnosti.

Istrazivanje u Indiji provedeno je 2022. godine od strane Instituta za menadzment, zajedno u
suradnji sa State Bank institutom u Hyderabadu. Ono $to se proucavalo su preferencije korisnika o
koristenju bankomata, odnosno nacinu autentifikacije - karti¢no ili beskarti¢no. Sudionici su bili
klijenti jedne od najvec¢ih banaka u Indiji, a odabrani instrument istrazivanja bio je anonimni anketni
upitnik. Upitnik se sastojao od nekoliko grupa pitanja, ¢iji je cilj bio saznati stavove o percipiranoj
korisnosti, lako¢i, sigurnosti 1 povjerenju korisnika banke. Sudjelovalo je ukupno 521 osoba, od njih
32% Zena, a 68% muskaraca.2*5 Sto se ti¢e dobi ispitanika, 10% bilo je mladih od 20 godina, 33% od
20 do 40 godina te 49% u dobi od 40 do 60 godina.’?*® Cak 82% ispitanih izjavilo je kako vise kod
koriStenja bankomata preferira beskontaktan nacin autentifikacije, dok je 18% potvrdilo suprotno,
odnosno da vie voli koristiti karti¢ni na¢in autentifikacije (putem PIN-a)**’. Na temelju ovih
rezultata, jasno je kako zapravo usvajanje bezkarti¢nog nacina autentifikacije utje¢e na razvoj stavova
korisnika o koriStenju bankomata u Indiji.

Tehnologija koja obavlja autentifikaciju korisnika putem njegovih vena na dlanu istraZena
je od strane australskog Deakins Sveucilista (Deakins University) 2022. godine. Cilj istraZivanja
bio je istraziti koji su to glavni ¢imbenici koji utje¢u na koriStenje biometrije vene dlana, oslanjajuci
se na konstrukte (varijable) Davisovog modela o prihvacanju tehnologije - percipirana korisnost,
namjera ponasanja, stavovi tijekom koriStenja, osobna inovativnost, lakoca koristenja, povjerenje,
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rizik te percipirana ugodnost.”*® U namjeri da se ispitivanje uspjesno provede, sudjelovalo je

ukupno 100 ispitanika, dok je dobna skupina ispitanika zahvaéala sudionike od 18 do 60 godina.>*

Ispitanici su morali koristiti aparat za kavu koji je imao ugraden biometrijski

244 Isto.

25Ysp—Nambiar; B-K-; Botar, K- Factors influencing customer preference of cardless technology over the card for cash
withdrawals: an extended technology acceptance model. J Financ Serv Mark 28, 2022. Str. 58—73. https://doi.org/10.1057/s41264-
022-00139-y(2023-04-24)
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sustav za prepoznavanje vena na dlanu te se pomoéu njega registrirati.”® Nakon autentifikacije,
svi ispitanici ispunili su anketni upitnik, koji je sadrzavao 16 pitanja. Svi podaci modelirani su
koriStenjem tzv. modeliranja strukturnih jednadzbi (eng. SEM - Structural Equation Modelling) s
ciljem potvrdivanja odnosa izmedu razli¢itih konstrukata u spomenutom Davisom modelu.?’! Za
dublje promatranje navedenih podataka, koristen je IBM-ov softver za statistiku SPSS Statistics te
tehnika potvrdne faktorske analize, dok je pouzdanost odredenih pokazatelja iz ankete izmjerena
pomocu Cronbachove alfa vrijednosti.?>? Istrazivanje je otkrilo da bi sve tehnologije koje nude
mogucnost autentifikacije vena na dlanu trebale omoguciti jednostavno rukovanje istom te da ona
bude korisna svima. Takoder, pronadeni su statisti¢ki dokazi koji pokazuju da percipirana korisnost,
percipirani rizik i percipirani uzitak predvida namjeru korisnika da korist navedenu autentifikaciju
Palm Vein. No, bez obzira na to, potrebno je jos istrazivanja kako bi se detaljnije proucili oni izravni
i neizravni utjecaji spomenutih varijabli.>>

Istrazivanje u Spanjolskoj donosi nesto drugagiju perspektivu. Provodilo se na sveuéilistu
u Madridu (Madrid Open University), medu dvjema grupama studenata - dakle medu 100 studenata
koji su bili rasporedeni u dvije grupe po 50. Fokus istrazivanja je zapravo percepcija studenata o
koristenju platforme Smowl koja je integrirana u informacijski sustav Moodle.?** Smowl se odnosi
na biometrijsko rjeSenje koje koristi odredeni algoritam koji moze potvrditi 1 analizirati identitet
pojedinca ovisno o njegovim fiziolo§kim znacajkama.?>> Prva grupa studenata je dosad koristila
Smowl, dok druga grupa nije tako da je ona testirala Prilikom prve prijave u Moodle, studentima se
pojavljuje pitanje na ekranu, odnosno dopustenje o koriStenju web kamere kako bi se mogla
uspostaviti autentifikacija.?*® Nakon pritiska na gumb “Dopusti”, aplikacija Smowl tada prikazuje
Sto je uhvaceno web kamerom 1 pritom prikazuje crvenom bojom da je kamera uspjeSno aktivirana
i predvidena za snimanje tri fotografije.?” Instrument istraZivanja bio je test, oblikovan kao
Likertova ljestvica u rasponu moguc¢ih odgovora od “Potpuno se ne slazem”
(1) do “U potpunosti se slazem” (7). Cilj testa bio je izmjeriti stavove te saznati percepciju studenata
u vezi koristenja Smowla u online udenju i nastavi.®® Pitanja su se odnosila na prikladnost

platforme u akademsko okruzenje, njegovu implementaciju te davanje generalnog
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misljenja o koristenju®>’. Rezultati su pokazali kako oni ispitanici koji su testirali softver prvi puta
zapravo vrlo cijene implementaciju ove tehnologije te da ovo istrazivanje moze pomoc¢i u
utvrdivanju hoce li ovakva tehnologija mo¢i zamijeniti ispite uzivo te hoce li studenti moci svoje
rezultati ostvariti puno bolje ili ne.?*

Proucavanje prihvacenosti tehnologije odvijalo se i u Skandinaviji, odnosno u Finskoj te u
juznoamerickoj drzavi Brazil. Iako su kulturno vrlo razliite zemlje, stupanj prihvacanja tehnologije
zaista je interesantan i u odredenim aspektima poprili¢no jednak. Istrazivanja su proucavana i iz
perspektive Hofstedeovih kulturnih dimenzija. Dimenzije je razvio Geert Hofstede 60-ih godina 20.
stoljeca te se odnose na okvir (model) koji se koristi s ciljem razumijevanja kulturnih razlika medu
odredenim zemljama.?®! Postoji 6 kljuénih dimenzija - distanca moéi, izbjegavanje neizvjesnosti,
individualizam-kolektivizam, = muskost-zenstvenost,  kratkoro¢na-dugorona  orijentacija te
indulgencija.?®> Na temelju ovih dimenzija, bolje se razumijevaju bonton i komunikacija medu
kulturama u raznim podru¢jima pa tako i po pitanju koriStenja tehnologije. Instrument ovog
istrazivanja bio je online anketni upitnik, a uzorak su bili studenti dvaju sveucilista u Finskoj i

Brazilu.23

Tocnije receno, prikupljali su se slucajni uzorci iz studentske populacije, kako bi se
minimizirala pristranost. Anketni upitnik kreiran je pomoc¢u softvera Webropol, kojeg je ukupno 815
studenata otvorilo, 563 studenata ga je nastavilo odgovarati te ih je 312 ispunilo u potpunosti.?** Prema
tome, ukupno odgovora s finskog sveucilita bilo je 150, dok je s brazilskog bilo 152.2%° Nakon pitanja
o demografiji, koriste¢i se Likertovom skalom, preostala pitanja su zahtijevala od ispitanika da se
izjasne kako percipiraju lakocu 1 korisnost biometrijske tehnologije, njezinu sigurnost te mogucéu
invazivnost.?%¢ Rezultati su pokazali kako finski studenti prije ispunjavanja anketnog upitnika nisu bili
upoznati s pojmom biometrije uopce, tako da su tek nakon ispunjavanja shvatili $to biometrijske
tehnologije zapravo ukljucuju i kakve sve metode autentifikacije postoje.?®’ S druge pak strane,
brazilski studenti imali su doticaja s koriStenjem biometrije te ju smatrala korisnijom metodom

autentifikacije ukoliko je osigurana veca razina sigurnosti.?s®
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6.2. Stanje u Republici Hrvatskoj

U Republici Hrvatskoj postoji malo istrazivanja o biometriji te su provedena uglavnom sa stajalista
kriminalistike 1 nacionalne sigurnosti, a opisuju primjerice uvodenje raznih biometrijskih tehnologija
poput putnih isprava.?®® Do sada nije provedeno istrazivanje koje bi istrazilo isklju¢ivo percepciju
studenata o biometriji i tehnologijama takve vrste, medutim postoji samo jedno istrazivanje koje je
imalo za cilj istraziti kontrolu pristupu, metode autentifikacije i percepciju biometrijske tehnologije u
drustvu, tj. mladih u dobi od 18 do 30 godina.?’® Metodom online anketnog upitnika prikupljeno je
203 odgovora, koji su pokazali znatno visoku razinu poznavanja biometrije u mladezi.?’! Prema
podacima, ¢ak preko 86% ispitanih se dosada susrelo s raznim biometrijskim tehnologijama, a od
najpoznatijih metoda autentifikacije ispitanici koriste otisak prsta,$arenicu oka, lice i glas.?’? Takoder,
promatrajuci dobivene podatke, najviSe povjerenja pruza otisak prsta jer se najlakSe prihva¢a medu
ljudima.?”® Bez obzira na tu dostatnu razinu povjerenja, medu mladima svejedno vlada odredena razina
opreza i skepti¢nosti prema biometrijskoj tehnologiji, koja bi se svakako trebala pratiti, a drustvo $to

viSe informirati i educirati o moguéim rizicima.>™*

269 Usp. Nad, Stjepan. Metode autentikacije korisnika : prednosti i izazovi biometrijske tehnologije. Master's thesis, University of
Zagreb, Faculty of Economics and Business, 2022. https://urn.nsk.hr/urn:nbn:hr:148:937102 (2023-04-24)
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7. PERCEPCIJA I STAVOVI STUDENATA PREMA BIOMETRIJSKOJ
TEHNOLOGIJI

7.1. Cilj i istrazivacka pitanja

Cilj ovoga istrazivanja bio je ispitati percepciju i stavove studenata Filozofskog fakulteta u Osijeku,
Ekonomskog fakulteta u Osijeku, Fakulteta elektrotehnike, racunarstva i informacijskih tehnologija
u Osijeku, Filozofskog fakulteta u Zagrebu te Filozofskog fakulteta SveuciliSta u Mostaru o koristenju

biometrijskih tehnologija. Istrazivacka pitanja bila su sljedeca:

1) Jesu li studenti upoznati s pojmom biometrija i jesu li je dosad koristili?

2) Razlikuju li studenti osnovne vrste biometrijskih karakteristika?

3) Kako studenti percipiraju lakoc¢u koristenja i razvoj biometrijske tehnologije u budué¢nosti?
4) Sto smatraju najveéim izazovom biometrijske tehnologije?

5) Smatraju li studenti biometriju invazivnhom te imaju li studenti povjerenja u biometrijsku

tehnologiju?

7.2. Metodologija

Istrazivanje se provodilo u sije¢nju 2023. godine te su u njemu bili ukljuceni studenti sljedecih
fakulteta - Filozofski fakultet Osijek, Ekonomski fakultet Osijek, Fakultet elektrotehnike,racunarstva
1 informacijskih tehnologija, Filozofski fakultet Zagreb, Filozofski fakultet Zadar te Filozofski
fakultet SveuciliSta u Mostaru. Za potrebe istrazivanja u Google Forms-u kreiran je upitnik koji je
preko drustvenih mreZa poslan studentima navedenih fakulteta.

Instrument ovog istraZivanja bio je online upitnik, sastavljen od 25 pitanja, koji su bili jednostrukog
1 viSestrukog tipa odgovora. U prvoj skupini pitanja ispitanici su odgovorili na pitanje spola, dobi,
fakulteta kojeg trenutno pohadaju i trenutne godine studiranja. Druga skupina pitanja je veca te se
njome pokusalo saznati jesu li studenti upoznati s pojmom biometrije, koje su vrste biometrijskih
karakteristika koristili dosada 1 u koje svrhe. Takoder, Zeljelo se saznati razlikuju li studenti odredene
vrste biometrijskih metoda, Sto smatraju idealnom biometrijskom karakteristikom, je li biometrija
nuzna 1 olakSava li svakodnevni Zivot te kako percipiraju razvoj biometrijskih tehnologija u
buduénosti. Posljednjom, tre¢om skupinom pitanja, nastojalo se odgovoriti posjeduju li studenti ureda;j
koji ima mogucénost koristiti bilo koji tip biometrijske karakteristike (primjerice otisak prsta), kako
usvajaju nove tehnologije, koliko trenutno zaporki koriste i kakve su one (iste/razlicite za sve

korisnicke racune ili mjesSovite). Takoder, u trecoj skupini pitanja, ispitanici su trebali navesti bi li
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koristili odredenu biometrijsku karakteristiku u zamjenu za primjerice PIN ili lozinku te koje su
prednosti, nedostaci i izazovi koriStenja biometrijske tehnologije. U konacnici, posljednja Cetiri
pitanja trebala su pomo¢i ustanoviti smatraju li studenti biometrijsku tehnologiju invazivnom, kako
percipiraju lako¢u njezina koristenja, u koja podrucja bi ovu tehnologiju trebalo jo§ implementirati

te naposljetku, saznati imaju li studenti uopée povjerenja u tehnologiju takve vrste.

7.3. Rezultati
Demografski podaci

U istrazivanju je sudjelovalo ukupno 114 ispitanika, no uzimajuéi u obzir da jedan ispitanik nije
odgovorio na pitanje fakulteta na kojem studira, moZze se re¢i kako zapravo postoji 113 valjanih
odgovora.

Sto se tie spola, anketni upitnik ispunile su ukupno 82 Zenske osobe, $to oznacava 71,9%, dok je

muskih osoba ispunilo ukupno 32, odnosno 28,1%. Podaci su vidljivi na Grafickom prikazu 1.

@ Musko
@ Zensko
Ne Zelim se izjasniti

Graficki prikaz 1. Zastupljenost studenata prema spolu

Ispitanici su bili podijeljeni u tri skupine - prva je oznacavala dob 18-20 godina, druga skupina 21- 30
godina i tre¢a skupina ispitanike starije od 30 godina. Studenata u dobi od 18-20 godina bilo je ukupno
42 (36,8%), dok je studenata u dobi od 21-30 godina bilo viSe, odnosno 71 student (62,3%).
Naposljetku, samo jedan student imao je viSe od 30 godina (0,09%). Podaci u vidljivi na Grafickom

prikazu 2.
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® 18-20
@ 21-30
@ 30+

Graficki prikaz 2. Dob ispitanika

S Filozofskog fakulteta online anketni upitnik ispunilo je ukupno 95 studenata (83,33%), s
Ekonomskog fakulteta 3 (2,6%), dok je s Fakulteta elektrotehnike, racunarstva i informacijskih
tehnologija ispunilo ukupno 11 studenata (9,6%). S Filozofskog fakulteta u Zagrebu ispunilo je
ukupno 2 studenta (1,8%), sa Filozofskog fakulteta u Zadru isto 2 studenta (1,8%) te sa Filozofskog

fakulteta u Mostaru 4 studenta (2,6%). Podaci su prikazani na Grafi¢kom prikazu 3.

@ Filozofski fakultet Osijek

@ Filozofski fakultet Zagreb

@ Filozofski fakultet Zadar

@ Filozofski fakultet Sveudilista u Mostaru

@ Fakultet elektrotehnike, racunarstva i
informacijskih tehnologija

@ Ekonomski fakultet Osijek

Graficki prikaz 3. Odaziv studenata s obzirom na fakultete koje pohadaju

Sto se tiGe razine studiranja, svi podaci prikazani su na Grafickom prikazu 4. Studenata s
preddiplomskog studija bilo je ukupno 38 (33,6%), s druge godine preddiplomskog studija bilo je 17
(15%), a s tre¢e godine preddiplomskog bilo je ukupno 5 studenata (4,4%). Ukupno 6 ispitanika
(5,3%) su studenti apsolventi, dok je s dovrSetka studija sudjelovalo ukupno 3 studenta (2,7%). S prve
godine diplomskog studija sudjelovalo je ukupno 12 (10,6%) studenata, dok je s druge godine
sudjelovalo ukupno 32 (28,3%).
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@ Prva preddiplomskog
@ Druga preddiplomskog

@ Treca preddiplomskog
\ @ Apsolventska
b"— - @ Prva diplomskog

@ Druga diplomskog
@ Dovrietak studija

Graficki prikaz 4. Razina studija studenata

Znanje o biometriji

Na pitanje “Znate li da je biometrija automatska identifikacija osobe bazirana na njezinoj fizickoj
i/ili ponasajnoj karakteristici? ” ukupno 82 (71,9%) ispitanih odgovorilo je “DA”, dok je ukupno 32
(28,1%) studenata odgovorilo “NE”, $to upucuje kako im je pojam biometrije potpuno stran. Podaci

su vidljivi na Grafickom prikazu 5.

@® Dz
® Ne

Graficki prikaz S. Znanje studenata o pojmu biometrija

Koristenje biometrije

Na pitanje “Jeste li dosada koristili biometriju?” ukupno 102 studenata (89,5%) odgovorilo je da je
dosada koristilo biometriju, dok je 12 studenata (10,5%) odgovorilo kako biometriju nije uopce

koristilo. Podaci su vidljivi na Grafickom prikazu 6.
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@® Da
@ Ne

Graficki prikaz 6. Koristenje biometrije opéenito

Koristenje razlicitih biometrijskih karakteristika

Anketni upitnik zatim je traZio od studenata da se izjasnu koje su vrste biometrijskih karakteristika
dosad koristili. Bilo je ponudeno ukupno 13 biometrijskih karakteristika, a rezultati su vidljivi na
Grafickom prikazu 7. Najveéi postotak koriStenja ima biometrijska karakteristika otisak prsta kojeg
je koristilo ukupno 106 studenata (93%), dok potpis zauzima drugo mjesto i koristilo ga je dosad
ukupno 95 studenata (83,3%). Sliku lica koristilo je ukupno 74 ispitanih (65%), dlan 13 studenata
(11,4%), roznicu 9 ispitanih (8%), Sarenicu 8 studenata (7%), a termogram lica tijela ¢ak 5 ispitanih
(4,3%). Biometrijsku karakteristiku uho dosad je koristilo 3 studenta (2,6%), glas 48 ispitanih
(42,1%), dinamiku tipkanja 13 studenata (11,4%), dok je miris koristilo ukupno 5 ispitanih (4,4%).
Ukupno 10 studenata (8,7%) slozilo se kako je dosad koristilo hod kao biometrijsku karakteristiku,

dok je DNA koristilo 12 ispitanih (10,5%).

DA HENE

Otisak prsta Slika lica Dlan RoZnica Sarenica Termogram Uho Potpis Glas Dinamika Miris Hod DNA
lica tijela tipkanja

Graficki prikaz 7. KoriStenje razli¢itih biometrijskih karakteristika

Svrha koristenja biometrijskih tehnologija

Na pitanje “U koju svrhu ste dosada koristili biometrijsku tehnologiju u svakodnevnom Zivotu?”

ispitanici su mogli oznaciti viSe odgovora te su podaci prikazani ispod na Grafi¢kom prikazu 8.
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Otisak prsta na mobilnom telef... 107 (93,9 %)
Sarenica na mobilnom telefonu 10 (8,8 %)
Potpis pri prijemu posiljki 89 (78,1 %)
Potpis pri koristenju bankovnih... 82 (71,9 %)
Potpis dokumenata 89 (78,1 %)
Ulazak u apartman/smjestaj 27 (23,7 %)
Na osobnom racunalu 46 (40,4 %)
Putovnica 29 (25,4 %)
Nesto drugo 14 (12,3 %)

0 25 50 75 100 125

Graficki prikaz 8. Razlog koristenja biometrijskih tehnologija

Otisak prsta ponovno koristi najveci broj ispitanih, dakle ukupno 107 studenata (93,9%), a koristi se
prilikom otkljuéavanja i zaklju¢avanja mobilnog telefona. Sarenica se kao biometrijska karakteristika
takoder koristi prilikom autentifikacije 10 studenata na mobilnom telefonu te ukupni postotak iznosi
8,8%. Nadalje, u svakodnevici 89 studenata koristio je svoj potpis pri prijamu posiljki te taj postotak
iznosi ukupno 78,1%. Osim toga, svoj potpis je 82 studenta koristilo kod bankovnih usluga tako da
taj postotak iznosi 71,9%. Takoder, potpis od strane 89 studenata koristio se i u druge svrhe kao §to
je potpisivanje sluzbenih dokumenata, Sto oznacava postotak od 78,1%. Ulazak u apartman/smjestaj
bila je svrha 27 studenata, odnosno 23,7% njih, dok je svrha koriStenja na osobnom racunalu bila od
strane 46 studenta (40,4%). Naposljetku, u svrhu putovnice u svakodnevnom Zzivotu koristilo je
ukupno 29 studenata (25,4%). U neke druge svrhe biometrijsku tehnologiju koristilo je ukupno 14

ispitanih, odnosno 12,3%.

Poznavanje razlika biometrijskih karakteristika i metoda

Na pitanje “Razlikujete li kontaktne i nekontaktne biometrijske metode?” 86 studenata (75,4% )
odgovorilo je da razlikuje, dok se 28 studenata (24,5%) izjasnilo da ne razlikuje. Takoder, na
pitanje “Razlikujete li fizicke i ponaSajne karakteristike?” odgovorilo je ukupno 68 ispitanih (59,6%)
da razlikuje, dok je preostalih 45 studenata (39,5%) odgovorilo da ne razlikuje navedenu podjelu. U
konacnici, na pitanje “Razlikujete li meke i tvrde biometrijske karakteristike?” 27 ispitanih (23,7%)
odgovorilo je da razlikuje, dok je 87 preostalih studenata (76,3%) odgovorilo kako ne mogu
razlikovati. Graficki prikaz 9 predstavlja te podatke.
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Grafic¢ki prikaz 9. Saznanje o razli¢itim biometrijskim metodama i karakteristikama

Kakva treba biti idealna biometrijska karakteristika?

Nadalje, od studenata se traZilo da se izjasne koje znacajke treba imati jedna biometrijska
karakteristika pojedinca. Mogli su odabrati vise odgovora, a medu ponudenima su bili da biometrijska
karakteristika treba biti univerzalna (svaka osoba mora posjedovati svoju karakteristiku), jedinstvena
(dvije osobe ne smiju imati jednaku karakteristiku), stalna (mora biti stalna tijekom vremena),
prikupljiva (mora se mo¢i prikupljati i mjeriti) i prihvatljiva (mora biti opce prihvacena). Ukupno 61
student (53,5%) slozio se kako biometrijska karakteristika pojedinca mora biti univerzalna, dok je 50
ispitanih (43,8%) odgovorilo kako ne mora biti. Povrh toga, da biometrijska karakteristika mora biti
jedinstvena, slozilo se 99 studenata (86,8%), dok se 13 studenata (11,4%) izjasnilo kako ona ne mora
biti. Takoder, 68 studenata (59,6%) slozilo se da svaka biometrijska karakteristika mora biti stalna u
vremenu, a 41 student (36%) odgovorio kako ne mora biti stalna. Osim toga, 71 student (62,3%) slozio
se kako se ona mora moc¢i prikupljati 1 mjeriti, dok je 42 ispitanih (36,8%) odgovorilo suprotno. Da
biometrijska karakteristika mora biti opée prihvacena sloZilo se 86 ispitanih (75,4%), a ukupno 24

studenata (21%) tvrdilo je kako ne mora biti.Svi podaci vidljivi su na Grafickom prikazu 10.
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Graficki prikaz 10. Najvaznije znaCajke biometrijske karakteristike

Biometrija u svakodnevnom Zivotu

Na pitanje “Prema Vasem misljenju, olaksava li biometrija svakodnevni zivot?” ukupno 108
studenata (95,6%) slozilo se kako ona olakSava, dok je 5 studenata (4,4%) odgovorilo suprotno.

Podaci su vidljivi na Grafi¢kom prikazu 11.
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® Ne

Graficki prikaz 11. Stav studenata o tome olakSava li biometrija svakodnevicu

Nuznost biometrije danas

Anketni upitnik zahtijevao je od studenata da se izjasnu je li biometriju danas nuZzna u svakodnevnom
zivotu. Ukupno 44 studenata (38,6%) slozilo se kako je nuzna, dok je 70 studenata (61,4%) odgovorilo

kako nije stvarno nuzna. Podaci su prikazani na Grafickom prikazu 12.
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Graficki prikaz 12. Stav studenata o nuznosti biometrije

Percepcija biometrijske tehnologije u buducnosti

Iduc¢e vazno pitanje odnosilo se na stavove o biometriji u buduénosti, odnosno trazilo se da studenti
odgovore dozivljavaju li njezin razvoj pozitivno, neutralno ili negativno. Ukupno 46,5% ispitanih
studenata odgovorilo je da im je percepcija neutralna, dok je pozitivnih percepcija bilo ukupno 39,5%,

a negativnih 14%. Podaci su vidljivi ispod na Grafickom prikazu 13.

@ Pozitivno
@ Neutralno
@ Negativno

Graficki prikaz 13. Studentska percepcija biometrijske tehnologije u buduénosti

Posjedovanje uredaja koji nude mogucnost koristenja otiska prsta

Studenti su takoder ispitani posjeduju li uredaje koji imaju mogucénost koriStenja biometrijske
karakteristike kao §to je otisak prsta. 92 ispitanih (80,7%) odgovorilo je da posjeduje i da koristi tu
mogucnost, 18 studenata (15,8%) da posjeduje, ali ne koristi te 4 ispitanih (3,5%) kako uopée nema

tu moguénost. Podaci su prikazani graficki na Grafickom prikazu 14.
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Graficki prikaz 14. Posjedovanje uredaja s biometrijskom karakteristikom

Percepcija o usvajanju tehnologija

Iduce pitanje odnosilo se na njihovu procjenu o usvajanju tehnologija, a trazilo se da procjene jesu li
osoba koja vrlo rano moze usvojiti nove tehnologije op¢enito. Ukupno 39 studenata (34,2%) slozilo
se s tvrdnjom “Izrazito se slazem”, 37 ispitanih (32,5%) je odgovorilo “Uglavnom se slazem”, dok
je odgovor “SlaZzem se” 1 “Niti se slaZzem niti se ne slazem” dalo jednak broj studenata, odnosno 16
studenata (14%). 5 studenata (4,4,%) odgovorilo je kako se ne slaze s tom tvrdnjom, dok je samo 1
student (0,9%) odgovorio da se uglavnom ne slaze s tom tvrdnjom. Podatke je moguée usporediti na

Grafickom prikazu 15.

@ |zrazito se slafem

@ Uglavnom se slaZem
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@ Uglavnom se ne slaZem

@ |zrazito se ne slaZem

Graficki prikaz 15. Stav o ranom usvajanju tehnologije

Vrste zaporki

Takoder, anketni upitnik nastojao je otkriti kakve zaporke koriste ispitanici - jesu li one uvijek iste
ili razli¢ite za sve korisnicke racune ili su podjednako zastupljene, tj. koriste li studenti podjednako

razlic¢ite i one iste zaporke. Podaci su vidljivi na grafikonu 15. Ukupno 90 studenata (78,9%)
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odgovorilo je kako za neke korisniCke raune koristi iste, a za neke razli¢ite zaporke, dok je 16
ispitanih (14%) potvrdilo kako koriste uvijek razli¢ite zaporke. Iste zaporke koristi ukupno 8

studenata, odnosno 7% ispitanih. Podaci su vidljivi na Grafi¢kom prikazu 16.

@ ista za sve korisnicke radune
@ raziicita za sve korisnicke racune

@ za neke korisnicke raéune je ista, a za
neke razlicita

|

Graficki prikaz 16. KoriStenje zaporki

Broj koristenih zaporki

Ispitanici su takoder bili zamoljeni da odgovore na pitanje koliko zaporki trenutno koriste. 92 ispitanih
studenata (80,7%) odgovorilo je kako koristi 1-10 zaporki, 14 ispitanika (12,3%) izjasnilose kako
koristi 11-20 zaporki, dok je najmanji broj ispitanih (8 studenata) odgovorio kako koristivise 20

zaporki, to¢nije 7% ispitanih. Podaci su prikazani ispod na Grafickom prikazu 17.

@ 1-10
@ 11-20
@ Vise od 20

»

Graficki prikaz 17. Broj koristenih zaporki
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Biometrijska karakteristika kao alternativa

Osim zaporki, sudionici su morali odgovoriti na pitanje bi li umjesto uobicajenog PIN-a koristili
biometrijsku karakteristiku 1 59 studenata je odgovorila da bi, dakle 51,8% njih. Odgovor “Mozda”
dao je dalo je 32 studenata, odnosno 28,1%, dok je 20,2% studenata (ukupno 23) izjavilo kako ne bi

uopcée zamjenjivali. Graficki je prikazano na Grafickom prikazu 18.

@® Da
@ Ne

@ Mozda

Graficki prikaz 18. Koristenje biometrijske karakteristike kao alternative

Prednosti biometrijskih tehnologija

Anketni upitnik zahtijevao je od studenata da oznace koje prednosti u odnosu na koristenje razli¢itih
korisnickih racuna/zaporki i/ili PIN-ova studenti smatraju da ima biometrijska tehnologija. Od
ponudenih je bilo lakoc¢a koristenja, povecana sigurnost i lagodnost. Ukupno 107 studenata (94%)
smatra lakocu koriStenja kao prednost, dok je 8 studenata (7%) odgovorilo kako to nije za njih
prednost. Takoder, 87 studenata (76,3%) smatra kako je prednost biometrijske tehnologije pove¢ana
sigurnost, za razliku od 29 studenata (25,4%), koji misle suprotno. Naposljetku, lagodnost kao
prednost koristenja vidi 89 studenata (78%), dok 29 ispitanih (25,4%) tvrdi kako ipak nije prednost.

Rezultati su vidljivii usporedivi na Grafickom prikazu 19.

Lakoca koristenja Povecana sigurnost Lagodnost

Graficki prikaz 19. Prednosti biometrijskih tehnologija
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Nedostaci biometrijskih tehnologija

Nadalje, anketni upitnik zahtijevao je od studenata da oznace koje nedostatke u odnosu na koristenje
razli¢itih korisnic¢kih racuna/zaporki i/ili PIN-ova studenti smatraju da ima biometrijska tehnologija.
Od ponudenih nedostataka bilo je navedeno: sigurnost osobnih biometrijskih podataka, bojazan da
biometrijska aplikacija moze biti hakirana te visoka cijena. Ukupno 78 ispitanih (68%) smatra
nedostatkom sigurnost osobnih biometrijskih podataka, dok 37 studenata (32%) tvrdi suprotno.
Nadalje, bojazan se isti¢e kao nedostatak od strane 82 studenta (71%), dok se od strane 34 studenata
(29%) to ne smatra nedostatkom. U konaénici, visoka cijena je za 66 studenta (58%) nedostatak, dok

49 ispitanih (42%) tvrdi suprotno. Podaci su prikazani ispod na Grafickom prikazu 20.
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Graficki prikaz 20. Nedostaci biometrijskih tehnologija

Izazovi biometrijskih tehnologija

Osim prednosti i nedostataka koje su morali navesti studenti, bilo je potrebno oznaciti koji izazov
biometrijskih tehnologija smatraju najve¢im. Bilo je nabrojano 7 izazova: neuspjela autentifikacija,
biometrijski sustav autentificira pogresnog korisnika, biometrijski sustav ne uspije autentificirati
pravog korisnika, spoofing, deepfake, nemoguc¢nost ponovnog stvaranja biometrijskog uzorka te
eticki problemi. 27 studenata (23,7%) izjasnilo kako je za njih spoofing najveci izazov. Nakon toga
slijedi autentifikacija pogreSnog korisnika (18,4%), s kojom se sloZio 21 student. Nemogucénost
ponovnog stvaranja biometrijskog uzorka i neuspjesna autentifikacija pravog korisnika dijele isti
postotak od 13,2% 1 s time se slozilo 15 studenata. Eticki problemi (10,5%) su za 12 studenata najveci
izazov, dok je neuspjela autentifikacija (8,8%) za 10 studenata. Rezultati su vidljivi ispod na

Grafi¢kom prikazu 21.
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Graficki prikaz 21. Izazovi biometrijskih tehnologija

Invazivnost biometrijskih tehnologija

Pitanje invazivnosti je takoder jedno od bitnih pitanja na koje se Zeljelo odgovorit €iji su podaci
prikazani ispod na grafikonu 22. 66 studenata (57,9%) misli da biometrijska tehnologija nije
invazivna, no 25 studenata (21,9%) ipak misli da je biometrijska tehnologija invazivna jer ne zele
dijeliti svoje osobne karakteristike. 12 studenata (10,5%) potvrdilo je kako je biometrijska tehnologija
invazivna i da zbog nje osjecaju strah i/ili anksioznost. Nadalje, 5 studenata (4,4%) izjasnilo se kako
ovu vrste tehnologije smatraju invazivnom jer je nezdrava, a 4 studenta (3,5%) izjavila su kako je
tehnologija invazivna iz kulturoloskih i/ili religijskih razloga. Naposljetku,najmanji postotak (1,8%)
odnosi se na misljenje da je biometrijska tehnologija invazivna zbog averzije prema fizickom kontaktu

s uredajem i s ovom su se tvrdnjom slozila 2 studenta. Podaci su prikazani na Grafickom prikazu 22.
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Graficki prikaz 22. Invazivnost biometrijske tehnologije
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Percepcija lakoce koristenja biometrijskih tehnologija

Studenti su takoder zamoljeni da odgovore kako percipiraju lakocu koriStenja biometrijske
tehnologije. 60 studenata (52,6%) odgovorilo je kako koriStenje percipira jednostavno, dok 27
(23,7%) studenata ipak misli da vrlo jednostavno mogu koristiti ovakvu vrstu tehnologije. Nadalje,
24 (21,1%) ispitanih potvrdilo je kako je njihova percepcija koriStenja umjerena, dok se 3 (2,6%)
studenata izjasnilo kako im je koriStenje zapravo komplicirano. Podaci su vidljivi ispod na Grafickom

prikazu 23.

@ Vo komplicirano
@ Komplicirano

® Umjereno

@ Jednostavno

@ Vrlo jednostavno

Grafici prikaz 23. Percepcija lakoce koriStenja biometrijske tehnologije

Implementacija biometrijskih tehnologija

Na pitanje “Po Vasem misljenju u kojim sektorima ljudske djelatnosti bi trebalo implementirati
biometrijsku tehnologiju?”” ukupno 80 ispitanih (2,1%) smatra kako bi implementacija bila potrebna
u financijskim, dok 66 studenata (59,5%) tvrdi kako je potrebna u zdravstvenim ustanovama. Takoder,
61 student (55%) slozio se kako je biometrijsku tehnologiju potrebno uvesti u zracne luke, a 48
ispitanih (43,2%) izjavilo je kako bi bilo dobro implementirati i u obrazovne ustanove. KnjiZnice bi
takoder trebale ostvariti implementaciju, $to potvrduje 30 studenata (28,8%), ali 1 javna mjesta,
potvrdeno od strane 23 studenta (20,7%). Podatke je moguce usporediti ispod na Grafickom
prikazu 24.
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Graficki prikaz 24. Implementacija biometrijske tehnologije

Povjerenje u biometrijske tehnologije
Posljednjim pitanjem “Imate li povjerenja u biometriju? " htjelo se saznati koliko sigurnom studenti
smatraju biometriju. 93 studenata (81,6%) smatra kako ima povjerenje, dok ostatak, 21 student

(18,4%) smatra kako nema povjerenja. Podaci su vidljivi na Grafickom prikazu 25.
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Graficki prikaz 25. Povjerenje u biometrijske tehnologije

7.4. Rasprava

Proucavajuci navedene odgovore koji su ispitanici dali putem online upitnika u sije¢nju 2023. godine,
moze se re¢i kako su rezultati zapravo ocekivani i sli¢ni rezultatima stranih istrazivanja. Mladez je ta
koja najlakSe mozZe popratiti tehnoloSke promjene i prilagoditi im se znatno brzo, a tomu potvrduje i
¢injenica kako je 79,1% studenata ve¢ upoznato s pojmom biometrije te Cinjenica da je dosad

biometriju koristilo 89,5% ispitanih. Dobro percipirana lakoca koristenja takoder
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dokazuje odli¢no usvajanje tehnologije koje se najcesce koriste u svrhe autentifikacije na mobilnom
telefonu, potpisu pri prijemu posiljki te na potpisu dokumenata i potpisu kod koristenja odredenih
usluga u banci. Poznavanje razlika biometrijskih metoda takoder nije iznenadujuca, kao i misljenje da
idealna biometrijska karakteristika stvarno treba biti drugacija za svakog korisnika, jer prema
misljenju 95,6% studenata, ona zbilja olakSava Zivot u danasnjem druStvu. Medutim, ono §to je bilo
pomalo iznenaduju¢e je to Sto je ukupno 25 studenata (22%) izjavilo kako zbog koriStenja
biometrijske tehnologije osjec¢a anksioznost te zbog toga smatra ovakvu vrstu tehnologije invazivnom.
Ipak, 81,6% ispitanih je izjavilo kako osjeéa dovoljnu razinu povjerenja i sigurnosti. Sto se tie
implikacija ovog istrazivanja, postoje pozitivna i negativna. S jedne strane je to teorijski doprinos,
jer pruza generalnu sliku o percpeciji studenata, a s druge su to problemi oko koristenja tehnologije
ovakve vrste zbog kojih ispitanici osjecaju anksioznost. Prvo grani¢enje ovog istrazivanja jest
neujednaceni uzorak. Postotak studenata primjerice na Filozofskom fakultetu u Osijeku (83,33%) je
drasti¢no neujednacen s odazivom studenata na Filozofskom fakultetu u Mostaru (2,6%). Osim toga,
za sva reprezentativnija istrazivanja potrebno je bolje organizirati anketni upitnik, odnosno dodati
pitanja kako bi se produbila percepcija. U konacnici, ogranicenje je i vrijeme provedbe istrazivanja.
Vrijeme bi u svakom sluc¢aju trebalo biti duze. Produljenje vremena provedbe istrazivanja omogucilo
bi prikupljanje viSe podataka i dublju analizu rezultata. Ovo istraZivanje moZe posluziti kao osnova
za daljnje istrazivanje i razvoj politika kako bi se bolje razumjelo i upravljalo prihva¢anjem

biometrijske tehnologije u drustvu.
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8. ZAKLJUCAK

Povijest same biometrije seZe u doba drevnog Egipta, a danas se moze definirati kao disciplina koja
koristi bioloske karakteristike (fizioloske i1 bihevioralne) pojedinca sa svrhom obavljanja odredene
funkcije. Ovaj se proces odvija pomocu biometrijskih sustava koji su integrirani u razliitim
tehnologijama koje primjerice omogucuju otklju¢avanje zaslona mobilnog telefona pomocu otiska
prsta, DNK, glasa, potpisa, uha, mreznice i Sarenice oka ili pak pomocu lica korisnika. Korisnici
zahvaljuju¢i raznovrsnim mogucnostima autentifikacije imaju olakSano koriStenje svakodnevnih
aktivnosti. Utjecajem umjetne inteligencije, trendovi biometrijskih tehnologija variraju (pozitivno)
iz godine u godinu, a medu najpoznatijima izdvajaju se multimodalna autentifikacija korisnika,
autentifikacija korisnika bez lozinke, biometrija u oblaku, snazna, kvantna biometrija te biometrija u
novom prostoru - metaverzumu. Ove moguénosti ponekad imaju svoja ograni¢enja pa stvaraju izazove
korisnicima, a oni se odnose na neovlasteno koriStenje, neuspjelu autentifikaciju, eticke probleme i sl.
Prema tome, prihvaéenost tehnologije, kao i percepcija lakoée njezina koriStenja razlicita je u
odredenim kulturama u svijetu, a to potvrduju istrazivanja provedena u Finskoj i Brazilu. S druge pak
strane, istrazivanje provedeno u Republici Hrvatskoj 2022. godine proucavalo je samo kontrolu
pristupa i odredene metode autentikacije medu mladima od 18 do 30 godina, gdje je online anketnim
upitnikom prikupljeno 203 odgovora. Potvrdeno je kako je vise od 86% ispitanih koristilo razli¢ite
biometrijske tehnologije, dok se kao vodeca biometrijska karakeristika izdvaja otisak prsta. Kako bi
se iscrpno dobila komparacija, odnosno istrazila razina svijesti o koriStenju i vaznosti biometrijske
tehnologije u studentskoj populaciji, provedeno je istrazivanje u sije¢nju 2023. godine. Kao uzorak
istrazivanja bili su studenti Filozofskog fakulteta u Osijeku, Fakulteta elektrotehnike i1 racunarstva u
Osijeku, Ekonomskog fakulteta u Osijeku, Filozofskog fakulteta u Zagrebu, Filozofskog fakulteta u
Zadru te Filozofskog fakulteta SveuciliSta u Mostaru. Od ukupno 114 ispitanih, 71.9% ispitanika je
bilo zenskog spola, dok je preostali dio ispitanih bio muSkog spola,28.1%. NajviSe ispitanih bilo je u
dobi od 20 do 30 godina (62.3%) te su to bili studenti preddiplomskog studija (33.6%). Takoder,
rezultati su pokazali kako viSe od 75 ispitanih ne poznaje zapravo razliku izmedu kontaktnih 1
nekontaktnih biometrijskih metoda, kao 1 razliku izmedu mekih 1 tvrdih biometrijskih karakteristika.
Cinjenica da je ukupno 95.6% ispitanih izjavilo kako biometrija olakiava svakodnevni Zivot zaista
daje doznanja da je uistinu tako, kao i €injenica da 80.7% studenata posjeduje i koristi moguénost
koriStenja otiska prsta. Dakako, pritom valja napomenuti da ispitanici koriste uglavnom razliCite
zaporke kod svojih korisnikih racuna (78.9%) te da koriste uglavnom do 10 zaporki (80.7%). Osim
toga, koriStenje biometrijske karakteristike se od strane 51.8% ispitanih smatra kao dobra alternativa.

Od prednosti koje izdvajaju studenti najvecu ima

56



lakoca koristenja, dok se kao najvec¢i nedostatak izdvaja strah, odnosno bojazan od hakiranja.Premda
postoji strah od hakiranja, ispitanici su izjavili kako ovu vrstu tehnologije ne smatra invazivhom

(57.9%) te da je njezina lakoca koriStenja jednostavna (52.6%).
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10. PRILOZI

UPITNIK O PERCEPCIJI STUDENATA PREMA BIOMETRIJSKOJ TEHNOLOGIJI

Postovani,

pred Vama se nalazi online upitnik koji se provodi za potrebe istrazivanja u sklopu diplomskog rada
studentice Filozofskog fakulteta u Osijeku Donate Szombathelyi, diplomski studijinformacijskih
tehnologija i nakladniStva. Upitnik je u potpunosti anoniman, a popunjavanje upitnika traje desetak
minuta.

Unaprijed se zahvaljujemo na sudjelovanju!

1. Spol
® musko
® Zensko

®ne Zelim se izjasniti

2. Dob
® 18-20
® 21-30
® 30+

3. Na kojem fakultetu studirate?
® Filozofski fakultet Osijek
® Filozofski fakultet Zagreb
Filozofski fakultet Zadar
Filozofski fakultet Sveucilista u Mostaru

Fakultet elektrotehnike, racunarstva i informacijskih tehnologija

Ekonomski fakultet Osijek

4. Koja ste godina studija?
® prva preddiplomskog
® druga preddiplomskog
® treca preddiplomskog
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® apsolventska

® prva diplomskog
® druga diplomskog
® dovrsetak studija

5. Znate li da je biometrija automatska identifikacija osobe bazirana na njezinoj fizickoj i/ili

ponasajnoj karakteristici? DA NE

6. Jeste li dosada koristili biometriju? DA  NE

7. Koju biometrijsku karakteristiku ste dosada koristili (moZete odabrati viSe odgovora)?
e Otisak prsta DA NE

e Slikalica DA NE

e Dlan DA NE

e Roznica DA NE

e Sarenica DA NE

e Termogram licatijela DA NE
e Uho DA NE

e Potpis DA NE

e Glas DA NE

e Dinamika tipkanja DA NE

e Miris DA NE

e Hod DA NE

e DNA DA NE

8. U koju svrhu ste dosada koristili biometrijsku tehnologiju u svakodnevnom
Zivotu(moZete odabrati viSe odgovora)?

e Otisak prsta na mobilnom telefonu

e Sarenica na mobilnom telefonu

e Potpis pri prijemu poSiljki

e Potpis pri koristenju bankovnih usluga

e Potpis dokumenata

Ulazak u apartman/smjestaj



e Na osobnom ra¢unalu
e Putovnica

e Nesto drugo

9. Razlikujete li:
e kontakne i nekontaktne biometrijske metode? DA NE
e fiziCke i ponasajne biometrijske karakteristike? = DA NE

e meke i tvrde biometrijske karakteristike? DA NE

10. Smatrate li da idealna biometrijska karakteristika treba biti:

¢ univerzalna (svaka osoba mora posjedovati tu karakteristiku) DA NE

jedinstvena (dvije osobe ne smiju imati jednaku karakteristiku) DA NE

stalna (mora biti stalna tijekom vremena) DA NE

prikupljiva (mora se mo¢i prikupljati i mjeriti) DA NE

prihvatljiva (mora biti ope prihvacena) DA NE

11. Po VaSem miSljenju olakSava li biometrija svakodnevni Zivot? DA NE

12. Po VaSem miSljenju je li biometrija nuZna u svakodnevnom Zivotu? DA NE

13. Kako percipirate razvoj biometrijske tehnologije u buduénosti?

Pozitivno Negativno Neutralno

14. Posjeduje li pametni telefon, tablet ili neki drugi uredaj koji ima moguénost koristenja
biometrijske karakteristike otisak prsta?

e DA posjedujem, ali ne koristim tu mogucnost

e DA posjedujem 1 koristim tu mogucnost

e NE posjedujem

15. Smatrate li da ste osoba koja rano usvaja nove tehnologije opéenito?
e [zrazito se slazem

e Uglavnom se slazem

67



e Slazem se

o Niti se slaZzem niti se ne slazem
e Ne slazem se

e Uglavnom se ne slazem

e Izrazito se ne slazem

16. Kada Kkoristite zaporku je li ona:
e ista za sve korisnic¢ke racune
e razli¢ita za sve korisnic¢ke racune

¢ za neke korisnicke racune je ista, a za neke razlicita

17. Koliko korisnic¢kih racuna/zaporki trenutno Koristite?
e 1-10

e 11-20

e Vise od 20

18. Biste li razmotrili koriStenje biometrijske tehnologije u zamjenu za korisStenje razlicitih
korisni¢kih racuna/zaporki i/ili PIN-ova?
e DA
e NE
e MOZDA

19. Smatrate li da biometrijska tehnologija ima sljedeée prednosti u odnosu na koristenje
razli¢itih korisni¢kih rac¢una/zaporki i/ili PIN-ova?

e Lakoc¢akoriStenja DA  NE

e Povecanasigurnost DA NE

e Lagodnost DA  NE

20. Smatrate li da biometrijska tehnologija ima sljedece nedostatke u odnosu na Kkoristenje
razli¢itih korisnic¢kih ra¢una/zaporki i/ili PIN-ova?

e Sigurnost osobnih biometrijskih podataka DA NE

¢ Bojazan da biometrijska aplikacija moze biti hakirana DA NE

e Visokacijena DA  NE
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21. Po Vasem miSljenju koji su najopasniji izazovi biometrijske tehnologije?
¢ necuspjela autentifikacija

¢ biometrijski sustav autentificira pogresnog korisnika (engl. false acceptance rate)

biometrijski sustav ne uspije autentificirati pravog korisnika (engl. false rejection rate)

e spoofying (npr. haker upotrebljava sliku korisnika jer korisnik nije fizicki prisutan)

deepfake (npr. haker lazira glas korisnika)
e nemogucénost ponovnog stvaranja biometrijskog uzorka ako je isti postao ugrozen (npr. otisak

prsta)

eticki problemi

22. Smatrate li da je biometrijska tehnologija invazivna?

e smatram da je biometrijska tehnologija invazivna jer ne zelim dijeliti svoje osobne
karakteristike

¢ smatram da je biometrijska tehnologija invazivna zbog kulturoloskih i/ili religijskih razloga

¢ smatram da je biometrijska tehnologija invazivna jer imam averziju prema fiziCkom kontaktu s
uredajem

e smatram da je biometrijska tehnologija invazivna jer je nezdrava

e smatram da je biometrijska tehnologija invazivna jer osje¢am strah i/ili anksioznost

¢ ne smatram da je biometrijska tehnologija invazivna

23. Kako percipirate lakoc¢u koristenja biometrijskom tehnologijom?
e Vrlo komplicirano
e Komplicirano

e Umjereno

Jednostavno

Vrlo jednostavno

24. Po Vasem miSljenu u kojim sektorima ljudske djelatnosti bi trebalo implementirati
biometrijsku tehnologiju?

e Zracne luke

e Javna mjesta

e Knjiznice
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e Zdravstvene ustanove
e Obrazovne ustanove

¢ Financijske ustanove

25. Imate li povjerenja u biometrijsku tehnologiju? DA NE

Ako zelite, ostavite svoj komentar vezano uz biometrijsku tehnologiju!

NAJLJEPSE SE ZAHVALJUJEMO NA SUDJELOVANJU!
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