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Sazetak

Tema rada su web aplikacije otvorenog koda. Rad daje uvod u web aplikacije koji
obraduje web servise, nacin rada web aplikacije, arhitekturu web aplikacije, sigurnost web
aplikacije i tehnologije za razvoj web aplikacije. Usporeduje web aplikacije s drugim vrstama
aplikacija poput mobilnih i stolnih aplikacija. Glavni fokus rada je na razvoj web aplikacija.
Dane su metodologije za razvoj kao i principi za razvoj web aplikacija. Opisana je razlika u
razvoju kod aplikacija otvorenog koda i aplikacija zatvorenog koda. Opisani su izazovi s
kojima se programer susrece prilikom razvoja aplikacije. Na kraju teorijskog poglavlja,
pobrojene su licence te su tabli¢no prikazana njihova svojstva. To poglavlje je izrazito vazno
kada govorimo o aplikacijama otvorenog koda. Prakti¢ni dio sastoji se od analize web
aplikacija koja obuhvaca analizu dizajna i pozadine aplikacije. Najveéi dio prakticnog djela

sastoji se od izrade web aplikacije otvorenog koda u programom jeziku Java.

Kljuéne rije€i: web aplikacija;Java;otvoreni kod;razvoj softvera;web

programiranje;web tehnologije;softver;
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1. Uvod

Web aplikacija je softverski program koji je pohranjen na posluzitelju (engl. Serveru) i
dostupan korisnicima preko web preglednika. Razlikuju se od tradicionalnih aplikacija po tome
da ih ne pokrece operacijski sustav ve¢ se aplikacijama pristupa putem web preglednika i
izvodi se na udaljenom posluzitelju. Glavna prednost web aplikacije nad stolnim (engl.
desktop) aplikacijama je to Sto programeri ne moraju aplikaciju prilagodavati razli€itim
operacijskim sustavima. Aplikacija koja se pokrece preko Chrome web preglednika radit ¢e na
oba operacijska sustava: Windows i Linux. Kada je potrebno aZurirati aplikaciju, programeri ne
trebaju forsirati korisnike na azuriranja ve¢ je samo potrebno azurirati aplikaciju na posluzitelju
te Ce svi korisnici koristiti jednaku verziju aplikacije. S korisniCke strane, web aplikacije pruzaju
konzistentan izgled na svim platformama koji ovisi jedino o koriStenom pregledniku. Takoder,
omogucuju da se podaci spremaju na udaljeni posluZitelj, a ne lokalno, kako bi se njima moglo
pristupiti s bilo koje lokacije ili uredaja eliminirajuci pritom potrebu za ru¢nim prebacivanjem
podataka. Naravno, postoje i neki nedostaci web aplikacija ako ih usporedimo sa stolnim
aplikacijama. Web aplikacije ve¢inom troSe resurse (CPU, RAM) posluzitelja za obavljanje
operacija te imaju limitirani pristup resursima korisni¢kog racunala. Programi koji zahtijevaju
veliku koli€inu resursa (Obrada videa, obrada slike, ..) bolje se realiziraju kao stolne aplikacije
zbog lakSeg pristupa resursima osobnog rac¢unala. Izbor izmedu web i stolnih aplikacija ovisi
uvelike o korisniku. Vecina kompanija nudi obje mogucénosti korisniku na odabir. Na primjer

Microsoft ima stolne verzije svojih programa (Office, Excel,..) kao i verzije za preglednike.

Web aplikacija je optimizirana web stranica koja se sastoji od Cetiri glavne

karakteristike preko kojih se lagao prepoznaje [1]:

1. Potreban je samo jedan razvojni proces kako bi radila na svim uredajima.
Drugim rije€ima, web aplikacija se prilagodava svim operacijskim sustavima.

2. Aplikaciju nije potrebno preuzeti. Aplikacija se izvodi na posluzitelju i pristupa
joj se preko web preglednika. Jedna ,negativna“ strana toga je $to zahtjeva
pristup internetu.

3. Aplikaciji se pristupa preko bilo kojeg Web preglednika. Moguce je koristiti
bilo koji web preglednik: Chrome, Safari, Opera, Brave i sli¢no

4. Pronalazi ih se preko web trazilica. Kao i bilo koju web stranicu, web

aplikaciju moguce je locirati preko trazilice upisom kljucnih rijeci.

Postoje dva osnovna tipovi web aplikacija. Aplikacije su klasificirane ovisno o svojoj

funkcionalnosti i nacinu prezentacije informacija[1]:



StaticCne web aplikacije — osnovna vrsta web aplikacije koja je ujedno i
najjednostavnija za implementirati. Takve aplikacije najéeSc¢e su kreiranje
koristenjem HTML-a i CSS-a bez prave ,backend” potpore. Mogu sadrzavati
animacije, videozapise i slike. Ukoliko bi se neki sadrzaj na takvoj web aplikaciji
trebao promijeniti, potrebno je preuzeti cijeli HTML kod, izmijeniti ga te ponovo
uditati na posluzitelj. Cesti primjeri takvih aplikacija su razni portfelji ili digitalni
zivotopisi neke osobe. Takoder, Cesto prikazuju kontakt informacije koristedi
staticki sadrzaj.

Dinamic¢ke web aplikacije — vrsta aplikacije koja je znatho kompleksnija od
statiCke web aplikacije. Dinami¢ke web aplikacije u svojoj pozadini imaju bazu
podataka koja sluzi za pohranu svih podataka i informacije koje se prikazuju ili
dohvacéaju preko preglednika. Omoguéuju interaktivhu promjenu sadrzaja preko
korisniCkog sucelja. To je Cest rezultat sustava za upravljanje sadrzajem (engl.
Content Management System) ili skraéeno CMS. Takav sustav dolazi s
dinamiénom web aplikacijom i omogucéuje administratoru sustava kao i
korisnicima da lagano aZuriraju i ureduju svoj sadrzaj. Postoje mnogi jezici koji
se mogu Kkoristiti prilikom izrade web aplikacije. Za izradu modernijih i
kompleksnijih web aplikacija moze se koristi jezik Java. AZzuriranje sadrzaja je
lagano kod ovakve vrste aplikacija no zahtjeva dobro programiranu pozadinu
koja Cesto moze biti kompleksna ako se radi o vec¢im aplikacijama. Dobar
primjer dinamickih aplikacija su E-commerce aplikacije. Web aplikacija koja se
ponasa kao trgovina i omogucuje korisnicima kupnju preko interneta. Razvoj
ovakve vrste aplikacije zahtjeva dobro definiranu strukturu nacina pla¢anja. U
ovo kategoriju spadaju jo$ i portali — aplikacije s mnogo razli¢itih sekcija te

animirane web aplikacije.



2. Web aplikacije

Poglavlje daje uvod u web aplikacije te govori o pojmovima koji se koriste kroz cijeli

rad. Zapocinje s web servisima kao jednom od glavnih komponenti web aplikacija.

Dalje je opisan nacin rada web aplikacije. Radi se o komunikaciji izmedu klijenta i
posluzitelja koja funkcionira tako da klijent prilikom neke radnje Salje zahtjev posluzitelju,
posluzitelj prihvaéa i obraduje zahtjev te daje odgovor klijentu. Odgovor je dan u obliku HTML
stranice koji preglednik razumije i zna kako prikazati klijentu. Jedan dio poglavlja posvecen je
i arhitekturi web aplikacija. Arhitektura je vrlo bitan pojam kod aplikacija jer razlikuje loSe
aplikacije od onih dobrih u smislu razine skalabilnosti, modularnosti i sigurnosti. Nabrojene su
vrste arhitektura web aplikacija: tri glavne podijele — aplikacija jedne stranice, mikroservisi i
arhitektura bez posluzitelja i neke poznate arhitekture poput: klijent — posluZzitelj i Model-View-
Controller arhitektura koja je popularna prilikom izgradnje Java web aplikacija.

Velik dio ovog poglavlja posvecen je sigurnosti web aplikacija. Sigurnost je bez sumnje
jedna od najbitnijin pojmova prilikom izrade bilo koje vrste aplikacija, a pogotovo prilikom izrade
web aplikacija. Opisana je ranjivost web aplikacija te su pobrojeni i opisani napadi koje je
moguce izvesti nad web aplikacijama. Radi se od dosta poznatim napadima poput: SQL
injektiranja, Krade sesije, Napada uskracivanja usluge i slicno. U skladu s time dane su i
preporuke za izgradnju sigurne web aplikacije. Radi se o0 postupcima koje je potrebno
primijeniti prilikom izgradnje same aplikacije. Spomenut je i OWASP kao jedna od najpoznatijih
organizacija koja pruza smjernice za sigurnost ali i besplatne programe otvorenog koda koji
sluze za oCuvanje sigurnosti aplikacija. Poseban dio poglavlja posvecen je sigurnosti aplikacija

otvorenog koda kao i sigurnosti Java web aplikacija.

Opisane su i tehnologije koje se koriste za razvoj web aplikacija. Opisan je klijent i
posluZzitelj te programski jezici za razvoj klijenta kao i programski jezici za razvoj posluZzitelja.
Govori se i 0 web preglednicima, bitnim protokolima za komunikaciju izmedu klijenta i

posluzitelja, formatima zapisa podataka, APl-ima te okvirima za razvoj aplikacija.

Zadnji dio ovog poglavlja odnosi se na usporedbu web aplikacija s drugim tipovima
aplikacija. Tocnije, usporeduje se sa stolnim aplikacijama, mobilnim aplikacijama te web
stranicama. Dolazi se do zaklju¢ka da svaka aplikacija ima svojih prednosti i nedostataka te

svaka vrsta aplikacije ima svoju namjenu.



2.1. Web servisi

Web servisi su aplikacije ili izvori podataka kojima se pristupa putem standardnih web
protokola (HTTP/HTTPS). Za razliku od web aplikacija, web servisi su dizajnirani da
komuniciraju s drugim programima (aplikacijama) ,a ne direktno s korisnicima. Podaci koje
web servis daje naj¢eSce su u XML i JSON obliku. Aplikacija koja prima te podatke moze ih
lako procitati i pretvoriti u oblik koji joj odgovara. Najpoznatiji protokol web servisa (SOAP)
jednostavno dodaje zaglavlje svakoj XML poruci prije nego se poSalje preko HTTP-a. Web
servisi koji su orijentirani na poslovanja koriste standard poznat pod nazivom UDDI (Universal
Description, Discovery and Integration) standard. Takav standard formatira podatke u
specificnu vrstu XML-a poznatom pod kraticom WSDL (Web Service Description Language).
Glavna svrha web servisa je pruziti APl (Application Programming Interface), sucelje koje
sadrzi set funkcija preko kojih se pristupa podacima. Jedan od primjer Web servisa koji pruza
API je ,openweathermap®, aplikacija preko koje se mogu dobiti informacije o vremenu za

odredene koordinate.[2]
Svaki web servis trebao bi imati sljedeée karakteristike [2]:

e Dostupan je preko interneta ili preko privatne mreze
o Koristi standardizirani XML nacin razmjene poruka
¢ Nije vezan za operacijski sustav ili programski jezik
o Moze se lagano razumjeti koriste¢i XML gramatiku

e Moze se lagano otkriti koriste¢i mehanizme pretrage
Web servis sastoji se od sljedec¢ih komponenti [2]:

e XML strukturiranih poruka
e SOAP (Simple Object Access Protocol) — sluzi za prijenos poruka
¢ UDDI (Universal Description, Discovery and Integration)

e WSDL (Web Service Description Language) — opisnik za dostupnost usluge

2.2. Nacdin rada web aplikacija

Sve web aplikacije nalaze se na nekom web posluzitelju, odnosno udaljenom racunalu
na kojem je instaliran potreban softver koji im omogucuje da posluZuju web aplikacije. Svako
raCunalo moze se pretvoriti u web posluzitelj pod uvjetom da ima potreban softver i dovoljno

resursa za neometano posluzivanje klijenata aplikacije.



Kada korisnik u web preglednik upiSe URL (Uniform Resource Locator), zahtjev za
prikaz sucelja web aplikacije poslan je na web posluzitelj. Web posluzitelj nakon primljenog
zahtjeva prikupi sve potrebne informacije za web stranicu i dostavlja ih putem HTTP protokola.
Zahtjeva korisnika zapravo se prosljeduje u pozadinu (engl. Backend) aplikacije na obradu.
Rezultat obrade Salje se korisniku u obliku poruku ili konkretnih podataka koje je korisnik

zahtijevao. Donja slika prikazuje tu komunikaciju.

—— — . D ——
4 Web 0 Web Posluzitelj

| Posluzitelj '

Korisnicki zahtjev

| BACK - END

FRONT - END

|
i

WEB PREGLEDNIK
I_ Odgovor

N———

Slika 1: Komunikacija preglednika i posluzitelja

Gledajuci donju sliku, redoslijed obrade zahtjeva je sljededi [3]:

1. Kilijent se sa svojim radunalom spoji na mrezu i preko preglednika Salje URL
zahtjev.

2. Racunalo korisnika spaja se na javnu mrezi preko ISPa i trazi IP adresu za
stranicu kojoj pokuSava pristupiti.
Zahtjev se prenosi preko interneta do IP adrese koja odgovara URL-u.
Posluzitelj koji se nalazi na primateljskoj strani zahtjeva ima instaliran potreban
softver i ako je u moguénosti dohvaca datoteku koja je bila trazena zahtjevom i
vraca ju nazad. Ako se trazi HTML datoteka, posluzitelj ju nalazi i vraca ju
natrag, a ako se radi o naprimjer .php datoteci posluzitelj zna kako baratati s
njom te ju Salje aplikacijskom posluzitelju na obradu.

5. Aplikacijski posluzitelj dobiva HTTP zahtjev od web posluzitelja, nalazi datoteku
s izvornim kodom za tu web adresu (naprimjer .php datoteka) i izvrsi ju.

6. Program sadrzi referencu na bazu podataka i Salje upit kako bi dobio potrebne
podatke iz baze.

7. Posluzitelj baze podataka dohvaca potrebne datoteke iz upita.

8. PosluZitelj baze podataka Salje trazene podatke aplikacijskom posluZitelju



9. Aplikacijski server napravi zavrSnu obradu podataka te ih 3alje natrag web
serveru kao HTTP odgovor.

10. Web posluzitelj Salje HTML tekst do trazene konekcije.

11. Podaci su poslani preko interneta na korisni¢ko racunala i konekcija se prekida.

12. Preglednik sada moze procitati dobiveni HTML kod i zna kako ga prikazati na

ekran korisnika.

(oo
WEB PREGLEDNIK
(razumije html, ess, IS) -

12
1?1& Odgovor 11
ISP
3 Zahtje\ Odgovor (html) 10

npr. Nginx Web posluzitelj
4b l 9 h Lokalne datoteke i podaci
npr. PHF, lava, Ruby,.. | Aplikacijski posluzitelj |

5
6 & podaci
npr. MYSQL, Oracle,.. Baza podataka

Slika 2: Detaljna obrada zahtjeva (Prema: [3])

2.3. Arhitektura web aplikacija

Arhitektura web aplikacija definira interakcije izmedu aplikacija, sistema i baza
podataka kako bi osigurala da viSe aplikacija mogu raditi zajedno. Aplikacija je dizajnirana da
funkcionira efikasno te istovremeno ispunjava svoje specifi¢ne potrebe i ciljeve. Danasnje web
aplikacije zahtijevaju dobro definiranu arhitekturu zato Sto je sva komunikacija izmedu
programa, aplikacija ili uredaja bazirana na webu. Arhitektura osigurava da aplikacija bude
skalabilna, efikasna, robusna te sigurna. Arhitektura neke web aplikacije zapravo je okvir (engl.
Framework) koji se sastoji od svojih vanjskih i unutarnjih komponenata te veza i interakcija
izmedu komponenata aplikacija. Te komponente mogu biti korisni¢ka sucelja, baze podataka
ili neki sistemi. Primarni cilj arhitekture je osigurati da sve komponente aplikacije pravilno

suraduju kako bi dale podlogu za izgradnju buduce aplikacije.

Donja slika prikazuje osnovnu arhitekturu neke web aplikacije. Prvi sloj odnosi se ha

klijente (engl. Clients). Aplikacija treba biti u moguénosti prihvatiti veéi broj klijenata. Klijenti
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aplikaciju pokrec¢u preko preglednika pristupajuci joj preko URL-a. Sljede¢a komponenta je

posluzitelj koja sadrzi vise slojeva. Sloj koji pruza web servis (API), aplikacijskog sloja €ija je

glavna svrha vrSiti obrade podataka i dohvaéanje podataka iz baze podataka. Podatke

prosljeduje i prima od sloja web servisa te od korisnika. Sloj baze podataka sastoji se od jedne

ili viSe baze koja pohranjuje podatke u tablice. Na zahtjev aplikacijskog sloja, baza podataka

izvrSava upite i vrata daje podatke na obradu. Postoji i administratorski sloj koji vrsi nadzor

nad posluzitelj te sadrzi potrebnu dokumentaciju aplikacije.

’ istatorski aat i

MenadZment API

¥
« e P B
Kiijenti Posluiitel]

Generator Server

M LN
[arsmapiems i N T V] -« Online usluge A -
Baza —>
7 Generatori bazirani
/| podataka
/N akeie) na akcjama

< '
l[: .

Kiijentska aplikacija 2 ey,
- N Akcije /

/ Generalori bazirani
/ - [ na sadrZaju
/ ]
/ Baza -
v __~{ podataka [&
T (pravila)
le— Offiine usluge &
Kijentska aplikacija n \'_F‘>
Metapodaci

Slika 3: Osnova arhitektura web aplikacije (Prema: [4])

Id¥ SIUBS qaj

Postoje tri tipa arhitekture web aplikacija koji se koriste tijekom razvoja modernih web

aplikacija [4]:

Aplikacija jedne stranice (engl. Single Page Application (SPA)) — Moderne
i efikasne aplikacije dizajnirane su tako da zahtijevaju samo potrebne elemente
sadrzaja i informacija kako bi generirale intuitivno i interaktivno korisni¢ko
iskustvo (engl. User Experience). Ovakva vrsta aplikacija dinamicnija je u
odnosu na ostale na nacin da korisniku prikazuje aZurirane informacije unutar
trenutno ucitane stranice bez potrebe da se ucita potpuno nova stranica slanjem
zahtijeva posluzitelju. Na taj nacin poboljSava se iskustvo korisnika jer web
aplikacija poc€inje djelovati kao stolna aplikacija. Ovakav nacin dizajniranja web
aplikacije oslanja se na AJAX (Asynchronous JavaScript and XML) pozive i
nemoguce ga je izvesti bez AJAXa.

Mikroservis (engl. Microservice) — Mikroservisi su mali i lagani servisi €ija
svrha je izvrSiti jednu, specifiénu funkcionalnost. Ova arhitektura omogucuje
programerima da povecaju svoju produktivnost i ubrzaju proces razvoja

aplikacija. Posto komponente u aplikaciji ne ovise jedna o drugoj direktno, ne
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moraju biti razvijene u istom jeziku. Omogucuje programerima da rade s
razliCitim tehnologijama koje i najbolje odgovaraju za realizaciju nekog
problema.

o Arhitektura bez posluzitelja (engl. Serverless Architecture) — Aplikacija
nema vlastit posluzitelj na kojem se izvodi, ve¢ posluzitelj pruza neka tre¢a
strana. Ovu arhitekturu koriste tvrtke koje nemaju vlastite posluzitelje ili ne zele
odrzavati posluzitelie. Samim time ne moraju se brinuti o konfiguriranju
posluzitelje te jacini posluzitelie ve¢ se mogu fokusirati na razvoj same

aplikacije.

Java ima vlastitu web arhitekturu poznatu kao Java web aplikacijska arhitektura.
Popularna je u poslovhom (engl. Enterprise) razvoju aplikacija zbog svoje prilagodljivosti.
Moze se Koristiti za razvoj manijih, jednostavnih aplikacija ili vecih, viSe-slojnih aplikacija. U oba
slu€aja pruzit ¢e aplikacije koje ¢e biti na visokoj razini performansa, skalabilnosti te sigurnosti.
Prednost ove arhitekture je mogucénost koristenja besplatnih Java alata i okvira za izradu
razli€itih rieSenja. [5]

Donja slika prikazuje jedan primjer java web arhitekture. Strana klijenta i baza podataka
ista je kao i kod ostalih arhitektura dok je posluzitelj poslovni. Posluzitelj sadrzi web kontejner
i EJB kontejner. Posluzitelj moze biti Apache, GlassFish ili neki drugi koji moze raditi sa JSP-
om (Java Server Pages). Posluzitelj sadrzi poslovnu logiku, web logiku kao i objekte potrebne

za pristup podacima baze podataka.

Korisnicko ratunalo Enterprise PosluZitelj

Web Kontejner EJE Konteiner

| JBoss/\Weblogic |

i
i
Web Preglednik
i
i

JavaScript < - Apache Tomcat

Baza podaiaka
(Sqgl, RDEMS)

H| Poslovna logika |

JSP | DAO objekii

i
i
HTML/CSS i

Slika 4: Java arhitektura web aplikacije (Prema: [6])

Postoji jo§ mnogo nacina na koje se moze konfigurirati arhitektura aplikacije. Jedan od
jednostavnijih nacina je Klijent-posluzitelj (engl. Client-server). Temelj te arhitekture je model
zahtjev-odgovor. Klijent Salje zahtjev posluzitelju za informacijom i posluzitelj na to daje

odgovor.



Peer-to-peer ili ,od &vora do &vora“ je arhitektura u kojoj racunala ili E&vorovi mogu
komunicirati jedan s drugim bez potrebe za centralnim posluziteliem. Ukoliko jedan &vor u

mrezi zakaze i prestane raditi mreza ne ,pada“ vec¢ nastavlja normalno s radom.

&vorovi (ragunala) povezani su direking jedan s drugim
ne postoji centraina veza (Evor)

Seeder - vr3i upload
podataka na mrau

lLeecher - vrii download (skidanje)
podataka sa mreze

Cvor moZe biti i leecher | seeder istovremeno

Slika 5: peer-to-peer arhitektura (Prema: [5])

Model-View-Controler (MVC) jedna je od najpoznatijih arhitektura u svijetu web
aplikacija. Aplikacijska logika podijeliena je na tri dijela ovisno o funkcionalnosti koju
ostvaruje[5]:

¢ Model — predstavlja logiku spremanja podataka u bazu podataka

e View — komponenta koja je vidljiva korisniku: neki ispis iz aplikacije ili korisni¢ko
sucelje

e Controller — komponenta koja predstavlja vezu ili su€elje izmedu modela i
pogleda (engl. View)

Kontroler aZurira
model

Pogled obavijestava
kontroler o novom
dogadaju

Model obavijestava
/ pogled o promjeni
~

View Model

Model dohvaéa podatke modelai #
aiurira se u skladu s time

Korisnik "komunicira”
sa pogledom (view)
-

Slika 6: MVC arhitektura



2.4. Sigurnost web aplikacija

Velikoj vecini web aplikacija mogu pristupiti svi korisnici interneta. Isto tako, ukoliko to
web aplikacija dopusta, svatko moze izraditi racun te se registrirati na neku web aplikaciju (Na
primjer: Reddit, Facebook, eZaba i slicno). Ti korisnici prilikom koristenja dijelit ¢e svoje
podatke s aplikacijom. Web aplikacija mora osigurati povjerljivost, integritet i dostupnost
podataka korisnika. U svijetu informatike ta tri pojma predstavljaju osnovni sigurnosti trokut
(CIA trokut). Povjerljivost (engl. Confidentiality) kao cilj ima osigurati pristup do podataka samo
onim osobama koje trebaju imati pristup odnosno dozvolu za pristup tim podacima. Integritet
(engl. Integrity) omogucéuje promjenu pohranjenih podataka samo onim osobama koje su
ovlastene za tu promjenu. Zadnja komponenta trokuta je dostupnost (engl. Availability) koja
omogucava korisnicima da u bilo kojem trenutku mogu pristupiti svojim podacima, potrebnim
informacijama ili nekim servisima. NaruSavanjem bilo koje od ove tri komponente naruSava se
sigurnost web aplikacija te se aplikacija koje se uvazavaju ove komponente smatraju ne
sigurnima i treba ih izbjegavati. Porastom broja korisnika web aplikacija te vrijednosti podataka
koje one pohranijuju, raste i broj napada na web aplikacija. Napad je svaka radnja koja ima za
cilj narusiti sigurnost web aplikacija. Bila to krada podataka, ometanje korisni¢kog pristupa do

podataka ili ruSenje same aplikacija.

Sigurnost web aplikacija predstavlja glavnu ,komponentu“ bilo kojeg internetskog
poslovanja. Pristup internetu s bilo koje lokacije omoguéuje napadacima izvrS8avanje napada
razli¢itih veli€¢ina i kompleksnosti. Sigurnost web aplikacija bavi se sigurno$¢u web stranica,
web aplikacija te web servisa poput API-a. To je proces zastite web stranica i online servisa
protiv razligitih sigurnosnih prijetnji koje Zele iskoristiti ranjivost programskog koda. Ceste mete
za napade su sustavi za upravljanje sadrzajem (engl. Content management systems) na
primjer WordPress, alati za upravljanje bazom podataka (engl. Database administration tools)

poput phpMyAdmin te SaaS (Software as a service) aplikacije. [7]
Web aplikacije su lake mete za napade zbog [7]:

e Kompleksnosti koda — Sto je kod kompleksniji veca je vjerojatnost da ¢e imati
propuste zbog tezine odrzavanja istog koda.

¢ Nagrade visoke vrijednosti — privatni podaci, bankovne informacije i sli¢no.

e Jednostavnosti izvodenja napada — vecina napada moze se automatizirati

gotovim skriptama i programima te napasti viSe meta istovremeno.

Gotovo je nemoguce zamisliti neko Internet poslovanje bez dobro razvijene web

aplikacija. Evolucijom web aplikacija zna¢ajno se povecao broj firmi koje svoje poslovanje vrse
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u online obliku. Takva poslovanja ¢esto su mete napada te ih je potrebno osigurati.. Postoje 3

vazna razloga zasto je sigurnost web aplikacija bitna: [7]

1. Sprjecava gubitak osjetljivih podataka — cyber kriminalci konstantno traze
osjetliive podatke koje bi mogli ukrasti, mreze kojima bi mogli neovlasteno
pristupiti i aplikacije koje bi mogli komprimirati. Bez valjana zastite, organizacije
se podlijezu riziku gubitka vaznih vlastiti kao i korisni¢kih podataka. Tako je
,naprimjer, u 2015. godini preko 10 milijuna web stranica napadnuto od strane
hakera.

2. Sigurnost je viSe od samog testiranja — Vecina sigurnosnih testova je
automatizirano te efikasnost testova ovisi 0 osobi koja ih provodi. Bitno je
napraviti reviziju sigurnosti prema postoje¢im normama ju provoditi.

3. Osigurava oc¢uvanje reputacije poslovanja i smanjuje poslovne gubitke —
gubitak podataka korisnika u vecini sluajeva znaci gubitak korisnika te povlaci

mnoge tuzbe $to znadi da ¢e organizacija poc&eti gubiti ste€enu reputaciju.

2.4.1.Sigurnost aplikacija otvorenog koda

Aplikacije otvorenog kod su dostupne svim. Mogu biti preuzete besplatno zajedno s
prateéom dokumentacijom i vidljivim kodom. Aplikacije zatvorenog koda ili takozvani
.proprietary software ima zaklju¢an, €uvan, privatni kod koji je dostupan samo osobama
zaposlenima u firmi koja razvija tu aplikaciju. Aplikacije otvorenog su s jedne strane sigurnije.
Razlog tome je Sto postoji velika, razvijena zajednica ljudi koji doprinose razvoju projekta.
Takve aplikacije razvijaju se jeftino, velike su fleksibilnosti i mogu se razviti u kratkom roku.
Lagano se pronalaze sigurnosni rizici i otkrivaju gredke koje se u kratkom roku ispravljaju.
Takve aplikacije dopustaju svima da naprave vlastiti pregled koda, preuzmu bilo koju verziju
aplikacije ili Cak da naprave vlastitu verziju aplikacije s ve¢im ili manjim brojem funkcionalnosti.
Ukoliko korisnik koristi aplikacije zatvorenog koda, mora vjerovati vlasniku aplikacije da
aplikacije ne¢e zlouporabiti njegove podatke, da ¢e koristenje aplikacije biti sigurno i da ¢e

aplikacije izvrSavati upravo one funkcionalnosti koje su dogovorene ugovorom.[8]

Unato€ mnogim prednostima aplikacija otvorenog koda, postoje neke mane koje se
odnose na sigurnost. Zbog brzog razvoja novog softvera Cest se dogodi da se ne naprave
sigurnosne provjere ili se one teSko odrzavaju. Takoder, velik broj ljudi u zajednici nemaju
iskustva u radu sa sigurno$cu aplikacija. Zato je bitno da se prije koriStenja bilo kojeg softvera
napravi istraZivanje. Potrebno je procitati komentare drugih ljudi koji su koristili isti softvere,

pogledati aktivne probleme (engl. issues) koji nisu rijeSeni, pogledati koju vrstu enkripcije
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softver koristi jer su neki algoritmi probijeni i nesigurni za koristiti i na kraju je potrebno

samostalno napraviti odluku o koristenju softvera.

2.4.2.Ranjivosti web aplikacija

Ranjive web aplikacije ¢esto su podlozne razli€itim napadima koji nastoje iskoristiti tu
ranjivost. Ranjivost web aplikacije moze biti u tome da nema dobar mehanizam autentikacije,
ima otvorene portove preko kojih se napada¢ moze spojiti na mrezu, izvodi neki servis koji je
dostupan napadacu i slicno. Napadi na web aplikacije mogu biti razliCite veli€ine. Mogu ciljati
na neku bazu podataka kako bi dobili pristup i nastetili integritetu podataka ili mogu napasti
cijelu mrezu odnosno posluZitelj na kojem se izvodi web aplikacija te time onemoguditi

izvodenje same aplikacije.
Neki od poznatih napada su:[7]

e Cross site scripting (XSS)

e SQL injection

e Denial of service (DoS) napad

e Korupcija memorije(engl. Memory corruption)
e Buffer overflow

e Cross-site request forgery (CSRF)

o Krada podataka (engl. Data breach)

2.4.3. Preporuke za sigurnu web aplikaciju

Uz Vatrozid, jednu od najpoznatijih metoda zastite softvera, postoje jo§ metoda za
zastitu web aplikacija. Navedeni procesi trebali bi biti provedeni prilikom izgradnje bilo koje

web aplikacije [7]:

e Prikupljanje informacija — potrebno je ruéno pregledati cijelo ukupnu
aplikaciju. ldentificirati moguce toCke upada preko kojih bi napada¢ mogao ,uci*
u aplikaciju te pregledati kod na strani klijenta kako ne bi sadrzavao ne zeljene
informacije koje bi napada¢ mogao iskoristiti.

e Autorizacija — aplikacija treba biti testirana za ,path traversal® napad. Prilikom
takvog napada, napadac ,isprobava“ razliite URL putanje koje unosi u traZilicu
ne bi li dobio pristup nekoj lokaciji koja je namijenjena samo za administratora.

o Kriptografija — potrebno je koristiti najpouzdanije algoritme za enkripciju

osjetljivih podataka (lozinke, email adrese i sli¢no)
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e Zastita od uskradivanja usluge — aplikaciju je potrebno testirati protiv DoS
napada provedbom protu—automatskih testiranja te zastitom zaklju¢avana

racuna korisnika.

2.4.3.1. OWASP

OWASP (Open Web Application Security Project) je online zajednica koja izraduje
besplatne alate, dokumentaciju i tehnologije koje pomazu korisnicima osigurati vlastite web
stranice, web aplikacije i ostale resurse na internetu. Primarni fokus OWASP-a je u web

sigurnosti, aplikacijskoj sigurnosti te procjeni ranjivosti.

Ustanovljeno je deset osnovnih principa prema kojima aplikacija ,gradi“ svoju
sigurnosti. Ti principi dobiveni su kombinacijom OWASP-a i knjige ,Writing Secure Code"
napisane od strane Michael Howard-a i David LeBlanc-a. Principi su sljedeci[9]:

1. Minimizirati podruéje koje moze biti napadnuto —OgraniCavanjem
mogucnosti koje se nude korisniku smanjuje se ranjivost.

2. Postaviti sigurnosne standarde — moraju postojati zadovoljivi standardi za
postupanje s korisniCkom registracijom, prijavom, kompleksnoscu lozinke, e-
mail verifikacije i sli¢no.

3. Princip najmanje privilegije — korisnik mora imati najmanje mogu¢ skup
privilegija koje su mu potrebne za obavljanje nekog zadatka.

4. Princip dubinske obrane (engl. The principle of Defence in depth) — za
ostvarivanje najvece razine sigurnosti najbolje je imati viSe sigurnosnih kontrola
koja pristupaju riziku na razlicite nacine kako bi osigurale aplikaciju.

5. Fail securely — pojam koji se koristi kada se neka transakcija ne izvrsi.
Transakcija mora biti izvrSena u potpunosti ili potpuno odbacena.

6. Ukljucivati usluge trec¢e strane s oprezom

7. Odvajanje odgovornosti — korisnike neke web aplikacije ne bi trebao biti i njen
administrator jer bi sebi mogao dati besplatne proizvode ili informacije.

8. Izbjegavati ostvarivanje sigurnosti skrivanjem — ukoliko se aplikacija oslanja
na skrivanje administratorskog URL-a kako bi bila sigurna, tada ona uopc¢e nije
sigurna.

9. Sigurnost treba biti jednostavna i funkcionalna

10. Sigurnosne greske moraju biti popravljene ispravno — Ukoliko se pojavi

neke greSka, ona mora biti ispravljena u korijenu.
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2.4.3.2. Sigurnost Java web aplikacija

Postoiji velik broj razvojnih okruzenja koji podrzavaju razvoj java web aplikacija (Eclipse,

Netbeans, IntelliJ,..). Takoder, omogucuju i konfiguraciju posluzitelja na kojem ce se aplikacija

izvoditi. Ispravno konfiguriran posluzitelj €ini aplikaciju sigurnijom.

Web aplikacija moze imati korisnike s razli¢itim ulogama. Dva oshovna tipa uloga su:

Korisnik (engl. User) i Administrator. Administrator bi u pravilo trebao imati sva prava koja se

odnose na upravljanje i postavljanje aplikacije. Korisnik aplikacije ne bi trebao vidjeti

administratorske mogucnosti niti ih ne bi trebao moci koristiti. 1z tog razloga postoji vise nacina

na koji se korisnik prijavljuje u aplikaciju [10]:

Osnovna prijava (engl. Basic Login) — Koristi se osnovni nacin autentifikacije,
prozor za korisni¢ku prijavu pruza web preglednik. Potrebno je unijeti valjanu
lozinku i korisni¢ko ime. Za koridtenje ovakvog nacina prijave potrebno je
podesiti posluzitelj. Moguée je koristiti Glassfish posluZitelj te ispravno podesiti
web.xml datoteku s podacima uloga.

Prijavni obrazac (engl. Form login) — za prijavu koristi se forma koju je
moguce oblikovati. Konfiguracija je ista kao i kod osnovne forme za prijavu uz
dodatak kreiranja stranica za prijavu i za greSke. Radi se o JSP (Java Server

page) i HTML stranicama.

Kako bi se programerima olakSala implementacija sigurnosti u njihove web aplikacije,

kreirani su razli€iti okviri koji daju strukturu aplikacije. Neki od poznatijih su [11]:

JAAS (Java Authentication and Authorization Services) — API za sigurnost
koji se koristi za korisniCku autentifikaciju i autorizaciju. Integriran je u JDK
verziju 1.4.

Spring security — moze se lako prilagoditi potrebama aplikacije, koristiti se za
rukovanje s prijavom i kontrolom pristupa. Lagan je za razumijeti i nauciti.
Apache Shiro — obavlja autorizaciju, kriptiranje te upravljanje sesijom na svim
vrstama java aplikacija, neovisno o njihovoj veli€ini. Okvir je neovisan o
tehnologiji te radi na svim Java strukturama.

HDIV (HTTP Data Integrity Validator) — daje dodatne funkcionalnosti aplikaciji
poput sigurnosnih funkcija odrzavanja API-a, definiranje specifikacija okvira.
Programerima pruza transparentnost bez dodavanje kompleksnosti u razvoju
aplikacije.

OACC - sluzi za kontrolu pristupa te djeluje kao APl za upravljanje

autentifikacijom i autorizacijom. Daje fleksibilan model sigurnosti.
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2.5. Tehnologije za razvoj web aplikacija

Razvoj web aplikacija zahtjeva dobro poznavanje osnovnih tehnologija vezanih za
razvoj kao i tehnologija koje olak$avaju sam razvoj, poput okvira (engl. Framework) na primjer.
Poznavanje tehnologija i pravila razvoja omoguéava programerima razvoj web aplikacije
zeljene funkcionalnosti koja ostvaruje zadane cilieve. Poznavanje jezika za razvoj klijentske
strane (JavaScript, CSS, HTML) i barem jednog jezika za razvoj serverske strane (Java na
primjer) minimalno je potrebno za razvoj jednostavnije web aplikacije. Vogel L. [24] navodi 9

bitnih tehnologija za sam razvoj, a to su:

o Web preglednici

e Jezici za razvoj klijentske strane — HTML i CSS

e Razvojni okviri (engl. Web Development Frameworks)

e Jezici za razvoj serverske strane — JS, Java, Python, PHP, Ruby,..
e Protokoli — na primjer HTTP

o API

¢ Formati podataka — Json, XML,CSV

¢ Kilijent — strana klijenta (racunalo, mobitel,..)

o Posluzitelj

Veé je poznato da se web aplikacijama pristupa putem web preglednika. Oni prikazuju
informacije i podatke dobivene od strane web aplikacija te se bave poslovima Klijenta. Primaju
unose od korisnika te Salju zahtjeve web aplikaciji. Uvelike se koriste i kod faze razvoja. Sluze
za testiranje same web aplikacije. Svaka web aplikacija trebala bi se izvoditi jednako na svim
preglednicima. Svaki web preglednik treba biti u moguénosti razumjeti osnovni jezik HTMLa.
Naravno postoje web preglednici koji ne mogu interpretirati sve elemente HTMLa. Naprimjer
Internet Explorer i Firefox nisu mogli razumjeti element za unos boja (color) u nekim svojim
verzijama. Neki od poznatijih preglednika su: Chrome, Firefox, Safari, Opera i Internet

Explorer.

Kako bi se sadrzaj mogao prikazati korisnicima potrebno je Koristiti jezike za
programiranje klijentske strane. Tijezici su HTML i CSS, te u ve¢em broju slu¢aja i JavaScript.
HTML je osnovni jezik kojeg bi svaki web programer trebao poznavati. Taj jezik preglednik
moze razumijeti i prikazati sadrzaj koji je oblikovan putem HTMLa. CSS (Cascading Style
Sheets) sluzi za oblikovanje sadrzaja HTMLa. Ne sluzi za implementiranje logike ve¢ definira
izgled same web stranice. Na kraju, JavaScript daje dinamiku web stranicama. MozZe se

koristiti za dodavanje svojstva elementima HTMLa tijekom izvrSavanja aplikacije te za
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implementiranje logike na korisniCkoj strani. JavaScript se takoder moze Kkoristiti i na

posluziteljskoj strani te nije nuzno vezan za klijentsku stranu.

Okviri omogucuju programerima da izbjegnu rieSavanje jednostavnih i ponavljajucih
zadataka. Daju kostur rjeSenja te omogucuju programerima da strukturirano rijeSe probleme i
implementiraju odredene funkcionalnosti. Ugradene biblioteke okvira smanjuju koli¢inu koda
koju programer mora napisati. Radi se o ponavljaju¢em kodu poput: validacija, spajanja ha
bazu, prijenos datoteka, upravljanja kolaci¢ima, autorizacijama i sli¢no. Okviri su ¢esto dobro
dokumentirani pa se programer ni za taj dio ne treba brinuti. Jedna od velikih prednosti okvira
je standardizacija i drzanje konvencije. Okviri omogucuju lak§e imenovanje klasa, varijabli,
funkcija, tablica baza i ostalih aspekata aplikacije. Definiraju arhitekturu aplikacije te
omogucuju programerima da se viSe fokusiraju na izradu funkcionalnosti, a manje na
konfiguraciju aplikacije. Postoji velik broj dostupnih okvira, njihov odabir ovisi o tehnologijama
koje programer planira koristiti kao i osobnoj preferenciji. Angular je okvir za razvoj dinamicnih
web aplikacija. Ovaj okvir omogucuje kreiranje klijentske strane bez potrebe koristenja drugih
okvira ili dodataka. Znacajke koje Angular daje su: gotovi predloSci, MVC arhitektura,
generiranje koda, razdvajanje koda i sli¢no. Sljedeci poznati okvir je Ruby on Rails. Ovaj okvir
koristi se s posluziteljske strane i omogucuje brzi i jednostavniji razvoj aplikacija. Omoguéuje
ponovo koristenje koda i pojednostavljuje sam proces programiranja. Od ostalih okvira moze
se spomenuti Yl - okvir za razvoj web aplikacija otvorenog koda, Meteor JS koji je napisan u
Node.js-u, Express.js koji je odliCan za brzi razvoj aplikacija i API-a, Zend — okvir otvorenog
koda baziran na PHP-u, Django — jedan od popularnijih okvira napisan u Pythonu koji prati

MVC arhitekturu te na kraju Laravel — okvir koji je idealan za manje web stranice.[12]

Funkcionalnosti aplikacije realizirane su pomoc¢u programskih jezika. Svaka obrada
podataka, dohvat podataka ili neka operacija realizirana je putem nekog jezika. Re€eno je da
se za rad Klijentske strane koriste HTML i CSS. Za programiranje posluziteljske strane mogu

se koristiti mnogi jezici. Neki poznatiji su: Java, Python, Ruby, PHP ili JavaScript.

Za komunikaciju izmedu Klijenta i posluZzitelja koriste se protokoli. Protokoli sadrze
instrukcije o tome kako prenijeti informaciju s jednog racunala na drugo udaljeno racunalo.
Tocnije, protokoli sluze za komunikaciju. Najpoznatiji je HTTP protokol. Zahvaljujuéi njemu,
klijent moze pristupiti web aplikaciji $alju¢i zahtjev. Odgovor koji dobiva je HTML stranica web
aplikacije. Poznat je i protokol DDP (Datagram Delivery Protocol). On koristi Web Socket-e da
stvori stabilnu konekciju izmedu klijenta i posluzitelja. Rezultat toga je web stranica koja se
azurira u stvarnom vremenu bez potrebe osvjezavanje preglednika. Vazan je i protokol REST
koji se vecinom koristi kod API-a. Koristi standardne metode poput GET, POST i PUT kako bi

razmijenio informacije izmedu aplikacija.[5]
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Web aplikacije &esto koriste funkcionalnosti koje pruzaju neke druge aplikacije u obliku
APl-a. APl omogucava programerima da koriste funkcionalnosti iz druge aplikacije bez
poznavanja koda te jedino $to im je potrebno je API klju¢. Mnoge poznate web aplikacije

pruzaju API-e preko kojih dijele podatke. Neke od poznatijih su Facebook i Google.

Aplikacije tijekom svojeg zivotnog ciklusa obraduju velik broj podataka. Iz tog razloga
postoje standardizirani formati zapisa podataka. Razlikuju se tri najpoznatija formata zapisa
podataka koje bi trebala prepoznati svaka web aplikacija: JSON, XML i CSV. Ti formati
spremaju podatke na nacin da se kasnije mogu procitati u bilo kojem programu koji zna raditi

s tim formatima.

O klijentu i posluzitelju govorilo se dosta u prijasnjim poglavljima. Svaki korisnik
aplikacije naziva se klijentom. On koristi racunalo, mobitel ili neki drugi uredaj kako bi slao
zahtjeve nekoj aplikaciji odnosno posluzitelju. Posluzitelj je udaljeno racunalo koje je sposobno

primiti i obraditi zahtjev klijenta te mu poslati odgovarajuéi odgovor.

Tehnologija koju je takoder vazno spomenuti je odabrano razvojno okruzenje (IDE)
aplikacije. IDE olak$ava razvoj aplikacije na nacin da vr8i njeno kompaijliranje, izvodenje, te
stavljanje na posluZzitelj. MoZe olak3ati i pisanje koda na nacin da omogucuje korisniku da sam
umetne jednostavni kod (getter i setter na primjer) te ubrzava pisanje samog koda. Neki od

poznatijih razvojnih okruZenja su Visual studio, Eclipse, Netbeans, JetBrains, IntelliJ i sli¢no.

2.6. Prednosti i nedostaci web aplikacija

Prednosti i nedostatke moguce je navesti kod svakog softvera pa tako i kod web
aplikacija. Velik broj prednosti samih web aplikacija moguce je prepoznati u prijasSnjim
poglavljima. U ovom poglavlju, prednosti i nedostaci navest ¢e se putem usporedbe s ostalim

vrstama aplikacija.

2.6.1.Usporedba web aplikacija i mobilnih aplikacija

Neka aplikacija moZe se pojaviti u vise oblika. Cesti je sluéaj da web aplikacija ima i
svoju mobilnu verziju. Mobilne aplikacije dizajnirane su za izvodenje na odredenom
operacijskom sustavu i koriste ugradene funkcionalnosti mobilnih uredaja. Mobilne aplikacije
su znatno skuplje za razviti od web aplikacija pogotovo ako je aplikaciju potrebno razviti za
razliCite operacijske sustave : Android, iOS ili Windows. S druge strane, web aplikacije su
neovisne o operacijskom sustavu i jeftinije su za razviti. lako su jeftinije, nemaju moguénosti

koristiti funkcionalnosti uredaji kao ni resurse uredaja.
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Prednosti web aplikacija nad mobilnim aplikacijama su sljedece [13]:

Dostupnost — web aplikaciji moze pristupiti svaki uredaj koji ima pristup
internetu i instaliran web preglednik bez obzira na operacijski sustav uredaja.
S druge strane, mobilne aplikacije zahtijevaju instalaciju na uredaju te
kompatibilnost uredaja s aplikacijom. Na primjer, mobilni uredaj s manjom
verzijom android sustava ili s nedovoljno RAM memorije neée modéi instalirati
aplikaciju.

Azuriranje aplikacije nije potrebno - Mobilne aplikacije zahtijevaju
konstantno azuriranje kako bi pruZile sve funkcionalnosti. To zahtijeva od
korisnika da ruCno preuzme svako novo azuriranje. To nije sluCaj s web
aplikacijama. Programeri nakon $to naprave izmijene koda mogu lagano objaviti
novu verziju aplikacije na posluZzitelj gdje korisnik ne mora vrsiti preuzimanje
aplikacije.

Manja cijena razvoja aplikacije — jedna web aplikacija dovoljna je za
pokretanje na svim operacijskim sustavima. Mobilne aplikacije zahtijevaju
paralelan razvoj za sve operacijske sisteme.

Web aplikaciju moze obaviti svatko — za razliku od mobilnih aplikacija, web
aplikaciju moze objaviti svatko. Jedino Sto je potrebno je unikatha domena
preko koje se pristupa aplikaciji. Mobilne aplikacije zahtijevaju odobrenje od
strane aplikacijske trgovine (engl. App Store) kako bi bile objavljene.
Instalacija aplikacije nije potrebna — mobilne aplikacije zahtijevaju instalaciju
kako bi se mogle koristiti. Korisnik mora odvojiti dio svoje memorije za pohranu
same aplikacije. To nije slu¢aj s web aplikacijama. One se mogu pokretati

instalacije na ureda.

Nedostaci web aplikacija u usporedbi s mobilnim aplikacijama su sljedeci [13]:

Limitirani pristup resursima i znac¢ajkama mobilnog uredaja — web
aplikacije €esto nemaju pristup nekim znacajkama uredaja poput lokacije ili
kamere. Mobilne aplikacije ima dostupan procesor kao i ram memoriju §to ih
¢ini brZzima, takoder mogu koristiti znacajke poput: lokacije, kamere, mikrofona
bez gubitka performansi.

Stabilnosti — ne optimizirane web aplikacije uzrokovat ¢e ruSenje web
preglednika. Mobilne aplikacije mogu Koristiti snagu procesora za izvrSavanje
tezih zadataka.

Konstanta potrebna za Internet konekcijom — web aplikacije zahtijevaju

Internet za koristenje. Bez interneta ne moze se pristupiti web aplikaciji. S druge
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strane mobilne aplikacije (koje su vezane za Internet, na primjer: Reddit) mogu
izvrSavati dio svojih funkcionalnosti bez potrebe da budu povezane na Internet.
Ne postoji ,,App Store*“ za web aplikacije — vecina korisnika naviknuta je
traziti aplikacije preko neke trgovine. Mobilne aplikacije lagano se nalaze na
poznatim trgovinama dok s druge strane web aplikacije mogu se pronaci preko

trazilice ako korisnik zna Sto trazi.

2.6.2. Usporedba web aplikacija i stolnih aplikacija

Stolna aplikacija je vrsta aplikacije koja je instalirana na osobnom racunalu. Aplikacija

se moze pokrenuti neovisno o drugim aplikacijama. Takve aplikacije zauzimaju mjesto na

racunalu i vecina ne zahtijeva Internet konekciju. Neke poznatije stolne aplikacije su: Word,

Excel, Powerpoint, Photoshop i sli€no. Veli¢ina same aplikacije ovisi o broju funkcionalnosti i

nacinu pohrane podataka. Stolna aplikacije ve¢inom podatke pohranjuju lokalnu, no neke

omogucuju pohranu podataka u oblak pa tako reduciraju koli¢inu podataka koje osobno

racunalo mora pohraniti. Prednosti i nedostaci web aplikacija nad stolnim aplikacijama sliéne

su onima kao i kod mobilnih uredaja uz par iznimki.

Prednosti web aplikacija nad stolnim aplikacijama su [14]:

Web aplikaciju nije potrebno instalirati lokalno na racunalo Sto rezultira
uStedom prostora na tvrdom disku za razliku od stolnih aplikacija.
Automatska azuriranja — Web aplikacija automatski je aZurirana na
posluzitelju bez da korisnik treba poduzeti neke radnje, stolne aplikacije
zahtijevaju potvrdu korisnika prilikom preuzimanja azuriranja ili ¢ak rucno
preuzimanje aZuriranja.

Neovisnost 0 operacijskom sustavu — ve¢ je poznato da su web aplikacije
neovisne o operacijskom sustavu, no stolne aplikacije jo$ uvijek nisu. lako
postoji manji broj stolnih aplikacija koje mogu raditi na viSe operacijskih sustava,
vecina ih zahtjeva zaseban razvoj aplikacija za sve platforme. Tako prilikom
preuzimanja stolnih aplikacije postoje opcije za razliCite operacijske sustava, te
opcije zasebno se razvijaju Sto rezultira skupljim razvijem samih stolnih
aplikacija.

Mobilni pristup aplikaciji — web aplikaciji moze se pristupiti s bilo koje lokacije
i na bilo kojem uredaju. Stolne aplikacije vezane su za osobno ra¢unalo na
kojem su instalirane i ne mogu biti prenosive. Podaci web aplikacije su takoder
globalno dostupi, dok su podaci stolnih aplikacije u vecini slu¢ajeva pohranjeni
lokalno.
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e Manji utrosak resursa racunala — vecinu poslova web aplikacije obavlja
posluzitelj Sto rezultira uStedom resursa racunala. Stolne aplikacije mogu
znacajno opteretiti racunalo ukoliko nisu dobro optimizirane. S druge strane ovo

moze biti i nedostatak jer dobro optimizirana stolna aplikacija je znacajno brza.
Nedostaci web aplikacija o odnosu na stolne aplikacije su [14]:

e Sigurnosne prijetnje — sigurnost podataka kojima web aplikacija rukuje ovisi o
razini sigurnosti koje vlasnik aplikacije provodi. Stolne aplikacije koje svoje
podatke pohranjuju lokalno sigurnije su web aplikacija. One moraju koristiti
kriptografiju za sigurno spremanje podatka korisnika.

e Ovisnost o internetu — stolne aplikacije ve¢inom ne zahtijevaju pristup
internetu, a aplikacije koje ga zahtijevaju omogucuju koriStenje nekih svojih
funkcionalnosti unato¢ nedostatku interneta. Bez interneta pristupiti web
aplikaciji je nemoguce.

e Sporije su od stolnih aplikacije — ve¢ je bilo viSe puta spomenuti da web
aplikacije slabo troSe resurse raCunala pa to rezultira i potencijalno loSijim

performansama.

2.6.3. Usporedba web aplikacijai web mjesta

Web mijesto je skup globalno dostupnih web stranica koje su medusobno povezane
unutarnjim vezama i nalaze se pod istom domenom. Razvija ih i odrzava jedna osoba,
organizacija ili neko poslovanje. Web mjestu se pristupa putem interneta. Karakteristike koje

definiraju web mjestu su:

e Sadrze kvalitetan i relevantan sadrzaj
e Sadrzi navigaciju koju je lagano razumjeti i kvalitetan web dizajn

e Moze se lagano pronaci koristeCi web trazilicu.

Web aplikacije razlikuju se od web mjesta. One moraju biti skalabilne, prilagoditi se
svakoj platformi, modularne i testirane. Donja tablica prikazuje usporedbu web aplikacija i web

mjesta po nekim glavnim parametrima. Prikazuje njihove sli¢nosti i razlike.

Tablica 1: Usporedba web aplikacije i web mjesta (Prema [14])

Parametar Web aplikacija Web mjesta
Krajnji korisnici koji vre | Veéinom  sadrzi  statiCni
Korisnici . .. - sadrzaj koji je javno
interakciju s aplikacijom. . C
dostupan svim posjetiteljima.
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Korisni¢ka interakcija

Uz Citanje sadrzaja, korisnik
moze kreirati i upravljati

vlastitim podacima.

Korisnik moze vidjeti ili ¢itati
sadrzaj ali na njega ne moze

utjecati.

Autentikacija

Zahtijevaju prijavu u sustav
kako bi

koristiti veliki

korisnik mogao
spektar

funkcionalnosti.

Prijava nije nuzna, korisnik
se moze prijaviti u sustav

kako bi dobivao obavijesti.

Zadaci i kompleksnost

Funkcionalnosti su znatno
kompleksnije nego kod web

stranica.

Web stranica prikazuje
samo prikupljene podatke i

informacije.

Vrsta softvera

Web aplikacija dio je web
mjesta. Sama po sebi ne
predstavlja web mjesto.

Web mjesto je kompletan
produkt kojem se pristupa
preko preglednika.

3. Razvoj web aplikacija otvorenog i zatvorenog
koda

Ovo poglavlje fokusira se na aplikacije otvorenog koda. Aplikacije Ciji je kod javno
dostupan i Ciji Zivotni vijek ovisi 0 zajednici. Naravno, dana je i definicija aplikacija zatvorenog
koda odnosno te aplikacije poznate su pod nazivom viasniCki softver (engl. Proprietary

software).

Prva dva dijela ovog poglavlja posvecena su aplikacijama otvorenog i aplikacijama
zatvorenog koda. Dane su definicije te su navedeni prednosti i nedostaci tih vrsta aplikacija.

Navedeno je i par primjera stvarnih web aplikacija za svaku vrstu.

Poglavlje se uvelike fokusira i na razvoj web aplikacija. Navedene su i detaljno opisane
faze razvoja odnosno koraci u razvoju web aplikacije. Spomenute su i osobe koje sudjeluju u
razvoju. Posto je tema ovog rada razvoj web aplikacije u programskom jeziku Java, dan je
fokus i na tehnologije koje se koriste prilikom razvoja web aplikacije u Javi. Pa su tako opisani
popularni API-i , JSP-ovi i JSF-ovi. Postoji velika razlika u razvoju web aplikacija otvorenog
koda od razvoja aplikacija zatvorenog koda. Razli¢iti su koraci, metodologije kao i
odgovornosti. Sve je to opisano u zasebnom dijelu. Razvoj web aplikacija prate razni izazovi.

Ti izazovi mogu poboljSati kvalitetu aplikacije ili ju smanijiti ovisno o nacinu rjeSavanja
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odredenog izazova. Jedan dio poglavlja fokusira se na opis izazova ili problema koji se mogu

javiti tijekom faza razvoja web aplikacije.

U zasebnom poglavlju navedeni su principi u razviju web aplikacije. Spominju se
poznati principi poput: fokusiranja na korisnika, implementacije sigurnosti, koristenja alata,
optimizacije ali i oni principi koji se javljaju prilikom razvoja: koristenje repozitorija i konzistentne

arhitekture na primjer. Uvazavanje principa bitno je za stvaranje kvalitetnog softvera.

Kao zaklju¢ak ovog poglavlja, dana je usporedba aplikacija otvorenog koda i aplikacija
zatvorenog koda. Radi se o usporedbi koja uvazava sva prijasnja poglavlja te daje jasnu sliku

koje se to€no razlike izmedu te dvije vrste aplikacija.

3.1. Aplikacije otvorenog koda

Pojam otvorenog koda (engl. Open Source) opisuje nacin izrade programa na nacin da
je program javno dostupan i moze ga azurirati i mijenjati bilo tko. Koristi se u kontekstu izrade
softvera i opisuje specifi€an pristup izradi aplikacija. Danas, taj je pojam dosta proSiren i
razvijen. Uklju€uje otvorene projekte, proizvode, otvorene razmjene, kolaborativan razvoj, brzi
razvoj, transparentnost i razvoj orijentiran na zajednicu. Programi otvorenog koda su softver
Ciji izvorni kod bilo tko moze vidjeti, modificirati ili poboljSati. Kod vecine aplikacija, izvorni kod
nedostupan je krajnjim korisnicima. Taj kod programeri mogu modificirati i promijeniti nacin na
koji neki program ili aplikacija funkcionira. Programeri koji imaju pristup izvornom kodu mogu
dodati nove funkcionalnosti te popraviti dijelove koda koji ne funkcioniraju na ispravan nacin.
[15]

Programi otvorenog koda su programi koji su distribuirani zajedno s svojim izvornim
kodom. Dostupni su za koriStenje, izmjenu i distribuciju svima koji prihvate pravila koriStenja
tog programa. Ti programi najCeSce ukljuCuju licence koje omogucuju programerima da
prilagode odredeni program za koriStenje ovisno o vlastitim potrebama te im daju kontrolu na
distribucijom programa. Ideja o programima otvorenog koda javila se 1983. godine i njenim
zaCetnikom smatra se Richard Stallman, programer koji je tada radio u MIT-u. Stallman je
smatrao da bi softver trebao biti dostupan svim programerima kako bi ga se moglo modificirati
po Zelji, s ciliem razumijevanja, u€enja i poboljSanja koda. Stallman je poCeo pisati vlastiti
besplatni kod pod vlastitom licencom zvanom ,GNU Public License®. Takav pristup brzo se
proSirio i nastala je takozvana Open Source Inicijativa (OSI) 1998. godine. Open Source
Inicijativa (OSI) kreirana je sa svrhom promoviranja i zastite programa otvorenog koda i njene

zajednice. OSI djeluje kao centralni informativni repozitorij za softver otvorenog koda. Daje
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pravila i smjernice za koriStenje programa otvorenog koda te daje informacije o licencama

koda, potporu kodu i zblizava zajednice ljudi koji razvijaju softver. [15]

OSI je neprofitna organizacija koja djeluje kao vodeca organizacija za softvere
otvorenog koda. Njena definicija softvera otvorenog koda ukljuCuje viSe kriterija koji se svode
na [16]:

e Preraspodijelu softvera

e Dostupnost i cjelovitost izvornog koda
e Distribuciju i svojstva licenci

e lzvedena djela

¢ Antidiskriminacija

Softver otvorenog koda prilikom svojeg pustanja u javnost definira licence koje
definiraju u kojoj mjeri je izvorni kod ,legalan® za koristenje krajnjim korisnicima. Postoje mnogo
licenci o kojim se govori kasnije u poglavlju. Neki program smatra se programom otvorenog
koda ako [15]:

o Je dostupan s izvornim kodom koji je besplatan — korisnici mogu pregledati
kod koji €ini program i mogu raditi izmjene nad njim.
e lzvorni kod moze se ponovo iskoristiti za izgradnju novog softvera —

svatko moze uzeti izvorni kod i kreirati viastiti program koristeéi ga.

Otvoreni izvorni kod obi¢no je pohranjen na nekom javhom repozitoriju i podijeljen je s
javnoscu. Najpoznatiji javni repozitorijl za dijeljenje otvorenog softvera su GitHub i GitLab.
Javnom repozitoriju moze pristupiti svatko te koristiti kod neovisno o drugim osobama kao i
napraviti svoj doprinos dizajnu i funkcionalnosti samog projekta. Postavlja se pitanje da li je
softver otvorenog koda slobodan od gre$aka ili bug-ova. U vedéini slu€ajeva, nije. Na razvoju
nekog softvera radi veci broj osoba te je kod konstantno modificiran i poboljan. Kvaliteta
samog projekta ovisi 0 znanju osoba koje rade na njemu. Otvoreni softver oko sebe okuplja
lijude s razliitim spektrom znanja te je gotovo neizbjezno da ¢e neki softver imati mane u
sigurnosti, performansama te kvaliteti. S druge strane, zajednica ljudi brze pronalazi greSke u
kodu te su one ispravljene u kratkom roku. Bez obzira na vrstu softvera, greSke ¢e se uvijek
pojaviti. Razlika izmedu otvorenog softvera i komercijalnog softvera lezi u tome tko je
odgovoran za ispravljanje istih greSaka. Kod komercijalnog softvera, proizvoda¢ mora ispraviti

greSku dok kod otvorenog softvera greSku moze ispraviti i sam korisnik.[15]

Aplikacije otvorenog koda vec¢inom su dostupne besplatno. Takoder, niSta ne sprjeCava
proizvodaca nekog softvera da naplati softver korisniku te dozvoli redistribuciju aplikacije i
izvornog koda. Kada se govori o softveru otvorenog koda tada se ne podrazumijeva uvijek da
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je besplatan. Ono &to korisnici cijene je sloboda. Sloboda u smisli vlastite modifikacije koda

kako bi se neki program prilagodio potrebama korisnika. Korisnik tada moze mijenjati izgled

programa, dodati vlastite funkcionalnosti te poboljSati trenutne funkcionalnosti. Ukratko,

besplatan softver i softver otvorenog koda dvije su razli€ite stvari. Komercijalni softver moze

takoder biti i besplatan softver. Proizvoda¢ tada daje vlastiti softver besplatno na koristenje,

no korisnik ne dobiva izvorni kod nego samo izvrSnu verziju programa. Otvoreni kod vise se

fokusira na slobodu prilagodbe softvera za vlastite potrebe, moze biti besplatan, ali to nije

nuzno uvjet. [16]

Kroz ovo poglavlje moguce je prepoznati potencijal softvera otvorenog koda. Neke od

glavnih prednosti koje definiraju takav softver su [16]:

Njegova se kvaliteta moze lako i uvelike poboljSati kada je izvorni kod javno
dostupan te konstantno testiran i ispravljen.

Nudi priliku za u€enje programerima. Daje im mogucénost da primjene svoje
vjestine na najpopularnije programe koji su danas dostupni.

Moze biti znatno sigurniji od komercijalnog softvera jer su greSke brzo
pronadene i ispravljene.

Buduci da je u javnoj domeni i stalno podlijeze azuriranjima, male su Sanse da
¢e postati nedostupan ili brzo zastarjeti - Sto je veliki plus za dugoro€ne

projekte.

Preferencija ljudi za koriStenje otvorenog softvera znatno je porasla. Postoji mnogo

razloga zasto se korisnici odlu€uju za takav softver, a glavni razlozi su [17]:

Kontrola — korisnici preferiraju programer otvorenog koda jer im nude vecu
kontrolu nad aplikacijom. Mogu pregledati kod kako bi se uvjerili da ne radi ono
§to ne bi trebao te mogu promijeniti dijelove koda ukoliko Zele. Korisnici koji nisu
programeri takoder imaju korist od takvog softvera jer ga mogu Koristiti u bilo
koje svrhe, a ne samo one za koje je proizvodac to predvidio.

Trening — otvoreni kod pruza priliku ta u¢enjem. Omogucéava programerima da
pregledaju javni kod te nauce kako izraditi bolji softver. Programeri mogu
razmjenjivati kod s drugim osobama te ga kriticki vrednovati. Dobivanjem
povratnih informacija. Programeri mogu nauciti kako napisati bolji kod koji je
bez greSaka i koji je dobro optimiziran.

Sigurnost — vecina korisnika preferira programe otvorenog koda jer smatraju
da su sigurniji i stabilniji od komercijalnog softvera. Zbog toga $to je kod javno
dostupan, omogucuje se svakom korisniku da pregleda kod te podijeli greske i

propuste s drugim osobama koje tada mogu napraviti odredene izmjene. Posto
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programeri ne moraju traziti dopustenje od originalnog autora kako bi izmijenili
kod, oni mogu popraviti, azurirati ili unaprijediti kod znatno brze nego §to bi to
ucinili kod komercijalnog softvera.

e Stabilnost — pokazalo se da je razvoj softvera otvorenog koda bolje rieSenje za
duge projekte neko komercijalno rieSenje. Korisnici takvog softvera mogu biti
sigurni da ¢e se softver konstantno unaprjedivati i odrzavati jer ne ovisi o odluci
kompanije koja bi mogla eventualno ugasiti (engl. terminate) usluge softvera
nakon odredenog vremenskog razvoja.

e Zajednica — otvoreni softver okuplja zajednicu ljudi oko sebe. Ta zajednica
koristi taj softver, unaprjeduje ga, odrZzava ga te ga promovira. Zajednica se
konstantno proSiruje jer korisnici vide prednosti otvorenog razvoja koda nad

komercijalnim razvojem.

Kao i programeri, korisnici takoder imaju velike koristi od softvera otvorenog koda.
Veéina takvog softvera he besplatna za koriStenje. Najpoznatiji softver otvorenog koda
vjerojatno je Linux. Za razliku od Windowsa, Linux moze biti instaliran i distribuiran bezbroj
puta bez ikakvih ograni¢enja. Ta znac¢ajka bitna je za posluZitelje. Ukoliko korisnik Zeli podesiti
posluZzitelj, moZe koristiti Linux bez da se treba brinuti o licenciranju i ograni¢enju broja instanci
operacijskog sustava. Velika prednost je i fleksibilnost. Na primjer, prilikom prelaska na
Windows 8, korisnici su bili nezadovoljni izgledom korisnickog sucelja. Windows operacijski
sustav je zatvorenog koda te korisnici nisu bili u mogucnosti koristiti sucelje iz Windows
sedmice i funkcionalnosti Windowsa 8. Korisnici Linuxa s druge strane mogu modificirati izgled
korisnickog sucelja po zelji. Naravno, to zahtijeva neko znanje iz programiranja, no na javnim
repozitorijima postoji velik broj gotovih rjeSenja koje je samo potrebno integrirati u postojeci
operacijski sustav. Otvoreni kod takoder omogucuje i velikim korporacijama izgradnju vlastitog
softvera. Tako je, na primjer, Apple-ov operacijski sustav (iOS) izgraden na temelju otvorenog
koda.

Tehnologije otvorenog koda pomogle su uspostaviti veci dio interneta. Mnogi
svakodnevno koristeni programi se temelje na tehnologijama otvorenog koda. Na primjer:
Android operacijski sustav i Apple Operacijski sustav temelje se na kernelu (jezgri) i Unix /
BSD tehnologijama otvorenog koda. Neki popularni softveri otvorenog koda koji se Cesto
koriste su [16]:

e Mozilla's Firefox web preglednik
e Thunderbird email klijent

e PHP skriptni jezik

e Python programski jezik
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e Apache HTTP web posluzitel;

3.2. Aplikacije zatvorenog koda

Softver zatvorenog koda (engl. Closed Source) ili vlasni¢ki softver (engl. Proprietary
Software) je softver Cije izvorni kod nije dostupan korisniku. On predstavlja suprotnost
aplikacijama otvorenog koda. Takav softver u vlasnistvu je neke kompanije ili individue te
podlijeze ,copyright zakonima. Autor softvera ili kompanija u vlasniStvu softvera ima
kompletan nadzor nad njegovim razvojem. Model poslovanja proizvodnje vlasni¢kog softvera
je jednostavan: prodati proizvod i zaraditi novce. U skladu s time, izvorni kod softvera je tajna.
Izvorni kod otkriva nagina na koji je softver razvijen. Otkrivanje takvog koda prouzrokovalo bi
kopiranje proizvoda od strane konkurencije ili kopiranje nekih funkcionalnost softvera. Takoder
omogucilo bi korisnicima da vide greSke u kodu koje bi mogle narusiti sigurnost aplikacije.
Vlasni€ki softver je softver koji je legalno vlasnistvo neke osobe, izdavac¢a, organizacije ili
kompanije. To znadi da oni imaju sva prava nad tim proizvodom 3&to ukljuCuje izdavanje
proizvoda, razvoj proizvoda, prodaja proizvoda te unaprijedenije proizvoda. Takoder imaju
intelektualna prava nad izvornim kodom &to znaci da taj kod pripada njima i njegova ,krada“
mozZe se smatrati kaznenim djelom. Za razliku od otvorenog softvera, samo vlasnici izvornog
koda mogu vidjeti kod, praviti izmjene nad kodom, dodavati funkcionalnosti kodu te distribuirati
kod.[18]

Veliki nedostatak softvera zatvorenog koda je limitiranost za korisnike. Vlasnik softvera
moze odluciti i kojoj mjeri ¢e njegov softver bili limitiran odnosno koliko ¢e se on prilagodavati
korisnicima te njihovim potrebama. Vlasnici mogu ograniciti koriStenje softvera po Zelji koristedi
uvjete koristenja (engl. Terms and Conditions) i pravila redistribucije softvera. Ograni¢eno
moze biti: KoriStenje softvera, pregled i modifikacija koda, dijeljenje softvera kompatibilnost s

drugim programima te koriStenje softvera.[18]

Razvoj vlasni¢kog softvera popularno je kod velikih kompanija te kompanija koje
razvijaju racunalne igre. PrivlaCi i programere koji Zele komercijalizirati svoje proizvod.

Prednosti softvera zatvorenog koda su sljedece [19]:

e Zarada — velika prednost razvoja softvera je zarada. Gotovo je nemoguce
zamisliti danasnji svijet bez aplikacija koje nam olakS8avaju svakodnevni zivot.
Microsoft je poznat po tome §to razvoja programe zatvorenog koda, suvise je
re¢i da su jedni od najbogatijih kompanija u danasnjem svijetu. Postoje
besplatne alternative gotovo svim njihovim proizvodima, no jednostavno nisu

dovoljno popularne za koristenje.
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Stabilnost proizvoda — softver otvorenog koda se konstantno razvija i evoluira,
korisnici nemaju kontrolu nad nacinom razvitka. Vlasnicki softver predstavlja
bolje rjeSenje za korisnike koje ne ZzZele razvijati ili poboljSati programsko
rieSenje vec zele imati sigurnost u koristenju.

Razvijen poslovni model — razvoj vlasni¢kog softvera pocinje s dobro
definiranim poslovnim planom. Taj plan sadrzi nacin razvoja softvera, buduéa
poboljSanja, izraCune troskova i zarade i slicno. Definiranje plana znatno se
olak8ava razvoj proizvoda jer programeri to€no znaju Sto trebaju napraviti te
koje su im duzZnosti i vremenski rokovi.

Korisni€ka podrska — velika prednost vlasni¢kog softvera je korisniCka
podrska. Ugovor obvezuje vlasnika softvera da korisniku pruzi pomoc¢ i podrsku
prilikom koriStenja njegovog proizvoda. Takoder, u interesu vlasnika softvera je
da pruZi korisni¢ku podrSku jer samim time zadrZava lojalnosti svojih korisnika
i poveéava svoju zaradu.

Lakoc¢a koriStenja — cilj svake organizacije koja se bavi proizvodnjom
vlasni¢kog softvera je olakSati njegovo koriStenje. Korisnicima pruzaju softver
koji ima jednostavno i prepoznatliivo korisnicko sucelje, navigaciju te
funkcionalnosti kako bi unaprijedili njihovo korisni¢ko iskustvo. Vlasnici se
fokusiraju na grupu korisnika za koje je softver namijenjen za razliku od softvera

otvorenog koda koji je namijenjen Siroj grupi korisnika.

Softver zatvorenog koda dolazi i s svojim nedostacima. One su sljedeée [19]:

Vijek trajanja softvera — svaki proizvod ima svoj vijek trajanja pa tako i softver.
Kada govorimo o softveru otvorenog koda tada smatramo da je njegov vijek
trajanja dosta velik jer ga odrzava zajednica. S druge strane, softver zatvorenog
koda ovisi o vlasniku ili organizaciji u Cijem je vlasniStvu. Vlasnik moze u bilo
kojem trenutku prekinuti potporu za proizvod te tako limitirati funkcionalnosti
proizvoda ili ga kompletno ugasiti. To moze predstavljati problem korisnicima
koji temelje cijelo svoje poslovanje na softveru koji im pruza tre¢a strana.
Glomazni softveri — komercijalni proizvodi €est zauzimaju veliki prostor na
raCunalo korisnika. Razlog tome je Sto oni instaliraju velik broj nepotrebnih
programa na racunalo. Ovo nije problem kod web aplikacija jer se one
kompletno izvode na udaljenom posluzitelju.

Manja fleksibilnost — vlasnicki softver je gotov proizvod koji ima unaprijed

zadanu namjenu. Korisnici taj softver ne mogu prilagodavati vlastitim
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potrebama ili ga izmijeniti na bilo koji naCin osim onoga Sto je dozvolio viasnik
softvera.

e Cijena — u velikoj vecini slu¢aja, vlasni¢ki softver kosta. Osim inicijalne cijene
kostanja, vlasnik moze mjesecno naplacivati koristenje softvera ili ¢ak naplatiti
svako novo azuriranje.

e Licenciranje — krajnji korisnik nece imati problema s licencama jer ono S$to plati
i dobije. Velike kompanije, s druge strane, zahtijevaju veci broj kopija programa
te licenciranje moze biti problem. Obi&no se tada sklapaju posebni ugovori, gdje
vlasnik nudi popust na koli€inu i definira posebne uvjete koristenja softvera.

e Programska podrska — kod aplikacija otvorenog koda, greska ili neki bug se
ispravlja u kratkom roku jer je brzo uolen. S druge strane, programerima
vlasni¢kog softvera moze zatrebati i godina da poprave neku gredku. Korisnik
mora Cekati nova aZuriranja kako bi se neka greSka ispravila ili dodala
funkcionalnost koju on priZeljkuje.

e Sigurnost — veliki problem kod aplikacija zatvorenog koda. Od programera se
ocCekuje da naprave kvalitetno i sigurno riesSenje u najkracem mogucem roku.
Posto programeri bez i€ije pomoc¢i moraju pronalaziti sigurnosne rizike, to moze
predstavljati problem ako programerskom timu nedostaje ljudi ili jednostavno
nema resursa za kvalitetan razvoj koda.

e Privatnost — Zbog nedostupnosti koda, korisnici ne znaju za $to se njihovi
podaci koriste te je su li sigurni. Tvrtka, podatke korisnika moze koristit za ciljani

marketing ili ih prodati trecoj strani.

3.3. Razvoj web aplikacija

Svaka web aplikacija, bilo da se radi o aplikaciji otvorenog koda ili aplikaciji zatvorenog
koda, mora proci kroz ciklus razvoja web aplikacije. Sam proces razvoja aplikacije ovisi 0
poduzecu koje ju razvija. Postoje razliCite faze ili koraci razvoja aplikacije koji su ve¢ standardi
prilikom razvoja aplikacije. LogiCno je da ne moze biti razvijena bez osnovnih koraka koji
ukljuCuju dizajna, implementaciju te testiranje. Razvoj aplikacija otvorenog koda ima malo

drugadiji pristup od razvoja onih zatvorenog koda $to je opisano u zasebnom poglavlju.

Razvoj web aplikacije je proces programiranja na strani klijenta i programiranja na
strani posluZzitelja kako bi se napravila aplikacija koja je dostupna preko web preglednika.
Programeri na poCetku kreiraju ideju o aplikaciji koja rieSava odredeni problem. Nakon razvitka
ideje prelaze na dizajna aplikacije, izbor okvira i ostale tehnologije te implementaciju aplikacije.

Nakon implementacije, aplikaciju je potrebno testirati kako bi se ona mogla javno objaviti na
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posluzitelj i biti dostupna preko web preglednika. Web aplikacija pruzaju velik broj sadrzaja i
usluga velikom broju korisnika. Uz samu vaznost funkcionalnosti aplikacije, pouzdanost i
kvaliteta izvrSenja usluge postale su bitne. Kroz godine razvoja weba, zahtjevi i oCekivanja od
web aplikacija postali su sve veci i veci dok je proces razvoja, izvedbe i odrzavanja postao sve
slozeniji i tezi za upravljati. Veéina projekata nisu zavrSena na vrijeme ili su presla budzet

upravo zbog loSeg upravljanja procesom razvoja. [20]

U danasnjem svijetu, razvoj web aplikacija popularno je zanimanje. Tako, na primjer,
postoji velim broj tvrtki koje se bave prodajom proizvoda ili usluga te zele biti prisutne na webu
kako bi prosirile svoje poslovanje na globalnu razinu i privukli veci broj korisnika. Te tvrtke Zele
jeftino i efikasno rjeSenje u obliku aplikacije kojoj mogu pristupiti korisnici razli€itih uredaja koji
koriste razliCite operacijske sustave. Upravo zato se vecina tvrtki odluéuje za koristenje web
aplikacije u svojem poslovanju te je trziSte za koje se razvijaju web aplikacije veliko. Razvoj
internetskih tehnologija omogucio je da web aplikacije budu dobrih performansa,

personalizirane i jednostavne za koriStenje bas poput stolnih ili mobilnih aplikacija.

Razvoj web aplikacije dugotrajni je proces. Taj proces sadrzi nekoliko koraka koji
definiraju razvoj aplikacije. Vrijeme potrebno da se pojedini korak izvrSi ovisi o veli€ini i
slozenosti problema kojeg aplikacija treba rijesiti. Razvoj web aplikacije moze se podijeliti na
sliedece korake: [20,21,22]

1. Ideja— polaznatolka razvoja svake aplikacije. Ideja moze biti nesto novo, nesto
Sto Ce olaksati rjeSavanje nekog problema ili ideja moze biti razvoj aplikacije
koja je bolja, brza i jeftinija od aplikacije konkurencije. Najbolje aplikacije
proizlaze iz trazenja rjeSenja za probleme s kojima se ljudi susrecu
svakodnevno.

2. Definiranje problema — u ovoj fazi potrebno je dobro definirati problem kojeg
aplikacija rjeSava te prikupiti sve relevantne informacije o problemu. Dobro
definiran problem daje dobra put za pronalazak njegova rjeSenja. Potrebno je
definirati svrhu i konacni cilj aplikacije. U ovom koraku potrebno je provesti
istrazivanje trzista. Potrebno je identificirati i istraZiti ciljanu publiku koja ce
koristiti aplikaciju. Ukoliko su zaposlenici tvrtke jedni od korisnika aplikacije, oni
¢e pomagati prilikom izrade aplikacije. Potrebno je istraziti i konkurenciju,
provjeriti da li postoji sli€na aplikacija na trzistu kako bi se osigurali da razvijena
aplikacija bude bolja od one koja ja trenutno na trzistu.

3. Razrada plana — nakon definiranja problema, potrebno je razraditi plan i
napraviti tijek rada (engl. workflow) za razvoj aplikacije. U ovoj fazi, programeri

moraju definirati sliedece:
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 Sto aplikacija morati raditi kako bi rijesila definirani problem.

o Koje znacajke i funkcionalnosti ¢e aplikacija imati.

o Kaoji sve resursi su potrebni kako bi se aplikacija mogla razviti.
Aplikacija mora sadrzavati jednu glavnu (engl. Core) funkcionalnost. Ta
funkcionalnost rjeSavat ¢e definiran problem te daje razlog korisnicima za
koriStenje aplikacije. Uvaziti se mora i set osnovnih funkcionalnosti koje pruza
svaka aplikacija: manipuliranje korisni¢kih profila, upravljanje lozinkama,
kontaktima, pla¢anjima te upravljanje sadrzajem aplikacije. Takoder, u ovom
koraku, programeri moraju odabrat alate, platforme i ostale tehnologije koje ¢e
se koristiti za razvoj aplikacije. Alati moraju odgovarati tipu i opsegu projekta i
njihova cijena koriStenja mora ostati unutar dogovorenog budzeta. Definirane
moraju biti i prekretnice (engl. Milestones) projekta kao i krajnji rok za zavrsSetak
projekta.

Dizajn web aplikacije — u ovoj fazi izraduje se skica (engl. Wireframe) i prototip
izgleda korisnickog sucelja aplikacije kako bi se izgled rjeSenja prikazao ciljanim
korisnicima. Programeri razraduju dizajn koristeéi interaktivne elemente kako bi
omogucili ugodno korisni¢ko iskustvo (engl. User Experience) za ciljanu
publiku. Skica ¢e biti prikazana potencijalnim korisnicima te ¢e se zabiljeziti
njihova povratna informacija. Programeri ¢e uvaziti povratne informacije te ¢e
prilagoditi dizajn prema tim informacijama. Postoji velik broj alata za izradu
prototipa aplikacije koje programeri mogu Koristiti, neki od poznatijih alata su:
Sketch, InVision Studio, Adobe XD.

Izrada web aplikacije — uklju€uje izradu baze podataka, razvoj klijentske strane
(engl. Frontend) i razvoj posluZiteljske strane (engl. Backend). Prilikom izrade
baze podataka, programeri moraju odlugiti $to ¢e se spremati u tablice odnosne
kakve ¢e podatke baza biljeziti. Baza podataka Cuva podatke korisnika te je
bitno kvalitetno izraditi i definirati njene tablice, okidaCe, poglede te upite.
Programeri zaduzeni za razvoj klijentske strane uvazit ¢e dogovoren dizajn
aplikacije iz prijaSnje strane te ¢e napraviti korisniCko sucelje aplikacije
sukladno s time. Klijentsku stranu potrebno je povezati s bazom podataka preko
posluziteljske strane. Razvoj posluziteljske strane temelji se na pozivanju
pogleda i upita iz baze podatak, izrade nacina obrade zahtjeva primljenih od
korisnika te davanja odgovora korisniku. Programeri mogu kod aplikacije pisati
od pocetka ili mogu koristiti razne okvire koji ima olakSavaju posao. Neki
poznatiji okviri su: AngulardS, React JS, Django i sli¢no. Za izradu rjeSenja
koriste se tehnologije dogovorene u fazi planiranja.
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6. Testiranje aplikacije — aplikacija se moze testirati i u fazi njene izrade. Ovaj
korak odnosi se na testiranje kompletne aplikacije koja ¢e se lansirati na trziste
ukoliko ispunjava zahtjeve testiranja. Testiranjem se osigurava kvaliteta web
aplikacije. Bilo automatsko ili ru€no, testiranje je konstantan proces koiji se javlja
u zivotnom ciklusu razvoja softvera. Testeri aplikacije rade testove za koji
osiguravaju visoku razinu funkcionalnosti, upotrebljivosti, kompatibilnosti,
sigurnosti i performansi aplikacije. Provode se rigorozni testovi kako bi se
eliminirale greske i osiguralo da aplikacija radi besprijekorno. Testiranjem se
takoder mogu utvrditi potrebna poboljSanja i nadogradnje koje se mogu
implementirati u buducnosti.

7. Implementacija aplikacije u poslovanje — nakon $to aplikacije prode fazu
testiranja, moze se implementirati u poslovanje tvrtke ili se moze lansirati
klijentima. Potrebno je pruZiti trening zaposlenicima i korisnicima kako bi mogli
efektivno koristiti aplikaciju. Ukoliko se radi o razvoju vlastite aplikacije,
potrebno je odluciti kada ¢ée se ona plasirati na trZiste.

8. lzvodenje i odrzavanje aplikacije — web aplikacija se mora izvoditi na
posluzitelju. Potrebno je aplikaciju instalirati na odabrani posluzitelj koji je
dovoljno dobar da se ona mozZe neometano izvoditi. Takoder posluzitelj mora
imati instaliran sav softver za podrsku izvodenja aplikacije. Aplikacije mora biti
odrzavana. Proizvodac aplikacije obvezuje se da ¢e raditi potrebne testove
kvalitete kako bi se uvjerio da je aplikacija na istoj razine performansi i sigurnosti
na kojoj je bila kad je lansirana. Takoder obvezuje se da Ce ispravljati greske,
dodavati nove funkcionalnosti na zahtjev korisnika te davati azuriranja vezana

za aplikaciju kao i tehni¢ku podrsku korisnicima.
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Slika 7: Zivotni ciklus web aplikacije

Donja tablica sadrzi kraéi zivotni ciklus jedne aplikacije te navodi izlaze iz svake faze

Zivotnog ciklusa.

Tablica 2: 1zlazi Zivotnog ciklusa aplikacija (Prema : [23])

Faza zivotnog ciklusa

I1zlaz

Konceptualizacija i dizajn

Funkcionalne i tehniCke specifikacije +

prijedlozi dizajna i specifikacija

Izrada aplikacije

Dokumentiran izvorni kod na repozitoriju

Implementacija

Dokumentacija aplikacije

Produkcija

Upute za izvodenje

Web aplikaciju moze razviti jedna osoba ili u njenom razvoju moze sudjelovati cijeli tim

osoba koji rade za neku organizaciju. Ukoliko se radi o jednoj osobi ,tada ona ima sva

zaduzenja koja bi inaCe bila rasporedena u timu. U razvoju optimalnog projekta sudjeluju

sliedece osobe [23]:
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e Projektni menadzer — upravlja projektnom tijekom njegova Zivotnog ciklusa,
zaduzen za raspodijelu odgovornosti i komunikaciju izmedu tehnic¢kog i ne-
tehnic¢kog osoblja.

e Vlasnik projekta — osoba koja je zaduzena da projekt zadovolji standarde
organizacije te da bude korisnicima dostavljena u dogovorenom roku

e Programer koji razvija posluziteljsku stranu (engl. Back-end Developer)

e Programer za klijentsku stranu (engl. Front-end Developer)

e Tester za osiguranje kvalitete

e Sistemski administrator

Donja tablica prikazuje sudjelovanje pojedinih osoba u razli€itim faza Zivotnog ciklusa
jedne aplikacije. Vidljivo je da vecina osoba sudjeluje u svim fazama osim sistemskog

administratora koji je zaduzen za nadgledanje aplikacije tijekom njegov stvarnog izvodenja.

Tablica 3: Sudjelovanje osoba u Zivotnom ciklusu aplikacije (Prema: [23])

Back-end

programer

Projektni Front-end Sistemski

QA tester

menadzer | programer administrator
Tehnicka i
funkcionalna

konceptualizacija

Izrada aplikacije

Testiranje aplikacije

Izvodenje aplikacije u

odredenoj okolini

3.3.1. Tehnologije za razvoj Java web aplikacija

Java ima jaku podr8ku za razvoj web aplikacija te je iz tog razloga €esto koridtena za
programiranje na strani posluzitelja. Tehnologije za razvoj Java web aplikacija dio su Java EE
(Enterprise Edition) platforme uz dodatak mnogih Java SE (Standard Edition) klasa i paketa.
Kako bi se te tehnologije mogle izvoditi na posluzitelju, posluzitelj mora imati instalirani

kontejner ili web posluzitelj koji prepoznaje i pokrecée klase koje su kreirane. [24,25]
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Java web aplikacije ne izvode se direktno na posluzitelju ve¢ se izvode unutar web
kontejnera na tom posluzitelju. Kontejner pruza okolinu za izvodenje (engl. Runtime
Environment) za Java web aplikacije. Kontejner bi se mogao usporediti s JVM-om (Java Virtual
Machine). JVM pruza okolinu za izvodenje lokalnim java aplikacijama, kontejner se takoder
izvodi unutar JVM-a. Opcenito, java definira dva kontejnera: Web kontejner i Java EE
kontejner. Tipi€ni web kontejneri u Java svijetu su Tomcat i Jetty. Web kontejner daje potporu
za izvrSenje Java servleta i JSP-a (JavaServer Page). Java EE kontejner pruza dodatne
funkcionalnosti poput distribucije ucitavanja posluzitelj. Veéina modernih Java web okvira
bazirana je na servletima. Popularni Java web okviri su GWT, JavaServer Faces, Struts i
Spring Okvir. Ti okviri, za izvr§avanje svojih funkcionalnosti, minimalno zahtijevaju postojanje

web kontejnera.[24]

Poznato je da je Java web aplikacija kolekcija dinami¢nih resursa poput Servleta, JSP-
a, Java klasa i jar-ova te stati¢kih resursa poput HTML stranica i slika. Java web aplikacija
upakirava se kao WAR (Web Archive) datoteka te se kao takva postavlja ha posluzitelj. WAR

datoteka je zip datoteka koja sadrzi kompletan sadrZaj neke web aplikacije. [24]

Kao §to je reCeno, postoje mnoge Java tehnologije za razvoj Java web aplikacije. Dolje
su navedene samo neke koje su najpoznatije. Takoder, ne moraju se Koristiti sve tehnologije
za razvoj pojedine aplikacije, ponekad je dovoljno koristiti samo JSP tehnologiju. Tehnologije
se mogu i kombinirati zbog svoje kompatibilnosti, pa je tako mogucée Koristiti dvije ili viSe
tehnologija zajedno kako bi se napravila Zeljena aplikacija. Odabir tehnologije ovisi 0 namijeni
aplikacije. Poanta tehnologija je da se olakSa razvoj pojedine aplikacije, no ukoliko se ne
koriste na ispravan nacin, mogu znacajno otezati razvoj aplikacije. Neke poznate Java web

tehnologije su sljedece [25]:

e Java Servlet APl — dopusta definiranje HTTP-specificnih klasa. Sve klase
nalaze se unutar paketa javax.servlet. Servlet klasa proSiruje sposobnosti
posluzitelja na kojim se nalazi aplikacija i koji komuniciraju na nacin zahtjeva-
odgovora. Na primjer, servlet se moze koristiti kako bi se dobio tekstualni unos
iz online forme i zatim taj unos ispisao natrag na ekran koriste¢i HTML stranicu
i format. Takoder, moze se koristiti drugaciji servlet kako bi se taj zapis zapisao
u datoteku ili bazu podataka. Servlet se izvodi na strani posluZitelja bez
grafickog sucelja ili HTML Kkorisni¢kog sucelja. Java servlet proSirenja
omogucuju razvoj mnogih web aplikacija.

o JavaServer Pages — tehnologija koja pruza jednostavan i brz nacin stvaranja
dinami¢nog web sadrzaja. JSP omogucuje brz razvoj web aplikacija koe su

neovisne o posluzitelju ili platformi na kojoj se izvode. JSP omogucuje
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ukljuCivanje dijelova koda direktno u HTML dokument te tima omogucuje
dinamicénu promjenu sadrzaja HTML elemenata. Ukratko, JSP stranica je
tekstualni dokument koji se sadrzi od dva tipa teksta:
o Statiénih podataka koji se prikazuju u obliku HTMLa, WMLa (Wireless
Markup Language) ili XMLa

o JSP elemenata koji definiraju dinami¢ne dijelove sadrzaja

Klase koje odreduju JSP tehnologiju ukljuuju se u dokument preko

javax.servlet.js paketa te javax.el paketa.

JavaServer Pages standardna biblioteka oznaka (JSTL) - ucahuruje
temeljne funkcionalnosti koje su Ceste za mnoge aplikacije koje koriste JSP
tehnologiju. Umjesto koriStenja razli€itih oznaka od mnogobrojnih ,dobavljaca*
, koristi se jedan standardizirani set oznaka. Ta standardizacija omogucuje
postavljanje vlastite aplikacije na JSP kontejner koji podrzava JSTL te time daje
bolju optimizaciju ukljucenih oznaka. Osnovni paket za ukljucivanje JSTL klasa
je javax.servlet.jsp.jstl paket.

JavaServer Faces — okvir korisniCkog sucelja za izgradnju web aplikacija.
Glavne komponente JSF tehnologije ukljuCuju okvir za graficko sucelje,
fleksibilni model za renderiranje komponenata u razliCite ,markup® jezike i
tehnologije te RenderKit za generiranje HTML stranica.

Java Message Service APl — nacin komuniciranje izmedu komponenti softvera
ili aplikacije. Sistem poruka moze razmijenjivati poruke s razli¢itim klijentima.
Svaki klijent spaja se na agenta za razmjenu poruka koji omogucuje kreiranje,
slanje, primanje te Citanje poruka. Za primjer sustava poruka moze se uzeti
neka aplikacija za autoindustriju. Aplikacija bi pratila koliko proizvoda ima
trenutno u skladistu te kada bi skladiste bilo gotovo prazno poslala bi poruku o
narudzbi tvornici koja proizvodi aute. Tvornica za proizvodnju tada bi dalje
poslala poruku tvornici za dijelove gdje bi narucila pojedine dijelove za auto.
Tvornica za aute nakon primitka dijelova aZurira svoje skladiste i proizvodi auto
te Salje poruku skladistu s autima i tako u krug.

JavaMail API - web aplikacije mogu koristiti JavaMail APl za slanje poruka
putem elektroniCke poste. Taj API sastoji se od dva dijela: suelja na razini
aplikacije koje komponente aplikacije koriste za slanje e-mailova te sucelje
pruzatelja usluge koji sadrzi potrebne email protokole za slanje poste.

Java APl za XML procesiranje (JAXP) — podrzava procesiranje XML
dokumenata koriste¢i DOM (Document Object Model), SAX (Simple API for
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XML) i XSLT (Extensible Stylesheet Language Transformations). JAXP
omogucuije aplikacijama parsiranje i transformaciju XML dokumenata neovisno
o implementaciji XML nacina procesiranja.

e JDBC API — omogucuje pozivanje SQL naredbi iz baze podataka u obliku
metoda Java programskog jezika. Sastoji se od dva djela: sucelja na razini
aplikacije koje mogu koristiti komponente aplikacije za pristup bazi podataka te
sucelje pruzatelja usluge koji dodaje JDBC driver Java EE platformi.

e Java Persistence API — Java tehnologija koja daje standardno rjeSenje za
perzistentnost. Perzistentnost koristi objektno-relacijsko mapiranje kao most
izmedu objektno orijentiranog modela u relacijske baze podataka. Sastoji se od
tri podrudja:

o Java Persistence API
o Jezik upita (engl. query language)
o Objektno-relacijsko mapiranje

e JNDI (Java Naming and Directory Interface) — pruza funkcionalnosti za
imenovanje i direktorije omogucujuci aplikacijama da pristupaju razli€itim
uslugama za imenovanje i direktorije. Daje aplikacijama metode za standardne
operacije poput povezivanja atributa s objektima, pretragu objekata preko
atributa i sli¢no. Koriste¢i JNDI, web aplikacija moze spremiti i primiti bilo koji
tip imenovanog Java objekta Sto dopusta aplikacijama da suraduju s mnogim

drugim aplikacijama i sistemima.

3.4. Sliénosti i razlike u razvoju aplikacija otvorenog i

zatvorenog koda

Glavna razlika izmedu aplikacija otvorenog koda i aplikacija zatvorenog koda je
dostupnost izvornog koda. Samim time, razvoj takvih aplikacija znatno se razlikuje. lzvorni
koda aplikacija zatvorenog koda mora se drzati tajnom, tako se koriste razliCiti privatni
repozitoriji kako bi se osigurao razvoj aplikacija u tajnosti. S druge strane, aplikacije otvorenog
koda razvija zajednica. Izvorni kod dostupan je na pregled svima te svatko moze napraviti
doprinos razvitku aplikacije. Glavna znacajka razvoja aplikacija otvorenog koda je paralelizam
u razvoju. Faze razvoja aplikacije (planiranje, dizajn, implementacija,...) ne izvode se slijedno,
ve¢ programeri vrSe paralelan razvoj. To se veéinom odnosi na faze dizajna, kodiranja i
testiranja koje se u nekoj mjeri mogu izvoditi paralelno. Korisnici aplikacije imaju veliku ulogu
u testiranju aplikacije gdje mogu prijaviti pronadenu greSku programerima ili ju mogu sami

ispraviti.
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Poznato je da je vecCina aplikacija otvorenog koda besplatna. Glavni problem s
besplatnim softverom je nedostatak profesionalne korisni¢ke podrske. Prilikom razmatranja o

koriStenju otvorenog softvera, korisnici su zabrinuti za sljedece [26]:

¢ Odrzavanje konzistentne softverske arhitekture — korisnici zele biti uvjereni
da se arhitektura aplikacije ne¢e mijenjati na nacin da ¢e previSe odskakati od
originala na koji su pristali kada su se odluili koristiti ovaj softver.

o Tehnicka potpora i koordinacija prilikom instalacije — prilikom instalacija
aplikacije ili nekog drugog softvera, korisnici Zele znati da li je softver
automatiziran ili je potreba integracija s nekom drugom komponentom.

¢ Upravljanje azuriranjima i porast kompleksnosti koda — korisnike takoder
zabrinjava buduénost softvera. Zele znati hoée velig¢ina buduéih aZuriranja
utjecati na kompleksnost koda. Upravljanje kompleksno$éu koda bitna je stvar

kod razvoja otvorenih aplikacija zbog paralelnog razvoja.

Aplikacije otvorenog koda razvija zajednica. Samim time, nemoguée je provesti isti
nacin razvoja aplikacije kao kod razvoja aplikacija zatvorenog koda. Prva uodljiva razlika je
procesni model koji se koristi prilikom razvoja. Aplikacije zatvorenog koda prate iterativni
model razvoja. Kod takvog modela, softver prilikom razvoja prolazi kroz sve faze: planiranje,
dizajna, implementacija, testiranje i sli€éno. Prolazak je rekurzivan Sto znaci da se moguce
vratiti na prijasnju fazu. Aplikacije otvorenog koda koriste evolucijski model razvoja gdje softver
nikad ne dostigne svoje zavrSno stanje vec¢ se konstantno nadograduje. Takav model vise
pogoduje paralelnom razvoju aplikacije Sto odgovara aplikacijama otvorenog koda. Takoder,
aplikacije otvorenog koda nemaju jasno zadane ciljeve. Kod aplikacija zatvorenog koda to¢no
se zna koji se ciljevi moraju ostvariti na kojem ,checkpointu“. Sljedec¢a razlika u razvoju je
definiranje i specificiranje zahtjeva. Time zapocinje razvoj aplikacija zatvorenog koda, no
unatoC tome, zahtjevi ponekad znaju biti nejasni i loSe definirani jer klijent za kojeg se razvija
aplikacije nije siguran Sto sve zeli od aplikacije. S druge strane, zahtjevi kod aplikacija
otvorenog koda su jasniji jer su motivirani osobnim Zeljama i potrebama pojedinog korisnika.
Takoder, kod aplikacija zatvorenog koda ponekad nije moguée implementirati sve zahtjeve
zbog limitiranog budzeta i vremena, dok s druge strane korisnici otvorenih aplikacija mogu
sami definirati vlastite zahtjeve i sami ih implementirati. Arhitekti i projektni menadzeri odlucuju
koje ¢ée zahtjeve uvaziti kod aplikacija zatvorenog koda. Kod aplikacija otvorenog koda, u
originalnu verziju aplikacije, zahtjeve odobravaju glavni €¢lanovi koji rade na otvorenom
projektu. Aplikacije zatvorenog kod sadrze dobro strukturiranu i jasnu dokumentaciju, s druge
strane, otvorene aplikacije mogu, ali e moraju sadrzavati dokumentaciju. Nedostatak

dokumentacije moze predstavljati problem prilikom koristenja aplikacije. U razvoju zatvorenih
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aplikacija, arhitekt i projektni menadzZer troSe puno vremena na analizu i dizajn aplikacije, dok
kod otvorenih aplikacija, dizajn se Cesto radi kad i implementacija posto svaki korisnik moze
personalizirati aplikaciju prema vlastitim potrebama. Veliki problem aplikacija otvorenog koda
je odrzavanje konzistentne arhitekture softvera. Na otvorenim projektima radi velik broj ljudi
i odrzavanije kvalitetne arhitekture je vrlo teSko. To nije problem sa zatvorenim aplikacijama jer
se odrzavanje konzistentne arhitekture forsira na svim fazama razvoja softvera. Sljedeca
razlika lezi u implementaciji rjie§enja problema za pojedine zahtjeve. Kod zatvorenih aplikacija
postoji pravilo : jedna implementacija rjeSava problem jednog zahtjeva. S druge strane, kod
aplikacija otvorenog koda, postoji vise rieSenja za pojedini problem. To ponekad predstavlja
problema (aplikacija se grana na viSe verzija), a ponekad i dobro rjeSenje jer se tada moze
odabrani ona implementacija koja je optimizirana i bez greSaka u radu. Velika prednost
otvorenog razvoja aplikacija je brzina implementacije. Zatvoreni projekti rijetko kad mogu
dosti¢i otvorene projekte kada se radi o brzini implementacije rjeSenja. Otvorenost izvornog
koda daje mogucnosti korisnicima da pokrenu vlastiti razvoj (to€nije nadogradnju) aplikacije
te ju prilagode vlastitim potrebama. Takva sloboda razvoja ne postoji kod zatvorenih projekata.
Testiranje aplikacije je takoder jedna od velikih prednosti otvorenih projekata. Korisnici ¢esto
imaju ulogu testera te prijavljuju greSke koje nac¢u u aplikaciji ili ih sami ispravljaju. S druge
strane, zatvorene aplikacije oslanjaju se na vlastite programere i automatizirane sustave za
pronalazak greski kako bi osigurali da je aplikacija optimizirana i bez greSaka. Rijetko kad se
mogu pokriti svi moguci slucajevi izvodenja aplikacije koriStenjem automatskog testiranja.
Aplikacije otvorenog koda isporué€uju se Cesto jer ne ovise o faktorima koje sprjeCavaju
aplikacije zatvorenog koda da budu pustene u opticaj. Zatvoreni projekti po€inju se razvijati na
zahtjev trzista ili neke organizacije te moraju imati dobro definirane ugovore, uvjete koriStenja
i licence kako bi podlijegali zakonima trziSta. Odrzavanje aplikacija otvorenog koda lak3e je
zbog zajednice koja neku aplikaciju odrzava na Zivotu, s druge strane, zatvorene aplikacije
zahtijevaju financijsku potporu te potporu korisnika kako bi prezivjele i kako se ne bi zauvijek
ugasile. Jedno od glavnih pitanja koje se postavlja aplikacijama je: da li su one sigurne? Mnogi
misle da su aplikacije zatvorenog koda sigurnije upravo zbog toga Sto je njihov izvorni kod
skriven. To je Cesto kriva informacija. Otvorenost koda omogucéuje razvoj sigurne aplikacije jer
se moguce ranjivosti aplikacije prepoznaju brzo te se brzo i ispravljaju. Aplikacije otvorenog
koda razvijaju se brze, Cesto su kvalitetnije od aplikacija zatvorenog koda te su vrlo vjerojatno
besplatne. No to ne mora uvijek biti tako. Licence odreduju koliko se aplikacije mogu
modificirati od originala i kako se one mogu distribuirati, takoder one stavljaju i cijenu na neku

aplikaciju.[26]
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3.5. Principi razvoja web aplikacija

Postoje odredeni principi koje je potrebno zadovoljiti tijekom razvoja web aplikacije

kako si se stvorila kvalitetna web aplikacija. Ti principi zapravo su vodilje koje odvajaju

kvalitetno aplikaciju od ne kvalitetne aplikacije. U ovom poglavlju napravljene su dvije podijele

principa. Prva podjela odnosi se ha osnovne principe koje mora zadovoljiti svaka kvalitetha

web aplikacija. Radi se o principima o kojima se razmislja prilikom planiranja aplikacija, dizajna

aplikacije te izgradnje aplikacije. Druga podjela odnosi se na vise ,tehnicke* principe koji se

javljaju prilikom izgradnje aplikacije.

Tehnologija konstantno napreduje, no principi ostaju isti. Potreba za aplikacijom koja

je sigurnai prilagodena korisnika uvijek je prisutna. Dolje navedeni principi odnose se na razvoj

modernih aplikacija, no zadovoljavanje tih principa uvijek je bio cilj razvoja svake aplikacije.

Osnovni principi za razvoj web aplikacije su [27]:

Planirati razvoj aplikaciji i o¢ekivati da ée on potrajati — proces kreiranja
web aplikacije mozZe biti dugotrajan ukoliko se radi o razvoju kompleksnije
aplikacije koja ima mnoge funkcionalnosti.

Stvoriti konzistentnu aplikaciju — kvalitetna aplikacija zadovoljava potrebe
korisnika u sadadnjosti, ali i u buduénosti. Korisnici znaju kako se aplikacija
ponasa i garantira im se da ¢e njeno ponaSanje ostati isto ili slicno kako se ne
bi morali ponovo educirati za njeno koriStenje

Definirati skupinu korisnika — prilikkom razvoja aplikacije potrebno je
identificirati ciljanu skupinu korisnika. Treba utvrditi tko ¢e koristiti aplikaciju te
ju takvom korisniku prilagoditi. Moze se raditi o razli€itim tipovima korisnika.
Ukoliko se korisnik nece snaci u aplikaciji, on ju nece ni koristiti.

Sigurnost mora biti dobro implementirana - velik broj programera nije dobro
upoznat s pojmom sigurnosti ili opée zanemaruju sigurnost kao takvu jer ne
pruza nikakvu dodatnu funkcionalnost aplikaciji. Sigurnost je nesto na sto
programeri moraju obratiti pozornosti od pocetka razvoja aplikacija. Ona mora
biti prisutna u svim aspektima razvoja i izvrSavanja aplikacije.

Koristenje alata — postoji velik broj razvojnih alata koje programeri mogu
koristiti. Imaju pristup bibliotekama, okvirima i gotovim shemama. Mogu Koristiti
javne repozitorije, razvojna okruzenja te posluziteljska okruzenja.

Aplikacija mora biti optimizirana i brza — optimizacija aplikacije bitan je faktor
koji se Cesto zna ignorirati tijekom razvoja aplikacije. Programeri aplikaciju Cesto

optimiziraju po potrebi nakon njenog prvotnog lansiranja. LoSa optimizacija
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znaci i manja brzina izvodenja aplikacije. Ukoliko je stranica sporija, korisnici
nece previSe Cekati ve¢ ¢ée napustiti web aplikaciju i prijeé¢i na konkurentnu
aplikaciju.

Arhitektura aplikacija mora biti jasha i konzistentna — arhitektura aplikacije
je nesto Sto korisnici ne vide, a uvelike utjeCe na kvalitetu aplikacije. Potrebno
je stvoriti konzistentnu arhitektura koja se proviadi kroz sve faze Zzivotnog
ciklusa razvoja aplikacije. Arhitektura nudi sigurnost, odrzavanje , fleksibilnosti
i skalabilnost aplikacije te je neophodna za izgradnju aplikacije koja &e trajati
dugo. Arhitektura aplikacije daje modularnost kako bi se lako nadogradivala u
buduénosti te koristila zajedno s drugim programima i aplikacijama.

Aplikacija se treba prilagoditi novim tehnologijama — aplikacija ne bi trebala
ovisiti o zastarjelim tehnologijama. Treba se prilagodavati novim uredajima,
operacijskim sustavima, protokolima, okvirima, programima i sli¢no. Razvoj
aplikacije treba se temeljiti na novim i dokazanim tehnologijama kako bi

aplikacija imala dug Zivotni vijek i stekla povjerenje korisnika.

Razvoj web aplikacije popraéen je razli€itim principima koji pojednostavljuju proces

izrade. Neki od najvaznijih principa su slijedeci [28]:

Koristenje zajedni¢kog repozitorija — koriStenje jedne baze koda (engl.
Codebase) znatno olakS8ava proces razvoja aplikaciie. Omogucuje
programerima da zajedniCki razvijaju jednu aplikaciju koriStenjem vlastitih
raCunala. Najpoznatiji repozitorij za pohranu je Github. Kada neki programer
razvije neku funkcionalnost potrebno je napraviti ,push® na Git. Ta
funkcionalnost tada moze odmah biti testirana od strane testnog tima. Nakon
odobrenje, funkcionalnost se moZe spojiti s glavnim kodom odnosno glavhom
granom koda.

Eksplicitno deklariranje i izoliranje ovisnost ukljuéenih u aplikaciju —
postoji zlatno pravilo koje govori da je na pocetku razvoja aplikacije potrebno
napravili listu svih vanjskih biblioteka i usluga koji ¢e se koristiti. Te ovisnost
trebale bi biti odvojene od koda i treba ih biti moguée ukljuciti i iskljuciti po
potrebi. One trebaju imati minimalni utjecaj na kod. Upravljanje ovisnostima
vazno je jer osigurava sigurnost i stabilnost same aplikacije.

Odvajanje konfiguracije od aplikacijskog koda - konfiguracija sadrzi
postavke potrebne za inicijalno pokretanja aplikacije te njezino izvodenje.
Postavke konfiguracije ¢esto se mogu mijenjati te ih je potrebno pohraniti u

zasebnu datoteku u formatu koja je Citljiva aplikaciji (na primjer: csv, xml,
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json,..). konfiguraciju ne bi trebalo dijeliti s javnoS¢u jer moze sadrzavati
osjetliive podatke (lozinke, kljuceve i sli€no). Konfiguracija moze sadrzavati
postavke za konekciju s bazom podataka, korisnicke podatke za spajanje s
nekom ukljuéenom uslugom, API kljuCeve i ostale podatke o kojima ovisi
pokretanje i izvodenje aplikacije.

o KorisStene usluge moraju biti drzane odvojeno - aplikacije moze koristit
razliCite usluge trece strane, API-e ili komponente baze podataka. Te usluge
moraju biti tretirane kao pridodani resursi.

o Podatke pohraniti izvan web aplikacije — podatke kojima barata aplikacija
najbolje je pohraniti u neku relacijsku bazu podataka. Moguce je koristi vlastiti
posluzitelj baze podataka ili iznajmiti posluzitelj baze od neke trece strane poput
Googla ili Amazona.

e Razdvajanje procesa aplikacije — aplikacija ¢e tijekom svog izvodenja koristiti
vedi broj procesa. Te procese potrebno je drzati razdvojenima. Ukoliko neki
proces trosi previSe resursa potrebno ga je razdvojiti na manje procese. Ti
procesi ne¢e medusobno dijeliti podatke i aplikacija ¢e biti jednostavnija i

stabilnija za koriStenje. Time aplikacija postaje skalabilnija.

3.6. lzazovi u razvoju web aplikacija

Razviti aplikaciju visokih performansi koja ima korisnicki prihnvaceno sucelje nije lagano.
Razvoja kvalitetne web aplikacije zahtjeva vrijeme, tehnicke i ljudske resurse te prevladavanje
prepreka koje se nadu u procesu razvoja. Tijekom razvoja aplikacije, javljaju se mnogi izazovi.
Ako se tim izazovima ne pristupa pravilno, oni mogu predstavljati probleme koji bi mogli
smanijiti kvalitetu aplikacije. 1zazovi se ve¢ pojavljuju u procesu planiranja. Jasno definiranje
ciljeva predstavlja jedan od izazova. Potrebno je jasno definirati ciljeve i zahtjeve pocevsi od
vizije. Takoder, kljucni zahtjevi aplikacije na razini poduzeca razliCiti su od zahtjeva za neku
igru ili uobi¢ajenu aplikaciju. Prilikom planiranja, jasno moraju biti definirane sljedece stvari:
ciljana skupina korisnika, korisniCko iskustvo, obavezne znacajke dizajna i tehnicki zahtjevi. U
danasnjem svijetu, postoji mnogo pouzdane tehnologije za razvoj web aplikacija. Tvrtke Cesto
imaju problem prilikom odabira pravilne tehnologije za razvoj odredene aplikacije. lzbor
ispravne tehnologije za razvoj Cesto predstavlja izazov u svijetu web aplikacija. Tehnologija
za razvoj web aplikacija predstavlja kombinaciju programskih jezika, okvira, posluzitelja,
softvera i ostalih alata koje koriste programeri. Izbor tehnologije trebao bi ovisiti o
kompleksnosti problema koji se rieSava. Na primjer, nije potrebno koristi komplicirane
tehnologije ukoliko se razvija jednostavna aplikacija, isto tako nije potrebno koristiti tehnologiju
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koja optimizira skaliranje ukoliko se radi o konzistentnom broju korisnika. Takoder, poZeljno je
koristiti popularnu tehnologiju jer tada ¢e organizacija imati veci broj iskusni programera na
odabir. Isto tako, koristena tehnologija treba biti dobro dokumentirana kako bi se neki problem
Sto brze rijeSio. Slijedeéi izazovi javljaju se u procesu implementacije rjeSenja, tocnije u
procesu dizajna, i procesu izrade funkcionalnosti. Veliki izazov predstavlja dobar ,dizajn*
korisnickog iskustva. Korisnicko iskustvo obuhvaéa reakciju, percepciju i osjeCaje koje
korisnika izrazava kad koristi aplikaciju. To je osjecaj lakoc¢e i jednostavnosti koristenja kada
se radi o dobrom dizajnu. Takoder, to moze biti osjecaj frustracije ako korisnik vrsi interakciju
s loSim dizajnom iskustva. Prilikom dizajna sucelja, programeri moraju odluciti kakav utisak
Zele da sucelje ostavi na korisnika. Kvalitetan dizajn korisnickog iskustva daje kvalitetniju
aplikaciju koju ¢e korisnici koristiti iz dana u dan te ¢e ostvarivati ciljeve poduzec¢a. Dizajn
korisnickog sucelja takoder predstavlja jedan od izazova. Sucelje sadrZi sve vizualne
elemente s kojima korisnik vrSi interakciju u web aplikaciji. To je sve Sto korisnik vidi i sve Sto
klikne kako bi se kretao kroz korisnic¢ko iskustvo. Dobra dizajna sucelja privlaci korisnike. Cilj
svakog dizajna jer napraviti korisni¢ko iskustvo jednostavnim, pristupacnim i iskoristivim. To
znaci da ¢e se koristiti samo ciljani, svrhoviti sadrzaj s jasnim moguénostima upravljanja
sadrZzajem te dostupnosti informacija u svakom koraku koridtenja sucelja. Programeri se
susreéu s izazovima kreiranja: jasne navigacije, jednostavne vizualizacije te tipografije koju je
jednostavno procitati. Tijekom faze razvoja funkcionalnosti pred programere se stavlja izazov
kreiranja aplikacija dobrih performansi i optimalne brzine. Poznato je da korisnici ne vole
aplikacije koje se ucitavaju sporo. Spora aplikacija moze znaditi propast same aplikacije jer ¢e
je korisnici napustiti i neCe se ponovo vracati. Ukoliko se unaprijed zna da ¢e aplikacija
prikazivati mnogo sadrzaja (na primjer slika ili videozapisa) tada treba potaknuti programere
da izgrade optimiziraniju aplikaciju kako bi se osigurale bolje performanse. Aplikacija tada
mora biti skalabilna kako bi se mogla prilagoditi rastu broja korisnika. Cesto je tesko testirati
aplikaciju koja mora posluzivati velik broj korisnika jer je nemoguce predvidjeti koliko ¢e
zapravo korisnika koristiti tu aplikaciju. Ukoliko aplikacija nije skalabilna moze doc¢i do znatnog
smanjenja performansi ili ek padanja posluZitelja aplikacije. Tako je skalabilnost aplikacije
jedan od izazova prilikom programiranja. Jedan od najvaznijih izazova je osigurati aplikaciju
od sigurnosnih prijetnji. Potrebno je mnogo toga uzeti u obzir kako bi aplikacija i njeni
korisnici bili sigurni. Prvi korak je dobar odabir aplikacijske arhitekture. Treba osigurati da
arhitektura ima dovoljno sigurnosnih usluga i opcija kako bi programeri mogli pravilno
implementirati sigurnosne mjere u aplikaciju. Postoje SSL certifikati koji su globalni standard
za sigurnosti i omogucuju kriptiranu komunikaciju izmedu web preglednika i posluzitelja.

Moguce ih je integrirati u aplikaciju kako bi pobolj$ali njenu sigurnost i osigurali da aplikacija

42



ne bude oznacena kao ne sigurna od strane web preglednika. Postoji velik broj tehnologija za

sigurnost koje programeri moraju razmotriti kako bi sigurnosne prijetnje sveli na minimum.[29]

Provedeno je i istrazivanje od Ul Bakery Team [30] autora. Radi se o istrazivanju

najcescih izazova koiji se pojavljuju tijekom faza zivotnog ciklusa aplikacije. Izazovi se javljaju

u fazi dizajna, izrade aplikacije ali i tijekom pruzanja potpore aplikaciji. Naj¢eséi izazovi tijekom

faze dizajna aplikacije su [30]:

Nedovoljno vremena za dizajn — najvecéi izazov ili problem tijekom faze
dizajna. Cak se 72% testiranih formi izjasnilo da nemaju dovoljno vremena za
razvitak kvalitethog dizajna sucelja. Tvrtke vec¢inom ,recikliraju® dizajn ili
postojecih projekata uz manje izmjene.

Pojavljivanje gresaka tijekom kontrole dizajna — kvalitetna implementacija
dizajna jedan je od vecih izazova. TeSko je testirati sve aspekte dizajna
pogotovo kada se radi o aplikaciji koja se treba izvoditi na razli€itim uredajima
s razli¢itim dimenzijama ekrana i koji koriste razliCite preglednike.

Nedostatak UX dizajnera — IT poduzeéa rijetko kad traze specijaliziranog UX
dizajnera. Dizajn j ve€inom stvar dogovora te ga radi osoba koja je zaduzena
za front-end. Ta osoba vecinom koristi provjerena, gotova rjeSenja.

Manjak interesa prema dizajnu — prilikom razvoja aplikacije, glavni fokus je
na razvoju funkcionalnosti, dok dizajn sucelja pada u drugi plan.

Nedostatak Ul dizajnera — isto kao i s UX dizajnerom, tvrtke rijetko kad

odvajaju svoje resurse na zaposlenje Ul dizajnera.

Istrazivanje sadrzi i rezultate za izazove koji se javljaju tijekom faze razvoja

funkcionalnosti aplikacije. Ti izazovi su slijedeci [30]:

Nedostatak vremena za validaciju ideja — na ovaj problem nailazi ak 86%
ispitanih poduzeca. Kreirati profitabilnu aplikaciju iz prvog poku$aja gotovo je
nemoguce. Potrebno je potroSiti dovoljno vremena za validaciju razli€itih ideja
prije izgradnje aplikacije. Vecina poduzeca ne moZe osigurati dovoljno vremena
da kvalitetno razradi funkcionalnosti softvera i utvrdi na koji nacin ¢e one pomoci
korisnicima te koliko ¢e korisnici morati platiti za to.

Problemi kod skaliranja rjeSenja — poduzeca teSko predvidaju koliko ¢e
korisnika koristiti aplikaciju te koliko ¢e se ona nadogradivati i proSirivati u
buducnosti. Upravo zbog toga, rijetko se odluCuju na kreiranje skalabilnog
rieSenja od pocCetka razvoja.

Dugo vrijeme plasiranja na trziSte — kaka trziSte zahtjeva neku aplikaciju,

ponekad prode puno vremena prije nego Sto ona uopée bude lansirana.
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Poduzeca Cesto Eekaju pre dugo da lansiraju odredenu aplikaciju zbog manjka
vremena ili resursa za razvo.

¢ Nedovoljno resursa za razvoj — problem s kojim se poduzeca Cesto susrecu.
Nedostatak radne snage ili tehni¢kih resursa onemoguéuje razvoj Zeljene
aplikacije.

e Problemi u komunikaciju izmedu timova — ne razumijevanje zahtijeva
korisnika ili nesporazum izmedu marketinskih timova, timova za razvoj
klijentske strane i posluziteljske strane Cesto predstavlja velik problem i dovodi
do aplikacije koja je puno greSaka i netoénih rjeSenja.

e Visoki troskovi razvoja — poduzeca €esto idu u razvoj aplikacije ne znajuéi

koliko ¢e ih to zapravo kostati te hoce li uopcCe taj razvoj biti isplativ.

Izazovi ne prestaju ek i kad je razvoj aplikacije gotov. Oni se pojavljuju i kod faze
odrzavanja aplikacije gdje poduzece pruza korisni¢ku potporu i izdaje azuriranja za

aplikaciju. Izazovi koji se javljaju su slijedeci [30]:

o Kompleksan proces izdavanja azuriranja — kako bi aplikacija ostala
konkurentna, poduzeée mora konstantno izdavati azuriranja koja uvazavaju
korisniCke potrebe i potrebe trziSta. AZuriranje aplikacije zahtjeva puno vremena
i resursa ali je obvezno kako bi se zadrzali korisnici aplikacije te stekli novi.

e Tezak proces prelaska na nove tehnologije — ponekad, tehnologija postaje
zastarjela te je potrebno aplikaciju prebaciti na novu tehnologiju. To zahtjeva
MnNogo vremena, resursa i novog znanja. Ukoliko aplikacija ne prijede na novu

tehnologiju, riskira s greSkama te sigurnosnim prijetnjama.

3.7. Usporedba web aplikacija otvorenog i zatvorenog koda

Spomenutu je veé da je glavna razlika izmedu aplikacija dostupnost izvornog koda.
Cinedi izvorni kod vidljiv zajednici, otvara se velik broj moguénosti za razvoj aplikacije. Ne
samo da neka aplikacija dobiva ,besplatnu radnu snagu“ ve¢ dobiva i nove ideje, prijedloge te
komentare. Prednosti razvoja aplikacije otvorenog koda su velike: brzi i efikasniji razvoj,
neovisnost o ciljevima firme te visoka razina sigurnosti samo se neke od mnogih prednosti. S
druge strane, aplikacije zatvorenog koda vec¢inom se razvijaju se za potrebe neke tvrtke ili na
zahtjev trziSta. One opcenito imaju manje slobode u razvoju jer su ograniCene nekim
definiranim zahtjevima klijenta i ciljevima organizacije. Sve u svemu, oba nacina razvoja
aplikacije imaju svojih prednosti i mana. Aplikacije zatvorenog koda ovise o tvrtki koja ih

odrzava i Cini dostupnima, dok aplikacije otvorenog koda ovisi o zajednici koja konstantno
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azurira aplikaciju te ju prilagodava novim tehnologijama i novim okolinama. Obje vrste
aplikacija nalaze se na nekom repozitoriju. Razlika je samo $to se aplikacije otvorenog koda
nalaze na javnom repozitoriju dok se aplikacije zatvorenog koda nalaze na privatnim

repozitorijima neke firme.

Glavna razlika lezi u cijeni. Naravno, otvoreni softver ne mora nuzno znaditi i besplatni
softver isto tako, zatvoreni softver ne mora imati neku inicijalnu cijenu. Razlika je u tome §to je
zatvoreni softver napravljen s ciliem neke zarade. Postoje razli¢ite pretplate, dodana pla¢anja
ili neke druge stavke koje €ine zatvoreni softver skupljim za koristenje. Moguce je da zatvoreni
softver ima neki besplatni plan, ali $ansa je da je taj plan limitiran po funkcionalnostima ili traje
samo kraéi vremenski period. S druge strane, otvoreni softver veéinom je besplatan za
koriStenje te dolazi s svim funkcionalnostima. Kod takvog softvera vec¢inom se naplacuju neke
nadogradnje koje je napravila neka osoba te Zeli zaraditi za svoj trud. Inicijalni softver trebao
bi uvijek biti besplatan. Aplikacije otvorenog koda pruzZaju slobodu prilagodbe softvera
vlastitim potrebama. Daju mogucnost korisniku da promijeni dizajna korisni¢kog sucelja,
dodaje nove funkcionalnosti, optimizira trenutne funkcionalnost i sli€no. Naravno, sloboda
personalizacije ovisi o licenci s kojom dolazi softver. Neke licence dopustaju potpunu izmjenu
koda programa, dok druge licence limitiraju moguénosti personalizacije. Uz sve to, korisnik
mora posjedovati potrebno znanje za izmjenu koda programa. To moze ukljucivati poznavanje
odredenih programskih jezika, arhitekture aplikacije ili operacijskog sustava na kojem se
aplikacija izvodi. S druge strane, aplikacije zatvorenog koda imaju jako male mogucénost
prilagodbe. Organizacija u vlasniStvu softvera odlu€uje o eventualnim promjenama u aplikaciji
i te promjene ¢e najvjerojatnije zahvatiti sve korisnike. Ukratko, pojedinac ne moze utjecati na
azuriranja koja ¢e tvrtka izdati. On moze davati prijedloge za poboljSanja, ali bez poznavanja
koda moze slabo utjecati na izmjene. Organizacija odlu€uje koje ¢e greSke ispraviti, koje ce
funkcionalnosti dodati te koja ¢e poboljSanja napraviti na aplikaciji. Unato€ tome, aplikacije
zatvorenog koda Cesto ima bolje razvijeno korisni€¢ko iskustvo od otvorenih aplikacija.
Prilagodba korisni¢kog sucelja ciljanim korisnicima Cesto ostvaruje veci profit organizaciji.
Korisnici zele koristiti aplikaciju koju razumiju i u kojoj se snalaze. Dobar dizajna korisnickog
sucelja, jednostavna navigacija te razumljivost klju¢ni su atributi aplikacija zatvorenog koda.
Otvorene aplikacije rijetko kad imaju dobar dizajna korisni¢kog sucelja i razvijeno korisnic¢ko
iskustvo jer se viSe fokusiraju na funkcionalnost nego na sam izgled. Naravno, ne mora nuzno
biti tako, dizajna dosta ovisi o ciljevima projekta i 0 osobama koje odrzavaju taj projekt posto
se trendovi u dizajna €esto mijenjaju i korisni¢ko sucelje mora biti konstantno azurirano kako
bi odrzalo neku razinu estetiku. Aplikacije se razlikuju i po korisni¢koj, ali i tehni¢koj podrsci.
Kod aplikacija otvorenog koda, postoji standardna podrska kod licenciranih softvera. Na

primjer, softver distribuiran od strane Red Hat-a i SUSE-a ima dovoljno podrske. Ostali otvoreni
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softver, koji je slabo ili uopée nije licenciran nema korisni¢ke podrske, no korisnici mogu koristiti
razne forume kako bi rijeSili neki problem. Aplikacije zatvorenog koda dolaze s obveznom
podr§kom ovisno o skloplienom ugovoru. Razina te podrske ovisi o takozvanom SLA (Service
Level Agreement) ugovoru. Korisni¢ka i tehnicka podrska Cesto je dio plana koji je korisnik
kupio te kao takva mora biti osigurana. Velika razlika izmedu vrsta aplikacija lezi u sigurnosti.
Izvorni kod otvorenih aplikacija dostupan je svima na pregled. Oko nekih otvorenih aplikacija
okuplja se velik broj zajednica koje redovito vre reviziju koda kako bi osigurali da u njemu
nema greSaka i sigurnosnih rizika. Naravno, ranjivosti mogu postojati i moze ih biti teze ukloniti
ako se radi o kompleksnoj aplikaciji s mnogo funkcionalnosti. Kod aplikacija zatvorenog koda,
vlasnik softvera zaduzen je za pronalazak gres$aka i ranjivosti u aplikaciji. Ukoliko se radi o
manjoj firmi ili na aplikaciji radi manji broj ljudi, moguce je da ¢e proéi mjeseci bez da se neka
greSka primijeti i onda jo§ mjesec da se ona ispravi. Vlasnik softvera se takoder obvezuje
ugovorom da ¢e u najkracem roku ispraviti greSke i osigurati da se one viSe ne pojave.
Stabilnost aplikacije ovisi o zajednici koja ju odrZzava (ako se radi o otvorenim aplikacijama)
ili o vlasniku softvera (ako se radi o aplikacijama zatvorenog koda). Kod otvorenih aplikacija,
vijek trajanja aplikacije ovisi o broju aktivnih korisnika i broju godina na trZiStu. Zajednica koja
odrZava takvu aplikaciju mozZe odustati od nje ukoliko smatra da je viSe nije vrijedno odrzavati.
Kod zatvorenih aplikacija, vlasnik softvera odluCuje o njenom vijeku trajanja. Ako smatra da
aplikacija ne donosi dobru zaradu te samo tro8i resurse, izdava¢ ju moze zauvijek ugasiti. O
popularnosti vrsta aplikacija dalo bi se diskutirati. Kako tehnologija napreduje, otvorena
rieSenja su sve viSe popularnija i prihvacena od strane zajednice. Neki projekti ¢ak su i glavni
na trziStu poput Linuxa i Apachea. Naravno, postoje grane industrije u kojima su vlasnicki
softveri joS uvijek na visokoj razini popularnosti te se nalaze na trziStu dugi vijek godina. Radi
se 0 Microsoftovim proizvodima kao i o industriji igara. Interoperabilnost s drugim softverom
ovisi o razini odrzavanja aplikacije kao i o njenim ciljevima i standardima razvoja.
Interoperabilnost je Cesto na vecoj razini kod otvorenog softvera nego kod zatvorenog.
Aplikacije se razlikuju i po moguénosti dodavanja nove funkcionalnosti ili poboljSanja
trenutne. Kod aplikacija otvorenog koda, korisnik sam moze razviti novu funkcionalnost ili
poboljsati trenutnu, dok kod aplikacija zatvorenog koda, korisnik mora poslati zahtjev za razvoj
nove funkcionalnosti te taj zahtjev mora biti odobren od strane vlasnika softvera. Zatvoreni
softver imaju prednost nad otvorenim kad se radi o prilagodenosti za produkcijsku okolinu.
On prolaze kroz razliite rotacije testiranja te su manje Sanse da ¢e se softver ponaSati
nepredvidljivo prilikom izvréavanja u produkcijskoj okolini. Sanse su da otvoreni softver neée
biti tehnicki dobro dizajniran ili testiran na vecoj skali za produkcijsku okolinu. Takoder,
zatvoreni softver dolazi s garancijom te viSe odgovara tvrtkama sa sigurnosnim policama i

osiguranjem odstete. Otvoreni softver ne dolazi s takvim jamstvom. [31]
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4. Licence

Ovo poglavlje fokusira se na licence. Osim teorije o licencama, sadrzi i opise vrsta
licenci koje postoje de opisuje najceSce licence koje se koriste sa softverom otvorenog koda.
Licence zapravo definiraju ograni¢enja nekog softvera. lako se radi o softveru otvorenog koda,
on ima i svojih ogranienja prilikom koriStenja. Ta ograni¢enja postavlja vlasnik softvera ili
zajednica prilikom izbor licence. Neke licence definiraju manja ograni¢enja dok postoje licence

koje otvoreni softver priblizavaju komercijalnom softveru u smislu ogranicenja koje postavljaju.

Mnoge organizacije koje razvijaju vlastite, zatvorene, aplikacije imaju svoje licence koje
provode na vecini svojih proizvoda. Ovo poglavlje ne bavi se takvim licencama, veé se bavi
licencama otvorenog koda. Te licence dopustaju softveru da bude slobodno koristen,
modificiran i dijeljen. Kako bi neka licenca bila odobrena od strane OSl-a (Open Source
Initiative) , mora proci kroz OSI postupak pregleda licence (engl. Open Source Initiative's
license review process.) sluzbena stranica za softver izvornog koda navodi sljedece licence

kao najpopularnije i najéesce koristene od strane zajednice [32]:

e Apache License 2.0

e BSD 3-Clause "New" or "Revised" license

e BSD 2-Clause "Simplified" or "FreeBSD" license

e GNU General Public License (GPL)

e GNU Library or "Lesser" General Public License (LGPL)
e MIT license

e Mozilla Public License 2.0

¢ Common Development and Distribution License

e Eclipse Public License version 2.0

Postoje jo§ mnoge druge licence koje su odobrene od strane OSI zajednice ali spadaju
u druge kategorije poput: licence za specijalnu hamjenu, zamijenjene licence te umirovljene

licence.

4.1. Licence otvorenog koda

Licence otvorenog koda su legalni ugovorni izmedu autora softvera i njegovog korisnika
te deklariraju da se neki softver moze koristiti u komercijalne svrhe pod posebnim uvjetima.
Licenca pretvara izvorni kod softvera u otvorenu, javno dostupnu, komponentu. Bez licence,

softver nije koristan drugima bez obzira da li je on objavljen na nekom javnom repozitoriju.
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Svaka licenca otvorenog koda navodi Sto korisnici smiju raditi s softverom, njihove duznosti i
radnje koje ne smiju raditi prema pravilima navedenim u ugovoru sa odredbama i obvezama.
Danas, postoji mnogo licenci od kojim se za licenciranje softvera mora odabrati jedna. Te
licence variraju po svojoj kompleksnosti i zahtjevima te je na vlasniku softvera da odluci koja

licenca najbolje odgovara njegovim potrebama. [33]

Postoiji velik broj ljudi pa ¢ak i programera koji misle da otvoreni softver znaci besplatan
softver koji je moguce Koristiti, kopirati, modificirati i distribuirati bez ikakvih ograni¢enja. To je
naravno, neto¢no. Pojmovi otvorenog softvera i javne domene €esto se mijeSaju. Softver koji
je javne domene ili takozvani ,shareware” moguce je besplatno koristiti bez specijalnih dozvola
ili licenciranja. Kao $to je bilo navedeno, softver otvorenog koda dolazi licencom te nije nuzno
besplatan. Suprotno od zatvorenog softvera gdje vlasnik zabranjuje pristup, kopiranje ili
modifikaciju izvornog koda, softver otvorenog koda dopusta upotrebu, ponovo Koristenje,
dijeljenje, modifikaciju i distribuciju koda drugim programima ili aplikacijama. Takoder, isto kao
kod licenciranja softvera zatvorenog koda, otvoreni softver takoder podlijeZe razli¢itim legalnim
uvjetima i ograni¢enjima ovisno o tipu otvorene licence koja se koristi. Stoga je vazno ostati u
skladu s uvjetima licenciranja softvera otvorenog koda koristenjem ispravnih i odobrenih

otvorenih licenci. [33]

Licence za softver otvorenog koda odreduju kako drugi, osim vlasnika, mogu koristiti,
mijenjati ili distribuirati izvorni softverski kod. Daju drugim korisnicima dopustenja i prava da
ponovo koriste kod u razne svrhe poput ponovnog koristenja koda u novoj aplikaciji ili
uklju€ivanje koda u druge projekte. Jedna od glavnih prednosti otvorenog koda je njegova
javna dostupnost. Ta dostupnost olakSava pronalazak i rjeSavanje problema te bolje
razumijevanje kako nesto funkcionira kad dokumentacija nedostaje ili je ona neto€na. Ovisno
o vrsti licence koja se koristi, korisniku je dopusteno modificirati izvorni kod kako bi ga
prilagodio vlastiti potrebama ili rijeSio neku gresku u programu. Licenca ¢e odrediti dali je takva
radnja moguca i pod kojim uvjetima. Na primjer, licenca moze obvezati korisnika da svaku

modifikaciju koda mora u€initi javno dostupnom.[33]

Postoje dvije glavne vrste otvorenih licenci: Copyleft licence i Permissive licence.
Svaka licenca obradena je u zasebnom poglavlju zajedno s licencama koje spadaju u tu vrstu.

Licence se razlikuju po zahtjevima i ograni¢enjima koje stavljaju na korisnike.

4.1.1. Copyleft licence

Copyright ili u prijevodu ,autorsko pravo“ je zakon koji zabranjuje osobama da koriste,
modificiraju ili dijele neciji rad bez dozvole od originalnog vlasnika odnosno autora rada. Pojam
autorskog prava koristiti u razliitim industrijama: filmskoj, glazbenoj pa €ak i softverskoj
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industriji. Kada neki autor izdaje program pod Copyleft licencom, tada oni ,podnose” zahtjev
za Autorsko pravo (engl. Copyright) nad projektom i izdaju izjavu da drugi ljudi imaju pravo
koristiti, modificirati i dijeliti projekt pod uvjetom da se pridrzavaju pravila koje daje ta licenca.
Glavno pravilo kojeg se moraju pridrzavati je: ako koriste neku komponentu koja ima ovakvu
vrstu otvorene licence, tada moraju svoj kod uciniti otvorenim kako bi ga drugi takoder mogli
koristiti. [33]

Najpopularnije Copyleft licence, poredane od najrestriktivnije prema najblazoj, su

sliedece:

e GNU General Public License (GPL)

e Affero GPL (AGPL)

e Lesser General Public License (LGPL)
e Eclipse Public License (EPL)

e Mozilla Public License (MPL)

GNU General Public License (GPL) je licenca koja dolazi u vise verzija i jedna je od
najpopularnijin licenci. Trenutno najnovija verzija je GPL-3 verzija.. Licenca ¢uva autorska
prava i pogodna je za komercijalnu, patentiranu ili privatnu upotrebu. Svaki softver koji koristi
kod po GPL licencom mora distribuirati sav svom izvorni kod pod istom licencom. Ovakvo
ograniCenje €ini ovu licencu popularnom u zajednici koja razvija otvoreni softver. Ukratko,
licenca dopusta kopiranje, distribuciju i modifikaciju softvera uz uvjet da osoba mora biljeziti
datume promjena u izvornom kodu. Svaka modifikacija softvera licenciranog ovom licencom
mora biti dostupna pod istom licencom zajedno s popratnim uputama u izgradnji i instalaciji
modifikacije. [33,34]

Affero GPL (AGPL) licenca dosta je slitna GPL licenci te dodaje samo jednu klauzulu
koja je dosta vazna odredenim tipovima softvera. Posto se GPL licenca ,aktivira“ prilikom
distribucije softvera, postoji rupa u licenci koju mogu iskoristiti softveri koji su dostupni samo
preko mreze odnosno, nisu distribuirani u tom smislu rije€i. AGPL licenca rjeSava tu rupu na
nacin da dodaje klauzulu koja se odnosi na interakciju s udalienom mrezom te aktivira GPL

licencu za bilo koji softver koji se koristi preko interneta. [34]

Lesser General Public License (LGPL) licenca daje iste uvjete kao i AGPL i GPL
licence , no namijenjena je za manje projekte ili biblioteke (engl. Library). Glavna znacajka
licence lezi u tome da manji projekti ili objekti kojima se pristupa putem vecih licenciranih
softvera ne zahtijevaju distribuciju. Takoder, maodificirani izvor ne treba biti distribuiran pod

istim uvjetima kao i veci projekt.[34]
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Eclipse Public License (EPL) je licenca otvorenog koda razvijena od strane Eclipse
zajednice. Licenca je slicna GPL licenci te omogucéava povezivanje koda pod tom licencom s
zatvorenim softverom. EPL se Cesto koristi za poslovni softver. S ovom licencom, softver

razvijen koristenjem EPLa moze se kombinirati s elementima zatvorenog softvera. [55]

Mozilla Public License (MPL) najmanje je restriktivha licenca otvorenog koda koja
spada u kategoriju Copyleft licenci. Licenca dopusta modificiranje i koriStenje otvorenog koda
u softveru zatvorenog koda ako se taj kod drzi u zasebnim datotekama i pravilno je licenciran
i distribuiran. [34]

4.1.2. Permissive Licence

Permissive ili takozvana dopustaju¢a licenca otvorenog koda suprotna je Copyleft
licenci i garantira slobodu koristenja, modifikacije i redistribucije te dopusta izdavanje vlastitih
izvedenica iz originalnog softvera. Ovakva vrsta licence stavlja minimalna ogranic¢enja na
nacine koristenja softverskih komponenti od strane javnosti. Permissive licenca otvorenog
koda dopusta razliCite nacine koriStenja, modifikacije i distribucije softvera otvorenog koda,
dopustajuci njegovu upotrebu pri razvitku vlastitog softvera i ne zahtijevajuéi pritom nista za
uzvrat. Ukratko, za razliku od Copyleft licence, ova licenca ne zahtijeva javnu objavu vlastitog

softvera ukoliko se koristio tudi, javni kod. [32]
Najpopularnije Permissive licence otvorenog koda su:

e Apache License
e MIT License
¢ Berkeley Source Distribution (BSD) License

e Unlicense

Apache License je licenca koja dopusta upotrebu, modifikaciju i distribuciju koda te
samo zahtjeva navodenje autora originalnog koda u distribuirani kod ili kao obavijest u
softveru. Takoder, projekti izvedeni iz otvorenog koda, veci projekti ili modifikacije imaju
dopustenje da nose razliCite uvjete licence kad se dijele i ne trebaju pruzati izvorni kod javnosti.

Apache licence daju potporu patentima.[34]

MIT License jedna je od najkoriStenijih licenci otvorenog koda na svijetu jer je kratka i
razumljiva. Dopusta svakome da radi Sto god Zeli s originalnim izvornim kodom, tako dugo dok

su originalna autorska prava i uvjeti licence uklju€eni u distribuirani izvorni kod ili softver.[34]

Berkeley Source Distribution (BSD) License je licenca koja je podijelijena u viSe
vrsta. BSD licenca s dvije klauzule sli¢na je MIT licenci, dok BSD licence s tri i Cetiri klauzule
definiraju veéi broj ograni¢enja i zahtjeva za ponovo koristenje. [34]
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Unlicence najmanje je restriktivna licenca otvorenog koda jer za cilj ima uc€initi otvoreni
kod dostupnim javnosti. Nema nikakve uvjete, te se izvedeni softver moze distribuirati bez

izvornog koda i pod razli€itim uvjetima. [34]

4.1.3. Usporedba licenci otvorenog koda

Donja slika prikazuje glavne uvjete i prava pojedinih licenci. Daje do znanja Sto koja
licenca dopusta, zabranjuje ili obvezuje. Detaljnija objadnjenja licenci mogu se pronaci na

sluzbenoj web stranici: https://tldrlegal.com (prema [34]).

| COPYLEFT PERMISSIVE
Uvjeti/Licence / - &
P P - 4 e
& & & e & S L ST
Komercijalnu upotrebu softvera X X X X x X X X X
Modifikaciju X X X X X X X X X
Distribuciju X X X X X x x x x
=
"g Stavljanje jamstva na softver X X X X x x
S
(=}
a Stavljanje patenta na doprinos u kodu softvera x X X x x
Pod - licenciranje {engl. Sublicense) X x X X
Privatno koristenje softvera X X X X
Ponovo licenciranje softvera x
wl| o X | X | X
= |Pod-licenciranje
=
=
E Drianje viasnika softvera odgovornim za Etetu x X X X x x x x
=
~
Koristenje tudih zastitnih znakova [engl. Trademarks) X x X X
Ukljuivanje originalnog softvera prilikem distribucije X X X X
vlastitog
MNavodenje signifikantnih promjena u odnosu na originalni X X
softwer
Licenciranje vlastitog softvera uvjetovanom licencom X
Ukljugivanje punog teksta licence u viastiti softver x X X X x x x x
w | Ukljuivanje autorskih prava u viastiti softver X X X X x X X X
=
N
E Ukljuivanje instalacijskih instrukcija X X X X
(=]
UEiniti izvorni kod dostupnim na najmanje 3 godine
Pruiati jamstvo korisnicima za vlastite modifikacije na softveryl x
UEiniti viastiti izvorni kod javno dostupnim X X X x
Naglatavanje bitnih promjena u odnosu na originalni kod X
Ukljufivanje potrebnih biljeski (engl. NOTICE file) X

Slika 8: Uvijeti licenci otvorenog koda (Prema: [34])
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4.1.4. Postoci koristenja licenci i razina ograni€enja

Donja tablica sadrzi danas najpopularnije licence otvorenog koda. Dan je postotak

njihovog koristenja u praksi te razina ograni€enja koje sadrze. Kao $to je bilo spomenuto u

prijasnjim poglavljima, Copyleft licence definiraju vise ograniCenja nego Permissive licence

koja daju viSe slobode.

Tablica 4: Postoci koridtenja licenci i ograni¢enja (Prema: [35])

Pozicija | Licenca Postotak Ograni¢enja
koristenja

1 MIT License 32% Mala

2 GNU General Public License (GPL) 2.0 18% Velika
3 Apache License 2.0 14% Mala

4 GNU General Public License (GPL) 3.0 7% Velika
5 BSD License 2.0 (3-clause, New or Revised) 6% Mala

6 ISC License 5% Mala

7 Artistic License (Perl) 4% Srednja
8 GNU Lesser General Public License (LGPL) 2.1 4% Velika
9 GNU Lesser General Public License (LGPL) 3.0 2% Velika
10 Eclipse Public License (EPL) 1% Srednja
11 Microsoft Public License 1% Srednja
12 Simplified BSD License (BSD) 1% Mala
13 Code Project Open License 1.02 1% Mala
14 Mozilla Public License (MPL) 1.1 <1% Srednja
15 GNU Affero General Public License 3.0 or later <1% Mala
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5. Analiza web aplikacija

Analiza postoje¢ih web aplikacija daje uvod u implementaciju vlastite web aplikacije.
Analizom se prikupljaju ideje i analizira trenutno stanje sli¢nih web aplikacija. Kao primjer web
aplikacije otvorenog koda, izradena je web aplikacija za davanje osvrta (recenzija) na knjige.
U ovom poglavlju vrSi se analiza nad jednom web aplikacijom koja je izradena u svrhu davanje
osvrta na knjigu i nad jednom web aplikacijom koja daje osvrte na filmove te ima dostupan
izvorni kod na repozitoriju. Prou¢avanjem navedenih aplikacija zadobivena je ideja za dizajn i

razvoj vlastite web aplikacije otvorenog koda.

Aplikacije koje su analizirane koridtene su s aspekta obi¢nog korisnika. Prva stvar koju
treba odrediti je svrha aplikacije. Naravno, ve¢ je bilo napomenuto da se radi o aplikacijama
za davanje osvrta, no postavlja se pitanje da li je to jedina svrha aplikacije te da li ima neke
definirane ciljeve poput: zarade, edukacije i sli¢no. Kao korisnik, postoji ograni¢en skup
funkcionalnosti kojima se moze pristupiti, tako da radnjama koje obavljaju moderatori i
administratori, pristup nije omogucen. Aplikacija za osvrt na flmove ima dostupan izvorni kod,
tako da se samom analizom koda mogu utvrditi mogucénosti aplikacije, no radi se o aplikaciji
manjeg obujma. Vise informacija o samim aplikacijama, kao i pojedina¢na analiza, nalazi se u

donjim poglavljima.

Veliki fokus stavljen je na strukturu aplikacije. Radi se o nacinu navigacije kroz
aplikaciju te lokacijama pojedinog pogleda. Tu se dobivaju odgovori na pitanja poput: Kako je
podijeljena aplikacija? Gdje se nalazi pogled s informacijama o pojedinoj knjizi ili filmu? Gdje
su osvrti na tu knjigu/film? Kako je realizirano dodavanje novih osvrta na knjigu/film? Kako se
moze pratiti pojedini knjiga/film? Gdje se mogu vidjeti dani osvrti na knjigu/film?. Nadalje,
pra¢ene su i moguénosti koje ima korisnik. Na koji nacin on moze sve utjecati na sadrzaj same

web aplikacije, koje su njegove odgovornosti i zadace.

Maniji fokus stavljen je na dizajn same aplikacije kao i na dizajn korisni¢kog iskustva.
Dizajna je jedan od aspekata aplikacije koji sam Zelio sam implementirati. Naravno, odredene
ideje su dobivene iz analize poput: pozicije elemenata, nacina navigacije kroz aplikaciju (kroz
glavnu navigaciju, ali i sporedne navigacije poput pritiska na sliku knjige i sli¢no), logike

dodavanja novih osvrta, izgled i pozicija odredenih formi i sli¢no.

Na kraju, dan je i vlastiti osvrt na analizirane stranice. Navedene su prednosti i mane,
te pobrojeni elementi koje bih promijenio te elementi koje bih mogao iskoristiti prilikom

implementacije vlastite web aplikacije na tu temu.
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5.1. Goodreads

Web aplikacija sluzi za davanje osvrta na procitane knjige. Sluzbeno se nalazi na
domeni: https://www.goodreads.com/ gdje se njenim funkcionalnostima moze pristupiti i bez
kreiranja racuna. Aplikacija nema javno dostupan izvorni kod $to je ¢ini aplikacijom
zatvorenog koda. Ova aplikacija je odabrana za analizu jer je najpoznatija web aplikacija za
davanje osvrta na knjige. Omogucuje pregled knjiga koje su citali vasi prijatelji, pracenje
knjiga koje korisnik zeli Citati, dobivanje preporuka knjiga prema integriranom sustavu za
preporuku. Takoder, omogucéuje dobivanje preporuka knjiga prema preporukama od strane
zajednice. lako aplikacija omogucuje davanje osvrta na knjige zajedno s ocjenama (1-5), to
nije njena glavna funkcionalnost. Vlasnik aplikacije tvrdi kako je glavni razlog izgradnje ove

aplikacije dijeljene knjiga i misljenja o knjigama s prijateljima.

Analizu zapo€injem na pocetnoj stranici. Otvaram dva paralelna web preglednika:
jedan preglednik gdje nisam prijavljen (uloga gosta) i jedan preglednik gdje sam kreirao raéun
i gdje sam prijavljen (uloga korisnika). Prijava je rijeSena na regularan nacin gdje aplikacija
zahtjeva vase ime, prezime, email adresu te izabranu lozinku. Prijava je dosta jednostavna jer
samo zahtjeva potvrdu email poste u nekom vremenskom roku, nema potvrde lozinke, odabira

korisniCkog imena ili captcha potvrde. Prijavljeni korisnik ima znatno drugaciji izgled pocetne

stranice od ne prijavljenog korisnika.

Donja slika prikazuje pocetnu stranicu koja se renderira za prijavljenog korisnika.
Odmah je vidljivo da izgledom podsje¢a na neku drudtvenu stranicu. Razlog tome je upravo
taj pristup ,dijeljenja knjiga s prijateljima“. Ima jednostavnu navigaciju u zaglavlju, pretragu te
elemente druStvene stranice poput notifikacija, poruka, pregleda objava s knjigama i sli¢no.
Sto se tite samog prikaza knjiga, koristi se dosta jednostavni dizajn: prikazuje se naslovnica
knjige, naziv knjige, autor, kratki opis te moguénost dodavanje knjige u vlastitu kolekciju.
Vidljivo je kako je sama aplikacija dosta razvijena uz viSestruke mogucnosti pretrage prema
knjigama, autorima, korisnicima i sli¢no. Odabirom opcije navigaciji pod nazivom ,My books"
otvara novi pogled koji sadrzi kolekciju korisniCkih knjiga. Taj pogled prikazuje tablicni prikaz
svih knjiga s stupcima: naslovnica, naslov knjige, autor, prosjeCna ocjena, datumi te stupcima
koji prikazuju vlasti osvrt i ocjenu. Nadalje, aplikacija ima svoj integrirani sustav za preporuke
koji zahtjeva dodavanje od 20 knjiga u svoju kolekciju kako bi mogao biti koristen. Taj sustav

koristi algoritme ML- a (Machine Learning) Cije baza sadrzi do 20 bilijuna redaka za uc€enje.
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Slika 9: PocCetna stranica korisnika- Goodreads [lzvor: goodreads.com]

lako gost dijeli odredeni broj funkcionalnosti s prijavljenim korisnikom, njegov pocetni

pogled je znatno drugacdiji. Korisnicki pogled pocetne stranice prikazuje donja slika. Pogled

sadrzi nekoliko preporucenih knjiga izabranih od strane aplikacije te mogucénost pretrazivanja

prema nekoj kljuénoj rijeci ili zanru. Jedan od nedostataka koji sam odmah ovdje uocCio je

nedostatak klasi¢ne navigacije koja se pojavi tek kada je neka knjiga izabrana.

What will you discover?
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Slika 10: Pocetna stranica gosta - Goodreads [lzvor: goodreads.com]
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Takoder postoje zasebni pogledi za knjige koje su tek izadle te knjige koje su izabrane
kao najbolje knjige za tu godinu. Odabirom na neku knjigu otvara se zaseban pogled koji sadrzi
detaljne informacije o knjizi. Tamo se omogucuje korisniku da procita osvrte na knjigu te da
doda vlastiti osvrt. Korisnik moze takoder postaviti neko pitanje vezano za knjigu. Moze knjigu
dodati i u vlastitu kolekciju.

WAAREL The Midnight Library

Matt Haig by Matt Haig

kd ok 412 - P Rating details - 510,116 ratings - 65,707 reviews
o d ]

Between life and death there is a library, and
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‘ B4 G you could have lived. To see how things would be 2020
if you had made other choices ... Would you WINNER
have done anything different, if vou had the

chance to undo your regrets?

Every book provides a chance to try another life CHOICE

A dazzling novel about all the choices that go into a life well
..more

GET A COPY

Amazon Online Stores ~

FEATURED NOTES & HIGHLIGHTS

Miranda Reads - Top Reviewer
o 16 notes & 14 highlights

Slika 11: Pregled detalja knjige - Goodreads [Izvor: goodreads.com]

Karakteristike i funkcionalnosti koje smatram pozitivnima i dobro implementiranima i

koje bih mogao iskoristiti u vlastitoj aplikaciji su sljedece:

e Pocletna stranica koju vidi gost — pogled je dosta jednostavan i kroz
minimalistiCki dizajn ostvaruje vlastite ciljeve: pretragu i prikaz knjiga

o Pogled koji prikazuje detalje knjige — Pogled ima jednostavan i lijep dizajn te
prikazuje sve $to je potrebno za pojedinacnu knjigu. Lagano se mogu proditati i
pronaci osvrti na knjigu

e Nacin dodjele osvrta — Osvrti se dodaju na pogledu detalja knjige te zahtijevaju
samo dodavanje ocjene (1-5) te opcionalnog kratkog opisa

e Navigacije — navigacija je dobro strukturirana i vodi do zeljenih pogleda

Funkcionalnosti koje ne bih iskoristio su: poCetni pogled korisnika jer moja aplikacija ne
bi iSla u smjeru neke drustvene mreze vec bi se viSe fokusirali na same osvrte. Takoder, ne
bih knjige dijelio po razli¢itim pogledima vec¢ bi ih drzao na jednom pogledu uz mogucnosti

filtriranja.
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5.2. PopCritic

PopCiritic je web aplikacija otvorenog koda napisana pomoc¢u ReactJS-a. Aplikacija
se trenutno izvodi na domeni: https://popcritic.web.app/ te je njen izvorni kod dostupan na
javhom repozitoriju githubu: https://github.com/theabbie/PopCiritic. Projekt je sluzbeno
zasti¢en MIT licencom. Osim spomenutog ReactJS-a, u projektu su jo$ koriStene i tehnologije:
NodeJS i PostgreSQL za razvoj baze podataka. Na projektu radi manji broj ljudi te postoji
mogucnost uklju€enja na projekt uz prijasnji kontakt jednog od ¢lana tima. Aplikacija primarno

sluzi za dodavanje osvrta na filmove te pregled istih.

Donja slika prikazuje pogled detalja jednog filma. Odmabh je vidljivo da pogled nije toliko
detaljizirani kao kod prijasnje analizirane knjige. No, ova aplikacija je posebice zanimljiva jer
ne koristi nijedne vlastite podatke ve¢ se filmovi, podaci o filmovima, glumci te sve slike
dohvacaju preko API poziva. lako je dizajn dosta jednostavan, aplikacija ispunjava svoju svrhu

i predstavlja dobro polaziste za implementaciju glomaznije aplikacije.

Putem analize ove aplikacije dobio sam ideju za implementaciju funkcionalnosti na
vlastitoj aplikaciji gdje bi se podaci takoder dohvacali putem API poziva uz moguénost vlastite

izmjene istih radi manijih korekcija.

nal peacekeeping agency known as S.HLE LD, finds himsclfin need of a.

Reviews

Slika 12: Detalji filma - PopCiritic [Izvor: popcritic.web.app]
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6. Izrada vlastite web aplikacije

Posljednje veliko poglavlje ovog rada odnosi se na osmisljanje i implementaciju vlastite
web aplikacije otvorenog koda. Za izradu aplikacije iskoristeno je znanje nauceno tijekom
fakultetskog obrazovanje kao i nova znanja naucena prilikom izrade ovog rada. Aplikacija se
trenutno nalazi na javnom repozitoriju Github-al. Tamo je dostupan izvorni kod aplikacije
licenciran pod GPLv3 licencom. Licenca je odabrana iz razloga $to dopusta koridtenje izvornog
koda, ali uz uvjet da korisnik mora uciniti i njegov kod otvorenim. Na repozitoriju se nalaze i
upute za postavljanje aplikacije kao i upute za generiranje postavljanje baze podataka te
skripte za generiranje tablica i testnih podataka.

Web aplikacija zamisljena je kao mala knjiZnica u kojoj korisnik moZze pretraZivati knjige
te davati osvrte na procitane knjige. Naravno, aplikacija ima veci broj funkcionalnosti koje se
nadopunjavaju i vezu se na davanje osvrta (recenzija) na knjige. Web aplikacija podijeljena je
u dvije zasebne aplikacije: administratorsku i korisni¢ku. Opis domene aplikacije, njene

funkcionalnosti kao i sama struktura aplikacije, opisani su u zasebnom poglavlju.

Kroz teorijski dio ovog rada, bile su navedene tehnologije za razvoj web aplikacija.
Spominjala su se razvojna okruzenja, razliciti okviri i biblioteke koje zajednicki tvore programski
proizvod. Bez tih tehnologija, izrada ove aplikacije bila bi otezana i gotovo nemogucéa. Posebno
se obracala paznja na odabir tehnologije koje su otvorenog koda. Koristene tehnologije nalaze
se pod otvorenom licencom te su pogodne za koristenje. ViSe o tehnologijama koristenim kod

izrade aplikacije moze se procitati u zasebnom poglavlju.

Za potrebne testiranja, koristi se skup podataka s knjigama. Koristi se i API za dohvat
podataka o knjigama. Sve te podatke treba negdje pohraniti. Za to se koristi JavaDB baza
podataka. Baza sadrzi tablice koje Cuvaju podatke i iz kojih kasnije nastaje model podataka.

Detalji implementacije baze mogu se procitati u zasebnom poglavlju.

Na izradu aplikacije utroSeno je 2 mjeseca rada gdje se svaki dan radilo po 4 sata.
Najvecéi dio tog vremena potroSeno je na dizajn sucelja i realizaciju kontrolera koji dohvaca
podatke iz baze te ih Salje na formu i obrnuto. Aplikacija je radena po uzorku MVC arhitekture.
Prikaz same aplikacije, detalji implementacije te navigacije kroz aplikaciju, nalaze se u

zasebnom poglavlju: Implementacija i izgled korisni¢kog sucelja.

1 URL do repozitorija: https://github.com/vbencekl/review_java_app
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Posljednje poglavlje rezervirano je za davanje vlastitog osvrta na kreiranu aplikaciju.
Ocjenjuje se postotak zavrsenosti aplikacije ovisno o predvidenim funkcionalnostima kao i sam

dizajn i implementirane funkcionalnosti.

6.1. Domena, funkcionalnosti i struktura web aplikacije

Ideja aplikacije je pruziti potporu korisnicima za evidentiranje procitanih (ili onih koje
zele progitati) knjiga te im dati mogucnost za ocjenjivanje istih. Ciljana skupina korisnika za
koje je aplikacija izradena su osobe koje Citaju knjige, osobe koje zele prouciti knjigu prije
kupnje te osobe koje zele informirati javnost o kvaliteti neke knjige. Dakle, glavna svrha

aplikacije je omoguciti korisnicima davanje osvrta na knjige.

Web aplikacija sastoji se od dvije samostoje¢e aplikacije koje su podijeljene po tipu
korisnika. KorisniCku aplikaciju koriste obi¢ni korisnici — Citatelji knjiga. Administratorsku
aplikaciju koriste moderatori i administratori Cija uloga je nadzirati i dodavati sadrzaj web
aplikaciji. Svaka aplikacija zahtjeva vlastite korisnicke racune, korisnicka aplikacija moze se

koristiti i bez prijava ali uz limitirane moguénosti.

KorisniCka aplikacija ne zahtijeva prijavu. Gost ima limitirane mogucnosti. Moze
pristupiti poCetnoj stranici gdje mu se prikazuju preporu¢ene knjige, popularne knjige te
posliednje knjige s recenzijama. Preporuene knjige generiraju se prema unaprijed zadanom
algoritmu bez pracenja rada korisnika. Uglavhom se preporu€uju knjige koje imaju dobru
ocjenu. Gost moZe pregledavati i detalje knjige. Tamo moze vidjeti osnovne informacije o knijizi,
recenzije koje su dane na tu knjigu kao i osnovnu statistiku za tu knjigu. Takoder, moze i
samostalno pretrazivati knjige po kriterijima poput: ISBN-a, naziva knjige ili autora, minimalne
ocjene, izdavaca, godine izdanja i sli€éno. Uz te radnje, gosti ima i mogucnost registracije kao
i mogucnost obnove lozinke uz slanje korisniCkog imena i adrese e-poste. Takoder ima i
mogucnost prijave u aplikaciju. Aplikacija ima dvojezi¢nu potporu pa korisnik moze birati

izmedu hrvatskog i engleskog jezika.

Prijavom u aplikaciju gost postaje aktivni korisnik te mu se ,otkljuCavaju“ sve
mogucnosti korisniCke aplikacije. PoCetna stranica i stranica s pretrazivanjem knjiga ista je kao
i kod gosta s istim mogucénostima. Preporu€ene knjige imaju malo bolje prilagodeni algoritam
za generiranje prikazanih knjiga. Odabirom jedne knjige prikazuju mu se detalji. Ovdje
registrirani korisnik mozZe dodati knjigu u vlastitu kolekciju te moze ostaviti osvrt na knjigu.
Prilikom davanje osvrta, korisnik uz odabir ocjene i pisanja teksta, moze odluciti hoce li taj
osvrt biti javan ili privatni. Privatni osvrt vidljiv je samo osobi koja ga je objavila. Korisnik moze

spremati knjige u vlastitu kolekciju. Tamo te knjige moze pretrazivati i uklanjati po zelji. Na
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zasebnom pogledu, korisnik moze pregledavati vlastite osvrte na knjige. Uz moguénosti
filtriranja, ima i moguc¢nost izmjene osvrta kao i moguénost uklanjanja istog. Ukoliko korisnik
zeli dodate recenziju na knjigu koja ne postoji u bazi, tada mora slati zahtjev za dodavanjem
knjige. Moze poslati samo ISBN ili moze poslati naziv knjige uz detalji opis. Slanjem ISBN-a,
aplikacija automatski provjerava da li taj ISBN ve¢ postoji. Ukoliko ne postoji, Salje se zahtjev
moderatorima koji dalje vr§e odredene radnje kako bi dodali knjigu u bazu. Korisnik moze i
pregledati vlastiti profil. Tamo se nalaze njegovi osobni podaci koje moze azurirati. Azuriranje
podataka zahtjeva unos lozinke zbog sigurnosnih mjera. Promjena emaila, kao i kod

registracije, zahtjeva unos potvrdnog koda koji je poslan na e-postu korisnika.

Administratorska aplikacija zahtjeva prijavu. Tu postoje dva tipa korisnika: Moderator i
Administrator. Moderator ima malo manji broj funkcionalnosti od administratora. Aplikacija
takoder ima dvojeziénu potvrdu. Nakon prijave, korisnika se preusmjerava na stranicu s
popisom knjiga. Tamo moderator moze filtrirati sve postojece knjige. Odabirom neke od knjiga,
moderator moze vidjeti detalje te knjige ili promijeniti detalje te knjige. Takoder ima moguénosti
brisanja knjige kao i dodavanje nove knjige upisom podataka. MoZe pregledavati i sve
recenzije koje su grupirane po knjigama. Recenzije moZe i uklanjati ukoliko to smatra
potrebnim. Zatim moZe pregledavati zahtjeve za dodavanjem knjiga od korisnika. Ovo je jedna
od najkompleksnijih funkcionalnosti ove aplikacije. Ukoliko je korisnik poslao zahtjev s ISBN—
om, moderator moze kreirati knjigu slanjem ISBN-a OpenLibrary API-u koji dohvaca i
automatski puni podatke za tu knjigu. Detalji o nacinu funkcioniranje takvog odavanja knjige
opisani su u zasebnom poglavlju o tehnologijama. MozZe kreirati i novi knjigu preko zahtjeva s
nazivom knjige. Tada mora sam puniti podatke koji nedostaju. Zahtjeve moze i brisati. Nadalje,
moderator vidi i popis korisnika aplikacije. Korisnike moze blokirati ili odblokirati ovisno o
statusu korisnika. Moderator moze vidjeti i statistiku aplikacije. Na tom pogledu nalazi se
osnovna statistika o ocjenama knjiga, broju osvrta, aktivnim korisnicima i slicno. Moderator

moze i pregledavati vlastite informacije te ih moze azurirati.

Administrator ima iste mogucnosti kao i moderator uz dvije dodatne funkcionalnosti:
pregled dnevnika rada i pregled moderatora. Na pogledu za dodavanje moderatora,
administrator moze filtrirati moderatore te im moze blokirati/odblokirati raune. MozZe takoder
dodati novog moderatora u sustav. Nadalje, mozZe pregledavati i dnevnik rada. Dnevnik rada

moze biti filtriran po moderatorima kao i po obi¢nim korisnicima.

Funkcionalnosti aplikacije podijeljene su prema tipu korisnika i vrsti aplikacije. Korisnik
moze biti tipa: Gost (Ne registrirani korisnik), Registrirani korisnik, Moderator i Administrator.

Vrsta aplikacije je: KorisniCka i Administratorska.
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Funkcionalnosti korisni¢ke aplikacije, grupirane prema tipu korisnika su sljedece:

Gost (Ne registrirani/prijavljeni korisnik):

Prijava u aplikaciju — Neki korisnik smatra se gostom tako dugo se ne prijavi
u aplikaciji. Kako bi se mogao prijaviti, mora imati kreirani racun, odnosno
valjano korisni¢ko ime i lozinku. Takoder, korisnik se ne moze prijaviti u
aplikaciju ukoliko je njegov korisni€ki racun blokiran.

Registracija — Gost moze postati pravim korisnikom putem registracije. Za
registraciju mu je potreban valjan email, korisni¢ko ime koje joS$ nije iskoristeno
te lozinka. Nakon uspjeSne validacije podataka, korisniku se na ra¢un e-poste
dostavlja potvrdni kod. Korisnik zavrSava svoju registraciju unosom valjanog
potvrdnog koda.

Oporavak lozinke — Ukoliko je zaboravio vlastitu lozinku, gost mozZe zatraZiti
da mu se nova lozinka dostavi na adresu e-poste. Za oporavak lozinke,
potrebno je unijeti valjano korisni¢ko ime i e-mail.

Promjena jezika — aplikacija trenutno podrzava dva jezika: engleski i hrvatski.
Korisnik moze samostalno odabrati Zeljeni jezik.

Pregled preporuéenih, popularnih i nedavno ocijenjenih knjiga — PoCetna
stranica aplikacije sastavljena je od razli€itih elemenata koji dijele knjige na viSe
nacina. Korisniku se preporucuju knjige koje su popularne i dobro ocijenjene.
Popularne knjige su one s najvec¢im brojem recenzije. Nedavno ocijenjene
knjige su one koje su nedavno dobile osvrt.

Pregled detalja knjige — UkljuCuje prikaz naslovnice knjige, detaljnih
informacija o knjizi kao i prikaz osvrta na knjigu s detaljima osvrta i prikaz
statistike za odabranu knjigu.

Pretraga knjiga — Korisnik mozZe pretrazivati knjige prema unesenim
parametrima. Dostupni parametri su: ISBN, naziv knjige ili autora, godina
izdanja, izdava¢, minimalna ocjena. Takoder moze odabrati opciju filtriranja

prema nazivu, broju osvrta te prema najvisoj ocjeni.

Obican korisnik (Prijavljeni korisnik):

Moze sve Sto i gost aplikacije
Odjava iz aplikacije — Korisnik se moze odjaviti iz aplikacije te ostati u

aplikacija kao gost.
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e Dodavanje/uklanjanje knjige iz vlastite kolekcije — Prilikom pregleda detalja
knjige, korisnik moze ,oznaciti“ knjigu i tako ju dodati u vlastitu kolekciju, na isti
nacin korisnik moze ukloniti knjigu iz kolekcije.

o Dodavanje/azuriranje/brisanje osvrta na knjigu — Korisnik moze dodati
vlastiti osvrt na knjigu putem pogleda za detalje. Korisnik modificira svoj osvrt
na pogledu za pregled svih svojih recenzija.

o Pregled knjiga iz vlastite kolekcije — Pregled knjiga iz viastite kolekcije. Moze
ih filtrirati na isti nacin kao i sve knjige.

e Pregled vlastitih osvrta na knjige — Na zasebnom pogledu korisnik moZze
vidjeti sve dane osvrte te ih filtrirati prema: nazivu knjige, ocjeni i statusu.

¢ Slanje zahtjeva za dodavanje knjige — Korisnik mozZe kreirati zahtjev slanjem
ISBN-a koji je duzine od toéno 10 znakova. Moze ga kreirati i slanjem naziva
knjige te informacija. Moderator pregledava te zahtjeve.

o Pregled/azuriranje vlastitog profila — Korisnik moze mijenjati sve informacije
osim korisnickog imena. Promjena e-maila zahtjeva unos potvrdnog koda

dobivenog na adresu e-poste. Sve promjene zahtijevaju unos lozinke.

Funkcionalnosti administracijske aplikacije, grupirane prema tipu korisnika su

sljedece:
Moderator:

e Pregled knjiga — Pregled svih knjiga iz baze

o Pregled/azuriranje/brisanje detalja knjige — Odabirom postojece knjige iz
popisa, moderator moze do pregledati postoje¢e informacije, aZurirati ih ili
kompletno ukloniti knjigu iz baze.

e Unos nove knjige — Moderator dodaje novu knjigu unosom potrebnih
informacije. MozZe dodati i sliku naslovnice knjige. Ukoliko nije dodana slika,
sustav ¢e sam pokus$ati dodati sliku naslovnice preko ISBN-a koja se dobiva
putem OpenLibrary API-a

e Pregled i brisanje osvrta na knjige — Moderatoru se prikazuju sve knjige koje
imaju recenziju. Moderator te recenzije pregledava i uklanja po potrebi.
Uklanjanje rezultira slanje obavijesti putem e-maila korisniku koji je dodao tu
recenziju.

e Pregled zahtjeva i dodavanje nove knjige putem zahtjeva — Pregled
zahtjeva za dodavanjem knjige od korisnika. Moderator moZe i dodati knjigu
putem tog zahtjeva. Tada se Salje REST poziv OpenLibrary API-u koji puni

informacije o knjizi preko ISBN-a. Moderator moze te informacije dodatno
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modificirati. Dodavanje knjige preko zahtjeva rezultira slanje obavijest putem e-
poste svim korisnicima koji su poslali zahtjev s tim ISBN-om. Knjiga se moze
dodati putem zahtjeva s naslovom knjige na isti nacin.

Pregled i blokiranje korisnika — Pregled svih korisnika aplikacije uz
mogucnost blokiranja i aktiviranja racuna. Blokirani korisnici ne mogu se prijaviti
u aplikaciju.

Pregled statistike aplikacije — Pogled sadrzi nekoliko grafova koji sluze kao
okvirni prikaz stanja podataka u aplikaciji. SadrzZi informacije o knjigama i
korisnicima.

Pregled i azuriranje vlastitih informacija — AZurirati se moze samo ime,

prezime, email i lozinka.

Administrator:

Moze sve Sto i moderator

Pregled i blokiranje moderatora — Pregled svih moderatora aplikacije uz
mogucnost blokiranja i aktiviranja raCuna. Blokirani moderatori ne mogu se
prijaviti u aplikaciju.

Dodavanje novog moderatora i azuriranje informacija — Mogucnost
kreiranja novog moderatora ili azuriranja postojeceg.

Pregled dnevnika rada — Daje uvid u radnje nad aplikacijom te zahtjevima koji

su bili poslani.

Veé je prijadnje spomenuto da je web aplikacija podijeliena na dvije aplikacija:

korisniCku i administratorsku. Te aplikacija gradene su po modulima. Postoji ukupno tri modula

i dvije aplikacija. Struktura web aplikacije je sljedeca:

review_app_ejb_module (EJB modul) — Sluzi za dohvat podataka iz baze
podataka te unos, aZuriranje i brisanje podataka iz iste baze. SadrZzi modele
podataka koji odgovaraju tablicama i njihovi atributima iz baze podataka. Sadrzi
sucelja (fasade) preko kojih se pristupa do metoda za generiranja upita koji
dohvadaju podatke iz baze. Za generiranje upita koristi se Criteria API
tehnologija.

review_app_web_module (Web modul, upakiran u WAR) — Sadrzi korisni¢ko
sucelje i kontroler za preusmjeravanje podataka izmedu pogleda i EJB modula.
Koristi metode definirane suc€eljem u EJB modulu kako bi dobio podatke iz baze.
Te podatke oblikuje po potrebni i koristi ih u HTML dokumentu koji web

preglednik razumije. Ovaj modul specificno se koristi kod korisnic¢ke aplikacije.
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e review_admin_app_web_module (Web modul, upakiran u WAR) — Radi isto sto
i gornji modul samo $to se ovaj koristi eksplicitno u administratorskoj aplikaciji.

o BookReview_AdminApp  (poslovna aplikacija) — Pakira EJB modul i
administratorski war modul u jednu aplikaciju.

o BookReview_UserApp (poslovna aplikacija) - Pakira EJB modul i korisnicki

WAR modul u jednu aplikaciju.

book_review_db

‘_‘

jdbc|konektor

ukljuéuje ukljuéuje

- i
- w

review_app_ejb_module

BookReview_AdminApp BookReview_UserApp

({_1] Moderator ({_1] obiéan korisnik

Lkljucuje

&] Administrator

LkljucLje

] ] % review_app_web_module
review_admin_app_web_maodule

REST poziv

:{-ﬁgj OpenLibrary

Dohvat slika

Slika 13: Arhitektura web aplikacije

Kratko objasnjenje slike: Obje aplikacije koriste zajedni¢ki EJB modul za dohvat
podataka iz baze. Taj modul konfiguriran je na nacin da pristupa podacima baze koristeci
JDBC konektor koji se spaja na bazu book_review_db i koristi db usera pod nazivom app_user.
Taj modul u sebi sadrzi niz metoda koja generiraju SQL upit i $alju ga na bazu. Tim metodama
pristupa se preko fasada (sucelja). EJB modul arhitekturi daje Model podataka. Svaka
aplikacija ima i svoj Web modul. Taj modul daje kontrolere i poglede. KoristeCi metode pruzene
od strane EJB modula, generira pogled za korisnika. Aplikacija koristi i vanjski APl pod
nazivom OpenLibrary. Administracijski web modul generira i Salie REST poziv za dohvat

podataka o pojedinoj knjizi. Dohvac¢a se podaci o autoru, ali trenutno samo njegov naziv.
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Korisni¢ki web modul koristi OpenLibrary API opciju za dohvat slika naslovnica pojedinih
knjiga. Te slike se mogu direktno prikazivati putem <img> elementa u HTML jeziku. Ovdje je
rijie¢ o MVC arhitekturi gdje EJB modul predstavlja M (Model) a Web modul predstavlja VC

(View i Controller). Detalji o tehnologiji nalaze se u sljede¢em poglaviju.

6.2. Koristene tehnologije

Provjerene i pouzdane tehnologije uvelike olak$avaju proces izrade aplikacija. Prilikom

izrade ove aplikacije, teZilo se koristenju tehnologija otvorenog koda.

Izabrano razvojno okruzenje je Netbeans verzije 12.4. Netbeans je razvojno okruzenje
otvorenog koda ¢iji izvorni kod je u vlasniStvu Apache softverske zajednice. Licenciran je
otvorenom Apache licencom §to ga Cini besplatnim za koriStenje u komercijalne i ne
komercijalne svrhe. Pruza potporu za jezike: Java, css, HTML, JavaScript, php i jo§ mnoge

druge $to ga Cini dobrim razvojnim okruZenjem za ovaj projekt.
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Slika 14: Netbeans razvojno okruzenje

Programski jezik koriSten za izradu aplikacije je Java. Osim Jave, koristeni su jos i
HTML, css i JavaScript te SQL jezik na bazi. Zbog promjene politike Oracle-a koji distribuira
verzije Jave gdje Java viSe nije u potpunosti besplatna, koristio se JDK (Java development kit)
verzije 8 dostupan na stranicama OpenlLogic-a. Dakle, koridtena verzija jave je OpenJDK 8

dostupan na stranici: https://www.openlogic.com/openjdk-downloads.
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Za potrebe testiranja i spajanja aplikacije na bazu, koristio se JDBC derby konektor.

On omogucava spajanje na JavaDB bazu koja je u ovom slucaju lokalno podignuta.

Aplikacije se izvodi na Glassfish 5.1 posluzitelju koji je takoder podignut lokalno.
Glassfish je aplikacijski posluzitelj otvorenog koda koji je trenutno u vlasnistvu Eclipse
zajednice. Trenutno je licenciran preko dvije licence: EPL i GPL. Posto Glassfish ,koristi®
Jakarta EE platformu, daje podrsku za JSF, JSP servlete i dr. $to omogucuje kreiranje

poslovnih aplikacija koje su skalabilne i portabilne.

Za potrebe izrade korisni¢kog sucelja koriste se dva okvira: JSF 2.3 i Primefaces 10.0.
Oba okvira su otvorenog koda i koriste MVC arhitekturu. JSF licenciran je pod Apache
licencom dok su Primefaces licencirani putem MIT licence. Ti okviri sluze za izradu korisni¢kog
sucelja koriStenjem ponovo iskoristivih komponenti koje je moguce povezati s Java kodom
preko ,pozadinskog zrna“ (engl. Backing bean). Samim time omogucuju kreiranje dinamicke
web aplikacije s interaktivnim sadrzajem. Za koriStenje okvira unutar Maven aplikacije,
potrebno je dodati ovisnosti na okvire. Za Primefaces je potrebno takoder ukljuciti i repozitorij
koji se nalazi na url-u: http://repository.primefaces.org/ preko kojeg Primefaces uzima potrebne

komponente.

Glavni servis koridten u aplikacije je OpenLibrary API. Servis je spomenut ve¢ par
pura kroz rad, te je veé poznato koja mu je svrha. API je otvorenog koda te se cijeli izvorni
koda nalazi na repozitoriju: https://github.com/internetarchive/openlibrary . Za potrebe ovog
rada, s OpenLibrary-a preuzimaju se podaci o knjigama, autorima te slikama naslovnice knjiga.
Slanjem REST poziva preko GET metode dobiva se JSON format zapisa koji se kasnije
oblikuje u zapis Citljiv aplikaciji odnosno u pojedini model podatka koji aplikacija koristi. Za
dohvacanje informacija o knjizi, potrebno je poslati GET zahtjev s ISBN-om knjige na putanju
.isbn“ s nastavkom ,.json“. Primjer takvog poziva nalazi se na donjoj slici. Za dohvacanje
autora, Salje se njegova identifikacija na putanju ,authors”. Naslovnica knjige moze se dohvati
na viSe nacina. Jedan nacin je da se na putanju http://covers.openlibrary.org/b/isbn/{isbn}-

{veli¢ina}.jpg posalje valjan ISBN te veliina naslovnice koja moze biti: S, M ili L.
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GET v http:/fopenlibrary.org/isbn/0261102354.json

Params Authorization Headers (6) Body Pre-request Script Tests Settings Cookies

Body Cookies Headers (10) Test Results @ 2000K 210ms 256KB Save Response v

Pretty Raw Preview Visualize JSON v = mQ
30 "Tolkien, J. R. R. 1892-1973."

31 1,

32 "isbn_13": [

33 "9780261102354"

34 1.

35 “pagination”: "529 p. :",

36 "Source_recor

H
university_of_toronto/uoft.marc:268648165:760"

37 "marc:marc
38 1.
39 "title": "The Fellowship of the Ring",

40 "notes": §

41 “type": "/type/text",
42 “value": "CLC"

43 3.

a4 "identifiers”: {

45 "librarything": [

46 "3283347"

47 1.

48 “goodreads": [

49 "16173884"

50 1
1 b
52 “created": {

Stinate U tuna fdatatimat

Slika 15: Odgovor OL API-a koristenjem Postmana

6.2.1. Biblioteke

Manje poglavlje u kojem su pobrojene bitne vanjske biblioteke koje su koriStene

prilikom izrade ovog rada. Svakoj biblioteci pridijeljena je svrha i korisnost u kodu.

e javax.mail-api 1.6.2 (javax.mail) — primarno sluzi za slanje e-poSte na
navedenu adresu. Koristi se na viSe mjesta u kodu: za slanje potvrdnog koda
prilikom registracije i zaboravljene lozinke te za slanje obavijest korisniku
prilikom odredenih radnji administratora/moderatora. Zahtjeva postavljanje
vlastitog smtp posluZitelja, no moze se Koristiti i google-ov racun s njihovim
posluziteljom (smtp.gmail.com:587). Biblioteka je licencirana pod CDDL i GPL
v2 licencom.

e spring-security-crypto (org.springframework.security) -  sluzi za
implementaciju sigurnosti aplikacije. Za potrebe izradene aplikacije koristi se
samo Pbkdf2PasswordEncoder kao nacin enkripcije lozinke koja se sprema
u bazu. Na taj nacin izvorni tekst lozinke je nepoznat, odnosno zna ga samo
korisnik. Biblioteka koristi Apache 2.0 licencu.

e jackson-databind (com.fasterxml.jackson.core) — primarno sluzi za
manipulaciju JSON objektima. Projekt je inaCe otvorenog koda i nalazi se na
javnom repozitoriju. Biblioteka je vazan dio aplikacije jer omogucuje dohvacanje
podataka iz JSON-a koji se dobiva kao rezultat REST poziva. Takoder, koristi

se i u drugim dijelovima aplikacije gdje je potrebno ,Citati“ i kreirati JSON objekt.
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e Openpdf (com.github.librepdf) — sluzi za generiranje pdf dokumenta radi ega
se i koristi u aplikaciji. Projekt je otvorenog koda i takoder se nalazi na javhom
repozitoriju. Omogucuje generiranje PDF-a preko Java koda Sto predstavlja

idealno rjeSenje za ovaj projekt. Projekt je licenciran pod MPL i LGPL licencom.

Osim navedenih biblioteka, koriStene su jo$ i mnoge druge koje nisu navedene jer su
dobro poznate. Radi se o bibliotekama za pruzanje web servisa, za kreiranje klase REST

servisa, spajanja na bazu i sli¢no.

6.3. Baza podataka

Tablice baze podataka i veze izmedu tih tablica prikazane su ERA modelom (donja
slika). Za svaku tablicu kreiranja je SQL skripta koja generira tablice i puni ih testnim
podacima. Baza trenutno sadrzi 9 tablica od kojih je devet glavnih tablica, jedna pomoc¢na i
dvije tablice sluze za ostvarenje veze viSe na vide. Upute za rekonstrukciju baze podataka

nalaze se u mapi ,Database” na repozitoriju ove aplikacije.

Request

PK | request_id

Sbn (varchar]
fitle (varchar)
description (varchar)

requesi_date (date)

FK [ user_id
oo 1
PK | book_id PK | user_id
title (varchar Collection usermame (varchar
authors (varchar) PKFK1 | book_id — Password (varchar

x

description (varchar) PKFKZ | user_id firsiname (varchar)
average_rating (double) date_added (date| jastname (varchar)
isbn (varchar) email (varchar]

Isbn13 (varchar sblocked (Doolean

language_code (varchar]
num_pages (varchar}

ratings_count (int

publication_date (date)
Review

pudlisher (varchar)

PK.FK1 | book id

img_path (varchar)

PKFK2 | user_id

description (varchar)

_ raing (ooue

PK | employee_id raling_date (date
usemame (varchar ispublic (boviean
PK | data_log_id

firstname (varchar)

view_name (varchar}
lastname (varchar)

method_name (varchar)
email (varchar

isblocked (Doolean parametars (varchar)

‘ action_date (timestamp)

B

employee_role_id

L— FK | user_ig

PK | data_log_id

view_name (varchar)

Employee_role
plovEe method_name (varchar)

Pi

=

employee_role_id
parametars (varchar)

name (varchar)
action_date (imestamp)

FK | empioyee_id

Slika 16: ERA model
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Glavna tablica modela je ,Book®. Ona sadrzi informacije o pojedinoj knjizi. U tablicu
,2User_t“ pohranjuju se podaci o obi€nom korisniku (korisni¢ka aplikacija), dok se s druge
strane, u tablicu ,Employee“ pohranjuju podaci o moderatorima i administratorima
(administratorska aplikacija). Tablica ,Employee role“ sadrzi uloge za administratorsku
aplikaciju. Tablica ,Collection” ostvaruje vezu vise na vise i povezuje knjigu i korisnika. Sluzi
za pamcenje knjiga koje je korisnik dodao u svoju kolekciju. Postoji i tablica ,Review* koja
takoder ostvaruje vezu viSe na viSe i povezuje knjigu i korisnika. Sluzi za spremanje osvrta
koje je pojedini korisnik dao na knjigu. Tablica ,Request‘ sadrzi kreiranje zahtjeve za
dodavanije knjiga od strane korisnika. Na kraju, postoje i tablice za implementaciju dnevnika

rada. To su tablice: ,Data_log“ i ,Data_user_log“ za korisnike obje vrste aplikacija.

6.4. Aplikacijska logika i izgled korisni€kog suéelja

Poglavlje se bavi opisom razvijene web aplikacije. Prikazani su pogledi te logika koja
stoji iza tih pogleda. Ta logika ukljuCuje: pozadinska zrna (engl. Backing bean) koja spajaju
frontend s backend-om, modele podataka — preslikani iz tablica baze podataka te fasade i
implementacije metoda za dohvat podataka iz baze. Radi preglednosti poglavlje je dodatno
podijelieno na tri djela: korisni¢ka aplikacija, administratorska aplikacija te web servis.

Prikazane su i opisane glavne znacCajke navedenih programskih proizvoda.

6.4.1. Korisni€ka aplikacija

Aplikacija sadrzi elemente koji se ponavljaju na svakoj stranici. Ti elementi su:
zaglavlje(engl. header) i podnozje (engl. Footer). Zaglavlje sadrzi logo, prijavu, odjavu,
registraciju, promjenu jezika te navigaciju. Takoder sadrzi informaciju o prijavljienom korisniku.
Radi smanjenja posla i ponove iskoristivosti koda napravljen je predloZak (engl. Template) koji
sadrzi te elemente. Svaka stranica kreirana je iz tog predlo8ka. Donja slika prikazuje samo

<head> element tog predloska koji uklju€uje css i JS datoteke.

<h:head>

<meta http-equiv="Content-Type" content="text/html;
charset=UTF-8" />

<h:outputStylesheet library="css" name="cssTemplate.css"/>
<h:outputStylesheet library="css" name="cssPages.css"/>

<script
src="https://ajax.googleapis.com/ajax/libs/jquery/3.5.1/jquery.
min.Jjs"></script>

<script type="text/javascript"
src="resources/js/TemplateFunctions.js"></script>
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<script type="text/javascript"
src="resources/js/IndexJS.js"></script>

<title><ui:insert name="title">Title</ui:insert></title>

<link rel="shortcut icon"
href="resources/images/title/title logo 41Q icon.ico"/>

</h:head>
6.4.1.1. Pocetna stranica, registracija, zaboravljena lozinka i lokalizacija

Pocetna stranica prikazuje knjige grupirane u tri elementa. Prvi elementi prikazuje
preporucene knjige. Srednji sloj dohvaca podatke iz baze na nacin da zahtjeva dohvat knjiga
s minimalnom ocjenom c¢etiri. Za prijavljenog korisnika jo§ se dodatno filtrira po broju osvrta.
Dugi element prikazuje popularne knjige. Ovdje se dohvacaju Sest knjiga koje imaju najveéi

broj osvrta. Zadnji element odnosi se na posljednje ocijenjene knjige. Korisnik tamo vidi knjige

koje su nedavno dobile osvrte. Klikom na bilo koju od knjiga otvara se detaljni prikaz te knjige.

.J BOOk ReVieW PRIJAVA REGISTRACIJA | Zaboravijena lozinka? Hrvalski v
POCETNA PRETRAGA KNJIGA MOJA KOLEKCIJA MOJE RECENZIJE ZAHTJEV ZA DODAVANJE KNJIGE
Preporuke

100 YEARS 100 Years of Lynchings (1996.)
or
LYNCHINGS,

The Listener's Bible: NIV (2001.)
Ralph Ginzburg Anonymous/Max McLean
Opis: UNKNOWN

5. UNKNOWN
Ocjena Ocjena

Popularne knjige

Harry Potter and the Prisoner of
Azkaban (Harry Potter #3)
(2004.)

Harry Potter and the Chamber of

Secrets (Harry Potter #2)

(1999.)

J.K. Rowling/Mary GrandPré 8 J.K. Rowling/Mary GrandPre
pis: UNKNOWN Opis: UNKNOWN

Ocjena | Ocjena

Slika 17: Pocgetna stranica korisnicke aplikacije

Elementi stranice definirani su u xhtml datoteci. Radi se 0 JSF elementima koji se
povezuju s backend-om pomocu zrna. Svaka stranica ima svoje zrno na kojeg se referencira
pomocu imena. U slu€aju po€etne stranice, zrno je imenovano s viewHome i notirano je s
@ViewScoped anotacijom. Postoji veéi broj anotacija koje se mogu koristiti za zrna. Kod ove
aplikacije koriste se 4 vrste anotacija: Request, View, Session i Application. Svaka anotacija
ima svoju svrhu. RequestScope pamti podatke za vrijeme obavljanja jednog zahtjeva,
ViewScope pamti podatke za vrijeme trajanja jednog pogleda (do osvjezavanja stranice),
SessionScope, kao sto sama rije¢ govori, pamti podatke za vrijeme trajanja jedne sesije a
ApplicationScope sadrzi podatke koji su jednako za sve korisnike. Zrna sadrze metode za

dohvat podataka preko EJB-a koji pristupa bazi. Zrna zatim povezuju java objekte s
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elementima HTML-a. Donja metoda dohvacéa listu knjiga preko fasade EJB-a — BookFacade.

Funkcija findBooksByCriteria konstruira SQL upit kojeg postavlja na bazu.

QEJB (beanName = "BookFacade")

BookFacadelLocal bookFacade;

public List<Book> getPopularbooks (int startingFrom, int totalNumber)
{

return bookFacade.findBooksByCriteria("", "", 0, "", O,
"reviews", startingFrom, totalNumber);

}
Doniji programski isje€ak prikazuje na€in na HTML dobiva podatke od zrna. Koristi se
html repeater za generiranje elementa koji sadrze knjige. Taj element dobiva listu knjiga od

zrna. Varijabla row zapravo je tipa Book iz modela i time omogucuje dohvaéanje atributa knjige.

<ui:repeat value="#{viewHome.getPopularbooks (4, 2)}" var="row">
<h:outputLink value="#{viewHome.redirectToBookDetails (row.bookId) }">
<div class="div-book-container">

<div class="div-book-image-container">

<img src="#{viewHome.setIMG (row) }"
alt="#{viewHome.makeTextShorter (row.title, 100)}"/>

</div>

<h:outputLabel class="div-book-header"
value="#{viewHome.makeTextShorter (row.title, 100)
(#{viewHome.convertDateToYear (row.publicationDate

}
yran/>

<h:outputLabel class="div-book-details"
value="4#{row.authors}"/>

<h:outputText class="div-book-description"
value="#{1['viewHome.book.description']}: #{row.description}"/>

<div class="div-book-grade-text">

<h:outputLabel class="div-book-grade-text-gradeText"
value="#{1['viewHome.book.rating']}:"/>

<h:outputlabel class="div-book-grade-text-gradeValue" value="
#{genFunctions.roundDouble (row.averageRating) }&#9734; "/>

<h:outputLabel class="div-book-grade-text-NOratings"
value=" (#{row.ratingsCount})"/>

</div></div></h:outputLink></ui:repeat>

Registracija je jedna od kompleksnijin formi aplikacije. Zahtjeva kreiranje vlastite
validacije, slanje emaila te provjeru potvrdnog koda. Forma funkcionira na slijedeci nacin:

korisnik prvo mora ispravno popuniti sva polja. Postoje vlastiti implementirani Java validatori
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koji osiguravaju da su polja ispravno popunjena (duljina, duplicirana korisnicka imena, format
e-maila i sli¢no). Nakon ispravnog popunjena polja, korisnik na uneseni email prima potvrdni

kod kojeg una$a u aplikaciju. Registracija je uspjeSna ukoliko je kod ispravan.

book.reviewdip2021@gmail.com
primaja =

Vas registraciski kod je: 635459

Slika 18: Potvrdni email

Registracija

‘ Valentino ‘ Bencek

| | valentino bencek12@gmail cf

Idi na pocetnu.

Slika 19: Korisni¢ka registracija

Doniji kod prikazuje dva primjera vlastito — implementiranih validatora. Prva funkcija
provjerava postojanje korisnickog imena u bazi. Takoder provjerava da li je uneseni String
ispravne duljine. Druga metoda odnosi se na provjeru ispravnosti e-maila. E-mail mora biti

unikatni (kao i korisni¢ko ime) te mora biti odgovaraju¢eg formata.

public void validateUsername (FacesContext context, UIComponent comp,
Object value) {

msgUsername="";
String validString = (String) value;
if (validString.length() < 4 || validString.length() > 16) {

System.out.println ("validations: invalid username");
((UIInput) comp) .setValid(false);

msgUsername += "*" + res.getString
("validations.validateUsername") + "\n";

}else if (userTFacade.findUserByUsername (validString) !=null) {

System.out.println ("validations: username already

exists");
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((UIInput) comp) .setValid(false);

msgUsername = "*" +
res.getString ("validations.validateUsernameExists") + "\n";

}
}

public void validateEmail (FacesContext context, UIComponent comp,
Object value) {

msgEmail="";
String validString = (String) value;

Pattern pattern = Pattern.compile(""[A-Z20-9. $+-]+Q@[A-Z20-9.-
1+\\. [A-Z]1{2,06}S", Pattern.CASE_INSENSITIVE);

Matcher match = pattern.matcher(validString);

boolean checkValid = match.matches () ;

if (!checkvalid) {
System.out.println("validations: invalid Email");
((UIInput) comp) .setValid(false);

msgEmail = "*" +
res.getString ("validations.validateEmail") + "\n";

}else if (userTFacade.checkIfEmailExist (validString)) {
System.out.println("validations: email already exists");
((UIInput) comp) .setValid(false);

msgEmail = "*" +
res.getString("validations.validateEmailExists") + "\n";

}
}
Nakon uspjesne validacije, korisnik se kreira i unosi u bazu podataka koriste¢i EJB

fasadu. Sam unos obavlja EJB.

QEJB (beanName = "UserTFacade")

UserTFacadelLocal userTFacade;

private void RegisterUser () {
UserT user = new UserT();
String hashPassword = pbkdf2PasswordEncoder.encode (password) ;
user.setPassword (hashPassword) ;
user.setUsername (username) ;
user.setFirstname (firstName) ;
user.setlLastname (lastName) ;
user.setEmail (email) ;
user.setIsblocked(false);
userTFacade.create (user) ;

loginUser (user) ;
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}
Donja metoda Salje poruku na adresu e-poste. Koristi postavke iz konfiguracijske

datoteke za postavljanje sesije i korisnika koji Salje poruku. Taj korisnik zapravo je aplikacija.

public void sendMessage (String emailTo, String subject, String text) {
setProperties();
try {
Message message = new MimeMessage (session);
message.setFrom(new InternetAddress (username)) ;
message.setRecipients (Message.RecipientType.TO,
InternetAddress.parse (emailTo)) ;
message.setSubject (subject) ;
message.setText (text) ;
Transport.send (message) ;
System.out.println("Email Sender: Message sent!");
} catch (MessagingException e) {

throw new RuntimeException (e);

Postoji i moguc¢nost obnove lozinke ukoliko ju korisnik zaboravi. Obnova lozinke
zahtjeva poznavanje vlastitog korisnickog imena i adrese e-poste. Kad su uvjeti zadovoljeni,
korisnik prima novo generiranu lozinku na e-mail. Lozinka je nasumi¢no generirana pa ju
korisnik moze promijeniti nakon prijave.

{ l Book Review

vbencek

valentino.bencek12@gmail.com

POSALJI LOZINKU NA EMAIL

Slika 20: Zaboravljena lozinka

6.4.1.2. Prijavai odjavaiz aplikacije

Prijava u aplikaciju realizirana je putem malog ,pop-up“ prozora. Prijaviti se mogu
korisnici s valjanim imenom, koji znaju vlastitu lozinku i nisu blokirani. Aplikacija vraca

odgovarajuée poruke ako prijava nije uspjesna.
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PRIJAVA REGISTRACILJA

Korisniéko ime NJE KNJIGE

Lozinka

Slika 21: Prijava u aplikaciju

Nakon uspjesne prijave, korisnik vidi vlastito korisni¢ko ime te ime i prezime s kojim se

registrirao. Pogled korisnika se renderira pa korisnik vise ne vidi gumbe za prijavu i registraciju.

PRIJAVLJENI STE KAO: VALENTINO BENCEK (VBENCEK) ODJAVA

Slika 22: Odjava iz aplikacije

Prijavom i odjavom bazi se ActiveUserSession zrno anotirano s @SessionScope. U tu
klasu sprema se aktivan korisnik. Preko te klase ga je moguée dohvati s bilo koje lokacije u
kodu pomocu Injektiranja. Donji programski isjeCak prikazuje metodu za autentifikaciju.
Provjera se da li je aktivni korisnik zabiljeZen, ukoliko nije, kre¢e se s verifikacijom. Nakon
ispravno unesenih podataka, aktivni korisnik se postavlja te se okida metoda renderLogin()
koja je nista drugo neko metoda za promjenu pogleda koji vidi aktivni korisnik. S druge strane,
ukoliko aktivni korisnik postoji znaci da se radi o odjavi te se okida funkcija renderLogout() koja

postavlja pogled za odjavljenog korisnika.

public void authenticate() {
if (activeUser == null) {
// Active user doesn't exist. Login

UserT tempUser =
userTFacade.findUserByUsername (username) ;

if (tempUser != null) {

Pbkdf2PasswordEncoder encoder = new
Pbkdf2PasswordEncoder () ;

boolean passMatch = encoder.matches (password,
tempUser.getPassword() ) ;

boolean isBlocked = tempUser.getIsblocked();
if (passMatch && !isBlocked) {

activeUser = tempUser;

renderLogin () ;
} else if (!passMatch) {

failedLoginMsg =

res.getString ("template.login.wrongPass") ;
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} else if (isBlocked) {

failedLoginMsg =
res.getString ("template.login.blockedUser") ;

}
} else {

failedLoginMsg =
res.getString ("template.login.wrongUsername") ;

}

} else {
// Active user exists. Logout
renderLogout () ;

activeUser = null; }}

6.4.1.3. Pogled detalja knjige, kreiranje osvrta

Vrsi se dohvat slike s OpenLibrary-a te dohvat podataka iz baze. Zvijezda ispunjena
Zzutom bojom oznacuje da je aplikacija dodana u vlastitu kolekciju. Podaci nisu 100% dosljedni
jer je dio podataka ocitan preko skupa podataka (engl. Dataset) ( URL: www.kaggle.com/
jealousleopard/ goodreadsbooks) pa broj recenzija i prosje¢na ocjena ne odgovaraju u
potpunost pravoj slici. Recenzija se dodaje putem manje forme gdje korisnik bira hoc¢e li ona

biti objavljena (Opcija: javno) ili e biti prikazana samo korisniku (Opcija: privatno)

C—0r

J.R.R.TOLKIEN

1
The Hobbit or There and Back Again

0618260307
J.R.R. Tolkien
Houghton Miffiin

2002

UNKNOWN

06.06.2012 14:33 389

(4.27) * eng

2530898

DODAJ RECENZIJU
Zanimljiva knjiga

$no dodana

Slika 23: Detalji knjige

Donja metoda postavlja sliku. Slika se inicijalno dohvaéa preko putanje spremljene u

bazi, ukoliko putanja ne postoji, tada se dohvaéa preko OpenLibrary-a koriste¢i ISBN.

public String setIMG() {
if (thisBook != null) {

if (thisBook.getImgPath() != null) {
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return thisBook.getImgPath () ;
} else {

return "http://covers.openlibrary.org/b/isbn/" +
thisBook.getIsbn() + "-L.Jjpg";

}}return "";}

Dodavanjem recenzije potrebno je napraviti azuriranje nad tablicom Book. Treba
povecati/smanijiti prosjeénu ocjenu kao i broj ocjena. Preradunavanje radi Zasebna
RequestScope klasa koja sadrzi metodu za preraCunavanje prosjecne ocjene. Ovisno o
proslijedenoj akciji, metoda vrsi izraCune. Ta metoda poziva se unutar metode updateBook,
koja poziva EJB metodu i stvarno azurira knjigu u bazi.

private double calculateRating(Review review, String action, double

oldRating) {

double result=0;

Book book = review.getBook();

int ratingCount=book.getRatingsCount () ;

double averageRating=book.getAverageRating() ;

double rating = review.getRating();

double totalRatingSum=ratingCount*averageRating;

if (action.equals ("INSERT")) {
int newRatingCount=ratingCount+1;
result=(totalRatingSum+rating) /newRatingCount;

}else if (action.equals ("UPDATE")) {
result=(totalRatingSum-oldRating+rating) /ratingCount;

}else if(action.equals ("DELETE")) {
int newRatingCount=ratingCount-1;
result=(totalRatingSum-rating) /newRatingCount;

}

return result;}

Recenzije pojedine knjige lako je dohvatiti jer se putem modela veZu na knjigu. Unutar

baze povezane su vanjskim klju¢em te se ta veze prenosi i na model.

@Entity
@XmlRootElement
@NamedQueries ({

@NamedQuery (name = "Book.findAll", query = "SELECT b FROM Book
b™) 1)

public class Book implements Serializable {

@OneToMany (cascade = CascadeType.ALL, mappedBy = "book")

private List<Collection> collectionList;
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@XmlTransient
public List<Collection> getCollectionList () {
return collectionList;}
Napravljena je i custom metoda za dohvat recenzija koja se takoder moZe koristiti. Ona
je ipak pogodnija za pretragu recenzija pa se koristi za istu. Njen potpis nalazi se u donjem
kodu.

List<Review> findReviewsByCriteria (Book book, UserT userT, double
minimumAvgRating, String sortOption, boolean hasDescription, boolean
isPublic, int offset, int limit);

user 17/08/2021

Odli¢na knjiga, zanimljiva radnia, preporuéujem

test1234 17/08/2021
Odlicno

testtest * 17/08/2021
Wrlo dobro tivo.

vbencek 17/08/2021

Zanimljiva knjiga

Slika 24: Osvrti na knjigu

Ve¢ prije u poglavlju spomenuto je kako se primefaces koristi kod administratorske
aplikacije. Primefaces se koristi i u korisnic¢koj aplikaciji, ali samo za generiranje grafa. Graf

prikazuje raspon ocjena koje su pridijeljene pojedinoj knjizi.

STATISTIKA

Ova knjiga ima prosjeénu ocjenu od 4.27 koja je 8.68% veca od ukupne procjetne ocjene svih knjiga koja iznosi: 3.93

Ova knjiga ima 2530898 recenzija §to je 14019.38% vece od prosjeénog broja recenzija koji iznosi: 17925.0.

Distribucija recenzija prema ocjenama

B (1) Jedna Zviezdica NEEEE (2) Dvije Z YT Z  (4) Cetii Zvjezdice

Slika 25: Statistika knjige
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Graf se generira slijedeéim kodom:

public PieChartModel createBookReviewsPieModel (Book book) {

PieChartModel pieBookReviews=new PieChartModel ()

ChartData data = new ChartDatal();

PieChartDataSet dataSet = new PieChartDataSet () ;

List<Number> ratingNumber = new ArrayList<>();

ratingNumber.add (reviewFacade.countRatingScore (book, 1));
ratingNumber.add (reviewFacade.countRatingScore (book, 2));
ratingNumber.add (reviewFacade.countRatingScore (book, 3));
ratingNumber.add (reviewFacade.countRatingScore (book, 4));
ratingNumber.add (reviewFacade.countRatingScore (book, 5));
List<String> ratingValue = new ArrayList<>();

ratingValue.add (res.getString ("combobox.rating.one"));

ratingValue.add (res.getString ("combobox.rating.two"));
ratingValue.add (res.getString ("combobox.rating.three"));
ratingValue.add(res.getString ("combobox.rating.four"));

ratingValue.add(res.getString ("combobox.rating.five"));

dataSet.setData (ratingNumber) ;
dataSet.setBackgroundColor (getPieChartColors()) ;
data.addChartDataSet (dataSet) ;

data.setLabels (ratingValue) ;

pieBookReviews.setData (data);

PieChartOptions options = new PieChartOptions();

Title title = new Title();

title.setDisplay(true);

title.setText (res.getString ("ViewBookStatistic.pie.title"));
options.setTitle(title);

pieBookReviews.setOptions (options) ;

return pieBookReviews;

Za prikaz grafa na korisnickom sucelju, potrebno je dodati xhtml element na slijedeci

nadin:
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<p:pieChart model=
"#{viewBookStatistic.createBookReviewsPieModel (viewBookDetails.thisBook) }"
style="width: 100%; height: 500px;"/>

6.4.1.4. Pretraga knjiga, vlastitih knjiga i vlastitih recenzija

Stranice za pretragu sastoje se od dva glavna elementa: forme za unos kljuénih rijeci
(trazilica) i forme s rezultatima. Rad je temeljen na jednostavnom principu: pritiskom na gumb
pretrage, parametri traZilice prenose se na URL stranice. Kada se pogled konstruira (anotacija
@PostConstruct), parametri se preuzimaju iz URL i prosljeduju u metodu za dohvat podataka.

Paginacija radi na istom principu gdje se broj stranice prenosi u URL. To prikazuje donji kod.

private void setSearchParams () {

Map<String, String> params =

FacesContext.getCurrentInstance () .getExternalContext () .getRequestPara
meterMap () ;
isbn = params.get ("ISBN") != null ? params.get ("ISBN") : "";
keyword = params.get ("Keyword") != null ?
params.get ("Keyword") : "";
try {
year = Integer.parselnt (params.get ("Year"));

} catch (Exception e) {
year = 0;
}

publisher = params.get ("Publisher") != null ?
params.get ("Publisher") : "";

defaultPublisher=publisher;
try {
minRating = Double.parseDouble (params.get ("MinRating"));
} catch (Exception e) {
minRating = 0;
}
sortOption = params.get ("SortBy");
try f{
pageNum = Integer.parselnt (params.get ("PageNum")) ;
} catch (Exception e) {
pageNum = 0;

}setParamsForPagination () ;}
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Godina izdanja v lzdavat v (4) Cetiri Zvjezdice v

Sortiraj po najvisoj ocjeni v PRETRAZI KNJIGE

\
/

(/«\‘; () 0 - 10 (Maks: 24)

/
(

Harry Potter Boxed Set Books
I s 1-5 (Harry Potter #1-5)

b (2004.)
5 5%y &

Harry Potter Collection (Harry
Potter #1-6) (2005.)

J.K. Rowling
8 J.K. Rowling/Mary GrandPré Opis: UNKNOWN
| Opis: unknOWN
Ocjena: 37 (28242)
Ocjena: 4.78+ (41428)
Harry Potter and the Half- Harry Potter y el misterio del
Bloo‘é Prince (Harry Potter #6) HaTFyPOll,t‘l‘ pringipe (Har¥y Potter #6)

(2007.)

J.K. Rowling/Mary GrandPré
Opis: harry potter bookk

icl (2006.)

J.K. Rowling/Gemma Rovira
Ortega

Opis: UNKNOWN

Ocjena: 4.57+ (2095691)
Ocjena: 4.5 (5104)

Slika 26: Pretraga knjiga

Za dohvat liste knjiga, korisnickih knjiga kao i osvrta, koriste se sljede¢e metode iz EJB-
a
List<Book> findBooksByCriteria (String isbn, String keyword, int

publishYear, String publisher, double minimumAvgRating, String sortOption,
int offset, int limit);

List<Book> findUserBooksByCriteria (UserT userT,String isbn, String keyword,
int publishYear, String publisher, double minimumAvgRating, String
sortOption, int offset,int limit);

List<Review> findMyReviewsByCriteria (UserT userT,String keyword, double
minimumAvgRating, Boolean isPublic, String sortOption, int offset, int
limit);

Donji programski isjeCak prikazuje implementaciju metode findBooksByCriteria
Metoda koristi Criteria API tehnologiju za konstrukciju SQL upita. Takoder, neke atribute nije
uvijek potrebno stavljati u ,WHERE" dio upita pa se zato prije provjerava da li je neki atribut
prazan ili jednak null. Moguce je i izabrati opciju sortiranja u istom upitu. Trenutno je ta opcija
.hardkodirana“ na tekst. U buduénosti bi se moglo razmisliti o uvadanju neke vrste
enumeracije.

public List<Book> findBooksByCriteria (String isbn, String keyword,

int publishYear, String publisher, double minimumAvgRating, String
sortOption, int offset, int limit) {

CriteriaBuilder cb = em.getCriteriaBuilder () ;
CriteriaQuery<Book> cqg = cb.createQuery(Book.class);
Root<Book> book = cqg.from(Book.class):;

List<Predicate> predicates = new ArraylList<Predicate>();
if (isbn !'= null && !"".equals(isbn)) {

predicates.add (cb.equal (book.get ("isbn"), isbn));}
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if (keyword != null && !"".equals (keyword)) {

Predicate title = cb.like (cb.upper (book.get ("title")),
"$" + keyword.toUpperCase() + "%");

Predicate authors =
cb.like (cb.upper (book.get ("authors")), "%" + keyword.toUpperCase () +

"%") ,.
predicates.add(cb.or(title, authors)); 1}
if (publishYear != 0) {

predicates.add (cb.equal (cb.function ("year",
Integer.class, book.get ("publicationDate")), publishYear)):;

if (publisher != null && !"".equals (publisher)) {

predicates.add (cb.equal (book.get ("publisher"),
publisher)); }

if (minimumAvgRating != 0) {

predicates.add(cb.greaterThanOrEqualTo (book.get ("averageRating"),
minimumAvgRating)); }

if (sortOption != null && !"".equals(sortOption)) {

if ("title".equals(sortOption)) {

cqg.orderBy (cb.asc (book.get ("title™))) ;}
if ("rating".equals (sortOption)) {

cq.orderBy (cb.desc (book.get ("averageRating"))) ;}
if ("reviews".equals (sortOption)) {

cqg.orderBy (cb.desc (book.get ("ratingsCount")));}

if ("date".equals(sortOption)) {
Root<Review> review = cqg.from(Review.class);

predicates.add (cb.equal (book.get ("bookId"),
review.get ("book") .get ("bookId")));

cg.orderBy (cb.desc (review.get ("ratingDate"))); }}
cqg.select (book) .where (predicates.toArray (new Predicatel[]{}));
//execute query and do something with result
List<Book> results = em.createQuery(cq)
.setFirstResult (offset)
.setMaxResults (limit)
.getResultlList ()
return results;}
Donja slika prikazuje izgled pogleda za prikaz vlastitih recenzija. Radi po istom principu
kao i pretraga knjiga, ali uz druge atribute. Ovdje je moguce i ukloniti vlastitu recenziju kao i
azurirati recenziju. Azuriranje ili brisanje recenzije povlaci pozivanje metode za azuriranje

podataka knjige metodom koja je bila spomenuta prije.
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Naziv knjige ili Autora (3) Tri Zvjezdice v Javno v Sortiraj po nazivu knjig v PRETRAZ|I RECENZIJE

@@‘ (P}> 0-9 (Maks: 9)
4%, Delwau Duon: Peintiadau Nicholas Evans = Symphonies in Black: The Paintings of Nicholas Evans
§ 0 170872021 (3) Tri Zvjezdice v Javno v
=
U redu knjiga
“
Spremi Odustani i Obrisi |
5 Harry Potter Boxed Set Books 1-5 (Harry Potter #1-5) (4) Cefiri Zvjezdice v Javno v
| 200772021
A
Krajnje zadimljiva knjiga, vrijedi proéitati
“
Spremi  Odustani i Obrisi |
@ Harry Potter and the Chamber of Secrets (Harry Potter #2) (5) Pet Zviezdica v Javno v
[

Slika 27: Pretraga recenzija

6.4.1.5. Zahtjev za dodavanje knjiga

Forma za podnoSenje zahtjeva za dodavanje knjige sadrzi dvije opcije. Prva opcija je
slanje ISBN-a. U bazi se tada vrSi provjera da li ve¢ postoji knjiga s istim ISBN-om. Ako ne
postoji, korisnik moze podnijeti zahtjev. Druga opcija je unos Naslova knjige. Korisnika se
takoder potiCe da ispuni odredene informacije kako bih moderator imao 3to veéi broj

informacija na raspolaganju prilikom dodavanja same knjige.

Ukoliko primjetite da neka knjiga nedostaje u nasoj kolekeiji, slobodno
posaljite ISBN knjige te ce sustav automatski provjeriti da li se navedena
knjiga moZe dodati

1564822564 ‘ POSALJI ZAHTJEY

Zahtjev je uspje3no poslan, moderator ¢e pregledati zahtjev i dodati
knjigu u sustav. U sluéaju dodavanja knjige bit Gete obavijesteni
mailom.

Takoder, moZete ispuniti donju formu ukoliko ne znate ISBN sa nazivom
knjige i opcionalnim kratkim opisom.

Naslov knjige

Kratki opis knjige. Mojete ukljuditi autora, izdavaia,
godinu, ..

4

POSALJI ZAHTJEY S INFORMACIJAMA ‘

PONISTI

Slika 28: Zahtjev za dodavanjem knjiga
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6.4.1.6. Pregled korisni¢kih informacija

Unutar forme za prikaz korisni¢kih informacija postoje tri razli¢ite forme za izmjenu
podataka. Prva forma odnosi se na azuriranje osnovnih podataka (to€nije imena i prezimena).
Druga forma azurira email, a zadnja forma azurira lozinku. Sve forme zahtijevaju unos lozinke
kao obvezan parametar, dok promjena e-maila zahtjeva i ponovni unos potvrdnog koda kojeg
korisnik ponovo dobiva na mail. Donji isje€Cak koda prikazuje jednu metodu za azuriranje

informacija.

public void updateUserInfo() {
resetMessages () ;
Pbkdf2PasswordEncoder encoder = new Pbkdf2PasswordEncoder ();
if (encoder.matches (password, thisUser.getPassword())) {
UserT updatedUser = thisUser;
updatedUser.setFirstname (firstname) ;
updatedUser.setlastname (lastname) ;

userTFacade.edit (updatedUser) ;

rendermessageInfoOK = true;
messagelnfo = res.getString("viewUserProfile.msg.updateData");
} else {

rendermessageInfoNotOK = true;

messagelInfo = res.getString("viewUserProfile.msg.invalidPass");

H}

Moj profil

Osnovne informacije

vbencek

Valentino

| | [ AZURIRAJ PODATKE |

Promjena Emaila [w

Promjena lozinke |

Slika 29: Korisnicki profil
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6.4.2. Administratorska aplikacija

Administratorska aplikacija oslanja se na programski okvir Primefaces. Veliki dio
dizajna navigacije, zaglavlja i podnoZja preuzet je iz korisniCke aplikacije. Takoder se Koristi
predlozak za moguénost ponovnog iskoristenja koda. Aplikacija posluzuje dva tipa korisnika:
administratora i moderatora. Moderatoru je zabranjen pristup do odredenih stranica. Toénije,
do pogleda za dodavanje moderatora i dnevnika rada. Aplikacija nema moguc¢nost rada kao

gost te zahtjeva obaveznu prijavu u sustav.

6.4.2.1. Pocetna stranica

Korisnik se mora prijaviti u aplikaciju. Prilikom prijave, dohvaéa se njegov status i tip
korisnika. Korisnik ne smije biti blokiran kako bi se mogao prijaviti. Nakon uspjeSne prijave
korisnika se preusmjerava na pocCetnu stranicu koja prikazuje sve knjige s moguénosti
filtriranja. Renderiranje pojedinih pogleda vrsi se na nacin da se provjerava da li je aktivni

korisnik ima ulogu moderatora. Logika iza prijave i odjave ista je kao i na korisnic¢koj aplikaciji.

admin

Lozinka

Prijava

Slika 30: Prijava u administratorsku aplikaciju

Donja slika prikazuje pocCetnu stranicu koju vidi administrator. Za moderatora, ta je
stranica ista, samo bez mogucénosti otvaranja pogleda Moderatori i Dnevnik rada. Sto se
pozadine ti¢e, podaci se dohvacéaju preko EJB-a s findAll() metodom. Ovdje nije potrebno
koristiti vlastite filtere jer okvir obavlja cijeli posao filtriranja i sortiranja prema Zeljenim
kolonama. Svi pogledi koriste @ViewScope anotaciju. Aplikacija takoder podrzava dvojezi¢nu
lokalizaciju. Pritiskom na vlastito korisniCko ime (gornji desni kut) moguce je izmijeniti

korisniCke podatke kao kod korisniCke aplikacije.
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.J Book Review GLAVNI ADMIN (ADMIN) Hrvatski v

Knjige Recenzije Zahtjev Korisnici Statistika Moderatori Dnevnik rada

ISBN 11 Naslov 11 Autori T} Godina Izdanja 1, Izdavaé T,

Slika 31: Pocetna stranica administratorske aplikacije

6.4.2.2. Pretrage i prikaz tablicnih podataka

Za svaki prikaz koristi se posebna xhtml datoteka s pripadaju¢im zrnom. Donja slika
tako prikazuje pogled za zahtjeve dodavanja knjige. Pogled omogucuje izvoz zapisa u pdf
datoteku. Koristi se biblioteka otvorenog koda za generiranje PDF-a. potrebno je samo

proslijediti listu za koju se Zeli generirati PDF.

public void generatePdf () {
PdfGenerator pdfGenerator= new PdfGenerator();
if ("2".equals (option)) {
pdfGenerator.generatePdfForRequests (listRequestIsbn) ;
} else {
pdfGenerator.generatePdfForRequests (1listRequestInfo) ;
}

String
summary=res.getString ("admin.viewAdminRequests.pdf.summary") ;

String
details=res.getString("admin.viewAdminRequests.pdf.details");

addMessage (summary, details);
}
Nadalje, postoiji filter koji mijenja listu koja se prikazuje: zahtjevi s ISBN-om i zahtjevi s

nazivom knjige. Korisnik moze i ukloniti pojedini zahtjev. To povlaci slanje e-maila svim
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korisnicima ¢iji zahtjev je obrisan. Preko pojedinog zahtjeva moze se i dodati knjiga. To je

detaljnije objasnjeno u sljedecem poglavlju.

book.reviewdip2021@gmail.com
prima ceco.compani2 «

Vas zahtjev za dodavanje knjige je odbijen. ISBN je nevaZen, knjiga ne postoji ili niste dali dovoljno informacija.

Slika 32: Email obavijesti o odbitku zahtjeva

.J BOOk Review GLAVNI ADMIN (ADMIN) | ODJAVA | Hrvatski v

Knjige Recenzije Zahtjev Korisnici Statistika Moderatori Dnevnik rada

Datum T} Korlsnik T, ISBN 1)

pikacia izradena je

Slika 33: Prikaz zahtjeva za dodavanje knjiga

Svi tabliéni prikazi realizirani su na isti ili sli¢an nacin. Koriste komponentu dataTable iz
Primefaces okvira. Toj komponenti se prosljeduje lista koja se puni podacima iz baze. Neki
pogledi omogucuju i selektiranje pojedinog retka gdje se proslieduje ID i na taj nacin se
otvaraju detalji. Lista se dohvaca preko zrna, u atribut var definira pojedini model preko kojeg
se dalje dohvacaju atributi za prikaz. Donji isjeCak koda prikazuje dio iz xhtml datoteke za

generiranje pogleda Dnevnika rada.

<p:dataTable id="logs" widgetVar="vtLog"
value="#{viewAdminLog.listDatalog}" var="row"

rows="10" paginator="true"
rendered="4#{viewAdminLog.renderUserLog}"

paginatorTemplate="{CurrentPageReport}
{FirstPagelLink} {PreviousPagelLink} {PageLinks} {NextPageLink}
{LastPagelLink} {RowsPerPageDropdown}"

currentPageReportTemplate="{startRecord}-{endRecord}
#{1l['admin.viewAdminBooks.paginator.of']} {totalRecords}
#{1['admin.viewAdminBooks.paginator.records']}">

<p:column sortBy="#{row.actionDate}"
filterBy="#{row.actionDate}">

87



<f:facet
name="header">#{1['admin.viewAdminLog.date'] }</f:facet>#{viewAdminLog
.convertToFriendlyDate (row.actionDate) }

</p:column>

<p:column sortBy="#{row.userId.username}"
filterBy="#{row.userId.username}">

<f:facet
name="header">#{1['admin.viewAdminLog.username'] }</f:facet>#{row.user
Id.username}

</p:column>

<p:column sortBy="#{row.viewName}"
filterBy="#{row.viewName}">

<f:facet
name="header">#{1['admin.viewAdminLog.viewName'] }</f:facet>#{row.view
Name }

</p:column>

<p:column sortBy="#{row.methodName}"
filterBy="#{row.methodName}">

<f:facet
name="header">#{1['admin.viewAdminLog.methodName']}</f:facet>#{row.me
thodName}

</p:column>

<p:column sortBy="#{row.parametars}"
filterBy="#{row.parametars}">

<f:facet
name="header">#{1['admin.viewAdminLog.params']}</f:facet>#{row.parame
tars}

</p:column>

</p:dataTable>
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Datum i vrijeme T Korisnicko ime T| Pogled T] Akcija T1 Dodatne informacije Tl

"view

"ViewSearchBooks: Opening view
31/07/2021 12:15:26 user ViewMyReviews setSearchParams with parametars: Keyword: null
MinRating: 0.0 SortBy: null"

"ViewSearchBooks: Opening view
31/07/2021 12:15:27 user ViewMyReviews setSearchParams with parametars: Keyword:
MinRating: 0.0 SortBy: title"

"ViewSearchBooks: Opening view
31/07/2021 12:15:29 user ViewMyReviews setSearchParams with parametars: Keyword:
MinRating: 1.0 SortBy: title"

“ViewBookCollection: Opening

view with parametars: ISBN: null
Keyword: null Year: 0 Publisher:
null MinRating: 0.0 SortBy: null”

/2021 12:18:04 testtest ViewBookCollection setSearchParams

"ViewBaokCollection: Opening
view with parametars: ISBN:
Keyword: Year: 0 Publisher:
MinRating: 0.0 SortBy: 1"

31/07/2021 12:18:06 testtest ViewBookCollection setSearchParams

Slika 34: Prikaz dnevnika rada

6.4.2.3. Kreiranje knjiga

Knjiga se moze kreirati na dva nacina: dodavanjem nove knjige preko pogleda s listom
knjiga, u tom slu€aju korisnik sam puni informacije o knjizi, ili preko zahtjeva. Ukoliko se kreira
preko zahtjeva s ISBN-om, Salje se REST poziv na OpenLibrary API. Primjer takvog poziva
koristenjem Postman-a vidljiv je na donjoj slici. Kao odgovor dobiva se JSON kojeg je potrebno
obraditi. Preko podataka iz JSONA kreira se novi objekt knjige.

GET ~ http://openlibrary.org/isbn/0140283331.json

Params Authorization Headers (6) Body Pre-request Script Tests Settings Cookies
Body Cookies Headers (10) Test Results @ 2000K 216ms 125KB  Save Response v

Pretty Raw Preview Visualize JSON ~ = mQ

22 1.

23 "isbn_13": [

24 "9780140283334"

25 1.

26 "classifications": {%,

27 "title": "Loxd of the Flies",

28 "number_of_pages": 192,

29 "languages": [

38 Ly

31 "key": "/languages/eng"

32 i3

33 1.

34 "isbn_10": [

35 "0140283331"

36 1.

37 "publish_date": "October 1, 1999",

38 "works": [

39 [

48 "key": "/works/0L2438167W"

41 H

42 1.

43 "type": {

44 "key": "/type/edition"

45 i

a6 "first_sentence": "THE BOY WITH FAIR HAIR lowered himself down the last few feet of rock and began to

pick his way toward the lagoon.",

Slika 35: Postman - slanje zahtjeva na OpenLibrary
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Ispod se nalazi programski isjeCak za slanje REST poziva. Pomocu klase Klijenta vrsi
se slanje GET upita na zadanu adresu. Kao odgovor dobiva se JSON dokument. Taj JSON
dokument obraduje se te se pohranjuje u java varijable. Zatim se kreira novi objekt knjige koji
se puni s tim varijablama i takav objekt vraéa se dalje pogledu na koriStenje. Potrebno je poslati

i REST poziv za dobivanje naziva autora i klju€ jezika knjige. Poziv se Salje na isti princip.

public Book getBookByIsbn (String ISBN) {
Book book = new Book();
book.setIsbn (ISBN) ;
try {
Client client = ClientBuilder.newClient();
String json = client.target (BASE URI)
.path("isbn") .path (ISBN + ".json")
.request (MediaType.APPLICATION JSON)
.get (String.class);
ObjectMapper mapper = new ObjectMapper () ;
JsonNode node;

node = mapper.readTree (json);

OVDJE RADIM PRIJENOS IZ JSONA NA VARIJABLE

KREIRAM NOVU KNJIGU PREKO VARIJABLI
} catch (Exception ex) {

}return book; }
Nakon uspjeSnog dohvata podataka, forma za unos knjiga se automatski popunjava.
Moguce je napraviti i modifikacije nad dohva¢enim podacima. Pritiskom na gumb ,Spremi“ se
spremaju podaci u bazu. Korisnik moze ponistiti svoje radnje pritiskom na sivi ,Ponovo ocitaj*
gumb. Takoder, odabirom postojece knjige iz liste knjiga, korisnik moze izmijeniti podatke ili
izbrisati odabranu knjigu. Kreiranje knjige preko zahtjeva povlaci slanje maila korisnicima koji
su podnijeli taj zahtjev te se taj zahtjev briSe iz baze. Donje slike prikazuje dobivenu e-mail

poruku kao i formu s detaljima.

book.reviewdip2021@gmail.com
prima ceco.compani2 «

Vas zahtjev je uspjesno obraden. Nova knjiga dodana je u bazu MoZete ju pronaci pod ISBN-om: 0140283331

Slika 36: Email obavijest dodavanje knjige
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<+ Izaberi sliku

Alko slika nije izabrana, ona e automatski biti dohvadena preko Openlibrary AFl-a za vaZedi ISBEN

Naslowv: Lord of the Flies

SBN: 0140283331

Autor Williarn Golding

Datum izdanja: 1999,10.01 E
rdavad: Penguin Books

THE BOY WITH FAIR HAIR lowered himself down the last few feet of nock and

Opis: began to pick his way toward the lagoon.
Qriginalni jezik: eng
Broj stranica: 142

Broj recenzija: 2036679

Prosjecna ocjena:

X OBRISI

Slika 37: Detalji knjige administratorske aplikacije

6.4.2.4. Blokiranje korisnika i dodavanje moderatora

Moderator i administrator mogu blokirati korisnike dok samo administrator moze
blokirati i dodavati moderatore. Administratorski racuni ne mogu biti blokirani. Putem forme za
dodavanje moderatora moze se dodati i administrator sustava ukoliko se odabere prava uloga.
Preko iste forme mogu se izmjenjivati i informacije o moderatoru. Informacije o korisnicima se
ne mogu mijenjati. Ra¢uni korisnika i moderatora ne mogu biti izbrisani ve¢ mogu samo biti
blokirani. Donje slike prikazuju listu moderatora (lista za korisnike je istog izgleda) te formu za

dodavanje/izmjenu moderatora.
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® Dodaj moderatora e

1-3 od 2 zapisa 1
Korisnicko ime T Ime T) Prezime T Email T) Uloga Tl Status T]
Svi
admin glavni admin test.admin1@test.com Administrator

mod1 mod prvi testmod11@test.com Modernator Blokiraj
mod2 moderator drugi drugi@dr.com Modernator

1-3 od 2 zapisa 1

Slika 38: Pogled s listom moderatora

Korisnicko ime: admin

Ime: glavni

Prezime: admin

Email: test.admin1@test.com
Lozinka:

Uloga: Administrator v

SPREMI |

Slika 39: Detalji moderatora/administratora

6.4.2.5. Statistika

Generiranje grafa ve¢ je objasSnjeno kod korisniCke aplikacije. Ovdje se grafovi
generiranju na isti nacin, koriStenjem podataka dohvacenih preko EJB-a.

Slika 40: Graf s najpopularnijim knjigama
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Slika 41: Statistika aktivnosti korisnika

6.4.3. Web servis

Administratorska aplikacija pruza vlastiti SOAP web servis. Omogucuje drugim
aplikacijama da dohvacaju informacije koje koristi aplikacija. Radi se o informacijama poput:
ocjena knjiga, dohvata knjiga po kriterijima, dohvata osvrta na knjige i sli€no. Donjom slikom

prikazane su sve metode koje web servis pruza.

Slika 42: Metode web servisa

Programski isjeCak metode za dohvat broja knjiga prema kriterijima gdje se podaci

ponovo dohvacaju iz EJB-a odnosno baze:

@WebMethod (operationName = "getCountBooksByCriteria")

public long getCountBooksByCriteria (

@WebParam (name = "isbn") String isbn,

@WebParam (name = "keyword") String keyword,

@WebParam (name = "publishYear") int publishYear,

@WebParam (name = "publisher") String publisher,

@WebParam (name = "minimumAvgRating") double
minimumAvgRating) {

return bookReviewData.getCountBooksByCriteria (isbn, keyword,
publishYear, publisher, minimumAvgRating) ;

}
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Donjoj slikom prikazan je primjer dohvacanja podataka preko web servisa. Potrebno je
poslati valjan XML format za zadanim parametrima kako bi se podaci mogli dohvatiti. Zahtjev

se mora slati na adresu na kojoj je aplikacija postavila web servis.

POST v http://localhost:32494/review_admin_app_web_module/BookReviewWS

Params Authorization Headers (9) Body @ Pre-request Script Tests Settings Cockies
none form-data x-www-form-urlencoded raw binary GraphQL XML ~ Beautify
1 <?xml version="1.0" encoding="UTF-8"%?><5:Envelope xmlns:5="http://schemas.xmlsoap.org/soap/envelope/"

xmlns:S0AP-ENV="http://schemas.xmlsoap.org/soap/envelope/">

2 <S0AP-ENV:Header/>
3 <S:Body xmlns:ns2="http://server.ws.web.vbencek.org/">
4 <ns2:getBooksByCriteria> T
5 <publishYear>2800</publishYear>
6 <sortOption>rating</sortOption>
7 <offset>@</offset>
8 <limit>1e</limit>
9 </ns2:getBooksByCriteria>
10 </S:Body>
11 </5:Envelope>
Body Cookies Headers (4) TestResults @ 2000k 22ms 491KB Save Response “
Pretty Raw Preview Visualize e}

description><isbn>089096940X</isbn><isbn13>9780890969403</ishnl3><languageCode>eng</languageCode><numPages>314</
numPages><publicationDate>2000-05-01T00:00:00+02:00</publicationDate><publisher>Texas A&amp;M University Press</
publisher><ratingsCount>@</ratingsCount><title>The American Campaign: U.S. Presidential Campaigns and the
National vote</titles</returns<return><authors»>J.K. Rowling</authors><averageRating>4.56</
averageRating><bookId>108676</bookId><description>UNKNOWNZ /description><isbn>074754624X</
isbn><isbn13>9788747546245</isbn13><languageCode>eng</languageCode><numPages>636</

Slika 43: Primjer slanja SOAP WS zahtjeva

6.5. Kriti€ki osvrt na viastitu web aplikaciju

Svaki programski proizvod, pa i ova aplikacija, ima mjesta za napredak. Nakon
testiranja gotovog rieSenja web aplikacije, postoje stvari koje bi se mogle realizirati na drugadiji
nacin te bi u konacnici dale bolje rieSenje. Aplikacija ima mnogo mjesta za napredak. Postoji
velik broj funkcionalnosti koje bi se mogle implementirati, a da aplikacija istovremeno ostaje

jednostavna i pregledna.

lako sam zadovoljan kreiranom aplikacijom, jedna od stvari koju bih promijenio je dizajn
korisniCke aplikacije. Smatram kako dizajn nije dovoljno moderan da zadovolji danasnje
standarde dizajna. Kod dizajna mi se svida jednostavnost. Korisnik ne bi trebao imati problema
prilikom navigacije kroz korisni¢ko sucelje te bi mu sadrzaj trebao biti Citljiv i razumljiv. Takoder,
jedna od stvari koje bih nadodao je sadrzaj. Detalji knjige dosta su Sturi i aplikacija se ve¢inom
oslanja na svoje korisnike koji bi dodavali sadrzaj. Dalje, $to se dizajna ti€e, razmotrio bih
opciju dodavanja zasebnog dizajna za mobilne uredaje. Trenutno, manji ekrani imaju
prilagodeni pogled koji bas i ne odgovara standardu izgleda stranica na mobilnim uredajima.

Samim time, poboljSao bih i responzivnost dizajna jer nije velika paznja posvecena tome.
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Potrebno je poboljsati korisni¢ko iskustvo. Trenutno, postoji maniji broj poruka koje se prikazuju

korisniku kao nacin dobivanja povratne informacije o njegovim akcijama.

Promijenio bih i nekoliko stvari koje se nalaze u pozadini (engl. Backend). Tijekom
implementacije, primijeti sam da postoje metode koje se ponavljaju. Te metode trebalo bi
prikupiti i napraviti zasebnu klasu iz koje bi se pozivale kako bih ih mogao ponovo iskoristiti
(engl. Reusability). Implementirao bih i bolji nacin zapisa u dnevnik (engl. Logging) . Trenutan
nacin je prikazuje samo SQL upite i nekoliko personaliziranih poruka. Potrebno je dodati i filter
koji lovi zahtjeve (engl. Request) kako bih pojedini zahtjev mogao upisati u bazu, tablicu
dnevnika rad. Trenutan nacin unosa u dnevnik rada nije pogodan za skalabilne aplikacije jer

se ,ruc¢no” odlu€uje sto ¢ée se zapisati, a sto ne.

Aplikacija obraduje dosta opS&irnu temu te su moguénosti za nadogradnju velike. Dodao
autora kao zasebnu klasu te bih imao mogucnosti prikazati informacije o njemu te filtrirati po
atributima autora. Otvorila bi se i moguénost za dodavanje autora u kolekciju te laksi pristup
njegovim knjigama. Isti princip mogao bi se primijeniti i na izdavaca. Takoder, proSirio bih
statistiku gdje bih napravio obradu veceg skupa podataka i generirao opSirni prikaz statistike

za pojedine elemente.

Zadovoljan sam krajnjim rezultatom implementacije, smatram da je aplikacija
jednostavna i intuitivna za koristenje. Takoder, sadrzaj aplikacije je azuran i dohvat samih
podataka optimiziran te aplikacija ima kratko vrijeme odaziva na zahtjev. Kroz administratorsku

i korisni¢ku aplikaciju, web aplikacija ima pokrivene sve CRUD operacije nad objektima.
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7. Zaklju€éak

Danas, web aplikacije, prisutne su u svim aspektima zivota. Koriste se za vlastite
potrebe korisnika, u javnoj upravi, u poslovanju i slicno. Mogu biti jednostavne za koristenje te
ih moze koristiti bilo koja informaticki pismena osoba ili mogu biti slozene. Slozene aplikacija

zahtijevaju trening i u¢enje korisnika.

Najveci dio ovog rada odnosi se na otvorenost izvornog koda aplikacije. Otvoreni kod
oko sebi okuplja zajednicu ljudi, koji za cilj imaju medusobno razmjenjivanje ideja, riedenja,
programskih proizvoda te tehnologija. OCuvanje koncepta otvorenosti bitno je za razvoj
informatiCke tehnologije jer kao proizvod daje transparentan softver. Taj softver moze se dalje
nadogradivati ili se iz njega moze kreirati novi softver, i tako dalje za iduéi softver. Zapravo,
otvorenost koda doprinosi konstantnom razvoju softvera. Konstantnim razvojem dobiva se

siguran, optimiziran i kvalitetan kod.

Vlastita aplikacija razvijena je koridtenjem otvorenih tehnologija. To je uvelike olakSalo
proces razvoja aplikacije. Koristene tehnologije licencirane su raznim licencama. Ukoliko bi se
odlucio ovu aplikaciju pretvoriti u komercijalni softver, morao bih neke biblioteke izbaciti ili
dodatno platiti. Naravno, postoje biblioteke pod MIT licencom koje bih mogao Koristiti bez
potrebe otvaranja vlastitog koda, ali postoje i tehnologije koje ne bih mogao koristiti. Bez bi bilo
gotovo nemoguce razviti ovu aplikaciju ili znatno otezano. Takoder, koriStenjem otvorenih
tehnologija, aplikacija mora takoder biti izdana kao otvoreni projekt. Ovo je zapravo i velika
prednost jer se na projekt mogu ukljuciti drugi programeri. ProSirenje ove aplikacije zahtjevan
je posao za jednu osobu, no uz pomoc zajednice, aplikacija bi mogla postati dobra alternativa
postojec¢im aplikacijama slicne tematike. Licenciranjem aplikacije GPLv3 licencom, osigurava
se da ¢e danje inaCice ove aplikacije biti javno dostupne, odnosno njihov izvorni kod ¢e takoder

morati biti otvoren.
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