Utjecaj normalizacije slike na perceptualni hash

Ferencak, Matej

Master's thesis / Diplomski rad
2022

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Zagreb, Faculty of Organization and Informatics / Sveuciliste u Zagrebu, Fakultet
organizacije i informatike

Permanent link / Trajna poveznica: https://urn.nsk.hr/um:nbn:hr:211:397451

Rights / Prava: Attribution 3.0 Unported/Imenovanje 3.0

Download date / Datum preuzimanja: 2024-04-25

Repository / Repozitorij:

L]
SYEDCILISTE U ZACREBL
o I PAM L ORCANLEACHE LINTOEMA LIEE Faculty of Organization and Informatics - Digital

VARAZDIN

Repository

DIGITALNI AKADEMSKI ARHIVI I REPOZITORLIL

zir.nsk.hr


https://urn.nsk.hr/urn:nbn:hr:211:397451
http://creativecommons.org/licenses/by/3.0/
http://creativecommons.org/licenses/by/3.0/
https://repozitorij.foi.unizg.hr
https://repozitorij.foi.unizg.hr
https://zir.nsk.hr/islandora/object/foi:7225
https://repozitorij.unizg.hr/islandora/object/foi:7225
https://dabar.srce.hr/islandora/object/foi:7225

SVEUCILISTE U ZAGREBU
FAKULTET ORGANIZACIJE | INFORMATIKE
VARAZDIN

Matej Ferenéak

UTJECAJ NORMALIZACIJE SLIKE NA
PERCEPTUALNI HASH

DIPLOMSKI RAD

Varazdin, 2022.



SVEUCILISTE U ZAGREBU
FAKULTET ORGANIZACIJE | INFORMATIKE

VARAZDIN

Matej Ferencak
Mati¢ni broj: 48881

Studij: Baze podataka i baze znanja

UTJECAJ NORMALIZACIJE SLIKE NA PERCEPTUALNI HASH

DIPLOMSKI RAD

Mentor/Mentorica:

Doc. dr. sc. Petra Grd

Varazdin, srpanj 2022.



Matej Ferenéak

Izjava o izvornosti

Izjavljujem da je moj diplomski rad izvorni rezultat mojeg rada te da se u izradi istoga nisam
koristio drugim izvorima osim onima koji su u njemu navedeni. Za izradu rada su koristene

eti¢ki prikladne i prihvatljive metode i tehnike rada.

Autor/Autorica potvrdio/potvrdila prihvacanjem odredbi u sustavu FOI-radovi




Sazetak

Tema diplomskog rada je ,Utjecaj normalizacije slike na perceptualni hash®. Pocetak
razrade zapocinje opisivanjem toga 3to je to hash i §to su to hash funkcije te njihova
svojstva. Spominju se i hash tablice kako bi razumijevanje samog perceptualnog hasha bilo
lakSe. Zatim se spominje i opisuje perceptualni hash, glavni principi prema kojima on radi i
principi na kojima rade perceptualne hash funkcije. Nakon perceptualnog hasha spominje
se kriptografski hash, kojeg je bitho spomenuti zbog toga Sto se Cesto usporeduje s
perceptualnim hashom, a nakon njegovog opisivanja dolazi do razlika izmedu ta dva hasha.
Nakon $to je opisan i definiran perceptualni hash spominje se $to je to normalizacija slike.
Opisano je Sto je to normalizacija i nacin na koji se ona moze provesti. Na samom kraju
razrade nalazi se prakticni dio u kojim se usporeduju Cetiri algoritma za raunanje
perceptualnog hasha na razli€itim opcijama normalizacije. Prakti¢nim dijelom pokazane su
razlike izmedu pojedinog algoritma i prikazani su konacni rezultati prema kojima se moze

zakljuciti koji je algoritam najbolji, a koji najlosiji.

Klju€ne rije€i: hash; usporedba; normalizacija; perceptualni hash; A-Hash; P-Hash; D-
Hash; W-Hash
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1. Uvod

Tema diplomskog rada je ,Utjecaj normalizacije slike na perceptualni hash®. Ovu temu
odabrao sam zbog toga $to me hash jo$ od prije jako zanimao pa mi je ovo bila prilika nauditi
i upoznati $to je to perceptualni hash. Tema je jako zanimljiva zato &to obraduje relativno nove
tehnologije koje tek pocinju imati svoju ulogu u stvarnom svijetu, govori se o periodu unazad
dvije godine. Na samom pocetku razrade opisuje se osnovna hash funkcija, njezina uloga i
njezina svojstva, spomenuta je i hash tablica kako bi se lak§e povezali pojmovi vezani uz hash
funkciju. Dalje se spominje i jedan od najbitnijih pojmova, a to je perceptualni hash, opisani su
principi i nacela na kojima perceptualni hash radi i opisane su perceptualne hash funkcije.
Cesto se perceptualni hash usporeduje s kriptografskim hashom, ali potrebno je navesti razlike
izmedu njih te je tako i napravljeno na kraju poglavlja o hash funkcijama. U samoj sredini
razrade spominju se perceptualni hash algoritmi koji se kasnije koriste i u prakticnom dijelu
diplomskog rada. Nakon objasnjenih i definiranih perceptualnih algoritama, spominje se i drugi
najbitniji pojam u diplomskom radu, a to je normalizacija slike. Opisan je nacin na koji
normalizacija radi i naveden je alat koji se koristi za provedbu normalizacije kako bi se mogao
provesti prakti¢ni dio diplomskog rada. Na samom kraju razrade nalazi se prakti¢ni dio u kojem
su provedene razliCite usporedbe, kako bi se mogao zakljuciti utjecaj normalizacije na

perceptualni hash.

Motivacija za odabir i izradu ove teme diplomskog rada je ta $to me prije jako zanimao
hash pa sam odlucio uzeti ovu temu kako bih naucio $to je to perceptualni hash. Kako se
opcenito hash i pojmovi vezani uz hash ne spominju &esto, tu se i rodio interest za odabirom

ove teme diplomskog rada.

Znacajnost teme ovog diplomskog rada je prikazati postoji li kakav utjecaj normalizacije

slike na promjenu perceptualnog hasha.



2. Metode | tehnike rada

U ovom diplomskom radu razradene su dvije cijeline, teorijska i prakti¢ha. Za izradu

ovih dviju cjelina koriStena je desktriptivna metoda.

Teorijski dio temeljen je na Cinjenicama te je za izradu teorijskog dijela potrebno
istrazivanje stru€ne i znanstvene literature. Analizom i struCne i znanstvene literature

napravljen je teorijski dio ovog diplomskog rada.

Opcije prema kojima su se usporedivali algoritmi temeljene su na veé postojec¢im
opcijama koje nudi alat Adobe Photoshop Express. Ukupno se usporedivala normalizacija za
deset opcija. Opcije koje su se koristile za normalizaciju su redom sljede¢e: Charm1, Faded
B&W, Classic, Aqua, Blue Tint, Exposure, Vibrance, Fade, Sharpen i Blur. Algoritmi koji su se
usporedivali imaju istu namjenu, a to je raCunanje perceptualnog hasha i redom su A-Hash, P-
Hash, D-Hash i W-Hash.

Alati koji su koristeni pri izradi ovog diplomskog rada su sljedeéi, za provedbu
normalizacije koristen je besplatan alat Adobe Photoshop Express i koristen je isto tako
besplatan alat Visual Studio Code s ekstenzijom za Python kako bi se mogla izraunati hash

vrijednost slika.



3. Opcenito o hash funkcijama

Ovo poglavlje daje detaljniji uvid u to Sto je to zapravo hash funkcija. Kratko je
napravljen osvrt na to S$to su to hash tablice, radi lakS8eg shvac¢anja i daljnjeg definiranja
poglavlja. Kako se u naslovu teme diplomskog rada spominje hash, bitno je definirati 8to je to
hash funkcija. Osim detaljnog definiranja hash funkcije, u ovom poglavlju se definira i Sto je to
perceptualni hash te isto tako $to je to kriptografski hash. Na kraju samog poglavlja, prikazane
su razlike izmedu perceptualnog i kriptografskog hasha na temelju navedenih prednosti i

nedostataka pojedine vrste hash-a.

Kada se govori o hash funkcijama misli se na funkcije koje se koriste za mapiranje
podataka odredenih veli¢ina u fiksirane vrijednosti. Vrijednosti odnosno podaci koje hash
funkcija vraéa, nazivaju se hash vrijednosti, ali u praksi se ¢eSée koristi naziv hashevi [1].
Hashevi se koriste za indeksiranje fiksnih vrijednosti unutar tablice koja se naziva hash tablica
[4]. Proces u kojem hash funkcija indeksira hash tablicu, naziva se hashiranje ili stru¢nijeg
naziva, adresiranje rasprSene pohrane [30]. NajéeS¢a primjena hash funkcija i njihovih hash
tablica je u aplikacijama za pohranu podataka i aplikacijama za dohvacanje podataka gdje je
potreban brz odgovor od strane aplikacije. Mjesto koje im je potrebno za pohranu nesto je malo
vece od samih podataka. Hashiranje je prostorno ucinkovito pristupanje podacima kojim se
Zeli izbjec¢i ne konzistentno vrijeme pristupa uredenim i ne uredenim listama te isto tako vrijeme
pristupa strukturiranim stablima [1]. Osim u listama i strukturiranim stablima, proces hashiranja
naj¢esce se koristi za implementaciju hash tablica [30]. Hash funkcije same po sebi imaju
veliku ulogu u pohrani podataka, ali ¢esto se povezuju s kontrolnim znamenkama, otiscima
prstiju, funkcijama randomizacije, kodovima za ispravljanje pogreSaka i Siframa. Koncepti i
nacini na koji su prethodno navedeni pojmovi dizajnirani, veoma su sli¢ni, ali sama uloga i

optimizacija se razlikuju [1].

Sljedec¢a slika najbolje prikazuje ulogu hash funkcije u procesu hashiranja. Hash
funkcija prima klju¢ koji se dalje prosljeduje u hasheve u hash tablici. Hashevi na slici mogu se
tumaditi i na nacin da su to memorijske lokacije u koje se pohranjuju zapisi [30]. Ovaj primjer
slike ujedno prikazuje i jedan od sluCajeva koji su moguci, a to je kolizija izmedu kljuCeva.
Kolizija klju€eva detaljnije je objasnjena u nastavku poglavlja, toCnije u podnaslovu 3.1. Hash

tablica.
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kljucevi funkcije hashev
00
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Slika 1: Graficki prikaz hash funkcije (Preuzeto sa: [30])

Nacin na koji hash funkcija radi je veoma specifican, ali za daljnje razumijevanje
perceptualnog hasha bitno je napomenuti, hash funkcija na svoj glavni ulaz odnosno svoj
ulazni parametar gleda kao na klju¢ koji je povezan s nekim specificnim zapisom (hash
vrijednost) [1]. Klju¢, odnosno ulaz, moze biti fiksirane duzine te moze biti broj¢ani (eng.
integer), varijabilni (eng. variable) ili moze biti ¢ak i neko ime te osim navedenih vrsta, glavna
osobina klju€a jest ta da je to atribut koji olakSava identicikaciju pojedinog zapisa u hash tablici
[30]. Nakon &to hash funkcija uspjedno prihvati svoj ulazni parametar, kao izlaz daje hash kod
koji sluzi za indeksiranje hash tablice koja je zaduZena za dugotrajnu ili kratkotrajnu pohranu

podataka ili pokazivata na te podatke.

Glavne karakteristike hash funkcije su brzina i smanjenje dupliciranih vrijednosti. Kako
bi hash funkcije osigurale brzinu i efikasnost koriste takozvane izraCune distribuirane
vjerojatnosti smanjujuci vrijeme pristupa za najblizu konstantu. Prilikom toga bitno je
napomenuti da i dizajn mozZe utjecati na brzinu izvodenja hash funkcije. Hash funkcija se moze
dizajnirati tako da vrati najbolji moguci ishod u worst-case scenariju te je tu posebnost i
znacCajnost koristenja hash funkcija, relativno brzo izvodenje u slu€aju kada postoji puno

podataka kojima je potreban pristup [1].



3.1. Hash tablica

U ovom dijelu obraduje se pojam hash tablica, kroz jednostavni primjer biti ce objasnjen

pojam hash tablice i njezina naj¢eS¢a upotreba u praksi.

Pojam hash tablica asocira na to da postoji neka tablica koja sluzZi kao pohrana u koju
se uz pomoc¢ hash funkcije spremaju odredene vrijednosti. StuCna definicija kaZze da je hash
tablica ili hash mapa podatkovna struktura koja koristi hash funkciju za preslikavanje kljueva
u njima dodjeljene vrijednosti [2]. Kao to je na poCetku ovog poglavlja navedeno hash funkcija
sluzi za pretvaranje klju€a u indeks te uz pomo¢ indeksa trazi odgovarajuéu vrijednost u nizu
elemenata [2]. Taj niz elemenata naziva se hash tablica. Prethodno se stalno spominjao pojam
kolizija, to je pojam koji se javlja prilikom dodjele kljuéa nekom indeksu, gdje dva klju¢a imaju

jednak indeks $to ujedno znadi da imaju i istu vrijednostu u hash tablici [3].

Hash tablice najéeS¢ée za mjeru ucinkovitosti koriste izraz prosjecna cijena svakog
pronalazenja. ProsjeCna cijena podrazumijeva broj racunalnih naredbi koje su potrebne za
spajanje klju¢a s njegovim indeksom u hash tablici [3]. U veéini slu¢ajeva prosjecna cijena ne
ovisi 0 broju elemenata odnosno podataka koji su pohranjeni u hash tablici. Postoje razliCite
implementacije hash tablica koje omogucuju neograni¢en broj unosenja ulaza, brisanje onih
klju€eva i vrijednosti koje se nalaze u tablici te sve to uz konstantnu cijenu tako da se ne prelazi

prosjecna cijena po naradbama [2].

Sljedeci primjer je najjednostavniji primjer grafickog prikaza hash tablice. Primjer je
strukturno veoma sli¢an, ako ne i isti kao i za hash funkciju. Prema samim primjerima vidljivo
je da su hash tablica i hash funkcija ovisne jedna o drugoj. Ovaj primjer hash tablice dosta
jasnije oslikava kako je zapravo jednostavan proces hashiranja, a opet tako bitan. Na slici je
vidljivo da se klju€evi odnosno ulazi nalaze na lijevoj strani, u sredini se nalazi hash funkcija i

desno se nalazi hash tablica.
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kljuéevi  funkcija kantice
00

— 01 | 521-8976
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T ——[14 [ 5219655
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Slika 2: Grafi¢ki prikaz hash tablice (Preuzeto sa: [31])

Kao i kod hash funkcije glavna znacajka hash tablice je brzina. Hash tablice su znatno
brZze u odnosu na druge tabli¢ne strukture koje se koriste u raCunalnom sustavu, osobito kada
se radi o velikom broju podataka koji se nalazi u tablici. Razlog tomu je taj $to su hash tablice
jako ucinkovite kada se koli¢ina podataka moze unaprijed predvidjeti to bi znacilo da se
struktura tablice moZe unaprijed alocirati i biti optimalna bez da se kasnije mijenja njezina

sturktura.

3.1.1.Upotreba hash tablica

U ovom dijelu spominju se najosnovniji oblici struktura u kojima se koristi hash tablica.
To su najCeSce strukture koje su potrebne u razli€itim dijelovima i podru€jima racunalnog

sustava.

Hash tablica koristi se u raznim podatkovnim strukturama koje naj¢eSce Cine bitne

dijelove radunalnog sustava. Pojavljuje se u sljedec¢im podrucjima:

e Asocijativne tablice
e Indeksi u bazama podataka
e Skupovi [2].

Asocijativne tablice su tablice koje u sebi sadrze asocijativne nizove. Asocijativni
nizovi su nizovi Ciji su indeksi neki proizvolji nizovi ili neke druge kompleksnije strukture

podataka. Hash tablice se naj¢eSce upotrebljavaju za njihovu implementaciju. Ovakve



strukture za pohranu podataka kiriste se u interpretiranim porgramskim jezicima kao $to su
Gawk i Perl [2].

Kod indeksa u bazama podataka hash tablice su u rangu s balansiranim stablima
(eng. B - Tree). Hash tablice koriste se za implementaciju indeksa u baze podataka. Indeksi u

bazama podataka koriste se kako bi pripomogli povecanju brzine rada baze podataka.

Skupovi u hash tablicama mogu biti zadani na na¢in da umjesto vracanja vrijednosti
za zadani klju€, vracaju odgovor na to postoji li uopée takav unos u skupu poznatih ulaza
odnosno kljuCeva [2]. Tako se hash tablicama moze implementirati skup koji moze pomoci u
trazenju zadanog klju¢a. Skupovi se iz toga razloga dijele na statiCke skupove i dinamicke
skupove. Stati¢ki skupovi su veé¢ unaprijed poznati kljuéevi, dok su dinamicki skupovi

suprotnost i mogu biti bilo $to te nisu poznati unaprijed.

3.2. Perceptualni hash

U ovom podnaslovu definiran je perceptualni hash, njegove karakteristike odnosno

znacajke, nacin na koji perceptualni hash radi, isto tako i njegove prednosti i nedostaci.

Godine 2010. prvi put ozbiljnije se pocinje spominjati perceptualni hash od strane
Christoph Zaunera koji je napisao ,/mplementation and Benchmarking of Perceptual Image
Hash Functions® [6]. Kasnije, godine 2017., istrazivanja su otkrila kako se Googlovo
pretrazivanje slika temelji na perceptualnom hashu [8]. Perceptualni hash sve vise je prisutan
u danasnjoj tehnologiji kako bi se $to vise smanjio broj krivotvorenih multimedijskih sadrzaja i

kako bi se sprije€ila krSenja i povreda autorskih prava.

Perceptualni hash koristi algoritam za ,otisak prsta“ kako bi proizveo isjeCak kroz
razliCite oblike multimedije [9]. Drugim rijeCima to je otisak prsta multimedijske datoteke koji je
izveden iz razli¢itih svojstava i znacajki njezinog sadrzaja. Pod otiskom prsta smatra se digitalni
zapis koji je kao i kod ljudi jedinstven za svaku osobu. U daljnjem dijelu ovog podnaslova
detaljnije je definiran digitalni otisak prsta. Perceptualni hash sam po sebi je veoma osjetljiv na
lokalitet, Sto znaci da je analogan ako su znac€ajke multimedije sli¢ne ili iste [6]. Kako hash ima
hash funkcije tako postoje i perceptualne hash funkcije koje se koriste u digitalnoj forenzici.

NajvaZznija upotreba perceptualnog hasha je u pronalaZenju slu¢ajeva u kojima se kre



autorska prava pojedine multimedije, to se radi na nacin da se usporeduje perceptualni hash
multimedije na koju se sumnja da je krivotvorena s perceptualnim hashom orginalne
multimedije kako bi se nasla razlika u vodenom Zigu odnosno digitalnom potpisu [7]. Vodeni

Zig je informacija u koju su pohranjeni podaci o autoru multimedije [10].

Tehnologija perceptualnog hasha sve vide se pojavljuje u novim sustavima. Postoje
razna istrazivanja koja se onose na temu perceptualnog hasha. Istrazivanje koje je izaslo 2021.
objavljeno od strane Apple Inc. govori o tome kako Apple razvija bazu podataka koja sluZi za
sprijeCavanje seksualnog zlostavljanja djece (eng. Child Sexual Abuse Material) [11]. Rije€ je
0 sustavu koji je poznat pod nazivom NeuralHash. Oni tim sustavom umjesto tradicionalnog
skeniranja fotografija na iCloud posluziteljima, zele sustav uparivanja poznatih hasheva iz
baze podataka koju osigurava Nacionalni centar za nestalu i iskoriStavanu djecu, ali sve to da
se odvija pozadinski na korisnikovu uredaju [11]. Ideja je da se ta baza podataka pretvori u
neditljiv skup hash vrijednosti koji je pohranjen na uredajima korisnika. Ovo istrazivanje je
podiglo veliku prasinu izmedu Apple-ovih korisnika, ali i struénjaka. Oliver Kuederle napisao je
zanimljiv ¢lanak naslova ,, The Problem With Perceptual Hashes® u kojem ukazuje na moguce
probleme u takvim sustavima kao Apple-ov NeuralHash [12]. Kolizije koje se spominju u
podnaslovu 3.2. Hash tablica, ovdje predstavljaju veliki problem. Rec¢eno je kako ne postoje
idealne hash funkcije, pa tako i perceptualne hash funkcije, koje nece vratiti niti jednu koliziju
prilikom hashiranja. Kuederle je u svom ¢lanku opisao jedan slu¢aj u kojemu je algoritam sli¢an
NeuralHash-u vratio jednaku hash vrijednost za fotografski portet Zene, koji je dostupan na
komercijalnoj bazi podataka zvanom Adobe Stock pod oznakom 221271979 (slika 3.), s
fotografijom djela apstraktne umjetnosti, koja se isto nalazi u komercijalnoj bazi podataka pod
nazivom ,deposit photos* (slika 4.) [12]. Apple je naveo kako ¢e se takvi slu¢ajevi kolizija ruéno
pregledavati. Kuederle navodi kako c¢e prilikom koridtenja takvih algoritama za otkrivanje
kriminalnih radniji, stradati i nevini korisnici te da ¢e njihova privatnost biti poprili€no narusena
[12]. Postoji jo$ jedno istrazivanje koje se nadovezuje na Apple-ov NeuralHash, napravila ga
je skupina istrazitelja pod imenima Lukas Struppek, Dominik Hintersdorf, Daniel Neider i
Kristian Kersting pod nazivom ,Learning to Break Deep Perceptual Hashing: The Use Case
NeuralHash® u kojem istrazuju ranjivosti NeuralHasha kao predstavnika algoritama dubokog
perceptualnog hashiranja [13]. Ovo istrazivanje pokazalo je doista bizarne Cinjenice, kao na
primjer da se samo malim promjenama na slikama mogu dobiti kolizije izmedu razli€itih slika
[13]. Rezultati su pokazali kako je moguce iskoristiti algoritam za razliCite napade i zapravo
kazneno goniti nevine korisnike. KoriStenjem besplatnih alata za uredivanje slika potencijalni
napadaci mogu jednostavnim transformacijama slike nadmudriti sustav te na taj nacin izbjeci

detekciju ilegalnog materijala.
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3.2.1. Digitalni otisak prsta

U racunalstvu digitalni otisak prsta je algoritam koji preslikava veliki podatak u puno
kraci niz bitova, ba$ kao i kod ljudi, tako je i kod datoteka, svaka datoteka ima svoj otisak prsta
[14]. Digitalni otisci prsta datoteke koriste se kako bi se izbjegle usporedbe i prijenos velikih
koli¢ina podataka, pa tako web-preglednik ili proxy server moze provjeriti je li datoteka
izmjenjena samo nha temelju usporedbe njezinog digitalnog otiska prsta s digitalnim otiskom
prsta prethodne datoteke koja je dohvacena [15]. Funkcije koje se koriste za izradu otiska prsta

su visokoucinkovite hash funkcije koje se koriste za jedinstvenu identifikaciju blokova podataka
[14].

Ulaz Digitalni otisak prsta

8AEFBO6C 426E07AO

hash funkcija
000 —>» —»{ A671A1E2 488B4858
otiska prsta D694A730
ot E193A01E CF8D30AD
001 > iepa [ OAFFEFD3 32CE934E
32FFCE72
o s 47AB9979 443FB7ED
010 > ic@pren [ 1C193D06 773333BA
7876094F

Slika 5: Graficki prikaz nastanka digitalnog otiska prsta (Preuzeto sa: [32])

Kako perceptualni hash koristi algoritme otiska prsta, bitno je navesti koji su to algoritmi.
Postoje dva razli€ita algoritma koji se koriste za izradu otiska prsta, a to su Rabinov algoritam

i kriptografske hash funkcije. Kriptografske hash funkcije definirane su u daljnjem dijelu ovog
poglavija.

Rabinov algoritam je prototip klase. Algoritam je brz te jednostavan za implementaciju,
omogucuje spajanje, §to je jedna od bitnijih karakteristika otiska prsta, te algoritam pruza
matematiCki preciznu analizu vjerojatnost kolizija [14]. Nazalost to Sto je algoritam brz i

jednostavan za implementaciju sa sobom nosi i posljedice koje se ti€u sigurnosnog dijela
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algoritma. Rabinov algoritam nije siguran protiv zlonamjernih napada. Napada¢ moze
jednostavno saznati klju€ i koristiti ga kako bi promijenio datoteke bez da se otisak prsta
promijeni [14]. Ovaj nedostatak pokrivaju kriptografske hash funkcije koje se spominju u
daljnjem dijelu poglavlja.

3.2.2. Perceptualne hash funkcije

Perceptualne hash funkcije same po sebi rade na nacin da uvijek daju isti ili sliCan
rezultat za sli¢ne slike ili zvukove [7]. Cilj je imati ljudsku percepciju kojom ljudi mogu unatoc
razli€itim bojama ili frekvencijama, zaklju€iti kako se radi o istim ili sli€nim slikama ili zvukovima
[7]. U pocetku poglavlja spomenute su hash funkcije koje su osjetljive i na najmanje promjene,
dok se kod perceptualnih hash funkcija dogodi i najmanja promjena koja moze biti samo jedan
bit, a prilikom takve promjene hash se mozZe znazno izmjeniti, perceprualne hash funkcije vratiti
¢e jednak izlaz kod promijenjenog i ne promijenjenog medija [7]. Perceptualne hash funkcije
nisu toliko otporne na napade kao kriptografske hash funkcije. Dizajnirane su tako da sli¢ni
mediji vrate jednak ili sli¢an izlaz, Sto ih Cini ranjivima na laziranje i na krivo usmjeravanje

prilikom hashiranja.

3.2.2.1. Rad perceptualnih hash funkcija

Perceptualni hash je relativno novo podrucje tehnologije koje joS u razvoju pa prema
tome jo$ uvijek ne postoje definirani standardi koji bi olak3ali koriStenje i implementaciju.
Perceptualne hash funkcije rade na principu da medij podijele u relativno velike blokove te ih
onda pretvaraju u sli€ne oblike odnosno u istu vrijednost [7]. Za distribuciju vrijednosti u tim

blokovima smatra se da ima vrlo nisku razludivost te su uzorci €esto isti ili vrlo sli¢ni.

Perceptualne hash funkcije kod slika koriste prethodno navedene tehnike, ali s bojama
i blokovima odnosno pikselima [7]. Cesto je sluéaj da perceptualne hash funkcije koriste za
usporedbu izmedu slika njihov oblik, primjer tomu moZe biti slika osobe koja ima rasirene noge

i slika Eiffelovog tornja, obje slike su istog oblika [7].
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Slika 6: Jednaki oblici (Preuzeto sa: [33] i [34])

U nastavku slijede neka podrucja u kojima je perceptualni hash zastupljen:

e Krdenje autorskih prava (eng. copyright infringement)
e Oznacavanje videozapisa (eng. video tagging)
e Pogresno pisanje (eng. misspelling)

e Sigurnost i sukladnost (eng. compliance) [7].

Kod krSenja autorskih prava hash vrijednosti mogu otkriti i uskladiti slike, ¢ak i ako je

promjenjena veli€ina originala, obrezivanjem ili smanjenjem [7].

Kod oznacavanja videozapisa perceptualni hash mozZe indeksirati lice iz videozapisa kako bi

se utvrdile odredene osobe koje su vidljive na nekim snimkama [7].

Sto se ti¢e pogresnog pisanja, perceptualne hash funkcije mogu kategorizirati rijeéi prema

njihovim zvukovima i tako ukazati na pogresno napisane rijeCi [7].

Uz pomoc¢ perceptualnih hash funkcija mogu se pronadi i identificirati ljudi na videozapisima ili
fotografijama, a ujedno se mogu i utvrditi postoje li neki predmeti na ljudima koji bi ukazali na
opasnost te se zato koriste kod sigurnosti i sukladnosti [7].
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3.3. Kriptografski hash

U ovom podnaslovu obraden je kriptografski hash, navedena su nacela i principi na
kojima je kriptografski hash dizajniran i na samom kraju navedeni su neki od najpoznatijih
kriptografskih hash algoritama.

Kriptografska hash funkcija je matematiCki algoritam koji preslikava podatke u niz
bitova fiksne veli€ine, odnosno hash vrijednosti [16]. Kriptografska hash funkcija je funkcija
koja je zapravo jednosmjerna $to znaci da je nemoguée obrnuti izradun koji daje. Drugim
rije€ima, jedini nacin na koji je moguce pronaci poruku na temelju hasha koiji je ta poruka dala
je taj da se napravi pretrazivanje na silu (eng. brute-force search) mogucéih ulaza i na taj nacin
da se nade moguci par hasheva koji odgovara ili koriStenje dugine tablice (eng. rainbow table)
koja u sebi ima veé unaprijed izraCunate izlaze kriptografskih hash funkcija te se najceSce i
koristi za razbijanje lozinki koje se nalaze u hashu [16]. 1z tog razloga kriptografske hash

funkcije su osnovna danasnje kriptografije.

Kriptografska hash funkcija mora biti jednosmjerna, $to znaci da za ulaz (poruku) mora

uvijek imati isti izlaz odnosno isti hash, ali uz to mora imati sljedeéa svojstva:

e Brzo ra¢unanje hash vrijednosti za dane poruke

¢ Nemoguénost generiranja poruke za dani hash (jednosmjernost)

¢ Nemogudéi pronalazak dviju razli¢itih poruka na temelju iste hash vrijednosti

¢ Male promjene u poruci moraju rezultirati potpuno razli¢itim izlazom, tako da je
u potpunosti nemoguce novu hash vrijednost usporediti sa starom vrijednosti

(efekt lavine (eng. avalanche effect)) [17].

Kriptografske hash funkcije koriste se u razli¢itim sigurnosnim aplikacijama kao $to su
digitalni potpisi, aplikacije za provjeru autenti€¢nosti poruka (MAC) [18]. Pojavljuju se i u obi¢nim
hash funkcijama gdje se koriste za indeksiranje u hash tablice za potrebe kreiranja digitalnog
otiska prsta. Kriptografske hash funkcije ¢esto se povezuju i €ak nazivaju digitalnim otiscima
prstiju, kontrolnim sumama ili hash vrijednostima, Sto zaista i je istina, ali ti pojmovi imaju u

potpunosti razli€ita svojstva i svrhe od kriptografske hash funkcije [18].
Sliedeca slika prikazuje grafiCki prikaz kako bi kriptografska hash funkcija trebala biti

dizajnirana i na koji nacin bi trebala raditi. Na lijevoj strani se nalaze poruke koje su ulazi za

kriptografsku hash funkciju, a na desnoj strani se nalaze izlazi koji kada se napravi i najmanja

13



promjena (zadnja Cetiri primjera) hash vrijednost se mijenja u potpunosti te je to takozvani efekt

lavine.
Ulaz Znamenke
. kriptografska DFCD 3454 BBEA 788A 751A
Lisica »'  hash funkcija > 696C 24D9 7009 CA99 2D17

Crvena lisica skade kriptografska 0086 46EB FBTD CBEZ 823C
preko plavog psa hash funkcija ACC7 6CD1 90B1 EE6E 3ABC

. . - kriptografska 8FD8 7558 7851 4F32 DI1Cé
Crvena lisica skade—» . e o
e e e hash funkcija 7681 T79A9 ODA4 REFE 4819
- . kriptografska FCD3 T7FDB S5AF2 C6FF 915F
Crvena lisica skade|—®  ,5p, funkcija ™ D401 COA9 7DOA 46AF FB4S
precko psa plavog
> kriptografska . 8ACAR D682 D588 4C75 4BF4
Crvena lisica skace hash funkcija 1799 7D88 BCF8 92B9 6A6C

pko plavog psa

Slika 7: Grafi¢ki prikaz rada kriptografske hash funkcije (Preuzeto sa: [35])

3.3.1. Dizajn kriptografske hash funkcije

Najpoznatiji dizajn kriptografske hash funkcije je konstrukcija Markle — Damgard.
Kriptografska hash funkcija mora biti spremna obraditi poruku koja moZze biti proizvoljne duzine
u fiksnu vrijednost. Kako bi se to uopée moglo posti¢i ulaz se mora rastaviti na niz blokova koji
su jednake veli¢ine te na taj nacin funkcije koje su zaduzene za kompresiju mogu kompresirati
poruku proizvoljne duljine [19]. Kriptografska hash funkcija koja se dizajnira prema konstrukciji
Markle — Damgard otporna je na kolizije te kada dode do toga, kroz funkciju se moze doc¢i do
ulaza koji je uzrokovao koliziju [19]. Kod kompresije, zadnji blok koji se obraduje, mora biti
nedvosmisleno dopunjen, Sto daje dodatnu sigurnost kod ovakvog nacina dizajna kriptografske
hash funkcije [19].
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Sliedeéa slika grafi¢ki prikazuje konstrukciju Markle — Damgard. Plavom bojom
oznaceni su blokovi poruke koji se kompresiraju u hash blokove, ovisno o kojem se

kriptografskom hash algoritmu radi toliko je i blokova (bitova) koji se mogu napuniti.

Blok Blok Blok
poruke 1| poruke 2 poruke n

Blok Blok Blok Duljina
poruke 1 | poruke 2 poruke n| punjenja

IR TR A

f Finali-
zacija

Slika 8: Graficki prikaz kompresije kod konstrukcije Markle — Damgard (Preuzeto sa: [36])

3.3.2. Kriptografski hash algoritmi

U posljednje vrijeme postoji jako veliki broj kriptografskih hash algoritama, ali navedeni
su oni najpoznatiji kriptografski hash algoritmi koji se najéeS¢e koriste u praksi. NajCeSci

kriptografski hash algoritmi koji se koriste u praksi su:

e MD5
e SHA-1
e SHA-2
e SHA-3[20].

MDS5 kriptografski hash algoritam pojavio se 1991. godine kada ga je osmislio Ronald
Rivest. Algoritam kolizije moZe izraCunati unutar nekoliko sekudni, §to ga c&ini sporim i
neprikladnim za uporabu u vecini slu€ajeva kada je potrebno Koristiti kriptografski hash [20].

Algoritam je veli€ine 128 bitova.

SHA-1 razvijen je u sklopu Capstone projekta koji je pokrenula Ameri¢ka vlada. SHA-
1 kriptografski hash algoritam jako je oS po pitanju kolizija. Kolizije se mogu izazvati napadom

zvanim SHAttered koji je oko sto tisu¢a puta brzi nego brute-force napad [20]. Ovim napadom
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SHA-1 kriptografski hash algoritam smatra se razbijenim, ali iako je razbijen jo$ uvijek je u

upotrebi. Veli€ina algoritma je 160 bitova.

SHA-2 razvijen je isto tako u sklopu Capstone projekta te je nadogradnja na SHA-1
algoritam. Ovaj algoritam je dizajniran Markle — Damgard konstrukcijom te je predstavljen
2001. godine [20]. SHA-2 kriptografski hash algoritam se zapravo sastoji od dva hash
algoritma, a to su SHA-256 i SHA-512, Sto je ujedno i glavno svojstvo ovog algoritma [20].
Veli€¢ina SHA-256 kriptografskog hash algoritma je 32 bajta, dok je veli¢ina SHA-512
kriptografskog hash algoritma 64 bajta.

SHA-3 kriptografski hash algoritam objavljen je 2015. godine. Glavno svojstvo mu je to
$to se bazira na Keccak algoritmu, taj algoritam je baziran na spuzvastoj konstrukciji koja se
takoder koristi za izradu kriptografskih hash funkcija [20]. SHA-3 kriptografski hash algoritam
moze imati Cetiri izlaza koji su sljedecih veli€ina 224, 256, 384 i 512 bita [20]. SHA-3 je jedan
od najsigurnjih kriptografskih hash algoritama iz obitelji SHA (eng. Secure Hash Algorithm)
[20].

3.4. Razlika izmedu perceptualnog i kriptografskog hash-a

Iz samog naslova moze se zakljuciti kako se ovaj dio odnosi na osnovne razlike izmedu

preceptualnog hasha i kriptografskog hasha.

Obradom prethodnih naslova 3.3. Perceptualni hash i 3.4. Kriptografski hash moze se
zakljuditi kako je glavna razlika izmedu perceptualnog hasha i kriptografskog hasha nacin na
koji se dobije izlazna vrijednost. Drugim rije€ima spomenuto je kako perceptualni hash moze
dvije slike svrstati u istu hash vrijednost, na temelju oblika koji se nalaze na slici, ali i male
promjene na slici takoder ne utje€u na izmjenu hash vrijednosti, dok kod kriptografskog hasha
i najmanja promjena u poruci moze rezultirati potpuno drugom hash vrijednosti za tu istu
poruku koja je dobivena kao ulaz. Kako su oba hasha temeljena na hash funkciji svakako je
bitno napomenuti kako je i sama svrha u kojoj su se pronasli razliita. Kako je perceptualni
hash zastupljen u pronalasku i otkrivanju kriminalnih radnji koje se tiCu slika i krivotvorenja
digitalnog otiska prsta, tako se kriptografski hash prona8ao u kriptiranju poruka koje se 3alju.
Prednosti i nedostaci navedeni su u kontekstu kako su prethodno opisane svrhe pojedinog

hasha.

U nastavku se nalaze tablice koje poblize mogu predo iti prednosti i nedostatke za

perceptualni hash i kriptografski hash.
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Tablica 1: Prednosti i nedostaci perceptualnog hasha

Prednosti

Nedostaci

Male promjene ne mijenjaju hash vrijednosti

Za istu hash vrijednost mozZe dati dvije slike koje su
razliCitog konteksta te na taj nacin ugroziti neduzne

korisnike

Jako dobar u radu sa slikama i videozapisima

Normalizacijom se hash vrijednost moZe u potpunosti

promjeniti sve dok je ta promjena znacajnija

Preuzeta ljudska percepcija tako da na temelju oblika
ili frekvencija moze zakljuciti da su dvije slike ili zvukovi

jednaki ili sli¢ni

Sigurnost je najvec¢i problem zbog toga Sto se
besplatnim alatima za uredivanje slika nemoze

izmjeniti hash vrijednost eksplicitnog i nedozvoljenog

sadrzaja

Tablica 2: Prednosti i nedostaci kriptografskog hasha

Prednosti

Nedostaci

Sigurnost je na prvom mjestu iz razloga $to su

funkcije temeljene na jednosmijernoj logici

Najmanja promjena u poruci rezultira u potpunosti

novom hash vrijednosti

Otporan na razliite napade te je za razbijanje
kriptografskog hasha potrebno jako puno vremena

Jednom kada je kriptografski hash razbijen podaci koji
se mogu izvuci su jako osjetljivi i takva hash funkcija
se vie ne moze koristiti, ako se Zeli zastiti integritet

podataka
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4. Perceptualni hash algoritmi

Ovo poglavlje se odnosi na perceptualne hash algoritme koji se koriste u praktichom
dijelu diplomskog rada.

Perceptualni hash algoritmi koji se koriste u prakticnom dijelu, dio su Python biblioteke
zvane ImageHash [27]. ImageHash biblioteka je jedna od najzastupljenijih biblioteka u kojoj se
nalaze algoritmi bazirani na perceptualnom hashu. Biblioteka u sebi sadrzi Sest perceptualnih

hash algoritama, a oni su sljededi:

¢ Average hashiranje (A-Hash)

e Perceptual hashiranje (P-Hash)

o Difference hashiranje (D-Hash)

e Wavelet hashiranje (W-Hash) [27].

4.1. A-Hash

Prosjeéno hashiranje (eng. average) poznatiji kao A-Hash je najjednostavnija i
najosnovnija metoda koja se koristi za generiranje perceptualnog hasha za dane slike [21].
Ovim algoritmom, hash vrijednosti se generiranju na temelju frekvencije slike, niske frekvencije
predstavljaju strukturu slike, a visoke frekvencije predstavijaju detalje na slici [21]. A-Hash
algoritmu je cilj pronalazak prosjecne boje izmedu svih vrijednosti iz matrice slike, na nacin da
izraCunava prosjecnu vrijednost matrice slike [22]. Algoritam ima pet koraka koji opisuju
njegovu implementaciju, 1. korak je mijenjanje veliine ulazne slike u 8 * 8 piksela, 2. korak je
provedba konverzije prostora boja iz RGB-a u prostor boja sivijeg tona, 3. korak je
izraCunavanje srednje vrijednosti svih vrijednosti matrice osvjetljenja prethodne slike, 4. korak
je provedba usporedbe svakog elementa iz matrice slike i izraCunate srednje vrijednosti, te se
na temelju toga dobiva nova binarna matrica od 64 elemenata i na posljetku 5. korak je
kreiranje vektora iz matrice dobivene u prethodnom koraku, kako bi se dobio 64 bitni hash [22].
Dobivena hash vrijednost se kasnije moze usporediti s drugim hashevima ostalih slika kako bi

se odredila sli¢nost na temelju razli€itosti izmedu dviju hash vrijednosti.
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4.2. P-Hash

Perceptualni hash, poznatiji kao P-Hash je metoda koja se proSiruje na A-Hash tako
da koristi diskretne kosinusne transformacije (eng. discrete cosine transform) kako bi dobio
informacije ljudskog vidnog sustava [21]. Jedina razlika je ta da kod izraunavanja hash
vrijednosti ne koristi intenzitet slike kao A-Hash vec koristi niske frekvencije dobivene nakon
provodenja procesa diskretnih kosinusnih transformacija. P-Hash je implementiran kroz sedam
koraka, 1. korak je mijenjanje slike u matricu veli€ine 32 * 32 piksela, 2. korak je pretvaranje
skale boja u skalu sivijeg tona, 3. korak je izvodenje diskretne kosinusne transofrmacije nad
matricom iz 1. koraka kako bi se dobila 32 * 32 matrica koeficijenta diskrente kosinusne
transformacije, 4. korak je kreiranje vektora duljine 64 na temelju matrice koeficijenta iz
prethodnog koraka, 5. korak je izratunavanje srednje vrijednosti na temelju koeficijenta, 6.
korak je provodenje usporedbe 64 koeficijenta sa srednjom vrijedno$¢u i na kraju u 7. koraku
se dobiva 64 bitni binarni hash [22].

4.3. D-Hash

Hash razlike, poznatiji kao D-Hash je metoda koja se kao i prethodne dvije oslanja na
A-Hash i stavlja strukturu slike u prvi plan. Algoritam smanjenjem veliine slike eliminira visoke
frekvencije slike [22]. ZnaCajka ovog algoritma je u tome da hash vrijednosti izraunava na
temelju izmjena u gradijentu izmedu susjednih piksela u matrici slike [21]. D-Hash algoritam
ima Cetiri koraka implementacije, 1. korak je izmjena veli€ine slike na 9 * 8 piksela, 2. korak je
pretvaranje skale boja u skalu sivijeg tona, 3. korak je provodenje usporedbe razlike izmedu
dva susjedna piksela kako bi se dobio ukupan broj od 8 razlika po redu i na kraju je 4. korak u
kojem se izraCunavaju 64 razlike za svaku sliku kako bi se dobila hash vrijednost od 64 bita
[22].

4.4. W-Hash

Valni hash, poznatiji kao W-Hash je metoda koja za hashiranje koristi diskretnu valnu
transformaciju za generiranje perceptualnih hasheva [22]. Glavna znaCajka ovog algoritma je
ta da se analiza slika vrsi u valovitoj domeni, uz spoznaju vremenske infomacije [23]. Ovakva
transformacija se Cesto koristi za uklanjanje redudancije u podacima s visoko koreliranim
susjednim vrijednostima, a to su naravno pikseli slika [23]. W-Hash algoritam ima Cetiri koraka

implementacije, 1. korak je nasumicno izraCunavanje valnih dekompozicija uz pomoc¢
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Haarovog vala, 2. korak je kvantiziranje statickog vektora koristenjem nasumicnog
kvantizatora, 3. korak je vektor iz prethodnog koraka da se dekodira uz pomo¢ Reed-
Mullerovog dekodera kako bi se ispravile greSke prvog reda i kako bi se proizvela binarna hash
vrijednost duljine n i na kraju 4. korak je provodenje druge faze dekodiranja nad hashom iz

prethodnog koraka kako bi se u konacnici dobila kra¢a hash vrijednost [22].
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5. Normalizacija slike

U ovom poglavlju definirano je $to je to normalizacija slike te je na primjeru prikazana
normalizacija slike koja se koristi nadalje i u prakticnom dijelu rada, ali prije prikaza nacina
provodenja normalizacije, opisat ¢e se i alat koji se koristi za provedbu normalizacije nad

slikama iz prakti¢nog dijela rada.

Pojam normalizacija slike sam po sebi daje odgovor, a to je prilagodavanje slike na
nacin da joj se ne mijenja poCetni smisao, normalizira se [24]. Svrha normalizacije je pretvoriti
ulaznu sliku na nacin da se promjena nalazi u rasponu vrijednosti piksela koji su poznati
ljudskim osjetilima, kao §to je i u prethodnoj re€enici navedeno, da slika ostaje normalna [24].
Normalizacija ostaje normalizacija sve dok se ne mijenja struktura i sadrzaj slike, drugim
rije€ima sve promjene koje se odnose na neko uklanjanje iz slike, dodavanje nekih oblika ili
bilo kakvo takvo prilagodavanje slike, to se viSe ne svrstava u normalizaciju slike nego u
manipulaciju slike. Normalizacija slike i manipulacije slike su zapravo dvije grane koje dolaze

od pojma obrada slike.

Postoje formule prema kojima se normalizacija mozZe napraviti ru¢no, a tada
normalizacija moze biti linerana i ne linarna [26]. Linarna normalizacija radi na temelju
vrijednosti iz skale sivih tonova (eng. grayscale), dok ne linearna normalizacija radi na temelju
Sigmundove funkcije [26]. Formula prema kojoj se izraunava linearna normalizacija je

sljedeca:

; (1 — Min) newMax — newMin 4 Vi
= — *
N in Max — Min newMin,

gdje su Mini Max vrijednosrti intenziteta orginalne slike, a newMin i newMax vrijednosti
intenziteta nove slike [25]. Formula prema kojoj se izraunava ne linearna normalizacija je

sliedeca:

1

=B’
1+ e «a

gdje je a veliCina raspona intenziteta, a f je intenzitet oko koje je raspon centraliziran [25].

Iy = (newMax — newMin) *

Naravno da danas postoje programski alati koji u sebi imaju ugradenu normalizaciju slike, te
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se to naziva automatska normalizacija. U ovom radu za normalizaciju slike koristi se Adobe

Photoshop Express o kojem se vide govori u idu¢em podnaslovu.

5.1. Alat za provedbu normalizacije

Alat koji se koristi za provedbu normalizacije u ovom radu je Adobe Photoshop Express.
Alat je besplatan za koriStenje samo je potrebno napraviti registraciju i prijaviti se i alat se moze
koristiti [28]. Podrazumijeva se da alat ima mnogo maniji broj opcija nego Premium verzija
Adobe Photoshopa, ali opcije koje podrzava Adobe Photoshop Express sasvim su dovoljne za

provodenje normalizacije.

Slika 9: Adobe Photoshop Express logo (Preuzeto sa: [37])

Aspekti koji se usporeduju u prakti€nom dijelu su sljedeci:

o lzgledi

o Korekcije.
Svaki od ovih aspekata imaju svoje podopcije koje se najbolje mogu prikazati sa prikaza na

sljiede¢im slikama. Prva slika predstavlja podopcije aspekta lIzgledi, a druga slika podopcije

aspekta Korekcije.
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> PORTRAIT

DUO TONE

Slika 10: Podopcije aspekta Izgledi
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DETAILS

~ N
"

SPLIT TONE

Slika 11: Podopcije aspekta Korekcije

5.1.1.Nacini provodenja normalizacije

U ovom podnaslovu govori se o nacinu na koji se provela normalizacija nad skupom

slika iz prakti¢nog dijela.

Prvo $to je potrebno je unijeti orginalnu sliku u alat Adobe Photoshop Express. Nakon
toga odabere se opcija koja se zeli, za prikaz nacina provodenja normalizacije odabran je
aspekt lzgledi i podopcija Basic. Sliedeca slika prikazuje koje jo$ opcije nudi opcija Basic i

odabranu opciju u Basic-u, zvanu Invert.
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Slika 12: Opcija Invert

Na slici se nalazi kliza¢ uz pomoc¢ kojeg se moze odrediti intenzitet opcije Invert, klizaC moze
i¢i od 0 do 200.
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6. Prakticni dio

U ovom poglavlju provodi se prakti¢ni dio diplomskog rada. Kroz poglavlje ¢e biti
ukupno 10 usporedbi za razliCite opcije normalizacije na setu od 200 slika. Usporedbe su
prikazane u tablicama, a svaka od usporedbi je opisana ispod svake tablice. Na pocetku je
prikazan proces kako se provodi normalizacija i kako se izraCunava hash za jednu sliku, a

kasnije su usporedbe prikazane samo u tablicama.

Cilj izrade ovog prakti¢nog dijela diplomskog rada je pokazati do kojih mjera je moguée
normalizirati sliku te koje opcije utje€u na potpuno novu hash vrijednost. Sve slike koje se
koriste u prakticnom dijelu diplomskog rada su preuzete sa stranice Unsplash gdje se nalaze
slike visoke rezolucije te su besplatne za skidanje [29]. Sve slike su iste tematike te prikazuju
prirodne ljepote. Kao §to je ve¢ ranije spomenuto za provodenje normalizacije se koristi alat
Adobe Photoshop Express. Ovaj alat je odabran zato $to je besplatan i jednostavan je za
koriStenje te je proces normalizacije relativno lako provesti. Za izraCunavanje hash vrijednosti
pojedinih slika koristi se Visual Studio Code, s ekstenzijom za Python, zato to sam se prije
puno puta susreo s tim alatom, ali i zbog toga $to je biblioteka s algoritmima za izraCunavanje
perceptualnog hasha radena za Python. Ukupno je 10 usporedbi, a u svakoj po 20 slika, toénije
40 zato Sto svaka orginalna slika ima i svoju normaliziranu sliku. Normalizacija se provodi sa

sljedeéim opcijama, a za svaku opciju navedena je i toCna podopcija koja je koristena:

Izgledi > Charm > Charm1

e Izgledi > B&W > Faded B&W
e lIzgledi > Nature > Classic

e lzgledi > Pop Color > Aqua

e lzgledi > Duo Tone > Blue Tint
o Korekcije > Light > Exposure
e Korekcije > Color > Vibrance

e Korekcije > Effects > Fade

o Korekcije > Details > Sharpen

o Korekcije > Blur > Full.

Odabrene su opcije takve da ne naruSavaju pridodan izgled slike, tako da hash u nekim

sliCajevima moze ostati isti, ali to je i cil].
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6.1. Usporedba l

Kod usporedbe 1 radi se normalizacija Izgledi > Charm > Charm1 te se na sljedecoj

slici vidi prva slika.

Slika 13: Slikal.jpg u alatu pod opcijom Charm1

Na sljedecoj slici se moZe vidjeti razlika kada se kliza¢ stavi na vrijednost 200, u ovoj usporedbi
za svaku sliku normalizacija je provedena na prikazani nacin. Svakoj slici kliza¢ se stavio na
200. Opcija daje malo bljedi prikaz, $to na nekim slikama moze biti dobro, a na nekima i ne

zbog toga Sto ve¢ mogu biti bljede.

Slika 14: Slikal.jpg nakon normalizacije
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U nastavku slijedi tablica usporedbe za 20 slika. Za svaku orginalnu sliku stavljena je njezina

hash vrijednost te hash vrijednost nakon normalizacije. Samo se u ovoj usporedbi prikazuju
hash vrijednosti, zbog koli€ine podataka u kasnijim usporedbama biti ¢e navedena samo

razlika.

Tablica 3: Usporedba 1

Naziv A-Hash P-Hash D-Hash W-Hash
slikal.jpg fffffec080808080 fe80053e7661clcf c4b8901c2c39282a | ffffffc0c4808080
slikal_edited.jpg 20fefec0c0c08080 fe81033e7e60c18f | c4b882042d292820 | ffffffcOcOc08080
Razlika: 10 6 8 2

slika2.jpg ffffff3f1f070100 80c17f3f0d60f0fc e07088f0ofcfffff7 ffff7f1f0f000000
slika2_edited.jpg | ffffff3f1f070000 88c47f3f1d62b158 | 806098e7789f6719 | ffff7f1f07010000
Razlika: 1 10 21 2

slika3.jpg ffff7f1b02000000 c5c3f23c3c1b43c5 | 20c4d573e6902005 | ffffff3b13000000
slika3_edited.jpg | ffff7e1902000000 €5c7f23c3c1943c5 | 20c4d433a6100000 | ffffff3b13000000
Razlika: 2 2 7 0

slika4.jpg ffffffff7d000000 8bad7442c2771fa8 | 88f37bbbab790210 | feffff7f09000000
Slika4_edited.jpg | ffffffff79000000 8b897446c2d71fa9 | c8f37bfb8b718200 | 3effff7f69000000
Razlika: 1 6 6 4

slika5.jpg 00e0fffffb000000 e3f3120d8db21b4d | 0002090322c08850 | cOf8ffffflb600000
Slika5_edited.jpg | 00e0fdfff0000000 €3f3130c8c9b1lb4d | 0002094362e08840 | eOf8fffffb200000
Razlika: 4 6 4 2

slika6.jpg ffffff0300000000 ala7de5a2921d6d2 | cf79cecf7fe08704 ffffff7f01000000
Slika6_edited.jpg ffffff0300000000 alabd65a2925d5da | 8f71cecf3b448300 ffffffef02000000
Razlika: 0 6 9 2

slika7.jpg 0001f7fffffffbO0 a93a2bd1149db3a6 | fab36f36c4dae2ab 000127bff7ff7900
Slika7_edited.jpg | 0001f7fffffffbOO ad3alad1149db3a6 | d8936f76c4dae2aa | 000027bfffff7900
Razlika: 0 4 5 2

slika8.jpg fffffffic10000000 cf89322659c5372e | 96f9e0e0e04d663d | fffffffe10000000
Slika8_edited.jpg Affffffc10000000 €d89323e49f17706 | 9ef9e0f0e04d623c fffffffe10000000
Razlika: 3 10 4 0

slika9.jpg fOcOfffffffo0000 fdf202ec825aec83 | 00100000002229f4 | e0O0O0fffffff20000
Slika9_edited.jpg 8000fffffffb0000 fdd322ec8252ec92 | 0000000000222884 | 8000fffffffb0000
Razlika: 5 6 5 4

slikal0.jpg ffff3e3c10400000 8495e1f90a5ab735 | Occ6e4e0328691c3 | ffff7e3c18e20000
slikalO_edited.jpg | ffff3e3c10420000 8497e0f80a5eb735 | 09d2e8703296d1c3 | ffff7e3c18c20040
Razlika: 1 4 10 2

slikall.jpg ffffffffffO00000 bac47abac5386790 | 40000000101f1blf | ffffffff0O0000000
slikall_edited.jpg | ffffffffff000000 bbc5713ac5122fd0 | 000000001elflb0d | ffffffff0O0000000
Razlika: 0 12 6 0

slikal2.jpg ff7e7c1800000000 | c9c2d0b43c9dd3e4 | a4d0f173b2927270 | ffff7c3c18081818
slikal2_edited.jpg | ff7e7c1800000000 €9c2f2343c9dc3e4 | a4d0el73b2927270 | ffff7c3c18081818
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Razlika: 0 4 1 0

slikal3.jpg 000000000f3f3e3e 956acc8c304f9bb3 | b5a518189e7a72f0 | cO0c0c4844f3f3f3f
slikal3_edited.jpg | 000000000f3f3e3e | 956acch9324e98b3 | 25a6190c9e7a7270 | c0cOccOcOf3f3f3f
Razlika: 0 8 8 4

slikal4.jpg fffec28080808080 dfc0828e8e2f3e34 | e0c01le26246e6c4c | fffec6a296968080
slikal4_edited.jpg | 7efec28080808000 | dfc0828f8e3e3c38 fOc01e2626666e4c | fffecf8296828280
Razlika: 3 6 4 6

slikal5.jpg 00387c7e3elclclc | 90e33e3b32e2c84f | b9e0e0e8f8h8f8e8 | 003e7e7e3elelclc
slikal5_edited.jpg | 0038787e3clclclc | 98e53e3b32e2c84d | 9d70c0e8f8b0b8a8 | 003e7e7e3elelclc
Razlika: 2 4 8 0

slikal6.jpg 0060707078783800 | c5733ccc731clb38 | c0c0c0c0c0elf6e6 | 387878fc7c7c3a02
slikal6_edited.jpg | 0060607078383800 | c7333ccee31c3f00 | 40c0c0c0c2e2760e | 7078f8f87c783a03
Razlika: 2 10 8 6

slikal7.jpg 000000ffffff0000 c5935ee933cd4832 | f0fof0f09fc322c0 00003effffffe000
slikal7_edited.jpg | 00000O0ffffff8000 c0177fec934d4932 | fofof0f09fc323d8 00003cfffffff000
Razlika: 1 12 3 2

slikal8.jpg febd230f3d3f1000 8ef874cd10b4e569 | 7871e6dcfle3e4f0 | febd230f3d3f1000
slikal8_edited.jpg | febd230f3d3f1000 8edc54cbh12b4a56d | 7871e6dcfle3e470 | febd130f3d3f1000
Razlika: 0 8 1 2

slikal9.jpg 3f1f0fof1f7f7f00 828b55c32fdc7385 | fdffffffffcdfeff 1f0f07070f7f3f00
slikal9_edited.jpg | 1f0f07070f7f3f00 a29b59922ddd7285 | fdffffffffcdfeff 1f0f0707077f7f00
Razlika: 6 10 0 2

slika20.jpg 00f4e0c77f700000 | c3f2188f95386bc3 | c08cc90ec04398f0 | e0f4f5e7ff780000
Slika20_edited.jpg | 0000e0c77f700000 | c7f0388f94786b83 | c08c891cc443bc40 | e0f0f4effffBO000
Razlika: 5 6 9 4

Ukupno razlike: 46 bita 140 bita 127 bita 46 bita

Tokom izrade ove usporedbe A-Hash, P-Hash i D-Hash su bili relativno brzi u izraCunavanju

hash vrijednosti s obzirom da se radi o 40 slika, dok je W-Hash trajao znatno sporije, ali je dao

isti rezultat u ukupnim razikama kao i A-Hash. Razlika je izraCunata na temelju hash vrijednosti

orginalne slike i normalizirane slike te se tako dobije broj bitova koji se razlikuju, zbog toga sto

su sva Cetiri algoritma 64 bitna. P-Hash algoritam za ovu normalizaciju dao je jako velike razlike

izmedu slika, §to zapravo govori da je na temelju provedene normalizacije jako osjetiljiv ha

gore prikazanu opciju Charm1.

Na sljedecoj slici moze se vidjeti kako se provodi raCunanje hash vrijednosti za sliku

pod nazivom slikal.jpg. Prema primjeru sa stranice na kojoj se nalazi biblioteka ImageHash

napravljeno je racunanje hash vrijednosti za sve slike [27].
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if(slikalHa
print("

a:" + str(slikalHash - slikaledited))

Slika 15: Prikaz izracunavanja percepralnog A-Hash

Iduca slika prikazuje rezultat koji funkcija average_hash() daje.

PS C:\Users\Matej> & C:/Users/Matej/AppData/Local/Programs/Python/Python37/python.exe c:/Users/Matej/Desktop/dip primjeri.py

Hash editane slikel: 2@fefecBcBco202e
Razlika izmedu hasha:1@
PS C:\Users\Matej> I

Slika 16: Razultat funkcije average_hash()

Preostali algoritmi se raCunaju na isti naCin, samo Sto se umjesto funkcije average_hash()
koriste, za P-Hash funkcija phash(), za D-Hash funkcija dhash() i za W-Hash funkcija

whash() pa stoga nema potrebe to prikazivati, zato $to je postupak isti.

6.2. Usporedba 2

Kod usporedbe 2 radi se normalizacija Izgledi > B&W > Faded B&W.

Slika 17: Opcija Faded B&W
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Na prethodnoj slici vidi se primjena opcije Faded B&W gdje se slika iz RGB palete boja

pretvara u paletu sivijih tonova. Kod ove opcije se oekuje dosta promjena zbog toga to se

mijenja cijela paleta boja.

Tablica 4: Usporedba 2

slika38_edited.jpg

Naziv A-Hash P-Hash D-Hash W-Hash
slika21.jpg 0 8 12 ’
slika21_edited.jpg

slika22.jpg 17 12 10 20
slika22_edited.jpg

slika23jpg 31 26 29 %
slika23_edited.jpg

slika24.jpg 3 2 ® ‘
slika24_edited.jpg

slikaz5.jpg 1 6 ® °
slika25_edited.jpg

slika26.jpg 5 4 > °
slika26_edited.jpg

slika27.jpg 4 4 15 °
slika27_edited.jpg

slika28.jpg 1 6 ! ?
slika28_edited.jpg

slika29.jpg 1 10 2 °
slika29_edited.jpg

slika30.,jpg 1 2 4 ’
slika30_edited.jpg

slika3L.jpg 17 4 2t ’
slika31_edited.jpg

slika32.jpg 3 2 ° ’
slika32_edited.jpg

slika33.jpg 5 10 2 ’
slika33_edited.jpg

slika34.jpg 1 6 ! °
slika34_edited.jpg

slika35.jpg 0 4 4 ’
slika35_edited.jpg

slika36.jpg 0 8 > °
slika36_edited.jpg

slika37.jpg 9 6 ! °
slika37_edited.jpg

slika38.jpg 1 6 8 ’
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Slika39.jpg -T6 8 > °
slika39_edited.jpg

slika40.jpg -1 2 5 2
slika40_edited.jpg
Ukupno razlike: 107 bitova 136 bitova 166 bitova 88 bitova

Nakon provedene usporedbe rezultati su dosta loSiji od rezultata iz usporedbe 1. U ovoj
usporedbi najlosiji je bio D-Hash, a najbolji W-Hash. Moze se primjetiti da kada je neka slika
dosta promjenila svoj izgled, razlike su vidljive na svim algoritmima, najbolji primjer moze biti

slika23.jpg.

6.3. Usporedba 3

Kod usporedbe 3 radi se normalizacija lzgledi > Nature > Classic.

NATURE

Slika 18: Opcija Classic

Ova opcija daje slikama klasi¢an izgled, dobiva se dojam da se radi o slikama koje su slikane
s pravim fotoaparatima, opcija ne mijenja drasti¢no izgled slike, ali daje dojam kao da se malo

zamultila i da su neki pikseli postali crni.
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Tablica 5: Usporedba 3

Naziv A-Hash P-Hash D-Hash W-Hash
slika41.jpg 7 4 ! ?
slika41_edited.jpg

slika42 jpg 3 16 > °
slika42_edited.jpg

slika43.,jpg 5 6 > ?
slika43_edited.jpg

slikad4 jpg 6 10 2 °
slika44_edited.jpg

slika45.jpg 4 8 2 °
slika45_edited.jpg

slika46.jpg 2 2 0 ?
slika46_edited.jpg

slika47.jpg 5 10 ® °
slika47_edited.jpg

slika48 jpg 2 8 ! ?
slika48_edited.jpg

slika49.jpg 6 4 ® ’
slika49_edited.jpg

slika50.jpg 4 16 ® ’
slika50_edited.jpg

slika51.jpg 0 10 ® °
slika51_edited.jpg

slika52.jpg 4 10 4 ’
slika52_edited.jpg

slika53,jpg 0 12 > °
slika53_edited.jpg

slika54.jpg 3 8 ® ’
slika54_edited.jpg

slika55.jpg 7 8 ! ’
slikab55_edited.jpg

slika56.jpg 10 8 > ’
slika56_edited.jpg

slika57.jpg 3 6 3 °
slika57_edited.jpg

slika58.jpg 2 2 ® ’
slika58_edited.jpg

slika59.jpg 9 8 > )
slika59_edited.jpg

slika60.jpg 0 6 > )
slika60_edited.jpg

Ukupno razlike: 82 bita 162 bita 94 bita 40 bita
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Rezultati ove usporedbe pokazali su da je W-Hash imao najmanje razlika koristenjem opcije

Classic. P-Hash ima jako puno razlika.

6.4. Usporedba 4

Kod usporedbe 4 radi se normalizacija Izgledi > Pop Color > Aqua.

POP COLOR

Slika 19: Opcija Aqua

S prethodne slike moZe se vidjeti da opcija Aqua reagira na tonove koji su plavije boje te se

njih najviSe stavlja u fokus.

Tablica 6: Usporedba 4

Naziv A-Hash P-Hash D-Hash W-Hash
slika61.jpg -1 4 0 ’
slika61_edited.jpg

slika62.jpg -2 4 t °
slika62_edited.jpg

slika63.jpg -0 4 9 °
slika63_edited.jpg

slika64.jpg -3 10 3 ’
slika64_edited.jpg

Slika65.jpg -2 6 4 ’
slika65_edited.jpg

34



slika66.jpg 7 4 ! °
slika66_edited.jpg

slika67.pg 8 6 > )
slika67_edited.jpg

slika68.jpg 2 4 ° ’
slika68_edited.jpg

slika69.pg 0 2 ! ’
slika69_edited.jpg

slika70.jpg 3 8 ° ’
slika70_edited.jpg

slika71ipg 3 8 8 )
slika71_edited.jpg

slika72.pg 5 2 ° )
slika72_edited.jpg

slika73.jpg 8 8 1 12
slika73_edited.jpg

slika74jpg 5 12 > °
slika74_edited.jpg

slika75.jpg 1 8 8 °
slika75_edited.jpg

slika76.jpg 3 4 0 ’
slika76_edited.jpg

slika77.jpg 2 18 o °
slika77_edited.jpg

slika78.jpg 3 6 ! )
slika78_edited.jpg

slika79.jpg 2 4 3 ’
slika79_edited.jpg

slikag0.jpg 2 6 ’ )
slika80_edited.jpg

Ukupno razlike: 62 bita 128 bita 114 bita 68 bita

Ovom usporedbom oCekivane su velike razlike, zato Sto opcija daje dosta tamne slike s

izrazenim plavim tonovima, ako ih ima na slici. A-Hash algoritam ima najmanje razlika, dok P-

Hash algoritam ima najviSe razlika u bitovima.
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6.5. Usporedba5

Kod usporedbe 5 radi se normalizacija Izgledi > Duo Tone > Blue Tint.

Slika 20: Opcija Blue Tint

S prethodne slike moZze se vidjeti da opcija Blue Tint daje plavi ton cijelokupnoj slici. Razlog iz
kojeg sam odabrao ovu opciju jest taj da pokazem kako se moze izmjeniti hash vrijednost

samo promjenom boje na slici, a ova usporedba je na vecini slika to i pokazala.

Tablica 7: Usporedba 5

Naziv A-Hash P-Hash D-Hash W-Hash
slika81.jpg -1 2 0 0
slika81_edited.jpg

slika82 jpg -2 4 0 ‘
slika82_edited.jpg

slika83.jpg -3 2 ! 2
slika83_edited.jpg

slika84.jpg -1o 2 1 2
slika84_edited.jpg

slika85.jpg -1o 2 8 °
slika85_edited.jpg

slika86.jpg -1o 0 1 °
slika86_edited.jpg

slika87.jpg -1o 0 > 2
slika87_edited.jpg
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slikass.jpg -]1 2 2 °
slika88_edited.jpg

slika89.jpg -0 4 2 °
slika89_edited.jpg

Slika90.jpg -4 6 3 ‘
slika90_edited.jpg

slika91.jpg -5 4 3 )
slika91_edited.jpg

slika92 jpg -1 2 ! °
slika92_edited.jpg

slika93,jpg -2 0 3 )
slika93_edited.jpg

slika94 jpg -5 6 2 ‘
slika94_edited.jpg

slika95.jpg -2 2 0 ?
slika95_edited.jpg

slika96.jpg -4 0 2 °
slika96_edited.jpg

slika97.pg -1o 2 2 ?
slika97_edited.jpg

slika98.jpg -2 2 ® ’
slika98_edited.jpg

slika99.jpg -3 4 ! ’
slika99_edited.jpg

slikal00.jpg -8 10 t e
slikal00_edited.jpg

Ukupno razlike: 43 bita 56 bita 54 bita 48 bita

Ova opcija je pokazala da su zapravo jako male razlike kada se promjeni boja slike. A-Hash

algoritam je najmanje osjetljiv na opciju Blue Tint, dok P-Hash algoritam ima najviSe razlike.
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6.6. Usporedba 6

Kod usporedbe 6 radi se normalizacija Korekcije > Light > Exposure.

50

Slika 21: Opcija Exposure

Kod ove opcije Exposure, sama rije€ kaze da je to izrazavanje pa je to upravo s ovom opcijom
i slu€aj. Kada se kliza¢ pomakne u desno do izrazaja dolaze svijetliji tonovi, a kada se klizac¢
pomakne u lijevo do izrazaja dolaze tamniji tonovi. Za ovu usporedbu kliza¢ je postavljen na

50 tako da slike ne budu pre svijetle.

Tablica 8: Usporedba 6

Naziv A-Hash P-Hash D-Hash W-Hash
slikal01.jpg -4 12 ! ?
slikal01_edited.jpg

slika102.jpg - 113 6 3 ¢
slikal02_edited.jpg

slikal03.jpg -7 12 > °
slikal03_edited.jpg

slikal04.jpg - |17 22 24 10
slikal04_edited.jpg

slikal05.jpg - |10 10 ® ?
slikal05_edited.jpg

slika106.jpg - |10 10 3 °
slikal06_edited.jpg
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slika107.jpg -5 24 3 °
slikal07_edited.jpg

slika108.jpg -3 12 ° ?
slikal08_edited.jpg

slika109.jpg -3 10 ° ‘
slikal09_edited.jpg

slika110.jpg -4 8 ! ‘
slikal10_edited.jpg

slikal1l.jpg -1o 8 ° ?
slikalll_edited.jpg

slikal12 jpg -|16 22 3 °
slikal12_edited.jpg

slikal13.jpg -7 8 8 ‘
slikal13_edited.jpg

slikal14 jpg -6 20 > !
slikall4_edited.jpg

slikal15.jpg - |10 8 © ‘
slikall5_edited.jpg

slikal16.jpg -6 6 3 °
slikal16_edited.jpg

slikal17.jpg -7 14 ° ?
slikall7_edited.jpg

slikal18.jpg -19 14 13 ‘
slikal18_edited.jpg

slika119.jpg -8 16 > ‘
slikal19_edited.jpg

slika120.jpg -113 22 8 ‘
slikal20_edited.jpg

Ukupno razlike: 158 bita 264 bita 124 bita 70 bita

Kod ove usporedbi zapravo se najbolje moze vidjeti kako se izrazavanjem tonova na slici mogu

dobiti dosta velike razlike. Kliza€ je bio postavljen na 50, a zapravo bi i jako malim pomakom

doslo do promjena, mozda ne ovakvih proporcija ve¢ malo manjih. W-Hash imao je najmanje

razlika, dok je P-Hash opet imao najviSe razlika.
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6.7. Usporedba 7

Kod usporedbe 7 radi se normalizacija Korekcije > Color > Vibrance.

EFFECTS

DETAILS

Slika 22: Opcija Vibrance

Opcija Vibrance daje sliki prirodniji izgled, kao $to se sa slike moze vidjeti slika ima prirodan
izgled i dobiva se osjecaj kao da smo u slici. O¢ekivano je da ne bi trebalo biti velikih razlika u
hash vrijednostima, ali ova usporedba pokazuje drugacije, kao $to mozemo vidjeti u sljedecoj

tablici.

Tablica 9: Usporedba 7

Naziv A-Hash P-Hash D-Hash W-Hash
slikal21.jpg -10 4 1 0
slikal21_edited.jpg

slikal22.jpg -1 2 3 0
slikal22_edited.jpg

slikal23.jpg -2 8 3 4
slikal23_edited.jpg

slikal24.jpg -4 2 2 8
slikal24_edited.jpg

slikal25.jpg -3 4 1 2
slikal25_edited.jpg

slikal26.jpg -1 4 1 2
slikal26_edited.jpg
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slika127.jpg -|o 4 ® 2
slikal27_edited.jpg

slika128.jpg -1 0 0 °
slikal28_edited.jpg

slika129 jpg -5 2 2 ¢
slikal29_edited.jpg

slika130.jpg -1 0 3 °
slikal30_edited.jpg

slikal31.jpg -2 2 ® ?
slikal31_edited.jpg

slika132 jpg -5 4 2 2
slikal32_edited.jpg

slika133.jpg -1 4 2 °
slikal33_edited.jpg

slika134 jpg -|o 4 2 °
slikal34_edited.jpg

slika135.jpg -0 0 ! °
slikal35_edited.jpg

slika136.jpg -1 6 ! 10
slikal36_edited.jpg

slikal37.jpg -3 4 3 ?
slikal37_edited.jpg

slika138.jpg -2 4 3 ¢
slikal38_edited.jpg

slika139.jpg -|o 6 3 ¢
slikal39_edited.jpg

slika140.jpg -0 2 ! ¢
slikal40_edited.jpg

Ukupno razlike: 32 bita 66 bita 52 bita 50 bita

Iznenadujuée ova usporedba je dala dosta razlika s obzirom na to kako slike izgledaju nakon

normalizacije. Najmanje razlika ima A-Hash algoritam, a najviSe P-Hash algoritam.
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6.8. Usporedba 8

Kod usporedbe 8 radi se normalizacija Korekcije > Effects > Fade.

Slika 23: Opcija Fade

Kod ove opcije Fade slika se izbljeduje, ali kako nisam htio pretjerati s izbljedivanjem kliza¢ je

postavljen na 50.

Tablica 10: Usporedba 8

Naziv A-Hash P-Hash D-Hash W-Hash
slikal41.jpg -2 4 3 2
slikal41_edited.jpg

slikal42.jpg -1 6 0 0
slikal42_edited.jpg

slikal43.jpg -3 0 3 0
slikal43_edited.jpg

slikal44.jpg -2 4 3 2
slikal44_edited.jpg

slikal45.jpg -10 4 0 2
slikal45_edited.jpg

slikal46.jpg -1 2 1 0
slikal46_edited.jpg

slikal47.jpg -10 4 1 2
slikal47_edited.jpg
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slikal48.jpg -11 2 0 ?
slikal48_edited.jpg

slikal49.jpg -2 0 2 °
slikal49_edited.jpg

slika150.jpg -1o 0 0 °
slikal50_edited.jpg

slikal51.jpg -1o 2 ! ?
slikal51_edited.jpg

slikal52.jpg -4 4 1 °
slikal52_edited.jpg

slikal53.jpg -6 2 8 ?
slikal53_edited.jpg

slikal54.jpg -2 2 4 ‘
slikal54_edited.jpg

slikal55.jpg -1o 2 1 °
slikal55_edited.jpg

slikal56.jpg -2 2 2 °
slikal56_edited.jpg

slikal57.jpg -4 2 2 ?
slikal57_edited.jpg

slikal58.jpg -12 2 2 °
slikal58_edited.jpg

slikal59.jpg -1o 2 4 ?
slikal59_edited.jpg

slikal60.jpg -1o 2 1 °
slikal60_edited.jpg

Ukupno razlike: 32 bita 48 bita 39 hita 22 bita

Usporedba je pokazala kako izbljedivanje joS uvijek daje dosta velike razlike, W-Hash ima

najmanje razlika, dok P-Hash ima najvise razlika.
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6.9. Usporedba 9

Kod usporedbe 9 radi se normalizacija Korekcije > Details > Sharpen.

Slika 24: Opcija Sharpen

Opcija Sharpen je najjednostavnija 3to se ti¢e promjena na slici, sliku koja je mozda malo

zamucena ili losije kvalitete izostri do te mjere da slika izgleda kao da je slikana profesionalnim

fotoaparatom. Opcija zapravo uopc¢e ne bi trebala napraviti promjene u hash vrijednosti, ali

pogledajmo tablicu usporedbe 9.

Tablica 11: Usporedba 9

slikal67_edited.jpg

Naziv A-Hash P-Hash D-Hash W-Hash
slikal61.jpg -1o 0 ! °
slikal61_edited.jpg

slikal62.jpg -1o 0 0 °
slikal62_edited.jpg

slikal63.jpg -1o 0 0 ?
slikal63_edited.jpg

slikal64.jpg -1 0 0 °
slikal64_edited.jpg

slikal65.jpg -1 2 0 °
slikal65_edited.jpg

slikal66.jpg -1o 2 ! °
slikal66_edited.jpg

slikal67.jpg -1o 2 0 °
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slika168.jpg -|o 2 ! °
slikal68_edited.jpg

slika169.jog -1 0 ! °
slikal69_edited.jpg

slika170.jpg -12 z 0 ?
slikal70_edited.jpg

slikal71jpg -|o 0 2 °
slikal71_edited.jpg

slikal72.jpg -1 0 1 °
slikal72_edited.jpg

slikal73.jpg -|o 2 ! °
slikal73_edited.jpg

slikal74.jpg -1 0 0 °
slikal74_edited.jpg

slikal75.jpg -|o 2 0 °
slikal75_edited.jpg

slikal76.jpg -lo 2 0 °
slikal76_edited.jpg

slikal77.jpg -1 0 1 °
slikal77_edited.jpg

slikal78.jpg -lo 2 0 ?
slikal78_edited.jpg

slikal79.jpg -1 2 3 ‘
slikal79_edited.jpg

slika180.jpg -1o 0 2 °
slikal80_edited.jpg

Ukupno razlike: 9 bita 20 bita 14 bita 10 bita

Tokom izrade i provedbe dosadasnjih usporedbi, kod ove usporedbe ostao sam najviSe

iznenaden. Smatrao sam kako izoStravanje slike ne¢e uopc¢e promijeniti hash vrijednost, ali

prevario sam se, dakako postoji dosta slika kojima se hash vrijednost nije promjenila, ali

izoStravanje koje bi samo po sebi trebalo sliku uciniti boljom, ipak mijenja hash vrijednost.

Ovdje se najboljim pokazao A-Hash algoritam koji je kod samo 8 slika imao razliku u hash

vrijednosti, i to od 1 bita, dok kod jedne slike 2 bita. NajviSe razlika je kod P-Hash algoritma.
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6.10. Usporedba 10

Kod usporedbe 10 radi se normalizacija Korekcije > Blur > Full.

DETAILS

SPLIT TONE

BLUR

Slika 25:Opcija Blur

Opcija Blur je dakle samo zamucivanje slike, slike su zamucene za 20% kako ne bi bile previse
mutne i izgubile svoj prirodan izgled. O¢ekivano je da ova opcija dosta izmjeni hash vrijednosti,

ali pogledajmo rezultate u tablici usporedbe 10.

Tablica 12: Usporedba 10

Naziv A-Hash P-Hash D-Hash W-Hash
slikal81.jpg -1o 0 ! °
slikal81_edited.jpg

slikal82.jpg -1 0 3 °
slikal82_edited.jpg

slikal83.jpg -1 2 4 ?
slikal83_edited.jpg

slikal84.jpg -1o 0 ! °
slikal84_edited.jpg

slikal85.jpg -1o 0 2 ?
slikal85_edited.jpg

slikal86.jpg -1 4 0 °
slikal86_edited.jpg
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slika187.jpg -To 2 0 °
slikal87_edited.jpg

slika188.jpg -]o 0 ! °
slikal88_edited.jpg

slika189.jpg -0 2 2 °
slikal89_edited.jpg

slika190.jpg -]o 0 ! °
slikal90_edited.jpg

slikal91 jpg -0 0 ! °
slikal91_edited.jpg

slika192.jpg -]o 2 0 °
slikal92_edited.jpg

slika193.jpg -0 2 ! °
slikal93_edited.jpg

slika194.jpg -1o 0 0 °
slikal94_edited.jpg

slika195.jpg -1 2 2 °
slikal95_edited.jpg

slika196.jpg -1 2 0 °
slikal96_edited.jpg

slika197.jpg -lo 0 0 °
slikal97_edited.jpg

slika198.jpg -0 2 2 °
slikal98_edited.jpg

slika199 jpg -1 0 0 °
slikal99_edited.jpg

slika200.jpg -1 0 ! °
slika200_edited.jpg

Ukupno razlike: 7 bita 20 bita 22 bita 4 bita

Kod ove usporedbe i koriStenja ove opcije, rezultati su pokazali da zamucivanje slike ne mijenja
hash vrijednosti kako sam mislio. Najmanje razlika ima W-Hash algoritam, dok najviSe ima D-

Hash algoritam.
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6.11. Konacna usporedba rezultata

U ovom podnaslovu prikazani su svi rezultati iz prethodnih usporedbi te su
prokomentirani i dani konacni zakljucci. Sljedeca tablica prikazuje konacne rezultate usporedbi

odnosno ukupne razlike prema odabranim opcijama normalizacije.

Tablica 13: Konac¢ni rezultati usporedbi

Naziv opcije Naziv usporedbe A-Hash | P-Hash | D-Hash | W-Hash
Izgledi > Charm > Charm1 Usporedba 1 46 140 127 46
Izgledi > B&W > Faded B&W Usporedba 2 107 136 166 88
Izgledi > Nature > Classic Usporedba 3 82 162 94 40
Izgledi > Pop Color > Aqua Usporedba 4 62 128 114 68
Izgledi > Duo Tone > Blue Tint | Usporedba 5 43 56 54 48
Korekcije > Light > Exposure Usporedba 6 158 264 124 70
Korekcije > Color > Vibrance Usporedba 7 32 66 52 50
Korekcije > Effects > Fade Usporedba 8 32 48 39 22
Korekcije > Details > Sharpen | Usporedba 9 9 20 14 10
Korekcije > Blur > Full Usporedba 10 7 20 22 4

Na samom kraju vazno je dati zavrSnu misao i zaklju¢ak. Cilj ove usporedbe je zadovoljen.
Odredenim normalizacijama slike htjelo se pokazati kako se moze promijeniti i utjecati na
perceptualni hash. Na koristenim algoritmima, moze se vidjeti kako je Usporedba 6 rezultirala
najveéim razlikama u bitovima, dok je zadnja Usporedba 10 rezultirala najmanjim razlikama u
algoritmi A-Hash i W-Hash nisu tako osjetljivi. Sto se ti¢e samog rada i brzine algoritama,
najbrzi su bili A-Hash, P-Hash i D-Hash, dok je algoritam W-Hash najsporiji. W-Hash je
najsporiji, ali je dao najbolje rezultate u vecini provedenih usporedbi. A-Hash algoritam je
poprilicno blizu W-Hash algoritmu, ali zbog svoje brzine je zapravo i najbolji. U prethodnim
poglavljima je zapravo i navedeno kako su preostala tri algoritma temeljeni na A-Hash
algoritmu pa nije niti Cudo da je dao dobre rezultate. Kada govorimo o normalizaciji, u krivim
rukama je to oruzje uz pomoc kojeg se zapravo ovi algoritmi osjec¢aju bespomoc¢nima. Najgora
Cinjenica je ta da se normalizacija moze provesti s najjednostavnijim alatom za uredivanje

slika, a da je pri tome alat potpuno besplatan.
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7. Zakljucak

Ovim diplomskim radom htio se pokazati utjecaj normalizacije slike na perceptualni
hash. Kroz teorijski dio doSao sam do potrebnih znanja i saznanja kako bih mogao provesti i
izraditi prakti¢ni dio diplomskog rada. U prakti€nom dijelu spomenute su opcije prema kojima
su se radile usporedbe kako bi se dokazao utjecaj normalizacije slika na njihov perceptualni
hash. Detaljnom porevedbom usporedbi dolazi se do nekoliko zaklju¢aka. Opcije normalizacije
koje su se koristile su sljede¢e: Charml, Faded B&W, Classic, Aqua, Blue Tint, Exposure,
Vibrance, Fade, Sharpen i Blur. Pojedine usporedbe pokazale su stvarno iznenadujuée
rezultate. Na samom kraju usporedbi prikazani su svi rezultati u jednoj tablici iz koje mozemo
do¢i do prvog zaklju€ka, a to je da provedbom normalizacije definitivno dolazi do utjecaja na
perceptualni hash. Svaki algoritam koji je koristen, pokazao je razlike u bitovima izmedu
orginalne slike i slike nad kojom je provedena normalizacija, tako da utjecaj svakako postoiji.
Sljededi zakljucak je taj da prilikom provedbe normalizacije, ona ne mora biti kompleksna.
Naime, opcije ili nacini na koji se normalizacija provodi ne mora biti kompleksan, dovoljan je
besplatan alat za uredivanje slika kako bi se normalizacija provela. Dakle zaklju€ak iz ovog je
sljedeci, normalizacija slika u pogre$nim rukama moze rezultirati raznim kriminalnim radnjama
te moze dovesti u opasnost nevine ljude. Naravno normalizacija slika se ne moze ukinuti ili
zabraniti, zato $to ju je jednostavno napraviti, a i pritom postoje besplatni alati za to, ali je
moguce napraviti kompleksnije algoritme koji bi imali bolje razvijenu ,percepciju”. Nacin na koji
bi algoritmi bolje mogli percipirati dobivene slike, kao i mi ljudi i zakljuCiti da se radi o istim ili
sli¢nim slikama, to povlaci druga i jo§ kompleksnija pitanja, a to su da li je rjeSenje koristenje
umijetne inteligencije ili bilo kakav nagin upotrebe novijih tehnologija. Dakle moze se zakljugiti
da postoji jako puno prostora za napredak kod izrade perceptualnih hash algoritama, ali da li
je taj napredak isplativ i moguce provesti? Dakako odgovor na ovo pitanje neéemo zasigurno

znati u narednom periodu.

Ovi algoritmi koji su se koristili, relativno su zastarjeli, ali su posluzili u cilju ovog

diplomskog rada, a to je dokazati utjecaj normalizacije slike na njezin perceptualni hash.
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