Pregled razvoja i primjene bezi¢nih komunikacijskih
tehnologija u podrucju koncepta loT

Marinovié, Ante

Undergraduate thesis / Zavrsni rad
2021

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Zagreb, Faculty of Transport and Traffic Sciences / SveuciliSte u Zagrebu, Fakultet
prometnih znanosti

Permanent link / Trajna poveznica: https://urn.nsk.hr/urm:nbn:hr:119:720404

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2024-06-29

Repository / Repozitorij:

Faculty of Transport and Traffic Sciences -
Institutional Repository

DIGITALNI AKADEMSKI ARHIVI I REPOZITORLIL

zir.nsk.hr


https://urn.nsk.hr/urn:nbn:hr:119:720404
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.fpz.unizg.hr
https://repozitorij.fpz.unizg.hr
https://zir.nsk.hr/islandora/object/fpz:2417
https://repozitorij.unizg.hr/islandora/object/fpz:2417
https://dabar.srce.hr/islandora/object/fpz:2417

SVEUCILISTE U ZAGREBU

FAKULTET PROMETNIH ZNANOSTI

Ante Marinovié¢

PREGLED RAZVOJA I PRIMJENE BEZICNIH
KOMUNIKACIJSKIH TEHNOLOGIJA U PODRUCJU
KONCEPTA IOT

ZAVRSNI RAD

Zagreb, 2021.



SVEUCILISTE U ZAGREBU
FAKULTET PROMETNIH ZNANOSTI
ODBOR ZA ZAVRSNI RAD

Zagreb, 11. svibnja 2021.

Zavod: Zavod za informacijske komunikacijski promet
Predmet: Informacije | komunikacije

ZAVRSNI| ZADATAK br. 6137

Pristupnik:  Ante Marinovic (0135250963)
Studij: Promet
Smijer: Informacijsko-komunikacijski promet

Zadatak: Pregled razvoja i primjene beZiénih komunikacijskih tehnologija u podrudju
koncepta loT

Opis zadatka:
U zavrinom radu potrebno je definirati pojam koncepta Internet stvari | dati osvrt na podrudja primjense
ovog koncepta. Zatim je potrebno analizirati befitne komunikacijske tehnologije primjenjive w
konceptu loT kao i sigurnosne aspekte analiziranih tehnologija. Zavrino, potrebno je utvrditi i istaknuti
trenutne i nadolazede komunikacijske izazove u konceptu loT.

Mentor: Predsjednik povjerenstva za
2avrsni ispit:

dr. sc. Ivan Cviti¢



Sveuciliste u Zagrebu

Fakultet prometnih znanosti

ZAVRSNI RAD

PREGLED RAZVOJA I PRIMJENE BEZICNIH
KOMUNIKACIJSKIH TEHNOLOGIJA U PODRUCJU
KONCEPTA IOT

AN OVERVIEW OF THE DEVELOPMENT AND
APPLICATION OF WIRELESS COMMUNICATION
TECHOLOGIES IN THE FIELD OF IOT CONCEPT

Mentor: dr. sc. Ivan Cvitié Student: Ante Marinovié¢

JMBAG: 0135250963

Zagreb, rujan 2021.



SAZETAK

Koncept interneta stvari u stalnom je razvoju s ciljem poboljsanja kvalitete zivota.
Osnovni primjer takvih uredaja mozZe se vidjeti kod raznih kucanskih aparata, rasvjete ili
drugih uredaja u brojnim pametnim kuéanstvima. Osim toga, postoje i druga razna podrucja
primjene internet stvari poput pametnog grada, zdravstva, transporta, okoli$a, energije i
proizvodnje. U ovom zavr$nom radu definiran je pojam koncepta internet stvari i dati osvrt na
podrucja primjene ovog koncepta. Analizirane su najznacajnije bezi¢ne komunikacijske
tehnologije primjenjive u spomenutom konceptu, koje smo podijelili na tehnologije dugog i
kratkog dometa. Klju¢ni sigurnosni problemi unutar 10T sustava su povjerljivi podaci i
provjera identiteta. Zavr$no su istaknuti najvazniji izazovi komunikacije u konceptu loT, od

kojih je klju¢an izazov sigurnost.

Kljuéne rije¢i: internet stvari (I0T), pametni uredaji, pametan grad, komunikacijske

tehnologije, sigurnost, podaci, identitet

SUMMARY

The concept of the Internet of Things is constantly evolving with the aim of improving
the quality of life. A basic example of such devices can be seen in various household
appliances, lighting or other devices in many smart households. In addition, there are other
various areas of application of the Internet of Things like smart city, healthcare,
transportation, environment, energy and manufacturing. In this final paper, the concept of the
Internet of Things concept is defined and a review of the areas of application of this concept is
given. The most significant wireless communication technologies applicable in the mentioned
concept are analyzed, which we have divided into long-range and short-range technologies.
Key security issues within the 10T system are confidential data and authentication. Finally, the
most important communication challenges in the 10T concept are highlighted, of which the

key challenge is security.

Keywords: internet of things (1oT), smart devices, smart city, communication technologies,

security, data, identity
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1. Uvod

Rastuci broj uredaja povezuje se na Internet razvijajuéi ideju interneta stvari (engl.
Internet of Things, 10T). Osnovi primjer takvih uredaja mozZe se vidjeti kod termostata,
rasvjete ili drugih kontrolnih uredaja u brojnim 'pametnim' kuéanstvima. Naravno, postoje i
druga podrucja u kojima IoT igra vaznu ulogu kako bi se poboljsala kvaliteta zivota. Samo
neka od njih su transport, zdravstvo, industrijska automatizacija itd. 10T daje svakodnevnim
objektima mogucnost osjeta, vida i1 sluha, povezuje ih i omogucuje njihovu razmjenu
informacija. Internet stvari pretvara obi¢ne uredaje u 'pametne' iskoriStavajuéi njihove
potencijale kroz ugradbene sustave, komunikacijske tehnologije, senzorske mreze, internetske
protokole i aplikacije. Pretpostavlja se da ¢e IoT s vremenom biti ukljuen u veéinu
kucanstava i poslovnih institucija s idejom poboljSanja Zivota i rastom svjetske ekonomije. Na
primjer, 'pametna’ kuéanstva ¢e omoguciti osobama koje u njima zive automatsko otvaranje
garaze, pripremanje kave, klimatizaciju itd. Kako bi se dosegnuo takav potencijal, potrebno je
uskladiti podjednak rast dostupnih tehnologija i inovacija zajedno s trziStem i1 potrebom

potroSaca.

Tema zavrSnog rada je Pregled razvoja 1 primjene bezi¢nih komunikacijskih

tehnologija u podru¢ju koncepta l0T. Rad se sastoji od sedam poglavlja:

Uvod

Koncept Internet svari

Podrugja primjene koncepta Internet stvari

Bezi¢ne komunikacijske tehnologije koristene u konceptu loT
Sigurnost beZi¢nih komunikacijskih tehnologija

Izazovi komunikacije u konceptu 0T

Zakljucak

N o g bk~ w D E

Cilj ovog rada je definiranje pojma koncepta internet stvari te davanje osvrta na
podru¢ja primjene ovog koncepta. U drugom poglavlju prikazani su nacini izvedbe
arhitekture, kao i elementi interneta svari, zatim u tre¢em poglavlju predstavljena su razli¢ita
podrucja primjene navedenog koncepta. U Cetvrtom poglavlju nabrojene su te ukratko opisane
neke od bezicnih komunikacijskih tehnologija koristene konceptu IoT, kroz peto poglavlje
prikazan je osvrt na sigurnost bezi¢nih komunikacijskih tehnologija te su kroz Sesto poglavlje
predstavljeni glavni izazovi komunikacije odnosno problemi koje bi se trebalo rjeSavati u

buduénosti.



2. Koncept Internet stvari

IoT je sustav povezivanja svih uredaja putem interneta. 10T se sastoji od dva pojma:
Internet i stvar. Pojam internet je globalni sustav ra¢unalnih mreza i krajnjih uredaja. Oni za
komunikaciju koriste standardizirani internet protokol stog (TCP/IP). Pojam stvari su fizicki
objekti poput svakodnevno koristenih elektronickih uredaja, napredni tehnoloski proizvodi,

odjeca, namjestaj i drugo [1].

2.1. Arhitektura koncepta 10T

0T bi trebao biti sposoban povezati milijarde ili bilijune heterogenih objekata putem
Interneta, tako da postoji kriti¢na potreba za fleksibilnom i slojevitom arhitekturom. Sve veci
broj predlozenih arhitektura se jo§ nije priblizio referentnom modelu. Medutim, postoje neki
projekti poput 10T-A (engl. Internet of Things-Arhitecture, arhitektura Internet stvari), koji
pokusavaju dizajnirati zajedniCku arhitekturu temeljenu na analizi potreba istrazivaca i
industrije. Iz baze predlozenih modela, osnovni model je troslojna arhitektura. U novijoj
literaturi predloZeni su neki drugi modeli koji dodavaju vise apstrakcija IoT arhitekturi [2].
Tablica 1 prikazuje neke uobicajene arhitekture medu kojima je od velike vaznosti petoslojni

model.

Tablica 1. Prikaz 10T arhitekture

Aplikacijski sloj Aplikacije Poslovni sloj
Aplikacijski sloj Srednjebazni sloj Sastav usluge | Aplikacijski sloj
Koordinacijski sloj Upravijanje Upravljanje
uslugama uslugama
Mrezni sloj Sloj jezgrene mreze A%ngr::((g )a A%s;jr;zcgja
Samopostojani P”:;[gpm
Percepcijski sloj aplikacijski EDCgE Objekti Objekti
sloj ..
tehnologija
Izvor: [2]

Prvi stupac prikazuje troslojni model, koji predstavlja elementarnu arhitekturu koja je
definirana pocetnim istrazivanjima. Sastoji se od percepcijskog, mreznog i1 aplikacijskog sloja.
Senzorske tehnologije, RFID i druge tehnologije klju¢ne su u percepcijskom sloju, ¢ija je
svrha prikupljanje informacija. Svrha mreznog sloja, koji predstavlja jezgru komunikacije

koncepta 0T, je prijenos informacija. Informacije koje su prikupljene na percepcijskom sloju
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prenose se na aplikacijski sloj i obrnuto. Zadaca aplikacijskog sloja je integracija informacija i
njihova isporuka krajnjim korisnicima. Zbog iznimno brzog razvoja internet stvari, troslojna

arhitektura postaje nedovoljna te se zamjenjuje s petoslojnom arhitekturom [1].

Drugi stupac prikazuje arhitekturu baziranu na srednje-baznom (engl. Middle-ware)
modelu, dok tre¢i stupac prikazuje arhitekturu baziranu na SOA modelu, tj. usluzno-
orijentirana arhitektura (engl. Service-oriented architecture) [2]. Jasna medusobna
komunikacija postaje imperativ za pruzatelje i trazitelje usluga kod primjene SOA arhitekture,
neovisno o heterogenoj prirodi informacijskih struktura. Usvajanje SOA arhitekture
omogucava visestruku primjenu istih softverskih i hardverskih komponenata te dekompoziciju
kompleksnih sustava jer nije potrebna primjena odredenih tehnologija za implementaciju

usluga [1].
Posljednji stupac prikazuje petoslojni model, koji se sastoji od [2]:

e Sloja objekata (engl. Objects Layer),

e Sloja apstrakcije objekta (engl. Object Abstraction Layer),

e Sloja upravljanja uslugama (engl. Service Management Layer),
e Aplikacijskog sloja (engl. Application Layer) i

e Poslovnog sloja (engl. Business Layer).

2.1.1. Sloj objekata

Prvi sloj, objektni ili percepcijski sloj, predstavlja fizicke senzore od strane 10T kojima
je cilj prikupiti i obraditi informacije. Ovaj sloj ukljuCuje senzore i pokretate za obavljanje
razli¢itih funkcija, poput upita za lokaciju, odredivanje temperature, tezinu, kretanje,
vibracije, akceleracije, vlaznost, itd. Takav sloj treba koristiti standardizirane plug-and-play
mehanizme za konfiguraciju heterogenih objekata. Percepcijski sloj digitalizira i prenosi
podatke na sloj apstrakcije objekta kroz sigurnosne kanale. Velike koli¢ine podataka stvorene

od strane 10T pokrecu se na ovom sloju [2].

2.1.2. Sloj apstrakcije objekta

Drugi sloj po redu, sloj apstrakcije objekta prenosi podatke koje proizvodi prvi sloj
prema tre¢em sloju, odnosno prema sloju upravljanja uslugama putem sigurnosnih kanala.
Podaci se mogu prenositi putem razli¢itih tehnologija poput: identifikacije radio frekvencije -
RFID (engl. Radio-frequency identification), tre¢e generacije mobilnih mreza - 3G (engl.

Third generation), globalnog sustava za mobilne komunikacije - GSM (engl. Global System



for Mobile Communications), univerzalnog mobilnog telekomunikacijskog sustava - UMTS
(engl. Universal Mobile Telecommunications System), tehnologije bezi¢nog umrezavanja -
WiFi (engl. wireless networking technology), Bluetooth-a, ZigBee, i dr. Nadalje, ostale
funkcije poput racunarstva u oblaku (engl. Cloud computing) i procesa upravljanja podacima

se obraduju na ovom sloju [2].

2.1.3. Sloj upravljanja uslugama

Upravljanje uslugama ili srednje-bazni softver spaja uslugu s podnositeljem zahtjeva
zasnovanim na adresi i imenu. Ovaj sloj omoguéava programima aplikacije IoT rad s
heterogenim objektima bez obzira na specifi¢nost ra¢unalne (hardverske) platforme. Ovaj sloj
takoder obraduje primljene podatke, donosi odluke i $alje trazene usluge mreznim zi¢nim

protokolima [2].

2.1.4. Aplikacijski sloj

Aplikacijski sloj pruza klijentima trazene usluge. Ovaj sloj moze npr. osigurati
mjerenje temperature i vlage u zraku, klijentima koji su zatrazili taj podatak. Vaznost ovoga
sloja za ToT sastoji se u njegovoj sposobnosti pruzanja visokokvalitetnih pametnih usluga koje
zadovoljavaju potrebe klijenata. On pokriva brojna vertikalna trzista poput: pametnog doma,

pametne kuce, prijevoza, industrijske automatizacije i pametne zdravstvene skrbi [2].

2.1.5. Poslovni sloj

Poslovni sloj upravlja cjelokupnim sustavom aktivnosti i usluga loT-a. Zadac¢a ovoga
sloja je izgraditi poslovni model, grafikone, dijagram toka i sl. na osnovi podataka dobivenih
od aplikacijskog sloja. Ovaj sloj je takoder predviden da dizajnira, analizira, provodi,
procjenjuje, nadzire i razvija elemente povezane sa sustavom loT-a. Poslovni sloj omogucava
pruzanje potpore u procesu odluc¢ivanja na osnovi analize velikih podataka. U ovome sloju
mogu¢ je takoder nadzor i upravljanje cetirima niZim slojevima. Ovaj sloj usporeduje
ostvareni rezultat (engl. output) svakog sloja s ocekivanim rezultatom kako bi se poboljsala

usluga i zastitila privatnost korisnika [2].

2.2. 10T elementi
Razumijevanje blokova odnosno sastavnih elemenata IoT, pomaze u stjecanju boljeg
uvida u njegovo stvarno znacenje i funkcioniranje. Slika 2. prikazuje Sest glavnih elemenata

potrebnih za funkcioniranje loT.
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senzoriranje komunikacija procesiranje usluge semantika

Slika 1. 10T elementi

Izvor: [2].

2.2.1. ldentifikacija

Identifikacija (engl. Identification) je klju¢na za IoT radi imenovanja i povezivanja
usluga s njihovim zahtjevima. Dostupne su brojne identifikacijske metode poput:
elektronickog  proizvodnog koda (EPC) (engl. Electronic product code) i
neograni¢enog/neprekidnog koda - uCode (engl. Ubiquitous code). Odredivanje adresiranja
objekata kod IoT je kljuéno za razlikovanje identifikacije (ID) objekta i njegove adrese. ID
objekta se odnosi na njegovo ime, kao npr. “T1” za odredeni temperaturni senzor, a adresa
objekta odnosi se na njegovu adresu u sklopu komunikacijske mreze. Pored toga,
identifikacija objekata IoT ukljucuje IPv6, IPv4 i 6LOWPAN. Razlikovanje identifikacije
objekta 1 njegove adrese je kljucno jer identifikacijske metode nisu jedinstvene u cijelome
svijetu, tako da adresiranje pomaze u jedinstvenoj identifikaciji objekata. ldentifikacijske

metode se koriste za jasan identitet svakog objekta u sklopu mreze [2].

2.2.2. Senzoriranje
Drugi elemenat po redu, 10T senzoriranje (engl. Sensing) podrazumijeva skupljanje
podataka iz povezanih objekata u sklopu mreze i vracanje istih u pohranu, u bazu podataka ili
u oblak (engl. Cloud). Prikupljeni podaci se analiziraju kako bi se poduzele posebne radnje
vezane za trazene usluge. Senzori IoT mogu biti pametni senzori, aktuatori ili nosivi senzorski
uredaji. Tako npr. tvrtke poput Wemo, Revolv and SmartThings nude pametna ¢vorista i
mobilne aplikacije koje ljudima omogucuju nadzor i kontrolu tisu¢a pametnih uredaja u

zgradama koristec¢i pametne telefone [2].

2.2.3. Komunikacija
IoT komunikacijske tehnologije povezuju heterogene objekte kako bi pruzili
specificne pametne usluge. [oT ¢vorovi u radu koriste smanjenu energiju u prisutnosti bu¢nih
komunikacijskih veza. Primjeri komunikacijskih protokola koristenih za IoT su WiFi,
Bluetooth, IEEE 802.15.4, Z-wave i LTE-A (engl. Long Term Evolution-Advanced). Takoder



se koriste i neke posebne komunikacijske tehnologije, kao $to su: RFID i komunikacija

bliskog polja - NFC (engl. Near field communication) [2].

2.2.4. Procesiranje
Kod elementa procesiranje (engl. Computation), procesne jedinice (npr.
mikroprocesori) i softverske aplikacije su 'mozak' i raGunalna sposobnost IoT. Razvijene su
razne hardverske platforme za upravljanje aplikacijama 10T poput: Arduino-a, UDOO-a,
FriendlyARM, Intel Galileo, Raspberry P1, itd...

Takoder, koriste se i mnoge softverske platforme za pruzanje funkcija IoT. Operativni
sustavi su medu navedenim platformama od vitalne vaznosti jer oni rade kroz cijelo vrijeme

aktivacije uredaja [2].

2.2.5. Usluge
Sljede¢i elemenat po redu, usluge (engl. Services) mogu se podijeliti u Cetiri

kategorije:

e ldentitetski povezane usluge (engl. Identity-related Services),
e Usluge prikupljanja informacija (engl. Information Aggregation Services),
e Usluge koje poticu svijest o suradnji (engl. Collaborative-Aware Services) i

¢ Neograni¢ene usluge (engl. Ubiquitous Services).

Identitetski povezane usluge su osnovne i najvaznije usluge koje se koriste u ostalim
vrstama usluga. Svaka aplikacija koja treba objekte iz stvarnoga svijeta prenijeti u virtualni
svijet mora te objekte identificirati. Usluga prikupljanja informacija prikuplja i sazima
neobradena senzorska mjerenja koja treba obraditi i prenijeti/poslati u aplikaciju IoT. Usluge
koje poticu svijest o suradnji djeluju iznad usluge prikupljanja informacija i koriste
dobivene podatke u svrhu donoSenja odluka i adekvatne reakcije. Svrha neogranicenih usluga
je osiguranje CAS-a u svako doba, na svakome mjestu. Krajnji cilj svih aplikacija IoT je
dosti¢i stupanj neogranic¢enih usluga. Ovaj cilj, medutim, nije lako dosti¢i zbog raznih

poteskoca i izazova. Vecina postojecih aplikacija osigurava usluge povezane s identitetom.

Pametna briga o zdravlju i pametne mreze spadaju u kategoriju prikupljanja
informacija, dok su usluge pametnoga doma, pametnih zgrada, inteligentnog transportnog

sustava - ITS i industrijske automatizacije blize kategoriji svijesti o suradnji [2,3].



2.2.6. Semantika

Posljednji elemenat po redu, semantika (engl. Semantics) se u loT odnosi na
sposobnost pametnog izdvajanja znanja pomocu razli¢itih strojeva u svrhu pruzanja trazenih
usluga. Izdvajanje znanja podrazumijeva otkrivanje i koriStenje resursa i modeliranje
podataka. Ono takoder ukljucuje prepoznavanje i analiziranje podataka kako bi se donijela
prava odluka u pruzanju prave usluge. Semantika zapravo predstavlja ‘'mozak’ 10T, tako $to
Salje zahtjeve pravome resursu. Ovaj postupak podrzavaju tehnologije semanticke mreze kao
Sto su: okvir opisa resursa - RDF (engl. Resource Description Framework) i Ontoloski jezik
web-a - OWL (engl. Web Ontology Language) [2].

2.2.7. Usporedba elemenata

U tablici 2. prikazani su spomenuti elementi i tehnologije koje im pripadaju. Za
element identifikacije imenovanje je EPC i uCode, a adresiranju pripadaju verzije internet
protokola: IPv4 i IPv6. Pametni senzori, aktuatori ili nosivi senzorski uredaji pripadaju
elementu senzoriranje. Primjeri protokola komunikacijskog elementa su RFID, NFC,
Bluetooth, WiFi i ostali navedeni protokoli. Zatim, elemenat procesiranje mozemo prikazati u
dva dijela: hardverski dio kojeg predstavljaju pametne stvari, Arduino, Raspberry PI i drugi
pametni uredaji i softverski dio koji predstavlja operacijski sustav za razli¢ite sustave poput
Contiki, TinyOS, Android i drugih. Sljde¢i elemenat, usluge, kako je navedeno u tablici,
mozemo podijeliti u Cetiri kategorije. Posljednji i jako bitan elemenat kojeg podrzavaju
tehnologije RDF i OWL je semantika.

Tablica 2. Prikaz loT elemenata i tehnologija

10T elementi Primjeri
identifikaciia imenovanje EPC, uCode
J adresiranje IPv4, IPv6
N pametni senzori, aktuatori ili nosivi senzorski
senzoriranje .
uredaji

RFID, NFC, UWB, Bluetooth, BLE, IEEE

komunikacija 802.15.4. Z-Wave, WiFi, WiFiDirect, LTE-A

pametne stvari, Arduino, Intel Galileo,

hardver Raspberry PI, pametni uredaji

procesiranje OS (Contiki, TinyOS, LiteOS, Riot OS,

softver Android)

identitetski povezane usluge, usluge
usluge prikupljanja informacija, usluge koje poti¢u
svijest o suradnji, neograni¢ene usluge

semantika RDF, OWL

Izvor: [2].




3. Podrucja primjene koncepta Internet stvari

Kljuéni dio koncepta internet stvari je M2M (engl. Machine-to-machine). M2M je
direktna komunikacija izmedu uredaja koji koriste zicne ili bezi¢ne komunikacijske kanale.
Sastoji se od manjih uredaja koji ocitavaju informacije iz okoline i Salje ih do glavne
platforme koja Kkoristi softver pomocu kojeg te informacije obraduje te mijenja uvjete

izvodenja nekog zadatka (npr. industrijski pogoni, gradilista, skladiSta i dr.) [4].

Broj uredaja povezanih na internet raste eksponencijalno a samim time i mrezni
promet. U vedini situacija to podrazumijeva niskoenergetske uredaje na baterije koji Salju i
primaju poruke preko ogranic¢enih mreza, za razliku od tradicionalnih komunikacijskih kanala
koji su ovisili o ljudskom djelovanju [4]. Statisti¢ki pokazatelji broja 10T uredaja u razdoblju
od 2015. do 2025. godine, prikazani su na grafikonu 1. Do kraja ove godine predvida se 35
millijardi IoT uredaja, dok se do kraja 2025. godine predvida golemih 75 milijardi 10T

uredaja.

Grafikon 1. Predikcija ukupnog broja IoT uredaja do 2025.(globalno), [1]
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Podaci koji se odnose na zastupljenost pojedine kategorije povezanih uredaja, prema
globalnim pokazateljima tvrtke Ericsson, vidljiva je dominacija IoT uredaja u odnosu na
ostale mobilne uredaje [1]. Grafikon 2. prikazuje broj povezanih uredaja prema kategorijama

u razdoblju od 2016. do 2022 godine.



Grafikon 2. Broj povezanih uredaja prema kategorijama, [1]
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Razumijevanje karakteristika prometa generiranog od strane korisnika mreze kljuan
je prvi korak u dizajniranju mreza. Sto se tehnologija bolje podudara sa zahtjevima primjene
IoT, to bolje koristi resurse, koji su ograniceni. Dobro poznavanje karakteristika prometa
omogucava stvaranje novih poslovnih prilika, zato jer krajnji korisnici mogu tocnije
procijeniti priblizne troskove mrezne komunikacije i usporediti ih s vrijednosti dobivenih
informacija, a mreZni operateri mogu prona¢i nova trziSta za pruzanje svojih usluga.
Karakteristike prometa otkrivaju prednosti koriStenja koncepta IoT kao i brojne prepreke u
Sirenju 1oT globalno. Razumijevanje ovih problema moze pobolj$ati trenutna rjeSenja 1 ubrzati
cijeli proces izvedbe. Domene primjene 10T se sastoje od velikog broja usluga koje mogu
imati jako raznovrsne karakteristike prometa i zato moramo svaku uslugu gledati pojedinacno,
stoga je vazno napomenuti da razliCita rjeSenja koja teze pruZanju iste usluge mogu imati

malo drugaciju konfiguraciju dok osnovni principi ostaju isti [5].
Ovo poglavlje pruziti ¢e pregled primjene koncepta [oT u sljede¢im podrucjima:

e Pametnog grada,

e Pametnih zgrada,

e Pametnog zdravstva,

e Pametnog okolisa,

e Pametne energije,

e Pametnog transporta i mobilnosti i

e Pametne proizvodnje.



3.1. Pametnigrad

S obzirom na stalan i ubrzan rast populacije u gradovima, uciniti odrzivima javne
usluge zahtjeva trazenje novih nacina da bi se poboljsala iskoristivost javnih resursa,
smanjene troskova i optimizacija glavnih infrastrukturnih komponenata grada. Tema nije
nova, ali [oT moze ponuditi razne nacine koji bi ubrzali sveop¢i napredak. Koncept pametnog
grada dobiva ogroman uspjeh koji se dalje nastavlja neometano dok klju¢nu ulogu u tome ima
informacijsko-komunikacijska tehnologija - ICT (engl. Information and Communication
technology). Takva vrsta tehnologije omogucuje vecu uspjesnost u kontekstu zastite okolisa i
potiCe inovativnost u granama kao $to su pametna opskrba vodom i energijom, inteligentni
transportni sustavi (ITS) te upravljanje otpadom. Mobilna mreza pete generacije - 5G, ¢e
omoguciti temeljnu infrastrukturu za dizajn pametnog grada gdje se istodobno obraduje velika

koli¢ina podataka [6].

Tipi¢ne primjene za pametni grad obuhvacaju Siroki spektar zadataka, od smanjenja
troskova svakodnevnih usluga kao S$to su osvjetljenje ili upravljanje otpadom preko
nadgledanja gradskih uvjeta kao $to su kontrola buke, zagadenje zraka sve do poboljsanja
dostupnih informacija o trenutnim prometnim zaguSenjima i pitanju parkinga. Tablica 3.

prikazuje usluge koje su obuhvacene u kontekstu pametnoga grada [1].

Tablica 3. Usluge temeljene na 10T u okviru koncepta pametnoga grada

Naziv usluge Opis usluge
Pametno parkiranje Nadzor popunjenosti parkirnih mjesta u gradu
Nadzor vibracija i stanja materijala
Strukturalna ispravnost gradevinskih objekata, mostova, prometne
infrastrukture i sl.
Mape gradske buke Nadzor buke u stvarnom vremenu

Pracenje vozila i pjeSaka u svrhu optimizacije

Upravljanje prometnim zagusenjem TR SR
pravijanje p zagusen) rute voznje ili pjesackih ruta

Inteligentno i vremenu prilagodljivo

Pametna rasvjeta Y )
upravljanje ulicnom rasvjetom

Detekcija popunjenosti kontejnera u svrhu

Upravljanje otpadom optimiziranja rute odvoza

Pametne ceste i autoceste uz primjenu
dinami¢nih znakova upozorenja i diverzije u
Inteligentni transportni sustavi ovisnosti o vremenskim uvjetima i
neoc¢ekivanim dogadajima poput nesreca ili
zagusenja

Izvor: [1].
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Jedan od najvaznijih ¢imbenika pri ostvarenju cilja Koji je u potpunosti pametni grad
su prometne karakteristike. One mogu biti jako raznovrsne s obzirom na broj i vrstu usluga
koje pruzaju. Tipicno urbano podrucje ima veliku gusto¢u i veliki broj prepreka za neke
zahtjeve koje moraju biti uzete u obzir dok su s druge strane obujam prometa i kvaliteta
usluge - QoS (engl. Quality of service) manje zahtjevni jer 10T urbane usluge nisu toliko
kriticne. Urbano podrucje obi¢no ima dobru pokrivenost za sve vrste mreza pa tako
dalekosezne i kratkosezne tehnologije odgovaraju tom podru¢ju. Gledajuéi prometne
karakteristike, Sirokopojasna mreza male snage - LPWAN (engl. Low power wide area
network) moze zadovoljiti kriterije i ponuditi lak§u implementaciju. S tehni¢kog stajalista,
kreacija pametnog grada nije problem, dakle sve od prethodno navedenih usluga mogu biti
lako razvijene i1 primijenjene Kkoristeéi trenutne tehnologije, ali glavno pitanje je pod kojom

cijenom [5].

3.2. Pametne zgrade

Pametne zgrade za cilj imaju povecanje energetske efikasnosti i poboljsanje kvalitete
zivota [4]. Zgrade ¢ine oko 75% ukupne potro$nje elektricne energije na globalnoj razini, a

procjenjuje se da je trecina te energije izgubljena [6].

Tipi¢ne aplikacije za pametne zgrade ukljucuju automatizirano osvjetljenje i kontrolu
grijanja, pracenje potroSnje vode i energije, daljinsko upravljanje pametnim uredajima i
prilagodbe prema Zeljama korisnika i takoder otkrivanje anomalija radi povecane sigurnosti
zgrade [5]. Vidljivi primjeri koji potvrduju da okruzenje pametne zgrade postoji duzi niz
godina su u programibilnom sustavu upravljanja grijanjem, hladenjem i ventilacijom (engl.
Heating, Ventilation, Air-Condition, HVAC) te u rasvjeti aktiviranoj pokretom. Primjena
koncepta 10T kod pametne zgrade omogucuje upraviteljima vecu kontrolu i uc¢inkovitost
upravljanja te bolju vidljivost komponenata zgrade. Slika 2. prikazuje arhitekturu okruzenja
pametne zgrade s primjenom koncepta 10T. Primjerice, kako bi se omoguéilo autonomno
prikupljanje relevantnih podataka, njihov prijenos, analiza i izvr§avanje aktivnosti potrebna je,
kako je vidljivo na slici, visestruka primjena raznovrsnih senzora u svrhu prac¢enja brojnih
parametara poput: pokreta, osvjetljenja, tlaka zraka, temperature i protoka vode u razli¢itim
scenarijima. Vlasnicima pametnih zgrada omogucuje se jasnije upravljanje troskovima i

resursima [1].
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Analitika temeljena na ra¢unarstvu u oblaku
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Slika 2. Arhitektura okruzenja pametne zgrade s primjenom koncepta 10T, [1]

S gledista podatkovnog prometa, pametne zgrade su relativno ne zahtjevne ali
zahtijevaju skalabilnu infrastrukturu, zato jer je svaki objekt razli¢it. Veli¢ina mreZe se obicno
sastoji od deset do sto povezanih uredaja. Obujam prometa je neregularan i povremen, zbog
toga sto se ljudi cijeli dan krecu zgradom. Medutim zahtjevi za QoS mogu biti visoki zato jer

korisnici zahtijevaju manju latenciju kod koristenja uredaja.

Kratkosezne mreZzne tehnologije bazirane na definiranom podatkovnom prometu
pametnih zgrada bolje odgovaraju. Npr. WiFi je jako raSiren i kako se pokazalo u mnogo
sluajeva energetski resursi nisu najve¢i problem. Za ograni¢ene uredaje, neki od WPAN
(engl. Wireless personal area network) posebno dizajnirani za IoT (kao $to su Bluetooth,
ZigBee, Z-Wave, Thread, i dr.) mogli bi biti dobar izbor.

Pametne zgrade ve¢ imaju puno rjeSenja za primjenu i s obzirom na to da promet nije
toliko zahtjevan sama tehnologija ne predstavlja veliki izazov. Puno veéi problem predstavlja
slaba interoperabilnost izmedu uredaja koji su od razli¢itih proizvodaca i samim time ne
koriste jednu zajednicku (istu) platformu kojom bi se moglo njima upravljati. Trenutno
postoje dva pristupa rjeSavanju ovog problema. Prvi je predlaganje globalno prihvacene
mrezne tehnologije (npr. ZigBee, Z-Wave, Thread itd.) dok se drugi temelji na skrivanju

temeljne mrezne tehnologije nude¢i integracijski okvir [5].
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3.3.  Pametno zdravstvo

Pametno zdravstvo je domena o kojoj se dosta raspravlja u posljednje vrijeme i koja
ima utjecaj na dvije grupe korisnika: pojedince i drustvo. Pojedincima je glavni fokus na
moguénosti da prate svoje fizicke aktivnosti dok je cilj drustva povecati kvalitetu medicinskih
tretmana a smanjenje zdravstvenih troskova. Prednosti mogu biti ostvarene upotrebom nosivih
uredaja koji imaju mogucénost pracenja zdravlja korisnika 1 prikazivanja trenutnih
dijagnostickih mogucnosti koje bi stvorile nove mogucnosti za lijeCenje raznih bolesti ili
dobivanje ranih predvidanja za prevenciju istih. IoT moze pomoéi tako sto ima prave

informacije u pravo vrijeme.

Primjena za pojedince se bazira na pracenju osobnog stanja koje ukljuuje mjerenje
fizioloSkih promjena i analiza kretanja za klasifikaciju pojedinca. Ishod toga se moze koristiti
bilo gdje, od pracenja fizicke spreme do brige za djecu i starce. Slicno tomu doktori i bolnice
traze rjeSenja u skupljanju zeljenih informacija o0 zdravstvenom stanju pacijenata i

pojednostavljenju evidencije i procesa distribucije podataka o pacijentima.

Prometne karakteristike prikazuju moguénosti tih nosivih uredaja i zahtjeve za te
zdravstvene aplikacije. Veli¢ina mreze ovisi 0 aplikaciji. Koriste¢i nekoliko uredaja
‘automatsko’ pracenje moze biti realizirano i u tom sluéaju je veli¢ina mreze mala dok
pracenje pacijenata u bolnici zahtjeva srednju veli¢inu mreze sa stotinama uredaja koji
pokrivaju ¢itavu zgradu. Zahtjevi za QoS su nesumnjivo visoki. Gubitak poruka ili duga
kaSnjenja su neprihvatljiva u hitnim slucajevima. Nosivi uredaji su na baterijski pogon i
njihova trajnost je problem zbog visokog obujma prometa. Medutim mogu biti lako
napunjeni. S obzirom na to da je veli¢ina mreze mala do srednja, kratkosezne mrezne
tehnologije su pravi izbor za ovaj sustav. Posebno RFID, Bluetooth i ZigBee koji su jako

popularni u zdravstvenim aplikacijama jer koriste smartphone kao pristupnu tocku.

Najveci izazov pri razvijanju rjeSenja za zdravstvo je kako zagarantirati kvalitetu i
pristupacnost usluga a da istovremeno uredaji ostaju jednostavni, nosivi i da ne smetaju.
Idealno bi bilo da osobe ili pacijenti koje pratimo ne moraju nositi nikakav uredaj i mogu biti

praceni s udaljenosti pomocu raznih senzora koji se nalaze oko njih [5].

3.4. Pametni okoli$
Pametni okoli$ je nastojanje da se prati prostor oko nas za bolje razumijevanje tog

prostora. Iako ne mozemo kontrolirati sile prirode, pazljivim opazanjem mozemo Otkriti
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razli¢ite prirodne pojave i reagirati na njih po potrebi. Posebno u slucaju rijetkih dogadanja
kao $to su prirodne katastrofe klju¢na je brza reakcija. 10T moze ponuditi Sirok spektar
mogucénosti za relativno male troSkove koji mogu biti ekstremno povoljni u razli¢itim

scenarijima.

Kod pracenja prirodnog okoliSa najveci fokus je na otkrivanju katastrofa kao §to su
Sumski pozari, potresi, tsunamiji, lavine, i dr. Medutim neka rjeSenja za cilj imaju pratiti
manje kriticne pojave kao §to su zagadenje zraka ili pracenje divljih zivotinja. Veli¢ina mreze
moze biti definirana kao srednja ili velika obi¢no sa stotinama uredaja koji su povezani na
jednom Sirokom podruéju. S obzirom na to da je vecina aplikacija bazirana na odredivanju i
pracenju rijetkih dogadaja, obujam prometa je neregularan i relativno rijedak. lako s visokim
zahtjevima za QoS. Aplikacije za pametni okoli§ su tipi¢no rasporedene u velikim ruralnim
podru¢jima tako da uredaji moraju biti pogonjeni baterijama. lako bi punjene tih uredaja bilo
ekonomski neizvedivo i zbog toga postoje pokusaji da se energetska potro$nja minimalizira ili
da se iskoriste obnovljivi izvori energije. Kada pogledamo zahtjeve za pokrivenosti aplikacija

za pametne okoliSe to bi bila idealna domena za LPWAN [5].

3.5. Pametna energija
Podru¢je pametne energije odnosi se na poboljSanja u distribuciji 1 potrosnji
komunalnih usluga, poput elektricne energije, plina i vode. Proizvodnja elektricne energije je
srediSnja tocka buduci da postoje globalni napori prema obnovljivim izvorima energije, Koji
proizvode ekoloski prihvatljivu, ali fluktuirajuéu energiju. Zbog svoje nestabilne prirode,

elektricna mreZa mora biti puno fleksibilnija i dinamic¢nija.

Aplikacije pametne energije precizno nadziru potroSnju energije 1 stvaraju obrasce koji
se mogu koristiti za bolje razumijevanje koriStenja energije. Medutim, sustav pametne mrezZe
ne samo da poboljSava ravnotezu izmedu proizvodnje i potroSnje energije, nego i podize
razumijevanje javnosti o uéinkovitijoj uporabi energije. Veli¢ina mreze je srednja do velika,
osobito u velikim gradovima s mnogo kuéanstava koji stvaraju veliku potraznju za
ucinkovitom uporabom mreze. Uredaji za pametnu energiju uglavnom su na mrezni pogon ili
rjede na baterije. Pametna energetska domena zahtijeva dobru pokrivenost Sirokim podru¢jem
gdje prevladava LPWAN. Iako se prostorne mreze mogu temeljiti na tehnologijama kratkog
dometa (npr. pametna brojila mogu se spojiti na kuéni Wi-Fi), za prijenos i distribuciju

energije potrebna je komunikacija na velikim udaljenostima.
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Transformacija na odrzive i obnovljive izvore energije ve¢ je zapocela. U proSlom
desetljecu razvijena su mnoga dobra rjeSenja, ali nestabilnost proizvodnje energije ostaje

najvedi tehnoloski izazov koji zahtijeva znacajne promjene u energetskoj mrezi [5].

3.6. Pametni transport i mobilnost
Brza urbanizacija povezana s rastu¢im prometnim zaguSenjima i globalizacijom trzista
stvorila je potraznju za upravljanje transportom i mobilno$¢u na pametniji nacin. Cilj je
postici brzi, jeftiniji i sigurniji prijevoz, §to se moze postiéi prikupljanjem svih vrsta podataka

i njihovom analizom kako bi se pronasla optimalna rjeSenja [7].

Medu aplikacijama pametne mreze i domene mobilnosti o kojima se najvise
raspravlja, nesumnjivo su automatizirana i autonomna vozila, jer je povezana svakoj
korisnickoj skupini: pojedincima, druStvu, kao i industriji. Ipak, druge tipi¢ne primjene
ukljucuju lokalizaciju i pracenje vozila, kvalitetu pracenja posiljke, dinamicko upravljanje
semaforima na temelju trenutne prometne situacije i pracenje stanja cesta. Podruéje pametnog
transporta i mobilnosti moze biti zahtjevno u smislu prometnih karakteristika. Broj senzora u
vozilima rapidno raste dok brzina prometa varira ovisno o usluzi. Zahtjevi za QoS obi¢no su
visoki. Uredaji za pametni transport i mobilnost uglavnom se napajaju baterijama u vozilu ili
mreznim napajanjem za uredaje uz cestu, pa preciznost i to¢nost imaju prednost nad uStedom

energije.

Definitivno, komunikacija izmedu vozila mora se graditi na tehnologijama kratkog
dometa, dok lokalizacija i nadzor vozila zahtijevaju dugoseznu mreznu tehnologiju. Stoga je

potrebno pogledati svaku uslugu pojedinacno [5].

3.7. Pametna proizvodnja
Globalizacija i povecanje ocekivanja potpuno prilagodljivih proizvoda stvaraju visoke
zahtjeve za proizvodnju i maloprodaju. Kako bi se pratio ovaj trend, proizvodnja mora
ponuditi kraca razdoblja razvoja, veliku koli¢inu fleksibilnosti, uc¢inkovitost resursa i nove
inovativne modele poslovanja. IoT moze pruziti informacije u stvarnom vremenu zbog
masovne primjene kiber-fizickih sustava, §to je takoder uzrok sljedece industrijske revolucije,

nazvane Industrija 4.0.

U ovom podrucju, cilj je poboljsati proizvodnu liniju primjenom osiguranja kvalitete 1
fleksibilnog prilagodavanja, pracenjem zaliha za ucinkovitije upravljanje lancem opskrbe,

koriste¢i lokalizaciju predmeta i radnika, pracenje okolisa kako bi se osigurali sigurni uvjeti,
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kao 1 pracenje strojeva radi optimizacije njihovih rasporeda odrzavanja i popravaka. Veli¢ina
mreze pametne proizvodnje i maloprodaje obi¢no je srednja do velika, s obzirom na koli¢inu
predmeta, strojeva i radnika koje treba nadzirati. Obujam prometa je i pravilan i nepravilan jer
vise aplikacija prikuplja podatke o izvjeS¢ima o uvjetima proizvodnje. Uredaji za pametnu
proizvodnju i maloprodajno podru¢je pokrivaju veliki broj zadataka i s obzirom na

iskori$tenost mogu biti pasivni, na elektricnu mrezu (napajanje) ili na baterije.

Budué¢i da se vecina proizvodnih i maloprodajnih procesa odvija u zatvorenom,
mrezne tehnologije kratkog dometa igraju vaznu ulogu. Konkretno, RFID je vrlo popularna
tehnologija kratkog dometa zbog dostupnosti pasivne i jeftine RFID oznake. Bez obzira na to,

takoder tehnologije mreza velikog dometa nalaze svoju primjenu u proizvodnji [5].
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4, Bezicne komunikacijske tehnologije koriStene u konceptu

loT

.....

pojedinih dijelova IoT sustava na Internet. S time, jedan od sastavnih dijelova Internet stvari
jest bezi¢na senzorska mreza - WSN (engl. Wireless Sensor Network) ili bezi¢na senzorska i
aktuatorska mreza - WSAN (engl. Wireless Sensor and Actuator Network). Oni se sastoje od
senzora i/ili aktuatora koji se jo$ i nazivaju ¢vorovi te sluze za prikupljanje podataka iz
okoline, a u odredenim slu¢ajevima sluze i za izvrSavanje 1 kontrolu zadataka. Internet kakav
mi poznajemo baziran je na internetskom protokolu koji je odrzavan od strane skupine za
internetsko inZenjerstvo - IETF (engl. Internet Engineering Task Force), a koristenje IP
adresa kako bi se identificirali povezani uredaji i preusmjeravali podaci s vremenom su postali
svakodnevica. Istovremeno, brojni bezi¢ni komunikacijski uredaji i tehnologije su razvijeni
kako bi zadovoljili potrebe IoT aplikacija, no to je dovelo do odredenih problema u

kompatibilnosti [5].

U nastavku su prikazani neki od protokola koji su nastali razvojem beZi¢nih

komunikacijskih tehnologija, a medusobno su podijeljeni na mreze kratkog 1 dugog dometa.

4.1. Mreze kratkog dometa
Mreze kratkog dometa koriste bezicnu tehnologiju koja komunicira u dometu od

nekoliko centimetara pa do nekoliko stotina metara. Neki od njih su [5]:

e RFID,

e NFC,

e BLE - Bluetooth s niskom potro$njom energije (engl. Bluetooth Low Energy),
e Ant,

e EnOcean,

o Z-Wave,

e Insteon,

e Zigbee,

e MiWi,

e DigiMesh,

e WirelessHART,
e Thread,

e 6LOWPAN - Siroko podrué¢je mreze male snage (engl. Low power wide area network) i
e Wi-Fi.

U nastavku ¢e biti ukratko objasnjene neke od navedenih bezi¢nih komunikacijskih
tehnologija.
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RFID koristi elektromagnetska polja kako bi automatski identificirala i pratila oznake
oznatene na objektima. Takav sustav sastoji se od malog radio transpondera i radio
primopredajnika. U trenutku poklapanja elektromagnetskog impulsa od strane RFID ¢itaca u
blizini, oznaka odaSilje digitalni podatak. Takav podatak uglavnom predstavlja
identifikacijsku oznaku. S time, ovakav sustav idealan je za koriStenje prilikom obavljanja

inventure [8].

Z-Wave je bezi¢ni komunikacijski protokol primarno koriSten za osobnu upotrebu.
Koristi nisko-energetske radio valove i komunicira od uredaja do uredaja. Takav nacin
omogucuje bezi¢nu kontrolu stambenih uredaja i drugih, kao sto su kontrola osvjetljenja,
sigurnosnih sustava, termostata, prozora itd. [19]. Z-Wave pokriva otprilike 30m point-to-

point komunikacije i specijaliziran je za uredaje kojima je potreban mali prijenos podataka

[9].

Zigbee je bezi¢na tehnologija razvijena kao otvoreni globalni standard kako bi
adresirala specifi¢ne potrebe jeftinih bezi¢nih 10T mreza male snage. takav standard definiran
je IEEE 802.15.4 fizickim radio specifikacijama i djeluje na nelicenciranim frekvencijskim

pojasevima ukljuéujuéi 2.4 GHz, 900 MHz i 868 MHz [10].

Wi-Fi je bezi¢na mrezna tehnologija koja dozvoljava uredajima poput raunalima,
mobitelima 1 ostalima spajanje na Internet. Svima umreZenim uredajima dozvoljava
medusobnu razmjenu informacija stvaraju¢i mrezu. Spajanje na Internet omoguceno je

bezi¢nim ruterom [11].

4.2. MrezZe dugog dometa

Mreze dugog dometa koriste bezi¢nu tehnologiju koja komunicira u dometu od

nekoliko desetaka kilometara, kako bi pokrili velike povrsine. Neki od njih su [5]:

e LoRaWAN - siroko podrué¢je mreze male snage (engl. Low power wide area network),

e Symphony Link,

o Weightless,
e SIGFOX,
e DASH?7,

e eMTC - poboljsana komunikacija o vrsti stroja (engl. enhanced Machine Type
Communication),

e NB-IoT - uskopojasni internet svari (engl. NarrowBand Internet of Things,) i
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e EC-GSM-IoT - prosireno pokrivanje GSM Internet stvari (engl. Extended Coverage
GSM loT).

U nastavku slijedi kratko objasnjenje nekih od spomenutih tehnologija dugog dometa.

LoRaWAN definirana je malom potroSnjom i Sirokom povrSinom mreze. to je
protokol dizajniran za bezi¢no povezivanje uredaja na internet na razli¢itim razinama
(regionalnoj, nacionalnoj i globalnoj razini). Ciljna platforma je Internet stvari zato sto

omogucuje dvosmjernu komunikaciju, end-to-end sigurnost, mobilnost i lokalizaciju [12].

SIGFOX radi na principu diferencijskog binarnog faznog pomaka (engl. Differential
binary phase-shift keying, DBPSK) i gausovog frekvencijskog pomaka (engl. Gaussian
frequency shift keying, GFSK) i time omogucuje komunikaciju pomoéu industrijskog,
znanstvenog i medicinskog radio pojasa. Signal jo§ moze biti koriSten kako bi pokrio velike

povrsine te pristupio objektima ispod zemlje [13].

eMTC je tehnologija male snage i Siroke pokrivenosti koja podrzava l0T kroz manju
kompleksnost uredaja i pruza proSirenu pokrivenost mobilnih nosioca postoje¢ih LTE baznih

stanica. eMTC je poznat po visoko podatkovnoj usluzi kod znacajnijih 10T aplikacija [14].

NB-lIoT je standardizirana tehnologija bazirana na maloj potro$nji i1 Sirokoj
pokrivenosti. Razvijena je kako bi se proSirio krug IoT uredaja i usluga. Ovakva tehnologija
poboljsava potroSnju koriStenih uredaja, sistemski kapacitet 1 spektar efikasnosti, pogotovo u
dubokoj pokrivenosti. Novi fizicki sloj dizajniran je za stvaranje signala i kanala kako bi se

uskladili potrebni zahtjevi proSirene pokrivenosti (izvangradska ili seoska podrucja) [15].

4.3. Usporedba tehnologija

U tablici 4. prikazana je usporedba spomenutih komunikacijskih tehnologija, te
njihove razlike u frekvenciji, dometu, brzini prijenosa, vrsti topologije koju koriste i
energetske uc¢inkovitosti. Primjerice, u tablici se vidi da se tehnologija Wi-Fi Kkoristi za krace
udaljenosti medutim ima veliku brzinu prijenosa, dok za razliku, tehnologija LoRaWAN
koristi vece udaljenosti ali zato ima znacajno manju brzinu prijenosa. Dok s aspekta
energetske ucinkovitosti, LORAWAN ima puno veci vijek trajanja baterije. Wi-Fi je vrlo
zahtjevna tehnologija, koja trosi puno energije u usporedbi sa ostalim bezi¢nim tehnologijama

I zato se ne koristi za uredaje koji rade na bateriju.
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Za odabir komunikacijske tehnologije ovisit ¢e mnogi parametri poput podrucja

primjene koncepta 10T i specifi¢nosti pojedine usluge za razlicite zahtjeve [1].

Tablica 4. Usporedba tehnologija.

Trajanje
Tehnologija | Frekvencija Domet Brzina Topologija baterije
uredaja
N/A (pasivni
niska / visoka | 1 cm — 100 1-100 nacin rada) / 3-5
RFID / ultravisoka m kbps peer-to-peer godina (aktivni
nacin rada)
Nekoliko
Z-Wave do 1 GHz 40—-200m | 100 kbps mesh mjeseci -
nekoliko godina
.. Nekoliko
. do 1 GHz, zvijezda/ ; )
Zigbee 2 4 GHz 10-100m | 250 kbps mesh / tree mjeseci -
nekoliko godina
- 2.4 GHz, 5 od Mbps do " Nekoliko dana -
Wi-Fi GHz 100m Ghps 2vijezda nekoliko godina
LoRaWAN do 1 GHz 10— 15km 50 kbps zvijezda 10 + godina
SIGFOX do 1 GHz 10 — 50 km 100 bps zvijezda 10 + godina
450 MHz - . 10 + godina
eMTC 35 GHz 10— 15km 1 Mbps zvijezda
450 MHz - . 10 + godina
NB-loT 35 GHz 10—-15km | 250 kbps zvijezda
Izvor: [5]

4.4. Zajednicki protokoli

Brojni 10T standardi su predstavljeni kako bi olaksali i pojednostavnili poslove

programera 1 pruZzatelja usluga. U nastavku ¢e biti predstavljene Cetiri kategorije u kojima su

podijeljeni protokoli, a to su [2]:

o Aplikacijski protokoli (engl. Application Protocols),

e Protokoli za otkrivanje usluge (engl. Service Discovery Protocols),

e Infrastrukturni protokoli (engl. Infrastructure Protocols) i

e Ostali utjecajni protokoli (engl. Other Influential Protocols).

U tablici 5. prikazane su Cetiri kategorije spomenutih protokola.
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Tablica 5. Prikaz protokola

Aplikacijski

protokoli CoAP MQTT XMPP AMQP DDS

Protokoli za
otkrivanje mDNS DNS-SD
usluge

Infrastrukturni IEEE
protokoli RPL 6LowPAN 802.15.4 BLE EPCglobal | LTE-A

Ostali utjecajni IEEE 1888.3,

protokoli IPSec IEEE 1905.1

Izvor: [2]

4.4.1. Aplikacijski protokoli
Svrha i cilj protokola koje koristi 10T je osiguranje korisne informacije kroz obradu i
upravljanje velikom koli¢inom podataka i informacija. Na taj nacin koncept internet stvari
omogucuje poboljSanje kvalitete Zivota jer osigurava umrezavanje razliitih stvari i objekata
putem interneta, bez ljudskog sudjelovanja. Aplikacijski protokoli su najbrojniji po broju

implementacija [16].
Aplikacijski protokoli se sastoje od protokola [2]:

e Ogranicen aplikacijski protokol (engl. Constrained Application Protocol, CoAP),
e Prijenos telemetrije reda ¢ekanja poruka (engl. Message queue telemetry transport,
MQTT),

e Progirivi protokol za razmjenu poruka i prisutnost (engl. Extensible Messaging and
Presence Protocol, XMPP),

e Napredni protokol za ¢ekanje poruka (engl. Advanced Message Queuing Protocol,

AMQP) i

e Usluga distribucije podataka (engl. Dana Distribution Service, DDS).

CoAP je specijalizirani mreZni transferni protokol za koriStenje s ograni¢enim
uredajima 1 mreZama u loT. Dizajniran je kako bi omogucio jednostavnim ograni¢enim
uredajima umrezavanje u IoT sustav, ¢ak i kroz ograni¢ene mreze s uskim frekvencijskim
pojasom i niskom dostupnosti. COAP se bazira na reprezentativnom statusnom prijenosu -
REST-u (engl. Representational State Transfer,), a to je jednostavniji nacin za razmjenu
podataka izmedu klijenta i servera preko HTTP-a (engl. Hypertext transfer protocol) [2,17].

MQTT je protokol za poruke za ograni¢ene mreze (mreze sa slabim frekvencijskim
pojasom) i l0T uredaje s ekstremno visokom latencijom. Bas zato sto je takav protokol

specijaliziran za nisko-pojasna okruzenja, kao i ona s visokom latencijom, idealan je protokol
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za M2M komunikaciju. MQTT sluzi za povezivanje pojedinih dijelova u sustav oblaka (engl.
cloud). Stvoren je na vrhu protokola upravljanja prijenosom - TCP (engl. Transmission
Control Protocol), a jednostavno se sastoji od 3 glavne komponente, a to su pretplatnik (engl.

subscriber), izdavac (engl. publisher) i posrednik (engl. broker) [2,18].

XMPP je otvoreni komunikacijski protokol dizajniran za trenuta¢no posredovanje
poruka, informacije o prisutnosti i odrzavanje liste kontakta. Baziran je na XML (engl.
Extensible Markup Language), omogucuje razmjenu strukturiranih podataka izmedu dvaju ili
vise mreznih entiteta u priblizno stvarnom vremenu. Koristenje za razmjenu poruka izmedu
vise korisnika, zvué¢ni i video pozivi, takoder XMPP dozvoljava korisnicima medusobnu
komunikaciju slanjem trenutnih poruka na Internet bez obzira koji operacijski sustav koriste
[2,19].

AMQP je protokol za otvoreni standardni aplikacijski sloj za softvere usredotoCene na
razmjenu poruka. Definiraju ga orijentiranost prema porukama, njihovo uvodenje u red i
usmjeravanje ukljucuju¢i point-to-point i publish-and-subscribe protokole, takoder

pouzdanost i sigurnost [20].

DDS za sustave u stvarnom vremenu je objektna kontrolna grupa (engl. Omg object
management group) za m2m standard koji omoguéuje pouzdane, interoperabilne , skalabilne
razmjene podataka visokih performansi u stvarnom vremenu koriste¢i publish-subscribe
uzorak [21].

4.4.2. Protokoli za otkrivanje usluge
Protokoli ove kategorije mogu otkriti resurse i usluge koje nude IoT uredaji. Dva

najdominantnija protokola u ovoj kategoriji su [2]:

e Multicast DNS (mDNS) i
e DNS Service Discovery (DNS-SD).

mDNS protokol kod racunalnog umrezavanja dodjeljuje IP adresu svakom
terminalnom uredaju unutar manjih mreza koje ne ukljucuju lokalno ime servera. Pripada
usluzi nulte konfiguracije koriste¢i jednaka programska sucelja, formate paketa i operacijsku
semantiku kao DNS (engl. Domain Name System) [22]. Za razliku od DNS-a, mDNS je
fleksibilan zbog toga sto imenski prostor kod DNS-a je koristen lokalno bez dodatnih

potrosnji i konfiguracija [2].
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DNS-SD standard omogucuje Klijentima otkrivanje svih mogu¢ih imenovanih instanci
odredene usluge, tako sto daje odredeni tip usluge koju klijent trazi i domenu u kojoj Kklijent
trazi navedenu uslugu [23]. takav standard koristi mMDNS kako bi poslao DNS pakete
specificnim adresama preko UDP-a (engl. User Datagram Protocol). Postoje dva glavna
koraka u takvom procesu otkrivanja usluga: pronalazak imena terminalnih uredaja potrebnih
usluga kao sto su printeri ili IP adrese za uparivanje s njihovim terminalnim uredajima

pomo¢u mDNS-a [2].

4.4.3. Infrastrukturni protokoli
Infrastrukturni protokoli su potrebni za uspostavu temeljne komunikacije potrebne 10T

aplikacijama. Neki od ¢esto koristenih infrastrukturnih protokola su [2]:

e Routing Protocol for Low Power and Lossy Networks (RPL),

e 6LOWPAN,

e |EEE 802.15.4,
e BLE,

e EPCglobal i

o LTE-A.

U nastavku ¢e biti objaSnjeni navedeni infrastrukturni protokoli.

RLP jest protokol za preusmjeravanje kod bezi¢nih mreza s malom potroSnjom i
generalno osjetljiv za gubitak paketa. To je proaktivan protokol temeljen na udaljenim
vektorima i funkcionira u skladu s IEEE 802.15 standardom [24]. kako bi se ocuvale
topologija i informacije za preusmjeravanje, RPL koristi Cetiri tipa kontrolnih poruka. Medu
njima najbitnija je poruka usmjereni aciklicki graf usmjeren na odrediste - DODAG (engl.
Destination Oriented Directed Acyclic Graph) informacijski objekt koji sluzi kako bi se

sauvao trenutni nivo ¢vora [2].

6LowPAN je koncept koji je nastao iz ideje da internetski protokol treba i moze biti
koristen 1 kod najmanjih uredaja, stoga uredaji S malom potrosnjom i ograni¢enim procesnim
mogucénostima trebaju imati mogucnost pristupa internetu stvari [25]. za razliku od navedenih
protokola ovaj se razlikuje u odredenim dijelovima kao sto su: ograni¢ena veli¢ina paketa,

varirajuca duljina adrese i uski frekvencijski pojas [2].

IEEE 802.15.4 jest standard koji definira bezi¢na osobna podru¢ja mreza nizih stopa

(engl. Low-rate wireless personal area networks, LR-WPANS). Definira fizicki sloj kao i
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kontrolu medijskog pristupa za LR-WPANS te je reguliran od strane IEEE 802.15 standarda.
Ovaj standard je baza za Zigbee, WirelessHART, MiWi, 6LoWPAN i Thread komunikacijske
tehnologije, a svaka od njih sadrzi odredena prosirenja koja nisu sastavni dio IEEE 802.15.4
standarda [26].

Standardne topologije koje formiraju IEEE 802.15.4 mreze su: zvijezda (engl. Star),

peer-to-peer i cluster-tree, kako je prikazano na slici 3.

i —PC __
'®" e
" —
(a)
(b)

(b) Peer-to-peer topologija
(c) Cluster-tree topologija

sl \ \_/\ (a) zvijezda topologija

(c)

Slika 3. Primjer topologije standarda IEEE 802.15.4

Izvor:[2]

BLE je beZi¢na 0sobna mrezna tehnologija dizajnirana i dovedena na trziste od strane
Bluetooth SIG - bluetooth specijalne interesne grupe (engl. Bluetooth Special Interest Group).
Njen primarni cilj je implementacija u novijim uredajima Kkoji bi se koristili u zdravstvene,
sportske, sigurnosne i rekreativne svrhe [27]. Ova inacica bluetooth-a koristi kratko dometni
radio signal s minimalnom potrosnjom kako bi radila duzi vremenski period (i do nekoliko

godina) za razliku od svojih prijasnjih verzija [2].
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EPCglobal je GS1 inicijativa za inovaciju i razvoj industrijskih standarda za
elektronicki proizvodni program - EPC (engl. Electronic Product Code), kako bi se podrzalo
koristenje RFID-a i globalna vidljivost u sadasnjim rastu¢im informacijskim sadrzajima [28].
Ovakva arhitektura obecava reorganiziranu tehnologiju za buduénost loT, zbog njene

otvorenosti, skalabilnosti, interoperabilnosti i pouzdanosti [2].

LTE-A je standard mobilnih umrezavanja koji omogucuje bolje performanse od svoje
starije verzije LTE standarda. Ovaj standard omoguéuje prijenos ¢ak i do jedan gigabajt
podataka u sekundi, zahtjeva siri frekvencijski pojas te koristi mimo (engl. Multiple-input,
multiple-output) tehnoloski pristup [29]. Arhitektura LTE-A mreza zasnovana je na dvama
klju¢nim dijelima. Prvi dio je bazna mreza (engl. Core network, CN) te ona kontrolira
mobilne uredaje i njihove IP adrese. Drugi dio pripada radio pristupnoj mrezi - RAN-u (engl.
Radio Access Network), koji omogucuje bezicnu komunikaciju i radijski pristup i ustaljuje

korisni¢ke protokole [2].

4.4.4. Ostali utjecajni protokoli
Sto se ti¢e ostalih protokola, od vaZznosti su sigurnost i interoperabilnost (IEEE
1905.1). Nova obiljezja i mehanizmi interneta stvari ne mogu biti osigurani konvencionalnim
sigurnosnim protokolima koji su koristeni na internetu. Sigurnosni protokoli na internetu
dizajnirani su kako bi radili na uredajima poput stolnih i prijenosnih rac¢unala. Dalje, IEEE
802.15.4 sigurnosni protokol omogucuje mehanizme za komunikacijsku zastitu izmedu dva

susjedna uredaja [2].
Mrezni sloj
1905.1

802.11 802.3 1901

WiFi Ethernet PLC SoCE

Slika 4. IEEE 1905.1 funkcionalnost

Izvor: [2]
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Raznolikost uredaja unutar okoline 10T oslanja se na razli¢ite mrezne tehnologije,
stoga je potrebna interoperabilnost koristenih tehnologija. IEEE 1905.1, ¢ije su
funkcionalnosti prikazane slikom 4., standard dizajniran je kako bi se konvergirale kuéne
mreze i heterogene tehnologije. Omogucuje apstraktni sloj koji skriva raznolikost pristupa

medijskoj kontroli , dok s druge strane ne zahtijeva promjene u uredajima kao samima [2].
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5. Sigurnost bezi¢nih komunikacijskih tehnologija

Zivjeti u 'pametnom' gradu podrazumijeva konstantno irenje i rast mreze medusobno
povezanih uredaja koji sluze prikupljanju i razmjeni podataka. Zahvaljujuci internetu stvari,
pametni uredaji poput termostata, rasvjete i drugih senzora, omogucena Je znacajna
mogucénost za buducéa poslovanja i proizvodace. U svakom sustavu neophodno je uvesti
odredenu dozu sigurnosti, stoga je i u ovom podruc¢ju predstavljen izraz sigurnost u internetu
stvari. To je tehnolosko podrucje koje se bavi sigurnosnim protokolima povezanih uredaja i
mreza unutar 10T. Internet stvari omogucuje povezivanje na internet jednom takvom sustavu
koji se moze sastojati od racunalnih i mehanic¢kih uredaja, objekata, Zivotinja pa i ljudi.
Sigurnost loT postala je jedna od bitnih tema rasprave nakon sto je doslo do odredenog broja
incidenata uobicajenih 10T uredaja koji su do tada bili koristeni. Dakle, sigurnosne mjere su
kriticne za mreze te uredaje spojene na njih. Kljucni sigurnosni problemi unutar 10T sustava
sastoje se od zastite dviju kriti¢nih tocaka, a to su povjerljivi podaci i provjera identiteta.
Dalje, postoji jos pet glavnih zahtjeva u informacijskoj sigurnosti, a to su: dostupnost

podataka, povjerljivost podataka, integritet podataka, autenti¢nost i autorizacija [30, 31].

Dostupnost podataka je klju¢no u I0T. Ono doprinosi pristupu sigurnosti i pouzdanosti
dostupnih podataka. 10T sustav mora omoguditi sigurnosnu kopiju bitnih informacija kako bi
se sprijecio gubitak podataka [32].

Povjerljivost podataka zahtjeva zastitu podataka koriste¢i odredene enkripcijske
tehnike i mehanizme kako bi se sprijecilo razotkrivanje podataka kao i bilo kakav neovlasten

pristup IoT opremi i uredajima [32].

Integritet podataka se poziva na zaStitu vrijednih 1 osjetljivih informacija od hakerskih

napada. Odredeni dogadaji utjeu na integritet podataka, kao na primjer zastoj servera [32].

Autenti¢nost 1 autorizacija takoder igraju vaznu ulogu u sigurnosti Internet stvari. Oni
provjeravaju identitet korisnika ili uredaja i tako pruzaju pristup ostalim bezopasnim

uredajima i uslugama [32].

Osnovna nacela sigurnosti (povijerljivost, cjelovitost i dostupnost) ili CIA (engl.
Confidentiality, Integrity and Availability) nisu dovoljna pri uvazavanju novih prijetnji koje se
javljaju kao rezultat primjene koncepta internet stvari. Stoga se uz CIA trijadu, predlazu
dodatna sigurnosna nacela: neporecivost, privatnost, revizija, odgovornost i vjerodostojnost,

kako je prikazano tablicom 6 [1].
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Tablica 6. Prosirena nacela sigurnosti u okruzenjima primjene koncepta IoT, [1]

Resursi IK sustava na koje se nacelo

odnosi
Nacelo sigurnostt ObrazloZenje B = N 5 _
£ 2 £ 2 Z =
Iskljué¢ivo autorizirani korisnici/procesi
Povjerljivost imaju pravo uvida i pristupa resursima IK .
sustava
L Iskljuéivo autorizirani korisnici imaju pravo
Cjelovitost . . .
izmjene podataka u IK sustavu
IK resursi moraju biti dostupni legitimnom
Dostupnost korisnikw/procesu u traZeno vrijeme 1 prema o . . . . .
zadanim uvjetima
Sudionici transakeije koja se odvija
Neporecivost posredstvom IK sustava ne mogu poreci . . . . . .

provedbu transakceije
Sposobnost IK sustava da provodi
. definirana pravila privatnosti

Privatnost e L .
omoguéavajuéi korisniku kontrolu nad
osjethjivim podatcima
Sposobnost IK sustava da omoguci

Revizija provedbu revizije aktivnosti u sluéaju . . . . . .
nepozeljnog dogadaja
Sposobnost IK sustava da nametne

Odgovornost odgovornost korisniku za poduzete . .
aktivnosti
Sposobnost IK sustava da jednoznaéno

Vjerodostojnost  utvrd: identitet 1 osigura povierenje 1zmedu . .

tre¢ih strana (korisnika/procesa)

Sigurnosne metode 10T ovise o specifi¢noj aplikaciji ili ekosustavu koji 10T obuhvaca.
Od strane proizvodaca 10T uredaja, oni trebaju omoguciti siguran hardver, osigurati
sigurnosna azuriranja kao i dinamicka testiranja. S druge strane, razvojni inZenjeri bi se trebali

fokusirati na sigurnost razvoja softvera i sigurnu integraciju koristenih 10T uredaja [32].

Za potpunu zastitu, svaka podatkovna to¢ka mora biti zastiCena odredenom metodom
enkripcije od trenutka njenog stvaranja pa do kona¢nog 10T uredaja. Enkripcija §titi 1 izolira
podatke izmedu korisnika, kompanija 1 tre¢ih strana koji imaju pristup podacima. Ona takoder
daje odredenu dozu sigurnosti organizacijama koje razmjenjuju osjetljive informacije sa

svojim korisnicima [33].

Na slici 5. prikazana povecana potraznja za enkripcijom podataka u proteklih nekoliko

godina, s lijeve strane na cloud platformi te s desne strane na loT platformi.
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Najbrze rastuci slu€ajevi koristenja enkripcije

OBLAK

115

Enkripcija za spremnike Enkripcija za javne Enkripgija pomot’:y loT
narasla je za 18% u oblak servise narasla uredaja ngraslz_a jeza
posljednje tri godine jeza21%u 1% u poslj_ednje dvije

posljednje Cetiri godine
godine

Slika 5. Enkripcija podataka
Izvor: [34].

loT

Enkripcija sa loT
platformama /
podatkovnim

repozitorijima narasla je
za 12% u posljednje dvije
godine
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6. lzazovi komunikacije u konceptu loT

Internet stvari je tema oko koje se dosta raspravlja u zadnje vrijeme, poglavito zbog
potencijala koje moze pruziti te stoga privlaci velik interes od strane industrijskog i
akademskog razvoja. Doduse, joS uvijek je daleko od svakodnevne uporabe, stoga su brojni

istrazivaci ukljuceni u razvoj kako bi se to postiglo [5].

Jedan od glavnih izazova kako je spomenuto u prethodnom poglavlju bit ¢e sigurnost.
Sigurnost pogotovo moze biti narusena gdje god su uredaji povezani u mreze velikih
razmjera. Komponente internet stvari poput RFID, WSN, pa i oblak posebno su osjetljivi na
hakerske napade u kojima je cilj onesposobiti mrezu, dostaviti u nju pogresne podatke ili
pristupiti osjetljivim podacima. Od nabrojanih komponenti, RFID prema svom nacinu rada
moze biti posebno ranjiv jer je njegova glavna funkcionalnost prac¢enje objekata ili ljudi.
Ovakav problem bi se mogao rijesiti enkripcijom jer ona osigurava autenti¢nost podataka koji
i kad bi 'procurili' nekim tre¢im stranama ne bi bili iskoristivi. Naravno ista metoda zastite ne
moze djelovati vje¢no pa je veoma bitno dovoljno Cesto azurirati nove nacine zastite.
Enkripcija veoma uspjesno §titi od napadaca izvana, no s druge strane ne §titi od unutarnjih
napada. S vremena na vrijeme potrebno je reprogramirati ¢vorove u mrezi. Reprogramiranje
omogucuje provjeru ispravnosti novonastalih programa te obustavlja bilo kakve zlonamjerne

instalacije.

Zastita oblaka takoder predstavlja izazov u buduc¢nosti, pogotovo u slucajevima
hibridnih oblaka gdje se koriste privatni i javni dijelovi. Takoder, spremanje podataka u oblak
ima pozitivne i negativne strane bez obzira na moguée napade. S jedne strane, pozitivni
aspekt prikupljanja podataka je personalizirano oglasavanje, dok s druge strane negativni
aspekt prikupljanja podataka moze biti nenamjerno koristenje osobnih podataka u javnosti

[35].

Jos neki od izazova su skalabilnost, samoorganizacija i energetska ucinkovitost. S
obzirom na golem broj uredaja koji zahtijevaju istodobno povezivanje, skalabilnost u loT
sustavima postala je zabrinjavajuca. Postoje uglavnom dvije vrste problema skalabilnosti, a to
su vertikalna i horizontalna skalabilnost. Skalabilnost se odnosi na dodavanje ili uklanjanje
raCunalnih resursa IoT ¢vora, odnosno dodavanje ili uklanjanje IoT ¢vora. S obzirom na
svoju vaznost, skalabilnost internet stvari opsezno se obraduje u literaturi s prijedlogom

racunalstva u oblaku, ali unato¢ tim naporima izazovi i dalje ostaju, poput IoT ¢vorova koji
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trebaju pruziti povecéani broj usluga, kao $to su funkcionalna skalabilnost, kontrola pristupa,

pohrana podataka, tolerancija gresaka te privatnost i sigurnost.

U tijeku je promjena paradigme s interneta stvari na interneta svega (engl. Internet of
Everything, I0E) zbog S$irenja IoT c¢vorova, S§to zahtijeva nove pristupe autonomnom
upravljanju kako bi mreZa postala proaktivna, a ne reaktivna. Glavna ideja samoorganizacije u
IoT sustavima je aktivno reagiranje na promjenjiva okruzenja na automatski i koordiniran
nacin. U ovom podrucju postoji mnogo otvorenih izazova, a neki znacajni pravci istraZivanja
u buducnosti ukljucuju bavljenje heterogenom interoperabilno$¢u sustava, projektiranje

optimalnih samoorganizacijskih protokola i dr. [36].

0T stvara milijarde uredaja i mreza s velikom raznolikoS¢u spojenom na internet.
Energija se smatra aktualnim resursom za IoT pametne uredaje jer se vecina aplikacija napaja
iz baterije ili koristi tehnike prikupljanja energije. To znaci da nije pametno gubiti energiju
prijenosom nepotrebnih podataka i protokolarnih optere¢enja u odnosu na postojece protokole
poput HTTP-a, TCP-a itd. Stoga je projektiranje energetski uc¢inkovite mrezne arhitekture i

mehanizma inteligentnog usmjeravanja i dalje veliki izazov u IoT mrezama [37].
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7. Zakljucéak

Internet stvari zadnjih godina postaje sve aktualnija tema, a ubrzan rast uredaja
priblizava ideju koncepta internet svari. Funkcije takvog koncepta potrebno je uklopiti u

svakodnevnu pozadinu kako bi nove mogucnosti mogle biti ostvarene.

Pogledom na arhitekturu moze se primijetiti kako bi IoT trebao biti sposoban povezati
velik broj heterogenih objekata putem interneta, te su u tu svrhu predstavljeni odredeni modeli
arhitekture. Dalje, idealni 10T sustav sastoji se od glavnih elemenata koji su: identifikacija,
senzoriranje, komunikacija, procesiranje, usluge i semantika. Optimalnim iskoriStavanjem
arhitekture i datih elemenata mogu se izvesti razna podruc¢ja primjene, od pametnih gradova,
okoliSa, zdravstva itd. Usprkos velikim nacinima povezivanja, bezi¢ni se pokazao

.....

razvijeni su brojni protokoli a svaki od njih ima svoje prednosti i nedostatke.

Klju¢ni dio koncepta internet stvari je M2M, odnosno direktna komunikacija izmedu
uredaja koji koriste Zi¢ne ili beziéne komunikacijske kanale. 1z dana u dan broj uredaja
povezanih na internet raste ekstremno brzo. Zahvaljujuéi tome, primjene koncepta internet
stvari poput ‘pametnog’ grada su uvelike olaksale svakodnevni zivot. Npr. ‘pametan’ parking
olaksava vozacu potragu za parkingom jer je broj i pozicija slobodnih mjesta vidljiva na
aplikaciji. Otezavajuce okolnosti u primjeni ‘pametnog’ grada i u ostalim podrué¢jima primjene
koncepta 10T jesu znacajna financijska ulaganja u infrastrukturu. Zato u svakodnevnom
zivotu svjedoc¢imo rijetkim primjenama ‘pametnog’ grada kao i u veéini ostalih podrucja

primjene.

Ne smije se zaboraviti na odredenu dozu sigurnosti, koja takoder predstavlja jedno
tehnolosko podrucje, a bavi se sigurnosnim protokolima povezanih uredaja 1 mreza unutar
koncepta 10T. Sigurnost je posebno dobila na vaznosti nakon $to se pojavio odredeni broj
incidenata od strane IoT uredaja koji su se do tada ¢esto koristili. Stoga je posebnu paznju
trebalo posvetiti zastiti povjerljivosti podataka i provjeri identiteta, kao dvjema kriticnim

tockama. Sigurnost predstavlja jedan od klju¢nih izazova u buduc¢nosti navedenog koncepta.
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