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SAZETAK

U ovom radu opisan je Internet stvari 1 njegova primjena, Modbus TCP/IP protokol i Web2Py
platforma za izradu web aplikacija. Takoder, dan je i uvid u eksperimentalni hidraulicki postav
koji je povezan sa serverom pomocu Modbus TCP/IP protokola u svrhu obrade podataka i
njihove interpretacije u obliku pristupatnom korisniku putem web aplikacije izradene na
Web2Py platformi. Koriste¢i opisane tehnologije unaprijedena je postoje¢a web aplikacija te su
izradeni nosaci za web kameru i Raspberry Pi uz koriStenje suvremene aditivne tehnologije

polimernog printanja.

Kljucne rijeci: Internet stvari, Modbus TCP/IP, Web2Py, hidraulika, Raspberry Pi, aditivna

proizvodnja
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SUMMARY

This work describes the Internet of Things and its applications, the Modbus TCP / IP protocol
and the Web2Py platform for web application development. Also, an insight into the
experimental hydraulic system connected to the server using the Modbus TCP / IP protocol for
the purpose of data processing and their interpretation in an user-accessible form via a web
application developed on the Web2Py platform. Using the described technologies, the existing
web application was improved and webcam and Raspberry Pi mounts were made using modern

additive polymer printing technologies.

Key words: Internet of Things, Modbus TCP/IP, Web2Py, hydraulics, Raspberry Pi, additive

manufacturing
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1. UVOD

U zadnjem desetljecu nastala je velika eksplozija koli€ine prikupljenih podataka. Danasnji Zivot
nezamisliv je bez koriStenja neke naprave, uredaja ili senzora koji nam ocitava neke podatke.
Nama ljudima su ti podaci sami po sebi od malog znacaja. Uzmimo za primjer fitnes narukvice
koje mjere broj prijedenih koraka. Nama ljudima bi Cisti podaci iz senzora bili samo Suma
brojeva. Upravo je za takav problem osmisljeno rjeSenje u vidu baza podataka i njihovog
interpretiranja. Uz pomo¢ pametnih programa, mikroracunala mogu decentralizirano i
samostalno donositi odluke na temelju prikupljenih podataka. Davanjem takve inteligencije
obi¢noj narukvici postizemo mogucnosti interpretacije podataka senzora u brojenje koraka,
pracenje otkucaja srca ili ¢ak pracenje kvalitete spavanja. Odnosno, prikupljeni podaci se
strukturiraju te kroz analizu postaju baze znanja za samostalne odluke autonomnih strojeva.
Slika 1 prikazuje konceptualni prikaz strojnog ucenja. Daljnji razvoj tehnologije Interneta stvari
nam nudi nove nacine upotrebe svakodnevnih objekata, moguénost da sve oko nas postane

pametno, odnosno, sveprisutna inteligencija na nasem dlanu.

Slika 1.  Konceptualni prikaz strojnog ucenja [1]

Fakultet strojarstva i brodogradnje 1
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2. OPIS EKSPERIMENTALNOG POSTAVA

U sklopu izrade ovog diplomskog rada, koristio se izradeni eksperimentalni postav u
Laboratoriju za automatiku 1 robotiku na Fakultetu strojarstva i brodogradnje. Svrha ovog
eksperimentalnog postava je testiranje raznih upravljackih algoritama, usporedbe energetske
ucinkovitosti i dinamike sustava te implementacije Interneta stvari. Na slici 2 prikazan je

eksperimentalni postav koji se sastoji od elektrohidraulickog, mjernog i1 upravljackog sustava.

Slika 2.  Eksperimentalni postav

Fakultet strojarstva i brodogradnje 2
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2.1. Elektrohidrauli¢ki sustav

Ovaj sustav bio je zamiSljen u svrhu usporedbe direktno pogonjene hidraulike i standardne
proporcionalne hidraulike. Iz tog razloga na postavu se nalaze izravno pogonjeni
elektrohidraulicki podsustav i klasi¢ni proporcionalno upravljani elektrohidraulicki podsustav
koji su paralelno spojeni na zajednicki aktuator te ih opskrbljuje pogonski dio sa zajednickim
spremnikom ulja. Slika 3 lijevo prikazuje servomotor koji pogoni dvije reverzibilne zupcaste
pumpe medusobno spojene vratilom koje sluze za izravnu kontrolu protoka ulja prema cilindru
u izravno pogonjenom elektrohidraulickom sustavu. Na slici 3 desno prikazan je jednofazni
izmjeni¢ni motor koji pogoni pumpu koja osigurava konstantni protok u proporcionalnom

elektrohidrauli¢kom sustavu.

Slika 3.  Izravno pogonjeni elektrohidraulicki sustav (lijevo); proporcionalni
elektrohidraulicki sustav (desno)

2.2. Mjerni sustav

Mjerni sustav eksperimentalnog postava sastoji se od senzora tlaka, volumnog protoka, pozicije
cilindra 1 struje. Mjerenje tlaka ulja u cilindru i1 u spremniku ulja ostvaruje se pomoc¢u Hydac
HDA 7446 senzora tlaka prikazanog na slici 4 lijevo. Dok je na slici 4 desno prikazan senzor
tlaka ESI Protran PR3103 kojim se mjeri tlak napajanja klasi¢nog elektrohidraulickog sustava.
Mjerenje volumnog protoka ulja u komore cilindra ostvaruje se pomoc¢u Hydac EVS 3106

senzora protoka prikazanog na slici 5.
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Slika 4.  Senzori tlaka: HDA 7446 [2] (lijevo); ESI Protran PR3103 [3] (desno)

Slika 5.  Senzor protoka [4]

Pozicija hidrauli¢kog cilindra mjeri se Micro-Epsilon WDS industrijskim senzorom prikazanim
na slici 6 lijevo. KoriStenjem podataka iz mjerenja pozicije, brzina gibanja cilindra se estimira
u realnom vremenu. Translacijsko gibanje Zice pric¢vrséene jednim dijelom na cilindar, a drugim
dijelom namotane oko bubnja, mehanicki se pretvara u rotacijsko gibanje koje se unutar senzora
pretvara u signal u obliku napona. Mjerenje struje jednofaznog izmjeni¢nog motora koji pogoni
pumpu proporcionalnog elektrohidrauli¢kog sustava vrsi se pomocu Schneider Electric RMCA
senzora struje prikazanog na slici 6 desno. Brzina cilindra je jedina veli¢ina koja se ne mjeri,
ve¢ se estimira. Estimacija se odvija u stvarnom vremenu pomocu algebarskog pristupa za

filtriranje 1 estimiranje derivacije signala dizajniranog u Matlabu.

Slika 6.  Senzor pomaka [5] (lijevo); senzor struje [6] (desno)
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2.3. Upravljacki sustav

U upravljackom ormaru smjeStena je sva elektronika za upravljanje eksperimentalnim
postavom. Cijelim sustavom upravlja Mitsubishi FX5U-32MT/ESS PLC na kojeg su spojene
dvije 14-bitne A/D kartice i jedna 14-bitna D/A kartica. Svrha A/D (analogno-digitalna) kartice
je prikupljanje analognih signala s mjernih senzora, dok se D/A (digitalno-analogna) kartica
koristi za generiranje analognog upravljackog signala na proporcionalnom ventilu i servo drive-
u. Digitalni izlazi PLC-a koriste se za upravljanje DC relejima koji ukljucuju i iskljucuju ventile
za zaobilazenje senzora protoka i ventil za ukljuc¢ivanje izravno pogonjenog elektrohidraulickog
sustava, ali 1 za paljenje 1 gaSenje signalnih lampica. Upravljanje brzinom vrtnje servomotora
vrsi se pomocu servo pogona koji PLC-u preko serijske komunikacije prenosi podatke o brzini
vrtnje servomotora, momentu i trenutnoj snazi. Na upravljackom ormaru postavljen je
usmjeriva¢ (engl. Router) preko kojeg se odvija komunikacija izmedu PLC-a 1 HMI-a (engl.
Human Machine Interface) te PLC-a i serverskog racunala. Na HMI-u se prikazuju sve procesne

veli¢ine i upravlja se eksperimentalnim sustavom. Na slici 7 prikazan je upravljacki ormar.

Slika 7.  Upravljac¢ki ormar
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3. KOMUNIKACIJA SUSTAVA I KORISNIKA

3.1. Internet stvari

Tijekom posljednjeg desetljeca Cesto se pojavljuje kratica [oT koja oznacava Internet of Things,
odnosno Internet stvari. Taj je izraz po prvi puta koriSten kao naslov prezentacije Kevina
Ashtona, 1999 godine, u kojoj je predstavio ideju koriStenja RFID-a (Radio frequency
indentification) u nabavnom lancu. Opcenito govoreci, IoT se odnosi na mrezno povezivanje
svakodnevnih predmeta, koji su Cesto opremljeni sveprisutnom inteligencijom. Na slici 8
prikazani su primjeri podrucja primjene. Implementacijom IoT tehnologije ¢e se povecati
sveprisutnost Interneta integrirajuci svaki objekt za interakciju putem ugradenih sustava, $to

dovodi do visoko distribuirane mreze uredaja koji komuniciraju s ljudima kao i s drugim

9\?/@9
~ —

—>

uredajima [7].

/ \
PPN
00
Slika 8.  Internet stvari (IoT) [8]

3.2. Potreba zaloT

Danas su racunala 1 prema tome Internet gotovo u potpunosti na usluzi ljudima da dobiju
informacije. Gotovo sve podatke dostupne na Internetu ljudi su prvo prikupili, a onda i
pohranili: tipkanjem, pritiskom na tipku za snimanje, digitalnom fotografijom ili skeniranjem
barkdda. Mnogi klasi¢ni dijagrami Interneta ukljucuju posluZzitelje 1 usmjerivace 1 tako dalje,
no izostavljaju jednu od najbitnijih stavki, ¢ovjeka. Problem je Sto ljudi imaju ograni¢enu
paznju, vrijeme i tocnost, §to znaci da nisu bas dobri u prikupljanju podataka o stvarima u

stvarnom svijetu. Ljudi su fizicka biéa, isto kao i naSa okolina. NaSa ekonomija, drustvo i
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opstanak se ne temelje na idejama ili informacijama, nego na stvarima. Danasnja informaticka
tehnologija toliko ovisi o podacima koje su stvorili ljudi, da racunala znaju vise o idejama nego
o stvarima. Da imamo racunala koja koriste podatke koje su prikupili bez ljudske pomo¢i mogli
bismo sve pratiti 1 prebrojati te uvelike smanjiti otpad, gubitke i troskove, znali bismo kada
stvari treba zamijeniti, popraviti ili opozvati. Cilj IoT tehnologija je omoguciti racunalima
samostalno prikupljanje informacija koriste¢i RFID i senzorsku tehnologiju te da u svom tom
mnostvu podataka zakljuCuju i prepoznaju svijet bez ograni¢enja koja uvodi ¢ovjek kao

posrednik.

3.3. Primjena IoT tehnologija

Moguénosti primjene IoT tehnologija gotovo su beskonacne, moguénost da se svakodnevnim
objektima integrira inteligencija dopusSta nam nove nacine primjene i ve¢ postoje¢ih objekata i

tehnologija. U svim tim moguénostima bitno je istaknuti najvaznije [9].

3.3.1. Pametan dom

Zasigurno najpoznatija primjena IoT tehnologije ocituje se u konceptu pametnih domova.
Pametan dom mozemo definirati kao koncept povezanih uredaja koji se nalaze u prostoru
prebivanja, a imaju mogucnost spajanja na Internet, ¢ime se omogucuje udaljena kontrola nad
uredajima te moguénost za medusobnu komunikaciju izmedu uredaja. Takvu definiciju najbolje
je prikazati uz primjer. Korisnik u bilo kojem trenutku pristupa centralnoj jedinici doma,
serveru, putem Interneta. Na centralnu jedinicu spojeni su svi pametni uredaji, putem lokalnog
NET kabela, WiFi mreze, energetskih kablova, Bluetootha i raznih drugih metoda. Razlog
koriStenja centralne jedinice je povecana pouzdanost rada sustava te bolja sigurnost od
hakiranja. NajceS¢e koriSteni pametni uredaji su pametna svjetla, termostati, klima uredaji,
grijaci, uredaji za multimediju te ulazna vrata. Tipicni scenarij koriStenja pametnih uredaja je
mogucénost automatizacije procesa. Na primjer, pri otvaranju ulaznih vrata, korisnik biva
prepoznat senzorima autentifikacije ugradenim u vratima te se pokrece ,,rutina“ koju je korisnik
prethodno definirao. Ta rutina moze ukljucivati automatsko paljenje svjetla u domu,
postavljanje grijanja/hladenja prostorije, ukljucivanje uredaja za multimediju ili raznih
kucanskih aparata te automatsko iskljuCivanje alarmnog sustava. Tu mozemo primijetiti
najvecu prednost [oT tehnologije, a to je komunikacija uredaja s uredajem, ¢ime se omogucuje

da korisnik jednom zada svoje osobne postavke, a pametni uredaji ¢e samostalno,
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komuniciraju¢i jedan s drugim kako bi sakupili potrebne podatke za odluku, upravljati
mikroklimom doma. Takoder, bitno je naglasiti i koristenje umjetne inteligencije u pametnom
domu. U svrhu daljnjeg olakSavanja korisniku, uredaji mogu, uz medusobnu komunikaciju s
centralnom jedinicom, nauciti ponasanje korisnika i samostalno prilagodavati sami sebe kako
bi osigurali Sto vecu ustedu energije, a da pritom izvrse sve zadane naredbe. Prikaz moguénosti

pametnog doma dan je na slici 9.

SUSTAV PAMETNOG DOMA

VRIEME A WI-FI
o MOBILNI PRISTUP
KLIMATIZACLIA
PC
OSVIETLIENJE T— |
e — | — o

VIDEQ ™v
NADZOR MULTIMEDIIA
VUK

TABLET ‘))) -7

Slika 9.  Prikaz pametnog doma [10]

3.3.2.  Nosiva tehnologija

Kontinuirani razvoj mikro-kontrolera i senzora omogucio je u zadnjih desetak godina eksploziju
razvoja nosive tehnologije. Pod pojmom nosiva tehnologija smatraju se svi pametni elektronicki
uredaji koji se nose blizu ili na povrSini same koZe sa zadatkom da mjere, analiziraju 1 prenose
informacije o korisniku, poput vitalnih znakova 1 podataka o okolini. NajraSirenija nosiva
tehnologija zasigurno su pametni satovi i fitnes narukvice, koji su odlican primjer primjene
Interneta stvari u svakodnevnom Zivotu, i to na nacin da ,,stvari* poput elektronike, senzora i
softvera, omogucuju automatsku razmjenu do sada tesko mjerljivih podataka te njihovu analizu,
s raznim fitnes aplikacijama, drugim povezanim uredajima i samim korisnikom [11]. Primjer
fitnes narukvice dan je na slici 10 lijevo. Buduénost nosive tehnologije ocituje se u raznim
medicinskim implantatima, pametnim tkaninama te raznim pomagalima vida i sluha, od kojih

su neki prikazani na slici 10 desno.
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Slika 10. Fitnes narukvica [12] (lijevo); nosive tehnologije [13] (desno)

3.3.3. Pametni gradovi

Idu¢i korak integracije Interneta stvari u svakodnevni zivot se manifestira unutar urbanih
gradova kao pojam pametni grad. Ideja pametnih gradova je koriste¢i informacijske 1
komunikacijske tehnologije (engl. Information and Communication Technologies — ICT)
implementirati inteligentnu mreZu povezanih objekata i strojeva koji prenose podatke koriste¢i
bezicnu tehnologiju. Svi prikupljeni podaci se analiziraju 1 obraduju u realnom vremenu te
omogucuju bolju kvalitetu Zivota na nacin da se poboljSa distribucija energije, smanje prometne
guzve, poveca sigurnost gradana ili ¢ak poboljsa kvaliteta zraka [14]. Ideja pametnog grada

prikazana je na slici 11.

Neki od nacina integracije IoT tehnologije u gradove:
e Pametni semafori primaju podatke od senzora na raskrizjima i od prolazecih
automobila te sukladno situaciji u stvarnom vremenu prilagodavaju vrijeme trajanja
zelenog svjetla [15].
e Sve vedim brojem elektricnih automobila, a loSijom infrastrukturom elektricnih
punionica, povezani automobili mogu medusobno komunicirati te automatski
preusmjeriti vozaca na slobodnu punionicu. Takoder, postoji i moguénost javljanja

slobodnih parkirnih mjesta izmedu povezanih automobila [16].
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e Pametne otpadne kante u stvarnom vremenu prikazuju tvrtkama za gospodarenje
otpada koli¢inu smeca te automatski reguliraju vozne rute prikupnih kamiona [17].

e Implementacijom nove generacije mobilne mreze, koja ¢e imati daleko guséi broj
tornjeva, omogucuje se pouzdano povezivanje loT uredaja koje ¢e dodatno poboljsati

mogucnosti pametnih gradova [18].

® @ ”
@

9)

Slika 11. Pametni grad [19]

3.3.4. Industrijski Internet stvari

Poznatiji pod kraticom IloT (engl. Industrial Internet of Things), Industrijski Internet stvari
odnosi se na senzore, instrumente, uredaje i strojeve u proizvodnji koji su medusobno povezani
na industrijska racunala, ¢ime se omogucuje prikupljanje, razmjena i analiza podataka. Ideja
pametne industrije prikazana je na slici 12. Ti podaci su nam bitni jer omogucuju fino
podesavanje proizvodnih sustava i parametara kako bi se skratilo vrijeme proizvodnje, smanjio
Skart, povecala efikasnost i smanjila potro$nja energije. Takoder, implementacijom RFID
oznaka na proizvode, otvara se mogucnost pracenja svakog koraka proizvodnje, odnosno svaki
proizvod ¢e imati podatke o svakom procesu kroz koji je prosao te informacije o trajanju
procesa i njegovoj kvaliteti. Osim prednosti koje RFID pruza samom proizvodacu kako bi dobio
detaljan uvid u kvalitetu proizvodnog procesa, i sam kupac ima moguénost uvida u kojem je
procesu izrade naruceni proizvod. Uz sve navedeno, ta tehnologija omogucuje 1 izmjene "on the

1", odnosno kupac se moze tijekom proizvodnog procesa odluciti za neku promjenu, Sto bi u
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klasi¢noj proizvodnji znacilo kaSnjenja 1 ponovne izrade proizvoda. Uporabom RFID
tehnologije, takav se podatak moZe lagano upisati u sam proizvod tijekom proizvodnog procesa

te omoguciti neometani nastavak proizvodnje uz zeljene izmjene.

Pored navedenih primjena Interneta stvari u industriji sve viSe do izrazaja dolazi prediktivno
odrZzavanje, a uporabom IoT-a omogucuju se bolji rezultati. Razlog za sve ¢es¢u implementaciju
prediktivnog odrzavanja je mogucnost predvidanja kvarova i prestanka rada opreme. Strategija
koja se koristi kod prediktivnog odrzavanja ukljucuje prikupljanje podataka o stanju sustava
preko senzora ili bezi¢nih mreznih sustava, odnosno strojevi se opremaju raznim senzorima koji
omogucuju mjerenje kljuénih varijabli iz kojih se analizom prikupljenih podataka predvida
»zdravlje® samoga stroja. Osim senzora, strojevima se omogucuje i medusobna komunikacija,

odnosno M2M (engl. Machine to machine), stroj-stroj komunikacija.

Slika 12. Industrijski Internet stvari (IloT) [20]
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3.4. Aplikacija Web2Py

Web2Py je besplatni mrezni okvir otvorenog kdda za brzi razvoj sigurnih aplikacija vodenih
bazama podataka, a napisan je u Python-u te se u njemu i programira. Web2Py je full-stack
okvir, Sto znaci da sadrzava sve komponente potrebne za izgradnju potpuno funkcionalnih web
aplikacija. Konstruiran je s idejom da vodi programere u smjeru dobrih programerskih praksi,
poput koristenja MVC (engl. Model View Controller) obrasca, odnosno model-pogled-kontroler
obrazac. To postize odvajanjem predstavljanja podataka (model/Model) od prezentacije
podataka (pogled/View), a takoder i od logike aplikacije 1 tijeka rada (kontroler/Controller).
Web2Py pruza biblioteke koje pomazu programerima u konstruiranju, implementiranju i
testiranju svakog od ova tri dijela zasebno te ih poti¢e da zajedno rade [22]. Na slici 13 prikazan

je izgled MVC obrasca te nacin medudjelovanja s korisnikom.

=

UPDATES MANIPULATES
VIEW CONTROLLER
\% P J
R &
\ /
USER

Slika 13. Prikaz MVC obrasca [21]

Opis MVC obrasca:

e Model je centralna komponenta web aplikacije te izrazava ponaSanje aplikacije u
domeni problema, a objekti u modelu se koriste za dohvacanje 1 spremanje podataka
1z baze podataka.

e Pogled je dio aplikacije koji pomaze u prikazu informacija iz modela krajnjim
korisnicima.

e Kontroler je dio aplikacije koji upravlja interakcijom korisnika, mozZe ¢itati podatke

s pogleda, kontrolirati unos korisnika 1 slati ulazne podatke odredenom modelu.
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Slika 14. Web2Py sucelje
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Web2Py pruza korisniku pregledno sucelje bazirano na MVC obrascu prikazanom na slici 14.

Osim modela, kontrolera i pogleda, Web2Py takoder nudi 1 podrSku za jezike, gdje korisnik

moze implementirati prijevode na razlicite jezike za svoju aplikaciju,

staticke podatke koji

podrazumijevaju slike, video zapise, odnosno podatke koji se ne mijenjaju. Takoder nudi

mogucnost pohranjivanja Python modula u koji spadaju moduli koje korisnik sam kreira te bilo

koji Python paket ili modul koji korisnik Zeli izolirati od ostatka Web2Py okolisa. Uza sve

navedeno, Web2Py pruza korisniku privatni folder u koji moze spremiti informacije koje

koristi, ali ne zeli prikazati ostalim korisnicima.
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Slika 15. Web2Py tok podataka [22]
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Na slici 15 prikazan je Web2Py tok podataka MV C obrasca:

Server moze biti ugradeni Web2Py web server ili bilo koji posluzitelj trece strane,
poput Apache-a.

Main je glavna WSGI (engl. Web Server Gateway Interface) aplikacija, odnosno ona
obavlja sve uobicajene zadatke 1 obavija korisnicke aplikacije. Bavi se kolaci¢ima,
sesijama, transakcijama, URL usmjeravanjem i obrnutim usmjeravanjem i slanjem.
Komponente Models, Views 1 Controller ¢ine korisnicku aplikaciju.

Vise aplikacija moze biti smjesSteno u istoj Web2Py instanci.

Isprekidane strelice predstavljaju komunikaciju s bazom podataka. Upiti za bazu
podataka mogu se napisati u ¢istom SQL (engl. Structured Query Language) formatu,
S§to se ne preporuca, ili pomoéu DAL (engl. Database Abstraction Layer) Web2Py
formata, Sto se preporuca iz razloga da aplikacija ne ovisi o odredenom tipu baze
podataka.

Model uspostavlja vezu s bazom podataka i komunicira s Controller-om. S druge
strane Controller komunicira s View-om kako bi prikazao podatke.

Dispecer preslikava trazeni URL kako je naveden u HTTP odgovoru na poziv
funkcije u kontroleru, a izlaz funkcije moze biti niz ili hash tablica. Hash tablica je
vrsta podatkovne strukture gdje se podaci spremaju u formatu polja, gdje svaka
vrijednost podataka ima svoju jedinstvenu vrijednost indeksa, a pristup podacima
postaje vrlo brz ako znamo indeks zeljenih podataka.

Podatke generira View. Ako posjetitelj zatrazi HTML stranicu (zadano), podaci se
generiraju u HTML stranicu, no posjetitelj moZe istu stranicu zatraziti i u formatima
poput XML, JSON, RSS, CSV, RTF koji su podrzani ili u bilo kojem prilagodenom
protokolu kojeg korisnik mora sam implementirati.

Web2Py takoder automatski obraduje sesije 1 kolacice sesija, a kada je transakcija

izvrSena, sesija se takoder pohranjuje, osim ako nije drukcije naznaceno.

Bitno je objasniti Sto su sesije 1 kolaci¢i unutar Web2Py aplikacije. Pod terminom sesija (engl.

session) misli se na instancu klase Storage koja se nalazi unutar glavnog Web2Py modula gluon,

u kojem su definirani svi Web2Py-evi objekti poput request, response, session 1 class helpers,

validators, DAL 1 mnogi drugi. Varijable pohranjene u jednom session objektu sadrze
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informacije samo jednog korisnika, a dostupne su na svim stranicama unutar aplikacije.
Posluzitelj radi novi session objekt za svakog novog korisnika, a brise se nakon $to sesija istekne
(npr. zbog predugog perioda neaktivnosti). Kolaci¢i, odnosno engl. cookies spadaju pod objekt
response te oznacuju mali dio podataka koji web preglednik pohranjuje na ra¢unalo korisnika
tijekom pregledavanja web aplikacije. Dizajnirani su da budu pouzdan mehanizam za pamcenje
podataka sa statusom (npr. stavki dodanih u koSaricu u Internetskoj trgovini) ili za biljezenje
korisnikova pregledavanja (ukljucujuéi klikanje odredenih gumbea, prijavu ili biljeZenje stranica
koje su posjecene u proslosti). Takoder, mogu se koristiti i za pamcenje podataka koje je

korisnik prethodno unio u polja obrasca, poput imena, adresa, lozinki i brojeva platnih kartica.

3.5. Modbus protokol

Kako bi se ostvarila valjana komunikacija izmedu uredaja razli¢itih proizvodaca, uvedeni su
komunikacijski protokoli. Kompanija Modicon je 1979. godine za vlastite potrebe razvila
serijski komunikacijski protokol Modbus. Ubrzo se protokol prosirio te je postao industrijski
standard za prijenos analogno-digitalnih podataka izmedu kontrolnih i mjernih uredaja. Velika
prednost Modbus protokola lezi u tome da je open source [23]. Modbus protokol temelji se na
Master-Slave (u slu¢aju Modbus RTU) i1 Client-Server (za slu¢aj Modbus TCP/IP) komunikaciji
u kojoj Master/Client uredaj pokrece prijenos podataka. Ostali spojeni uredaji (Slaves/Servers)
odgovaraju dostavljanjem traZenih podataka glavnom ra¢unalu ili poduzimanjem radnje trazene
u upitu. Slave uredaj je bilo koji periferni uredaj koji obraduje informacije 1 Salje svoj izlaz
Masteru pomoc¢u Modbusa. Tipi¢ni Slave uredaji su I/O pretvarac, ventil, mrezni pogon ili drugi
mjerni uredaj. Master uredaj je tipi€no host racunalo na kojem se izvodi odgovarajuéi program.

Na slici 16 prikazan je primjer spojenih uredaja.
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01100011

Slika 16. Primjer Modbus protokola [24]

Modbus protokol je u pocetku koristio ASCII kdd za zapocinjanje i zavrSavanje poruka te se i
danas mogu pronaci uredaji koji koriste taj standard. Razvojem SCADA sustava (engl.
Supervisory Control And Data Acquisition) sve se vise koristio Modbus RTU protokol (engl.
Remote Terminal Unif) koji se temelji na binarnom kodiranju i CRC (engl. Cyclic Redundancy
Check) provjeri greSaka te vremenskim razmacima tiSine za uokvirivanje poruka. Danas je
Modbus RTU i dalje najkoristeniji Modbus protokol, no sve viSe njegovu ulogu preuzima
moderna inacica koja se naziva Modbus TCP/IP te se temelji na komunikaciji client-server
umjesto master-slave. U osnovi, to je Modbus RTU protokol s TCP suceljem koje radi na
Internetu. Struktura poruke je aplikacijski protokol koji definira pravila za organiziranje i
tumacenje podataka neovisno o mediju za prijenos podataka. TCP/IP oznacuje engl.
Transmission Control Protocol/Internet Protocol te predstavlja medij za prijenos Modbus
poruka. Jednostavno receno, on omogucéuje razmjenu blokova binarnih podataka izmedu
raCunala. To je takoder svjetski standard koji sluzi kao temelj za World Wide Web. Primarna
funkcija TCP-a je osigurati da su svi paketi podataka pravilno primljeni, dok IP osigurava da
su poruke ispravno adresirane i usmjerene. Bitno je napomenuti da je kombinacija TCP/IP samo
transportni protokol i ne definira znacenje podataka niti kako ih treba interpretirati, §to je

zadatak aplikacijskog protokola, Modbus-a.
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Dakle, Modbus TCP/IP koristi TCP/IP i Internet za prijenos podataka Modbus-ove strukture
poruka izmedu kompatibilnih uredaja. Odnosno, Modbus TCP/IP kombinira fizicCku mrezu
(Internet), s mreznim standardom (TCP/IP) i standardnom metodom predstavljanja podataka
(Modbus kao aplikacijski protokol). U osnovi, Modbus TCP/IP poruka je jednostavno Modbus
komunikacija uvrstena u TCP/IP zaglavlje. U odnosu na Modbus RTU koji se sastoji od adrese,
funkcijskog koda, podataka te CRC-a (engl. Cyclic Redundancy Check), Modbus TCP/IP
zadrzava samo funkcijski kod i podatke, te dodaje na pocetak poruke MBAP zaglavlje (engl.

Modbus Application Header) kao $to mozemo vidjeti na slici 17.

Application Data Unit (ADU)

A
4 h
Function Traditional
CONSTRUCTION OF A AdBrRsS | code Data Chseksum | \1odbus Serial Frame
MODBUS TCP DATA PACKET Y Y
Function Dat Function Code & Data
Code aa Are Not Modified
\\ /’//
Modbus Application Protocol (MBAP) Header - )
(7 Bytes) Protocol Data Unit (PDU)
Transaction | Protocol Length Unit ID Function Data Modbus Frame With
Identifier Identifier Field Code TCP/IP Transmission
(2 Bytes) (2 Bytes) (2 Bytes) (1 Byte) (1 Byte) Varies
\ J
N
Modbus TCP/IP ADU

(This information is embedded into the data portion of the TCP frame)

Slika 17. Konstrukcija Modbus TCP/IP paketa [23]

Pod Protocol Data Unit nalaze se funkcijski kodovi te podaci koji se Salju. Modbus koristi
memorijske registre kako bi konfigurirao, nadgledao i upravljao ulazno/izlaznim uredajem.
Svaki Modbus uredaj ima svoju kartu registara te ju je potrebno prouciti za pravilno
razumijevanje njegovog rada. Model podataka Modbus-a veoma je jednostavne strukture i

razlikuje samo Cetiri osnovne vrste podataka prikazane u tablici 1.
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Tablica 1. Tipovi Modbus objekta

Tip objekta | Dopustenje | VeliCina [ Adresni prostor [Adresa podatakal
Diskretni izlaz | Citanje-pisanje 1 bit 00001 - 09999 0000 —270E
Diskretni ulaz | Samo za Citanje 1 bit 10001 - 19999 0000 — 270E
Ulazni registar | Samo za Citanje | 16 bita 30001 - 39999 0000 —270E
Izlazni registar | Citanje-pisanje | 16 bita 40001 - 49999 0000 — 270E

Osim podataka u Modbus protokolu definirani su 1 funkcijski kddovi. To su jednostavni
numericki kodovi koji govore Slave-u kojoj tablici podataka treba pristupiti (diskretni ulaz ili
registar) te treba li taj podatak upisati ili samo procitati. Najces¢i funkcijski kodovi prikazani

su u tablici 2.

Tablica 2. Najces¢i funkeijski kodovi

Kod Funkcija

01 (01 hex) Procitaj diskretne izlaze

05 (05 hex) Zapisi jedan diskretni izlaz

15 (OF hex) Zapisi vise diskretnih izlaza

02 (02 hex) Procitaj diskretne ulazne kontakte

04 (04 hex) Procitaj analogne ulazne registre

03 (03 hex) Procitaj analogne izlazne registre

06 (06 hex) Zapisi jedan analogni izlazni registar
16 (10 hex) Zapisi viSe analognih izlaznih registara
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Bitno je napomenuti da svi tipovi podataka imaju iste podatkovne adrese, na primjer prvi izlazni

registar, broj 40001, ima podatkovnu adresu 0000, stoga trebamo prije podataka postaviti

funkecijski kdd 03 kako bi uredaj znao da se radi o lokaciji registra 40001.

Na pocetku svake Modbus TCP/IP poruke nalazi se MBAP zaglavlje (engl. Modbus Application

Header) u kojem su svi podaci za identificiranje [25].

MBAP zaglavlje dugo je 7 bajta i sastoji se od:

Identifikatora prijenosa (2 bajta) — Ovo identifikacijsko polje koristi se za
uparivanje transakcija kada klijent $alje vise poruka duz iste TCP veze bez ¢ekanja
na prethodni odgovor.

Identifikatora protokola (2 bajta) — Ovo polje je uvijek 00 00 za Modbus usluge, a
ostale vrijednosti su rezervirane za buduca prosirenja.

Duljina (2 bajta) — Ovo polje predstavlja broj bajtova preostalih polja 1 ukljucuje
bajt identifikatora jedinice, bajt funkcionalnog koda i podatkovna polja.
Identifikator jedinice (1 bajt) — Ovo polje se koristi za identificiranje udaljenog
posluzitelja koji se nalazi na mreZi koja nije TCP/IP (za serijsko premos¢ivanje). U
tipi¢noj aplikaciji posluzitelja Modbus TCP/IP, ID jedinica se postavlja na 00 ili FF,

posluzitelj ga ignorira i jednostavno odjekuje u odgovoru.

Kako bi se lakse shvatila Modbus TCP/IP poruka, bit ¢e objasnjena na jednostavnom primjeru

poruke: 0001 0000 0006 11 03 0068 0003

0001: Identifikator prijenosa

0000: Identifikator protokola

0006: Duljina poruke (slijedi Sest bajtova)

11: Identifikator jedinice (17 =11 hex)

03: Funkecijski kod (procitaj analogne izlazne registre)

006B: Podatkovna adresa prvog trazenog registra (40108-40001 = 107 =6B hex)
0003: Ukupan broj trazenih registara (procitaj 3 registra od 40108 do 40110)
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4. PROGRAMSKO RJESENJE APLIKACIJE SUSTAVA

Postojec¢a aplikacija je platforma stvorena od strane asistenta J. Beni¢a kako bi se koristila za
nastavne i eksperimentalne svrhe. U ovom poglavlju biti ¢e prikazane dvije aplikacije, za opis
postojeée aplikacije koriStena je aplikacija Old CyberHydraulics, dok se u ostatku poglavlja
koristi nadogradena aplikacija CyberHydraulics.

4.1. Opis postojece aplikacije

Svrha aplikacije je platforma za pregled i upravljanje pneumatskim i hidraulickim sustavima
putem web preglednika te prikupljanje podataka u bazu podataka. Na slici 18 prikazan je izgled

pri prvom pokretanju aplikacije. Korisnik aplikaciji moze pristupiti tek nakon uspjesnog

CH Old_CyberHydraulics

old_cyberHydraulics

Slika 18. Prikaz stare aplikacije

Nakon uspjesne prijave dolazimo na pocetnu stranicu Dashboard koja sluzi kao rezervirano
mjesto za buduce primjene. Navigacija kroz aplikaciju vr§i se pomocu bo¢nog izbornika

prikazanog na slici 19, koji je u svakom trenutku dostupan.
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@ CyberHydraulic = Dashboard

[ Luka Vucetic¢

@ Dashboard
ﬂg Systems
*&a User administration

@ Logout

Slika 19. Prikaz bo¢nog izbornika

Prikazane su informacije o trenutnom korisniku putem korisnicke slike te korisnickog imena,
ispod Cega se nalaze dostupne stranice Dashboard, Systems, User administration te Logout.
Pritiskom na Systems otvara se padajuci izbornik, prikazan na slici 20, koji nudi odabir sustava
Hydraulics 111 Pneumatics te System list pod kojim se nalazi popis sustava. Ispod Systems se
nalazi stranica User administration na kojoj se mogu dodavati i uredivati korisnici i grupe te se

naposljetku nalazi Logout ¢ime se korisnik odjavljuje s aplikacije.

@ CyberHydraulic

N Luka Vuceti¢

@D Dashboard

Q: Systems

. Hydraulics

O Pneumatics
k System list
&3 User administration

® Logout

Slika 20. Padajuéi izbornik Systems
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4.1.1. [Izborna kategorija System list

U aplikaciji je zamisljeno povezivanje raznih hidrauli¢kih i pneumatskih sustava. Kako bi se
sustav povezao na aplikaciju potrebno ga je definirati na stranici System list prikazanoj na slici

21.

@ | InPrivate S

@ CyberHydraulic = System list

Luka Vucetid

System administration
@ pashboard
1 nev 1
B systems " "
@ Hydraulics Show 25 & entries Search:
QO Pne
System name + System types IP address TCP/IP port Protocol Status register Options
=
DDEH Hydraulics 161.53.117.201 502 ModbusTCP 4 w|&S| W ‘
& d o §
Probni sustav Hydraulics 145.13.133.133 123 ModbusTCP 1 ol I raR|
Showing 1 to 2 of 2 entries Previo n

Slika 21. Izborna kategorija System list

Sa slike 21 vidi se da su definirana dva sustava, ,,DDEH® i ,,Probni sustav* te je za svaki
prikazano njegovo ime, tip sustava, IP adresa, TCP/IP port, protokol komunikacije te broj
statusnog registra. Takoder se za svaki sustav nude opcije poput uredivanja liste registara,
uredivanje osnovnih podataka sustava te brisanje sustava. Odabirom na Add new system otvara
se prozor za unos podataka bitnih za stvaranje novog sustava prikazanog na slici 22. Potrebno
je dati sustavu ime, odabrati tip sustava izmedu Hydraulics 1 Pneumatics, unesti IP adresu,

TCP/IP port, odabrati kao protokol ModbusTCP, unijeti statusni registar te u€itati sliku sustava.

Edit system

System name: DDEH
System type: Hydraulics v
IPaddress: = 161.53.117.201
TCP/IP port: 502
Protocol: ModbusTCP v

Status register: 4

Save changes

Slika 22. Definiranje novog sustava
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Za tako definirani sustav potrebno je unijeti listu registara kojima se upravlja putem
ModbusTCP protokola. Na slici 23 prikazana je ve¢ definirana lista registara za DDEH sustav.
Kako bi registar bio u potpunosti definiran potrebno je unijeti broj registra, njegovo proizvoljno
ime za lakse snalazenje, odabrati True/False ako je registar kao bit ili nije, o kojem tipu podatka
se radi (word, word unsigned, double word, float), moze li se u registar vrijednost upisivati i

Citati ili samo Citati (7, 7/w), zapisuju li se podaci u bazu podataka te kratki opis njegove funkcije.

DDEH system registers Home / System list / S

Add new register | B8 Create table

Show| 2z 3 entries Search:

Register ~ *  Registername As bit Data type Read)write Logging Description Options

0- sustav miruje

1-simulacija -
0 Work mode False word oW S| @
2-jogmode

3 - estimacija trenja
1 Settings True word unsigned W 4

0-step
2 Test signals False word W 1-sinus # |
2- trokutsti signal sa drzanjem u gornjoj i donjoj zoni

3 Controller type False word w # |0
108 KP_c False float W PID proportional gain for DDEH system s\ @
110 KD_c False float W PID derivate gain of DDEH system /o
112 KI_C False float W PID integral gain of DDEH system S| o
114 KP_d False float T |0
116 KD_d False float w rai)
118 Ki_d False float w AR
120 KP False float r £ 0
122 KD False float r ralc]
124 Kl False float r AR
126 alfa False float W sl
128 beta False float W s\ @
502 x_d False float r continuous zeljeni pomak o | 4|
504 xm False float r continuous mijereni pomak D

Slika 23. Popis registara

4.1.2. Izborna kategorija Hydraulics systems

Prethodno definirani sustavi s odgovaraju¢im registrima prikazani su pod kategorijama
Hydraulics 1 Pneumatics. Eksperimentalni sustav "DDEH" definiran u 2. poglavlju sastoji se
od dva hidraulicka motora te se iz tog razloga nalazi u kategoriji Hydraulics, isto kao 1 virtualni
sustav stvoren za potrebe testiranja "Probni sustav". Kategorija Pneumatics je prazna te sluzi
kao placeholder za buduce projekte i radove koji ¢e koristiti pneumatske sustave. Na slici 24

prikazan je izgled kategorije Hydraulics s definiranim sustavima. Svaki sustav prikazan je na
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svojoj dinami¢noj kartici €iji gornji rub mijenja boju ovisno u stanju sustava, a na slici se moze
vidjeti da je "DDEH" sustav upaljen te svijetli zelenom bojom, dok za "Probni sustav" ne postoji
podatak o njegovom stanju pa svijetli sivom bojom. Boje su vazan aspekt uspjesnog i ugodnog

korisni¢kog iskustva kada se koriste sukladno s tekstualnim informacijama.

= Hydraulics systems

DDEH Probni sustav

Status: power on Status: none
IP address: 161.53.117.201 IP address: 145.13.133.133
TCP/IP port: 502 TCP/IP port: 123
Protocol: ModbusTCP Protocol: ModbusTCP
‘ Q, Details | *D History view I Q, Details | "D History view

Slika 24. Izborna kategorija Hydraulics systems

Za svaki je sustav moguce vidjeti njegovo trenutno stanje odabirom na Details gdje su prikazani
podaci sustava u realnom vremenu te povijesni pregled zabiljezenih podataka odabirom na

History view. Obje mogucnosti ¢e se detaljnije objasniti u narednim potpoglavljima.

4.1.3. Baza podataka

Svi prikupljeni podaci o sustavu moraju se negdje pohraniti. U tu svrhu koristi se baza podataka,
zbirka podataka koja je organizirana tako da joj se lako moze pristupiti, upravljati i aZurirati.
KoriStena je jedna od najpopularnijih baza otvorenog koda, MariaDB, koja je razvijena od
zajednice, komercijalno podrzana grana MySQL relacijskog sustava upravljanja bazom

podataka (engl. RDBMS — Relational Database Management System). Razvoj MariaDB
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sustava vode neki od izvornih programera MySQL sustava za upravljanje bazama podataka te
se na njemu 1 temelji. Glavna prednost koriStenja MariaDB sustava je $to dolazi s brojnim
ugradenim znacajkama i moguénostima te poboljSane sigurnosti i performansi u odnosu na
MySQL [26]. Za upravljanje MariaDB sustavom koristen je besplatni program HeidiSQL
kojem je svrha olakSati pregled i uredivanje podataka i strukture s racunala. Takoder, podrzava
razne baze podataka poput MariaDB, MySQL, MS SQL, PostgreSQL 1 SQLite, a spada u
najpopularniji program za MariaDB i MySQL u svijetu [27].

st Session manager ? X
|Q Filter P Settings ™ Advanced Iyl Statistics
Session name ~ Host Network type: MySQL (TCP/IP) v
. Baza_diplomski* 127.0.0.1 . 8 -
Library: libmariadb.dll v
Hostname / IP: 127.0.0.1 |

[]Prompt for credentials

Use Windows authentication

User: root |
Password: ssee |
Port: 3306 =

v

[[] Compressed client/server protocol

Databases: Separated by semicolon wi

Comment: ‘
< >

ONew |V ﬂ! Save O Delete Cancel More ‘v

Slika 25. Pocetni zaslon HeidiSQL

Na slici 25 prikazan je pocetni zaslon aplikacije HeidiSQL. Potrebno je definirati postavke
sesije odnosno servera baze podataka odabirom na tip mreze MySQL (TCP/IP) te biblioteke
libmariadb.dll. Takoder, bitno je postaviti Hostname / IP te zadati ime korisnika i $ifru s kojom

¢e se pristupati sesiji.

U samoj sesiji moze biti viSe baza podataka, te u svakoj bazi niz tablica. Prikaz baze podataka
cyber _hydraulics koristene za pohranu svih podataka dan je na slici 26. Baza se sastoji od raznih
tablica poput podataka za identifikaciju, popisa sustava, popisa registara te kontinuirano

prikupljenih podataka senzora.
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A Haza diplomsiiycybes hydraulics) - HeidISQL 11.00.5919
Fie Edit Sewch Took Goto Help
FT hEO98 -2 OHMHOOZ X P~

W Hom 127001 Ostabace: cyber_hycravhcs

Updated Engine
2068 o

s 1608 2020-10-08 10:27.01 InnoB
B8 || 100ME | 2020-10-08 10:2701 InnobB

R EEEEEE G

witing_regsters_vew

1520 k8

2

X Filten [Regular expr
SELECT FRon S " wrat = dnformation_schema =

SHOW TABLE STATUS FROM
4 SHOW FUMCTION STATUS WHERE

SELECT *, As oo, as Fhon e

() Connected: 0000h 4 MorsDB 1053 Uptime: 1 doys, U21h O Severtime: 1122 Oldie

Slika 26. Prikaz baze podataka

Primjer tablice, na slici 27, koja prikazuje popis svih registara od kojih svaki ima svoj
jedinstveni ID 1 ID sustava kojem pripada (system id: 1 odgovara sustavu "DDEH", dok

system_id: 2 odgovara sustavu "Probni sustav").

A Baza_dipomski\cyber_ hydraulicssystem_registers\ - HeldiSaL 11005919
File Edt Search Tooks Goto M

F-r hGHe O

AT OHMHOO O XP-n-MEQQ 460550

| . Database filter [r Table fine W Host 127001 Database: cyber_hydraulics [ Table: system_registers (1] Data I Query
v o Baxa_diplomski cyber_hydraulics.system_registers: 32 rows total (approximataly) > : W Soning ¥ Cola
¥ B qber_ydrasic 08 ME id 9 ostemid  register re me sbit datatype v logging description
I suth.cos ) il . . iaci
I auth_event N . |
I auth.group - . 5 A
I auth_membership . .
™ suth_permussion s 1 PID f DDE
A ) P { DDEH
7 1
s 1 " I gai i
9 1 6
10 1 8
" 1
12 1 22
3 1 2
n 1
15 1 2
1% 1 502 ak
17 1 504 F =
18 1 06
o 19 1 508
] 1 510 timirana vrjednost
21 1 1 kA
® wiiting_registers_view H . tok B
information_schema 1920 KB . . .
mysql 2 1
performance_schema 2 X
test % .
rest2 = .
] 1

Slika 27. Prikaz tablice registara
Navedena tablica registara rijetko se mijenja te je moZemo smatrati relativno staticnom, dok s
druge strane tablica continuous logging [ ima konstantan dotok podataka sa ModbusTCP
komunikacije s registrima PLC-a, gdje "1" na kraju imena definira sustav na koji se ta tablica

odnosi. Prikaz tablice continuous logging 1 dan je na slici 28.
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id 7| crested Alesez 504 1506 512 514 516 518 1520 52  r54 156 527
2021-04-08 12:05:13.30 0 05 0 0 0 016 381 006 012 003 0 2
91447 2021-04-0 0 -04 019 376 07 01 003 24
91,446  2021-04- 0 -04 021 381 008 01 003 2
91,445 2021-04- 0 -04 019 376 006 01 003 2
91,444 2021-04- 0 -03 017 38 005 01 003 2
91,443 2021-04- 0 -04 017 374 005 01 003 2
91442 2021-04- 0 -04 017 383 0 ol 003 2
91441 2021-04- 0 03 016 384 1 003 24
91,440  2021-04- 0 -04 019 388 07 012 003 2
91,439 2021-04- 0 03 019 381 07 o1 003 2
91,438 2021-04- 0 04 018 379 07 009 0 2
91,437 2021-04- 0 -04 016 376 08 012 0m 2
91436  2021-04- 0 -03 021 381 07 009 003 2
91435  2021-04- 0 -04 021 379 07 ol 0.03 24
91434 2021-04- 0 03 018 383 07 om 003 2
91,433 2021-04- 0 03 013 38 oo 01 003 2
91,432 2021-04- 0 -04 0.8 38 007 012 0 2
91,431 2021-04- 0 -04 021 381 007 o1 003 2
91430 2021-04- 0 -04 018 377 006 0N 003 2
91429 2021-04-0 0 -03 -0.374026 0 0 0 016 38008 009 03 24

Slika 28. Prikaz tablice stanja registara continuous logging 1

4.2. Primijeéeni nedostaci i prijedlog unaprjedenja

Glavni problem aplikacije je nedovrSena Pneumatics kategorija stranice Systems te Details i
History view pogledi. Odabirom na Pneumatics, aplikacija bi kontinuirano javljala internu
gresku. Detaljnim pregledom koda ustanovljeno je da ¢e interna greska nestati ukoliko se
definira pneumatski sustav, $to nije zadovoljavajuée za rad aplikacije ukoliko ne postoji
pneumatski sustav na kojem se radi, stoga je tu greSku potrebno otkloniti. Izgled interne greske

prikazan je na slici 29.

administrative interface

Error ticket for "Old_CyberHydraulics™
Ticket ID

127.0.0.1.2021-04-14.13-21-12.84323407-46de-4968-b668-6413ef68a77e

<type 'exceptions.TypeError'> can only join an iterable

Version

web2py ™ Version 2.20.4-stable +timestamp.2020.05.03.05.18.50
Python Python 2.7.18: C:\Python27\python.exe (prefix: C:\Python27)

Traceback

Traceback (most recent call last):

File , line 219, in restricted
exec(ccode, environment)

File , line 212, in <module>

File , line 43¢, in clambda>
self._caller = lambda f: ()

File , line 22, in systems_get_status
for status in mysql_select_dict( f B %", Join(ids)):

TypeError: can only join an iterable

Slika 29. Interna greSka izborne kategorije Pneumatics

Kao $to je ranije navedeno, pod kategorijom Hydraulics se za svaki sustav nudi moguénost

pregleda Details gdje su prikazani svi podaci o sustavu u realnom vremenu, video prikaz sustava
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te komunikacija s PLC-om slanjem podataka u registre putem ModbusTCP veze. Takoder se,
osim Details, nudi i povijesni pregled History view gdje bi trebao biti prikazan dijagram sa svim

kontinuirano mjerenim podacima sa senzora sustava.

@ Cybertlydraulic = Hydraulics systems data history view Dashboard / Hydraulics systems

= Luka Vugeti¢

console.log(name)
I¥Charts

@ Dashboard

08 Systems

% User administration

& Log

Slika 30. Prazna stranica History view

Stranica History view sadrzi samo rezervirano mjesto za dijagram, prikazano na slici 30.
Potrebno je izraditi prikaz dijagrama sa svim podacima registara koji se kontinuirano mjere s
mogucénoscu prikaza samo onih registara koje korisnik zeli, omoguciti uvecanje odredenog
dijela dijagrama, odnosno prikaz podataka u odredenom vremenskom periodu te mogucnost

ispisa dijagrama kao pdf dokumenta ili kao slike.

Stranica Details, prikazana na slici 31, sastoji se od:

e Prikaza zadnje dobivene vrijednosti stanja registara mjernih vrijednosti iz baze
podataka putem linijskog dijagrama Live line charts, koji nema definirane
odgovaraju¢e mjerne jedinice na y-osi. Potrebno je popraviti mjerne jedinice da se
dinamicki prikazuju na y-osi ovisno o odabranim veli¢inama.

e Prikaza vrijednosti struje i tlaka sustava u obliku mjernih grafikona Live gauge charts

e Prikaza tablice stanja registara sustava, Register monitoring, poput vrijednosti
pojacanja PID regulatora, tipa regulatora, vrste pobudnog signala 1 vrste rada sustava.
Potrebno je uspostaviti prikupljanje podataka s PLC-a za navedene registre i te

vrijednosti prikazati i osvjezavati u realnom vremenu u stupcu Value.

e Polja Write registers za upis vrijednosti u registre PLC-a putem ModbusTCP

komunikacije, korisnik odabire Zeljeni registar u padaju¢em izborniku pod Register
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name, a pod Value unosi vrijednost koju Zeli upisati u odabrani registar. Potrebno je

osposobiti slanje podataka putem ModbusTCP protokola PLC-u.

e Video prikaza postava u stvarnom vremenu Live camera. Potrebno je konstruirati nosac
za web kameru i Raspberry Pi te uspostaviti video prikaz s web kamere putem

Raspberry Pi racunala.

DDEH systems details ashizcard | Hydraulics syster

2 har 12 Live gaug
Pt P:
&0 User administration
& Logout
. 0.05 0.46
: 0 bar 200 bar 200
Pa Pb
0.5 4.38
—
xd —xm xe 0 bar 200 0 bar 200
la
@ Wiite registers
Register name Value
0.03
- 4
] A 20
Bre T r
Register name Register Value
Work mode @ [
Settings @ 1
Test signals @ 2
Controller type @ 3
KP_c @ 108
KD_c @ 110
KCO 112
KP_d O 114
KD_d@ 118
K_d@ 118
KP@ 120
Lol ] 122
KO 124
alfa @ 128

beta @ 128

Slika 31. Prikaz stranice Details

4.3. Unaprjedenje izborne kategorije Pneumatics

Pregledom postoje¢eg kdda ustanovljeno je da se greska pojavljuje zbog ajax zahtjeva o
podacima sustava, prikazanog Zutom bojom na liniji 12 u programskom kddu 1, koji se nalazi

pod stranicom systems.html koja je zaduzena za prikaz svih hidraulickih 1 pneumatskih sustava.
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Programski kéd 1. Greska agjax zahtjeva
1. // id-evi svih divova sa postavom
2. var ids = $('.system') .map (function () {
3. return $(this).attr('id') .split("-")[1]; }).get();
4. setInterval (function () {
5, S.ajax ({
6. type: "POST",
7. async: true,
8. dataType: "json",
9. url: "{{=URL('systems', 'systems get status')}}",
10. data: {"ids":ids},
11. success: function (d) {
12. $.each(d, function (i,v) {
13. S ("#system-"+it+"-system status").text (v["status"]);
14. S ("#system-"+1i) .removeClass ( "card-gray card-success card-
danger card-primary card-gray-dark" );
15. S ("#system-"+1i) .addClass ("card-"+v["coloxr"]) ;
16. 1)iyh) i}, 100);

Kako nema definiranog pneumatskog sustava, ne postoji definirani ids sustava te se javlja
problem pri pozivanju tablice iz baze podataka za sustav koji ne postoji. Greska je uklonjena
postavljanjem ajax zahtjeva pod uvjetnom izjavom if prikazanom na programskom kddu 2.
Postavljanjem tog uvjeta, ajax zahtjev Ce se izvrSiti samo ako postoji ids sustava, odnosno ako
duljina ids varijable nije nula, $to je tocno samo ako postoji definirani sustav, dok u slucaju da
je duljina ids varijable jednaka nuli, ajax zahtjev se preskace te se prikazuje prazna kategorija

Pneumatics prikazana na slici 32.

Programski kod 2. Dodani if uvjet ajax zahtjeva
1. if (ids.length != 0) {
2. setInterval (function () {
3. $.ajax({...}) }}

@ CyberHydraulic = Pneumatics Systems Dashboard / Systems / Pneumatics

&+ LukaVuéetié

@ Dashboard

ﬂ Systems

. Hydraulics
N Sysf ist
2da User administration

® Logout

Slika 32. Prikaz stranice izborne kategorije Pneumatics
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4.4. Povijesni pregled

Kao $to je ranije navedeno, History view stranica sluzi prikazu svih pohranjenih vrijednosti
sustava. Podatke je potrebno isCitati iz baze podataka cyber hydraulics te ih prikazati na
linijskom grafu. Podatke dohvacamo uz pomo¢ kontrolera Web2Py aplikacije koji koristi
mySQL funkciju zapisanu u modelu aplikacije mySQLfunkcije.py kao Python skripta. Pri
pozivanju funkcije potrebno je odabrati tablicu iz baze podataka, definirati koja polja, odnosno
stupce trebamo te zadati uvjet odabira. Prikaz poziva funkcije za dohvacanje baze prikazan je
pod programskim kodom 3. Ova funkcija nalazi se u kontroleru aplikacije systems.py te se
poziva svaki puta kada korisnik pristupi History view stranici. Potrebno je dohvatiti podatke
svakog registra iz tablice continuous logging 1 te je takoder potrebno dohvatiti podatke o

registrima iz tablice system_registers.

Programski kéd 3. Dohvacéanje potrebnih baza za History view
1. def system history():
2.
3. id = request.vars.id
4.
5. #
6. # dohvacanje podataka o kontinuiranom logiranju podataka
7. #
8.
9. data = mysql select dict ("continuous logging %s"%id, "*","id > 0")
10.
11. # dohvacanje variabli koje se prikazuju kao krivulja
12. line graph = mysqgl select dict ("""system registers additional settings
13. LEFT JOIN system registers ON
system registers.id=system registers additional settings.system register id""
4
14. "system register id, register,
graph type, data unit, min value , max value, register name",
15. "system id = %s"%id )
16.
17. return dict (
18. line graph = json.dumps (line graph),
19. data = json.dumps (data, default=to unix time),
20. )

U pogledu (engl. View) aplikacije pod datotekom systems nalaze se html dokumenti, prikazani
na slici 33, vezane za stranicu Systems, odnosno za Details 1 History view neovisno radi li se o
hidraulickom ili pneumatskom sustavu. Dokument systems.html odnosi se na stranicu koja se
prikazuje nakon odabira pneumatskog ili hidraulickog sustava, dok se system_details.html 1

system_history.html odnose na Details 1 History view stranicu.
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= 1 views
-- admin
-- default
Iél 7 systems
I ----- systems.htmil
----- system_details.html
-

Slika 33. Prikaz html dokumenata za systems pogled

Unutar systems_history.html dokumenta potrebno je definirati inicijalne podatke za kreiranje
dijagrama te podatke o registrima. Ti podaci se lako dohvacaju, u XML obliku, pomocu Python

naredbe unutar dvije vitiaste zagrade prikazano na programskom kodu 4.

Programski kéd 4. Podaci za History view dijagram
1, /#
2o inicijalni podatci za kreiranje grafa
3. wy
4. var data = {{=XML (data) }};
5. A
6. dodavanje linijskih dijagrama
7. Y
8. var line graph = {{=XML(line graph)}},
9. line data = [];

Za crtanje dijagrama koriStena je JavaScript biblioteka grafikona Highcharts JS koja se temelji
na promjenjivoj vektorskoj grafici (engl. SVG - Scalable Vector Graphics). Prednost
Highcharts biblioteke je u slobodnom koriStenju za nekomercijalne uporabe te u jednostavnosti
1 skalabilnosti stvaranja grafikona [29]. Za prikaz povijesnog pregleda odabran je linijski

dijagram, jer pregledno prikazuje promjenu vrijednosti podataka u vremenu.

Programski kéd 5. Prilagodba podataka za History view dijagram

1 $.each(line graph, function (i,v) {

2 var pomocna = { name:v["register name"], data:[], yAxis:0};
3 if (i>2){ pomocna.visible = false, pomocna.yAxis = 1 }

4. if (i>6) {pomocna.yAxis = 2}

5, if (i>7) {pomocna.yAxis = 3}

6 if (i>9) {pomocna.yAxis = 4}

7 if (i>10) {pomocna.yAxis = 5}

8. if (i>11) {pomocna.yAxis = 6}

9. if (i>12) {pomocna.yAxis = 7}

10. $.each(data, function (ii, vv) {

11. pomocna.data.push( [vv["created"], vv[ "r "+v["register"]] ] )
12. });

13. line data.push (pomocna)

14. });
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Kako bi Highcharts mogao prikazati ispravno dijagram, potrebno je podatke prvo urediti kako
je prikazano na programskom kdédu 5. Da bi se olakSala manipulacija podacima, stvoren je
rjecnik pomocna koji se sastoji od imena registara koji se uzimaju iz varijable line graph,
podataka data koji su nize u kddu ispunjeni vrijednostima iz varijable data te vrijednosti y-osi
(yAxis) koju je bitno definirati za ispravan prikaz mjernih jedinica. Neki od podataka dijele iste
mjerne jedinice te stoga spadaju pod istu y-os (yAxis). Naposljetku, varijablu pomocna
pripisujemo u line data varijablu koja se koristi kao ulaz podataka za crtanje dijagrama.
Pozivanjem objekta Highcharts potrebno je definirati parametre poput naslova, imena osi,
ulaznih podataka te raznih opcija, prikazanih u programskom kddu 6. Prvi bitan parametar za

dijagram History view je chart u kojem definiramo tip dijagrama te postavke za njegovo

uvecanje.
Programski kéd 6. Definiranje Highcharts objekta za History view
1 Highcharts.chart ('line', {
2 chart: {
3o type: 'line',
4. zoomType: 'x',
5 panning: true,
6 panKey: 'shift'
7 by
8.
9. title: { text: "" },
10.
11. time: { useUTC: true },
12.
13. yAxis: [{ // nulta os
14. labels: {
15. format: '{value} mm',
16. style: { color: Highcharts.getOptions () .colors[0] }
17. b o
18. title: { text: '' }
19.
20. Y, { // prva os
21. labels: {
22. format: '{value} bar',
23. style: { color: Highcharts.getOptions () .colors[3] }
24 . b o
25. title: { text: '' },
26. opposite: true
27. b o
28.
29. Iy
30
31. xAxis: { type: 'datetime' }
32
33. series: line data,
34
35. plotOptions:{ line:{ marker:{ enabled:false }}},
36
37. exporting: { enabled: true }
38. 1);
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Odabrano je povecanje samo po X-0si, jer se na njoj nalazi vrijeme. Razlog odabira lezi u svrsi
povecanja, jer korisnika ¢e zanimati stanje registara u odredenom vremenskom periodu pa mu
je potrebno omoguciti, pomocu uvecanja, odabir odredenog vremenskog intervala. Takoder je
bitno omoguciti i pomicanje tako uvecanog dijagrama. Nakon testiranja odabrana je tipka shift
kao akcijska tipka koja mora biti pritisnuta da bi se omogucilo pomicanje dijagrama. Iduci bitan
parametar je yAxis koji sluzi za definiranje imena i oznaka na toj osi. Odabrano je sedam osi za
prikaz Cetrnaest varijabli. Razlog odabira manje osi je $to neke varijable dijele mjerne jedinice,
pa ih moZemo prikazati na istoj mjernoj osi. Nadalje, prikazano je definiranje prve dvije osi,
nulta os u milimetrima 1 prva os u barima. Osim definiranja mjerne jedinice, definirana je i
razlicita boja kako bi se olakSalo snalazenje po razli¢itim mjernim osima. Naslov mjerne osi
ostavljen je prazan jer bi uveo nepotreban Sum pri is¢itavanju vrijednosti. Definiranje x-osi
mnogo je jednostavnije, jer je potrebno prikazati samo vrijeme. Sadrzaj objekta line data moze
se lako provjeriti pozivom kdda console.log(line data), cime dobivamo ispis u konzoli web
preglednika prikazanog na slici 34, a sastoji se od imena varijable, njenih vrijednosti, kojoj osi

pripada te vidljivosti pri otvaranju stranice.

DDEH?id=1:94
r ,

14 T f 1 r ro1 T U A 1 | S S S S | Fol

"x_d", data: Array(91448), yAxis: @}

, data: Array(91448), yAxis: @}

, data: Array(91448), yAxis: @}

"P_t", data: Array(91448), yAxis: 1, visible: false}
, data: Array(91448), yAxis: isible: false}
5

>V

1
»5 "P_a", data: Array(91448), yAxis: 1, visible: false}
L3 “P_b", data: Array(91448), yAxis: 1, visible: false}
L “v_est”, data: Array(91448), ylxis: 2, visible: false}
»3: "Q_a", data: Array(91448), yAxis: 3, visible: false}
»9: "0 b", data: Array(91448), yAxis: 3, visible: false}
»10: “P", data: Array(91448), yAxis: 4, visible: false}
»11: “T", data: Array(91448), yAxis: 5, visible: false}
»12: "n", data: Array(91448), yAxis: 6, visible: false}

»13: {name: "I_a", data: Array(91448), ylxis: 7, visible: false}
length: 14
» __proto__: Array(@)

Slika 34. Sadrzaj objekta line_data

Posljednji parametar kojega je potrebno definirati je moguénost ispisa dijagrama u pdf
dokument ili sliku. Tako definirani dijagram potrebno je prikazati na stranici pomocu <div>
elementa prikazanog na programskom kodu 7. Naziv dijagrama je System history line charts, a
sam dijagram poziva se pomocu id="[ine", definiranog u prvom retku u programskom kddu 6,

gdje id oznacava jedinstveno svojstvo identifikacije HTML elementa.
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Programski kod 7. Definiranje prikaza dijagrama

7o
8.
O

14

10.
11.
12.
13.

<div class="card card-outline" id="card-line-graph">
<div class="card-header">
<h3 class="card-title text-blue"><i class="fas fa-chart-line"></i>
System history line charts</h3>
<div class="card-tools">
<!-- Collapse Button -->
<button type="button" class="btn btn-tool" data-card-
widget="collapse"><i class="fas fa-minus"></i></button>
</div>
</div>
<div class="card-body">
<div class="container-fluid">
<div id="line"></div>
</div>
</div>
. </div>

Na slici 35 dan je pregled cijele stranice History view s ukljuCenim svim varijablama, korisnik

po Zelji treba kliknuti na varijablu kako se ona ne bi prikazivala. Odgovaraju¢e mjerne jedinice

nalaze se s lijeve i desne strane dijagrama kako bi se olaksSao pregled. Prikaz izbornika za ispis

dijagrama u pdf ili u sliku nalazi se na slici 36.

= DDEH systems data history view Dash -

| 0

D

&2 System hi line chart

11}

Slika 35. Unaprijedena stranica History view

—
—
View in full screen

Print chart

Download PNG image
Download JPEG image
Download PDF document

Download SVG vector image

Slika 36. Prikaz ispisa dijagrama
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4.5.

Trenutni pregled

Na stranici Details prikazani su svi podaci u realnom vremenu, putem linijskog dijagrama,

mjernih grafikona te tablice stanja registara. Takoder je omoguceno upisivanje vrijednosti u

registre te je cijeli sustav prikazan putem video kamere. Kao i za History view stranicu, podatke

dohva¢amo uz pomoc¢ kontrolera Web2Py aplikacije koja koristi mySQL funkciju zapisanu u

modelu aplikacije mySQLfunkcije.py. Takoder, potrebno je zadati limit redaka koje zelimo

ucitati prikazano na programskom kodu 8, a odabrano je da ucitava zadnjih 100 unosa kako bi

se prikazale realne vrijednosti u zadnjih desetak sekundi.

Programski kod 8. Funkcije za system_details stranicu

coONOUV A WNRE

10.

11.
12.
13.

14.
15.

16.
17.
18.
19.
20.

21.
22.

23.
24.
25.
26.
27.
28.
29.
30.
31.

def system_details():
id = request.vars.id

rows = db.executesql("show table status like 'continuous_logging %s'"%id)[@][10]

limit = "limit %s, 100"%(rows-100) if rows > 100 else ""

data = mysql_select_dict("continuous_logging %s"%id, "*", "id > @ order by created
asc %s"%limit)

# dohvacanje varijabli koje se prikazuju kao solid gauge

solid_gauge = mysql_select_dict("""system_registers_additional_ settings LEFT JOIN
system_registers ON
system_registers.id=system_registers_additional_settings.system_register_id""","system_re
gister_id, register, graph_type, data_unit, min_value , max_value, register_name",
"system_id = %s and graph_type = 'solid gauge'"%id )

divs_solid_gauge = []

for i in solid_gauge:

divs_solid_gauge.append( DIV(_class="solid-gauge-container"”, _id="solid-gauge-

%s"%i["system_register_id"]) )

# dohvacanje variabli koje se prikazuju kao krivulja

line_graph = mysql_select_dict("""system_registers_additional_settings LEFT JOIN
system_registers ON
system_registers.id=system_registers_additional_settings.system_register_id""","system_re
gister_id, register, graph_type, data_unit, min_value , max_value, register_name",
"system_id = %s and graph_type = 'line'"%id )

line_graph_yAxis = {}

data_monitoring = mysql_select_dict("monitoring logging %s"%id, "*", "id > @ order by
created desc limit 1")
systems_info = mysql_select_dict("systems", "*", "id=%s"%id)
registers = mysql_select_dict("system_registers"”, "*", "system_id=%s and logging=\"\"
order by register asc"%id)
return dict(solid_gauge=json.dumps(solid_gauge),
divs_solid_gauge = divs_solid_gauge,
line_graph = json.dumps(line_graph),
systems_info = json.dumps(systems_info),
registers = registers,
registers_json = json.dumps(registers),
data = json.dumps(data, default=to_unix_time),
data_monitoring = json.dumps(data_monitoring, default=to_unix_time)

)
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Kako bi prikazali mjerne grafikone potrebno je koriste¢i funkciju mysql select dict() odabrati
varijable definirane kao solid gauge u tablici system_registers additional settings prikazanoj
na slici 37.

cyber_hydraulics.system_registers_additional_settings: 14 rows total (approximately)

id ? system_register_id  graph_type data_unit min_value max_value
1 16 line mm -10 310
2 17 line mim -10 300
3 18 line mm

4 25 solid gauge bar 0 200
5 26  solid gauge bar 0 200
6 23 solid gauge bar ] 200
T 24 solid gauge bar 0 200
8 20 line mmy’s

9 21 line I/min
10 22 line I/min
i1 31 line W
12 30 line %
13 20 line rpm
14 27  solid gauge A 0 20

Slika 37. Prikaz dodatnih postavki registara

Nadalje, kao 1 za History view, potrebno je dohvatiti podatke za prikaz linijskog dijagrama.
Bitna razlika u odnosu na poziv funkcije za History view je Sto sad Zelimo odabrati samo one
registre koji su u tablici prikazanoj na slici 37 oznaceni s line. Naposljetku, potrebno je dohvatiti
podatke za osvjezavanje tablice stanja registara koji su pohranjeni u tablici
monitoring logging I, podatke za upisivanje vrijednosti u registre koji se nalaze u tablici
system_registers te informacije o sustavu bitne za uspostavu komunikacije s Raspberry Pi. Sve

prethodno navedene podatke vra¢amo kao rje¢nike na kraju system_details() funkcije.

Unutar systems_details.html skripte potrebno je definirati inicijalne podatke za kreiranje
dijagrama te podatke o sustavu. Ti podaci se lako dohvacaju, u XML obliku, pomoc¢u Python
naredbe unutar dvije viti¢aste zagrade. Identi¢no kao 1 kod History view dijagrama, i ovdje je
potrebno ucitane podatke urediti, prikazano na programskom kodu 9. Ponovno je stvoren
rjecnik pomocna koji se sastoji od imena registara, podataka data te podataka o y-osi (yA4xis)
kojih ovdje imamo pet u odnosu na sedam kod History view iz razloga §to su varijable tlaka i

struje prikazane pomoc¢u mjernih grafikona.
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Programski kod 9. Prilagodba podataka za Details dijagram

1. var data = {{=XML (data) }};

2. var data last id = data[data.length-1](["id"];

3. var systems info = {{=XML(systems info)}};

4. var line graph = {{=XML(line graph)}},

5. line data = [],

6. line data reg dict = [];

7. $.each(line graph, function (i, v) {

8. var pomocna = { name:v["register name"], data:[], yAxis:0};
9. line data reg dict.push([ "r "+v["register"] ] );

10. if (i>2){ pomocna.visible = false, pomocna.yAxis = 1 }

11. if (i>3) {pomocna.yAxis = 2}

12. if (i>5) {pomocna.yAxis = 3}

13. if (i>6) {pomocna.yAxis = 4}

14. if (i>7) {pomocna.yAxis = 5}

15. S.each (data, function (ii, vv) {

16. pomocna.data.push( [vv["created"], vv[ "r "+v["register"]] ]
17. }) s

18. line data.push (pomocna); });

U ve¢ definiranom kodu linijskog dijagrama stranice Details, ureden je parametar yAxis kako
bi mjerne jedinice odabranih varijabli bile prikazane dinami¢no, odnosno prikazuju se mjerne
jedinice samo odabranih varijabli. Na programskom kodu 10 prikazane su treéa i Cetvrta os.
Takoder su definirane razli¢ite boje kako bi se olaksSalo snalazenje po mjernim osima te je

naslov mjerne osi ostavljen prazan, jer bi uveo nepotreban Sum pri i§¢itavanju vrijednosti.

Programski kéd 10. Definiranje mjernih jedinica na y-osi

1. }, { // treca os

2. labels: {

3. format: '{value} W',

4. style: { color: Highcharts.getOptions () .colors[6] }
5o bo

6. title: { text: '' },

7. opposite: true

8. }, { // cetvrta os

9. labels: {

10. format: '{value} %',

11. style: { color: Highcharts.getOptions () .colors[7] }
12. B

13. title: { text: '' },

14. opposite: true

15. b,o. ..

Potrebno je nadograditi postojecu skriptu ModbusTCP.py s funkcijama slicnim kao 1 za
osvjezavanje podataka linijskih dijagrama da bi se ostvarilo osvjeZavanje podataka u tablici
stanja registara sustava Register monitoring. Prvo se definira funkcija za spremanje rje¢nika u
bazu podataka mysql save dictl() koja ulazne podatke data sprema u odabranu tablicu

prikazanu na programskom kodu 11.
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Programski kod 11.  Prikaz funkcije mysql_save_dictl()

1. def mysgl save dictl (self, tablica, data):

2. """Funkcija za spremanje rjecnika u bazu podataka"""

3. placeholders = ', '.join(['%s'] * len(data))

4. columns = ', '.join (data.keys/()

5. sgql = "INSERT INTO %s ( %s ) VALUES ( %s )" % (tablica, columns,
placeholders)

6. con = MySQLdb.connect (host=self. host, user=self. user,
passwd=self. passwd, db=self.db, charset='utf8")

7 cur = con.cursor ()

8. id = cur.execute(sgl, data.values())

9. cur.close()

10. con.commit ()

11. con.close ()

12. return id

Nadalje, potrebno je  dohvatiti  procesne varijable iz  postojeée  tablice
monitoring logging registers prikazane na slici 38 te ih pohraniti u rjecnik proces varsli koji
se nalazi unutar funkcije get proces variablesl() na programskom kddu 12, koji ¢e nam
olaksati obradu podataka pristiglih putem ModbusTCP protokola. Bitno je napomenuti kljuceve
"bytes1" 1 "bytes2" koji se sastoje od zbroja koli¢ine registara svakog registra (1 ili 2) prikazane

u zadnjem stupcu tablice monitoring logging registers.

Programski kod 12.  Prikaz funkcije get_proces_variablesli()

1 def get proces variablesl (self,system id) :

2. """za monitoring varijabli registara""",

3.

4. proces varsl = {"id":[], "number of registre":[], "pack":[],
"unpack":[], "bytesl":[], "bytes2":[] }

5.

6. #za system registre

7. for i in self.mysgl select dict("monitoring logging registers", "*",
"system id=%s"%system id) :

8.

9. proces _varsl["id"].append (i["r name"])

10. proces_varsl["number of registre"].append(i["number of registre"])

11. proces_varsl["pack"].append (i["pack"])

12. proces_varsl ["unpack"] .append (i ["unpack"])

13.

14. if i["number of registre"] ==

15. proces_varsl["bytesl"] .append (i["number of registre"])

16. elif i["number of registre"] == 2:

17. proces_varsl["bytes2"] .append (i["number of registre"])

18.

19. proces varsl["bytesl"] = sum(proces varsl["bytesl"])

20. proces varsl["bytes2"] = sum(proces varsl["bytes2"])

21.

22. return proces varsl
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cyber_hydraulics.monitering_legging_registers

systermn_id register r_name pack unpack number_of_registre
T 00 M )
1 1 1 H H 1

1 2 2 H h 1

1 3 3 H h 1

1 108 r 108 HH f 2

1 110 110 HH f 2

1 112 112 HH f 2

1 114 114 HH f 2

1 116 r_ 116 HH f 2

1 118 118 HH f 2

1 1200 r 120 HH f 2

1 122 r_122 HH f 2

1 124 1124 HH f 2

1 126 r_126 HH f 2

1 128 128 HH f 2

Slika 38. Prikaz tablice monitoring logging registers

Tako definirani  rjecnik  proces varsl koristi s€e u  novoj funkeiji
save continuous_modbus_datal() prikazane na programskom kodu 13, kojoj je zadatak
raspakirati pristigle podatke te ih pohraniti u bazu podataka pozivanjem ranije definirane

funkcije mysql save dictl.

Programski kéd 13.  Prikaz funkcije save_continuous _modbus_datal()

1. def save continuous modbus datal (self, proces varsl, data, system id):

2. """Funkcija koja u bazu sprema podatke pristigle preko TCP
protokola"""

3. firstl = 0

4.

5o save datal = {}

6.

7. #za system registre

8. for i in range( len(proces varsl["id"]) ):

9.

10. save datal[ proces varsl["id"][i] ] = struct.unpack/(
proces varsl["unpack"] [i], struct.pack( proces varsl|["pack"][i],
*data[firstl:firstl+proces varsl["number of registre"]([i]]) ) [0]

11.

12. firstl += proces varsl["number of registre"] [i]

13.

14. self.mysql save dictl("monitoring logging $s"%system id, save datal)
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Naposljetku, potrebno je prosiriti postojecu funkciju polling thread(self, system_id), kojoj je
zadatak unutar beskonacne petlje Citati stanje registara PLC-a pomo¢u ModbusTCP konekcije.
Dodaju se pomoc¢ne varijable reg list2 1 reg list3 koje se pridruzuju konacnoj varijabli
reg list] koja sadrzi podatke svih registara prikazane na programskom kodu 14. Razlog za
postojanje dviju pomo¢nih varijabli je rascjepkanost registra, odnosno, registri od 0 do 3 se
sastoje od jednog registra, dok se registri od 108 do 128 sastoje od dva registara. Za Citanje
registara koristi se ModbusTCP funkcija modbus.read holding registers(reg_addr, reg nb),
gdje reg addr oznaCava adresu registra od kojeg pocCinje Citanje (cijeli broj od 0 do 65535), a
reg_nb oznacava koli¢inski broj registara koje treba procitati (cijeli broj od 1 do 125). Pomoc¢u
reg_list2 Citaju se registri pocevsi od reg _addr=0, za reg nb="bytes1" koji je u ovom slucaju
4, Sto odgovara broju registara koji se sastoje od jednog registra iz tablice
monitoring logging registers. Isto tako, reg list3 Cita registre poCevsi od reg addr=108, za
reg_nb="bytes2" koji je u ovom slucaju 22, §to odgovara zbroju registara koji se sastoje od dva
registra iz tablice monitoring logging registers. U ovom obliku nam podaci nisu korisni jer su
zapakirani, stoga ih je potrebno raspakirati te pridruziti odgovaraju¢im registrima pomocu
funkcije save continuous modbus_datal() definirane pod programskim kédom 13. Time je
definirano prikupljanje novih podataka s PLC-a pomo¢u ModbusTCP protokola te njihovo

pohranjivanje u bazu podataka.

Programski kod 14.  Citanje registara PLC-a

1. if modbus.read holding registers (0, 1):

2. # citaj registre za continuous logging

3. reg list = modbus.read holding registers (502, proces variables["bytes"])

4.

5. #citaj registre za register monitoring

6. reg list2 = modbus.read holding registers (0, proces variablesl["bytesl"])

7. reg list3 = modbus.read holding registers (108,
proces variablesl ["bytes2"])

8. reg listl = reg list2 + reg 1list3

9.

10. # ako su uspjesno procitani podatci, spremi ih

11. if reg list:

12. self.save continuous modbus_data (proces variables, reg list,
system_id)

13, if reg listl:

14. self.save continuous modbus datal (proces variablesl, reg listl,
system id)
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Idu¢i korak je omoguciti prikaz vrijednosti za tablicu stanja registara sustava. Prvo je potrebno
stvoriti varijable registers 1 data_monitoring unutar system_details.html iz istoimenih podataka
definiranih u funkciji na programskom kodu 8. Koriste¢i Python for petlju prolazi se kroz sve
registre sa slike 39, prikazana na programskom kédu 15 te se pomocu
document.getElementByld("{{="r %s'%i['register']}}") pretrazuje kroz html dokument.
Svakim prolazom register poprima drugu vrijednost iz tablice, 1 trazi elemente koji posjeduju

ID 7 _0dor 128 te im dodjeljuje zadnju vrijednost iz varijable data_monitoring.

Programski kéd 15. Prikaz registara za for petlju

1. {{for 1 in registers:}}

2.

3. document.getElementById("{{='r %s'%i['register']}}") .innerHTML =
data monitoring([0].{{='r %s'%i['register']}};

4.

5. {{pass}}

cyber_hydraulics.systern_registers: 32 rows total (approximately)

id ¥ system_id register  register_name as_bit data_type r_w logging
.iiij 1 0 Work mode False word rfw
2 1 1 Settings True word unsigned rfw
3 1 2 Testsignals False word rfw
4 1 3 Controller type False word rfw
5 1 110 KD c Falze float rfw
[ 1 112 KI_C Falze float rfw
7 1 114 KP_d Falze float rfw
a8 1 108 KP_c False float rfw
9 1 116 KD._d False float rfw
10 1 118 Ki_d False float rfw
11 1 120 KP False float r
12 1 122 KD Falze float r
13 1 124 Kl Falze float r
14 1 126 alfa False float rfw
15 1 128  beta False float rfw

Slika 39. Prikaz registara za for petlju

Programski kod 16 prikazuje izgled tijela tablice stanja registara sustava te se u 10. retku moze
vidjeti Python kdd koji pridjeljuje svakom retku trazeni ID, odnosno od » 0 do »_128. Konacan
izgled tablice stanja registara sustava s vrijednostima value koje se osvjezuju trenutnim

vrijednostima s PLC-a prikazan je na slici 40.
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Programski kod 16.  Tijelo tablice stanja registara

1. <tbody>

2. {{for 1 in registers:}}

3. <tr>

4. <td class="text-center">

5. <span id>{{:i["register_name"}}}</span>

6. i class="fas fa-info-circle text-info" data-
toggle="tooltip" data-html="true" data-placement="top"
title="{{=i["'description'].replace ('\r\n', "<br>"')}}"></i>

7. </td>

8. <td class="text-center">{{=i["register"]}}</td>

9. <td class="text-center">

10. <span id="{{='r %$s'%i['register']}}"></span>

11. </td>

12. </tr>

13. {{pass}}

14. </tbody>

BB Register monitoring

Register name Register Value

Work mode @ 0 0

Settings @ 1 0

Test signals @ 2 0

Controller type @ 3 1
KP c©® 108 260
KD_c @ 110 12
KLCO® 112 250
Kp_d @ 114 260
KD_d @ 116 10
KI_d @ 118 200

Kr @ 120 0

KD O 122 0

K QO 124 0

alfa ® 126 1

beta @ 128 1

Slika 40. Konacan izgled tablice stanja registara sustava

Naposljetku, potrebno je osposobiti slanje podataka putem ModbusTCP protokola sa web
stranice na PLC. Na programskom kddu 17 prikazana je ve¢ postojeca ajax forma za slanje
podataka, koja se nalazi unutar html dokumenta system_details.html. 1z URL-a forme se moZe
iS¢itati da se poziva funkcija system_details write_data() koja se nalazi u Python skripti
systems.py. Funkcija nije bila u potpunosti definirana te prijenos podataka nije bilo moguce

uspostaviti.
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Programski kod 17. Prikaz ajax forme za slanje podataka na PLC

1. S ("#form-write-data") .submit (function (e) {

2. e.preventDefault () ;

3 var form data = $(this).serializeArray();

4 form data[form data.length] = { name: "id", value:

{{=request.vars.id}} };

5.

6. S.ajax ({

7 url: "{{=URL('systems' , 'system details write data')}}",
8. type: "post",

9. data: form data,

10. dataType: "json",

11. beforeSend: function () {

12. $.loadingBlockShow ()

13. b

14. success: function (data) {

15. $.loadingBlockHide () ;

16. if (data.status == 200) {

17. info (data.msqg) ;

18. }

19. else if (data.status == 400){ error (data.msqg); }
20. bo

21. )

22. DN

Programski kéd 18. Funkcija za pakiranje i slanje podataka na PLC

1. data = dict (request.vars)

2. registar = mysql select dict ("writing registers view", "*", "system id =
%s and register = %s"%(_id,data["register"]) )

3.

4. #pakiraj unesene podatke

5. for 1 in registar:

6.

7. if i["data type"] == "word":

8. #varijable koje su word

9. bw = struct.unpack( i["pack"], struct.pack(i["unpack"],
int (data["value"])))

10. a = con.write multiple registers (i["register"], bw[::-1] )

11.

12. elif i["data type"] == "float":

13. #varijable koje su float

14. bl6 11 = utils.long list to word( [utils.encode ieee(
float (data["value"])) 1 )

15. a = con.write multiple registers (i["register"], bl6 11[::-1] )

Na programskom kodu 18 prikazan je kdd koji podatke prije slanja pretvara u format razumljiv
PLC-u te ih upisuje u registar koji je odabran 1z padajuceg izbornika Write registers. Koriste¢i
for petlju prolazi se kroz sve vrijednosti rje¢nika registar te se pomocu if usporedbe trazi par
kljuca i vrijednosti "data_type" == "word" te se koristi funkcija struct.unpack() koja pretvara
binarne podatke u bajtove koji se upisuyju u registar PLC-a funkcijom

write_multiple registers(). Na isti naCin provjerava se elif usporedbom par kljuca 1 vrijednosti
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"data_type" = "float" te se koriste funkcije float(), utils.encode ieee() 1
utils.long list to word() kako bi se uneseni podatak pretvorio u bajtove koji se upisuju u
registar PLC-a funkcijom write_multiple registers(). Dodatkom tog kdda omoguéeno je slanje

podataka na PLC. Prikaz funkcionalne Details stranice dan je na slici 41.

= DDEH systems details

= Live gauge charts

2 Live t
Registri Pt
0.06
0 bar
Ps
0.06
xd —xm we 0 bat 200
Pa
[ virite registers
Register name Value
0.15
s
C bar
Ph
B Live camera
3.76
0 b 200
la
0.04
0 A 20
EB Register manitoring
Register name Register value
Work mode @ 0 0
Settings @ 1 0
Test signals @ 2 0
Controller type @ 3
KkP_c @ 108 260
kD_c@ 110 12
KCO 11z 250
KP_d @ 114 260
Ko_d@ 116 10
K_d@ 118 200
LG 120 0
K@ 132 0
KO 124 0
alfa @ 126
beta @ 128 1

Slika 41. Funkcionalna Details stranica
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4.6. Video prikaz postava u stvarnom vremenu

Kako bi se ostvario video prikaz postava tijekom rada, koristi se web kamera Logitech C170 i

Raspberry Pi 4 Model B prikazani na slici 42.

Slika 42. Logitech C170 web kamera (lijevo); Raspberry Pi 4 (desno)

Kamera se putem USB prikljucka spaja na Raspberry Pi koji je spojen na usmjeriva¢ putem
Internet kabela RJ45. Na Raspberry Pi bio je postavljen operativni sustav MotionEyeOS, Linux
distribucije, kojem je svrha biti sustav video nadzora. Video prikazu se pristupa putem web
preglednika spajanjem na lokalnu IP adresu Raspberry Pi-a te dodavanjem porta za pristup
MotionEyeOS postavkama http://192.168.0.120:8765/ prikazanim na slici 43.

B | @ aspverpi x [ - o x
<« G & Notsecure | 192.1680.1208 1=
raspberryp a

Slika 43. Postavke za video prikaz
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Zbog razliCitog osvjetljenja namjestene su optimalne postavke za uvjete u laboratoriju te je
podesen prikaz datuma i vremena snimke u donjem desnom kutu video prikaza. Kako bi se
prikazao samo video prikaz potrebno je pristupiti linku prikazanom na programskom kddu 19
unutar system_details.html. Varijabla systems_info dohvaca sve podatke o odabranom sustavu,

Sto znaci 1 njegovu globalnu IP adresu koja je potrebna za pristup Raspberry Pi-u.

Programski kéd 19. Pristup video prikazu

1. var systems info = {{=XML(systems info)}};
2. document.getElementById ("imageid") .src =
"http://"+systems_info[0].ip+":8081/videostream.cgi?loginuse=user&loginpas="

Kod document.getElementByld("imageid").src pretrazuje kroz html dokument i trazi element
koji posjeduje ID imageid prikazan u retku 18 na programskom kodu 20 te upisuje u njega link
za pristup video prikazu s programskog koda 19. Konacan izgled video prikaza s web kamere

na Details stranici prikazan je na slici 41.

Programski kod 20. Element za prikaz slike s kamere

1. <!-- Camera -->

2.

3. <div class="card card-outline" id="card-line-graph">

4. <div class="card-header">

5.

6. <h3 class="card-title text-blue"><i class="fas fa-
camera"></i> Live camera </h3>

7.

8. <div class="card-tools">

9. <!-- Collapse Button -->

10. <button type="button" class="btn btn-tool" data-card-
widget="collapse"><i class="fas fa-minus"></i></button>

11. </div>

12. </div>

13.

14. <div class="card-body">

15.

16. <div class="container-fluid">

17.

18. <img id="imageid" name="main" border="0" width="100%"
src="">

19,

20. </div>

21.

22. </div>

23.

24. </div>
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5. PRIMJENA ADITIVNE TEHNOLOGIJE ZA RAZVOJ
KONSTRUKCIJE NOSACA

Kako bi se ostvario video prikaz sustava u stvarnom vremenu, bilo je potrebno postaviti web
kameru i Raspberry Pi na sam eksperimentalni postav. Da bi se olaks$ala izrada nosaca za web
kameru 1 Raspberry Pi, koriSten je CAD program CATIA V5 pri vizualizaciji sustava te

smjestaju nosaca na njega.

Za izradu oba nosaca koriStena je FFF tehnologija (engl. Fused Filament Fabrication) 3D
printanja, poznatija pod imenom FDM (engl. Fused Deposition Modeling). Radi se o postupku
aditivne proizvodnje ekstrudiranjem taljene polimerne Zice. Na slici 44 prikazan je shematski
princip rada FDM metode. Rastaljeni polimer se nanosi sloj po sloj na X-Y (horizontalnoj
ravnini), ¢ime je ograni¢ena mogucnost printanja kompleksnijih oblika te je potrebna suportna

struktura ukoliko bridovi nisu samonosivi. [31]

materijal

mehanizam X
zaizradu

grijana za dobavu

mlaznica _

radna
platforma

Slika 44. Shematski princip rada FDM metode [31]
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Na eksperimentalnom postavu razmotrilo se nekoliko mjesta za postavljanje Raspberry Pi-a i
web kamere, ali se tek uz pregled ve¢ postojeceg 3D modela postava doslo do odabira. Na slici
45 prikazani su 3D modeli postava s odabranim mjestima postavljanja Raspberry Pi-a i web

kamere.

Slika 45. Odabrana lokacija za web kameru (lijevo); odabrana lokacija za Raspberry Pi
(desno)

5.1. Nosac za Raspberry Pi 4

Razlog odabranom mjestu postavljanja je Sto Raspberry Pi ne sudjeluje aktivno u funkciji
sustava, ve¢ samo procesira video prikaz, zbog Cega ga je pozeljno prikriti pri postavljanju.
Takoder, razmotreno je postavljanje u upravljacki ormar, no od te ideje se odustalo, jer u tako
zatvorenom prostoru, zbog pojacanog grijanja prilikom obrade video toka, hladenje Raspberry
Pi-a ne bi bilo dovoljno. Kako bi se Raspberry Pi pri¢vrstio potrebno je konstruirati nosa¢ koji
¢e se pomocu Cetiri vijka pritegnuti na hladnjak Raspberry Pi-a te s dodatnim vijkom pritegnuti
na nosecu nogu postava. Nakon nekoliko iteracija odabran je nosac u obliku slova X, ¢iji je 3D

model prikazan na slici 46. Konstruirani nosa¢ zatim je postavljen na 3D model Raspberry Pi-

a prikazan na slici 47.
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Slika 46. 3D model nosaca za Raspberry Pi

Slika 47. 3D model Raspberry Pi-a i nosaca

Dodavanjem 3D modela Raspberry Pi-a i nosa¢a modelu postava, odabrano je kona¢no mjesto
postavljanja na nozi stola prikazano na slici 48. Razlog samo jednoosne simetrije nosaca je
moguénost postavljanja nosaca jos viSe na nosecoj nozi sustava, kako bi se mogao sakriti iza

kutnog spojnika aluminijskih profila.

Slika 48. Prikaz modela nosaca Raspberry Pi-a na sustavu (lijevo); pribliZeni prikaz na
sustavu (desno)
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Nosac je konstruiran s minimalnim utroskom materijala kako bi se dodatno ustedilo pri 3D
printanju. Takoder, na dvije nogice nosaca napravljen je profilirani izrez kako bi hladnjak

nasjeo te se smanjilo optere¢enje na vijke. Prikaz hladnjaka sa donje strane, na koju se spaja s

nosacem, dan je na slici 49.

Slika 49. Donja strana hladnjaka Raspberry Pi-a

Zadovoljavajuéi sve provjere kao 3D model, isprintani nosa¢ prikazan je na slici 50.

Konstruirani nosac zatim je postavljen na Raspberry Pi te pri¢vrS¢en na postav, Sto je prikazano

na slici 51.

Slika 50. Isprintani nosac za Raspberry Pi
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\

Slika 51. Raspberry Pi s nosacem (lijevo); prikaz pri¢vrS¢enog Raspberry Pi-a na postavu
(desno)

5.2. Nosa¢ USB kamere

Odabir lokacije postavljanja kamere pokazao se problemati¢nim na pocetku. Ideja je bila
montirati je u razini ljudskih ociju pomocu vertikalnog nosaca koji bi se pricvrstio uz
upravljacki ormari¢. Ta se ideja pokazala nezgodnom radi utjecaja vibracija na kameru koje
postav proizvodi pri radu. Kroz nekoliko iteracija odluceno je minimizirati udaljenost kamere
od upravljackog ormarica te je odabrano mjesto prikazano na slici 45. Budu¢i da lokacija nije
idealna za snimanje kamerom uskog vidnog polja, konstruiran je poseban nosac koji se sastoji
od tri dijela: gornjeg (1) i donjeg (2) drZzaca kamere te konusne prirubnice (3), ¢iji su 3D modeli

prikazani u sklopu na slici 52.

3

Slika 52. 3D model nosa¢a kamere
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U prvoj iteraciji prirubnica je bila paralelnih strana, no testiranjem se ispostavilo da je video
prikaz kamere ukoSen zbog kuta iz kojeg snima. Nakon nekoliko pokuSaja odabran je pristup
konusne prirubnice ¢ime se ispravlja kut snimanja, a u kombinaciji s donjim drzacem
omoguceno je dodatno fino namjestanje kamere u vertikalnom smjeru. Gornji drza¢ kamere
konstruiran je s namjerom smanjenja koriStenog materijala pri printanju te se pomocu cetiri
dugacka vijka spaja s donjim drzacem. Spoj donjeg drZaca 1 konusne prirubnice izveden je s
dva vijka koji kroz donji nosa¢ prolaze kroz zljebove kako bi se omogucila rotacija oko osi
prirubnice za namjestanje vertikalnog kuta kamere. U konacnici, spoj prirubnice s upravljackim
ormarom izveden je s dva vijka. Na slici 53 prikazan je model nosaca kamere postavljen na
postavu. Zadovoljavajuéi sve provjere kao 3D model, isprintani dijelovi nosaca prikazani su u
sklopu na slici 54 lijjevo, a na slici 54 desno prikazana je montirana web kamera na

eksperimentalnom postavu.

Slika 53. Prikaz modela nosa¢a kamere na postavu (lijevo); prikaz modela nosaca kamere na
postavu iz drugog kuta (desno)

Slika 54. Sklopljeni nosa¢ kamere (lijevo); montirana web kamera iz drugog kuta (desno)
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6. ZAKLJUCAK

U ovome radu prikazan je proces unaprjedenja postojece web aplikacije koriste¢i Web2Py, baze
podataka MariaDB te ModbusTCP/IP protokola za komunikaciju PLC-a sa serverom.
Otklonjene su glavne greske te je osposobljena i unaprijedena funkcija web aplikacije s
eksperimentalnim hidrauli¢ckim postavom. Objasnjena je vaznost prikupljanja podataka u baze
podataka te su istrazene mogucnosti primjene tih baza u uzurbanom razvoju tehnologija

Interneta stvari.

Svrha unaprjedene aplikacije je prikazati sakupljene podatke iz baze u korisnicki pristupacnom
obliku putem web aplikacije postavljene na serveru, kojoj se pristupa bilo gdje u svijetu
koriste¢i web preglednik. Osim pregleda podataka putem dijagrama i tablica, omogucéeno je i
upravljanje samim sustavom na daljinu, koriste¢i ModbusTCP/IP protokol. Takoder,
implementiran je 1 video prikaz postava koriste¢i Raspberry Pi i web kameru, za koje je bilo
potrebno odabrati lokaciju postavljanja na sustav te konstruirati i primijeniti nosace kojima ¢e

biti pric¢vrsceni za sustav.

Moguénosti web aplikacija eksponencijalno se povecavaju te se svakim danom pronalaze
inovativne ideje za prikazom podataka i upravljanjem na daljinu. Prijedlozi za buduca
poboljSanja su proSirenje povijesnog pregleda novim moguénostima, poput traZilice te
dijagrama stanja sustava 1 prikaza vremena 1 identifikacije korisnika koji su pristupili sustavu.
Isto tako, jo§ jedan prijedlog za buduc¢a poboljsanja je dodavanje sadrZaja na pocetnu stranicu
Dashboard poput korisnih informacija o vremenskom stanju unutar laboratorija te pregleda

glavnih informacija o sustavu.
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