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Sazetak:

U ovom zavr$nom radu opisan je pojam digitalni potpis (tehnika, algoritmi, primjena). Rad
zapocinje kratkim povijesnim pregledom, a nakon toga se upoznajemo s tehnikama digitalnog
potpisivanja te se navode tri najvaznija algoritma (RSA, DSA, EDSA). Detaljno je opisana
primjena digitalnog potpisa u razli¢itim podru¢jima rada i upute za koriStenje Finine
internetske aplikacije Web e-Potpis. Rad je zakljuen s nekoliko zakonskih ¢lanaka i

predvidanja primjene digitalnog potpisa u buduénosti.

Kljucne rijeci:

Digitalni potpis, kriptografija, klju¢, certifikat, DSA, EDSA, RSA, enkripcija, dekripcija,

verifikacija
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1. Uvod

U informatickom i poslovnom svijetu ¢esto se susrecemo s pojmom digitalni potpis (engl.
digital signature — DS) koji nam omogucuje pojednostavljeno i ubrzano poslovanje uz veliku
vremensku uStedu. Pojam digitalni potpis definiran je kao ,S$ifriranje kojim se dokazuje
autorstvo tj. izvor elektronickog dokumenta® prema Hrvatskom enciklopedijskom rjec¢niku.
To je, jednostavnije reCeno, digitalna verzija vlastorucnog potpisa koja uz odredene zakone

vrijedi isto kao i rukom potpisan dokument.

Digitalni potpis omogucuje utvrdivanje autenti¢nosti elektroni¢kog dokumenta, a dokument je
autentiCan ako je poznat identitet autora. Kako bi se provjerila vjerodostojnost potpisanog
dokumenta koristi se postupak pod nazivom enkripcija kojim se podaci kodiraju prije slanja
kako bi ih samo odgovarajuca osoba (primatelj) mogla razumjeti i dekodirati. Uz autenti¢nost,
digitalni potpis osigurava i integritet (sigurnost da podaci nisu promijenjeni ili unisteni tokom
prijenosa do primatelja) i neporecivost (posiljatelj ne moze poreci sudjelovanje u procesu jer
je on jedini ima uvid u svoj privatni klju¢ kojim je poruka potpisana).

Funkcijom potpisa stvara se par kriptografskih kljuceva (javni i privatni), a poruka koja se
potpisuje sazima se hash! algoritmom. Privatni klju¢ (engl. private key) je u potpunosti tajan,
a javni klju¢ (engl. public key) je dostupan svima. Zatim se iz saZete poruke i korisnikova
privatnog kljuca stvara digitalni potpis koji se objavljuje ili Salje zajedno s potpisanom

porukom.

Ovaj rad obuhvaca pregled povijesnog razvoja digitalnog potpisa, principe i algoritme koji se

najcesce koriste te primjenu digitalnog potpisa u praksi.

1 Algoritam koji od podataka proizvoljne duzine stvara podatke fiksne duzine
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2. Povijest digitalnog potpisa

Kao drustveno bice, ¢ovjek je svakodnevno u nekom obliku komunikacije. Jo§ u dalekoj
povijesti CovjeCanstva javila se potreba za komunikacijom. No neke informacije ponekad

zelimo podijeliti samo sa jednom osobom, a ne sa svima.

Tada dolazimo do znanstvene discipline koja se naziva kriptografija, a razvila se zbog potrebe
da se omogu¢i komunikacija medu dvjema osobama preko nesigurnog komunikacijskog
kanala, tako da ih nitko osim njih ne razumije. Rije¢ kriptografija dolazi od grc¢kog pridjeva

,skriven“ i glagola ,,pisati‘.

Osnovni kriptografski pojmovi su: Sifriranje (kodiranje), deSifriranje (dekodiranje) i kljuc.
Posiljatelj je osoba koja Salje poruku (Alice), a primatelj osoba koja prima poruku (Bob).
Napadac (Eve) je tre¢a osoba koja zeli presresti tu poruku. Posiljatelj najprije transformira
(Sifrira) poruku pomocu unaprijed dogovorenog kljuca i Salje primatelju Sifrat (Sifrirana
poruka). U sluc¢aju da napadac presretne tu poruku i otkrije sadrzaj Sifrata, za razliku od
primatelja on ne moze razumjeti sadrzaj poruke zbog nepoznavanja kljuca. Primatelj prima
poruku, desifrira ju pomocu kljuca 1 ¢ita podatke. Kako bi ovaj algoritam radio potrebno je da

primatelj i posiljatelj imaju isti klju¢, koji je nedostupan drugim osobama.

80-ih godina proSlog stolje¢a faks uredaj je bio u velikoj upotrebi medu tvrtkama i
pojedincima za hitno slanje papirnatih dokumenata. Unato¢ tome §to se kod takvog prijenosa
podataka potpis nalazi fizicki na papiru, dohvacanje 1 prijenos se vrsi elektronicki. Digitalni
potpis podskup je elektronickog potpisa koji koriste razne kriptografske metode i zbog toga je

razvoj digitalnog potpisa usko vezan uz razvoj kriptografije.

1860. godine zapoc€inje koristenje Morseove abecede kako bi se poruke prenosile telegrafom,
a desetak godina nakon presudom suda New Hampshire Suprime Court potpisi preneseni na

ovaj nacin su proglaseni pravomo¢nima.

1874. godine zapocinje razvoj kriptografije s javnim klju¢em gdje se opisuju jednosmjerne
enkripcijske funkcije u knjizi ,,The Principles of Science: A Treatise on Logic and Scientific

Method* koju potpisuje William Stanley Jevons.



Clifford Cocks, James H Ellis i Malcom Williamson 70-ih godina 20. stolje¢a osmisljaju prve

algoritme koji se temelje na asimetricnom kljuc¢u no ne objavljuju svoje ideje.

Whitfrield Diffie i Martin Hellman 1976. godine objavljuju prvu prakti¢no upotrebljivu
metodu razmjene kljuCeva, kasnije poznata kao Diffie-Hellman razmjena kljuceva, a

predstavlja poseban sluc¢aj RSA algoritma.

Roven Rivest, Adi Shamir i Leonard Adleman su 1977. godine iskoristili ideju Diffiea i
Hellmana i izumili prvi kriptosustav s javnim klju¢em pod nazivom RSA algoritam. Naziv
algoritma dolazi od pocetnih slova prezimena autora, a to je prvi siguran algoritam koji je
prikladan za enkripciju podataka i potpisivanje pod pretpostavkom da se koriste dovoljno

drugih kljuceva.

Neal Koblitz i Victor S. Miller 1985. godine koriste elipti¢ke krivulje nad kona¢nim poljima u
kriptografskim algoritmima s javnim klju¢em. Na temelju toga se razvio ECDSA (engl.

Elliptic Curve DSA) algoritam, varijanta DSA (engl. Digital Signature Algorithm) algoritma.

Standardizacija DS algoritama u Sjedinjenim Americkim Drzavama zapocinje sredinom
1990-ih godina, a u Europi krajem 1990-ih i pocetkom 2000-ih godina, na razini Europske

Unije i pojedinih zemalja.



3. Tehnike digitalnog potpisa

Kao $to je navedeno u uvodnom poglavlju, digitalnim potpisom osigurava se autenti¢nost i
integritet dokumenta ili autora, a to podrazumijeva da je identitet autora poznat i sigurnost da
se dokument nije promijenio tokom prijenosa. Za provjeru vjerodostojnosti koristi se proces
kodiranja podataka prije slanja kako bi ih samo odgovaraju¢a osoba mogla razumjeti i

dekodirati tj. enkripcija. Vjerodostojnost podataka ili autora moguce je provjeriti koristenjem:

e enkripcije s javnim klju¢em
e enkripcije s privatnim klju¢em

e digitalnim certifikatima

3.1. Enkripcija s javnim klju¢em (engl. Public key
encription)

Kod stvaranja digitalnog potpisa koristi se privatni klju¢, a za njegovu provjeru javni koji
odgovara, ali nije jednak privatnom kljucu. Vlastiti privatni i javni klju¢ posjeduje svaki
korisnik. Javni kljucevi su dostupni svima i omogucuju svakom Kkorisniku provjeru potpisa, a
privatni kljuc je poznat jedino svom vlasniku ¢ime se onemogucuje krivotvorenje potpisa.
Primatelj se koristi javnim klju¢em poSiljatelja te vlastitim privatnim klju¢em kako bi

uspjesno desifrirao poruku.

Na Slici 1. prikazan je postupak stvaranja i provjere digitalnog potpisa. Podaci koji se
digitalno potpisuju moraju se sazeti u ina¢icu poruke, a za to je potrebna sigurna jednosmjerna
funkcija tj. SHA (engl. Secure Hash Algorithm) algoritam. To je funkcija koja se matematicki
lako izracunava, ali je tesko pronaci inverznu funkciju. Tako dobivena saZeta inacica poruke
se Sifrira vlastitim tajnim klju¢em 1 potpisuje. Zajedno s potpisom, posiljatelj Salje poruku
primatelju. On prima sazetu poruku i pomocu posiljateljevog javnog kljuca deSifrira primljeni
sazetak. Potpis je vjerodostojan u slucaju da se primljeni sazetak i sazetak kojeg je stvorio
primatelj podudaraju. Potrebno je koristiti isti SHA algoritam kod provjere i prilikom

stvaranja potpisa.
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Slika 1: Shematski prikaz postupka stvaranja i provjere digitalnog potpisa

U opisanom postupku ne potpisuje se cijela poruka nego sazeta inacica poruke zbog
efikasnosti (sveobuhvatni postupak ¢e biti brzi i potpis kraéi), integriteta (poruka koja se
potpisuje treba biti kraéa od duljine privatnog kljuca, a u veéini sluc¢ajeva to nije pa je
potrebno poruku razlomiti na dijelove, potpisati pojedinacno svaki dio i poslati) i javne
dostupnosti dokumenta (javni dokumenti kao $to su diplome, ugovori, potvrde itd. trebaju biti
javno dostupni svima pa se prenose i spremaju bez enkripcije, a potpis garantira

vjerodostojnost dokumenta).



3.2. Enkripcija s privatnim kljuc¢em (engl. Private key
encription)

Svaki korisnik ili ra¢unalo imaju vlastiti privatni (tajni) klju¢ uz pomo¢ kojeg se podaci
Sifriraju prije slanja. Prije uspostave komunikacije je potrebno znati koji korisnici tj. racunala
¢e razmjenjivati poruke i na svako raCunalo instalirati privatne klju¢eve onih racunala od
kojih se ocekuju poruke. Enkripciju s privatnim klju¢em mozemo pojednostaviti kao
komunikaciju pomocu tajnog koda, koji racunala ili korisnici moraju znati ako Zele deSifrirati

poruku.

Kao primjer mozemo navesti Cezarovu $ifru (Slika 2.), a to je najjednostavniji tip zamjene
(supstitucije) kod kojeg se svako slovo zamjenjuje odredenim slovom iz abecede,
pomaknutim za odredeni broj mjesta. Vrijednost tog pomaka moZemo smatrati privatnim
klju¢em, a njegova vrijednost je poznata primatelju. Kada primatelj primi posiljateljevu
Sifriranu poruku, s obzirom da zna za koliko je mjesta abeceda pomaknuta prilikom Sifriranja,
on ¢e biti u mogucnosti uspjesno ju desifrirati. Ostali potencijalni napadaci ¢e vidjeti samo niz

besmislenih znakova, posto ne znaju vrijednost pomaka abecede.

A|B|C|D|E|F

Slika 2. Cezarova $ifra - supstitucija



3.3. Digitalni certifikat

Digitalni certifikati sluze kao potvrda kod implementacije enkripcije s javnim kljuem, a
predstavljaju elektronicki identitet u elektronickim transakcijama i omogucuju povjerljivu i
sigurnu  komunikaciju internetom. Certifikat mozemo nazvati digitalnom ,,0sobnom
iskaznicom* jer njime dokazujemo da je informacija koju smo poslali autenti¢na. Povezuje

podatke o identitetu korisnika s njegovim javnim kljuc¢em.

Certifikacijska tijela (engl. Certificate Authority) ovlastena su za provjeru i utvrdivanje
identiteta i izdavanje digitalnog certifikata, a dio su PKI (engl. public key infrastructure)
sustava. Trenutno vazena norma je X.509 v3. Digitalni certifikat sadrzi podatke o identitetu
kao $to su ime vlasnika, vlasnikov javni klju¢, datum do kojega vrijedi javni klju¢, naziv tijela

koje je izdalo certifikat i sl.

Nakon stvaranja digitalnog certifikata, ovlasteno tijelo ga digitalno potpisuje svojim tajnim
kljucem, tako da se njegov sadrZaj moZe procitati iskljucivo koriStenjem CA javnog kljuca, 1
ne moze se neovlasteno mijenjati. Proces stvaranja digitalnog certifikata prikazan je na Slici
3.

“'\I’;Y l \‘h..---,v ' Certificste . Contificate
Signing Request S g Re st
“Prove Your Identity."”
“Sure, Here You Go.”
.A.{-_’.(-l'r.‘-.v
| ¢ — o

Slika 3. Shematski prikaz stvaranja digitalnog certifikata
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4. Algoritmi za digitalno potpisivanje

Sustav digitalnog potpisivanja sastoji se od osnovnih koraka:

1) generiranje privatnog i javnog kljuca — koriStenjem privatnog kljuca poruka se
potpisuje, a verificira pomocu javnog kljuca

2) stvaranje digitalnog potpisa — potpis se generira na temelju sazetka poruke i privatnog
kljuca

3) provjera potpisa — utvrduje se vjerodostojnost potpisane poruke koriStenjem javnog

kljuca

U nastavku su opisana tri najpouzdanija i najéeSc¢a algoritma koja se koriste kod digitalnog
potpisivanja, a temelje se na algoritmima asimetricne kriptografije tzv. kriptografija javnog

kljuca:

e DSA (engl. Digital Signature Algorithm) algoritam odobren je od strane DSS (engl.
Digital Signature Standard) standarda savezne vlade Sjedinjenih Ameri¢kih Drzava, a
koriste ga sve civilne vladine organizacije i nevladine tvrtke koje su u suradnji s
vladom. David W. Kravitz, biv§i agent NSA (engl. National Security Agency) je
osmislio algoritam 1991. godine, a moze se besplatno koristiti. Navedeni algoritam za
digitalno potpisivanje sastoji se od tri podalgoritama: generiranja parametra 1 izrauna

kljuceva, potpisivanja poruke te provjere vjerodostojnosti poruke.

e ECDSA (engl Elliptic Curve Digital Signature Algorithm) je nastao iz prethodno
opisanog DSA algoritma, a koristi elipticne krivulje uz koje ovaj algoritam ima istu
razinu zastite, no rezultira manjim klju¢evima od DSA algoritma. Vecina algoritama
se u kriptografiji (prije koriStenje elipticnih krivulja) temeljila na problemu
faktorizacije velikih brojeva. Miler 1 Koblitz su 1985. godine prvi primijenili elipti¢ne

krivulje na ovom podrucju.

e RSA (Rivest — Shamir — Adleman) je jedan od prvih prakti¢nih kriptografskih
algoritama za potpisivanje poruke. Ime algoritma potjece od prvih slova prezimena
autora. PoSiljatel] potpisuje poruku pomocu vlastitog privatnog kljuca, a Sifrira
koriStenjem javnog kljuCa primatelja. Kada primatelj primi poruku, on ju deSifrira
koriStenjem vlastitog privatnog klju€a, a provjeru vjerodostojnosti potpisa vrsi uz
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pomo¢ javnog kljuc¢a potpisane osobe. Algoritam RSA se sastoji od pet koraka:

generiranja parametra i izraCuna kljuCeva, potpisivanja poruke, Sifriranje poruke,

desifriranje poruke te provjere vjerodostojnosti poruke.

RSA algoritam je jednostavniji za implementaciju, u usporedbi s ECDSA, no ECDSA

algoritam se ¢eS¢e koristi zbog Cinjenice da se kod kriptosustava zasnovanih na elipti¢nim

krivuljama postize veca sigurnost s puno kra¢im kljucevima. U Tablici 1. je usporedno

prikazano predvidanje duljine kljuceva u bitovima kod algoritma koji se zasnivaju na

faktorizaciji (RSA) i zasnovana na polju elipti¢nih krivulja (ECDSA). Vidimo da je omjer

duljine klju¢eva kod ECDSA algoritma u stalnom porastu, a takvo je predvidanje i za

buduénost.

RSA algoritam je brzi u kodiranju i verifikaciji potpisa, u usporedbi s DSA, no DSA je brzi u

dekodiranju i generiranju kljuceva. U slucaju digitalnog potpisivanja, ¢es¢i je odabir DSA

algoritma iako su podjednako jaki.

Godina RSA duljina ECDSA duljina Omijer
Kljuéa Kjuca ECDSARSA
1990. 622 117 1:5
2000. 052 132 1:7
2010. 1369 146 1:0
2020. 1881 161 1:12
2030. 2493 176 1:14
2040. 3214 191 1:17
2050. 4047 206 1:20

Tablica 1. Usporedba duljine kljuceva u proslosti i buduénosti
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5. Primjena digitalnog potpisa

Informaticko poslovanje je veoma vazan i nezamjenjiv nac¢in komunikacije u danasnje doba.
Stoga, bez napredne zasStite i osiguranja, unato¢ svim prednostima koje donosi, moze biti
izvor brojnih rizika. Zato digitalni potpis predstavlja sigurnost i povjerenje na Sirokom spektru
djelatnosti i usluga, a najviSe se koriste u podrucjima potpisivanja dokumenata, slijepog

potpisa, potpisa u internetskim aplikacijama i kao zastita multimedijalnih sadrzaja.

5.1. Digitalno potpisivanje dokumenata

Kao §to je ve¢ navedeno u ovom radu, digitalno potpisivanje je u mnogim zemljama po
pravnoj vaznosti izjednaceno s ru¢nim potpisom, a to znaci da pravno obvezuje potpisnika
prema uvjetima navedenim u potpisanom dokumentu. Zato se preporucuje koristenje razlicitih
parova kljuceva za Sifriranje i1 potpisivanje. Korisnik sudjeluje u komunikaciji, ali to ne znaci
da se potpisuje svaka poslana poruka. Ona se potpisuje na kraju, parom kljuceva za potpis,

kada se postigne dogovor medu dvjema zainteresiranim stranama.

Algoritmi 1 protokoli za digitalni potpis ne pruzaju informaciju o vremenu kada je dokument
potpisan. Jedno od rjesenja je da potpisnik ukljuc¢i vremensku oznaku (engl. time stamp)
unutar digitalnog potpisa ili da u samom dokumentu spomene datum i vrijeme potpisivanja,
Sto se ne preporucuje zbog moguceg namjernog krivog navodenja krivog vremena. Kako bi
sprijecili zloupotrebu digitalnog potpisa, uvode se sigurne vremenske oznake (engl. trusted
time stamp), a njih dodjeljuje pouzdana treca strana zvana TSA (engl. Time Stamping

Authority) koja potvrduje postojanje podataka prije nekog vremena.

Kao najve¢u prednost koriStenja digitalnog potpisa, uz autentiCnost 1 integritet, jest
onemogucavanje nepriznavanja dokumenta od strane osobe koja ga je potpisala. Potpisanu
poruku potpisnik ne mozZe zanijekati jer je ona potpisana privatnim klju¢em koji je dostupan
samo njemu (jedino u sluéaju otkrivanja potpisnikova privatnog kljuca), a preporuca se taj

klju€ Cuvati 1 drzati u strogoj tajnosti npr. na pametnoj kartici ili osobnom racunalu.
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5.2. Slijepi potpis

Kod slijepog potpisa (engl. blind signature) sadrzaj poruke koja se potpisuje skriven je od
potpisnika. Vjerodostojnost originalne tj. otkrivene poruke moze se provjeriti jednako kao i

kod obi¢nog digitalnog potpisa.

Najcesca primjena slijepog potpisa je u situacijama kada autor i potpisnik poruke nisu ista
osoba (npr. elektroni¢ni platezni sustavi, kriptografski sustavi za glasovanje) ili kada je nuzna

anonimnost pojedinih sudionika.

Kriptosustav slijepog potpisa sastoji se od tri osnovne funkcije: funkcija prekrivanja, funkcija

potpisivanja i funkcija otkrivanja. (Slika 4.)

Korisnik Potpisnik
- Poruka Kljug
FUNKCIJA
PRIKRIVANJA i
’ FUNKECDA
POTPISIVANJA |
FUNKCLIA | |
OTKRIVANIA T .
Y, \_ Slijepi Potpis
Potpis
( !
=1 VERIFIKACITA
Poruka L POTPISA
Istina/Laz

Slika 4. Protokol slijepog potpisa

Osnovna svojstva slijepog potpisa su:

e Svojstvo digitalnog potpisa — potpis ima svojstva autenti¢nosti, integriteta i
neporecivosti, a pomocu tajnog kljuca potpisnika svatko moze provjeriti da je potpis
nastao kao rezultat slijepog potpisa

e Svojstvo slijepog potpisa — prikrivenu poruku koju je potpisnik dobio na potpis ne
moze povezati sa kona€nom potpisanom porukom nastalom nakon funkcije otkrivanja
(svojstvo nepovezivosti)

e Zadtita potpisa — primatelj potpisa moze najviSe dobiti jednu potpisanu poruku iz

potpisane prikrivene poruke koju dobiva od potpisnika
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5.3. Digitalni potpis u internetskim aplikacijama

XML digitalnim potpisom je moguce potpisati razne sadrzaje internetskih stranica. Takva

vrsta potpisa regulirana je W3C XML Signature standardom, na podru¢ju web tehnologija

medunarodne organizacije World Wide Web Consortium. XML potpis Kkoristi se za

potpisivanje podataka kao Sto su:

e XML elementi, skupovi XML ¢vorova

e URI oznake
e Binarne datoteke

e Binarni podaci ugradeni u XML dokument

Na odredenoj internetskoj stranici moze se potpisati njen bilo koji dostupan element. NajceSce

se digitalno potpisuju dijelovi XML 1 HTML koda, razli¢ite vrste formulara kao i njihovi

sadrzaji.

Postoje tri vrste XML potpisa (Slika 5.):

1. Omotani (engl. enveloped) — potpis se nalazi unutar podataka koje potpisuje

2. Omotavajuéi (engl. enveloping) — potpisani podaci se nalaze unutar potpisa

3. Odvojeni (engl. detached) — potpis i potpisani podaci su medusobno razdvojeni

potpisani XML
element

XML potpis

XML Resource

potpisani XML

glement

XML potpis

XML potpis

XML Resource

XML Resource

Slika 5. XML potpisi
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5.4. Digitalni potpis multimedijskih sadrzaja

Zastita multimedijskih sadrzaja moguca je koriStenjem vodenog ziga (engl. watermark) ili

digitalnim potpisivanjem.

Vodeni zig predstavlja skup informacija pohranjenih u neki signal (npr. slika, zvuk, video).
Koristi se kao zastita autorskih prava ili dodavanje odredenih informacija kao §to su naziv
autora, godina izdanja itd. On moze biti vidljiv ili sakriven krajnjem korisniku. Dodana
informacija vodenim Zigom ne smije znacajno promijeniti originalni signal. Vidljivi Zig se
upotrebljava kako bi se ograniila upotreba sadrzaja na koji je stavljen (Slika 6.), dok se
skriveni zig koristi za utvrdivanje porijekla sadrzaja (Slika 7.) Skriveni vodeni zig zahtjeva

algoritamsku detekciju jer nije moguce vizualno razlikovati original i oznacenu sliku.

o the visibi?ityf‘o/'the watermark hids increased
on thestomposite channel oo wi bl

outer glow + inner shadow

Slika 6. Vidljivi vodeni zig Slika 7. Skriveni vodeni Zig

Uz vodeni zig Cesto se koristi digitalni potpis kao alternativa zastite multimedijskih sadrzaja.
To je prikladniji nain zastite zbog krhkosti vodenih Zigova tokom sazimanja sadrZaja.
Multimedijski sadrzaji se Cesto prenose saZimani, a veliki broj standarda za saZimanje
podataka omogucuju umetanje digitalnog potpisa u poseban odjeljak unutar sazete datoteke.
U slucaju da se koristi neki standard koji nema takav prostor, sadrzaj je moguce potpisati u
zasebnoj datoteci 1 poslati ju zajedno sa sadrzajem koji se potpisuje. Potpisivanje
multimedijskih sadrzaja i ostalih dokumenata se ne razlikuje mnogo. Kod tekstualnih
dokumenata ili dijelova koda se potpisuje niz bitova tako da se moZze odmah primijetiti
promjena kod jednog znaka tijekom provjere vjerodostojnosti, dok se multimedijski sadrzaji
potpisuju tako da se zastiti njihov sadrzaj (vizualne i zvuéne informacije). Takve informacije

se ne gube saZimanjem, pa se ne gubi niti vjerodostojnost.
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6. Digitalni potpis u praksi - aplikacija Web e-Potpis

Za digitalno potpisivanje dokumenata potrebno je imati digitalne certifikate i aplikativno

rjesenje koje omoguéuje uspjesan proces potpisa.

6.1. Digitalni certifikati

Fina? je u Republici Hrvatskoj jedina institucija koja je registrirana u Ministarstvu
gospodarstva kao davatelj usluga certificiranja tj. kao izdavatelj kvalificiranih digitalnih

certifikata.
Fina izdaje sljedece vrste certifikata:

e C(Certifikati za elektroni¢ki potpis — koriste se za izradu potpisa. Usko su povezani s
potpisnikom i omogucuju njegovu identifikaciju.

e Certifikati za autentikaciju — koriste se za izradu potpisa, jaku autentikaciju, enkripciju
kljuca.

Digitalni certifikati izdaju se na multifunkcionalnoj pametnoj kartici ili USB tokenu.

6.2. Aplikacija Web e-Potpis

Fina je razvila aplikaciju Web e-Potpis koja ima svrhu zastititi dokumente i podatke, a nudi
usluge podesavanja korisni¢kih postavki, digitalnog potpisivanja dokumenata, enkripcije,
verifikacije potpisa, dekripcije te ugradnje vremenskog Zziga. Aplikacija je dostupna na
Internetu, tako da nije potrebna racunalna instalacija, a pristup je omogucéen sa pametnom

karticom ili USB tokenom i Fininim certifikatom.
Kako bi koristili aplikaciju Web e-Potpis treba imati:

e (Osobno racunalo
e Operacijski sustav Windows 7 ili noviji

e Internetski pristup

2 Financijska agencija
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e Internetski preglednik Internet Explorer 10.0 ili noviji

e Java 8 ili novija verzija

e Digitalni certifikat koji je izdan na Fininoj pametnoj kartici ili USB tokenu
e Program za upravljanje pametnim karticama tj. tokenima

e (Cita¢ pametnih kartica tj. tokena

e Najnovija verzija Adobe Reader-a

6.2.1. Prijava u aplikaciju

Unosom adrese https://webservisi.fina.hr/Web_e-Potpis_u internetski preglednik ostvaruje se

pristup aplikaciji. Pristupom stranici se otvara pop-up prozor za odabir certifikata (Slika 8.). U
slucaju da se pop-up prozor ne pojavljuje, treba provijeriti je li kartica umetnuta u ¢itac ili

USB token u racunalo, uz ispunjene ostale tehnicke preduvjete za aplikaciju Web e-Potpis.

Windows Security ﬂ

Confirm Certificate

Confirm this certificate by clicking OK. If this is not the comect certificate,
click Cancel.

IME1 PREZIME1
Iszuer: Fina Demo CA 2014

Valid From: 10.08.2015. to 10.08.2017.

i r i ifi

properties

oK Cancel

Slika 8. Odabir certifikata u internetskom pregledniku — pop up prozor

U pop-up prozoru nalaze se svi ponudeni certifikati kojima se korisnik sluzio na racunalu.
Potrebno je izabirati odgovarajuci certifikat za autentikaciju, a nakon toga se otvara prozor za
unos PIN-a kako bi mogli koristiti odabrani certifikat. Zatim se otvara pocetni ekran

aplikacije prije registracije, $to je znak da smo se uspjeSno prijavili u aplikaciju.
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6.2.2. Registracija korisnika

Nakon §to smo se uspjesno prijavili u aplikaciju, treba se registrirati tj. popuniti polja za unos

obaveznih podataka i prihvatiti Opée uvjete koriStenja aplikacije Web e-Potpis (Slika 9.).

IME1PREZINET | 1.207 209 | POSLOVNI | FINA | v2.0.4

| |
Registracija korisnika
mmmfFina

Ukoliko Zelite koristiti aplikaciju za elektronicko potpisivanje Web e-Potpis morate se registrirati popunjavanjem podataka na
ekranu.

Paoslownl subjest ol

FINA HR w

Ime Presdme

INE1 PREZIMEY

08

HR v |

E-mall: * Kontast telefon
Kraj rada Opci et kondtans senvisg WeD 8-Sotpis

[ prtwacam uvete

Slika 9. Upisivanje podataka pri registraciji

Kada smo unijeli podatke za registraciju otvara se ekran gdje trebamo odabrati biblioteku
implementacije za potpisivanje registracije. Ona se odabire jedino prilikom prvog
potpisivanja. Preporucuje se da prilikom koristenja aplikacije korisnik nema uklju¢ena dva
uredaja istovremeno. Nakon ispravno odabrane implementacijske datoteke dolazi obavijest o

uspjesnoj registraciji 1 potvrda na navedeni e-mail u kojem pise:

,, Postovani,

veliko nam je zadovoljstvo sto ste postali korisnik servisa Web e-Potpis.

Servisu mozete pristupiti na Www.fina.hr.

Putem FINA e-kartice moguce je pristupiti i drugim e-servisima Fine, drzavne uprave i javnih
sluzbi.

Za vise informacija o e-servisima Fine posjetite www.fina.hr, poSaljite upit na adresu e-poste
info@fina.hr

ili nazovite besplatni broj telefona 0800 0080.

Zahvaljujemo Vam na suradnji i Zelimo Vam uspjesno poslovanje.

S postovanjem,

Vasa Fina“
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6.2.3. Potpisivanje datoteke

Odabirom opcije Potpisivanje datoteke se otvara pocetni ekran (Slika 10.).

Potpise grofil
Nazi Ipocatak nije zadan]
Cedtifikat [pocatak nije zadan]
Vrsta potplsa

Razlog potpisivanja
Pravita uporate polpisa

Nazly praila uporabe
potpisa

pogatak nijs zadan]
Ukpucl wremanskl 2ig
Endripteat datoteru nakon potpisivania

Prisicom polpisivania spremili i2vornu datotelu Zajedno s potpisom (altached

Prilkom potpisivanga spremili I2vorma datoteku odvojeno od potpisa (detached)

opager | PoTPisl |
Slika 10. Pocetni ekran za potpisivanje datoteke
Nakon Kklika na Odaberi i potpisi dobivamo ekran za odabir datoteke koju Zelimo potpisati

(Slika 11.), a kad ju odaberemo, unosimo PIN za pristup pametnoj Kartici ili USB tokenu.

Zatim biramo certifikat kojim Zelimo potpisati datoteku.

Odaberite certifikat rz

[t~ MC1 PRCZVEY 1092315 5, OU-NNA 03202052, SU-Poskovy, OL-DEMO, O-HA, C-4 IR
CN=IVE1 PREZIME1 1692918 1, OU=FINA 00332852, OUsPoskavre, OUSDEMO, O=FING, C=HR

s
< [ I»
Serijski broj.  Ox3ECACFES
Potwr i Odustani
lzdavatel| OU=DEMO, O=FINA, C=HR

Slika 11. Odabir certifikata

Dokument spremamo u attached formatu (izvorna datoteka zajedno s potpisom) *.p7m
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6.2.4. Potpisivanje PDF-a

Kod odabira opcije Potpisivanje PDF-a se otvara novi segment aplikacije (Slika 12.), a prije
prvog potpisivanja potrebno je preuzeti i instalirati PKI datoteku na ra¢unalo na kojem se

potpisuje.

bo
-

Web e-Potpis .10

Potpisivanye POF dokumenata Molimo proCitajte shjedece dokumente

POVRATAK

racunalo na kojem se potpisuje. Datoteku odaberite sukladno vasem

yerativnom sustavu

Slika 12. Novi segment aplikacije za potpisivanje PDF-a

Za potpisivanje PDF-a, u padaju¢em izborniku biramo stavku Potpisivanje PDF dokumenata
—> Potpis. Zatim se otvara pocetni ekran za potpisivanje, no prije procesa potpisivanja
potrebno je pokrenuti PKI modul koji smo prethodno instalirali. Prilikom pokretanja modula,

odabiremo datoteku koju Zelimo potpisati i odabir certifikata (Slika 13.).

a | FIMA Y [ |

Ddabir datoteke za potpisivanje

Datoteka ra potpis

W

Fina PKI - PAJES ¥5.4.2 & FINA 2015
Slika 13. PKI modul — odabir datoteke koju zelimo potpisati
Kako bi uspjesno zavrsili potpisivanje unosimo PIN i definiramo lokaciju na kojoj
pohranjujemo potpisanu datoteku.
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6.2.5. Enkripcija
Odabirom opcije Enkripcija otvara se pocetni ekran (Slika 14.).

Klikom na gumb «Enkriptiraj» odabirete datotelu i carifikate za enlripciju

FNKRIPTIRAI

Slika 14. Pocetni ekran enkripcije

Klikom na gumb Enkriptiraj dolazimo do ekrana za odabir datoteke za enkripciju. Nakon
odabira datoteke, biramo mjesto gdje Zelimo spremiti tu enkriptiranu datoteku s ekstenzijom

*.enc.

Zatim se otvara ekran za odabir certifikata tj. primateljevog javnog klju¢a i nakon toga

dobivamo obavijest o uspjesnoj enkripciji (Slika 15.).

Message from webpage E

'I'E Dakoteka je enkriptirana.
L

Slika 15. Obavijest o uspjesnoj enkripciji.

6.2.6. Dekripcija

Postupak dekripcije je gotovo identi¢an enkripciji. Razlika je u tome $to aplikacija automatski

brise ekstenziju *.enc.
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6.2.6. Verifikacija potpisa

Odabirom opcije Verificiraj potpis otvara se pocetni ekran u kojem biramo potpisanu datoteku
(Slika 16.).

| |
Verifikacija potpisa
mmmfFIna

Pravila uporabe potpisa

Korisne informacije .
Naziv pravila uporabe

petpisa
Verifikacija potpisa

Potpisivanje datoteke

Potpisivanje PDF-a URL

Enkripcija Hash

Dekripcija Mapomena Popunitl same 2a verifika Kumenata kojl Su pOtpisani s pravilom uporabe potpisa
Postavke aplikadje

Korisnitke postavke

Kraj rada

Slika 16. Pocetni ekran za verificiranje potpisa

Zatim se otvara prozor u kojem biramo oblik pohrane potpisa — objedinjen (attached format
*p7m) ili odvojen (detached format *.p7s). Nakon odabira dokumenta u odgovaraju¢em
formatu dolazimo do ekrana koji nam daje informaciju o validnosti potpisa (Slika 17). U
slu¢aju da je bila uklju¢ena oznaka vremenskog ziga prilikom potpisivanja, u desnom kutu bi
bio prikazan to¢an datum 1 vrijeme potpisivanja dokumenta. U slucaju da je certifikat istekao

ili je opozvan, onda potpis nije validan.

Status: 1 Vremenskl g 22122011 14:46:32
lzvoma datoteka:

Spremi...

: Ch= ME1 PREZIME] 1.851.975.5 OU=FINA 00332852, OU=Poalovn, OU=DEMO, O=FIN ~

{
Serijski broj  |Ox3ECAEBBS

lzdavatel) OLEDEMOD, O=FINA, C=HR

Kwalificiranost  kvaificiran

Slika 17. Status potpisa sa vremenskim zigom
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7. Zakonska regulativa

Hrvatski Sabor je proglasio 17. sije¢nja 2002. godine Zakon o elektroni¢kom potpisu koji
predstavlja temeljni zakonski akt u Republici Hrvatskoj.

Zakonom se ureduje pravo fizickih i pravnih osoba na uporabu elektronickog potpisa u
upravnim, sudskim i drugim postupcima, poslovnim i drugim radnjama, te prava, obveze i
odgovornosti fizickih 1 pravnih osoba u svezi s davanjem usluga certificiranja elektroni¢kog

potpisa, ako posebnim zakonom nije drukéije odredeno.

U Zakonu se navodi da se moze odbiti prihvacanje potpisanog dokumenta koji je stvoren i
izdan u elektronickom obliku u sluc¢ajevima: pravnih poslova kojima se vrsi prijenos
vlasniStva na nekretninama ili se uspostavljaju druga stvarna prava na nekretninama,
oporuc¢nih poslova, imovinskih predbrac¢nih, odnosno bra¢nih ugovora, optere¢enja i otudenja
imovine za koje je potrebno odobrenje centra za socijalnu skrb, ugovora o predaji i
raspolaganju s imovinom za zivota, ugovora o dozivotnom uzdrzavanju i sporazume u svezi s
nasljedivanjem, darovnih ugovora, drugih pravnih poslova za koje je posebnim zakonom
propisano da se sastavljaju u obliku javnobiljeznickog akta, odnosno isprave, drugih pravnih
poslova ili radnji za koje je posebnim zakonom ili na temelju zakona donesenim propisom
izri¢ito odredena uporaba vlastoruénog potpisa u dokumentima na papiru ili ovjera

vlastoru¢nog potpisa.*

Davatelj usluga izdavanja kvalificiranih certifikata duZan je osigurati rizik od odgovornosti za

Stetu koja nastaje obavljanjem usluga certificiranja (obvezno osiguranje) °.

Davatelj usluga izdavanja kvalificiranih certifikata obavlja usluge na temelju dozvole koju

izdaje Ministarstvo, na zahtjev davatelja usluge.®

Usluge certificiranja u Republici Hrvatskoj mogu obavljati samo registrirani, odnosno

evidentirani davatelji usluga certificiranja.’

3 Zakon o elektroni¢nom potpisu, ¢l. 1. (ZEP)
4 ZEP, ¢&l. 6.

S ZEP, ¢l 11

6 ZEP, ¢l. 18.

" ZEP, ¢ 21.
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Propisane su i nov¢ane kazne za fizicku osobu koja neovlasteno pristupi i upotrijebi podatke i
sredstva za izradu elektronickog potpisa (2 000,00 kn — 10 000,00 kn), te za davatelja usluga
certificiranja koji izdaje certifikat koji ne sadrzi sve potrebne podatke, ne provodi
odgovarajuce zastitne mjere, ne vodi evidenciju certifikata 1 dr. (5 000,00 kn — 100 000,00
kn).8

Zakon je stupio na snagu osmog dana od objave u ,,Narodnim novinama“, a primjenio se od 1.

travnja 2002. godine.®

Uz Zakon o elektronickom potpisu moZemo spomenutu jo§ neke zakone koji omogucuju
primjenu internetskog poslovanja: Zakon o tajnosti podataka (NN 79/2007), Zakon o
institucijama za elektronic¢ki novac, Zakon o pravu na pristup informacijama (NN 172/03),
Zakon o zastiti potrosaca (NN 79/2007, 125/2007), Zakon o zastiti osobnih podataka (NN
103/03, 118/06, 41/08, 130/11, 106/12) i drugi.

8 ZEP, ¢l. 39, ¢l. 41.
9 ZEP, ¢l. 45
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8. Zakljucak

Digitalni potpis predstavlja klju¢ povjerenja i sigurnosti u suvremenom internetskom
poslovanju. Omogucuje jednostavnije i brZze potpisivanje, ustedu posStanskih troSkova, lakse

sklapanje ugovora, elektroni¢ko slanje dokumenata, zahtjeva i sl.

Mnogi poduzetnici vise preferiraju osobnu komunikaciju, slabo se educiraju i nemaju
povjerenje u tehnologiju digitalnog potpisa, a tu su takoder i veci troskovi zbog
implementacije (certifikati, baza podataka, programska podrska). Unato¢ tome, smatra se da
¢e digitalni potpis postati u buduénosti prevladavajuéi nacdin utvrdivanja autenti¢nosti

dokumenta.

Digitalni potpisi se sve vise priblizavaju klasi¢nim rukom pisanim potpisima i pitanje je
vremena kada Ce se prestati koristiti. Sve ¢eS¢om upotrebom digitalnog potpisa rasti ¢e i
ucestalost pokusaja napada i zlouporabe potpisa. Zato je veoma vazno razvijati sigurnosne

mehanizme 1 algoritme kojima se to moze sprijeciti.
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