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Uvod

U ovom diplomskom radu bavit éemo se razvojem kriptografskih hash funkcija bez kljuca.
Idealna hash funkcija je opisana s iduc¢ih 5 svojstava:

1. Deterministicka je, Sto znaci da ista poruka uvijek rezultira s istom hash vrijednosti.
2. Izracun funkcije se brzo izvrsava.
3. Racunski je neizvedivo pronadi ulaznu poruku iz unaprijed zadane hash vrijednosti.

4. Male promijene unutar ulazne poruke rezultiraju s potpuno drugacijom hash vrijed-
nosti.

5. Racunski je neizvedivo pronadi dvije razlicite poruke s istom hash vrijednosti.

Kriptografske hash funkcije pronalaze Siroku primjenu u polju sigurnosti. Preciznije, primje-
njuju se u kreiranju digitalnog potpisa, autentikaciji, provjeri ispravnosti podataka, odnosno
provjeri integriteta podataka.

U prvom dijelu rada definirat ¢emo hash funkcije, opisati njihova svojstva, te veze medu
njima. U nastavku ¢emo postaviti problem rodendanskog paradoksa koji ¢e nam pomoci
pri definiranju rodendanskog napada. Pomocu rodendanskog napada postavit éemo donju
granicu za duljinu hash vrijednosti.

U drugom dijelu opisat ¢emo Merkle-Damgard konstrukciju na kojoj se zasniva daljnji razvoj]
hash funkcija. Definirat ¢emo kompresijsku funkciju koja predstavlja vrlo bitan dio konstruk-
cije. Nadalje, raspisat ¢emo Merkle-Damgard algoritam te ga primijeniti na ilustrativnom
primjeru. Navest ¢emo vezu izmedu kompresijske funkcije sa svojstvom jake otpornosti i
njene odgovaraju¢e hash funkcije. U trecem poglavlju navest ¢emo i opisati MD4 kripto-
grafsku hash funkciju. Raspisat ¢emo MD4 algoritam koji ¢emo primijeniti na primjeru
hashiranja poruke ”a”. Ukratko ¢emo opisati trenutno stanje MD4 funkcije sa sigurnosnog
stajalista. Nadalje, u cetvrtom poglavlju je opisana MDb5 funkcija koja je ujedno i nasljednica
MD4 funkcije. Navest ¢emo razlike izmedu te dvije funkcije, opisati algoritam te njegovu
primjenu na primjeru hashiranja poruke "a”. U petom poglavlju opisat ¢emo SHA-1 funk-
ciju, razlog njenog nastanka, te ¢emo raspisati SHA-1 algoritam. Algoritam ¢emo primijeniti
na primjeru hashiranja poruke ”"abc”. Na kraju ¢emo spomenuti trenutno sigurnosno stanje
SHA-1 funkcije. Na kraju diplomskog rada se nalaze implementacije obradenih funkcija u
programskom jeziku Python 3.7.2.



1 Hash funkcije

Hash funkcija je funkcija koja za ulaz uzima string, poruku ili podatak proizvoljne duljine
te generira izlazni string ili podatak fiksne duljine. Vrijednost koju hash funkcija generira
nazivamo hash vrijednost, hash code ili sazetak (engl. digest).

Definicija 1.1 (Hash funkcija). Neka je 3, ulazni alfabet, a Yoy izlazni alfabet. Svaka
funkcija h : X;, — X7 . koja se moZe izracunati efikasno se naziva hash funkcija. Hash

funkcija generira hash vrijednost duljine n.

*

U prethodnoj definiciji domena hash funkcije je jezik X7 . tj. domena je zadana kao skup
svih stringova nad alfabetom . Navedeni stringovi, u teoriji, mogu biti beskona¢ne duljine.
Medutim, u praksi se iz tehnickih razloga odreduje maksimalna dopustena duljina stringova.
U tom slucaju se hash funkcija zapisuje u obliku:

fi S 5 515,
Primjetimo kako dva zadana alfabeta Y;,, i ¥,,; mogu biti, i najcesce i jesu, jednaka. U tom
sluc¢aju, mozemo ih oznacavati s 2.
U kriptografiji 3 predstavlja binarni alfabet (npr. ¥ = {0,1}), a n je najcesée duljine 128
ili 160 bitova. U tom slucaju hash funkcija h generira binarni string od 128 ili 160 bitova.

1.1 Kiriptografske hash funkcije

Najprije ¢emo, za potrebe definiranja kriptografske hash funkcije, uvesti pojam jednosmjerne
funkcije (engl. one-way function). Naime, jednosmjerna funkcija predstavlja vrlo bitan po-
jam u suvremenoj kriptografiji. Govoreéi opéenito, funkcija f : X — Y je jednosmjerna
ukoliko ju je lako izracunati, a njen je inverz f~! tesko izracunati. Ukoliko je f~! lako
izracunati, uz poznavanje nekog dodatnog podatka, tada funkciju f nazivamo osobna jedno-
smjerna funkcija.

X Y

Efikasan izradun

Slika 1: Jednosmjerna funkcija

Definicija 1.2 (Jednosmjerna funkcija). Funkcija f : X — Y je jednosmjerna funkcija
ukoliko se f(x) moZe izracunati efikasno Vx € X, ali f~'(y) se ne moZe izracunati efikasno
za sluc¢ajno izabran y € Y.



Preciznije, mozemo reé¢i da mozda postoji moguénost izracunavanja inverza funkcije, ali en-
titet koji vrsi racunanje ne zna na koji nacin to uciniti. Obrazlozimo ukratko sto bi znacilo
"efikasno izracunavanje”. Mozemo se sloziti da izracunavanje koje se izvrsava u nekom linear-
nom ili kvadratnom vremenu jeste efikasno. Stoga, pod efikasnim izracunavanjem smatramo
da za neki problem postoji algoritam koji ga rjeSava u polinomnom vremenu.

Primjer jednosmjerne funkcije u svakodnevnom zivotu bi bio telefonski imenik. Funkciju
koja odredenom imenu dodjeljuje telefonski broj je lako za izracunati, buduéi su imena
sortirana abecednim poretkom. Medutim, tesko je izracunati inverz te funkcije, buduéi da
telefonski brojevi nisu sortirani numericki. Nadalje, neke fizicke procese takoder mozemo opi-
sati jednosmjernom funkcijom, Npr. ukoliko razbijemo staklenu bocu u komadiée, opéenito
je nemoguce sastaviti bocu u prvobitno stanje iz razbijenih komadica.

Kriptografske hash funkcije imaju specificna svojstva koja ih odreduju, a koja ¢emo navesti
u nastavku.

e hash funkcija h je jednosmjerna (engl. preimage resistant) ukoliko je racunski neizve-
divo pronadi ulaznu rije¢ z € X7, tako da je h(z) = y, za zadanu izlaznu rije¢ y € X7,

e hash funkcija h je jednoznacna (engl. second-preimage resistant) ili slabo otporna na
koliziju (engl. weak collision resistant) ukoliko je racunski neizvedivo pronaéi ulaznu
rije¢ ' € ¥, takvu da je 2’ # x i h(2’) = h(z) za zadanu rije¢ x € X7, .

e hash funkcija h je opcenito jednoznacna ili jako otporna na koliziju (engl. strong col-
lision resistant) ukoliko je racunski neizvedivo pronaéi bilo koje dvije ulazne rijeci
z,x' € ¥¥ tako da je ' # x i h(z') = h(x).

Bitno je napomenuti kako se u pojedinoj literaturi svojstvo otpornosti na koliziju poisto-
vjecuje sa svojstvom kolizijske nepostojanosti (engl. collision free). Ovaj termin nije prik-
ladan za uporabu u danom kontekstu, buduéi se kolizija ne moze izbjeé¢i prilikom uporabe
hash funkcija. Stoga ¢emo u nastavku koristiti samo termin otpornost na koliziju.

Pomocéu prethodnih svojstava mozemo definirati jednosmjernu (one-way) hash funkciju i
hash funkciju otpornu na koliziju.

Definicija 1.3 (Jednosmjerna hash funkcija). Jednosmjerna hash funkcija je hash funkcija
h: 35, — X0, koja je jednosmjerna (preimage resistant) i slabo otporna na koliziju (second-

preimage resistant).

Definicija 1.4 (Hash funkcija otporna na koliziju). Hash funkcija otporna na koliziju je
hash funkcija h : 3%, — 37, koja je jednosmjerna (preimage resistant) i jako otporna na
koliziju (collision resistant).

Primjetimo da je hash funkcija otporna na koliziju takoder i jednosmjerna hash funkcija, no
obrat ne mora vrijediti. Sada mozemo definirati kriptografsku hash funkciju.

Definicija 1.5 (Kriptografska hash funkcija). Hash funkcija h : X2me= — 37 . je kriptograf-
ska hash funkcija ukoliko je jednosmjerna ili otporna na koliziju.

Kriptografska hash funkcija hashira poruku proizvoljne duljine u binarni string fiksne duljine.
Npr. Slika 2 prikazuje ASCII enkodiranu poruku ”Ovo je datoteka koja sadrzi neke bitne



i dugacke recenice. Stoga, postoji moguénost da nam treba krac¢i prikaz zadane datoteke.”
koja je hashirana hash funkcijom A u heksadecimalni zapis A3 23 E4 17 80 69 67 7D AB EA
D1 EA AB.

Ovo je datoteka koja sadrzi neke bitne i dugacke recenice. Stoga, postoji mogucnost da
nam treba kradi prikaz zadane datoteke.

A323E417806967 7D ABEAD1EAAB

Slika 2: Kriptografska hash funkcija

Rezultirajuéa vrijednost se naziva otisak (engl. fingerprint) koji je karakteristi¢can za poruku
i jednoznaé¢no ju odreduje. Svojstvo otpornosti na koliziju omogucuje racunsku neizedivost
pronalaska neke druge poruke koja se hashira u isti otisak.

Osim prethodno navedenih svojstava, navest ¢emo joS neka svojstva karakteristicna za hash
funkcije.

e hash funkcija h je nekorelirana ukoliko izmedu ulaznih i izlaznih bitova ne postoji
korelacija.

e hash funkcija h je generalizirano otporna na koliziju ukoliko je racunski neizvedivo
pronadi dvije ulazne rijec¢i z i 2/, © # 2’ t.d. su h(z) i h(2’) slicni u nekom odredenom
smislu (npr. podudaraju se u pojedinim bitovima).

e hash funkcija h je oslabljeno otporna na koliziju ukoliko je ra¢unski neizvedivo pronadi
dvije ulazne rijeci x i o', x # 2’ i h(x) = h(2') tako da su x i 2’ sli¢ni u nekom
odredenom smislu (npr. podudaraju se u pojedinim bitovima).

Zbog ranije navedenih svojstava, kriptografske hash funkcije svoju primjenu mogu prona-
laziti prilikom pohrane korisnickih lozinki u bazu podataka, te verificiranje istih. Naime,
nakon sto korisnik kreira korisnicki racun, njegova lozinka se hashira, te se odgovarajuca
hash vrijednost pohranjuje u bazu podataka. Kada korisnik pokusa da izvrsi prijavu, hash
vrijednost unesene lozinke se usporeduje s hash vrijednosti stvarne lozinke u bazi. Ukoliko se
hash vrijednosti podudaraju prijava je uspjesna. Na taj nacin je izvrSena verifikacija lozinke.
Ukoliko neovlastena osoba pristupi bazi podataka korisnikova lozinka je sigurna, buduéi da
je hashirana i da je pronalazak inverza racunski neizvediv.

Takoder, hash funkciju tj. njenu hash vrijednost mozemo koristiti za verificiranje preuzetih
datoteka. To bi znacilo da pomoc¢u hash vrijednosti provjeravamo da li je preuzeta datoteka



identi¢na originalnoj datoteci, odnosno provjeravamo integritet datoteke. Npr. na web stra-
nici s koje preuzimamo odredenu datoteku, nalazi se originalna hash vrijednost te datoteke.
Nakon preuzimanja primijenimo odgovarajuc¢u hash funkciju na zadanu datoteku, te ukoliko
je rezultirajué¢a hash vrijednost jednaka originalnoj, to znaci da je datoteka nepromijenjena.

Primjer 1.1. PokazZimo da je hash vrijednost preuzetog software-a WinMDS5 [4] jednaka
originalnoj hash vrijednosti, koja je dostupna na web stranici software-a.

WinMD5 Freeware Download

WinMD5Free.zip MD5: 73f48840b60ab6da68b03acd322445ee

WinMD5Free.exe MD5: 94431e869969dd8a4b64ca5ebebc209a

Slika 3: Originalna hash vrijednost [4]

Nakon $to preuzmemo WinMD5Free.zip datoteke, pomocéu naredbe ”CertUtil -hashfile pu-
tanjaDoDatoteke [HashAlgoritam]” uw Windows PowerShell-u moZemo provjeriti integritet
datoteke, sto je prikazano na slici 4. Koristit cemo MD5 funkciju koju éemo kasnije i pre-
ciznije objasniti.

PS C:\Users\dsormaz\Downloads> CertuUtil .\winmd5free.zip MD5
MD5 hash of .\winmd5free.zip:

73f48840b60ab6da68b03acd322445ee
CertUtil: -hashfile command completed successfull

Slika 4: MD5 hash vrijednost preuzete datoteke

Iz slika 3 @ 4 vidimo da se hash vrijednosti podudaraju, sto znaci da je datoteka originalna 1
da na njoj nisu izvrsene modifikacije.

Osim u prethodnim slucajevima, kriptografska hash funkcija se upotrebljava i prilikom kre-
iranja digitalnog potpisa. Digitalni potpis omogucuje:

1. Provjeru integriteta - provjeravamo da li je primljena poruka identi¢na poslanoj poruci

2. Autentikaciju - provjeravamo da li je poruka koju smo primili zaista poslana od strane
odgovarajuceg posiljatelja

3. Neporecivost - osoba koja je poslala poruku ne moze poreci slanje, buduci da samo ona
ima pristup svom privatnom kljucu kojim je poruka potpisana. Na taj nac¢in znamo
da digitalni potpis nije falsifikovan od strane trece osobe.

Slika 5 prikazuje primjer uporabe digitalnog potpisa i hash funkcije u njemu.



Posiljatelj
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Slika 5: Proces kreiranja digitalnog potpisa

Posiljatelj najprije hashira poruku, te nakon toga odgovarajucu hash vrijednost enkriptira
privatnim kljucem te tako nastaje digitalni potpis. Poruku s digitalnim potpisom salje
primatelju, koji s odgovaraju¢im javnim klju¢em dekriptira digitalni potpis te dobija hash
vrijednost. Nakon toga vrsi hashiranje poruke, te usporeduje hash vrijednost iz digitalnog
potpisa i hash vrijednost primljene poruke. Potpis je validan ukoliko su hash vrijednosti
identicne.

1.2 Veze medu svojstvima

U nastavku ¢emo objasniti povezanost odredenih svojstava kriptografske hash funkcije.

Hash funkcija sa svojstvom jake otpornosti na koliziju je ujedno i jednoznaéna hash funkcija,
tj. hash funkcija slabo otporna na koliziju. Pretpostavimo da je funkcija h jako otporna na
koliziju, ali ne i slabo. Buduéi da funkcija h nije slabo otporna na koliziju, za zadani ulaz
x € X mozemo pronadi &' € Xf . x # 2/, tako da je h(x) = h(2') Sto je u suprotnosti sa
svojstvom jake otpornosti na koliziju, tj. dobili smo kontradikciju s polaznom pretpostav-
kom. Obrat ne vrijedi. Naime, ukoliko hash funkcija zadovoljava svojstvo slabe otpornosti

na koliziju, ne mora znaciti da ¢e zadovoljavati svojstvo jake otpornosti na koliziju.

Sljedeca je veza izmedu svojstava jake otpornosti na koliziju i jednosmjernosti. Hash funkcija
sa svojstvom jake otpornosti na koliziju ne garantira jednosmjernost. Npr. neka je g hash
funkcija sa svojstvom jake otpornosti na koliziju s n-bitnim izlazima, a h (n + 1)-bitna hash
funkcija definirana na sljedec¢i nacin:

h(x):{1 | 2z, Jel=n

0 || g(x), inace

Operator || predstavlja ulancavanje, tj. konkatenaciju. Ako h(x) pocinje s 1 tada je ne-
mogucée da dode do kolizije, buduéi ¢e se za svaka dva razlicita ulaza, izlazi razlikovati u
dijelu koji se konkatenira s jedinicom. Ukoliko h(z) pocinje s 0 tada pronalazenje kolizije



podrazumijeva pronalazenje kolizije za funkciju g, sto je racunski neizvedivo, buduéi je g
jako otporna na koliziju. Prema tome, funkcija h je jako otporna na koliziju. Medutim, h
nije jednosmjerna. Naime, za sve vrijednosti h(x) koje pocinju s 1, lako je pronadi inverz
(samo uklonimo vodeéu jedinicu). Stoga, h je hash funkcija koja je otporna na koliziju, ali
nije jednosmjerna.

Ranije smo rekli da je ¥ u kriptografiji najcesée definiran kao skup {0,1}. Tada je do-
mena hash funkcije {0,1}*, a kodomena {0, 1}". Postavlja se pitanje koliko velik treba biti
parametar n. Donju granicu za n mozemo dobiti iz tzv. rodendanskog napada. U nastavku
¢emo prezentirati rodendanski paradoks i rodendanski napad.

1.3 Rodendanski paradoks

U teoriji vjerojatnosti, rodendanski paradoks jos poznat i kao rodendanski problem, a bavi se
problemom odredivanja vjerojatnosti da u skupu od n slucajno izabranih ljudi postoje barem
dvije osobe koje slave rodendan istog dana. Iz Dirichletovog principa zakljucujemo da nave-
dena vjerojatnost postize vrijednost 1 ukoliko je broj ljudi u grupi 366, a broj dana u godini
365. Zbog jednostavnosti postavljanja problema i izra¢una u nastavku ¢emo pretpostaviti
da je broj dana u godini 365. Naime, paznju ¢e nam privudi ¢injenica da je dovoljna grupa
od 70 ljudi kako bi se postigla vjerojatnost 0.99. Za vjerojatnost vrijednosti 0.5 dovoljna je
grupa od 23 covjeka. To znaci da je vjerojatnost 50% da u grupi od 23 covjeka barem dvije
osobe slave rodendan istog dana. Pretpostavimo da je dan rodenja osobe jednako vjerojatan
za svaki dan u godini koja se sastoji od 365 dana. Cilj nam je pronaé¢i P(A), tj. vjerojatnost
da barem dvije osobe iz grupe slave rodendan istog dana. Zbog jednostavnosti racunat ¢emo
vjerojatnost suprotnog dogadaja P(A°), odnosno vjerojatnost da nitko iz grupe ljudi ne slavi
rodendan istog dana. Bududi da su A i A° disjunktni dogadaji, vrijedi P(A) = 1 — P(A°).
U nastavku ¢emo objasniti paradoks na primjeru grupe od 23 osobe. Primijetimo da je
dogadaj da sve osobe iz grupe slave rodendan razlicitog dana jednak dogadaju da osoba 2
ne slavi rodendan kad i osoba 1, i da osoba 3 ne slavi rodendan istog dana kao osoba 1 ili
osoba 2, i tako sve do osobe 23 koja ne slavi rodendan istog dana kao bilo koja osoba od
1 do 22. Prema tome, mozemo definirati 23 dogadaja. Definirajmo ih redom i to tako da
svaki dogadaj odgovara jednoj osobi koja ne dijeli rodendan niti s jednom osobom koja je
prethodno analizirana. Za prvi dogadaj nemamo niti jednu osobu koja je ranije analizirana,
stoga sa 100% sigurnosti tvrdimo da ta osoba niti s jednom osobom, koja je ranije anali-
zirana, ne dijeli rodendan. Vjerojatnost tog dogadaja iznosi P(1) = % = 1. U drugom
dogadaju postoji samo jedna osoba koja je ranije analizirana, te ¢e vjerojatnost da druga
osoba s njom ne dijeli rodendan iznositi P(2) = 232, budu¢i da smo iz skupa svih dana u
godini iskljucili jedan dan, koji predstavlja rodendan prve osobe. Nadalje, vjerojatnost da
tre¢a osoba ne dijeli rodendan s prve dvije je jednaka P(3) = %. Dalje nastavljamo sve
do osobe 23, kojoj dodjeljujemo vjerojatnost da ta osoba nema rodendan istog dana kao
prethodne osobe, tj. P(23) = 38-22 — 313 " Konaéno, zbog principa uvjetne vjerojatnosti

365 365"
vrijedi da je P(A¢) jednak umnosku svih prethodnih nezavisnih dogadaja.



~ 365 364 363 343

Plafy— = T
(4% 365 365 365 365
1
— - (365 - 364 - - - 343
36523 ( )

1 365!
T 3652 (365 — 23)!
P(A°) ~ 0.492703
Stoga, vrijedi P(A) = 1 — P(A°) = 1 — 0.492703 = 0.507297 (50.7297%). Zaklju¢ujemo
da je vjerojatnost da barem dvije osobe iz grupe od 23 osobe slave rodendan istog dana
malo veéa od 50%. U nastavku é¢emo problem generalizirati na N osoba. P(N) predstavlja
vjerojatnost da barem dvije osobe iz grupe od N ljudi slave rodendan istog dana. P'(IN) ¢e

predstavljati vjerojatnost da sve osobe slave rodendan razli¢itog dana. Prema Dirichletovu
principu P’(N) je vrijednosti 0 za N > 365. Za N < 365 vrijedi:

01 (=) (=) (- 55

365-364---(365 — N + 1)
N 365N

1 365!
~ 365N (365 — N)!

Dogadaj da barem dvije osobe iz grupe ljudi od N osoba dijeli rodendan je suprotan dogadaju
da sve osobe slave rodendan istog dana. Stoga vrijedi: P(N)=1— P'(N).
Razvoj eksponencijalne funkcije u Taylorov red

22
e"=14+x+—+...
2
omogucuje aproksimaciju prvog reda za e, r << 1
e ~1+ .
Kako bi mogli primijeniti ovu aproksimaciju na nas problem za P’(N), zadajmo
—a
rT=—.
365

Tada vrijedi,
a

63%\:) ~1———.
365
Nadalje, a mozemo zamijeniti s nenegativnim cijelim brojevima koji odgovaraju raspisu za

P'(N). Za a = 1 vrijedi

2 1
€366 ~ | — ——
BEs"
za a = 2
—2 2
e365 ~ 1 — ——
365
itd.



Sada mozemo aproksimirati vrijednost P'(N).

| =3 N—1
5 .€365 - ,..-€ 365

Q
2

P'(N)

_1424..4N-1

Stoga, vrijedi P(N) = 1— P'(N) = 1 — s Grublja aproksimacija bi bila P(N) =
e

1 — e70. Iz slike 6 vidimo da je to i dalje dovoljno dobra aproksimacija. Sada mozemo

poopéiti problem, tj. da iz skupa od N elemenata biramo k elemenata, pri cemu svaki put

odabrani element vracamo nazad u skup. Pitanje koje se postavlja je kolika je vjerojatnost

da odaberemo bar jedan element dva ili vise puta?

1.01 .

0.8 il
;
5 06 i
2 | — Vjerojatnost
5
S 0.4 -| — Aproksimacija
=
>

0.2 4

0.0} i

0 ‘ 20 40 60 80 100
Broj ljudi — n

B
Slika 6: Vjerojatnost 1 — P/(N) i aproksimacija 1 — e se dovoljno dobro podudaraju

Racunamo vjerojatnost da se u k biranja ne ponovi niti jedan element. Analogno prethodnom
primjeru, dobijemo vjerojatnost

1 2 k—1
P(nema ponavljanja u k biranja) =1 - (1 — N) . (1 — N) o (1 — (—N)>
 k(k—1)
= € 2N

P(ponavljanje u k biranja) ~1 — e~ on

2
P(ponavljanje u k biranja) ~ 1 — e 2w

Koliko elemenata k treba odabrati da bi vrijedilo P(ponavljanje w k biranja) = p, za
unaprijed odredeni p € [0,1):



7S .| 21 Ly v N
L=p
Rodendanski napad pronalazi koliziju hash funkcije u O(22) vremenu. Pokazimo da to
vrijedi. Buduéi da su izlazi hash funkcije duljine n i sastoje se od binarnih elemenata, tada
vrijedi da je kardinalnost skupa svih binarnih elemenata duljine n jednaka N = 2". Neka je
potrebno odabrati k elemenata da bi se dogodila kolizija. Vrijedi,

1
k~,/2ln VN
b

i —
N=2"

O(k):()< b ——
I-p

- m)
Za p € ]0,1) prvi dio izraza je konstanta i oznacit ¢emo ga s c¢. Tada vrijedi da je
O(cV/N) = O(VN) = O(v/27) = 0(22).

Prema rodendanskom napadu, ukoliko je pretrazivanje prostora od 2% elemenata racunski
neizvedivo, tada je funkcija, ¢iji se izlazi sastoje od 2-64 = 128 bitova, otporna na rodendanski

napad. Da bi se osigurali od rodendanskog napada, izlaz hash funkcije mora biti dovoljno
velik.



2 Merkle - Damgard konstrukcija

Veéina danasnjih kriptografskih hash funkcija je bazirana na konstrukciji koju su postavili
Ralph C. Merkle i Ivan B. Damgard u kasnim 80-ima. U nastavku ¢emo definirati kompre-
sijsku funkciju, buduéi da se direktno koristi u konstrukeiji hash funkcije.

Definicija 2.1 (Kompresijska funkcija). Neka je Y, ulazni alfabet,a X, izlazni alfabet.
Funkcija f : X0 — X0 ., m,n € Nym > n, koja se moZe 1zracunati efikasno, naziva se
kompresijska funkcija.

Primijetimo da je definicija kompresijske funkcije vrlo slicna definiciji hash funkcije. Raz-
lika je u tome Sto kompresijska funkcija ima ulaze fiksne duljine. Prema Merkle - Damgard
konstrukeiji, iterativna hash funkcija h se racuna ponavljaju¢om primjenom kompresijske
funkcije f : ¥™ — X", m,n € N, m > n sa svojstvom otpornosti na koliziju. Sa x ¢emo
oznacavati ulaznu poruku hash funkcije. Kompresijska funkcija se primjenjuje uzastopno na
elemente x1, 2o, ..., x, koji predstavljaju blokove poruke x.

Kao sto je prikazano na slici 7, kompresijska funkcija f za ulaz uzima dva argumenta:
1. b-bitovnu blok poruku
2. [-bitovnu vrijednost ulancavanja (oznacavat ¢emo jus H;,i =0,1,...,n)

[zlaz kompresijske funkcije koristi se kao nova [—bitovna vrijednost ulancavanja, sto ujedno
predstavlja jedan od ulaza za iducu iteraciju kompresijske funkcije. Prema prethodno uve-
denoj notaciji, vrijedi m =b+1, n = 1.

b bitova

.
>

| bitova——» ——— | bitova

Slika 7: Kompresijska funkcija f

Sada se iterativna hash funkcija moze konstruirati kao sto je prikazano na slici 8, gdje f
predstavlja kompresijsku funkciju, a g predstavlja izlaznu funkciju koja moze biti identiteta.
Funkcija g se naziva finalizacijska funkcija i ona moze imati ulogu sazimanja posljednjeg re-
zultata u izlaz manje duljine. Takoder, dodaje efekat lavine, tj. svojstvo da male promjene u
ulazu funkcije dovode do velikih promjena u izlazu. Finalizacijska funkcija je cesto bazirana
na kompresijskoj funkciji.
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Buduéi da kompresijska funkcija za ulaz prima poruku fiksne duljine, tj. b—bitovne blo-
kove poruke, a nasa hash funkcija prima ulaze proizvoljne duljine, morat ¢emo modificirati
originalnu poruku.

Poruka = bi se modificirala na nacin da se nadopunjuje do duljine visekratnika broja b te
se nakon toga dijeli na niz od n b—bitovnih blokova zq, s, ..., z,. Kompresijska funkcija
f se tada iterativno primjenjuje, pri ¢emu su ulazi pri prvoj iteraciji pocetna, odnosno,
inicijalna vrijednost IV = Hj i prvi blok poruke, z;. Nakon svake i—te iteracije, nove
ulazne vrijednosti ¢e biti H; i iduéi blok poruke ;1,72 =1,2,...,n— 1. Inicijalna vrijednost
se zadaje ovisno o algoritmu ili implementaciji, a najéesée ima vrijednost 0'. Nakon &to se
kompresijska funkcija primjeni i na posljednji blok poruke z,,, kona¢na vrijednost ulancavanja
H,, predstavlja ulazni parametar za funkciju g. Izlaz ove funkcije je izlaz iterativne hash
funkcije h za ulaznu poruku x.

x1 XZ Xn

=T L [ g 1 9 —hkx)
Slika 8: Iterativna hash funkcija h
Stoga, iterativna hash funkcija h se za odredenu poruku = = x4, s, . .., z, moze rekurzivno
izracunati prema sljede¢em skupu jednadzbi
Hy=1V
H; = f(Hi—laxi)7i = Ly vuy
h(x) = g(Hn).

Kao sto smo ranije spomenuli, ulazna poruka x se mora prosiriti do duljine visekratnika
broja b, koji predstavlja duljinu jednog bloka poruke x. Jedna od moguénosti prosirenja je
nadopuniti x s nulama, pri cemu se nule dodaju na kraj poruke x. Medutim, takvo prosirenje
moze dovesti do dvosmislenosti poruke x. Npr. uslijed prosirivanja poruke 110110 s nulama
do 8—bitovne duljine dobijemo poruku 11011000. Medutim, sada je nepoznato koliko je
posljednjih nula poruka imala prije prosirenja, tj. nepoznato je stanje originalne poruke.
Merkle je predlozio metodu koja bi rijesila ovaj problem. Metoda se sastoji od dodavanja
duljine poruke x u bitovnom zapisu na kraju poruke. Prosirenje poruke se sada izvrsava tako
da se na kraj poruke dodaje jedinica, varijabilan broj nula te duljina originalne poruke x u
obliku binarnog zapisa. Treba napomenuti kako duljinu originalne poruke u bitovnom zapisu
mozemo dodati ili u bloku gdje se dodaju nule ili dodati novi blok z,.; koji ¢e sadrzavati
duljinu poruke. Jos jedna metoda koja rjesava problem proSirenja poruke, zasniva se na
dodavanju broja nadodanih nula, u obliku binarnog zapisa, na kraj poruke. Naime, nakon
dodavanja nula u posljednjem bloku poruke, dodaje se novi blok poruke koji ¢e sadrzavati
binarni zapis broja nadodanih nula.
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Primjer 2.1. Neka je x = 1011010110 ulazna poruka, te neka je zadana duljina bloka b = 4.
Primgjenom prethodnih metoda izvrsimo nadopunjavanje originalne poruke.

Najprije podijelimo ulaznu poruku na blokove od b bitova, pri ¢emu dobijemo 1011 0101
10.

1. Metoda nadopunjavanja nulama: 1011 0101 1000
2. Metoda nadopunjavanja duljinom poruke: 1011 0101 1010 1010
3. Metoda nadopunjavanja brojem dodanih nula: 1011 0101 1000 0010

Merkle i Damgard su pokazali da je u njihovoj konstrukciji pronalazenje kolizije za funkciju
h tesko barem kao pronalazenje kolizije za odgovarajuéu kompresijsku funkciju. To takoder
znacCi da ako je f kompresijska funkcija otporna na koliziju i ukoliko je h iterativna hash
funkcija koja prilikom konstrukcije koristi funkciju f, tada je h kriptografska hash funkcija
otporna na koliziju. Iterativna hash funkcija nasljeduje svojstvo otpornosti na koliziju od
svoje odgovarajuc¢e kompresijske funkcije.

U nastavku éemo koristiti kompresijsku funkciju f : {0,134 — {0, 1}, zbog konstrukcije
algoritma.

Algoritam 1 Merkle - Damgard algoritam

1: procedure MERKLE - DAMGARD(z)

2 f < kompresijska funkcija

3 b < duljina bloka poruke

4: N + |z|

o: n < (%1

6 d<n-b—N

7 fori<1ton—1do

8 % — T > x; predstavlja i-ti blok poruke x
9: end for

10: UYp l‘nHOd

11: Yn+1 < broj dodanih nula u n — tom bloku

122 Hy=1V + 0!
13: Zi HOHyl
14: H1 — f(Zl)

15: for i + 1 ton do
16: ziy1 < Hil|1|yina
17 Hi+1 < f(zi—H)

18: end for

19: h(z) < g(Hni1)
20: return h(x)

21: end procedure

Teorem 2.1. Neka je f : ¥™ — X!, m = b+ 1+ 1, b > 1 kompresijska funkcija sa
svojstvom jake otpornosti. Tada je funkcija h, konstruirana Merkle - Damgard algoritmom,
kriptografska hash funkcija sa svojstvom otpornosti na koliziju.
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Dokaz. Pokazat ¢emo da ukoliko hash funkcija nije otporna na koliziju, da onda ni odgo-
varajuca kompresijska funkcija nije otporna na koliziju. Pretpostavimo da mozemo pronaci
x # 2’ takve da je h(z) = h(2’). U nastavku ¢emo pokazati da mozemo pronaéi koliziju
kompresijske funkcije u polinomijalnom vremenu. Neka su n; i ny duljine poruka = i a/,
redom. Oznac¢imo

y(@) = yillyell - Nynia
i
y(@') = wllwall - - |y,
gdje su z i 2’ prosireni s d i d’ nula, redom. Oznacimos Hy, Hy, ..., Hy i H{, Hy, ..., H) .,
ulancane vrijednosti koje se izracunavaju tijekom izvrsavanja algoritma.
Razlikujemo dva slucaja, u ovisnosti o tome da li vrijedi |z| = |2/| (mod b).

Slucaj 1: |z| # |2'| (mod b)
Pokazimo da je d # d'.

i~ [5] 1

i

=[]0

A= ] -

o= [0 e
| b

Iz pretpostavke vrijedi:

|z] ']

"?—‘ b—d [71 -b—d (mod b)
d#d (mod b),

iz cega slijedi da je d # d'.

Takoder, vrijedi da je yn,4+1 7 Yn,41, buduéi da posljednji blok sadrzi binarnu reprezentaciju
broja d odnosno d', koji se medusobno razlikuju.

Sada imamo,

f(HanlHynl-H) = Hn1+1
= h(z)
= fi(z")
= HT/lz—‘{-l

= f(H'I,'L2||1||y':L2+1)

Pronasli smo koliziju kompresijske funkcije, buduéi da za yy,, 11 # ¥, vrijedi f(Hp, ||1||Yn41) =
FH Y, 41)

Slucaj 2: |z| = |2/| (mod b)
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Ovaj slucaj mozemo razdvojiti na dva podslucaja.
Slucaj 2a: |z| = |2/|

Bududéi da je |z| = |2'], tada vrijedi da je d = ', iz ¢ega dalje slijedi jednakost yn, 11 = Yy, 1-
Duljine poruka su jednake,te zbog toga vrijedi n; = ny = n. Tada je,

f(Ha| [ Uyn41) = Hota
= h(z)
= h(z')
= H;H-l

= f(H, || lynia)

Ukoliko je H, # H), tada smo pronasli koliziju za kompresijsku funkciju jer smo za dva
razli¢ita ulaza pronasli isti izlaz. Zato pretpostavimo da je H,, = H). Tada imamo

f(Hnal[lyn) = Ho = Hy, = f(Hy_|11]]yn)

Sada, ili smo pronasli koliziju za kompresijsku funkeiju, ili vrijedi H, 1 = H | i yp = v,
Pretpostavimo da nismo pronasli koliziju, te se nastavljamo vracati unatrag dok kona¢no ne
dobijemo

FO* M yr) = Hy = Hy = f(07||y)

Ukoliko je y; # y1, tada smo pronasli koliziju za kompresijsku funkciju. Nadalje, pretposta-
vimo da je y; = y;. Ali tada vrijedi y; = v, 1 < ¢ < n + 1, buduéi da smo pretpostavili da
nismo pronasli koliziju te smo dosli do prve iteracije. Tada je y(z) = y(z’). Medutim to bi
znacilo da je x = &', bududi je funkcija y po svojoj definiciji injekcija. Polazna pretpostavka
je bila da je x # 2/, te smo stoga dobili kontradikciju.

Slucaj 2b: |z| # |2/|
Mozemo pretpostaviti da |z| < |2/[, pa je tada ny > ny. Ovaj slucaj je slican slucaju 2a.

Pretpostavimo da ne pronalazimo koliziju za kompresijsku funkciju. Vrac¢ajuci se unatrag,
kao u slucaju 2a, mozemo eventualno doéi do situacije gdje je

f(OH_lHyl) = Hl = Hn2—n1+1 = f(H;m—anlHynz_nlJ’_l),

Medutim, [ + 1-vi bit ulaza 0'*!{|y; je 0, a [ + 1-vi bit drugog wlaza H), _, ||1||yny—n,+1 je 1.
Stoga, za dva razlicita ulaza smo pronasli identican izlaz, tj. pronasli smo koliziju kompre-
sijske funkcije.

Pokrili smo sve slucajeve i time pokazali zeljenu tvrdnju.
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Primjer 2.2. Primjenom Merkle-Damgard algoritma 1 izracunajmo hash vrijednost za ulaznu
poruku "mathos”, za zadane vrijednosti b="T il = 8.
Zapisimo string "mathos” u binarnom obliku, pomoéu ASCII tablice[7].

Char ‘ Hex ‘ Bin ‘
6d 01101101
61 01100001
74 01110100
68 01101000
6f 01101111
rés’ 01110011

Prema tome ulazna poruka x u bitovnom zapisu glasi:

r = 011011010110000101110100011010000110111101110011

2, = 0110110
25 = 1011000
27 = 110011

Zadajmo funkciju f

f(z) =(zA (2 +3)) V z (mod 2%)
N = |z| = 48
o 2] [4]

b 7
d=n-b—N=7-T—48=1

yr = 27]|0% = z7[0
Yni1 = ys = 0000001
Hy = IV = 0! = 000000000

Lzracunajmo konstante N,n,d:

N = |z| = 48
N 48
== == =7
= [3]=[7]
d=n-b—N=7-T—48=1
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Postavimo vrigednost za yy, ..., Yns1:

yr = 27|/0% = 240
Ynt1 = yg = 0000001

Sada, zadajmo inicijalnu vrijednost Hy:
Hy =1V = 0" = 0° = 000000000
Nadalje, pratimo algoritam 1

21 = Ho||ly: = 0000000000110110
H, = f(z1) = 00110110

2y = Hy||1]|y2 = 0011011011011000
H, = f(z) = 01111100

23 = Ho||1||ys = 0111110010101110
Hj; = f(z3) = 10101110

24 = Hs||1]|ys = 1010111011000110
H, = f(z4) = 11000110

25 = Hy||1]|ys = 1100011011000011
H; = f(z5) = 11000011

zs = Hs||1||ys = 1100001110111101
Hg = f(z) = 10111101

27 = Hg||1||yr = 1011110111100110
H; = f(z7) = 11100110

27 = Hg||1|ly; = 1011110111100110
Hy; = f(z7) = 11100110

zg = Hy||1||ys = 1110011010000001
Hg = f(zs) = 10000001

Neka je funkcija g identiteta. Tada vrijedi:
h(z) = g(Hyny1) = g(Hs) = 10000001
Tj. u heksadecimalnom zapisu

blz) =81
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3 MD4

MD4 je kriptografska hash funkcija dizajnirana 1990. godine od strane Ronalda Rivesta.
Naziv MD dolazi od ”Message Digest”, a broj 4 u nazivu oznacava broj u seriji ”Message
Digest” hash funkcija. Funkcija reprezentira Merkle-Damgard konstrukciju koja hashira
poruku podijeljenu u 512 - bitovne blokove (b = 512) u hash vrijednost duljine 128 bitova (I =
128). MD4 je dizajnirana tako da se moze efikasno implementirati na 32-bitnim procesorima,
te koristi ”little-endian” arhitekturu. Koristenje ove vrste arhitekture podrazumijeva da npr.
rijeci od 4 byte-a ajasasa, reprezentira sljedeéi izraz:

a4224 + a3216 —+ a228 -+ aj.
Kod ”big-endian” arhitekture istu rije¢ od 4 byte-a ajasasay reprezentira izraz

CL1224 + a2216 —+ CL328 -+ ay.

Algoritam 2 MD4

1I:m=mgmq...Ms_1

2: Konstruirati M[0)M][1]... M[N —1]
3: A<+ 0267452301

4: B < Oxefcdab89

5. C' <+ 0x98badcfe

6: D < 0210325476

7: c1 < 0x5a827999

8: g < 0xbed9ebal

9: for i + 0 to N/16 — 1 do
10: for j «+— 0 to 15 do

11: X[j] = M[i- 16 + j]
12: end for

13: A« A

14: B «+ B

15: ' O

16: D« D

17 Runda 1

18: Runda 2

19: Runda 3
20: A— A+ A
21; B+~ B+ B
22: C+C+C
23: D+« D+D
24: end for

25: return h(m) = A||B||C||D

Neka je m = mgmy ... ms_1 s-bitovna poruka, proizvoljne duljine. Iduca 4 koraka su po-
trebna kako bi se hashirala poruka m uz pomo¢ MD4 funkcije.

Korak 1 - Dodavanja bitova

Poruka m se prosiruje tako da njena bitovna duljina bude kongruentna 448 modulo 512.
Prosirenoj poruci nedostaje jos 64 bita kako bi njezina duljina bila visekratnik broja 512.
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Nadopunjavanje poruke se uvijek izvrsava, i u slucaju da je duljina pocetne poruke kongru-
entna 448 modulo 512. U takvom scenariju je potrebno dodati 512 bitova. Nadopunjavanje
potrebnim bitovima se izvrsava na iduci nacin: na kraj poruke m se dodaje jedan bit 1, te
nakon toga dovoljno 0 bitova kako bi se zadovoljilo prethodno svojstvo kongruencije. Opera-
cija nadopunjavanja je invertibilna, pa prema tome razli¢iti ulazi imaju razlicite izlaze. To
ne bi vrijedilo da smo primjenjivali metodu prosirivanja s nulama, bez dodatne jedinice.

Korak 2 - Dodavanja duljine

Na rezultat nakon koraka 1 dodajemo 64-bitnu reprezentaciju s-a, koji predstavlja duljinu
originalne poruke. Navedena 64-bita se dodaju kao dvije 32-bitovne rijeci pri ¢emu se prvo
dodaje low-order rije¢. U slucaju da je s > 254, tada se koristi samo "low-order” 64 bita od
s. Nakon ovog prosirenja rezultiraju¢a poruka je duljine visekratnika broja 512. Prosirenu
poruku sada dijelimo na 32 - bitovne rijeci, pri ¢emu je broj rijeci visekratnik broja 16. S
MI0], M[1],..., M[N — 1] ozna¢imo 32 - bitovne rijeci, gdje je N broj rijeci.

<«—— 1-512 bitova ——<+ 64 bita —»|

Originalna poruka 10000000000000| (s),

Visekratnik od 512 bitova >

Slika 9: Struktura poruke nakon predprocesiranja tj. prva dva koraka

Korak 3 - Inicijalizacija MD buffera

Buffer (spremnik) od 4 rijeci (A, B,C, D) se koristi u svrhu izracunavanja sazetka po-
ruke. Svaki navedeni buffer je 32 - bitovni. Prema Merkle - Damgard konstrukciji, buffer
(A, B,C, D) odgovara ulancanoj vrijednosti. Bufferi se inicijaliziraju u heksadecimalnom
obliku, pravilom low-order byte-ova:

A + 0267452301
B « Ozefcdab89
C « 0298badcfe
D «+ 0210325476

Korak 4 - Procesuiranje poruke u blokovima od 16 rijeci
U nastavku su navedene operacije koje se koriste u MD4 konstrukciji, gdje X i Y oznacavaju
ulazne rijeci.
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XAY Bitovno AND
Xvy Bitovno OR
XaeY Bitovno XOR
=X Bitovno NOT
X+Y Zbrajanje modulo 2%
X s Rotacija u lijevo od X za s pozicija (0 < s < 31)

U ovom koraku definiramo tri pomo¢ne funkcije f, g, h. Svaka od funkcija za ulaz uzima tri
32-bitovne rijeci, dok izlaz predstavlja jednu 32-bitovnu rije¢. Funkcije su definirane na iduéi
nacin:

X Z) =X AY )Y ((—~X)NZ)
X, Y, Z)=(XAYVXAZ)V Y \Z)
XY, Z)=XoY®Z

Primijetimo da su sve ove operacije vrlo brze i da je jedina aritmeticka operacija operacija
zbrajanja modulo 232. Sve operacije koje se izvrsavaju na 32-bitovnim rije¢ima su modulo
go2,

Za svaku bitovnu poziciju funkcija f se ponasa kao uvijet: if X then Y else Z. Funkcija g se
za svaku bitovnu poziciju ponasa tako da ukoliko su od X, Y, Z bar dvije vrijednosti 1, tada
g ima 1 na toj poziciji. Funkcija h je bitovna XOR funkcija, tj. h zbraja sve ulazne rijeci
modulo 2. MD4 koristi dvije magi¢ne konstante u tzv. rundama 2 i 3. Konstanta runde broj
2 je [2%9v/2], a runde 3 [2%°v/3]. Njihove vrijednosti u heksadecimalnom zapisu su:

¢ = [2%°V2] « 0250827999
¢y = |2°°V/3] « 0z6ed9ebal

Nakon definiranja funkcija i konstanti, sada se prosirena poruka M iterativno procesuira. U
svakoj iteraciji se po 16 rijeci iz M sprema u polje X. Glavni dio algoritma se sastoji od
tri runde hashiranja. Svaka runda se sastoji iz jedne operacije nad svakoj od 16 rijeci iz
odgovarajuceg polja X. Operacije koje se izvrsavaju u tri runde rezultiraju novim vrijed-
nostima za buffere A, B, C, D. Nakon toga se bufferi azuriraju na nac¢in da se vrsi zbrajanje
modulo 232, pri ¢emu se zbrajaju pocetne vrijednosti, koje su ranije spremljene u zasebne
varijable, i nove vrijednosti. Sve tri runde koristene u MD4 konstrukciji se razlikuju. Na
kraju, 128-bitovna hash vrijednost se dobije konkatenacijom buffera A, B, C, D.
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Runda 1

L. +— (A+ f(B,C,D) + X|[0]) 3

) — (D+ f(A,B,C)+ X[1]) < 7

8 +— (C+ f(D,A,B)+ X[2]) « 11

4. — (B+ f(C,D,A)+ X]3]) + 19

5. +— (A+ f(B,C,D)+ X[4]) «+ 3

6. — D+ f(A,B,C)+ X[5) <7

7. +— (C+ f(D,A,B) + X[6]) « 11

8. — (B+ f(C,D,A)+ X[7]) + 19

9. +— (A+ f(B,C,D)+ X[8]) + 3

10. —~ D+ f(A,B,C)+X[9) « 7

11. +— (C+ f(D,A,B) + X[10]) + 11

12. — (B+ f(C,D,A)+ X[11]) + 19

13. +— (A+ f(B,C,D)+ X[12]) + 3

14. — (D+ f(A,B,C)+ X[13]) < 7

5. +— (C+ f(D,A,B) + X[14]) + 11

16. +— (B+ f(C,D,A)+ X[15]) + 19

Tablica 1: Runda 1 MD4 algoritma
Runda 2

i +— (A+g9(B,C,D)+ X[0] +¢1) <3
Z —~ (D+9(A,B,C)+ X4+ 1) <5
-4 — (C+g(D,AB)+ X8 +¢c1) <9
4. — (B+g9(C,D,A)+ X[12] + ¢;1) = 13
A +— (A+g9(B,C,D)+ X[1]+¢c1) « 3
6. +— (D+9¢(A,B,C)+ X[5]+¢c1) <5
g +—(C+9(D,AB)+ X9+ ¢c1) <9
8 — (B+g9(C,D,A)+ X[13] +¢1) < 13
9. +— (A+9(B,C,D)+ X[2]+¢c1) «+ 3
10. +— (D+¢(A,B,C)+ X[6]+¢c1) <5
11. +— (C+9(D,A B)+ X[10]+¢1) <9
12. — (B+g9(C,D,A)+ X[14] + ¢1) < 13
13. +— (A+9(B,C,D)+ X[3]+¢c1) « 3
14. +— (D+9(A,B,C)+ X[7|+¢c1) <5
15. — (C+g9g(D,AB)+ X[11]4+¢1) <9
16. — (B+g9(C,D,A)+ X[15] +¢;1) < 13

Tablica 2: Runda 2 MD4 algoritma
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Runda 3
1. A« (A+h(B,C,D)+ X[0]+¢3) <3
2. D+ (D+h(AB,C)+X[8]+c2) <9
3. C+«+ (C+h(D,A, B)+ X[4] + ) + 11
4. B+ (B4+h(C,D,A)+ X[12] + ) < 15
5. A« (A+h(B,C;D)+ X[2] + ¢3) + 3
6. D+ (D+h(A B,C)+ X[10]+¢c3) <9
7. C+«+ (C+h(D,A,B)+ X[6] + ;) + 11
8. B+ (B+h(C,D,A)+ X[14] + c2) + 15
9. A+ (A+h(B,C,D)+ X[1]+ ) <3
10. D+« (D+h(A,B,C)+ X[9]+c2) <9
11. C+ (C+h(D,A, B)+ X[5]+c) + 11
12. B+ (B+h(C,D,A)+ X[13] 4+ c) < 15
13. A+ (A+h(B,C,D)+ X[3]+¢c2) <3
4. D+ (D+h(A B,C)+ X[11]+¢) <9
15. C+ (C+h(D,A,B)+ X[T]+c2) + 11
16. B+ (B+h(C,D,A)+ X[15] + c3) <= 15

Tablica 3: Runda 3 MD4 algoritma

Primjer 3.1. Hashirajmo poruku "a” pomocéu MDJ kriptografske hash funkcije prateci pret-
hodno navedene korake i algoritam. Obratimo paznju na little-endian arhitekturu!

Nagprije zapisimo string "a” u binarnom obliku. Iz ASCII tablice vrijedi:

Char Dec Hex Oct
a 97 61 141
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Sada pretvorimo npr. heksadecimalnu vrijednost za “a” u odgovarajucu binarnu vrijednost.
Heksadecimalno 61 je u binarnom zapisu jednako 01100001. Prema tome, dobili smo binarn:
zapis stringa "a”, odnosno m = 01100001. Duljina binarnog zapisa ulazne poruke je s = 8.

Iduci korak je nadopuniti poruku m do duljine koja ce biti kongruentna 448 modulo 512. To
¢intmo na nacin da dodajemo na kraj poruke jedan bit 1, te nakon toga nule, sve dok ne
zadovoljimo uvjet kongruencije.

01100001|[1][0“48=*=1) = 01100001||1||0“48-9

Nakon prosirenja do navedene kongruencije, ostala su nam jos slobodna 64-bita da bi dobili
duljinu koja je visekratnik broja 512. Navedena 64- bita ce reprezentirati duljinu originalne

poruke u binarnom zapisu. Vrijedi:
s9 = 1000

odnosno,
s = 0%9]|1000

Sada, podijelimo sy na dvije 32-bitovne rijeci. Dwvije 32-bitovne rijec¢i nadodajemo na veé
produljenu poruku pri ¢emu prvo dodajemo low-order rijec. Zbog jednostavnosti, objasnit
c¢emo proces prosirenja na heksadecimalnom zapisu.

sy = 0%]/1000

S16 — 0x8
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Duwije 32-bitovne rijeci v heksadecimalnom obliku: 0200000000 7 0200000008. Nakon doda-
vanja duljine na prosirenu poruku dobijemo:

0261800000(0)'**0000000080000000

Primijenimo jos little-endian arhitekturu na prvi dio poruke, prije dodavanja duljine origi-
nalne poruke.

0280610000(0)'**0000000080000000

Podijelimo produljenu poruku na 32-bitovne rijeci. Time dobijemo N = 16 32-bitovnih rijeci.
Vrrijeda:
M]0] = 0280610000

M{[1] = 0200000000
M{[2] = 0200000000

M{[13] = 0200000000
M{[14] = 0200000008
M{[15] = 0200000000

Sada definirajmo buffere © konstante za drugu i trecu rundu, pazeci na little-endian svojstvo.

A + 0267452301
B «+ Ozefcdab89
C < 0x98badcfe
D + 0210325476
c1 < 025a827999
co < 0x6ed9ebal

Funkcije f,g,h i runde 1,2,3 su definirane kao u opisu algoritma 2. U nastavku cemo pro-
cesuirati blokove od po 16 rijeci. U nasem slucaju, buduci da je N = 16, prva for petlja ce
se izvrsiti samo jednom. Takoder, u ovom primjeru, vrijedi da je X[i] = MJi],i =0,...,15.
Nadalje, spremimo A, B,C, D u privremene varijable A’, B',C", D', redom. Bitno je napo-
menuti kako operaciju zbrajanja izvr§avamo modulo 232
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Runda 1:

1. rijec

A= (A+ f(B,C,D) + X[0]) < 3
f(B,C, D) = 10011000101110101101110011111110
A =01100111010001010010001100000001

X [0] = 00000000000000001000000001100001

A = 00000000000001000000001100000000

2: Tigec

D=(D+ f(A B,C)+ X[1]) < 7
f(A,B, C) = 10011000101111101101111111111110
D = 00010000001100100101010001110110

X[1] = 00000000000000000000000000000000

D =01111000100110100011101001010100

3. myjeé

C = (C+ f(D,A, B)+ X[2) « 11

f(D, A, B) = 10000111010001011000001110001001
C = 10011000101110101101110011111110

X[2] = 00000000000000000000000000000000

C = 00000011000001000011100100000000

15. ryeé

C = (C+ f(D,A B)+ X[14]) < 11
f(D,A, B) =00111111011011011100111111101111
C = 11011101100101000100001111010000

X [14] = 00000000000000000000000000001000

C = 00010000100111100011100011101000

16. wjec

B=(B+ f(C,D, A) + X[15]) + 19
f(C',D,A) = 10100111111000111111111010011111
B =00111011001011011110010111100001

X[15] = 00000000000000000000000000000000

B = 00100100000001110001100010001111
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Runda 2:

1. ryjed
A=(A+¢(B,C,D)+ X[0] +c1) « 3
g(B,C, D) =00100100100001100011100010001110
A =10100111011000011100111011111111
X [0] = 00000000000000001000000001100001
A =00110011010110000000110000111001

16. ryec
B=(B+g¢(C,D,A)+ X[15] +¢c1) + 13
9(C, D, A) =00111111000001110110100100000101
B =11011010111100011011001011110110
X[15] = 00000000000000000000000000000000
B =01110010101100101000111010001111

Runda 3:

1. rgeé
A= (A+Rh(B,C,D)+ X[0] + c2) < 3
h(B,C,;D)=11101110101111101100011000010000
A =01011101110001110101110001100101
X[0] = 00000000000000001000000001100001
A =11011011000001000111001110111101

16. rijec
B=(B+h(C,D,A)+ X[15] + c3) + 15
h(C,D,A) =00111101011001001100000111111111
B =11000010111010011111111101000010
X [15] = 00000000000000000000000000000000
B =01010110011100010011011110010100

Nakon izvrsavanja treée runde, racunamo finalne vrijednosti za buffere (A, B,C, D), na
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nacin da zbrojimo pocetne i posljednje vrijednosti odredenog buffera:

A=A+ A" = 0xb32cebbd

B = B + B’ = 0x463¢ee31d
C = C + C' = 0z fb055¢24
D =D+ D' = 0224 fbd6db

Konac¢nu hash vrijednost dobijemo konkateniranjem rijeci A, B,C, D, pri ¢emu pazimo na
little-endian arhitekturu.

h(*a”) = A[|B||C||D
= 0zbdeb2cb31de33e46245e05 fbdbd6 fb24

Rezultat se moze provjeriti u testnoj tablici:

|m | MD4(m) |
”n 0231d6¢ fe0d16ae931b73¢59d7e0c089c0
"a” O0xbde52cb31de33e46245e05 fbdbd6 fb24
"abc” 0xad48017aa f21d8525 fc10ae87aab729d
"message digest” 0xd9130a8164549 fe818874806e1c7014b
"abcde f ghijklmnopqrstuvwayz” 0xd79e1c308aabbbedeea8ed63df412da9

"ABCDEFGHIJKLMNOPQRSTUVWX | 020438582 f241db351ce627e153e7 f0ed
Y Zabcede f ghijklmnopqr stuvwzry20123456789”
7123456789012345678901234567890123456 0xe33b4ddc9c38 f2199¢3e7b164 f cc0536
7890123456789012345678901234567890123
45678907

Tablica 4: Testni primjer [5]

tf __name__=="__main__":

mdj = MDJ()

mdj.add(b’a’)

d = md4. finish ()
print(codecs.encode(d, "hezx”))

Programski code 1: Testiranje navedenog primjera u implementiranom python algoritmu

MD4 zadovoljava efekat lavine, buduéi da najmanja promjena u ulazu rezultira potpuno
drugacijom hash vrijednoséu. To mozemo vidjeti na idu¢em primjeru:

M D4(” The quick brown fox jumps over the lazy dog”)

= 021bee69a46ba811185¢194762abaeaec90

M D4(” The quick brown fox jumps over the lazy cog”)
= 02686e130ce7028da59e672d56ad0113df

Sigurnost MD4 algoritma je bila ugrozena u par navrata, sto je dovelo do potrebe razvijanja
novih hash funkcija. Prvi potpuni napad kolizijom na MD4 je objavljen 1995. od strane
Hansa Dobbertina. Implementacija njegovog napada na rac¢unalu pronalazi koliziju za MD4 u
nekoliko sekundi. Nakon toga je objavljeno jos nekoliko napada. Kao odgovor na pronalazak
slabosti MD4 funkcije, Ronald Rivest je dizajnirao MD5 funkciju.
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4 MD5

MDS5 je ojacana verzija MD4 hash funkcije. Nastala je 1991. godine kao odgovor na pronala-
zak slabosti MD4 funkcije. Razlike izmedu MD4 i MD5 nisu velike. Jedna od bitnijih razlika
je ta sto MD5 ima 4 runde umjesto 3. Dodavanjem cetvrte runde poboljsana je sigurnost
funkcije. Medutim, u usporedbi s MD4, performanse su smanjene. MD5 funkcija je, struk-
turno gledano, vrlo slicna MD4, budu¢i da je iz nje i nastala. Proces nadopunjavanja poruke
m tj. koraci 11 2 su identi¢ni. Korak 3 koji predstavlja inicijalizaciju buffera je jednak.
MD5 funkcija takoder ima pomoc¢ne funkcije. Funkcije f i h su definirane kao i ranije, dok
je funkcija g predefinirana i zamijenjena asimetricnom funkcijom:

9(X.Y,Z2) = (XA 2Z)V (Y A (=2)))
Dodatno, uvedena je jos jedna pomoéna funkcija ¢ :
iX,Y,Z2) =Y ®(XV(~Z))

Nadalje, MD5 funkcija koristi polje konstanti T koje se sastoji od 64 elementa definiranih
na iduéi nacin:

T[i] = |2%2 - |sin(d)|], 1 < i < 64,

gdje se ¢ uzima u radijanima. Buduéi da |sin(i)| poprima vrijednosti izmedu 0 i 1, te da se
te vrijednosti dodatno mnoze s 232 i uzima pod konaéne vrijednosti, svaki element polja T je
cijeli broj koji se moze reprezentirati 32-bitovnim zapisom. U svakom koraku runde se sada
dodaje rezultat prethodnog koraka, npr:

A<~ B+ (A+ f(B,C,D)+ X[0]+T[1]) < 7
Razlike izmedu MD4 i MD5:
1. Dodana je ¢etvrta runda.
2. Svaki korak runde ima jedinstvenu konstantu 77[i].
3. Funkcija g je predefinirana.

4. U svakom koraku runde se vrsi dodavanje rezultata prethodnog koraka, sto omogucuje
brze postizanje efekta lavine.

5. Redoslijed pristupanja rije¢ima produljene poruke je izmijenjen u rundama 2 i 3.
6. Broj rotacije u lijevo je takoder promijenjen za svaku rundu.

MD5 zadovoljava efekat lavine, sto mozemo vidjeti na primjeru:

M D5(” The quick brown fox jumps over the lazy dog”)
= 029e107d9d372bb6826bd81d3542a419d6

M D5(” The quick brown fox jumps over the lazy cog”)
= 021055d3e698d289 f2a f8663725127bd4b
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Algoritam 3 MD5 [6]

1I:m=mgmq...Ms_1
2: Konstruirati M[0)M][1]... M[N —1]
3: A<+ 0267452301
4: B < Ozefcdab89
5. C <— 0x98badcfe
6: D < 0210325476
7. for i + 0 to N/16 — 1 do
8: for j +— 0 to 15 do
9: X[j] = M[i- 16 + j]
10: end for
Tig A+ A
12 B+ B
13: C'+C
14: D« D
15: Runda 1
16: Runda 2
17: Runda 3
18: Runda 4
19: A+ A+ A
20: B+ B+ B
21: C+C+C
22; D+ D+ D
23: end for

24: return h(m) = A||B||C||D

Primjer 4.1. Hashirajmo poruku "a” pomocéu MDJ5 kriptografske hash funkcije prateci pret-
hodno opisanu funkciju i algoritam.

Prvi dio prosirivanja poruke je identican kao uw primjeru 3.1. Nastavimo od dijela gdje
definiramo rijeci M[0], M[1],..., M[N — 1].

M][0] = 0280610000
M{[1] = 0200000000
M{[2] = 0200000000

M{[13] = 0200000000
M{[14] = 0200000008
M{[15] = 0200000000

27



Sada definirajmo buffere i konstante:

A + 0267452301
B « Ozxefcdab89
C « 0298badcfe
D <+ 0210325476

T[1] = 0zd76aad78 | T[17] = 0z f61e2562 | T[33] = 0z f f fa3942 | T[49] = O0x f4292244
T[2] = 02e8cTb756 | T[18] = 020406340 | T[34] = 028771681 | T[50] = 0x432af f97
T[3] = 02242070db | T[19] = 02265¢5a51 | T[35] = 026d9d6122 | T[51] = 0xab9423a7
T'[4] = Ozclbdceee T'[20] = 0z€9b6¢Taa | T[36] = 0x fde5380c | T'[52] = 0z fc93a039
T[5] =0z f57c0faf | T[21] = 0xd62f105d | T[37] = Oxadbeeadd | T[53] = 0x655b59¢3
T[6] = 024787c62a | T[22] = 022441453 | T[38] = Oz4bdecfa9 | T[54] = 0x8 fOccc92
T[7] = 028304613 | T[23] = Owd8ale681 | T[39] = 0z f6bbAb60 | T[55] = Oz f fef fATd
T[8] = 0z fd469501 | T'[24] = 0ze7d3fbc8 | T[40] = 0xbebfbc70 | T[56] = 0285845dd1
T[9] = 02698098d8 | T'[25] = 0z2lelcde6 | T[41] = 02289b7ec6 | T'[57] = 0x6fa87ed f
T[10] = 028b44 f7af | T[26] = 0xc33707d6 | T[42] = Ozeaal27fa | T[58] = Ox fe2cebel
T[11] = Oz ffff5bb1 | T[27] = Oz f4d50d8T | T[43] = Oxddef3085 | T[59] = 0xa3014314
T[12] = 02895cd7be | T[28] = 0z455alded | T[44] = 024881d05 | T[60] = Ox4e0811al
T[13] = 0266901122 | T[29] = 0za9e3¢905 | T[45] = 02d9dAd039 | T[61] = 0z f7537¢82
T[14] = 0z fd987193 | T'[30] = 0z fcefa3f8 | T[46] = 0xe6db99e5 | T[62] = Oxbd3a f235
T[15] = 02a679438¢ | T'[31] = 02676 f02d9 | T[47) = 0x1fa27cf8 | T[63] = 0x2ad7d2bb
T[16] = 0249040821 | T'[32] = 028d2a4c8a | T[48] = 0xcdac5665 | T[64] = 0xeb86d391

Tablica 5: Konstante T[] MD5 algoritma

Funkcije f,g,h,i @ runde 1,2,3,4 su definirane kao u algoritmu 3. U nastavku éemo proce-
suirati blokove od po 16 rijeci. Pratimo algoritam:

Runda 1:

1. rifeé
A=B+(A+ f(B,C,D)+ X[0] + T[1]) > 7
f(B,C,D)=10011000101110101101110011111110
A =01100111010001010010001100000001
X [0] = 00000000000000001000000001100001
A =10100101011000000001011111110100
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Runda 2:

1. rigec
A=B+ (A+9(B,C,D)+ X[1]+T[17]) <5
g(B,C,; D) =11110011000111100011110001111010
A = 01000100001001000100110011111000
X|[1] = 00000000000000000000000000000000
A =10011100001101000001011101100111

Runda 3:
1. rijec
A=B+(A+h(B,C,D)+ X[5]+T[33]) + 4
h(B,C, D) = 01100100111000110100011010010101
A =10010011100001000010111010011000
X [5] = 00000000000000000000000000000000
A =10111101011000000111110100011110
Runda 4:

1. rijec
A=A+ B+ (A+iB,C,D)+ X[0]+T[49]) < 6
i(B,C, D) = 11100010000010100000101100010011
A =00001010110001010000111000011000
X [5] = 00000000000000001000000001100001
A =11001010101110001111111001000010

Nakon izvrsavanja cetvrte runde, racunamo finalne vrijednosti za buffere (A, B,C, D):

A=A+ A" = 0xb975c10c
B = B+ B’ = 0xa806 f1c0
C =C 4+ = 0%e299¢331
D =D+ D' = 0x61267769
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Konac¢nu hash vrijednost dobijemo konkateniranjem rijeci A, B,C, D pri ¢emu pazimo na

little-endian arhitekturu.

h(*a”) = A[|B||C]|D

= 020cc17569¢0 f 166a831¢399€269772661

Rezultat se moze provjeriti u testnoj tablici:

| m MD5(m) |
7 0xd41d8cd98 f00b204e9800998ec f842Te
"a” 020cc17569¢0 f166a831¢399e269772661
"abc” 02900150983cd24 fb0d6963 f7d28e17 f72

"message digest”

0z f96b697d7cb7938d525a2 f31aa f161d0

"abcede f ghijklmnopqrstuvwryz”

0zc3 fcd3d76192e4007df b496ccab7el3b

"ABCDEFGHIJKLMNOPQRSTUVW X
Y Zabcede f ghijklmnopgrstuvwzryz0123456789”

02d174ab98d277d9 f5a5611c2c9 f419d9 f

7123456789012345678901234567890123456
7890123456789012345678901234567890123
4567890”

0x57edf 4a22be3c955ac49da2e2107b67a

Tablica 6: Testni primjer [6]

if __name__=="__main__":
md5 = MD5()
md5. add(b’a’)
= md5. finish ()

print(codecs.encode(d, "hezx”))

Programski code 2: Testiranje primjera 4.1 u implementiranom python algoritmu

Runda 1
1. A« B+ (A+ f(B,C,D)+X[0]+T[1]) «> 7
2. D+ A+ (D+ f(A,B,C)+ X[1]+T]2]) + 12
3. C+ D+ (C+ f(D,A,B)+X[2]+T[3]) « 17
4. B+ C+(B+ f(C,D,A)+ X[3] +T[4]) < 22
5. A+ B+ (A+ f(B,C,D)+ X[4]+T[5]) <7
6. D+ A+ (D+ f(A, B,C)+ XI[5] +TI[6]) < 12
7. C+ D+ (C+ f(D,A B)+ X[6]+T[7]) < 17
8. B+ C+ (B+f(C,D,A)+ X|[7]+T[8]) +> 22
9. A+ B+ (A+ f(B,C,D)+ X[8]+T1[9]) « 7
10. D+ A+ (D+ f(A, B,C)+ X[9] + T[10]) + 12
11. C+ D+ (C+ f(D,A,B)+ X[10] + T[11]) <> 17
12 B+ C+ (B+ f(C,D,A)+ X[11] + T[12]) +> 22
13. A+ B+ (A+ f(B,C,D)+ X[12] +T[13]) «> 7
14. D+ A+ (D+ f(A,B,C) + X[13] + T[14]) + 12
15. C+« D+ (C+ f(D,A,B) + X[14] + T[15]) < 17
16. B+ C+ (B+ f(C,D,A)+ X[15] + T[16]) < 22

Tablica 7: Runda 1 MD5 algoritma
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Runda 2

1. A<~ B+ (A+9(B,C,D)+ X[1]4+T[17])«5
2. D+ A+ (D+g(A B,C)+ X[6]+T[18]) + 9
3. C+ D+ (C+g(D,A, B)+ X[11]+T[19]) «+ 14
4. B+ C+(B+g¢g(C,D,A)+ X[0] + T[20]) < 20
5. A+ B+ (A+9(B,C,D)+ X[5]+T[21]) <5
6. D+ A+ (D+g(A B,C)+ X[10] +T[22]) + 9
7. C+ D+ (C+g(D,A B)+ X[15] + T[23]) + 14
8. B+ C+(B+g(C,D,A)+ X[4] +T|24]) < 20
9. A+ B+ (A+yg(B, C,D)+X[9]+T[25])<—>5
10. D+ A+ (D+g(A,B,C)+ X[14] + T[26]) «

11. C+ D+ (C+g(D,A B)+X[3]+T[2 ])<—>14
122 B+ C+(B+y¢(C,D,A)+X[8]+T[2 ])<—>20
13. A+ B+ (A+g(B,C,D)+ X[13] +T[29]) +

14. D+ A+ (D+g(A,B,C)+ X[2] +T[30]) +

15, C< D+ (C+g(D,AB)+X[T+T[31]) « 14
16. B+ C+ (B+g(C,D,A)+ X[12] +T[32]) < 20

Tablica 8: Runda 2 MD5 algoritma
Runda 3

1. A« B+ (A+h(B,C,D)+ X[5]+T[33]) < 4
2. D+ A+ (D+h(A B,C)+ X[8] +T[34]) < 11
3. C+ D+ (C+h(D,A, B)+ X[11] +T[35]) < 16
4. B+ C+(B+h(C,D,A)+ X[14] + T[36]) « 23
5. A« B+ (A+h(B,C,D)+ X[1]+T[37]) + 4
6. D+ A+(D+A(AB,C) + X[ +T[38]) « 11
7. C«+ D+ (C+h(D,A, B)+ X[7]+T[39]) < 16
8. B+ C+(B+h(C,D,A)+ X[10] + T[40]) « 23
9. A« B+ (A+h(B,C,D)+ X[13]+T[41]) < 4
10 D+ A+ (D+h(A,B,C)+ X[0] +T[42]) < 11
11. C+ D+ (C+h(D,A,B)+ X|[3] +T[43]) +> 16
12. B+ C+(B+h(C,D,A)+ X[6] +T[44]) < 23
13. A« B+ (A+h(B,C,D)+ X[9]+ T[45]) + 4
14. D<+ A+ (D+h(A,B,C)+ X[12] + T[46]) < 11
15. C+ D+ (C+h(D,A,B)+ X[15] + T[47]) + 16
16. B+ C+(B+h(C,D,A)+ X[2] +T[48]) < 23

Tablica 9: Runda 3 MD5 algoritma
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Runda 4
1. A+ B+ (A+iB,C,D)+ X[0]+T[49]) + 6
2. D+ A+ (D+1i(A B,C)+ X[7] +T[50]) < 10
3. C+ D+ (C+1i(D,A B)+ X[14]+T[51]) + 15
4. B+ C+(B+i(C,D,A)+ X5+ T[52]) « 21
5. A+ B+ (A+i(B,C,D)+ X[12] + T[53]) <+ 6
6. D+ A+ (D+i(A B,C)+ X[3] +T[54]) + 10
7. C+ D+ (C+1i(D,A,B)+ X[10] + T[55]) + 15
8. B+ C+(B+i(C,D,A)+ X[1]+T[56]) < 21
9. A+~ B+ (A+iB,C,D)+ X[8]+T|57]) «+ 6
10. D+ A+ (D+i(A,B,C)+ X[15] + T[58]) < 10
11. C«+ D+ (C+i(D,A,B)+ X|[6] +T[59]) < 15
12. B+ C+(B+i(C,D,A)+ X[13] +T[60]) < 21
13. A+ B+ (A+i(B,C,D)+ X[4] +T[61]) < 6
14. D+ A+ (D+i(A B,C)+ X[11]+T[62]) «+ 10
15. C«+ D+ (C+i(D,A B)+ X[2]+T[63]) «+ 15
16. B+ C+ (B+i(C,D,A)+ X[9] +T[64]) « 21

Tablica 10: Runda 4 MD5 algoritma

Bert den Boer i Antoon Bosselaers su 1993. godine pronasli pseudo-koliziju kompresijske
funkcije MD5 [1]. Prvu potpunu koliziju kompresijske funkcije pronasao je Hans Dobbertin
1996. godine. Sigurnost MD5 je narusena te je zbog toga doslo do potrebe za razvojem novih
hash funkcija.
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5 SHA-1

SHA-1 (engl. Secure Hash Algorithm 1) algoritam je razvijen 1995. godine od strane americke
vladine agencije NSA (engl. National Security Agency). On je drugi u nizu SHA algoritama,
buduéi da je nastao iz tzv. SHA-0. SHA-0 algoritam je razvijen 1993. godine, ali zbog svojih
slabosti je ubrzo povucen i zamijenjen sa SHA-1. SHA-0 i SHA-1 su prakticki identi¢ni, a
jedina razlika je dodavanje rotacije u lijevo za 1 kod definiranja rasporeda poruka. SHA-1 je
konceptualno i strukturno slican MD4 i MD5 hash funkcijama. Dvije najbitnije razlike su te
da je SHA-1 dizajniran tako da se optimalno izvrSava na big-endian rac¢unalnim sustavima,
i da funkcija koristi 5 buffera umjesto 4. Zbog dodatnog, petog buffera, hash vrijednost
SHA-1 funkcije je duljine 160 bitova. Prosirenjem hash vrijednosti za 32 bita, postignuta je
veca sigurnost.

SHA-1 hash funkcija koristi niz funkcija fy, f1, ..., fre, koje su definirane na iduéi nacin:
(XAY)® (X A Z), 0<t<19
XeYaqZ 20<t <39
XY, Z) =
(XAY)o(XANZ)®e(YANZ), 40<t<59
XeYaqZ 60 <t <79

Dodatno, SHA-1 funkcija koristi niz konstanti Ky, K1, ..., K79 definiranih kao 32-bitovne
rijeci. U nastavku su definirane konstante:

230\/2] = 025a827999, 0<t <19
230./3| = 0z6ed9ebal, 20 <t <39
230/5| = 0x8f1bbcde, 40 <t < 59

]
K= L
]
1229y/10] = 0zcab2c1d6, 60 <t <79

Primijetimo da prve dvije konstante odgovaraju konstantama c; i ¢y iz MD4 konstrukcije.
Predprocesni dio nadopunjavanja poruke je jednak kao kod MD4 i MD5. Osim funkcija f; i
konstanti Ky, definiran je i raspored poruka W koji sadrzi 80 32-bitovnih rijeci:

o [, 0<t<15
! (Wt_g @b Wt_s %) Wt_14 SP, V[/t_lﬁ) £ 1, 16 <t<79

Nakon predprocesnog dijela poruka se iterativno hashira koristenjem algoritma 4. Najprije se
inicijaliziraju bufferi A, B, C, D, E, a nakon toga se svaki blok poruke M[0], M[1], M[2],...,
M[N — 1] iterativno procesuira, pri ¢emu se rezultat svake iteracije koristi u iducoj iteraciji.
Konaé¢no, rezultat, odnosno hash vrijednost, se dobije konkatenacijom buffera A, B,C, D, E.
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Algoritam 4 SHA-1 [2]

1I:m=mgmq...Ms_1
2: Konstruirati M[0)M][1]... M[N —1]
3: A+ 0267452301
4: B < Ozefcdab89
5. C <— 0x98badcfe
6: D < 0210325476
7. E + 0xc3d2el fO
8: for i + 0 to N/16 — 1 do
9: Konstruirati raspored poruka W
10: A +— A
I B'+~ B
12; C'+C
13: D'« D
14: EF + F
15 for t < 0 to 79 do
16: T+ (A<5)+ fi(B,C,D)+ E+ K, + W,
17: E+ D
18: D+ C
19: C+ B+ 30
20: B+ A
21: A+T
22: end for
23: A— A+ A
24: B+~ B+ DB
25 C«C+
26: D+ D+ D
27 E+ E+FE
28: end for

29: return h(m) = A||B||C||D||E

SHA-1 zadovoljava efekat lavine, $to mozemo vidjeti na primjeru:

SHA1(”The quick brown fox jumps over the lazy dog”)
= 022 fd4elc67a2d28 fced849ee1bb76e7391093eb12

SHA1(”The quick brown fox jumps over the lazy cog”)
= 02de9 f2c7 fd25e1b3a fad3e85a0bd17d9b100db4b3

Primjer 5.1. Hashirajmo poruku ”abc” pomocu SHA-1 kriptografske hash funkcije prateci
prethodno opisanu funkciju i algoritam.

Najprije zapisimo string “abe” u binarnom obliku. Iz ASCII tablice [7|vrijedi:

Char | Dec | Hex | Oct Bin
a 97 | 61 | 141 | 01100001
b 98 | 62 | 142 | 01100010
c 99 | 63 | 143 | 01100011
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Binarni zapis stringa “abc” je m = 011000010110001001100011. Duljina binarnog zapisa
ulazne poruke je s = 24.

Iduéi korak je nadopuniti poruku m do duljine koja ce biti kongruentna 448 modulo 512. To
¢inimo na nacin da dodajemo na kraj poruke jedan bit 1, te nakon toga nule, sve dok ne
zadovoljimo uvjet kongruencije.

011000010110001001100011]|1]|j0“48=*=1 = 011000010110001001100011]||1||0(448=25)

Nakon prosirenja do navedene kongruencije, ostala su nam jos slobodna 64-bita da bi dobili
duljinu koja je visekratnik broja 512. Navedena 64-bita ce reprezentirati duljinu originalne

poruke u binarnom zapisu. Vrijedi:
59 = 11000

odnosno,
sy = 0%9]]11000

Sada, podijelimo sy na dvije 32-bitovne rijeci. Dwvije 32-bitovne rijec¢i nadodajemo na veé
produljenu poruku u skladu sa svojstvom najvecée znacajnosti (engl. most significant). Zbog
jednostavnosti, objasnit ¢emo proces prosirenja na heksadecimalnom zapisu.

sy = 0°9]|11000
S16 — 0x18

Duije 32-bitovne riject u heksadecimalnom obliku: 0200000000 7 0x00000018. Nakon doda-
vanja duljine na prosirenu poruku dobijemo:

02616263800°*0000000000000018

Podijelimo produljenu poruku na 32-bitovne rijeci. Time dobijemo N = 16 32-bitovnih rijeci.
Vrrijeda:

M][0] = 0261626380
M{[1] = 0200000000
M{[2] = 0200000000

M[13j

= 0200000000
M{[14] = 0200000000
M][15] = 0200000018

Sada definirajmo buffere

A = 0267452301
B = 0zxe fcdab89
C = 0298badcfe
D = 0210325476
E = 0xc3d2el fO
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koje spremamo u vrijednosti A', B',C", D', E', redom.

WI0] = 0261626380 | 1W[20] = 0200000000
W{1] = 0200000000 | W[21] = 0200000060
W[2] = 0200000000 | W[22] = 020613103
W3] = 0200000000 | W[23] = 0200000030
W[4] = 0200000000 | W[24] = 0285898ecl
W 5] = 0200000000 | W[25] = 0216263806
W16] = 0200000000 | W[26] = 0200000000
W (7] = 0200000000 | W[27] = 0200000180
W8] = 000000000 | W[28] = 022c¢4c700c
W19] = 0200000000 | W[29] = 020000000
W[10] = 0200000000 | W[30] = 0293a fb507
W[11] = 0200000000 | W[31] = 025898048
W[12] = 0200000000 | W[32] = 028¢9a9202
W[13] = 0200000000 | W[33] = 0200000600
W[14] = 0200000000 | W[34] = 02613100
W[15] = 0200000018 | W[35] = 0216263bc6
W16] = 0xc2c4c700 | W[36] = Oxdebeddle
W[17] = 0200000000 | W[37] = 02626380al
W[18] = 0200000030 | W[38] = 0216263806
W[19] = 0285898¢01 | W[39] = 02000018c0

40] = 0xd2e138c4

58] = 02458544d6
59| = 0x44584cb7

W40] =
W[41] = 020000000
W[42] = 03a fb5079
W[43] = 02898¢04e5
W44] = O0xze2ba3c2b
W [45] = 02000060c0
W46] = 0x053a37cd
W [47] = 0274458547
W 48] = 0xda9415ed
W[49] = 0226380a16
W1[50] = 02626383al
W51] = Oxdebfb4de
W[52] = 023835b44b
W153] = 020000600
Wb4] = Oxle84cTal
W[55] = 0298¢04d98
W1[56] = 02651d16a0
WI57] = 0x62658cal
58] =

W59] =

TW60] = 0276a06619
W161] = 0x6380aea2
W1[62] = 020ae55269
W[63] = 0x627b49a1
W164] = 0x7cd45c¢9d
W65] = 02000 £0000
W[66] = 0z f650753a
W[67] = Oxec6765€8

W[68] = O0xba3c2be2

W[69] = 020060c000
W70] = 0x3a37cd05
W[71] = 02458546 f4
W[72] = 02b8599dd6
W73] = 02380ala26
W[74] = 020102203
W[75] = 0zeTcc3456

W [76] = 0ze6e60669

W77] = 0200 £60a00
W78] = 0x5795e fA f
W[79] = 0282260879

Tablica 11: Raspored poruka W

Sada pristupamo koraku 15 algoritma 4 , gdje prolazimo kroz for petlju i vrsimo aZuriranje

buffera.

Prva iteracija for petlje:

fo(B,C, D) =10011000101110101101110011111110 = 0x98badcfe
K, =01011010100000100111100110011001 = 025a827999
Wy = 01100001011000100110001110000000 = 0261626380
= (A< 5)+ fo(B,C,D)+ E + Ko+ W,
= 0ze8a4602c + 0298badc fe + 0xc3d2el fO + 025a827999 + 0261626380
= (x116 i3

E = 0210325476
D = 0x98badcfe
C = 0x7bf36ae2
B = 0267452301
A= 0z116fc33
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A B C D E

= 02116 fc33 | 0267452301 | 0z7bf36ae2 | 0x98badcfe | 0210325476
= 028990536d | 02116 fc33 | 0259d148c0 | 0x7bf36ae2 | 0298badcfe
b= 0xal390f08 | 028990536d | 0xc045bf0c | 0259d148c0 | 0x7bf36ae2
b= Oxcdd8ellb | 0zal390f08 | 0x626414db | 0xc045bf0c | 0259d148c0
t=4 | 0zcfd499de | Oxcdd8ellb | 0x284e43c2 | 02626414db | 0xc045bf0c
i = 0x3fcTcadl | Oxcfd499de | 0z f3763846 | 0x284ed43c2 | 0x626414db
t= 02993e30cl | 0z3fc7cad0 | 0xb3 52677 | 0z f3763846 | 02284e43c2
t= 029e8c07d4 | 02993e30cl | Oxf f1f290 | 0xb3 (52677 | 0z f3763846
i = 0x4b6ae328 | 029e8c07d4 | 02664 f8c30 | Oz f f1£290 | 0xb3 52677
t=9 | 028351929 | 0x4b6ae328 | 0x27a301f5 | 02664 f8c30 | Oxf f1£290
t =10 | Oz fbda9e89 | 0283511929 | 0z12dab8ca | 0x27a301f5 | 02664 f8c30
t =11 | 0263188 fed | Oxfbda9e89 | 0x60d47eda | Ox12dab8ca | 0x27a301f5
t =12 | 0246076664 | 0263188 fed | 0x7efb6aTa2 | 0x60d47eda | Ox12dab8ca
t =13 | 029128 f695 | 0246076664 | 0x18c623f9 | 0zTef6aTa2 | 0x60d47eda
t =14 | 02196bee77 | 029128 f695 | 0x1181ed99 | 0x18c623f9 | OxT7ef6aTa2
t =15 | 02200dd62f | 0x196bee77 | 0z644a3dab | 0x1181ed99 | 018623 f9
t =16 | 024€925823 | 0x200dd62f | 0xc65afb9d | 0z644a3dab | 0x1181ed99
t =17 | 0282aa6728 | 0x4e€925823 | 0xc82f758b | 0xc65afb9d | 0x644addab
t =18 | 02dc64901d | 0x82aa6728 | 0xd3a49608 | 0xc82f758b | 0xcb65afb9d
t =19 | Oz fd9eld7d | 0xdc64901d | 0220aa99ca | 0xd3a49608 | 0xc82 f758b
t =20 | 021a37b0ca | Ox fd9eld7d | 0277192407 | 0220aa99ca | 0xd3a49608
t =21 | 0233a23bfc | 0x1a37b0ca | 0x7f67875f | 0277192407 | 0220aa99ca
t =22 | 0221283486 | 0x33a23bfc | 0x868dec32 | 0z7f67875f | 0x77192407
t =23 | 0zd541f12d | 0221283486 | Oxce88eff | 0x868dec32 | 0x7f67875f
t =24 | 0zc7567dc6 | 0xd541f12d | 02884a0d21 | Oxce88eff | 0x868dec32
t =25 | 0248413bad | 0xc7567dc6 | 0x75507c4b | 0x884a0d21 | Oxce88ef f
t =26 | 0zbe35fbd5 | 0x48413bad | 0xb1d59f71 | 0x75507c4b | 0x884a0d21
t =27 | 024aa84d97 | Oxbe35 fbdb | 0x12104ee9 | 0xb1d59f71 | 0x75507c4db
t =28 | 028370b52e | 0x4aa84d97 | 0x6f8d7ef5 | 0212104ee9 | 0xbld59fT1
t =65 | 02101655f9 | 0x19dfa7ac | 0x5ad87278 | 0zed9b0082 | 0x9523272c¢
t =66 | Ozc3df2b4 0210165519 | 0x677e9eb 025ad87278 | 0xed9b0082
t =67 | 0278dd4d2b | Oxc3df2b4 024405957e | 0z677e9eb 025ad87278
t =68 | 02497093c0 | 0x78dd4d2b | 030 f7cad | 0x4405957e | 0x677e9eb

t =069 | 023f2588¢c2 | 0x497093c0 | Oxde37534a | 0230 fTcad | 0x4405957e
t =70 | 0zcl99f8c7 | 0x3f2588c2 | 0x125c24f0 | 0zde37534a | 0x30f7cad
t =71 | 0239859de7 | 0xc199f8c7 | 0x8fc96230 | 02125c24f0 | Oxde37534a
t =72 | Ozedb42ded | 0x39859de7 | 0xf0667e31 | 0x8fc96230 | 0x125c24 0
t="73| 0211793 f6f | Oxedbd2ded | Oxce616779 | 0z f0667e31 | 028 fc96230
t =74 | 0zbee76897 | 0x11793f6f | 0x3b6d0bT9 | 0zce616779 | 0x f0667e31
t =75 | 0263f7dab7 | 0x5ee76897 | Oxcdbedfdb | 023b6d0b79 | 0xce616779
t =76 | 02a07907d9 | 0263 f7dab? | 0xd7b9da25 | Oxcdbedfdb | 0x3b6d0b79
t =77 | 02860d21cc | 0xa07907d9 | Oxd8fdf6ad | 0xd7b9da25 | Oxcdbed fdb
t =78 | 025738d5el | 0x860d21cc | 0x681e6df6 | Oxd8fdf6ad | 0xd7b9da2b
t =79 | 0042541035 | 0x5738d5el | 0221834873 | 02681e6df6 | 0xd8fdf6ad

Tablica 12: Bufferi A, B,C, D, E
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Nakon azuriranja buffera slijedi konacno zbrajanje pocetnih i azZuriranith buffera te konkate-
nacija rezultata.

A = 0242541635, A’ = 0267452301

B = 025738d5¢l, B’ = 0zefcdab89

C = 0221834873, (' = 0x98badcfe

D = 02681e6df6, D' = 0210325476

E = 0xd8fdf6ad, E' = 0xc3d2elf0

A=A+ A = 02a9993e36
B = B + B’ = 0x24706816a
C =C + C' = 0zba3e2571
D =D+ D' = 0x7850c26¢
E = FE + E' = 029¢d0d89d

h(m) = A||B||C||D||E = 02a9993e364706816aba3e25717850¢26¢9¢d0d89d

Rezultat se moze provjeriti u testnoj tablici:

| m | SHA-1(m) |
7a” 0286 f7e437 faabaT f celbd1lddcb9eaeaea377667b8
" abc” 02a9993e364706816aba3e25717850¢26c9¢d0d89d

"abcdbedecde fde f ge fgh fghighijhijk | 0x84983e441c3bd26ebaaedaal f95129e5e54670 f1
17kl jklmklmnlimnomnopnopq”

Tablica 13: Testni primjer [9]

if __name__ == '__main__":
shal = SHA1()
shal.add(b’abc’)
d = shal. finish ()
print(codecs.encode(d, "hezx”))

Programski code 3: Testiranje primjera 5.1 u implementiranom python algoritmu

Kriptografkinja i racunalna znanstvenica Wang [3] je 1997. godine predstavila prvi napad
na SHA-0, te pokazala da se kolizija moze pronaéi uz kompleksnost 2%, sto je puno bolje od
kompleksnosti za brute-force napad koji iznosi 28°. Wang, Lisa Yin i Hongbo Yu su 2005.
godine pokazali da se kolizije za SHA-1 mogu pronaé¢i uz kompleksnost od 2%%. Ovo je bio
prvi napad na svih 80 koraka, s kompleksnoséu manjom od 2%,

CWI Amsterdam i Google [10] su 2017. godine objavili da su uspjesno izveli prvi napad
kolizijom na SHA-1. Naime, pronasli su dvije razlicite pdf datoteke [11] koje su imale
jednake SHA-1 hash vrijednosti (0238762¢f7 f55934b34d179ae6a4c80cadcchb? f0a). Ukupno
je izvrSeno 293 = 9 223 372 036 854 775 808 razlicitih SHA-1 izracuna. Za ovaj izracun je
potrebno 6500 godina jednom CPU i 110 godina jednom GPU. Ovaj napad je 100 000 puta
brzi od brute-force napada, buduc¢i da bi brute-force napad zahtijevao 12 000 000 godina
racunanja s jednim GPU-om.

Bududéi da je pronadena kolizija, alternative koje bi zamijenile SHA-1 su bile SHA-256 i
SHA-3.
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Dodatak

1 #Python 3.7.2
2 #MDJ hash funkcija

3
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24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47

48
49
50
51
52
53
54

import codecs
import struct

#bitovna operacija rotacije u lijevo

def leftshift (x, n):
return ((x << n)) | (x> (32 — n))

#definiranje pomocne funkcije f

def f(x, y, z):

return (x & y) | ("x & 2z)
#definirane pomocne funkcije g
def g(x, y, z):

return (x & y) | (x& z) | (y & 2)
#definiranje pomocne funkcije h
def h(x, y, z):

return x "y 7
class MD4():
def __init__(self, data=b’’):
self .remainder = data

#def. A,B,C,D buffera

self . buffer = |
0x67452301 ,
Oxefcdab89 ,
0x98badcfe
0x10325476
]

#def. konstanti za runde 2 i 8§

self.cl = 0x5a827999

self.c2 = 0x6ed9ebal

self.counter = 0

?

def process_msg(self, msg):
self .counter 4+= 1

#lista X, duljine 16, ciji su elementi 32—bitovne rijecs
X = list ( struct.unpack(”<16I”, msg))

#pravimo radnu kopiju self.buffera

buff = [b for b in self.buffer]

# Runda 1
shift = (3, ©, 11, 19)
for j in range(16):

i = (16— )%
k = j
buff[i leftshift ( (buff[i] + f(buff[(i+1)%4], buff[(i+2)%4],

] =
buff [(143)%4]) + X[k]) %2%x32, shift [j%4] ) % 2%x32

# Runda 2
shift = (3, 5, 9, 13)
for j in range(16):
i = (16—j)%4
k = 4%(j%4) + j//4
buff[i] = leftshift ( (buff[i] + g(buff[(i+1)%4], buff[(i+2)%4],
buff [(i4+3)%4]) + X[k] + self.cl) % 2x%32, shift [j%4] ) % 2**32
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55
56
57
58
59
60
61

62
63
64
65
66
67
68
69
70
T
72
73
74
75
76
7
78
79
80
81
82
83
84
85
86
87

# Runda 3
shift = (3, 9, 11, 15)
k= (0, 8, 4, 12, 2, 10, 6, 14, 1, 9, 5, 13, 3, 11, 7, 15)
for j in range(16):
i=(16—j)%4
buff[i] = leftshift ( (buff[i] + h(buff[(i+1)%4], buff[(i+2)%4],

buff [(143)%4]) + X[k[j]] + self.c2) % 2xx32, shift[j%4] ) % 2x%32

def

def

#finalno azuriranje buffera

self .buffer [0] = (buff[0] + self.buffer[0]) % 2%x32
self .buffer [1] = (buff[1l] + self.buffer[1]) % 2%x32
self .buffer [2] = (buff[2] + self.buffer[2]) % 2%x32
self .buffer [3] = (buff[3] + self.buffer[3]) % 2%x32

add (self , data):

message = self.remainder + data
r = len(message) % 64
if v 1= 0:

self .remainder = message[—r :]
else:

self . remainder = b’’

for chunk in range(0, len(message)—r, 64):
self . process msg( message [chunk:chunk+64] )

finish (self):

s = len(self.remainder) + 64 % self.counter

M= b’\x80" + b’\x00" % ((55 — s) % 64) + struct.pack(”’<Q’, s * 8)
self . add (M)

hash_value = struct.pack(”<4Il”, xself.buffer)

return hash_value

Programski code 4: MD4 algoritam implementiran u Python programskom jeziku
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© 0 N O s W N

10
i
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50

51
52
53
54
55
56

#Python 3.7.2
#MD5 hash funkcija
import codecs
import struct
import math

#bitovna operacija rotacije u lijevo
def leftshift (x, n):

return ((x<<n) | (x>>(32-n)))
#definiranje pomocne funkcije F
def F(x, y, z):

return (x & y) | ("x & 2z)
#definirane pomocne funkcije G
def G(x, y, z):

return (x & z) | (y & (7z))
#definiranje pomocne funkcije H
def H(x, y, z):

return x ~ y " 1z
#definiranje pomocne funkcije I
def I(x,y,z):
return y © (x | (7z))
class MD5() :
def __init__(self, data=b’’):
self .remainder = data

#def. A,B,C,D buffera

self . buffer = |
0x67452301 ,
Oxefcdab89 ,
0x98badcfe ,
0x10325476

#kreiranje polja T pomocu funkcije sin
self . T = [int(abs(math.sin(i+1)) * 2%x32) for i in range(64))]
self .counter = 0

def process_msg(self , msg):
self .counter 4+= 1
round_count = 0;
#lista X, duljine 16, ciji su elementi 32—bitovne rijecs
X = list ( struct.unpack(”<161”, msg))
#pravimo radnu kopiju self.buffera
buff = [b for b in self.buffer]

# Runda 1
shift = (7,12,17,22)
for j in range(16):
i =(16—j)%4
Le=
buff[i] = (buff[(i+1)%4] + leftshift ( (buff[i] + F(buff[(i+1)%4],
buff [(14+2)%4], buff[(i+3)%4]) + X[k] + self .T[round_count + j])%2xx32 ,
shift [j%4] )) % 2x%32
round_count = round_count +16;

# Runda 2

shift = (5,9,14,20)

for j in range(16):
i =(16—j)%4
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57

59
60
61
62
63
64
65
66

67
68
69
70
il
72
73
74

75
76
s
78
79
80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99

k = (bxj + 1)%16
buff[i] =(buff[(i+1)%4]+1leftshift ( (buff[i] + G(buff[(i+1)%4],
buff[(i42)%4], buff[(i+3)%4]) + X[k] + self.T[round_count + j]) % 2%x32,
shift [j%4] ) )% 2xx32
round_count = round_count +16;

# Runda 3
shift = (4,11,16,23)
for j in range(16):
i =(16—j)%4
k=(3%j + 5)%16
buff[i] = (buff[(i+1)%4]+1leftshift ( (buff[i] + H(buff[(i+1)%4],
buff [(142)%4], buff[(i+3)%4]) + X[k] + self.T[round_count + j]|) % 2x%32,
shift [j%4] )) % 2xx32
round_count = round_count +16;

# Runda /
shift = (6,10,15,21)
for j in range(16):
i = (16—])%4
k = (7+j)%16
buff[i] =(buff[(i+1)%4+ leftshift ( (buff[i] + I(buff[(i+1)%4],
buff[(i42)%4], buff[(i+3)%4]) + X[k] + self.T[round_count + j]) % 2xx32,
shift [j%4] )) % 2xx32

#finalno azuriranje buffera

self .buffer [0] = (buff[0] + self.buffer[0]) % 2%x32
self .buffer [1] = (buff[1l] + self.buffer[1]) % 2%x32
self .buffer [2] = (buff[2] + self.buffer[2]) % 2%x32
self .buffer [3] = (buff[3] + self.buffer[3]) % 2%x32

def add(self, data):

message = self.remainder 4+ data
r = len(message) % 64
if r 1= 0:

self .remainder = message[—r :]
else:

self .remainder = b’’

for chunk in range(0, len(message)—r, 64):
self . process_msg( message [chunk:chunk+64] )

def finish (self):
s = len(self.remainder) + 64 % self.counter
M= b’\x80" + b’\x00’ % ((55 — s) % 64) + struct.pack(”’<Q”, s * 8)
self .add (M)
hash_value = struct.pack(”<4Il”, xself.buffer)
return hash_value

Programski code 5: MD5 algoritam implementiran u Python programskom jeziku
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1 #Python 3.7.2
2 #SHA—1 hash funkcija
3 import codecs
4 import struct

5

¢ def leftshift (x, n):

7
8

return ((x << n) & Oxffffffff) | (x >> (32 — n))

9 class SHAI():

10
i
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42

43
44
45
46
47
48
49
50
51
52
53
54

56
57

def __init__(self, data=b”"):

self .remainder = data

#def. A,B,C,D,E buffera

self .buffer = |
0x67452301 ,
Oxefcdab89 ,
0x98badcfe ,
0x10325476 ,
0xc3d2elf0

]

self.counter = 0

def process_msg(self , msg):
self .counter 4+= 1

K = [0x5a827999 ,0x6ed9ebal ,0x8f1bbcde ,0xca62¢1d6]
w = list ( struct.unpack(”>161", msg) + (None,) * (80—16) )

for i in range(16, 80):
wl[i] = leftshift (w[i—-3] =~ w[i—-8] ~ w[i—-14] ~ w[i—16], 1)

#pravimo radnu kopiju self.buffera
buff = [b for b in self.buffer]

for i in range(80):

if i <= 19:
f = (buff[1] & buff[2]) *~ (“buff[1] & buff[3])
k = K[0]

elif i <= 39:
f = buff[1] ~ buff[2] ~ buff[3]
k = KJ[1]

elif i <= 59:
f = (buff[1] & buff[2]) ~ (buff[1] & buff[3]) " (buff[2] &

buff[3])

k = K[2]

else:
f = buff[1] * buff[2] " buff[3]
k = K[3]

= (leftshift (buff[0],5) + f 4+ buff[4] + k + w[i]) % 2%x32

buff[4] = buff[3]

buff[3] = buff[2]

buff[2] = leftshift (buff[1], 30)

buff[1] = buff[0]

bt [0] = T

#finalno azuriranje buffera
self .buffer [0] = (self.buffer[0] + buff[0]) % 2%x32
self .buffer [1] = (self.buffer[1] + buff[1]) % 2%x32
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58
59
60
61
62
63
64
65
66
67
68
69
70
71
72

74
75
76
i
78

self .buffer [2] = (self.buffer[2] + buff[2]) % 2%x32
self .buffer [3] = (self.buffer[3] + buff[3]) % 2x%32
self .buffer [4] = (self.buffer[4] + buff[4]) % 2%x32

def add(self, data):

message = self.remainder 4+ data
r = len(message) % 64
if r 1= 0:

self .remainder = message[—r :]
else:

self . remainder = b””

for chunk in range(0, len(message)—r, 64):
self . process_msg( message [chunk:chunk+64] )

def finish (self):
s = len(self.remainder) + 64 % self.counter
M= b’\x80" + b’\x00" % ((55 — s) % 64) + struct.pack(”>Q", s * 8)
self .add (M)
hash_value = struct.pack(”>51", xself.buffer)
return hash_value

Programski code 6: SHA-1 algoritam implementiran u Python programskom jeziku
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Sazetak

U radu smo opisali funkcije koje zbog svojih svojstava zauzimaju vrlo zna¢ajno mjesto u krip-
tografiji, a to su hash funkcije. U prvom dijelu smo definirali jednosmjernu funkciju, buduéi
da je jednosmjernost bitno svojstvo hash funkcija. Naveli smo svojstva kriptografske hash
funkcije, kao i odnose medu njima. Pomoéu rodendanskog paradoksa odnosno rodendanskog
napada, objasnili smo potrebu za definiranjem minimalne duljine hash vrijednosti. Nakon
toga, detaljno je opisana Merkle-Damgard konstrukcija hash funkcije. Naveli smo primjer
koji prati sve korake konstrukcije. Nadalje, opisali smo MD4 hash funkciju, definirali njene
korake konstrukcije te raspisali algoritam. Kroz primjer je objasnjena MD4 funkcija i njene
specificnosti. Nakon MD4 funkcije, opisali smo njenu nasljednu MD5 funkciju. Na kraju smo
opisali SHA-1 funkciju, njenu konstrukciju te smo naveli primjer hashiranja pomoéu SHA-1
funkcije. Opisano je trenutno sigurnosno stanje SHA-1 funkcije i izvrSsavanje prvog napada
kolizijom u praksi.

Kljucne rijeci

Hash funkcije, kriptografske hash funkcije, jednosmjerne funkcije, otpornost na koliziju,
rodendanski paradoks, rodendanski napad, Merkle-Damgard konstrukecija, MD4, MD5, SHA-
1

Summary

In this paper we described functions which takes very important place in cryptography
because of their properties, and we call them hash functions. We defined one way function
since one-way property is an essential feature of hash functions. We have specified the
properties of hash functions as well as relationships between them. With the birthday
paradox and the birthday attack we have explained the need to define the minimum length of
hash values. After that, the Merkle-Damgard construction has been described in detail. We
have mentioned an example that follows all constuction steps. Furthemore, we described the
MD4 has function, indicated its construction steps, and wrote down algorithm. Through the
example, MD4 function and its specifics are explained. After the MD4 function, we described
its successor, MD5 function. Finally, we described the SHA-1 function, its construction, and
we provided an example of the hashing using the SHA-1 function. The current state of the
SHA-1 function and te first collision attack in practice are described.

Key words

Hash functions, cryptographic hash functions, one way functions, collision resistance, birth-
day paradox, birthday attack, Merkle-Damgard construction, MD4, MD5, SHA-1
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