Osnove kriptografije

Zrno, Mia

Undergraduate thesis / Zavrsni rad
2020

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: Josip Juraj
Strossmayer University of Osijek, Department of Mathematics / Sveuciliste Josipa Jurja
Strossmayera u Osijeku, Odjel za matematiku

Permanent link / Trajna poveznica: https://urm.nsk.hr/urn:nbn:hr:126:511367

Rights / Prava: In copyright/Zasticeno autorskim pravom.

Download date / Datum preuzimanja: 2024-05-21

. Repository / Repozitorij:

Repository of School of Applied Mathematics and
Computer Science

aodar

DIGITALNI AKADEMSKI ARHIVI I REPOZITORLII

zir.nsk.hr


https://urn.nsk.hr/urn:nbn:hr:126:511367
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.mathos.hr
https://repozitorij.mathos.hr
https://zir.nsk.hr/islandora/object/mathos:408
https://repozitorij.unios.hr/islandora/object/mathos:408
https://dabar.srce.hr/islandora/object/mathos:408

Sveuciliste J. J. Strossmayera u Osijeku
Odjel za matematiku
Preddiplomski studij matematike

Mia Zrno

Osnove kriptografije

Zavrsni rad

Osijek, 2020.



Sveuciliste J. J. Strossmayera u Osijeku
Odjel za matematiku
Preddiplomski studij matematike

Mia Zrno

Osnove kriptografije

Zavrsni rad

Mentor: izv. prof. dr. sc. Ivan Matié

Osijek, 2020.



Sadrzaj

1

2

Uvod i osnovni pojmovi
Cezarova Sifra

Afina sifra

Vigenereova Sifra
Playfairova Sifra
Hillova sifra

Literatura

11

13

15



1 Uvod i osnovni pojmovi

Kriptografija je znanstvena disciplina koja se bavi proucavanjem metoda za slanje
poruka na nacin da se poruka pretvori u takav format da ta poruka ima smisla
samo primatelju, a ne i nekome tko bi ju mogao presresti na putu do primatelja.
Sama rije¢ dolazi od grékog pridjeva kriptos (kpdmTo() - "skriven” i glagola grafo
(vpapw) - " pisati”.

Osnovni pojmovi u kriptografiji su: osnovni algoritam, Sifriranje (kodiranje), desi-
friranje (dekodiranje) te kljuc.

Kriptografija je bila prisutna ve¢ u vrijeme starih Grka. Spartanci su u 5. stolje¢u
prije Krista koristili jednostavnu napravu za sifriranje - skital. To je bio drveni
stap oko kojega se namatala vrpca od koze ili pergamenta. Posiljatelj bi na namo-
tanoj vrpci napisao poruku, a kad bi se ta vrpca odmotala, na njoj se nalazio samo
niz naizgled besmislenih slova. Kada bi glasnik odnio odmotanu vrpcu primatelju,
on bi procitao tekst poruke tako sto bi tu vrpcu omotao oko skitala jednakog pro-
mjera kao sto je promjer skitala posiljatelja. Dakle, klju¢ je bio skital odredenog
promjera.

To i jest osnovni zadatak kriptografije - omoguciti dvjema osobama (Alice i Bob)
komuniciranje preko nekog nesigurnog kanala (u danasnje vrijeme telefon, internet
i sl.) na nacin da treca osoba, koja moze nadzirati taj kanal, ne moze razumjeti
poruke.

Poruku koju posiljatelj zeli poslati primatelju nazivamo ”otvoreni tekst”. Taj
tekst mogu biti nekakvi numericki podatci, tekst i sl. Njega posiljatelj transfor-
mira pomoc¢u unaprijed dogovorenog kljuca. Taj postupak zovemo Sifriranje, a
rezultat nazivamo Sifrat ili kriptogram. Dakle, ako protivnik nadzire komunikacij-
ski kanal, on moze saznati sifrat, ali ne i otvoreni tekst. Primatelj moze pomocu
kljuca taj sifrat transformirati natrag u otvoreni tekst.

Kriptografski algoritam ili sifra je matematicka funkcija koja se koristi za sifriranje
i desifriranje. Radi se o dvije funkcije: jednoj za Sifriranje, a drugoj za desifriranje.
Te funkcije preslikavaju osnovne elemente otvorenog teksta u osnovne elemente
sifrata, i obratno. Funkcije se biraju iz odredene familije funkcija u ovisnosti o
kljucu. Skup svih moguéih vrijednosti kljuceva nazivamo prostor kljuceva. Kripto-
sustav se sastoji od kriptografskog algoritma te svih mogucih otvorenih tekstova,
sifrata i kljuceva.

Definicija 1.1. Kriptosustav je uredena petorka (P,C, K, &, D) za koju vrijedi:
1) P je konacan skup svih moguéih osnovnih elemenata otvorenog teksta,
2) C je konacan skup svih moguéih osnovnih elemenata Sifrata,

3) K je konacan skup svih moguéih kljuceva,



4)
5)
6)

& je skup svih funkcija Sifriranja,
D je skup svih funkcija desifriranja,

za svaki K € K postoji funkcija sifriranja ex € £ i odgovarajuca funkcija
desifriranja dx € D. Pritom suex : P — Cidg : C — P funkcije sa
svojstvom da je di(ex(x)) = x, za svaki otvoreni tekst x € P.

1z di(ex(x)) = z slijedi fa funkcije ex moraju biti injekcije. Ako bi vrijedilo

ex (1) = ex(z2) = v,

za dva razlicita otvorena teksta 7 i x9, onda primalac ne bi mogao odrediti treba
li y desifrirati u x; ili 2, tj. dx(y) ne bi bilo definirano. U skladu s tim vrijedi da
ako je P = C, onda su funkcije ex permutacije.

Kriptosustave dijelimo po tri kriterija:

1)

Tip operacije koje se koriste pri sifriranju

Ovdje razlikujemo supstitucijske Sifre (svaki element otvorenog teksta za-
mjenjujemo nekim drugim elementom) i transpozicijske sifre (permutiramo
elemente).

Nacin na koji se obraduje otvoreni tekst

Ovdje razlikujemo blokovne $ifre (koristimo isti klju¢) i protocne sifre (ko-
ristimo niz kljuceva).

Tajnost i javnost kljuceva

Ovdje je osnovna podjela na simetricne kriptosustave (najcesée klju¢ za
desifriranje isti kao kljuc za sifriranje, tajan) i kriptosustave s javnim kljucem
(klju¢ za desifriranje se ne moze izracunati iz kljuca za Sifriranje, bilo tko
moze Sifrirati poruku pomocu njega, ali samo osoba koja ima odgovarajuci
klju¢ za desifriranje (privatni ili tajni klju¢) moze desifrirati tu poruku).



2 Cezarova sifra

Cezarova §ifra jedan je od najjednostavnijih i najrasprostranjenijih nacina sifriranja.
To je tip Sifre zamjene (supstitucije), u kome se svako slovo otvorenog teksta za-
mjenjuje odgovaraju¢im slovom abecede, pomaknutim za odredeni broj mjesta.
Na primjer, s pomakom 4, A se zamjenjuje slovom E, B slovom F itd. Ova je
metoda dobila ime po Juliju Cezaru, koji ju je koristio za razmjenu poruka sa
svojim generalima.

Primjer 1. Otvoreni tekst VENI VIDI VICI s pomakom 5 glasio bi DJTN DNIN
DNHN.

Cezar je koristio pomak od 3 mjesta pa je abeceda (otvoreni tekst)

ABCDEFGHIJKLMNOPQRSTUVWXYZ

nakon Sifriranja izgledala ovako:

DEFGHIJKLMNOPQRSTUVWXYZABC.

Cezarovu sifru formalno mozemo definirati na sljedeéi nacin:

Definicija 2.1. Neka je P = C = K = Zag, gdje je Zos = {0,1,...,25}. Za
0 < K < 25 definiramo

ex(z) =2+ K (mod 26), dx(y) =y — K (mod 26).

Primjer 2. Dekriptirajmo Sifrat ITOAITOEGT dobiven Cezarovom Sifrom. Bududi
da je prostor kljuceva mali (26 elemenata), mozemo “rucno” desifrirati, odnosno
1sprobavati kljuceve. Brzo dolazimo do zakljucka da je kljuc K = 4 te da je otvoren:

tekst MATEMATIKA.



3 Afina sifra

Iz posljednjeg primjera prethodnog poglavlja mozemo uociti nedostatak Cezarove
sifre, a to je da se primjenom ”grube sile” lako moze desifrirati. Da bismo dobili
malo sigurniju Sifru, funkcija za Sifriranje mogla bi ukljucivati vise od jednog
parametra. Najjednostavnija takva je afina funkcija e(x) = ax+b. Problem takvih
funkcija je sto na skupu Zsg ne mora imati inverz jer ne mora biti injekcija. Stoga
parametar a ne moze biti proizvoljan, ve¢ mora biti relativno prost s modulom 26.
Afinu sifru definiramo formalno na sljede¢i nacin:

Definicija 3.1. Neka je P = C = Zyg te neka je KK = {(a,b) € Zog X Zog : (a,26) =
1}. Za K = (a,b) € K definiramo

ex(r) = ax + b (mod 26), dg(y) = a '(y — b)(mod 26).
Provjerit ¢emo je li uvjet di(ex(z)) = x zadovoljen:

di(ex(z)) = dg(ax +b) =a Y(ax +b—b) = z.

Uoéimo da ovdje a~! oznacava multiplikativni inverz broja a u Zss. Buduéi da

broj 26 nije prost, multiplikativni inverz imaju samo oni brojevi koji su relativno
prosti s 26.

Primjer 3. Neka je K = (5,2). Sifrirajmo otvoreni tekst FIZIKA.

Slova otvorenog teksta poistoviecujemo s njihovim numerickim ekvivalentima u
ZQG.

ex(F)=(5-74+2) mod 26 =11
)=(8-7+2) mod 26 =6

ex(Z)=(25-74+2) mod 26 = 21
) = (10 - 7+ 2) mod 26 = 20
)=

0-7+2) mod 26 = 2.

Dakle, sifrat je LGVGUB.
Promotrimo sada primjer kako desifrirati poruku kriptiranu Afinom Sifrom.

Primjer 4. Dekriptirati sifrat MEVYMEVSCESSRDWLMEVSCE.

Broj mogucih kljuceva je o(26) = 12-:26 = 312. Tehnicki je moguce provesti ”grubu
silu”, no postoji elegantniji nacin. Pretpostavit cemo da je otvoren: tekst pisan hr-
vatskim jezikom. Sada se moZemo posluziti frekvencijom slova u hrvatskom jeziku.
Najfrekventnija slova su A, I, O, E @ N, to¢no u tom redoslijedu. Stoga moZemo
promatrati najfrekventnija slova u Sifratu, tj. E i S. Slovo E pojavljuje se 5 puta,
dok se slovo S pojavljuje 4 puta. Sada mozZemo pretpostaviti da je ex(A) = E i
ex(I) = S. Vazno je napomenuti kako ova metoda nije u potpunosti pouzdana te



da je moguce da prvi pokusaj nece biti uspjesan.

Imamo ex(A) =a-0+b = 4(mod 26) te ex(I) =a-8+b=8a+ b= 18(mod 26).
Ocito je b = 4, a rjesavanjem linearne kongruencije 8a = 14(mod 26) dobivamo
a = 5. Kako je multiplikativni inverz od 5 u Zss jednak 21, dobivamo da je
dg(y) = 21(y — 4) mod 26. Primjenom funkcije di na Sifrat, dobivamo otvoreni
tekst

MATEMATIKA I INFORMATIKA.

Cezarova i Afina Sifra specijalni su slucajevi supstitucijske sifre koju mozemo de-
finirati na sljedec¢i nacin:

Definicija 3.2. Neka je P = C = Zgs. Prostor kljuceva K sastoji se od svih
permutacija skupa {0, 1,...,25}. Za svaku permutaciju 7 € K definiramo

€7r(.7)) = W(x)v dﬂ(y) = W_l(y)a

Linverzna permutacija od 7.

gdje je m~
Broj moguéih kljuceva je 26!, sto je priblizno 4-102¢ pa bi ispitivanje svih moguéih
kljuceva bilo nemoguce. Upravo iz tog razloga vazno je koristiti analizu frekvencija
slova. Svakom slovu sifrata brojimo frekvenciju te usporedujemo dobivene frek-
vencije s poznatim najceséim frekvencijama unutar jezika kojim je pisan otvoreni
tekst. Sto je dulji tekst, to je veéa vierojatnost da se najceséa slova u sifratu
podudaraju s najceséim slovima u jeziku. Dodatno, cesto se koriste informacije o
bigramima i trigramima, tj. nizovima od dva ili tri slova.



4 Vigenereova Sifra

Prethodno obradene sifre - Cezarova i Afina - nazivaju se monoalfabetske. To je
zato sto kod njih svakom slovu otvorenog teksta odgovara jedinstveno slovo sifrata.
Odmabh je jasno da je takve sifre lakse desifrirati nego onih koje bi jednom slovu
otvorenog teksta mogle pridruziti razlicita slova Sifrata. Takve sifre nazivaju se
polialfabetske, a primjer je Vigenereova sifra. Dobila je ime po francuskom diplo-
matu Blaise de Viegenereu. Jedna je od najpopularnijih kriptosustava u povijesti
- bila je u uporabi u vrijeme Americke revolucije te u Americkom gradanskom
ratu. Definira se na sljedeéi nacin:

Definicija 4.1. Neka je m fiksan prirodan broj te P = C = K = Z5;. Za kljuc
K = (ky, ks, ..., ky) definiramo

Ex By Wy« <« i) = (01 F Byy T+ Koy o 0 5 By -+ T

dK(y17y27"'aym) = (yl _klayQ_k%"'aym_km)-

U prethodnoj definiciji treba pripaziti na ¢injenicu da zbrajanje i oduzimanje ra-
dimo modulo 26.

Dakle, kod Vigenereove sifre slova otvorenog teksta pomicemo za ky, ko, ... ili k,
mjesta ovisno o tome na kojem mjestu se u otvorenom tekstu nalaze. Osnovni
elementi otvorenog teksta i Sifrata su ovdje ”blokovi” od po m slova, a sifriranje
se provodi ”slovo po slovo” pa ne moramo dopuniti zadnji blok ako broj slova u
otvorenom tekstu nije djeljiv s m.

Primjer 5. Neka je m = 4, kljucna rije¢c KIST, a otvoreni tekst KRIPTOANA-
LIZA.

Numericki ekvivalent kljuca je K = (10,8,18,19), a otvorenog teksta (10,17,8, 15,
19,14,0,13,0,11,8,25,0). Sifriranje provodimo na sljedeéi nacin

M 17 8 15 19 14 0 13 0 11 & 25 0O
+ 10 & 18 19 10 8 18 19 10 & 18 19 10
20 256 0 8 3 22 18 6 10 19 0 18 10

Svakom broju sada pridruzujemo odgovarajuée slovo. Dobivamo Sifrat
UZAIDWSGKTASK.

Klju¢ ponavljamo unedogled te stoga ovu sifru mozemo shvatiti kao primjer blo-
kovne sifre. No, postoji i druga varijanta Vigenereove Sifre koja je sigurnija od
originalne. Radi se o Sifri kod koje se originalni klju¢ koristi samo za Sifriranje
prvog bloka otvorenog teksta od m slova, a za Sifriranje daljnjih blokova korist
se prethodni blok otvorenog teksta. Dakle, elementi otvorenog teksta Sifriraju se
jedan po jedan koriStenjem niza kljuceva koji se paralelno generira pa ova Sifra
spada u tzv. protocne Sifre.



Za sifriranje se moze koristiti tzv. Vigenereov kvadrat, tj. tablica alfabeta koja se
sastoji od alfabeta napisanog 26 puta u novom redu, pri ¢emu je svaki red rotiran
ulijevo u odnosu na prethodni. Tako dobivena tablica odgovara svim moguéim
kombinacijama Cezarove Sifre. Ovakav tip Vigenereove Sifre promotrit ¢emo u
sljede¢em primjeru.

Primjer 6. Neka je kljucna rije¢ KIST, a otvoreni tekst KRIPTOANALIZA. Za
razliku od Primjera 5., ovdje éemo radi preglednosti sifriranje provoditi bas na
slovima otvorenog teksta, a ne njithovim numerickim ekvivalentima.

otvorenitekst K R I P T O A N A L I 7 A
kljuc S T O L K R I P T O A N A
Sifrat v 72 A I D F I C T Z I M A

MozZemo primujetiti da je pocetak sifrata, tocnije prvi blok duljine 4, isti kao 1 kod
sifrata 1z Primjera 5. Takoder, peto slovo sifrata se podudara v danim primjerima,
no to je samo posljedica ¢injenice da u ovom primjeru kljucna rijec © otvorens tekst
pocinju istim pocetnim slovom.
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5 Playfairova Sifra

Playfairovu sifru smislio je britanski znanstvenik Charles Wheatstone u 19. sto-
lje¢u, no ime je dobila po barunu Playfairu od St. Andrewsa, njegovom prijatelju
koji ju je popularizirao. Ona predstavlja poboljsanje u odnosu na polialfabetske
sifre jer je u pitanju bigramska Sifra, tj. Sifriraju se parovi slova tako da rezultat
ovisi o oba slova. Algoritam Sifriranja baziran je na 5 x 5 matrici slova. Kako
imamo 26 slova, u slucaju da je otvoreni tekst pisan na engleskom, dogovorno se
poistovjecuju slova [ i J, dok u hrvatskom poistovjecujemo slova V i W. Nadalje,
otvoreni tekst dijeli se na blokove od dva slova pa se u slucaju da je duljina teksta
neparna umece slovo X na kraj. Takoder, blok se ne smije sastojati od dva ista
slova te se taj problem isto rjesava umetanjem slova X izmedu ponovljenih slova.
Playfairova sifra ima dvije varijante - bez upotrebe kljuca i s upotrebom. Ako ne
koristimo klju¢, onda bi matrica slova za hrvatski jezik bila

A B CDE
F G H I J
K L M N O
P Q R S T
U VW X Y Z

U slucaju da koristimo kljucnu rije¢, npr. TELEFON, matrica bi se dobila pisa-
njem kljucne rijeci te dopunjavanjem preostalim neiskoristenim slovima u abeced-
nom poretku:

T B L F O
N A B CD
G H I J K
M P Q R S
U VW X Y Z

Kod sifriranja blokova od dva slova razlikujemo tri moguéa slucaja, koji ovise o

polozaju slova u matrici. Primjeri koji su navedeni odnose se na matricu za klju¢nu
rije¢c TELEFON.

1) Slova se nalaze u istom retku. Slova tada mijenjamo sa slovima koja se
nalaze za jedno mjesto udesno, pri ¢emu krajnje desno slovo mijenjamo s
krajnje lijevim slovom u istom retku, tj. pomicemo se ciklicki unutar reda.

Npr. TF « EO, IJ + JK, PS + QM.

2) Slova se nalaze u istom stupcu. Slova tada mijenjamo sa slovima koja se
nalaze za jedno mjesto ispod, pri ¢emu krajnje donje slovo mijenjamo s
krajnje gornjim slovom u istom stupcu, tj. pomicemo se ciklicki unutar
stupca. Npr. BQ + IX, DK «+ KS, GU < MT.

3) U suprotnom, promatramo pravokutnik koji je odreden tim dvama slovima
te ih zamijenimo s preostalim vrhovima tog pravokutnika, pri ¢emu prvo
dolazi ono slovo koje se nalati u istom retku kao prvo slovo polaznog bloka.
Npr. TI «+ LG, HO «+ KE, AZ < DV.
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Primjer 7. Sifrirajmo otvoreni tekst INFORMATIKA pomocu Playfairove Sifre
s kljuéem TELEFON.

Otvoreni tekst podijelimo na blokove od dva slova: IN FO RM AT IK AX.
Sifrat sada glasi: GB OT SP NE JG BYV.
Desifriranje se vrsi na slican nac¢in kao sifriranje.

1) Slova se nalaze u istom retku. Tada ih mijenjamo sa slovima koja se nalaze
jedno mjesto ulijevo - ciklicki.

2) Slova se nalaze u istom stupcu. Tada ih mijenjamo sa slovima koja se nalaze
jedno mjesto prema gore - ciklicki.

3) Slova tvore pravokutnik - postupamo kao kod Sifriranja.

Primjer 8. Desifrirajmo Sifrat EZCHE LSZLU FMLAB NOPJL QJPCLG do-
biven pomocu Playfairove Sifre s kljuénom rije¢i TELEFON ako je poznato da je
otvoreni tekst pisan hrvatskim jezikom.

Sifrat podijelimo na blokove od dva slova:

EZ CH EL §Z LU FM LA BN OP JL QJ PC LG.

Desifriranjem dobivamo blokove:

OV AJTE KS TX TR EB AD ES IF RI RA TI.

Buduéi da se u otvorenom tekstu pojavljuje slovo X, a njega ubacujemo kako bi

1zbjegli blokove od jednakih slova prilikom sifriranja, njega uklanjamo. Dakle, otvo-

reni tekst je OVAJ TEKST TREBA DESIFRIRATI.

12



6 Hillova sifra

Hillova sifra dobila je ime po Lesteru Hillu, koji ju je izumio 1929. godine. Kod
ove Sifre se m uzastopnih slova otvorenog teksta mijenja s m slova u sifratu, tj.
radi se o poligramskoj sifri. Ako broj slova u otvorenom tekstu nije djeljiv s m,
onda poruku treba nadopuniti kako bi ju mogli podijeliti u blokove od po m slova.
Sam kriptosustav definiran je na sljedeé¢i nacin:

Definicija 6.1. Neka je m € N fiksan te P = C = Zgg te K = GL(m, Zsg). Za
K € K definiramo
ex(v) = 2K, di(y) = yK ™,

gdje su z,y € My ,,(Zag) 1 sve su operacije u prstenu Zgg.

Napomena: GL(m,Zs) je skup invertibilnih kvadratnih matrica reda m nad
Zsg. Takva matrica A je invertibilna ako je (detA, 26) = 1.
Sifriranje Hillovom sifrom predstavit ¢emo u sljede¢em primjeru.

Primjer 9. Neka jem =31

6 24 1
K= |1l 16 10
20 17 15

te neka je otvoreni tekst PAPIR. Kako duljina otvorenog teksta nije djeljiva s 3,
nadopunimo ga do PAPIRX. Otvorenom tekstu odgovara vektor

z=[150 15 8 17 23].

Sifriranje obavljamo mnoZenjem:

6 24 1
[15 0 15]- |13 16 10| =[390 615 240] =5 [0 17 6],
20 17 15

6 24 1]
[8 17 23]- (13 16 10| =[729 855 523] =5 [1 23 3].
20 17 15

Dobivamo sifrat ARGBXD.

Postupak desifriranja vrlo je slican postupku Sifriranja, kao sto se moze vidjeti u
sljede¢em primjeru.

Primjer 10. Koristenjem Hillove Sifre s kljucem

K:

O N
W W N

1
0
1

13



dobiven je Sifrat XTSNXGKAINJF. Kako je detK =5 i (5,26) = 1, postoji K1
u Zog 1 ona je
11 21 15
K= |10 21 16
22 15 5

Sifratu pridruzujemo njegov numericki ekvivalent te formiramo matricu

23 19 18

|13 23 6

Y=110 o 8

13 9 5

Otvoreni tekst dobivamo kao

839 1152 739 7T 8 11
=Kl = 505 &46 593 _ 11 14 21
—YR = 1og6 330 190 "% |0 18 8
343 537 364 5 17 0

Dakle, otvoreni tekst je HILLOVA SIFRA.

14
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Sazetak

U ovom su radu predstavljene neke osnovne §ifre u kriptografiji. U uvod-
nom dijelu definiran je kriptosustav. Glavni dio rada usmjeren je na defi-
niciju Afine, Cezarove, Vigenereove, Playfairove te Hillove Sifre. Uz svaku
Sifru prikazani su primjeri Sifriranja i deSifriranja razlicitih poruka.

Kljuéne rijeci: kriptografija, kriptosustav, sifra

Abstract

Some basic cryptography ciphers are presented in this paper. In the
introductory part, the term cryptosystem is defined. The main part of
the paper is focused on the definition of the Affine, Caesar’s, Vigenere’s,
Playfair’s and Hill’s cipher. Examples of coding and decoding each cipher
are also presented.

Keywords: cryptography, cryptosystem, cipher



