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Uvod

Kriptografija (kriptés-"skriven” i grafo-"pisati”’) je znanstvena disciplina koja se bavi pro-
ucavanjem metoda za slanje poruka u izmijenjenom obliku tako da ih samo onaj kome su
namijenjene moZze procitati. Podrijetlo naziva je grcko, a doslovni prijevod bi bio tajnopis.
Razmislimo li na trenutak o znacenju doslovnog prijevoda, vrlo brzo ¢emo shvatiti vaznost
uloge kriptografije u dana$njem svijetu prepunom strogo ¢uvanih informacija i podataka.
Izrazito je bitno sacuvati sigurnost prilikom izmjene informacija i osigurati da te informa-
cije na odrediste stignu bez ikakvih izmjena podataka ili ¢itanja njihova sadrzaja od strane
neke trece osobe. U davnim vremenima to se ocitavalo u Sifriranju pisanih poruka, dok je
danas vaznost primjene kriptografije vidljiva kroz sve aspekte digitalne komunikacije.

Informacijski sustavi nikada nisu u potpunosti sigurni. Trenutna ja€ina sigurnosti moZze
lako biti naruSena djelovanjem “’black hat hackera” koji neprestano usavr§avaju svoje vjesti-
ne i raznim tehnikama uspijevaju probiti Sifre, ukrasti podatke, srusiti sustav, itd. Upravo iz
tog razloga, potrebna je konstantna nadogradnja sustava u pogledu sigurnosti. Kako bismo
onemogucili ili barem oteZali deSifriranje tajnih poruka, Cesto u kriptografiji pribjegavamo
primjeni matematike 1 matematickih problema koji su tesko rjesivi. Jedna takva primjena
se ocituje 1 u koriStenju eliptickih krivulja i1 teSko rjeSivog problema diskretnog logaritma
na eliptickim krivuljama.

U prvom poglavlju dajemo kratki uvod u kriptografiju i znacaj odabira grupe prilikom
implementacije, Sto je moguce sigurnijeg, kriptosustava. KoriStena literatura je I.F. Blake,
G. Seroussi, N.P. Smart, Introduction, Elliptic Curves in Cryptography, Cambridge Uni-
versity Press, Cambridge, 2002, 1-10.

Poglavlje 2 se bavi aritmetikom Weierstrassovih eliptickih krivulja, a koriStena litera-
tura je I.F. Blake, G. Seroussi, N.P. Smart, Arithmetic on an Elliptic Curve, Elliptic Curves
in Cryptography, Cambridge University Press, Cambridge, 2002, 29-37.

U sljedecem poglavlju obradujemo osnovne aritmeti¢ke operacije na eliptickim krivu-
ljama i algoritme za njihovu implementaciju. Takoder navodimo podjelu tocaka prema
vrstama koordinata i neke vrste prikaza prirodnog broja kao $to su: binarni zapis, SD pri-
kaz i NAF prikaz. Poglavlje 3 se oslanja na literaturu I.F. Blake, G. Seroussi, N.P. Smart,
Efficient Implementation of Elliptic Curves, Elliptic Curves in Cryptography, Cambridge
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University Press, Cambridge, 2002, 57-68 i A.Dujella, Elipticke krivulje nad konacnim
poljima, Elipticke krivulje u kriptografiji, PMF-MO, Zagreb, 2013, 56-59.

Cetvrto poglavlje prikazuje primjenu elipti¢kih krivulja na faktorizaciji sloZenih bro-
jeva. KoriStena je literatura A.Dujella, Ostale primjene eliptickih krivulja, Elipticke krivu-
lje u kriptografiji, PMF-MO, Zagreb, 2013, 85-88.

U petom poglavlju analiziramo postupak generiranja eliptickih krivulja metodom kom-
pleksnog mnozenja. Prvo smo uveli i definirali sve potrebne pojmove kao Sto su: j-
invarijanta, fundamentalna diskriminanta —D, Hilbertov polinom Hp(x), Weberovi poli-
nomi i ostali potrebni pojmovi. Obradili smo Cornacchia algoritam i osvrnuli se na re-
doslijed konstrukcije krivulja. Konacno slijedi obrada Atkin-Morain metode, ali prije toga
imamo kratku analizu sigurnih parametara za eliptiC¢ku krivulju. Prilikom svake obrade
pojedinog algoritma, procjenjivali smo i njegovu efikasnost odnosno potrebno vrijeme
izvodenja. U ovom poglavlju smo koristili literaturu I.LF. Blake, G. Seroussi, N.P. Smart,
Generating Curves using Complex Multiplication, Elliptic Curves in Cryptography, Cam-
bridge University Press, Cambridge, 2002, 149-158; R. Crandall, C. Pomerance, Elliptic
curve arithmetic, Prime Numbers: A Computational Perspective, Springer Science+Busi-
ness Media, Inc., New York, 2005, 358-368; A.Dujella, Kriptosustavi koji koriste elipticke
krivulje, Elipticke krivulje u kriptografiji, PMF-MO, Zagreb, 2013, 76-77; D. Hankerson,
A. Menezes, S. Vanstone, Cryptographic Protocols, Guide to Elliptic Curve Cryptography,
Springer-Verlag New York, Inc., New York, 2004, 153-180 i M. Khalgui, O. Mosbabhi, A.
Valentini, Securing Embedded Computing Systems through Elliptic Curve Cryptography,
Embedded Computing Systems: Applications, Optimization, and Advanced Desgin, 1GI
Global, 2013.

Glavni dio ovog rada obraden je u petom poglavlju dok je u poglavlju 6 prikazan za-
kljucak. Literatura koja je pridonijela stvaranju zakljucka je K.Y. Lam, E. Okamoto, C.
Xing, Advances in Cryptology - ASIACRYPT’ 99, Springer - Verlag Berlin Heidelberg,
1999 1 H. Eberle, S. Fung, V. Gupta, N. Gura, S. C. Shantz, D. Stebila, Speeding up Secure
Web Transactions Using Elliptic Curve Cryptography dostupno na https://www.isoc.
org/isoc/conferences/ndss/04/proceedings/Papers/Gupta.pdf (sijeCanj 2017.).


https://www.isoc.org/isoc/conferences/ndss/04/proceedings/Papers/Gupta.pdf
https://www.isoc.org/isoc/conferences/ndss/04/proceedings/Papers/Gupta.pdf

Poglavlje 1
Uvod u kriptografiju

Osnovni zadatak kriptografije je Sifrirati izvornu poruku s kljuéem tako da primatelj prim-
ljene podatke moZe deSifrirati natrag u izvorni oblik samo ukoliko posjeduje odgovarajuéi
klju¢. Primjerice metoda Sifriranja simetricnim klju¢em, koja se i danas primjenjuje u
modernoj kriptografiji, koristi jedinstveni klju¢ $to je €ini jednostavnom i veoma brzom
metodom. Sigurnost je vazan aspekt kriptografije, a kod ove metode ona Cesto moZe biti
naruSena zbog problema prijenosa kljuca. Upravo iz tog razloga se 1976. godine nakon
objavljivanja Whitfield Diffievog i Martin Hellmanovog rada pojavilo Sifriranje s javnim
klju¢em. Novonastala metoda je uvelike promijenila rad s kljuevima pa je opisana kao
’najveci, revolucionarni napredak u kriptografiji od renesanse”.

Odabir tehnike Sifriranja uglavnom ovisi o tome kojem problemu moderne kriptografije
dajemo proritet. Najvazniji problemi su:

1. Povjerljivost - poruka koju Alice (poSaljitelj) poSalje Bobu (primatelj) ne smije biti
procitana od neke “trece strane”.

2. Autenti¢nost - Bob zna da je upravo primljenu poruku mogla poslati jedino Alice.

3. Integritet - Bob zna da Aliceina poruka nije bila neovlasteno promjenjena tokom
prijenosa.

4. Neodbijanje - Alice poslije ne moZe tvrditi da ona nije poslala doti¢nu poruku.

Tehnike javnog klju€a su kod razmatranja problema povjerljivosti obi¢no ogranicene u od-
nosu na simetri¢no Sifrirane, no ostala tri problema mogu biti u korist tehnike javnog kljuca
kao S§to je to slucaj s digitalnim potpisima. Kako bi korisniku osigurali nuzna svojstva
elektronickog poslovanja (autenti¢nost, integritet i neodbijanje), digitalni potpisi zahtije-
vaju koriStenje kriptografije javnog kljuca.
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Sustav koji procesuira bankovna ili poslovna placanja ¢e vrlo vjerojatno morati pro-
vjeravati ili kreirati tisue digitalnih potpisa svake sekunde. To nas vodi do zahtjeva za
koriStenjem shema digitalnih potpisa s javnim klju¢em radi njihove efikasnosti. I dok su
mnoge sheme bazirane na problemu diskretnog logaritma u kona¢nim Abelovim grupama,
postoji rasprava koju vrstu grupe bi bilo najbolje koristiti. Uzimajuéi u obzir efikasnost, sve
viSe i viSe postaje popularan izbor grupe to¢aka na eliptickoj krivulji nad konacnim poljem.
Ovdje primje¢ujemo povezanost elitpickih krivulja 1 kriptografije, a poslije ¢emo razma-
trati jednu odredenu metodu generiranja eliptickih krivulja i na $to to¢no izbor parametara
ima utjecaj.

1.1 Grupe kao osnova kriptografije

Moguce je koristiti razli¢ite oznake za grupe ovisno o kontekstu i operaciji. Neki protokoli
zahtijevaju upotrebu konacne Abelove grupe G, reda |G|, uz pretpostavku da zadovoljava
svojstvo iz definicije ciklicke grupe. NaSe podrucje interesa Ce biti aditivna grupa to¢aka na
eliptickoj krivulji, ali treba spomenuti kako je kod nekih protokola pogodnije pretpostaviti
da je rije¢ o multiplikativnoj grupi s generatorom g i redom |G| koji je prost broj. Ako to
nije slucaj, uvijek mozemo uzeti podgrupu od G prostog reda bez bitnog gubitka ili sma-
njenja sigurnosti. U odabranoj grupi G mnoZenje i potenciranje mora biti lako izvedivo, a
izraCunavanje diskretnog logaritma teSko. Takoder, poZeljno je prisustvo mogucnosti ge-
neriranja slu¢ajnih elemenata grupe uniformnom distribucijom.

Problem diskretnog logaritma (DLP - discrete logarithm problem) je problem pronala-
ska najmanjeg prirodnog broja x ukoliko takav broj postoji, a da pritom, za dane elemente
h 1 g iz grupe G, zadovoljava jednadZbu

h=g".

Zbog pretpostavke o prostosti reda grupe G, ovakav diskretni logaritam uvijek postoji. Cilj
kriptografije je oteZati rjeSavanje spomenutog problema. Sve kriptografske tehnike imaju
jednu zajednic¢ku osobinu: ako postoji brz nacin rjeSavanja DLP u grupi G, tada ona nije
sigurna za G. MoZe se reci da je DLP na neki nacin mjerilo sigurnosti sustava.

Razbijanje pojedinih kriptosustava zasnovanih na eliptickim krivuljama nad Z/nZ, gdje je
n produkt dva prosta broja, je jednako tesko kao faktorizacija od n. Postoje 1 kriptosustavi
zasnovani na eliptickim krivuljama nad Z/nZ koji su na neki nacin analogni RSA shemama.
Takvi sustavi nemaju tezZinu razbijanja jednaku faktorizaciji 1 nemaju nikakvu prednost
nad RSA u pogledu sigurnosti, ali zato imaju nesto bolje performanse u odnosu na RSA.
Bududi je faktorizacija velikih prirodnih brojeva dokazano “tezak™ matematicki problem,
nas ¢e zanimati kriptosustavi ¢ije je razbijanje ekvivalentno faktorizaciji broja n.
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1.2 Znacaj odabrane grupe u praksi

Procijenit ¢emo posljedice koriStenja grupe racionalnih tocaka na pogodno odabranoj elipti-
¢koj krivulji E definiranoj nad F,, u oznaci E(F,), za implementaciju Kriptosustava os-
novanog na DLP kao suprotnost “konvencionalnom” odabiru multiplikativne grupe F,
konac¢nog polja. Glavni predmet promatranja je da za dobro odabranu krivulju, najbolja
poznata metoda rjeSavanja DLP na E(F,) ima eksponencijalnu sloZenost u n = [log, g
dok su algoritmi za DLP u F, subeksponencijalni u N = [log, p].

Preciznije, najbolji poznati op¢i algoritmi za ECDLP (problem diskretnog logaritma na
eliptickim krivuljama) imaju sloZenost proporcionalnu

Crce(n) = 2",

Definirajmo funkciju
L,(v,c) = exp(c(ln p)'(Inln p)(l_v)).

U slucaju v = 1, funkcija L, je eksponencijalna po In p dok je u slu¢aju v = 0 polinomi-
jalna po In p. Kada je O < v < 1, ponaSanje funkcije je strogo izmedu polinomijalnog 1
eksponencijalnog te se navodi kao sub-eksponencijalno.

Koriste¢i metodu prosijavanja polja bojeva, diskretne logaritme u F, je moguce naci u vre-
menu proporcionalno L,(1/3, ¢) pri Eemu je co = (64/9)'° ~ 1.92. SloZenost izraZena u
terminima od N, zanemarujuci konstantne faktore, iznosi

Cconv(N) = exp(coN”3( In(N In 2))*?).

Indeks CONV znaci “konvencijalno”. Izjednacimo li Cgc 1 Ceony (Opet zanemarujemo
konstantne faktore) slijedi da za sli¢nu razinu sigurnosti moramo imati

n = BN'A(In(N 1n 2))*?

pri emu je 8 = 2¢¢/(In2)*® ~ 4.91.

Sada parametre n i N interpretiramo kao veliCinu kljuca za odgovarajuce kriptosustave
izraZzenu u bitovima. Za sli¢nu kriptografsku snagu veli¢ina kljuca u kriptosustavu s elipti-
¢kim krivuljama raste brze nego kubni korijen veli¢ine pripadajuceg konvencionalnog
klju¢a. Odnos kljuceva je vidljiv na slici Veli¢inama kljuca 1024 bita i 4096 bi-
tova u konvencionalnom kriptosustavu, ekvivalentne su veli¢ine kljuca u kriptosustavu s
eliptickim krivuljama od 173 bita i 313 bitova u redoslijedu kako su navedene. Za postenu
usporedbu treba uzeti u obzir 1 sloZenost implementacije kriptosustava. Pa tako dok je
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implementacija potenciranja u grupama priblizno iste sloZzenosti u oba slucaja, osnovne
operacije na grupama su sloZenije u slu€aju eliptickih krivulja unatoc istoj veli¢ini polja
obiju grupa. Ipak, dijagram sa slike nam daje oCito objasSnjenje sve veceg interesa
za primjenom eliptickih krivulja u kriptografiji kao “jeftinije” alternative konvencionalnim
sustavima jer u praksi kraca duljina kljuca vodi brZzim implementacijama, manjoj potrosnji
energije, itd.

Elliptic Curve

400

ion

200

100

Conventional

1000 2000 3000 4000 5000 000 TOOD BOOQ 040 10000

Slika 1.1: Odnos veli¢ine kljuceva u konvencionalnom kriptosustavu i kriptosustavu s
eliptickim krivuljama za sli¢nu kriptografsku snagu.
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Aritmetika eliptickih krivulja

Neka je K polje, K algebarsko zatvorenje od K, i K* njegova multiplikativna grupa.
Elipticku krivulju nad K definiramo kao skup rjeSenja u projektivnoj ravnini P?(K) ho-
mogene Weierstrassove jednadzbe oblika

E:Y’Z+a\XYZ +a3;YZ? = X> + a, X*Z + ay XZ? + agZ®

pri ¢emu su ay, a,, as, ds, ag elementi polja K. Za jednadzbu E kaZzemo da poprima oblik
duge Weierstrassove forme. Krivulja E mora zadovoljavati svojstvo nesingularnosti. To
znac¢i da barem jedna parcijalna derivacija jednadZbe zapisane u obliku F(X,Y,Z) = 0
mora biti razli¢ita od 0.
Cesto éemo koristiti afinu verziju Weierstrassove jednadzbe jer nam je pogodnija u tom
obliku koji glasi:

E:Y’+a XY +a3Y = X° + o X? + asX + ag

pri Cemu je q; € K, Vi € 1, ..., 6. Definiramo sljedece konstante:

b2 = Cl% + 4612, b4 =aasz + 2614, b6 =asz+ 4616,
bg = a?a6 + 4ara¢ — ajazas + a2a§ - ai,

cy = b3 —24by, ¢ = —b; + 36byby — 216b.
Diskriminanta je sada definirana kao
A = —b3bg — 8b;, — 27b; + 9bybybg.
Kada je karakteristika polja razliita od 2 1 3, diskriminatna postaje

A= (c;—c)/1728
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(i primjetimo da je 1728 = 2°3%). Sada moZemo iskazati i drugi nacin definiranja nesin-
gularnosti. Krivulja je nesingularna ako i samo ako joj je diskriminanta A # 0. U slu¢aju
A # 0, definiramo j-invarijantu krivulje £ u oznaci j(E) kao

J(E) = c;/A.

J-invarijanta je usko povezana s pojmom izomorfizma eliptickih krivulja. Dvije elipticke
krivulje definirane Weierstrassovim jednandZbama E (s varijablama X i Y) i E’ (s varija-
blama X’ 1 Y’) su izomorfne nad K ako i samo ako postoje konstante r, s, 1 € Kiu € K*
takve da dopustivom zamjenom varijabli

X =u’X +r, Y =Y + su’X +t

jednadzbu E transformiramo u E’. Ova transformacija je reverzibilna i njen inverz takoder
definira dopustivu zamjenu varijabli koja E’ mijenja u E. Osim svojstva reverzibilnosti,
izmomorfizam je relacija ekvivalencije, a uz to stvara bijekciju izmedu skupa racionalnih
tocaka na E i skupa racionalnih tocaka na E’. Slijedi iskaz leme koja govori da j-invarijanta
karakterizira klasu ekvivalencije ove relacije nad algebarskim zatvorenjem K.

Lema 2.0.1. Dvije izomorfne elipticke krivulje nad poljem K imaju jednaku j-invarijantu.
Vrijedi obrat, dvije krivulje s jednakom j-invarijantom su izomorfne nad K .

Sada nakratko pretpostavimo da je karakteristika polja K razlicita od 2 i 3, te obavimo
zamjenu varijabli u dugoj Weierstrassovoj jednadzbi s

as

b b
2 y=y-Yx-2 >

X=X -—= -
12’ 2 12

) —
a koeficijent b, smo ranije definirali kao b, = aj + 4a,. Ovakvom zamjenom se jednadzba
u dugoj Weierstrassovoj formi transformira u jednadzbu izomorfne krivulje dane u kratkoj

Weierstrassovoj formi oblika
E:Y’ =X +aX+b,

zaneke a,b € K.

Jedna od osnovnih aritmeti¢kih operacija je zbrajanje koje ¢emo prije formalnog is-
kazivanja lemom, intuitivno opisati geometrijski. Neka su P i Q dvije razli¢ite tocke na
eliptickoj krivulji E. Kroz njih provuéemo pravac koji ih spaja 1 koji onda krivulju E
presijeca u joS jednoj dodatnoj tocki R. To Ce se sigurno dogoditi jer se radi o kubnoj
krivulji. Tocka R ée takoder biti racionalna bududi su pravac, krivulja te tocke P 1 Q de-
finirani nad K. Ako nakon toga zrcalimo to¢ku R preko x-osi, dobivamo novu racionalnu
tocku na E koju mozemo oznaciti P + Q. Za zbrajanje dvije iste tocke obavlja se slican
postupak uz malu modifikaciju prvog koraka. Naime, kako bismo dodali tocku P samoj
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sebi, ili Zargonskim rje¢nikom duplicirali to¢ku P, moramo povuéi tangnetu na krivulju
E u tocki P. Tangenta presijeca E(K) u jo§ to¢no jednoj tocki, nazovimo je R, jer je E
definirana kubnom jednadZzbom. Opet zrcalimo tocku R preko x-osi i dobivamo tocku
[2]P = P + P. Ako je povucena tangenta u tocki vertikalna, onda ona presijeca krivulju
u tocki beskonacnosti, i tada je P+ P = O. Tocku (0, 1,0) koja zadovoljava projektivnu
jednadzbu Y?Z = X? + aXZ?* + bZ> nazivamo tocka beskonacnosti.

Spomenute operacije na tockama mogu posluZiti za definiranje pravila aditivne Abelove
grupe na E(K), za proizvoljno polije K € K C K, s to¢kom beskonacnosti O = 0. Pra-
vilo moZemo jednostavno formulirati i izjavom: “Suma triju toaka krivulje je nula ako i
samo ako sve tri tocke leZe na pravcu.” Formalni iskaz definicije zbrajanja toCaka elipticke
krivulje je dan u sljedecoj lemi i formule vrijede za polja proizvoljne karakteristike.

Lema 2.0.2. (grupovni zakon) Neka je E elipticka krivulja dana jednadZbom
E: Y +ai XY +aY = X° +aX* + asX + ag
i neka su Py = (x1,y1) i P, = (x2,y,) tocke na krivulji. Tada je
—P = (x1, —y1 — a1x1 — a3).
Definirat ¢emo nove koeficijente i u. U slucaju x| #+ x, neka su

_ 0=y _ (y1xa = yax1)

A= R =
(.X2 - X]) (x2 - xl)

b

a kada vrijedi x, = x, i P, # —P) tada

~ (3x7 + 2axx1 + ag — ayyr) ~ (=x] + asx; + 2as — asy;)

b

2y +aix; +az) 2y +aix; +az)

Kooordinate za tocku P3 = (x3,y3) = Py + P, # O su dane formulama

x3:/12+a1/1—a2—x1—x2,

v3=—(A+a)x3—pu—as.

Osnova kriptografije elipti¢kih krivulja je preslikavanje krivulje u samu sebe. Preslika-
vanje ukratko nazivamo mnoZenje s m, u oznaci [m], za neki prirodan broj m. MnoZenje
tocke P s m preslikava tocku Pu P+ P+. ..+ P (m pribrojnika P). Oznaku [m] proSirujemo
inam < 0 definirajuci [0]P = O i [-m]P = —([m]P). Sada primjerice mnoZimo tocku P
na sljedeci na¢in: [2]P =P+ P,[3]P=P+ P+ P,[-3]P=—(P+ P+ P),itd ...
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2.1 Elipticke krivulje nad kona¢nim poljima

Broj racionalnih toCaka krivulje nad konaCnim poljem F, odnosno red grupe E(F,) je
takoder konacan 1 oznacavat ¢emo ga |E(F,)|. Ako je polje konacno, tada je 1 red grupe
elipticke krivulje nad tim poljem uvijek konacan, a Cine ju sve tocke (x,y) koje zadovo-
ljavaju afinu jednadzbu plus tocka beskonacnosti. Preciznu ocjenu reda grupe E(FF,) daje
Hasseov teorem. Prije njegova iskaza definirat ¢emo veli¢inu ¢t = g + 1 — |E(F,)| koju
zovemo Frobeniusov trag.

Teorem 2.1.1. (Hasse) Frobeniusov trag zadovoljava |t| < 24/q.

Za krivulje nad F,, p prost broj, postoji elipticka krivulja za bilo koji dani red iz in-
tervala (p + 1 - 2+/p,p + 1 + 24/p). U podintervalu (p + 1 — +/p,p + 1 + 4/p) svaki
se red pojavljuje s gotovo uniformnom distribucijom. Ta €injenica je osnova koja se krije
iza Lenstrinog algoritma za faktorizaciju, takozvanoga ECM-a. Spominjali smo ve¢ kako
je jacina kriptosustava povezana s faktorizacijom velikih prirodnih brojeva. Postoje dvije
klase krivulja koje su se pod odredenim okolnostima pokazale kriptografski slabe pa ih se
stoga izbjegava koristiti. RijeC je o anomalnim i supersingularnim krivuljama. Elipticka
krivulja E(F,) je anomalna ako joj je Frobeniusov trag jednak 1 Sto povlaci |E(F,)| = q.
Ova klasa krivulja je slaba ukoliko vrijedi g = p za neki prost broj p. Elipticka krivulja
E(F,) je supersingularna ako karakteristika p dijeli Frobeniusov trag t. Lako se pokaze
da je krivulja nad F, s karakteristikom p supersingularna ako i samo ako vrijedi jedan od
slucajeva:

1. p=2ili3i j(E)=0
2. p>5it=0.

Necemo obradivati sve napade na ove klase krivulja, ali zanimljivo je spomenuti jedan od
napada, takozvani MOV (Menezes-Okamoto-Vanstone) napad, koji ima osobitog utjecaja
na supersingularne krivulje 1 ¢ini ih potpuno nepogodnima za kriptografske potrebe. MOV
napad reducira ECDLP na DLP u ., za neki m. Dok god je m mali, DLP moZe biti
poprili¢no brzo rjeSen index calculus metodom. Mali m se uvijek moze postici za odredene
vrste krivulja, medu kojima su i supersingularne krivulje.



Poglavlje 3

Efikasne implementacije aritmetickih
operacija na eliptickim krivuljama

Blokovi koji daju temelj za izgradnju kriptosustava zasnovanog na eliptickim krivuljama
nad poljem F, su izraCunavanja oblika

O=[k][P=P+P+...+ P,

pri cemu je P tocka krivulje, a k proizvoljan cijeli broj, 1 < k < |P|. Za neke kriptograf-
ske protokole, tocka P je fiksna tocka koja je ujedno generator neke podgrupe od E(F,)
velikog i prostog reda, dok je za druge to proizvoljna tocka u podgrupi s netom spome-
nutim svojstvima. Snaga kripotstava se krije u €injenici da je za danu krivulju, tocku P,
i tocku [k]P, teSko otkriti cijeli broj k. IzraCunavanje k nazivamo problem diskretnog lo-
garitma elipticke krivulje - ECDLP (elliptic curve discrete logarithm problem). Kasnije
¢emo detaljnije govoriti o ECDLP, a u ovom poglavlju éemo se usredotociti na pronalazak i
analiziranje efikasnih algoritama za izracunavanje za koje ¢e ECDLP biti “tezak” problem.

3.1 Zbrajanje tocaka

Promatramo zbrajanje tocaka iz polja karakteristike p > 3. Analiza e biti obavljena poje-
dinacno za svaku od tri moguce vrste prikaza tocke: preko afinih, projektivnih i mijeSanih
koordinata.

3.1.1 Afine koordinate

Neka je polje K = F,, g = p", p prost broj, p > 3, n cijeli broj, n > 1. Jednadzba krivulje u
ovom slucaju ima pojednostavljeni oblik - kratku Weierstrassovu formu

Ea,h:y22x3+ax+b

11
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a, b € F,. Sada je diskriminanta krivulje reducirana na A = —16(4a* +27b%), a j-invarijanta
na j(E) = —1728(4a)*/A. U ovom slucaju i izomorfizam klasa krivulje moZemo karakteri-
zirati novim nacinom. Relacija klasa izmorfizma glasi:

Ea,b = Ea’,h’

ako i samo ako a’ = u*a i b’ = u®b, za neki u € K*. Formule iz grupovnog zakona leme
2.0.2 se takoder pojednostavljuju.

Neka su Py = (x1,y1)1 P = (x2,») tocke u E(F,) dane u afinim koordinatama. Pretposta-
vimo da vrijedi: Py, P, # O1 Py # —P,. Negacija tocke sada se dobiva samo negacijom y
koordinate: —P; = (x1, —y1).

Kada je x; # x, postavimo

1= 02 =)
(x —xp)
akadajex; = x iy, #0
1 (3x7 + a).
2y

Suma dviju tocaka je nova tocka P; = (x3,y3) = P+ P; Cije su koordinate dane formulama

X3 = /lz — X1 — X2
3 = (X1 —x2)A = y1.

U slucaju P, # P,, izraCunavanje zahtijeva jednu inverziju i 3 mnoZenja. TroSak ovog
zbrajanja ¢emo oznaciti 1/ + 3M gdje I 1 M oznacavaju troSak inverzije 1 mnoZenja res-
pektivno. Za P; = P,, troSak dupliciranja tocke iznosi / + 4M. Prilikom ocijenjivanja
sloZenosti ovih zbrajanja zanemarivali smo troSak mnoZenja s malom konstantom (npr.
2x;) a kvadriranje smatrali regularnim mnoZenjem.

3.1.2 Projektivne koordinate

U slucajevima gdje je inverzija znacajno skuplja od mnoZenja, korisno je implementirati
projektivne koordinate. Projektivna tocka (X, Y, Z) na krivulji zadovoljava homogenu We-
ierstrassovu jednadZzbu
Y’Z = X’ +aXZ* + b2,

i kada je Z # 0 odgovara afinoj tocki (X/Z, Y/Z). Postoji druga projektivna reprezenta-
cija koordinata koja vodi jo§ ucinkovitijoj implementaciji grupovnih operacija. Rijec je
o teZinskim projektivnim koordinatama kod kojih trojka (X, ¥, Z) odgovara afinim koordi-
natama (X/Z2,Y/Z?) uz uvjet Z # 0. To je ekvivalentno koristenju teZinske projektivne
krivulje ¢ija je jednadZzba oblika

Y? = X3 + aXZ* + bZ8.
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Tezinske projektivne koordinate su veoma prirodne za elipti¢ke krivulje i preferirat

¢emo ih u odnosu na obi¢ne projektivne. U daljnjem tekstu ¢emo koristit termin ‘pro-
jektivne’ pri tome misleéi na ‘teZinske projektivne’. Spomenimo i da je konverzija afinih
koordinata u projektivne trivijalna, dok cijena obratnog smjera iznosi 17 + 4 M.
Klju¢ razmatranja koriStenja projektivnih koordinata je u tome Sto njihovo zbrajanje moze
biti ufinjeno samo mnoZenjem bez ikakvih inverzija. Ako je pak konacni rezultat po-
trebno iz nekog razloga prikazati u afinih koordinatama, samo jedna inverzija mora biti
obavljena nakon zavrSetka operacije mnozenja tocaka. Eliminacija inverzija nas je suocila
s povecanim brojem mnoZenja pa je pogodnost koriStenja projektivnih koordinata strogo
odredena omjerom 7 : M.

Neka je P3 = (X3, Y3,Z3) ZbI'Oj dVijll toCaka P1 = (Xl, Yl,Zl) i P2 = (Xz, YQ,Zz).
U slucaju kada su P, P, # O 1 P, # +P,, zbrajanje nas koSta 16M. Detaljniji prikaz
svih potrebnih zbrajanja koji nas dovode do ovog zakljucka se vidi na slici . Uvjet
P, = +£P; je ekvivalentan tome da je A3 = 0 na slici . Stovise, za Az =0uvjet P, = P,
je ekvivalentan d¢ = 0. Sada je rije¢ o dupliranju tocke koje koSta 10M, a detaljniji opis
troska je vidljiv na slici . Cijena 10M moZe biti reducirana na 8M kada je a = -3 tako
$to se u tom slucaju A, preuredi u oblik A; = 3(X; —Z})(X, +Z}) koji kosta 2M umjesto 4M.
Ovo nije moguée napraviti uvijek, ve¢ samo onda kad se krivulja E,, moZe transformirati
u sebi izomorfnu krivulju E, , s a’ = =3. To je pak moguce ako i samo ako —3/a ima
Cetvrti korijen u IF,. To vrijedi za otprilike jednu Cetvrtinu vrijednosti koeficijenta a kada
je g =1 (mod 4) i za jednu polovinu vrijednosti koeficijenta a kada je ¢ = 3 (mod 4).
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N =X\7Z; 2M
= X,78 2M
=4 -4
A =Y73 2M
As = Yo7} 2M
A = Ay — As
A=A+ A,

Ay = Ay + As

Zy = 212543 2M

X3 =25 - 4,05 3M

Ay = 1245 - 2X;

Y3 = (Aods — AgA3)/2 3M
16M

Slika 3.1: Zbrajanje to¢aka u projektivnim koordinatama

A =3X; +aZ] 4M
Zy =2Y\Z, 1M
A = 4X, Y} 2M
X; =2 -2 IM
A3 = 8Y} M
Vs =4 - X3) - A3 M

10M

Slika 3.2: Dupliranje tocke u projektivnim koordinatama
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3.1.3 Mijesane koordinate

Neka su nam opet P, = (X1, Y1,Zy) 1 P, = (X5, Y2, Z,) dvije tocke koje zbrajamo, a njihova
suma je novonastala tocka P; = (X3, Y3, Z3). Specijalan interesantni slucaj nastaje ukoliko
je Z; = 1. Tada je jedna toCka dana u afinim koordinatama, a druga u projektivnim. Ne-
mamo samo jednu vrstu koordinata u operaciji pa ovakvo zbrajanje nazivamo pomijesano
zbrajanje. Ovaj slucaj se pojavljuje u nekim algoritmima za mnoZenje toc¢aka, a koSta 11M.
U tablici je ukratko sumiran odnos cijena pojednih operacija za sve vrste koordinata.
Uocimo tako da u projektivnim koordinatama dupliciranje tocke (kada je a = —3) koSta
upola manje od opcenitog zbrajanja dviju razlicitih tocaka, dok je u afinim koordinatama
dupliciranje skuplja operacija.

Operacije Koor.d nate _
afine mix | projektivne
Opéenito zbrajanje 1/+3M | 11M 16M
Dupliranje (proizvoljana) | 1M +4M | n/a 10M
Dupliranje (a = -3) 11+4M | n/a SM

Tablica 3.1: Odnos cijena aritmetickih operacija i vrsta koordinata
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3.2 Mnozenje tocke s prirodnim brojem

MnozZenje tocke s prirodnim brojem u elipti¢kim krivuljama je poseban slucaj opéenitog
problema potenciranja u Abelovim grupama pa kao takav uziva korist i dobrobit svih
tehnika dostupnih za op¢i problem. U primjenama eliptickih krivulja Cesto je potrebno
izraCunati viSekratnik neke tocke P, tj. tocku kP. Neka je k prirodan broj. Zanima nas,
krenemo li od broja 1 i u svakom koraku raunamo zbroj dva prethodna rezultata, koji je
najmanji broj koraka potreban da dosegnemo k. Efikasnost algoritama se oCitava u Sto ma-
njem broju prolaza kroz petlju i reduciranju “skupih” operacija u algortimu nekim “jeftini-
jima”. Iako se opée metode potenciranja mogu upotrijebiti i za mnoZenje tocke s prirodnim
brojem, korisno je prouciti neke jedinstvene neobicne karakteristike eliptickih krivulja te ih
primijeniti tokom racunanja u svrhu postizanja brzih algoritama. Prvo, oduzimanje tocaka
eliptickih krivulja virtualno kosta jednako kao 1 zbrajanje. Brzi algoritmi se proSiruju tako
da ukljuce addition-subtraction chains (rije€ je o generalizaciji lanca zbrajanja kako bi
ukljucio i oduzimanje) i signed representations (rije€ je o prikazivanju broja u novom
obliku koji moZe ukljucivati negativni predznak - minus). Drugo, moramo uzeti u obzir
relativnu kompleksnost zbrajanja tocaka i dupliciranja tocke u ovisnosti o vrsti koordinata
kojom je tocka reprezentirana. Trece, za odredenu familiju eliptickih krivulja, dostupni su
posebni precaci u izraunavanju koji znacajno smanjuju troSak operacije mnozenja tocke s
prirodnim brojem.

3.2.1 Binarna metoda

Ovo je najstarija 1 najjednostavnija efikasna metoda za mnoZenje tocke s prirodnim brojem.
Rijec je o algoritmu “kvadriraj i mnozi” (u multiplikativnoj notaciji) odnosno “dupliciraj 1
zbrajaj” (u aditivnoj notaciji koju koristimo kod eliptickih krivulja). JoS se naziva i “binarne
ljestve” jer se oslanja na binarni zapis broja k. Ako npr. Zelimo izracunati tocku 13P, broj
13 pretvorimo u binarni zapis Sto je (1101),. Postoje dva nacina izraCunavanja tocke 13P.
Prvi, ako zapis ¢itamo s desna na lijevo bi bio

13P = P+ 2(2P) + 2(2(2P)).
Drugi, ako zapis ¢itamo s lijeva na desno je
13P = 2(2(P +2P)) + P.

Algoritme za racunanje Q = kP, gdje je k = (k,—1,...,ko)2, moZemo prikazati metodama
binarne ljestve s desna na lijevo i binarne ljestve s lijeva na desno. Ulazni podatci za oba
algoritma su tocka P i broj k u binarnom zapisu. Izlazni podatak je tocka Q = kP.



POGLAVLIJE 3. EFIKASNE IMPLEMENTACIJE ARITMETICKIH OPERACIJA NA
ELIPTICKIM KRIVULJAMA 17

Algoritam 3.2.1. Binarne ljestve s desna na lijevo

1. Postavimo Q <« O, R « P.

2. Zai=0don—1radi:

2.1. Ako je k; = 1, tada postavimo Q <« Q + R.
2.2. Postavimo R « [2]R.

3. Postavimo Q « Q + R.
4. Vratimo Q.

Algoritam 3.2.2. Binarne ljestve s lijeva na desno

1. Postavimo Q « P.
2. Zaiodn—1do0radi:

2.1. Postavimo Q « [2]Q.
2.2. Ako je k; = 1, tada postavimo Q <« Q + P.

3. Vrati Q.

Obje varijante binarne metode imaju isti broj operacija: n — 1 dupliciranja, a mnoZenja
onoliko koliko ima jedinica u binarnom zapisu od k (Sto je < n, a u prosjecnom slucaju je
oko n/2). Pretpostavimo da je broj jedinica jednak n/2 i zanemarujuéi uvjete sloZenosti
O(1), prosjecan broj potrebnih operacije je 1.5n1 + 3nM za afine koordinate i 10nM za pro-
jektivne koordinate. Jedina prednost varijante “s lijeva na desno” je u tome Sto se u koraku
2.2., tocki Q dodaje uvijek ista tocka P pa se to moZe pokusSati iskoristiti u implementaciji.
Broj operacija za raCunanje kP za elipticku krivulju nad poljem F, je O(Inn In? g).

def inverz(b, n):
#extended euclidean algorithm
xI = list(); ql = list ()
bl list (); nl = list ()
nl n; bl = b
#nl = x = bl + ¢
while True:
if nl % bl == 0: break
X int(nl / bl)
q nl % bl
nl.append(nl); bl.append(bl)
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xl.append(x); ql.append(q)
nl = bl; bl = q

if == 1:
Il =1; d = 0; br =0
k = len(nl) - 1
while k >= 0:
if br == 0:
d =1 % x1[k] + d
br += 1
else:
Il =1 +d = x1[k]
br —= 1
k =1
return 1
else

return “Nema.rjesenja”

def zbrajanje(x1, yl, x2, y2, a, b, p):
if x1 == 0 and yl ==
return {’x’: x2, 'y’: y2}
elif x2 == 0 and y2 ==
return {’x’: x1, 'y’ : yl}

elif x1 == x2 and yl == y2:
if 2 «x yl ==0: x3 =20; y3 =0
else:
if p==1:

lambdal = (3 % x1 %= xI + a) / (2 =% yl)
x3 = (lambdal = lambdal - 2 % x1)
y3 = ((x1 — x3) = lambdal - yl)
else:
y = inverz(2 = yl, p)
assert y not in { Nema.rjesenja’ },(”Ne_postoji._\
potreban.inverz _mod_p.pa.ne_mozemo.izracunati._zbroj.tocaka.”)

lambdal = ((3 = x1 = xI + a) = y) % p
x3 = (lambdal * lambdal - x1 — x2) % p
y3 = ((x1 = x3) % lambdal - yl) % p

elif x1 == x2 and yl == -y2:

return {’x’: 0, 'y’ : 0}
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else:
if p==1:
lambdal = (y2 — yl)/(x2 - xI1)

x3 = (lambdal = lambdal - x1 - x2)

y3 = ((xI = x3) * lambdal - yl)
else:

x = inverz( x2 — x1, p)

assert x not in {’Nema._rjesenja’},(”Ne_postoji.\
potreban.inverz _mod_p.pa.ne_mozemo.izracunati_zbroj.tocaka.”)

lambdal = ((y2 - yl) *= x ) % p

x3 (lambdal % lambdal - x1 - x2) % p

y3 ((x1 = x3) * lambdal - yl) % p

’

return {’x’ : x3, 'y’ : y3}

def binarneLlLjestveSlijevaNadesno (P, k, a, b, p):
Q — {’X’ . P[,X’], 9y5 . P[’y’]}

n = len (k)
for i in range(n-1, 0, -1):
Q = zbrajanje(Q[’'x’], Q[’y’], Q['x"], Q[’y’], a, b, p)
if k[i] == 1":
Q = zbrajanje(Q['x’1, Q['y’1. P[’x’1, P[’y’1, a, b, p)
return Q

def binarnelLjestveZdesnaNalijevo (P, k, a, b, p):
Q= {'x":0, ’y” : 0};
R — {’X, : P[,X’], 9y’: P[’y,]}

n = len(k);
k = k[::=1]
for i in range(0, n-1):
if k[i] == "1":
Q = zbrajanje(Q[’'x"], Q[’y’], R[’x"], R[’y’], a, b, p)
R = zbrajanje (R[’x’], R[’y’], R[’x’], R[’y’], a, b, p)
Q = zbrajanje(Q[’'x"], Q[’y’], R[’x"], R[’y’], a, b, p)

return Q

if __name__ == ’__main__":
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print(zbrajanje (3, 1944.,3, 1944,-58347,3954150, 1))

P={'x": 3, ’y’: 1944}

print(binarnelLjestveSlijevaNadesno (P, 71011107, \
—-58347,3954150, 1))

print(binarnelLjestveZdesnaNalijevo (P, 71011107, \
-58347,3954150, 1))

print(zbrajanje (0, 2, 0, 2, 7, 4, 247))

P={x":0, ’y’: 2}

print(binarnelLjestveSlijevaNadesno (P, 71007, 7, 4, 247))

print(binarnelLjestveZdesnaNalijevo (P, 71007, 7, 4, 247))
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Isp
{("x’: 219.0, ’y’: 1296.0}
(’x’: 651.0, ’y’: 15552.0)
{’x’: 651.0, ’y’: 15552.0)
{"x’: 142, ’y’: 120}

{("x’: 102, ’y’: 156}
{("x’: 102, ’y’: 156}

1

Listing 3.1: Python kod za algoritme 3.2.113.2.2.

3.2.2 SD prikaz

Metoda koja ¢e sada biti opisana je ope poboljSanje binarne metode (preciznije jedna od
raznih metoda poboljSanja), a zanima nas upravo ona jer je specifi¢na za elipticke krviulje.
Naime, jedna od specifi¢nosti grupe tocaka na elipti¢koj krivulji je da u njoj oduzima-
nje ne kosta niSta viSe od zbrajanja. SloZenost tih dviju operacija je jednaka pa je tako
—(x,y) = (x,—y) za neparnu karakteristiku polja, odnosno vrijedi —(x,y) = (x,x + y) u
karakteristici 2. Ova Cinjenica se moZe iskoristit za efikasnije mnoZenje ako razmotrimo
prikaz broja k u obliku k = Zé':o 572/ pri ¢emu je s, € {—1,0, 1}. Ovakav zapis broja k nazi-
vamo SD prikaz od k (signed digit representation). PoboljSanje binarne metode postiZemo
zamjenom binarnog zapisa sa zapisom u kojem je dozvoljeno pojavljivanje znamenki -1,
0, 1 takozvanim SD prikazom. Imamo 2"*! — 1 brojeva koji se mogu prikazati sa [ + 1
znamenkom, a 3/ + 1 mogucih kombinacija pa ocito SD prikaz nije jedinstven.

Npr. 3=(011)=(10-1). Svojstvo nejedinstvenosti sugerira izbor kojim ¢emo postii §to
veci broj nula u prikazu, a to ¢e pak mnoZenje uciniti efikasnijim.
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Najucinkovitija vrsta SD prikaza je NAF prikaz (non-adjacent form). Kazemo da je
SD prikaz rijedak (sparse) ili nesusjedan (non-adjacent) ako nema susjednih znamenki
razli¢itih od 0, odnosno ako je s;s;.; = 0, Vj > 0. NAF ima najmanji broj znamenki
razli¢itih od nule medu svim SD prikazima prirodnog broja k. Drugim rijeCima, kazemo
da NAF ima najmanju tezinu. NajviSe za jednu znamenku je dulji od najkrac¢eg SD prikaza
od k, a o¢ekivana prosjecna teZina prikaza mu je //3 dok je kod binarnog prikaza ocekivana
tezina //2. Ova svojstva NAF-a su precizno iskazana u lemi koja slijedi.

Lema 3.2.1. Svaki cijeli broj k ima jedinstven NAF prikaz. NAF ima najmanju teZinu medu
svim SD prikazima od k, i duZi je za najvise jednu znamenku od najkraceg SD prikaza broja

k.

Sljedeci algoritam za dani ne-negativni cijeli broj u binarnom zapisu (k._1,..., k)2
racuna njegov NAF prikaz (s, ..., o).

Algoritam 3.2.3. Konverzija u NAF

1. Postavimo ¢y « 0, k; < 0, k;;; < O.
2. Zaiod0do [ radi:

2.1. Postavimo c;,; < | (k; + ki1 +¢;)/2].

2.2. Postavimo s; < k; + ¢; — 2¢i41.
3. Vratimo (S1S1_1 te S()).

Slijedi Python kod za konverziju binarnog broja u NAF prikaz. Ulazni podatak je binarni
broj a izlazni podatak je NAF prikaz s;s,-; ---so. Npr. za ulazni podatak b = 10 Sto
je binarni zapis broja 2, program ispisuje s = 010. Navest cemo joS nekoliko primjera:
b = 11 daje s = 10-1, b = 100 daje s = 0100, b = 101 daje s = 0101, b = 1001 daje
s = 01001, b = 111 daje s = 100-1, itd.

from math import floor

def NAFprikaz(b):
I = len(b)
k = list(b)
k.reverse ()
k.append(’0")
k.append(’0’)
s = list ()

c [0] % (1+42)
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for i in range(0, 1+1):
c[i+1] = floor ((int(k[i]) + int(k[i+1]) + c[1])/2)
s.append(int(k[i]) + c[i] — 2 % c[i+1])

s.reverse ()

print(s)

NAF = 7~

for i in range(l+1): NAF += str(s[i])

return NAF

if __name__ == ’__main__":
b = input(”Unesite_b:.")
print (NAFprikaz(b))
Listing 3.2: Python kod za NAF konverziju

Jednom kada broj k imamo zapisan u NAF prikazu, prilagodba binarne metode toj
formi broja nije nikakav problem. Jednostavno kada naidemo na negativnu znamenku u
prikazu broja, zbrajanje u algoritmu zamijenimo oduzimanjem. Ulazni podatci za oba al-
goritma su tocka P 1 broj k u SD zapisu. Izlazni podatak je tocka Q = kP. Analogan
postupak vrijedi za binarnu metodu s lijeva na desno. Uz pretpostavku da je prosjecna
NAF tezina jednaka n/3 (pri ¢emu je n duljina binarnog zapisa od k), izracunavanje binar-
nih metoda kosta (4/3)n(2M +I) za afine koordinate i (25/3)nM za projektivne koordinate.

Algoritam 3.2.4. Binarne ljestve s desna na lijevo s predznakom

1. Postavimo Q « O, R « P.
2. Zai=0don-1:

2.1. Ako je k; = 1, tada postavimo Q <« Q + R.
2.2. Ako je k; = —1, tada postavimo Q <« Q — R.
2.3. Postavimo R < [2]R.

3. Postavimo Q «— Q + R.

4. Vratimo Q.
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Algoritam 3.2.5. Binarne ljestve s lijeva na desno s predznakom

1. Postavimo Q « P.
2. Zai=n-1do0radi:

2.1. Postavimo Q « [2]0.

2.2. Ako je k; = 1, tada postavimo Q < Q + P.

2.3. Ako je k; = —1, tada postavimo Q «— Q — P.
3. Vratimo Q.



Poglavlje 4

Faktorizacija pomocu eliptickih krivulja

Jedna od primjena eliptickih krivulja je faktorizacija sloZzenih brojeva. Pronalazak netri-
vijalnih faktora velikih sloZenih brojeva se smatra teSkim problemom i na njegovoj tezini
su zasnovani neki od najvaznijih kriptosustava s javnim klju¢em. Metode faktorizacije di-
jelimo na dvije vrste: opcCe i specijalne. Kod prvih metoda ocekivani broj operacija ovisi
samo o veliini broja n, dok kod drugih ovisi i o svojstvima faktora broja n. Jedna opca
metoda je dijeljenje broja n sa svim prostim brojevima < n. Uz pretpostavku da nam je dos-
tupna tablica svih prostih brojeva < n, broj potrebnih dijeljenja u najlosijem slucaju je oko
2n/ Inn Sto povlaci da je sloZzenost ove metode O(n In n). Bez dostupne tablice sloZenost bi
bila joS ve¢a. Metoda je ocigledno vrlo neefikasna za velike n-ove, ali korisna je u kombi-
naciji s boljim metodama faktorizacije u svrhu uklanjanja eventualnih malih faktora od 7.
Pollardova p — 1 metoda (1974.godine) i ECM (elliptic curve method, 1987.godine) spa-
daju u specijalne metode faktorizacije. Polaziste Pollardove p—1 metode je Mali Fermatov
teorem.

Teorem 4.0.1. (Mali Fermatov teorem) Neka je p prost broj. Ako p t a, onda je a’™' =
I(mod p). Za svaki cijeli broj a vrijedi a’ = a(mod p).

Neka je n sloZen broj koji Zelimo faktorizirati. Neka je p neki prost faktor od n. Vrijedi
a™ = 1(mod p) za svaki viSekratnik m od p — 1. Ako nademo m, onda nam nzd(a" —
1, n) daje faktor od n za koji se nadamo da Ce biti netrivijalan. Nama problem predstavlja
pronalazak viSekratnika od p — 1 kada ne znamo cak niti sam p. Kada p — 1 ima samo
male proste faktore, postoji efikasan nacin pronalaska trazenog viSekratnika. Neka nam je
B prozivoljna granica za veli¢inu tih prostih faktora. KaZemo da je prirodan broj B-gladak
ako su mu svi prosti faktori < B. Pretpostavimo joS da su i sve potencije prostih brojeva,
koje dijele p — 1, manje ili jednake B. Uzmemo li da je m najmanji zajednicki viSekratnik

24
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brojeva 1,2, ..., B, broj operacija za ralunanje a” = n je O(BIn BIn?n + In® n). Najgori
slucaj se dobiva kada je broj (p — 1)/2 prost pa tada ova metoda nije niSta bolja od obi¢nog
djeljenja. Na primjeru |4.0.2. | éemo pokazati opisani postupak Pollardove p — 1 metode.

Primjer 4.0.2. Neka je n = 58493 i zanima nas njegov rastav na proste brojeve. Odabe-
rimo B=8ia = 2. Tadajem = 23-3-5-7 = 840. Trazimo koliko je a™ mod n, tj. 2%*° mod
58493 = 22186. Jedan faktor izracunamo preko nzd(a™ — 1,n) = nzd(22185,58493) = 29.
Zaista, n = 29 - 2017. Pronasli smo traZeni rastav na proste faktore.

Uspjeh metode ovisi direktno o glatkoc¢i broja p—1. Postoje razne varijante ove metode
koje koriste glatkoéu brojeva p + 1, p?> + p + 1 ili p?> — p + 1, a najvaznija je Lenstrina
modifikacija koja koristi elipticke krivulje. Rijec je o zamjeni grupe F), reda p — 1 grupom
E(F,) Ciji red varira unutar intervala (p + 1 — 2 +/p, p + 1 + 2 4/p). Cilj je pronaci eliptiCku
krivulju nad F, dovoljno glatkog reda. Radit ¢emo s eliptickim krivuljama nad prstenom Z,
1 od pocetka ¢emo znati da je n sigurno sloZen broj. Pretpostavit ¢emo da je nzd(n, 6) = 1
te promatrati elipticke krivulje oblika

Ea,b:y2:x3+ax+b,

gdje je nzd(4a® + 27b%,n) = 1. U slucaju da je n prost, na elipti¢koj krivulji postoji samo
jedna projektivna toc¢ka koja ne odgovara nekoj afinoj tocki (to¢ka u beskonacnosti). Inace,
kada je n sloZen, takvih toCaka moZe biti viSe.

Lenstrin algoritam za faktorizaciju nazivamo skraCeno ECM (elliptic curve method).
Osnovni koraci algoritma su:

1. Moramo odabrati elipticku krivulju koja e nam odgovarati. Jedan od nacina je
slu¢ajan odabir elemenata a, x, y € Z, pa izraCunavanje koeficijenta b preko for-
mule b = (y* — x> — ax) mod n. Neka je g = nzd(4a® + 27b*,n). Sada imamo tri
slucaja:

e Akoje 1 < g < n, pronasli smo netrivijalni faktor od n.

e Ako je g = n, biramo nove a, x, y.

e Ako je g = 1, nasli smo elipticku krivulju E,; nad Z, 1 toc¢ku P = (x,y) na njoj.
2. Uzmimo k prirodan broj, Kk mora biti najmanji zajednicki viSekratnik brojeva 1,2, ..., B.

Granicu B odabiremo tako da bude prikladna Sto bi u praksi znacilo da obi¢no uz-
memo B = 10000, pa je po potrebi poveéavamo.

3. Ovo je korak u kojem racunamo visSekratnike tocke P. Racunamo [k]P € E,,(Z,)
koristeci ve¢ znane formule za zbrajanje tocaka:
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(x3,¥3) = (2% = x; — x, mod n, A(x; — x3) — y; mod n),

pri éemu je 4 = (3x7 + a) - (2y;)”" mod n ako su tocke jednake, odnosno
A= (y; — y2)(x; — x2)~' mod n ako su tocke razlicite.

4. Moguce je da se tokom raCunanja u treCem koraku dogodi da neki zbroj to¢aka ne
moZemo izradunati jer d nema inverz modulo 7 pa ne moZemo izraGunati d~'. Tada
racunamo g = nzd(d, n). Ako je g # n, onda smo nasli netrivijalni faktor od n.

5. Ako n nismo uspjeli rastaviti na proste faktore, imamo dvije opcije na raspolaganju:
odabir nove elipticke krivulje ili povecanje granice B.

Opisani postupak ¢emo ilustrirati primjerom |4.0.3 |

Primjer 4.0.3. Faktorizirajmo broj n = 247.

Odaberimo B = 3. Slijedi k = nzv(1,2,3) = 6. Odaberimo elipticku krivulju y* = x*+7x+4
i njenu tocku P = (0,2). Trebamo izracunati [6]P = [2](P + [2]P). Prvo racunamo [2]P.
Rijec je o zbrajanju istih to¢aka pa po formulama iz koraka 3 dobivamo da je A = 7 - 47!
mod 247 = T - 62 mod 247 = 7 mod 247. Slijedi [2]P = (142,120). Sada racunamo
[3]P = P + [2]P. Pripadni A je 118 - 1427" mod 247 = 118 - 207 mod 247 = 87 mod 247,
pa je [3]1P = (93,39). I konacno [6]P = [2]([3]1P). Pripadni A je ovaj put 25954 - 787!, ali
nzd(78,247) = 13 pa inverz od 78 modulo 247 ne postoji. Po uputama iz koraka 4, slijedi
da je 13 faktor od 247. 1 zaista, 247 = 13 - 19. Faktorizacija je uspjesno privedena kraju.

Uspjeh ovog algoritma ovisi o broju k. On bi trebao biti viekratnik od |E(F,)|, pri Cemu
je p neki prost faktor od n, jer u tom slucaju prilikom racunanja [k]P pripadni nazivnik ¢e
biti djeljiv s p pa nece bit invertibilan modulo n. Drugim rije¢ima, u E(F,) ¢e vrijediti
[k]P = O. Ocjena slozenosti ovisi 0o optimalnom odabiru granice B jer je broj operacija
potrebnih za pokusaj faktorizacije pomocu jedne krivulje proporcionalan s B. SloZenost
algortima je €' V2o yinplninp vy najgorem slucaju kada je p = O(+/n), sloZenost postaje
eOWVInnininm Hyakle, rije¢ je o subeksponencijalnom algoritmu.

SloZenost o€ito ne ide u prilog ovoj metodi jer postoje algoritmi puno bolje sloZenosti
kao npr. algoritam sita polja brojeva. VaZno svojstvo ove metode se krije u ¢injenici da
sloZenost ovisi 0 najmanjem prostom faktoru od n. Iz tog razloga ona nije prikladna za
faktorizaciju RSA modula, odnosno brojeva oblika n = pg, gdje su p i g bliski prosti bro-
jevi (prosti brojevi priblizno jednake veli¢ine), ali zato ECM kod faktorizacije “slucajnih”
brojeva Cesto daje bolje rezultate od ostalih metoda. To se dogada jer “slucajni” brojevi
obi¢no imaju neki prost faktor koji je znatno manji od n. ECM nalazi svoju primjenu i kao
pomo¢na metoda unutar drugih metoda za faktorizaciju s boljom sloZenosti jer je unutar
tih algoritama potrebno faktorizirati neke pomoéne brojeve za koje moZemo ocekivati da
se ponasaju kao “slucajni”.



Poglavlje 5

Generiranje eliptickih krivulja metodom
kompleksnog mnozenja

5.1 Teorija kompleksnog mnozenja

Prije analiziranja metoda za odabir sigurnih parametara za elipticke krivulje, prvo ¢emo
dati kratak uvod u teoriju kompleksnog mnoZenja. Ve¢ je spomenuto ranije da su dvije
elipticke krivulje izomorfne nad algebarskim zatvorenjem ako imaju jednake j-invarijante.
Prilikom razmatranja j-invarijanti, potrebno je izdvojiti dva specijalna slucaja: j = 01
Jj=1728.

Za danu kompleksnu j-invarijantu, elipti¢ku krivulju nad C s tom j-invarijantom moZe-
mo vrlo jednostavno zapisati pridrZzavajuéi se sljedecih pravila:

e ako je j = 0 tada koristimo jednadzbu

E:Y?=X-1

e ako je j = 1728 tada koristimo jednadZbu

E:Y’=X>-X

e inace postavimo ¢ = j/(j — 1728) i koristimo

E:Y?>=X-3cX +2c.

Ovaj rezultat ¢emo ponovo spominjati u lemi o svojstvima elipticke krivulje nad danim
poljem F,,.

27
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Promotrimo na trenutak pojam endomorfizma od E za elipticku krivulju E definiranu

nad poljem kompleksnih brojeva C. Endomorfizam je homomorfizam elipticke krivulje
u samu sebe odreden racionalnim funkcijama. Skup svih endomorfizama oznaavamo
End(E). Takav skup prirodno ima strukturu prstena. Nadalje, aritmeti¢ka operacija zbraja-
nja je izvedena iz elipti¢kog zbrajanja, dok je mnoZenje sada postalo kompozicija. Dakle,
neka je P € E i neka su ¢, o u End(E). Tada je ¢ + o endomorfizam na E koji Salje toCku
P u ¢(P) + o(P), pri Cemu je posljednji “+” oznaka elipti¢kog zbrajanja. Sli¢no, ¢ - o je
endomorfizam na E koji Salje P u ¢p(o(P)).
Ako krivulja E nije supersingularna, tada je njen prsten endomorfizama, End(E), jednak
skupu cijelih brojeva Z ili poredku imaginarnog kvadratnog polja. U slucaju kada je End(E)
jednak poredku imaginarnog kvadratnog polja, kaZemo da krivulja ima CM (complex mul-
tiplication - kompleksno mnoZenje). U tom slucaju vrijedi

End(E)=Z+ Zt

pri ¢emu je 7 kompleksan algebarski broj stupnja 2, takav da je 7 € H, a pri tome je H
takozvana Poincareova poluravnina, gornja polovica kompleksne ravnine (drugim rije¢ima
to je pozitivni imaginarni dio). U teoremu koji slijedi, vidljiva je poveznica izmedu
kompleksnog mnoZenja i j-invarijante u slucaju karakteristike nula.

Teorem 5.1.1. Neka je T € H i neka je T kompleksan algebarski broj drugog stupnja. Kada
postavimo E, = C/(Z + Zt) imamo:

1. End(E;) je poredak u Q(t) pa stoga E, ima kompleksno mnoZenje,

2. j(r) = J(E,) je algebarski cijeli broj.

5.2 Fundamentalna diskriminanta i Hilbertov polinom

Negativna diskriminanta D koja odgovara ocijenjenom redu krivulje definirana se kao:

Definicija 5.2.1. Negativni cijeli broj D je fundamentalna diskriminanta ako je neparni
dio od D kvadratno slobodan broj i |D| = 3,4,7,8, 11, 15(mod 16).

Neka je H ve¢ spomenuta Poincareova poluravnina. Slijedi iskaz najbitnijeg teorema cje-
line.

Teorem 5.2.2. Neka je T € H kompleksni kvadratni broj s diskriminantom —D. Dakle —D je
diskriminanta primitivne pozitivno definitne kvadratne forme Q(x,y) takve da je T korijen
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od Q(x,1) = 0. Oznacimo s hp broj klasa s diskriminantom —D. Tada je j(t) algebarski
broj stupnja jednakog hp i njegov minimalni polinom je dan sljedec¢om jednadzbom

Hp(x) = H(x - j(a))

gdje a ide po svim kompleksnim brojevima takvim da je (a, 1) nultocka jedne od hp neekvi-
valentnih reduciranih formi s diskriminantom —D. Hp(x) jos nazivamo Hilbertov polinom
klasa.

Ako je Z[ 7] maksimalan poredak nekog polja K (polja imaginarnih kvadratnih brojeva),
tada je
H = K(j(1))

proSirenje polja K stupnja hp. Ustvari, to je maksimalno nerazgranato Abelovo proSirenje
od K. U ostatku poglavlja ¢emo pretpostavljati da je Z[r] maksimalan poredak nekog
imaginarnog kvadratnog polja, a —D ¢e nam predstavljati fundamentalnu diskriminantu.
Dakle, fundamentalna diskriminanta —D je kongruentna 1 ili 0 modulo 4 i nijedan neparan
prost broj ne dijeli D potencijom vecom od jedan. Trebamo navesti da je d kvadratno
slobodan prirodan broj takav da Q(7) = Q( vV=d), odnosno drugim rije¢ima ako je
d = 3(mod 4), tada je D = d, inaCe D = 4d.

U nekim algoritmima se zahtijeva raCunanje Hilbertovog polinoma klasa iz prethodnog
teorema . Toc¢nije, morat ¢emo s velikom preciznoS$€u izraCunavati vrijednosti od
J(r) zarazne T € H. Znamo da j(r) moZemo efikasno izraCunati preko formula

AQ27) . (256Nh(7) + 1)}

J(™)

" am G

pri ¢emu je A(7) izraCunata koristeci

3n—1)/2 3n+1)/2 24
A7) = q(] + Z(_l)n(qn( n=0/2 qn( n+1)/ ))

n>1

pri ¢emu je g = exp(2nr V—17). Prema tome Hp(x) se moZe izraCunati procjenjuéi j(a) i
racunajuci produkt

Hp(x) = | [x = jey).

Ovo moZe biti izracunato u kompleksnoj floating-point aritmetici, iako s visokom pre-
ciznoS¢u bududi da koeficijenti od Hp(x) moraju biti cijeli brojevi. Produkt prolazi po
svim « oblika

a = (-b + V=D/(2a))

gdje je B> —4ac = -D, |b| < a < V|D|/3,a < ¢, nzd(a,b,c) = liakoje |b| = ailia = c,
tada je b > 0. Drugim rije¢ima, ax?+bxy +cy? je primitivna, reducirana pozitivno definitna
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binarna kvadratna forma diskriminante —D.
Od iznimne vaZnosti je potreba za visokom preciznoséu: buduéi je log|j(@)| ~ n VD/a,
koeficijenti od Hp(x) mogu biti ogromni. Potrebna preciznost ée biti oko

h D 1
0+ " SN
Lhp/2])1og 10 & a
gdje suma ide po svim skupovima vrijednosti od @ kao i u gornjem produktu.

Dosadasnje formule su generalizirane i primjenjive na globalnu teoriju. Za promatranje
Sto se dogada nad kona¢nim poljima, potrebno je specificirati detaljnije gornje konstruk-
cije. Zbog jednostavnosti ¢emo pretpostaviti da je rijeC o polju F,, gdje je p velik prost
broj i nas zanimaju krivulje definirane upravo nad tim poljem F,,.
Definirajmo sada funkciju

(o8]

24
Alg) = q(l " Z(_l)n(qn<3n—l)/2 + qn(3n+1)/2))

n=1

koja ¢e nam trebati u algoritmu koji za danu diskriminantu D racuna broj klasa i
Hilbertov polinom klasa. Ulazni podatak algoritma je fundamentalna diskriminanta D.
Algoritam vraca Zeljenu kombinaciju: broj klasa /p, Hilbertov polinom klasa T € Z[X]
¢iji je stupanj hp, 1 skup skracenog oblika (a, b, ¢) diskriminante D ¢ija je kardinalnost /.
Algoritam se sastoji od pet osnovnih koraka. U prvom koraku inicijaliziramo potrebne
varijable. Drugi korak predstavlja prolaz kroz petlju dok god je ispunjen zadani uvjet i
pri tom racunamo potrebne koeficijente. U treCem koraku postavljamo optimalne podatke
za polinom (7, f, j). Tijekom Cetvrtog koraka raCuna se T, hp , 1 skup (a, b, c¢), dok se peti
korak odnosi na kraj algoritma i izlazne podatke algoritma, a to su hp, zaokruZeni realni dio
od T, i skup ¢iji su elementi oblika (a, b, c). Spomenuti koraci su u “receptu na izvedbu”
drugacije numerirani zbog potrebe za while i for petljama.



POGLAVLJE 5. GENERIRANJE ELIPTICKIH KRIVULJA METODOM
KOMPLEKSNOG MNOZENJA 31

Algoritam 5.2. Broj klasa i Hilbertov polinom klasa

1. Inicijaliziramo T < 1, b < D mod 2, r < | V|D|/3], h < O, skup < { }.
2. Dok vrijedi b < r radi:

2.1. Neka je m = (b*> — D)/4
2.2. Zaaod 1 do |m] radi:
2.2.1. Ako je m mod a # 0, idemo na korak 2.2.
2.2.2. Neka c = m/a.
2.2.3. Ako je b > a idemo na korak 2.2.
2.2.4. Izratunajmo 7 = (b + i V|D|)/(2a).
2.2.5. Izratunajmo f = A(e*™7)/A(e*™7).
2.2.6. Izratunajmo j = (256 f + 1)3/f.
2.2.7. Sada ra¢unamo izlazne podatke algoritma.
2.2.7.1. Akojeb =ailic =aili b =0 izraCunajmo:

T=T-X—-j),h=h+2,skup = skup U (a, b, c).
2.2.7.2. Inace izraCunajmo:
T =T -(X*=2Re()X + |jI*),h = h+ 2, skup = skup U (a, +b, ¢).
3. Neka je T’ zaokruZeni realni dio od 7T'(x).

4. Vratimo (h, T, skup).

U ovom algoritmu u koraku 2.2.5. uo€avamo ranije spomenuti problem s floating-point
precizno$¢u zbog funkcije A koja mora proci ocjenu za kompleksne argumente g. Dovoljna
preciznost cijelog algoritma je u osnovi jednaka

n+|D| 1
In 10 2. a

decimalnih znamenki, gdje suma ide po svim jednostavnim reduciranim formama (a, b, c)
diskriminante D. Algoritam se takoder moZe koristit 1 na drugi nacin, tako da se prvo
izracuna samo reducirana forma kako bismo procijenili }; 1/a i odatle traZzenu preciznost,

a zatim krene ispocetka i ovaj put racuna Hilbertov polinom klasa. U svakom slucaju
veli¢ina od 3 1/a je uvijek O(In*|D)).
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Pogledajmo neke primjere polinoma koje daje algoritam. Ovdje se T odnosi na Hil-
bertov polinom klasa za diskriminantu D:

T 5=X,
T4 =X-1728,

T 5 = X* — 1264000X — 681472000,

T 3 = X° +39491307X> — 58682638134X + 1566028350940383.

Stupanj svakog polinoma je jednak njegovom broju klasa. Vrijedi:

hp =1 za D=-3,-4,-7,-8,-11,-19,-43,-67,-163;

hp =2 za D =-15,-20,-24, -35,-40,-51,-52,-88, -91,
—115,-123,-148, -187,-232,-235, =267, -403, —427,

hp =3 za D =-123,-31,-59,...

Lista diskriminanti za 2, = 1,2 je ovdje napisana u cijelosti. Trenutno imamo kom-
pletnu listu samo za hp < 16 ali nam je makar poznato kako bismo mogli izracunati listu
za bilo koju vrijednost hp. Efikasno odredivanje takve liste je vrlo zanimljiv problem
izraCunljivosti. Postoje i drugi zanimljivi aspekti ovih polinoma. Konstantni koeficijent
polinoma je tako uvijek kub nekog cijelog broja. Takoder, koeficijenti od 7 rastu radi-
kalno brzo kako prolazimo kroz listu diskriminanti. Zbog tako velikih koeficijenata, ovi
polinomi su nepogodni za rukovanje pa neki mogu u Atkin-Morainovu pristupu koristiti
manje nezgrapnu Weberovu vrstu polinoma.

5.3 Cornacchia algoritam

Koristena metoda je povezana s aritmetikom kompleksnih kvadratnih polja K = Q( V-D).
Osnovni ulazni podatak proceduri je fundamentalna diskriminanta —D. Metoda koju ¢emo
opisati je veoma brza ako je broj klasa, /p, od K mali. Ipak, dio ljudi izrazava zabrinutost
za koriStenje K s malim brojem klasa. Krivulje nastale u tom sluc¢aju mogu biti pogodnije
nekim buduéim napadima vise no §to bi to bile krivulje s opéenitijim K. Ocekuje se da Ce
prosjecno broj klasa A rasti kao O( VD), pa je mali broj klasa u nekom smislu ‘poseban’.
Dodatno, za polja s malim brojem klasa je dobro poznato da se lakSe koriste u raznim al-
goritmima (i stoga eventualno u buducnosti u problemu diskretnog logaritma).

Zelimo konstruirati krivulju nad IF, s kompleksnim mnoZenjem ¢iji je red jednak diskri-
minanti —D, §to automatski znaci da ne¢emo konstruirati supersingularne elipticke krivulje.
J-invarijanta takve krivulje je sadrZana u polju F,, pa se od diskriminante —D zahtijeva da
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Hilbertov polinom Hp(x) ima korijen modulo p.

Kada je prost broj p nerastavljiv, ne postoji krivulja modulo p s kompleksnim mnoZenjem
u Z[ V=DJ. Iz tog razloga trebamo prost broj p koji se rastavlja u kvadratnom progirenju i
za koji je Hilbertovo polje klasa trivijalno kada se promatra lokalno na p. Drugim rije¢ima,
trazimo glavni ideal u K s gornjim zahtjevom na p. Kazemo da je I glavni ideal ako postoji
neki element r € [ takav da je [ = (r). Za danu diskriminantu D Zelimo znati koji prosti
brojevi p se rastavljaju u K na proste glavne ideale. Prisjetimo se, ideali su jedna vrsta
algebarskih struktura ¢ija definicija glasi:

Definicija 5.3.1. Neka je R prsten. Podskup I C R je lijevi (odnosno desni) ideal u R ako
su ispunjena sljedeca dva uvjeta:

1. 1 je potprsten od R

2. Zasver e Rixeljerxel tj. RI C I (odnosnozasver € Rixe€ljexrelt.
IR C I).

Za priblizno 1/(2hp) prostih brojeva ocekujemo da imaju glavni ideal prvog stupnja
koji ih dijeli. Takav prost broj je onaj za koji diofantska jednadZba

4p = x* + Dy?

ima rjeSenje. Jedna metoda za njeno rjeSavanje je Cornacchia algoritam koji u osnovi
racuna razvoj u verizni razlomak kvadratnog korijena zadanog racionalnog broja.
Uvodenjem supstitucije x = 2u iy = 2v u gornju jednadzbu 4p = x> + Dy* dobivamo
ekvivalentnu jednadzbu oblika p = u* + dv? koju moZemo rijesiti primjenom Cornacchia
algoritma . Ulazni podatci su: prirodan broj d koji u svojoj faktorizaciji na proste
brojeve ne sadrZi niti jedan €lan s potencijom ve¢om od jedan i prost broj p. Izlazni podatak
je rjeSenje jednadzbe p = u? + dv* ukoliko ono postoji.
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Algoritam 5.3. Cornacchia algoritam

1. Neka je x, rjeSenje kongruencije x* =

Xo < p.

—d (mod p) i pri tome mora vrijediti p/2 <

2. Postavimo: p < goxo, k < O.
3. Dok vrijedi x; < p < x;_, radi:

3.1. IzraCunajmo x; = @1 Xkr1 + Xps2-

3.2. Inkrementirajmo varijablu k: k++.

4. Postavimo: u « x, v — /(p —x))/d.

5. Ako vrijedi v € Z vratimo (u, v); inace vratimo “JednadZba nema rjeSenja”.

Algoritam je pisan “receptom na izvedbu”, dok je odgovarajuci Python kod prikazan

u listingu . U mainu koda imamo nekoliko poziva metode koja provodi Cornacchia
algoritam 1 pripadne izlazne podatke za svaki od tih poziva.

from math import floor, sqrt

def Cornacchia(d, p):
x = list ()
for x0 in range(int(floor(p / 2)) + 1, p):
if (xO0 = x0 + d) % p ==
x = list(); q = list ();
x.append (x0);
a = int(p / x0); q.append(a)
b = int(p % x0); x.append(b)
x[1] = b
k =0
while True:
a = int(x[k] / x[k+1])
b = int(x[k] % x[k+1])
if b == 0: break
if x[k] = x[k] < p <= x[k-1] * x[k-1]:
break
q.append(a); x.append(b)
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k+=1

u = x[k]; v
if v < 0O:
if == 0:

((p — x[k]

u =p - x[k]
v=o((p-u=xu /d)

u = x[k-1] - x[k]
v=((p—-u=u) /d)

* x[k]) / d)

if v < 0: x = list(); q = list(); continue
v = sqrt(v)
if nmot v.is_integer ():
x = list(); q list (); continue
else: return {’u’ u, 'v’: v}
if len(x) == 0: return ”Jednadzba_nema.rjesenja”
if __name__ == ’__main__":
print (Cornacchia(1,5)) (u,v) = (2,1)
print (Cornacchia(4,5)) (u,v) = (1,1)

print (Cornacchia(3,7))
print (Cornacchia(5,7))
print (Cornacchia(6,11))
print (Cornacchia(7,11))
print (Cornacchia(11,11))
print (Cornacchia(1,17))
print (Cornacchia(10,19))
print (Cornacchia(30,71))
print (Cornacchia(35,71))
print (Cornacchia(114,127))
print (Cornacchia(63,127))
print (Cornacchia(6,103))

Listing 5.1: Implementacija Cornacchia algoritma u programskom jeziku Python

o H W T R W W W KR W W R

(u,v) = (2,1)
Jednadzba nema
Jednadzba nema
(u,v) = (2,1)
Jednadzba nema
(u,v) = (4,1)
(u,v) = (3,1)
Jednadzba nema
(u,v) = (6,1)
Jednadzba nema
(u,v) = (8,1)
(u,v) = (7,3)

rjesenja
rjesenja

rjesenja

rjesenja

rjesenja

35

Prilikom primjene Cornacchia algoritma moZemo ponavljati unos prostog broja p, na-
dajudi se da je upravo taj p nas traZeni input, sve dok algoritam ne pronade par brojeva (x, y)
odnosno (u,v). Prema ve¢ spomenutoj ocjeni, oekujemo potrebno isprobavanje 1/(2hp)
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prostih brojeva prije pronalaska onog odgovarajuéeg. Za danu trojku (x, y, p), racunamo
m=p+1=+ux

Ovako izracCunati brojevi ¢e biti moguci red grupe eliptickih krivulja nad F, koje ¢emo
pokusati konstruirati. Provjeravamo je li m pogodan tako S§to provjerimo ima li m velik
prost faktor, je li m razli¢it od p i uz to provjerimo da ne postoji mali broj k takav da je
p* = 1 (mod m). Kako bismo objasnili za$to m biramo na ovaj nacin, prisjetimo se da
je broj tocaka na krivulji jednak m = p + 1 — ¢ gdje je ¢ Frobeniusov trag. Takoder se
prisjetimo da je t = @ + @, pri ¢emu je « element u K i norma mu je jednaka p. RjeSenje od
x> + Dy? = 4p znadi da je @ = +(x + V—Dy)/2 element &ija je norma jednaka p, s tragom
jednakim +x. Redovi p+ 1 + x su prema tome redovi elipticke krivulje i njenog kvadratnog
twista. Glavna ideja i saZzetak ovog razmatranja, sadrZani su u sljedecoj lemi.

Lema 5.3.2. Elipticke krivulje nad F, imaju sljedeca svojstva:
e Svaki element polja F, je j-invarijanta elipticke krivulje nad F),.

o Ako je D > 4, tada sve elipticke krivulje s danom j-invarijantom razlicitom od 0 i
1728 nad poljem I, su dane jednadibom

Y? = X° + 3k X + 2ke?
gdje je k = j/(1728 — j) i c je bilo koji element polja F,, .

e Pretpostavimo da krivulje E i E' imaju jednake j-invarijante, ali nisu izomorfne nad
F,. Akoje j # 0i j # 1728, kaZemo da je E' kvadratno zakretanje (eng. twist) od E
iakoje|E|=p+1—t tadaje|E'|=p+ 1+t

e Kada je j = 0ili j = 1728, moramo dodatno promatrati i twist s potencijama 3, 4,
6. Medutim, ovaj slucaj ¢emo ignorirati jer su takve krivulje na neki nacin posebne
i stoga bi ih trebalo izbjegavati.

Pretpostavimo da je j # 01 j # 1728. Posebice, ako je E dana jednadZzbom
Y* =X’ +aX +b,

tada £’ moze biti dana s
Y? = X° + ac®X + bc?

gdje je c bilo koji element F,, koji nije kvadratni ostatak u tom istom polju. To znaci,
ako j-invarijanta eliptiCke krivulje nad F, reda m mozZe biti konstruirana, tada postoje dva
kandidata za krivulju. Provjeru koji od tih dvaju kandidata ima odgovarajuci red moZemo
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napraviti odabiruci nasumicne tocke krivulja i provjeravajuéi zadovoljavaju li uvjet [m]P =
0, jer znamo da ovo mora vrijediti za svaku tocku P krivulje E reda m.

Problem se dakle moZe reducirati na izraCunavanje koja j-invarijanta moZe biti j-
invarijanta elipticke krivulje nad F,, s danim brojem toCaka m i kompleksnim mnoZenjem
maksimalnog poredka od Q(V-D). Takva odgovarajuéa j-invarijanta mora biti korijen
modulo p Hilbertovog polinoma Hp(x). Preostaje izracunati Hp(x) metodom koju smo
ranije opisali. Konacno, odredivanje korijena polinoma Hp(x) nad poljem F, se moZe na-
praviti nekom od mnogih tehnika za faktorizaciju polinoma nad kona¢nim poljima. Sada
¢emo obraditi dva primjera za opisani postupak. Odabrali smo primjere ’5 3.3 ‘ 1 ’5.3.4‘
s malom diskriminantom koji nam mogu posluziti i1 kao test za implementaciju ideja u
postupku.

Primjer 5.3.3. Za prvi primjer uzmimo D = 8 i potraZimo prost broj p takav da jednadZba
4p = x* + Dy*

ima rjesenje. Slucajnim izborom prostih brojeva p i primjenom Cornacchia algoritma,
pronalazimo rjeSenje kada je p = 767787129121. RjeSenje je (u,v) = (850687, 74262),
odnosno (x,y) = (1701374, 148524) sto nas navodi na pokuSaj pronalaska elipticke krivu-
lje nad F, s redom grupe jednakim

m = 767785427748,

sto je 6527844 - 117617 pri cemu je drugi faktor neparan prost broj. Broj klasa od K =
Q(V=-38) je jedan, pa je Hilbertov polinom Hg(x) ustvari polinom prvog stupnja. Dobivamo
da je Hg(x) = x — 8000 sto ocito ima korijen modulo p. Trebamo elipticku krivulju s j-
invarijantom jg = 8000 = 767787137121. Prema izomorfizmu krivulja nad poljem F, ,
postoje dvije takve krivulje s j-invarijantom jg. Dane su jednadZbama:

E:Y?>=X+767636601121X
+ 138379385121
i
E Y2 = X? +629519057469X
+ 139086763239.

Sada jos trebamo odrediti koja od ove dvije krivulje ima red grupe jednak m. Izracunali
smo |E(F,)| = 767785427748, a |E'(F,)| = 767788830496. Dakle E ima red grupe m i to
Jje traZena elipticka krivulja.
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Primjer 5.3.4. U drugom primjeru uzmimo D = 292 ¢iji je broj klasa Cetiri. Za prost broj
p = 471064017714648581743716115253 jednadiba

x>+ Dy’ =4p
ima rjesenje i iz tog rjesenja zakljucujemo da postoji elipticka krivulja reda grupe jednakog
m = 471064017714647630725498582802.

Hilbertov polinom Hygy(x) je polinom cetvrtog stupnja tj. ima Cetiri korijena modulo p, i
Jjednak je

x* = 206287709860428304608000x
—93693622511929038759497066112000000x>
+ 45521551386379385369629968384000000000x
—380259461042512404779990642688000000000000.
Ta Cetiri korijena su vrijednosti Cetiri j-invarijante eliptickih krivulja nad F, &iji je red

grupe jednak m. Jedan takav korijen je j = 95298163105585542899076823435, iz kojeg
izracunamo dvije elipticke krivulje:

E:Y? =X +469268436428246725781035134277X
+ 155824285047281623272784717767
i
E':Y? = X? +354618739573347813123389093324X
+314251778593054362590879954574.

Prva krivulja ima red 2(p + 1) — m, a druga krivulja ima red jednak m. Preostala tri
korijena od Hp(x) (mod p) takoder daju povod za pronalazak eliptickih krivulja nad F,
reda m. One su:

E"” :Y? = X? +226037567835338611569192198897X
+150691711890225741046128132598,

E"” :Y? = X + 470569005626771030721528558211X
+7331063557219604895221098683,

E" : Y* = X° +306353065106026110803105308074X
+204235376737350740535403538716.
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5.4 Weberovi polinomi

Prilikom koriStenja gornje metode nailazimo na dva problema.

Prvi problem je Sto su stvorene krivulje na neki nacin ‘posebne’. Imat Ce relativno mali
broj klasa, pa bi zbog toga mogle biti pogodnije nekim joS§ nepoznatim, ali u buduénosti
prisutnim napadima. Neki smatraju da ¢e postupak ¢iji su koraci prvo odabir slucajnih
krivulja, pa tek onda raCunanje njihova reda grupe preko npr. Schoofova algoritma, vrlo
vjerojatno proizvesti krivulje koje su otporne na neke specijalne napade. Ovo uvjerenje
ima Siroku potporu unutar druStva iako joS uvijek ne postoji niti jedan dokaz o njegovoj
tocnosti.

Drugi problem se odnosi na potrebu za velikom preciznoscu. Kako bismo izracunali j-
invarijantu, moramo prije toga izraCunati Hilbertov polinom. To zahtijeva racunanje ko-
eficijenata koje moze zahtijevati jako visoku preciznost. Ovaj problem mozZemo rijesSiti
racunajuci minimalni polinom nekog drugog generatora Hilbertovog polja klasa koji ima
poznatu algebarsku vezu s j(7). Prednost se oCituje u mnogo manjim koeficijentima ovog
drugog polinoma §to nam omogucava koriStenje dosta manje preciznosti. U ovom poglav-
lju éemo razmotriti moguce rjeSenje ovog problema. RijeC je o Weberovim polinomima
za koje ¢emo pokazati da imaju prednost nad Hilbertovim, ukoliko promatramo veli¢inu
koeficijenata.

Prvo definiramo Weberove funkcije, koristeCi Dedekindovu n-funkciju n(z):

@+ 1)/2) _n(/2) 027
h(t) = L — hi(7) = o hy(7) = V2 o
h(t)** - 16 (h(T)* + 8)(hy(T)® = hy(T)®)
Y2(7) = T y3(7) = no)y ;

gdje je £, = e*™/". Ove funkcije nisu sve algebarski nezavisne s obzirom da su sve povezane
s j preko jednadzbe

L —168 (416 (W +16)
J: = =

3 2
— =y, =y; + 1728.
24 h%“ h%“

Weber funkciju u(7) naziva klasa invarijantom ako u(t) lezi u Hilbertovom polju klasa od
Q(7). Ocito je j(7) klasa invarijantna. Medutim, koriStenjem Weberovih funkcija moZemo
odrediti joS mnogo klasa invarijanta. Ovo daje povod nastanku novih polinoma. Nazivamo
ih Weberovi polinomi, obi¢no ih oznacavamo Wp(x), i za njihovo racunanje koristimo
sli¢nu metodu koju smo koristili za izratunavanje Hp(x). Pronalazak korijena ovih novih
polinoma ¢e nam omoguditi obnavljanje j-invarijante. Pri tome se nadamo da ¢e polinomi
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imati male koeficijente.

Atkin 1 Morain predlazu sljedeci naCin za izbor klasa invarijanta u svrhu stvaranja
Weberovih polinoma. Atkin i Morainova sugestija glasi: zapamtite da je —D fundamen-
talna diskriminanta 1 uz to imamo da je d kvadratno slobodan prirodan broj takav da je
Q(V-D) = Q(V—-d). Primjenjujemo redom sljedece uvjete (uvjet na djeljivost D s 3 ima
najvisi prioritet).

e Ako je D = 3 (mod 6), koristimo u = V—=Dy;3(7).

Ako je D = 7 (mod 8), koristimo u = h(t)/ V2.

Ako je D = 3 (mod 8), koristimo u = (7).

Ako je d = +2 (mod 8), koristimo u = h(1)/ V2.

Ako je d = 5 (mod 8), koristimo u = h(r)*
e Akojed = 1 (mod 8), koristimo u = h(t)%/ V2.

Ipak, postoji jedan problematic¢an slucaj. Jedini problem ovdje je slucaj kada je D = 3
(mod 8) i D # 3 (mod 6). U tom slucaju stupanj Wp(x) je 3hp a ne hp. Ovo bi mogao biti
potencijalni problem, stoga moZemo jednostavno ignorirati ovakve diskriminante.

Atkin i Morain takoder daju detaljan opis kako izraCunati razne Weberove polinome 1
kako koristiti druge alternativne klase invarijanti. Slijedi jedan jednostavan primjer kojim
lako mozemo predociti prednost koju nam donose Weberovi polinomi. Uocimo koefici-
jente polinoma navedenih u primjeru:

Hyi(x) = x" + 313645809715x° — 3091990138604570x" + 98394038810047812049302x*
— 823534263439730779968091389x" + 5138800366453976780323726329446x>
—425319473946139603274605151187659x
+ 737707086760731113357714241006081263

dok je

Wa) =x"+x5 - —x* -+ x> +2x- 1.
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5.5 Osvrt na redoslijed konstrukcije krivulja

Upravo smo kroz poglavlja 1 pokazali dvije opcije konstrukcije elipti¢kih krivu-
lja. Prvo smo pokazali kako za danu fundamentalnu diskriminantu —D izabrati p, postiéi
Zeljeni red grupe i tek tada konstruirati elipti¢ku krivulju s tim redom grupe. Drugi pos-
tupak predlaze slucajni odabir prostog broja p, a zatim rjeSavanje odgovarajuce diofantske
jednadzbe pomocu Cornacchia metode. S obzirom da su neki prosti brojevi pogodniji za
implementaciju aritmeti¢kih zahtjeva potrebnih sustavu elipti¢kih krivulja, esto je daleko
bolje prvo izabrati prost broj pa diskriminantu.

Razmatrajuci sve moguénosti ponasanja racionalnog prostog broja p pri dijeljenju u
kvadratnom prosirenju K = Q( V-d) i njegovog Hilbertovog polja klasa, moZemo posti¢i
neka poboljSanja. Rezultat razmatranja i poboljSanja ¢emo opisati u sljedecoj lemi:

Lema 5.5.1. Neka je d kvadratno slobodan i neka je p prost broj takav da je mogucée naci
rjeSenje jednadzbe
p=x+dy.
Tada vrijedi:
e Ako je p = 3 (mod 8), tada je D = 2, 3 ili 7 (mod 8).
e Ako je p =5 (mod8), tada je D = 1 (mod 2).

o Ako je p =7 (mod 8), tada je D = 3, 6 ili 7 (mod 8).

Posebno moramo imati (%) = (%) =1

5.6 Generiranje i validacija sigurnih parametra za
elipticku krivulju

Osnova sigurnosti svih kriptografskih sustava zasnovanih na eliptickim krivuljama se krije
u teZini problema diskretnog logaritma elipticke krivulje.

Definicija 5.6.1. Problem diskretnog logaritma elipticke krivulje (ECDLP) glasi: za danu
elipticku krivulju E definiranu nad poljem F,, tocku P € F, reda n, i tocku Q € (P), traZimo
cijeli broj | € [0,n — 1] takav da je Q = IP. Cijeli broj [ nazivamo diskretni logaritam od Q
po bazi P, u oznaci l = log, Q.

Parametri elipticke krivulje koji ¢e se koristiti u kriptografskim sustavima moraju biti
pazljivo odabrani u smislu da budu otporni na sve poznate napade na ECDLP. Jedan veoma
nevjest algoritam za rjeSavanje ECDLP se zasniva na iscrpljujuéem pretrazivanju dok oda-
brana tocka konacno ne da niz toCaka P,2P,3P,4P,... medu kojima jedna odgovara tocki
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Q. Priblizno vrijeme izvodenja algoritma je n koraka u najgorem slucaju, dok u prosjeku
to vrijeme iznosi n/2.Ipak, ovakvo iscrpljujuce pretraZivanje se moze prevariti odabirom
parametara elipticke krivulje s dovoljno velikim n kako bi se koli¢ina potrebnog racunanja
pokazala neisplativom (npr. za n > 2%). Najbolji poznati napad na ECDLP s opéenitom
svrthom je kombinacija Pohling-Helman algoritma 1 Pollardovog rho algoritma, koji ima
potpuno eksponencijalno vrijeme izvodenja O(p) pri cemu je p najveci prost djelitelj od n.
U svrhu odolijevanja ovom napadu, parametri elipticke krivulje moraju biti odabrani tako
da n bude djeljiv dovoljno velikim prostim brojem p kako bi potreban broj koraka p postao
neisplativ za izracun (npr. p > 2199).

Spomenimo da ne postoji matematicki dokaz o nerjesivosti problema diskretnog algo-
ritma elipticke krivulje jer dosad nitko nije dokazao da ne postoji uc¢inkovit algoritam koji
bi rijeSio ECDLP. Ustvari, postojanje takvog dokaza bi bilo veoma iznenadujuce. Npr., ne-
postojanje polinomijalnog algoritma za ECDLP bi dalo naslutiti da vrijedi P # NP te time
rijeSilo jedno od glavnih nerijeSenih otvorenih pitanja iz podrucja teorijskog racunarstva.
Stovise, ne postoji teoretski dokaz da ECDLP nije lako obradiv. Npr., nije poznato da
je ECDLP NP-teZak problem, i ne vjeruje se da Ce biti dokazano da ECDLP jest NP-
teZak problem budu¢i je poznato da bi odluciva verzija ECDLP pripadala NP klasi i coNP
klasi. Naime, problem je NP-teZak ako postojanje polinomijalnog algoritma za njegovo
rjeSavanje povlaci da je P = NP. Zbog vjerovanja da je P # NP, takoder se vjeruje da
za NP-teSke probleme ne postoji polinomijalni algoritam. U teoriji sloZzenosti NP (nedeter-
ministi¢ko polinomijalno) je skup problema odluke rjeSivih u polinomijalnom vremenu na
nedeterministickom Turingovom stroju. P je klasa sloZenosti koja sadrzi probleme odluke
za koje postoje algoritmi koji daju odgovor da/ne, a Cije vrijeme izvrSavanja ovisi poli-
nomijalno o veli€ini ulaznih podataka. NP se moZe smatrati kao skup problema odluke
(odgovor na problem mora biti: da ili ne) Ciji se da-odgovori mogu provjeriti u polinomi-
jalnom vremenu. Problemi ¢iji se ne-odgovori mogu provjeriti u polinomijalnom vremenu
pripadaju coNP klasi. JoS nije poznato vrijedi i NP = coNP. Kako god, postojanje NP-
teskog odlucivog problema koji je i NP i coNP bi povuklo da vrijedi NP = coNP.

Postoje i tzv. izomorfni napadi na elipticke krivulje. Ova vrsta napada pokuSava re-
ducirati ECDLP na DLP u izomorfnoj grupi za kojeg su poznati algoritmi ¢ije je vrijeme
izvrSavanja subeksponencijalno ili brze. Ovoj vrsti napada pripadaju napadi pomoéu We-
ilovog i Tateovog sparivanja, napad na anomalne krivulje nad poljima F, gdje je p prost
broj, i Weilova metodologija spusta. Matematicka pozadina izomorfnih napada je po-
prili¢no usavrSena i detaljna, ali se zato kriptografske implikacije tih napada mogu jednos-
tavno objasniti. Uz to, postoje protumjere kojima se lako moze utvrditi je li dana elipticka
krivulja otporna na spomenute napade.
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Glavni parametri scheme elipticke krivulje opisuju elipticku krivulju E definiranu nad
konaCnim poljem F,, osnovnu tocku P € E(F,), i njen red n. Vazno je da za odabrane para-
metre ECDLP bude otporan na sve poznate napade i da budu ispoStovani implementacijski
zahtjevi 1 ostala potencijalna ogranic¢enja na sigurnost.

Definicija 5.6.2. Uredena Sestorka D = (q,a, b, P, n, h) predstavlja parametre kriptosus-
tava. Redom ¢emo navesti svakog od njih:

1. red polja q.
2. koeficijenti a, b € F, koji definiraju jednadzbu elipticke krivulje E nad F, .

3. tocka P = (xp,yp) € E(F,) prostog reda u afinim koordinatama koju definiraju dva
elementa polja F, : xp i yp . P nazivamo osnovna tocka.

4. n je red tocke P.
5. h=|EFyl/n.

Definicija 5.6.3. U grupi eliptickih krivulja, red tocke P je najmanji prirodan broj n takav
da je [n]P = O. Ako takav broj ne postoji, kazemo da P ima beskonacan red.

Radi izbjegavanja Pohlig-Hellman napada 1 Polardovog rho napada na ECDLP, nuzno

je da |[E(F,)| bude djeljiv s dovoljno velikim prostim brojem n. Moramo imati najmanje
n > 2!9. Za fiksno polje F,, maksimalnu otpornost Pohling-Hellman i Pollardovim rho
napadima dosezemo ukoliko krivulju E odaberemo takvu da je |E(F,)| prost ili skoro prost
broj, odnosno da vrijedi |E(F,)| = hn gdje je n prost i h mali (npr. h =1, 2,3 ili 4). Za
izbjegavanje napada na anomalne krivulje nad poljima [, gdje je p prost broj, trebamo
provjeriti je li ispunjeno |E(F,)| # q. Kako bismo pak izbjegli napade pomocu Weilovog i
Tateovog sparivanja, moramo osigurati da n ne dijeli ¢* — 1 (odnosno mora vrijediti g* # 1
mod n) za sve 1 < k < C gdje je C dovoljno velik da se DLP u F, smatra neukrotivim (za
n > 2'% dovoljno je C = 20). I kona¢no, u svrhu izbjegavanja Weilovog spusta, koristenje
binarnog polja F,» moZemo razmatrati kao opciju jedino ukoliko je m prost broj.
Mudar nacin zastite od napada na specijalne klase krivulja koji ¢e mozda biti otkriveni u
buduénosti je odabir elipticke krivulje E nasumce pod uvjetom da je |[E(F,)| djeljiv s veli-
kim prostim brojem. S obzirom da je vjerojatnost da slu¢ajno odabrana krivulja podlijeze
poznatim izomorfnim napadima zanemariva, moZemo re¢i da su poznati napadi kod ovak-
vog odabira krivulje takoder sprijeceni.

Prikazat éemo dva algoritma koja se bave problemom slu¢ajnog odabira krivulja. Algo-
ritmi su pisani tzv. “receptom na izvedbu”. Prvi algoritam generira elipti¢ke krivulje nad
poljem F,, dok drugi algoritam provodi provjeru je li elipticka krivulja stvarno slu¢ajno
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odabrana. Ulazni podaci prvog algoritma su prost broj p > 3 i hash funkcija H veli¢ine
[ bitova. Izlazni podaci su generator S, te koeficijenti a,b € F, koji odreduju elipticku
krivulju E : y* = x* + ax + b.

Algoritam 5.6.1. Generiranje slucajnih eliptickih krivulja nad poljem F, gdje je p
prost broj

1. Postavimo ¢ « [log, pl, s « [(t = 1)/l], v « t — sl.
2. Odaberimo proizvoljan string bitova S duljine g > [ bitova.

3. IzraCunajmo h = H(S), 1 neka je ry string bitova duljine v bitova dobiven uzimanjem
najdesnijih v bitova od h.

4. Neka je Ry string bitova dobiven postavljanjem prvog lijevog bita u ry na 0.

5. Neka je z cijeli broj €iji binarni prikaz jest S.
6. Zaiod 1 do s radi:

6.1. Neka je s; duljine g bitova binarni prikaz cijelog broja (z + i) mod 25.

6.2. IzraCunajmo R; = H(s;).
7. Nekaje R = Rol|R;l| ... |IR; .
8. Neka je r cijeli broj ¢iji je binarni prikaz R.
9. Akojer=0ili4r+ 27 = 0 (mod p), idemo na korak 2.
10. Odaberimo proizvoljne a, b € F, koji nisu oba 0, takve da vrijedi r- b* = a* (mod p).

11. Vratimo skup (S, a, b).

Osvrnut ¢emo se samo na objasnjenje cemu sluzit parametar . Pretpostavimo da je
F, konacno polje karakteristike > 3. Ako su elipticke krivulje E; : y* = x> + ajx + by i
E> : y* = x> + a,x + b, definirane nad [F, izomorfne nad tim istim poljem i vrijedi b; # 0
(pajeib, # 0), onda vrijedi a} /b} = a3/b3. Singularne eliptike krivulje su to¢no one koje
imajuili(@=0ib=0)ilia’/b* = -27/4. Akojer € F,ir # 0ir # —27/4, tada postoje
to¢no dvije izomorfne klase krivulja E : y* = x* + ax + b s @*/b* = r u F,. Stoga, u biti
postoje samo dva izbora za (a, b) u 10. koraku algoritma. Uvjeti r # 01 r # —27/4 koji
su uvedeni u 9. koraku osiguravaju iskljucivanje singularne elipticke krivulje. Konacno,
ova metoda za generiranje eliptickih krivulja nece nikada proizvesti elipticku krivulju ¢iji
su koeficijentia = 0, b # Oilia # 0, b = 0. Medutim, to nas ne treba zabrinjavati
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jer takve krivulje ¢ine zanemariv udio medu svim elipti¢kim krivuljama, pa je stoga vrlo
malo vjerojatno da ¢e ih ijedna metoda koja odabire elipti¢ke krivulje uniformno sluc¢ajnim
odabirom ikada generirati.

Ulazni podaci algoritma za provjeru su prost broj p > 3, hash funkcija H veliCine
[ bitova, generator S duljine g > [ bitova, i a, b € F, koji odreduju elipticku krivulju
E : y27x° + ax + b. Izlazni podatak je string oblika “prihvati” ili “odbij” ovisno je li E
stvarno generirana pomocu algoritma 5.6.1.

Algoritam 5.6.2. Provjera je li elipticka krivulja nad F, generirana nasumce

1. Postavimo 7 « [log, p1, s « [(t — 1)/1], v « 1 — sl
2. Odaberimo proizvoljan string bitova S duljine g > [ bitova.

3. IzraCunajmo h = H(S), i neka je ry string bitova duljine v bitova dobiven uzimanjem
najdesnijih v bitova od A.

4. Neka je Ry string bitova dobiven postavljanjem prvog lijevog bita u ry na 0.
5. Neka je z cijeli broj ¢iji binarni prikaz jest S.
6. Zaiod 1 do s radi:

6.1. Neka je s; duljine g bitova binarni prikaz cijelog broja (z + i) mod 25.

6.2. IzraCunajmo R; = H(s;).
7. Neka je R = Ryl|Ry]| ... |IR; .
8. Neka je r cijeli broj ¢iji je binarni prikaz R.
9. Ako vrijedi r - b*> = a® (mod p) vrati (“prihvati”), inade vrati (“odbij”).

Jednom kada imamo odabranu elipti¢ku krivulju moZemo generirati i ostale parametre
kriptosustava. Ulazni podaci su red polja g, stupanj sigurnosti L koji zadovoljava nejed-
nadzbe 160 < L <log,qi2t >4 v/q. Izlazni podaci su parametri D = (q, a, b, P, n, h).

Algoritam 5.6.3. Generiranje parametara kriptosustava

1. Odaberemo a, b € F, slu¢ajnim odabirom koristeci algoritam 5.6.1. Neka je S izlazni
podatak algoritma 5.6.1. Neka je E : y> = x> + ax + b.

2. IzraCunamo N = |E(F,)|.
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3. Provjerimo je li N djeljiv s velikim prostim brojem n koji zadovoljava n > 2L, Ako
nije, vratimo se na prvi korak.

4. Provjerimo da n ne djeli ¢* — 1 za sve 1 < k < 20. Ako ovaj uvjet nije ispunjen,
vratimo se na prvi korak.

5. Provjerimo da vrijedi n # g. U protivhom, vratimo se na prvi korak.
6. Postavimo h < N/n.

7. Odaberimo proizvoljnu toku P € E(FF,) 1 postavimo P = hP’. Ponavljamo dok god
je P # oo.

8. Vratimo skup parametara (g, a, b, P, n, h).

Alternativa koriStenju sluc¢ajno odabranih krivulja je odabir krivulja koristenjem CM
metode. Algoritam 5.6.3. se moze lako modificirati da se primjenjuje i na tu metodu.

5.7 Atkin-Morain metoda

Bitan dio generiranja parametara kriptosustava je odredivanje broja toCaka na eliptickoj
krivulji. Za polja ¢ija je veliCina od interesa kriptografiji, naivni algoritmi, koji broj to¢aka
odreduju tako da za svaki x € F, pronalaze broj rjeSenja y € F, Weierstrassove jednadzbe,
su ocito neisplativi. U praksi postoje tri metode kojima odabiremo eliptiCku krivulju poz-
natog reda, a mi ¢emo ovdje obraditi jednu takvu metodu. Rije¢ je o CM metodi koja prvo
odabire red N koji zadovoljava sigurnosne uvjete, a zatim konstruira elipticku krivulju tog
reda. Za elipticke krivulje nad poljima F, gdje je p prost broj, CM metoda se naziva i
Atkin-Morain metoda. Za elipticke krivulje nad poljima F,», CM metoda se naziva jos i
Lay-Zimmer metoda. CM metoda je vrlo u€inkovita ako odaberemo polje reda g i elipticku
krivulju reda N = g + 1 — ¢ tako da polje Q(+/? — 4¢) ima mali broj klasa. Kriptografski
pogodne krivulje nad poljima veli¢ine 160 bitova mogu biti generirane u jednoj minuti.
Za konacna polja koja mi ovdje promatramo, CM metoda je mnogo brza od svih najboljih
poznatih algoritama za raCunanje tocaka na slucajno odabranoj eliptickoj krivulji. Buducéi
nije poznato da je ECDLP lakSe rjeSiv za elipticke krivulje koje imaju mali broj klasa,
elipticke krivulje generirane CM metodom nude jednak stupanj sigurnosti kao i one gene-
rirane slu¢ajnim odabirom.

CM metoda pocinje prostim brojem p i potom odabire najmanju diskriminantu D za-
jedno s cijelim brojem u koji zadovoljava diofantsku jednadzbu p = u? + dv?. Slijedi
provjerajeli p+ 1 —ui/ili p + 1 + u pogodan. Ako nijedan od njih nije pogodan, proces se
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ponavlja. Inace, konstruiramo Hilbertov polinom i nademo mu korijene. Korijen Hilber-
tovog polinoma je traZena j-invarijanta. Sada konstruiramo elipticku krivulju i njen twist.
Tocno jedna od tih dviju krivulja ima traZzen pogodan red grupe. Jedan od nacina otkrivanja
koja krivulja ima traZeni red je da odabiremo slucajne tocke P na svakoj od krivulja sve
dok se ne dogodi da za neku tocku na jednoj od krivulja vrijedi mP # O. U tom sluCaju je
druga krivulja ona koju mi traZzimo.

Sada ¢emo prikazati algoritam za generiranje eliptickih krivulja i njihova reda CM
metodom. Kod ovog algoritma imamo dvije mogucénosti, ili pretpostavljamo da je lista
diskriminanti konac¢na ili se moramo sloZiti da pustimo algoritam da radi neko odredeno
vrijeme. Za potonji prikaz implementacije algoritma “receptom na izvedbu”, odlu¢ujemo
se za prvu opciju. Neka je lista fundamentalnih diskriminanti {D; <0 : j =1,2,3,...,n}
uzlazno sortirana prema broju klasa &y , a u slucaju jednakog broja klasa prema rastuéim
apsolutnim vrijednostima diskriminante |D|. Ulazni podatak algoritma je prost broj p > 3.
Izlazni podaci su red grupe elipti¢kih krivulja ili parametri krivulje povezane s pojedinim
D; . Mozemo modificirati Sto ¢e nam algoritam to¢no vratit ovisno o tome $to Zelimo saz-
nati.

Algoritam 5.7.1. CM metoda za generiranje krivulja i njihovog reda

1. Nasumce odaberimo kvadratni neostatak g (mod p).
2. Akoje p =1 (mod3)ig? " =1 (mod p) idemo na korak 1.

3. U slucaju kada je D = -3, g ne smije biti kub modulo p. U protivnom, idemo na
korak 1.

4. Za jod 0 do n radi:

4.1. Nekaje D=D;.
4.2. Ako vrijedi () # 1 idemo na korak 1.

4.3. Poku$amo nadi reprezentaciju za 4p = u* + |D|v* preko Cornacchia algoritma.
Ako jednadZba nema rjeSenja, idemo na korak 1.
4.4. TraZimo moguci red grupe eliptickih krivulja:
4.4.1. Akoje D = —4, tada postavimo red < {p+1+u, p+1+2v}. Imamo Cetiri
mogucnosti za red grupe eliptickih krivulja.
4.4.2. Ako je D = -3, tada postavimo red <« {p+ 1 tu,p+ 1=+ (u £ 3v)/2}.
Imamo Sest moguénosti za red grupe eliptickih krivulja.

4.4.3. Akoje D < —4,tada postavimo red < p + 1 + u. Imamo dvije mogucnosti
za red grupe eliptickih krivulja.
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4.5. Trazimo parametre krivulje:

4.5.1. Ako je D = -4, postavimo parametri < {(—g* mod p,0) : za k =
0,1,2,3}.

4.5.2. Akoje D = -3, postavimo parametri < {(0,—g*mod p): k = 0,1,2,3,4,5}.

4.5.3. Ako je D < —4, izraCunajmo Hilbertovu klasu polinoma 7" € Z[X] preko
algoritma za racunanje Hilbertove klase polinoma. Neka je S = T mod
p- Sada moZemo dobiti korijen j € F, od §. IzraCunajmo ¢ = j(j -
1728)~! mod p. IzraGunajmo r = -3¢ mod p. Izraunajmo s = 2¢ mod p.
Postavimo parametri < {(r, s), (rg’ mod p, sg> mod p)}.

4.6. Vratimo (red, parametri).

Atkin-Morain metoda propisuje da je za D = —4, D = -3 kubna jednadzba dana u termi-
nima kvadratnog neostatka g jednadzbama

y2:x3—gkx, k=0,1,2,3
v=x-g, k=0,1,2734,5,

tim redoslijedom. Postoje 4 odnosno 6 klasa izomorfizama za krivulje s ove dvije vrijed-
nosti D respektivno. Za ostale diskriminante D odgovarajuca krivulja i njeno kvadratno
zakretanje su

v = x> —3cg®x+2cg*, k=0,1

pri ¢emu je ¢ = j(j — 1728)~! mod p. Ova metoda pruza viSe opéenitosti od tzv. rjeSenja
zatvorene forme (Sto je slucaj u sljedeCem algoritmu) ali je puno teZa za implementaciju,
uglavnom zbog toga Sto sadrZi izraCunavanje Hilbertovog polinoma klasa.

Primijetimo joS jednu vaznu znacajku. Prije stvarnog izraCunavanja parametara, mi veé
znamo potencijalne redove krivulje. To nam omogucava analizu potencijalnih redova prije
no Sto se upustimo u izraCunavanje parametara (a, b). Ako se dobiveni red grupe eliptickih
krivulja pokaze atraktivan za primjenu u kriptografiji, lako moZemo dodatno izracunati
pripadne (a, b).

Primjer 5.7.1. Malo ¢emo proci kroz izracun algoritma 5.7.1. Uzmimo neka nam je ulazni
podatak jedan Mersennov prost broj, p = 2% — 1. Zelimo saznati potencijalne krivulje
E., € (Fp,) i njihove redove. U 4.3. koraku algoritma, tralenje kvadratne forme za 4p,
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pronalazimo mnoge reprezentacije za 4p od kojih su neke:

4p = 13462017247231> + 3 -27656549376269>
= 48295231754575% + 11 - 3611228302023
= 45656439196037>  + 43 - 3016889043405>
= 21533115172379°  + 67 - 5480229090897
= 46660129713638>  + 24 - 3527938336085
= 1420969356634%>  + 88 - 5302080342849
= 42554762242663>  + 267 - 1578142236225
= 28743118396413% +499 - 1818251501825>.

Za upravo nabrojane reprezentacije, nama su od interesa diskriminante D = =3, —11,
—43,-67,-24,-88, =267, —-499 respektivno. Naravno, postoje jos brojne druge vrijed-
nosti D koje bismo mogli koristit za ovaj p. Opcenito ¢e red odgovarajuce krivulje biti:

p+1tu,

pri ¢emu je u prvi broj koji je u reprezentaciji kvadriran. Za ilustraciju detaljnijeg rada
algoritma, uzmimo D = —499. Sada u koraku 4.5. o paramterima krivulje dobivamo

T_499 = 4671133182399954782798673154437441310949376
—6063717825494266394722392560011051008x
+3005101108071026200706725969920x>
+x.

Primijetimo da je konstantni ¢lan ovog polinoma kub

(V4671133182399954782798673154437441310949376 = 167163228389376). Sljedeci
korak algoritma je reduciranje polinoma modulo p.

S =T _499(x) (mod p) = 489476008241378181249146744
+ 356560280230433613294194825x
+1662705765583389101921015x>
+ 0.
Sada traZimo korijen jod S = T mod p. Dobivamo

J =431302127816045615339451868.

To je vrijednost koja “daje prvotnu iskru” konstrukciji parametara. Dobivamo



POGLAVLJE 5. GENERIRANJE ELIPTICKIH KRIVULJA METODOM
KOMPLEKSNOG MNOZENJA 50

c=j/(j—1728) mod p = 544175025087910210133176287.

Za kvadratni neostatak g u ovom prolazu algoritma je uzeto g = —1. Iz toga slijede dvije
verzije jednadzbe

y? = x° + 224384983664339781949157472x + 469380030533130282816790463,
s redom krivulje koji im odgovara u redoslijedu kako su navedene
|E] = 2% + 28743118396413.

Primjer 5.7.2. Uzmimo sada neka nam je ulazni podatak p = 59. U 4.3. koraku algoritma,
traZenje kvadratne forme za 4p, pronalazimo sljedecu reprezentaciju za 4p:

4p = 8% +43 .22,

Za upravo navedenu reprezentaciju, od interesa nam je diskriminanta D = —43. Sada u
koraku 4.5. o paramterima krivulje dobivamo

T_43(x) = x + 884736000

Primijetimo da je konstantni ¢lan ovog polinoma kub ( V884736000 = 960). Sljedeci korak
algoritma je reduciranje ovog polinoma modulo p.

S =T_4(x) (mod p)=x+25
Sada trazimo korijen jod S = T mod p. Dobivamo
Jj=-25=34.
To je vrijednost koja “daje prvotnu iskru” konstrukciji parametara. Dobivamo
c=j/(j—1728) (mod p) =34/17 (mod 59) =2
pajer = —=3c (mod p) = —6 (mod 59) = 53, s = 2c mod p = 4. Za kvadratni neostatak
g, u ovom prolazu algoritma, uzeto je g = 8. Iz toga slijede dvije verzije jednadzbe
V' =x +53x+4
i
y2 =X +29x + 42.

s redom krivulje koji im odgovara u redoslijedu kako su navedene |E| = 52 i |E| = 68.

Polinomijalno racunanje za vece diskriminante moze biti teSko. Npr. mozZe se pojaviti
problem preciznosti zbog koriStenja floating-point aritmetike kod racunanja Hilbertovog
polinoma klasa. Zbog toga se isplati razmotriti znacaj osnivanja nekih eksplicitnih para-
metara krivulje za male |D| 1 na taj nacin izbjeéi izraunavanje polinoma klasa. U tablici
nalazi se kompletna lista parametara krivulje za sve diskriminante D s hp = 1, 2.
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KOMPLEKSNOG MNOZENJA
D r
7125
8 125
11 512
19 512
43 512000
67 85184000
163  151931373056000
15 1225-2080V5
20 108250 + 298355
24 1757 - 4942
35 -1126400 - 1589760 V5
40 54175 - 1020 V5
51 75520 -7936 V17
52 1778750 + 5125V13
88 181713125 - 44250 V2
91 74752 -36352V13
-115 269593600 - 89157120 V5
123 1025058304000 - 1248832000 V41
148 499833128054750 + 356500625 V37
187 91878880000 - 1074017568000 V17
232 1728371226151263375 - 11276414500 V29
235 7574816832000 - 190341944320 V5
267
-403
427

3632253349307716000000 - 12320504793376000 V89
16416107434811840000 - 4799513373120384000 V13

51

S

189

98

539

513

512001

85184001
151931373056001
5929

174724

1058

2428447

51894

108241

1797228

181650546

205821

468954981
1033054730449
499835296563372
4520166756633
1728371165425912854
8000434358469
3632369580717474122449
33720998998872514077

564510997315289728000 - 5784785611102784000 V61  609691617259594724421

Tablica 5.1: Lista parametara krivulje za sve diskriminante D s hp = 1,2
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Sada slijedi algoritam za raCunanje eksplicitnih parametara CM krivulja Ciji je broj
klasa 1 ili 2. Ulazni podatak algoritma je prost broj p > 3, a izlazni podatak je eksplicitna
CM krivulja y* = x° + ax + b nad F,,. Ovdje je pretraga nad svim diskriminantama D s
brojem klasa hp = 1,2 iscrpljujuca jer algoritam vraca svaki skup parametara (a, b) CM
krivulja za dozvoljen broj klasa.

Algoritam 5.7.2. Racunanje eksplicitnih parametara CM krivulja s brojem klasa 1 i 2

1. Postavimo cijelu listu diskriminanti

A {—3,-4,~7,-8,~11,-19,-43,-67, ~163, ~15, ~20, ~24, -3,
—40,-51,-52,-88, 91,115,123, 148, ~187, -232, 235,
~ 267,403, —427).

2. Odaberemo iduci po redu joS neodabrani D € A i za njega radimo:

2.1. PokuSamo pronaéi reprezentaciju za 4p = u? + |D|v* preko Cornacchia algo-
ritma. Ako jednadZzba nema rjesenja, idemo na korak 2. Ako jednadzba ima
rjeSenja, tada nam u 1 v daju potencijalne redove krivulja.

2.2. Odaberemo na slucajan naCin kvadratni neostatak g (mod p). Ako vrijedi p = 1
(mod 3) i g»"Y3 = 1 (mod p), idemo na korak 2.2. Ako je D = -3, i uz
spomenute uvjete je jos i g kub modulo p, idemo na korak 2.2.

2.3. Ako je D = -3, postavimo parametri < {(0, —gk) :k=0,1,2,3,4,5}. Nataj
nacin dobijemo Sest krivulja oblika y* = x* — gk.
Ako je D = —4, postavimo parametri « {(~g*,0): k=0,1,2,3}. Na taj nacin
dobijemo &etiri krivulje oblika y*> = x> — gx.
Inace, odaberimo par (r, 5) iz tablice . Postavimo parametri < {(=3rs*g*,

2rs°g*) : k = 0, 1}. Pripadne dvije krivulje ée biti oblika y* = x* — 3rs’g*x +

2rs gk,

3. Vratimo parametri.

Parametri su u ovom algoritmu mogli biti izracunati i preko Hilbertovog polinoma
klasa. Medutim, dobivanje parametara ovako eksplicitnim putem znaci da se izgradnja
CM krivulja moZe posti¢i veoma brzo uz minimum programiranja. Cak nije nuZna niti
provjera vrijedi li 4a® + 27b* # 0, najbitniji zahtjev za pravovaljane elipticke krivulje nad
FF,. Jo$ jedno zanimljivo obiljezje je da su tabelirani parameteri 7, s skloni imati zanimljivu
faktorizaciju. Ustvari parametri s su najcesce glatki brojevi. U poglavlju o faktorizaciji
eliptickih krivulja se nalazi definicija prirodnog broja koji je B-gladak.
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Slijedi implementacija algoritma 5.7.2. u programskom jeziku Python.

from Cornacchia import Cornacchia
import random
from math import pow, sqrt

D="-3,.-4,.-7,.-8,.-11,.-19,.-43,.-67,.-163,.-15,.-20,_.-24,
_—35,.-40,.-51,.-52,.-88,.-91,.—-115,.-123,_-148,_-187,_-232,
L=235,.-267,.-403,.-427" . split (7,.")

tablica = [
[-7, 125, 189],
[-8, 125, 98],
[-11, 512, 539],
[-19, 512, 513],
[-43, 512000, 512001],
[-67, 85184000, 85184001],
[-163, 151931373056000, 151931373056001],
[-15, 1225 — 2080«sqrt(5), 5929],
[-20, 108250 + 29835xsqrt(5), 174724],
[-24, 1757 — 494=sqrt(2), 1058],
[-35, —1126400 — 1589760xsqrt(5), 2428447],
[-40, 54175 — 1020xsqrt(5), 51894],
[-51, 75520 — 7936xsqrt(17), 108241],
[-52, 1778750 + 5125xsqrt(13), 1797228],
[-88, 181713125 — 44250%sqrt(2), 181650546],
[-91, 74752 - 36352xsqrt(13), 205821],
[-115, 269593600 — 89157120xsqrt(5), 468954981],
[-123, 1025058304000 — 1248832000«sqrt(41), 1033054730449],
[-148, 499833128054750 + 356500625«sqrt(37), 499835296563372],
[-187, 91878880000 — 1074017568000«sqrt(17), 4520166756633],
[-232, 1728371226151263375 — 11276414500%sqrt (29),
1728371165425912854],
[-235, 7574816832000 — 190341944320xsqrt(5), 8000434358469],
[-267, 3632253349307716000000 — 12320504793376000%sqrt (89),
3632369580717474122449],
[-403, 16416107434811840000 — 4799513373120384000«sqrt(13),
33720998998872514077],
[-427, 564510997315289728000 — 5784785611102784000«sqrt(61),
609691617259594724421],
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]

def kvadratni_neostatak (p):

neostatci = list ();
for d in range(l, p):

postoji_rjesenje = False

for x in range(l, p):

if (x * x —-—d) %p == 0):
postoji_rjesenje = True

if not postoji_rjesenje: neostatci.append(d);

return neostatci

global parametri, red

def algoritam(p):
global parametri, red
parametri = list (); red = list ()
for i in range(0, len(D)):
d = int(D[1]); d x= -1

rjesenje = Cornacchia(d, p)

if rjesenje == ”Jednadzba._nema.rjesenja’:
continue

neostatci = kvadratni_neostatak (p);

g = random. choice(neostatci)

u = rjesenje[’u’]; v = rjesenje[’v’]

X.u =2 % u; y.v=2=x%v

while (p-1)%3 == 0 and (pow(g.,(p—-1)/3)-1)%p ==
if D[i] == 7”-3” and not(pow(g, 3) % p == 0):

break

neostatci = kvadratni_neostatak (p)
g = random. choice(neostatci)

if D[i] == 7"-3":

print(”D_je._"+ D[1] + 7,_.a_.g_je:.” + str(g))
for k in range (0, 6):

x = 0; y = -pow(g, k)

parametri.append ((int(x), int(y)))
red.append(p + 1 + x_u)
red.append(p + 1 — x_u)
red.append(int(p + 1 + (x.u + 3 * y_v) / 2))
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red.append(int(p + 1 + (x.u — 3 % y_v) / 2))
red.append(int(p + 1 (x.u + 3 = y.v) / 2))
red.append(int(p + 1 (x.u — 3 %= y.v) / 2))
elif D[i] == 7"-4":
print(”D.je.” + D[i] + ”,.a_g_je.
for k in range (0, 4):
x = -pow(g, k); y =0
parametri.append ((int(x), int(y)))
red.append(p + 1 + x_u)
red.append(p + 1 — x_u)
red.append(int(p + 1 + 2 * y_v))
red.append(int(p + 1 — 2 * y_v))
else:
for redak in tablica:
if str(redak[0]) == D[1i]:
r = redak[1]; s = redak|[2]
break
print (”D_je.”+ D[i] +
for k in range (0, 2):
X = —3#r*xsxsxsx(gx*x(2xk))
y = 2xr*x(s*x5)x(g*x(3xk))
parametri.append ((x, y))
red.append(p + 1 + x_u)
red.append(p + 1 — x_u)
parametri_red = zip(parametri, red)
return parametri_red

2

+ str(g))

29 2

,eangojel” + str(g))

if __name__ == ’__main__":
#h = algoritam (17)
h = algoritam (103)
p, r = zip(xzip(parametri, red))
print(p)
print(r)
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Kratko ¢emo ilustrirati rad algoritma za dva proizvoljna primjera.

Primjer 5.7.3. Uzmimo neka nam je ulazni podatak prost broj p = 17. U koraku 2.1.
nalazimo da je doticna jednadZba rjesiva za dvije diskriminante s brojem klasa manjim ili
Jjednakim dva. To su diskriminante : - 4 i -8, a pripadne im paramtere i redove koje nam
algoritam daje cemo prikazati u donjoj tablici. Za prolaz algoritma s diskriminantom -4 u
koraku 2.2. je odabran broj 3 za kvadratni neostatak g, dok je u prolazu s diskriminantom
-8 odabran broj g = 5. Algoritam daje listu parametara (a, b) = [(—1,0), (=3,0),(-9,0),
(—27,0), (—=352947000, 2259801992000), (—8823675000, 282475249000000)] i listu mo-
gucih redova krivulja [20, 16,22, 14,24, 12]. Primjetimo samo jos da nam algoritam ne
kaZe koji par parametara ide s kojim redom krivulje, ali to i nije neki problem. Jednos-
tavno pronademo tocku P na krivulji i ako je kandidat za red grupe pripadne elipticke
krivulje ne ponisti, moZemo biti sigurni da taj kandidat pripada nekoj drugoj krivulji. U
tablici ¢e svakom paru parametara biti pridodan red koji mu pripada. Takoder ¢e parame-
tri (a,b) u tablici biti prikazani u njima ekvivalentnim brojevima modulo p.

D E EE,)

-4 V2 =x+16x+0 16
V2 =x +14x+0 26
yV=x+8x+0 20
V=x+7x+0 10

-8 v =x+13x+3 12
V=x+2x+1 24

Primjer 5.7.4. Uzmimo neka nam je ulazni podatak prost broj p = 103. U koraku 2.1. na-
lazimo da je doticna jednadZba rjeSiva za tri diskriminante s brojem klasa manjim ili jedna-
kim dva: -3, -11 i -67, a pripadne im paramtere i redove koje nam algoritam daje cemo pri-
kazati u donjoj tablici. Za prolaz algoritma s diskriminantom -3 u koraku 2.2. je odabran
broj 86 za kvadratni neostatak g, za prolaz s diskriminantom -11 je odabran g = 73 dok
Jje u prolazu s diskriminantom -67 odabran broj g = 45. Algoritam daje listu parametara
(a,b) =[(0,-1),(0,-86), (0,-7396), (0, —636056), (0, —=54700816), (0, —4704270176),
(—240523497984, 46584751438539776), (—1281749720756736,
18122260250366428040192), (—157962277893429387100360959552000,
764149261810087780722661738894877473218730368000),
(—319873612734194508878230943092800000,
69633101482444249018352550956795709747056804784000000)] i listu mogucih redova
krivulja [124,84,117,111,91,97,108, 100, 116,92]. Slicno kao u prethodnom primjeru,
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sada slijedi tablica s diskriminantama i krivuljama te njima pripadnim redovima.

D

-3

—-11

—-67

E

=x3+0x+102
=X +0x+17
x4+ 0x+20
X+0x+72
X+0x+12
=x+0x+2

2
2
2
2
2
2

= e

y? = x> +95x + 85
2=x>+10x + 46

<
Il

2= +1x+41
v =x>+68x+6

<
Il

|E(Fp)|

124
111
91
84
97
117

108
100

116
92
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Poglavlje 6
Zakljucak

Jedna od prednosti CM metode se ocituje u njenom redoslijedu izvodenja radnji prilikom
generiranja elipticke krivulje. Prvo se odabire red grupe eliptickih krivulja modulo p koji
zadovoljava tri glavna sigurnosna uvjeta, a potom konstruira krivulja s tim redom. Za dani
prost broj p, Atkin-Morain metoda i sve njene varijante racunaju j-invarijantu krivulje, te
saznaju red m 1 parametre (a, b) takve da je zadovoljeno m = |E,;(F,)|. Vrijeme izvodenja
tih algoritama je O((log p)°). Uzmemo li u obzir provjeru prostosti broja p i sigurnosnu
provjeru broja m, ukljuujuci vjerojatnost njihovog uspjeha, vrijeme izraCunavanja po-
godne trojke (m, (a, b), p) dobivene na temelju CM metode je O((log p)®). Stoga je CM
metoda zasnovana na Atkin-Morain algoritmu puno u¢inkovitija od metode brojanja tocaka
elipticke krivulje zasnovane na drugim algoritmima. Npr. vrijeme izraCunavanja pogodne
trojke (m, (a, b), p) dobivene na osnovu poboljsanog Schoofovog algoritma je O((log p)’),
Sto je sporije od dobivanja pogodne trojke na osnovu CM metode.

Sljedeca bitna znacajka ocCituje se u jednakoj ili Cak bolje osiguranoj otpornosti na poz-
nate napade. Najpoznatiji algoritmi za napad na ECDLP imaju eksponencijalno vrijeme
ovisno o veli¢ini grupe elipticke krivulje, dok za konvencijalne (ne-elipticke) grupe gene-
rirane prostim brojevima algoritmi za napad na DLP imaju subeksponencijalno vrijeme.
To povlaci da u kriptosustavima nad eliptickim krivuljama moZemo postici jednak stupan]
sigurnosti kao kod RSA ili DSA algoritama uz koriStenje manjih parametara. Posljedica
koriStenja manjeg kljuca se ocituje u brzoj implementaciji, potrebi za manjom koli¢inom
prostora za pohranu od dosadasnje 1 smanjenim zahtjevima na bandwith (koli¢inu informa-
cija koja moze biti prenesena u odredenom vremenskom periodu preko Zi¢nog ili bezZi¢nog
linka). Ova prednost je klju¢na kada nas zanima implementacija na ograni¢enim uredajima
kao Sto su pametne kartice, mobiteli, radijski prijemnici ili senzori. Odnos duljina kljuceva
izmedu kriptosustava elipti¢kih krivulja te najkorisStenijeg i najpopularnijeg kriptosustava s
javnim klju¢em - RSA kriptosustava je prikazan u tablici . Razlika u potrebnoj veli€ini
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kljuca za jednak stupanj sigurnosti je i viSe nego ocita.

ECC RSA

106 bitova | 512 bitova
132 bita 768 bitova
160 bitova | 1024 bita
224 bita 2048 bitova
256 bitova | 3072 bita
384 bita 7680 bitova
521 bit 15360 bitova

Tablica 6.1: Odnos duljine klju€eva za razliite kriptosustave

JoS ¢emo za spomenute vrste kriptosustava prikazati potrebno vrijeme za generiranje
1 provjeru potpisa njhovim algoritmima. Primjetimo da kada udvostru¢imo duljinu kljuca
kod RSA, potrebno vrijeme generiranja postaje skoro 5 puta vece, dok je kod ECC to
povecanje neznatno vece od dvostrukog. Jos jedan primjer koji “ide na ruku” kriptosustavu
elitpickih krivulja.

Generiranje potpisa | Provjera potpisa
RSA; kljuc: 1024 bita 25 ms <2ms
ECC; kljuc: 160 bitova 32 ms 33 ms
RSA; kljuc: 2048 bitova 120 ms S ms
ECC; kljuc: 216 bitova 68 ms 70 ms

Tablica 6.2: Vrijeme generiranja i provjere potpisa za pojedini kriptosustav 1 duljinu kljuca

Kao jedan primjer iz prakse moZemo navesti koriStenje eliptickih krivulja kod enkrip-
cije i zaStite internet protokola. Koriste se kriptosustavi eliptickih krivulja zbog svih dosada
navedenih osobina, ali i zbog izrazito teske faktorizacije velikog sloZenog broja na proste
faktore. Ilustrativno, prosti brojevi su na neki nacin blokovi koji izgraduju ogromne sloZene
brojeve koji leZe u pozadini enkripcije interneta, a njihova faktorizacija je mukotrpan i ve-
titu on-line privatnost pa ¢e mozda zahtijevati zastitu za viSe svojih transakcija. Npr. Yahoo
korisnici bi mogli zahtijevati opciju zaStite pristupanja emailu umjesto dosadasnje zaStite
samo pomocu prijave zaporkom. Sli¢no, ljubitelji knjiga bi mogli zahtijevati zaStitu pri-
vatnosti njihovih navika posudbe knjiga s Amazona. Primjera je pregrst, a svi nas navode
na jedan zakljucak: moramo biti spremni korisnicima osigurati svu privatnost koju bi oni
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mogli zahtijevati 1 to im moramo omoguditi naju€inkovitijim postojecim kriptosustavima.
Vjeruje se da porast ovakve vrste zahtjeva i1 potreba za sve ve€om privatno$¢u predvidaju
Siroku implementaciju kriptosustava eliptickih krivulja ne samo u bezi¢nim okruzenjima
ve¢ i na desktop/server okruzenjima. Svojstva eliptickih krivulja i prednost metoda zas-
novanih na kompleksnom mnozenju su spominjani kroz cijeli rad. Jedino Sto moZemo
zakljuciti bez previSe ponavljanja ve¢ napisanog jest to da ¢e u buduénosti postojati sve
veca potreba za koriStenjem eliptickih krivulja, kriptosustava zasnovanih na njima, i mate-
matike kao podloge za raunarske i srodne znanosti.
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Sazetak

Ovaj rad proucava metodu generiranja elipti¢kih krivulja pomocéu kompleksnog mnozZenja
¢iji je cilj proizvesti §to otporniju krivulju na razne vrste kriptografskih napada. Rad se
moZe promatrati kroz tri osnovne cjeline. Prvi dio rada obuhvaca prva Cetiri poglavlja i
pokriva aritmetiku Weierstrassovih eliptickih krivulja.

Drugi dio rada smatramo glavnim dijelom rada. Rijec je o poglavlju 5 u kojem obradujemo
generiranje “’sigurnih” parametara za elipticku krivulju koriste¢i CM metodu. Takoder po-
krivamo dva razliCita redoslijeda izvodenja radnji prilikom generiranja eliptickih krivulja
1 zaklju¢ujemo kako je bolje prvo odabrati prost broj p, a zatim fundamentalnu diskrimi-
nantu —D. Prilikom generiranja elipticke krivulje, potrebno je izracunati minimalni poli-
nom nekog generatora Hilbertovog polja klasa. MoZemo izracunati Hilbertov polinom ili
Weberov polinom ¢ije smo prednosti prilikom koriStenja ve¢ objasnili.

Treéi dio rada se odnosi na Sesto poglavlje odnosno zakljucak u kojem iznosimo cjelo-
kupni dojam obradene teme. Obradeni algoritmi u ovom radu su uglavnom potkrijepljeni
primjerima kojima je ilustrirano njihovo izvodenje. Kroz primjere smo nastojali Citatelju
ovog rada pribliziti i na konkretnim brojevima prikazati redoslijed izvodenja koraka algo-
ritma, te tako omoguditi lakSe razumijevanje teoretskog dijela ovog rada.



Summary

This thesis studies a generation method of elliptic curves using complex multiplication
with a purpose to create a curve that is as resistant as possible of different types of crypto-
graphic attacks. It may be divided into three fundamental parts. The first part includes the
first four chapters and covers arithmetic of Weierstrass elliptic curves.

The second part (Chapter 5) is the main part of the thesis. The Chapter 5 describes
the generating of ,,secure® elliptic curve parameters using the CM method. Two different
executing orders of generating of elliptic curves are also covered and the conclusion is that
it is better to choose the prime number p first and the fundamental discriminant —D second.
During generating of an elliptic curve, it is necessary to compute minimal polynomial of
the Hilbert class field generator. We can compute the Hilbert polynomial or Weber polyno-
mial with already described advantages.

The third part of the thesis refers to the sixth chapter apropos conclusion where the
entire impression of the elaborated topic is described. Processed algorithms in this thesis
are mostly confirmed with examples which illustrate their execution. The examples are in
the thesis to bring the algorithms closer to the reader and to show algortihm execution on
concrete numbers in purpose to enable easier understanding of the theoretical part of the
thesis.
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