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SAZETAK

Racunarske mreze osnova su modernog poslovanja i zivota. Od najjednostavnijih
mreza za kuénu upotrebu do Interneta, mreze svih mreza, svijet se bazira na racunarskim
mrezama. Racunarske mreze postoje u raznim izvedbama i sastoje se od hardverskog dijela
koji radi po nekim unaprijed donesenim protokolima. Streloviti razvoj novih trendova u ICT
industriji dovodi nas u jo§ vecu ovisnost o raCunarskim mrezama. Jedan od tih brzorastuc¢ih
trendova je 1 racunarstvo u oblaku. Za spajanje u taj oblak koriste se izmedu ostalog i jeftina
racunala poznatija kao tanki klijenti. Raspberry Pi uredaj, kao racunalo malih dimenzija i

cijene, uspjesno se moze iskoristiti u tu svrhu.

SUMMARY

Computer networks are the basis of modern business and life. From the simplest
network for home use to the Internet, the network of all networks, the world is based on
computer networks. Computer networks exist in various versions and consist of a hardware
part that works on in advance defined protocols. The rapid development of new trends in the
ICT industry leads us to an even greater dependence on computer networks. One of these fast
growing trends is also cloud computing. To connect to the cloud are used, among other things,
inexpensive computers known as thin clients. Raspberry Pi device, such as the computer of

small size and price, can be successfully used for this purpose.



1. UvOD

Ljudska zelja za medusobnim komuniciranjem stara je koliko 1 sam covjek.
Komunikacija se kroz povijest provodila na razli¢ite nac¢ine: dimnim signalima, bubnjevima
ili nekakvim svjetlosnim signalima. Svima je bila svrha ista stvar, a to je prenoSenje
informacije na daljinu. Ljudi su bi¢a koja su u medusobnoj interakciji pa mozemo reci da je
ljudski rod umrezen tisucama godinal.

Racunarske mreze su logian nastavak tog ljudskog umrezavanja. [ u danasnje vrijeme
je cilj prenijeti informaciju na udaljeno mjesto. Danas se u tu svrhu Koristi sofisticirana

tehnologija koju mozemo svesti pod zajednicki nazivnik — ra¢unarske mreze.

1.1.  Opisi definicija problema

Racunarske mreze postale su neizostavan faktor modernog doba. Razvojem novih
uredaja sve se viSe potvrduje sintagma o umrezenom drustvu. Od najjednostavnijih mreZza za
kuénu upotrebu do Interneta, mreze svih mreza, svijet se bazira na racunarskim mrezama.
Internet stvari nas vodi prema umrezenim i pametnim domovima a preko toga i do umrezenih
i pametnih gradova.

Sve veca pristupacnost pametnih telefona 1 raznih vrsta prijenosnih racunala dovodi
nas u poziciju da imamo stalni pristup svim umreZenim uredajima, pocevsi od pristupa
drugim racunalima do nadzora svog doma. Uredaj kao §to je Raspberry Pi, prije svega zbog

svoje niske cijene i zadovoljavajuce kvalitete pridonosi tom trendu.

1.2.  Ciljisvrharada

Cilj zavr$nog rada je objasniti strukturu i podjelu ra¢unarskih mreza te kroz prakti¢nu
primjenu prikazati moguénosti Raspberry Pi uredaja u funkciji tankog klijenta (thin client).

Svrha zavr$nog rada je obrana dogovorene teme s osvrtom na mogucu prakti¢nu
primjenu. Zavrsni rad se temelji na predavanjima iz kolegija, osobnim iskustvima u

prakticnom radu te na literaturi navedenoj u popisu literature.

! Grgi¢, S.: Uvod u racunalne mreze, Algebra, Zagreb, 2009.



1.3.  Hipoteza rada

Prepoznavanjem znacaja i uloge ra¢unarskih mreza te pripadajucih uredaja stvaraju se
preduvjeti za izgradnju umrezenog drustva, odnosno stvara se iskorak ka dovodenju

raunarstva u oblaku i Interneta stvari u svaki dom.

1.4. Metode rada

Prilikom izrade zavr$nog rada koriStene su sljede¢e znanstvene metode:
e metoda deskripcije,
e metoda kompilacije,
e metoda sinteze,
e metoda analize te

e graficka metoda.

1.5. Strukturarada

Specijalisticki zavr$ni rad strukturiran je u osam poglavlja, sa pripadajuéim pod
poglavljima.

Prvo poglavlje je uvod kojim se ¢itatelja uvodi u tematiku specijalistic¢kog zavr$nog rada.
Navodi se opis i definicija problema, cilj i svrha rada, te je postavljena radna hipoteza. Nadalje su
navedene koristene metode i opis strukture rada.

Drugo poglavlje uvodi nas u svijet ra¢unarskih mreza te nam daje opceniti pregled i
podjelu po topologijama, kako fizickim tako i logi¢kim.

Poglavlje tri bavi se sa mreznim uredajima, opcéenito hardverskom komponentom
ra¢unarskih mreza. U drugom dijelu poglavlja prelazi se na softversku komponentu odnosno
protokole.

U poglavlju Cetiri daje se osvrt na najpoznatiju izvedbu ra¢unarskih mreza, Ethernet, te se
opc¢enito govori o usmjeravanju paketa odnosno adresiranju.

Poglavlje broj pet donosi prikaz novih trendova u ICT svijetu te donosi pregled
najpoznatijih trendova sa naglaskom na racunarstvo u oblaku.

Sesto poglavlje daje prakti¢an primjer primjene Raspberry Pi uredaja u funkciji tankog

klijenta te pruza opceniti osvrt na sam ureda;.



Zakljucak je predocen u sedmom poglavlju, gdje ¢e se dati spoznaje do kojih se doslo
razradom teme te su u slijede¢em, osmom poglavlju prikazane preporuke za poboljsanja.
Nadalje, slijedi popis koristene literature, kao i popis slika i tablica koje se pojavljuju u

radu.



2. OPCENITO O RACUNARSKIM MREZAMA

Racunarska mreza je skup racunala, uredaja, komunikacijskih medija 1 mreznog
softvera koji su medusobno povezani s ciljem komunikacije’. U tim uredajima je
implementiran neki komunikacijski protokol pomocu kojega uredaji komuniciraju.

Racunarsku mrezu sacinjavaju racunala, odredeni hardver (eng. hardware, HW) i
softver (eng. software, SW) kojima se omoguc¢uje komunikacija izmedu dva ili vise racunala.
Razvojem i Sirokom primjenom osobnih racunala, javila se mogué¢nost kreiranja velike
koli¢ine programa i multimedijalnog sadrzaja (teksta, grafike, zvuénog i video sadrzaja) koje
je bilo pozeljno dijeliti sa drugim korisnicima racunala. U vrijeme prije izgradnje racunarskih
mreZa taj sadrzaj se razmjenjivao putem prijenosnih medija za pohranu podataka (magnetske
trake, diskete, CD ROM-a,...).

Obzirom na ogranicenja medija za pohranu podataka, na taj nacin se mogla prenijeti
manja koli¢ina podatka i na manje udaljenosti. Za vece udaljenosti bilo je potrebno medij
dostaviti na odgovaraju¢i naéin (posta, kurirska sluzba, itd.) za $to je obi¢no trebalo i puno
vremena.

Povezivanjem racunala u mrezu putem medija kojim su racunala povezana (bakreni
vodi¢, opticko vlakno, bezi¢ni prijenos), u kraéem vremenskom periodu moguée je prenijeti

vecu koli¢inu podataka.

Najcesce, mreze se mnogu podijeliti prema:

e velicini,
e hijerarhiji i

e topologiji.

Postoji joS podjela ali ovdje ¢e biti rijeci samo o ove tri.

2 Grgi¢, S.: Uvod u racunalne mreze, Algebra, Zagreb, 2009.



2.1. Podjela mreza po veli¢ini

Ovisno o veli¢ini, mreze se dijele na tri 0Snovne grupe:

e LAN (Local Area Network),
e MAN (Metropolitan Area Network) i
e WAN (Wide Area Network).

LAN (Local Area Network) je jedna od najzastupljenijih kategorija racunarskih
mreza. Arhitektura lokalnih mreza obuhvaca Sirok spektar realizacija, od jednostavnih (dva
racunala povezanih kablom) do veoma sloZenih (stotine povezanih racunala i periferijskih
uredaja u korporacijskoj mrezi). Istaknuta osobina lokalnih mreza je njihova prostorna
ogranicenost — lokalnu mrezu je moguce, klasicnim nacinom, OStvariti na ograni¢enoj

udaljenosti (do 5 km).

Slika 1: LAN mreza

&
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File server

Database server

Izvor:< http://www.bitprojekt.co.rs/en/ipo/images/simpleFW1.gif>, (12.10.2015.)

MAN (Metropolitan Area Network) je mreza gradskog podrucja koju Cine racunala iz

razlicitih zgrada u velikoj gradskoj oblasti. Povezuje racunala na udaljenosti od 5 do 50 km.

WAN (Wide Area Network) je, za razliku od prije spomenutih vrsta mreza, racunarska

mreza bez geografskih ogranicenja. Ovakva mreZza moze povezivati racunala i periferijske

10



uredaje sa suprotnih strana svijeta. U vecini sluCajeva, WAN mreza se sastoji od viSe

medusobno povezanih LAN mreza. Moze se re¢i da je i sam Internet WAN mreza.

2.2. Podjela mreza prema hijerarhiji

Ovisno o medusobnim hijerarhijskim odnosima racunala povezanih u mrezu, mreze se

dijele u dvije kategorije:

e Mreze ravnopravnih racunala (eng. peer-to-peer network, P2P) — u tim mrezama nisu
odvojene uloge klijenta i posluzitelja, ve¢ postoje samo ravnopravni klijenti i

e Mreze zasnovane na posluziteljima (eng. Server based network).

Mreze bazirane na serverima se koriste u vecini internetskih usluga. Razlika izmedu
klijenta 1 posluzitelja je u programima (program klijenta i program posluzitelja).
Komunikacija se odvija po principu da klijent trazi uslugu od posluzitelja, a posluzitelj
obraduje taj zahtjev 1 po potrebi Salje odgovor klijentu.

Ovo je vazna podjela jer dvije bitno druk¢ije kategorije mreZa pruZaju korisnicima i
razli¢ite moguénosti. Mreze ravnopravnih racunala (P2P) se primjenjuju u malim grupama,
kancelarijama i ku¢ama (Small Office/Home Office, SOHO). Jednostavnije su i jeftinije.

Mreze zasnovane na serverima srec¢u se u srednjim i velikim organizacijama gdje je

vazno osigurati sigurnost, centralizirano upravljanje i veliki promet.

2.3. Podjela mreza prema topologiji

Topologije mreZe odreduje nacin na koji su mrezni uredaji spojeni.

Najpoznatije topologije su:

e Topologija sabirnice,
e Topologija prstena,
e Topologija zvijezde i

e Topologija stabla.

11



Kod podjela na topologije mreza, treba razlikovati pojam fizicke 1 logicke topologij e,
Fizicka topologija odreduje kako su uredaji fizicki medusobno povezani dok logicka
topologija odreduje kako uredaji komuniciraju preko fizicke topologije. U daljnjem tekstu biti

¢e dat prikaz fizicke topologije.

2.3.1. Topologija sabirnice

Topologija sabirnice je linearna LAN arhitektura u kojoj paketi, koje Salje mrezni
uredaj, putuju cijelom duljinom medija i primaju ih svi ostali uredaji. To je najjednostavniji
nacin povezivanja vise racunala. Uredaji koji komuniciraju na takvim sabirnicama susrecu se
sa problemom kada Zele istovremeno komunicirati. Zbog takvih problema moraju se Koristiti
metode za sprec¢avanje kolizije kao $to je CSMA/CD (eng. Carrier sense multiple access with
collision detection). To znaci da viSe uredaja ima pristup mediju ali prije koriStenja moraju

provjeriti da li ga neki drugi uredaj ve¢ koristi.

2.3.2. Topologija prstena

Topologija prstena je LAN arhitektura koja se sastoji od uredaja koji su medusobno
serijski spojeni i tvore zatvorenu petlju. Komunikacija je u jednom smjeru. Najpoznatiji

predstavnik ove topologije je Token Ring.

2.3.3. Topologija zvijezde

Topologija zvijezde je LAN arhitektura kod koje su krajnje to¢ke mreze spojene na
neki zajedni¢ki uredaj kao Sto su koncentrator (eng. hub), prespojnik (eng. switch) ili

usmjeritelj (eng. router). To je najée$ca topologija u povezivanju racunala.

¥ Ratunalne mreZe — MreZne topologije <sistemac.carnet.hr/node/379>, (02.11.2015.)
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Slika 2: Topologija zvijezde

Izvor:<http://www.tutorialspoint.com/data_communication_computer_network/computer_network_topologies.ht
m>, (12.10.2015.)

2.3.4. Topologija stabla

Topologija stabla je LAN arhitektura identi¢na topologiji sabirnice ali dodatno
omogucava grananje na viSe cvoriSta. NajéeS¢e se koristi u pruzanju usluga kabelske
televizije. Ima tu prednost §to se lako moze proSirivati dodavanjem ,,grana* pa se moguca
greSka lako izolira, no to je ujedno i mana. Ukoliko se desi greSka u ,korijenu®, cijela mreza

postane neispravna.
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3. MREZNI| UREPAJI | OSI-TCP/IP REFERENTNI MODELI

Mreze koje su zasnovane na serverima zovu se klijentsko-serverske mreze. Od obi¢nih
mreza se razlikuju po softveru dok su fizicke veze i hardver sli¢ni. Porastom broja racunala u
mrezi raste 1 potreba za serverima. Da bi serveri brze 1 bolje obavljali posao, dijele se po
vrstama, pa tako imamo specijalizirane servere: web serveri, fax serveri, ftp serveri, mail
serveri, proxy serveri, chat serveri... itd.

Osim servera, u mrezama se nalaze brojni uredaji, koji ¢e biti ukratko nabrojani i opisani.

3.1. Mrezna kartica (eng. Network interface card, NIC)
Mrezna kartica je dio racunala ili drugog uredaja koja mu omogucava da se spoji na

mrezu 1 komunicira sa drugim uredajima. Svaka mreZna kartica ima svoju jedinstvenu

hardversku MAC (Media access control) adresu.

Slika 3: Mrezna kartica

Izvor:< http://scorpionvision.co.uk/catalogue-index/interface-boards/gigabit-ethernet-vision/intel-pro-1000-dual-

port-gigabit-ethernet-pcie-nic-card>, (13.10.2015.)

14



3.2. Modem

Modem (modulator — demodulator) je uredaj koji modulira signal nositelj da bi
kodirao digitalnu informaciju i demodulira tako dobiveni signal da bi dekodirao prenesenu
informaciju. Namjera je da se proizvede signal koji ¢e se lako prenijeti na udaljenu lokaciju
preko medija i nakon toga opet postati rekonstruirani signal. Najpoznatiji, iako zastarjeli, su
dial-up modemi koji su se koristili za slanje podataka po analognoj mrezi, dok su u danasnje

vrijeme aktualni ADSL i VDSL modemi.

3.3. Ponavlja¢, pojacavac (eng. Repeater)

Ponavljac je uredaj koji se koristi da bi se medusobno spojili dijelovi mreZe i na taj
nacin omogucava da se vise fizickih segmenata ponasa kao jedan segment. On prima signale
jednog segmenta mreze, pojacava ga i obnavlja te Salje drugom segmentu mreze. Maksimalni

broj segmenata koji se tako moze spojiti ogranicen je prije svega kasnjenjem.

3.4. Koncentrator (eng. Hub)

Koncentrator je uredaj koji signal koji primi na jednom portu ponavlja na svim ostalim
portovima s tim da vrSi obnavljanje fizickih veli¢ina signala. Koncentratori omogucavaju
grupiranje viSe uredaja na istu strukturu fizicke sabirnice u koncentratoru. To znaci da svi
uredaji povezani koncentratorom dijele isti medij a time i istu domenu kolizije, domenu
emisije i propusni opseg. Time se dobiva fizicko povezivanje u topologiju zvijezde za razliku
od linearne topologije.

Koncentrator nam omogucava da pratimo promet spojenih uredaja jer propusta

unicast, multicast i broadcast promet.

3.5.  Preklopnik, prespojnik (eng. Swtich)

lako izgledom izgleda isti, funkcije koncentratora i preklopnika su drukéije. To je, uz

router (usmjerivac), jedan od najvaznijih mreznih uredaja.

15



Prespojnik je uredaj drugog (podatkovnog) sloja OSI arhitekture. Osnovna mu je
funkcija na inteligentan (pametan) nacin prosljedivati podatke sa jednog priklju¢ka samo na
onaj priklju¢ak gdje se nalazi odrediste. Informacija koju Koristi za takav tip filtriranja
prometa nalazi se u MAC adresi. MAC adresa (media access control address) je fizicka
adresa mrezne kartice. Sastoji je se od 48 bitova podijeljenih u 6 bajtova (npr. 00-50-56-CO0-
00-01). Prema MAC adresi se moze identificirati to¢no sa kojega se uredaja (PC, pametni
telefon ...) spajalo na mrezu.

Da bi prespojnik mogao prespajati podatke (okvire) mora izgraditi tablicu prospajanja
(eng. switching table).

U novije vrijeme Kkoriste se i takozvani Layer 3 preklopnici, tj. preklopnici koji rade na
3. sloju OSI modela.

Slika 4: Preklopnik (switch)

Izvor:<http://us.hardware.info/productinfo/65872/sitecom-19q-network-switch-6-port/photos#open>,
(13.10.2015.)

3.6. Usmjeriva¢ (eng. Router)

Usmjeriva¢ obavlja funkciju usmjeravanja paketa (eng. routing) kroz mrezu i to je
jedna od osnovnih funkcija tre¢eg sloja OSI modela. Usmjerivac predstavlja ¢vor u mrezi koji
povezuje vise mreza u jednu. Treba ga razlikovati od prespojnika koji viSe uredaja (racunala)

povezuje u jednu mrezu.
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Usmjeriva¢ prima podatkovni paket 1 raspakirava ga. Pomocu usmjerivackih
protokola, IP adresa i ostalih podataka pronalazi optimalni put od to¢ke A do tocke B u
mrezi. Ako usmjeriva¢ ne zna gdje usmjeriti paket, on ga odbacuje.

Usmjerivacki putovi (staze) u usmjerivackim tablicama mogu se pohraniti staticki ili
dinamicki. Staticke rute administrator unosi ru¢no dok dinamicke usmjerivacke staze uci od
drugih usmjeriva¢a pomocu usmjerivackih protokola.

Routeri rade po odredenim protokolima. To su prije dogovorena pravila ponasanja
izmedu uredaja. Protokoli za rad usmjerivaca dijele se na unutarnje i vanjske. Unutarnji se
koriste izmedu jednog autonomnog sustava (mreza jedne institucije).

Vanjski protokoli se koriste za razmjenu podataka izmedu dva autonomna sustava.

Slika 5: Usmjeriva¢ (router)

Izvor: <http://www.cisco.com/en/US/products/ps6018/prod_view_selector.html>, (13.10.2015.)

U prethodnom tekstu spomenuti su serveri (posluZitelji) koji se dijele po aplikacijama
(softveru) da bi posao koji obavljaju tekao bolje i brze. U ovom slu¢aju opSirnije ¢e biti

spomenut DNS server i vatrozid (eng. firewall).

DNS (Domain Name System) server

Simbolicka adresa je ime uredaja spojenog na mrezu. Razlog za to je taj da je lakSe
zapamtiti imena nego niz nepoznatih brojeva. Za vezu izmedu numericke 1 simboli¢ke adrese

brine se DNS (Domain Name System) server.
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DNS server nalazi se na aplikacijskoj razini OSI modela. IP adresu pojedine web
stranice mozemo doznati sa naredbom nslookup koju unesemo u comand prompt.

Iz dobivenog primjera se vidi da smo mogli upisati u preglednik adresu
161.53.146.201 i dosli bi na istu stranicu kao da smo upisali www.politehnika-pula.hr.

Domene su napravljene kao hijerarhijske (stablaste) strukture. Na najvisoj nekada su
postojale samo Cetiri domene: COM (komercijalna), EDU (obrazovna), GOV (vladina) i MIL
(vojna), a odnosile su se samo na prostor SAD. Kako se Internet proteze u mnogo zemalja u
svijetu, dogovoreno je da najvi$a razina domene uz spomenute ¢etiri odreduje drzavu na koju
se ta domena odnosi: .hr (Hrvatska), .si (Slovenija), .it (Italija) itd. Unutar drzavne domene

odgovorne institucije odreduju ,,pod domene* i tako se dobiva hijerarhijska struktura.

Vatrozid (eng. Firewall)

Sigurnost u mrezama je od vrlo velike vaznosti. Da bi sprijecili neovlasSteni ulazak u
mreZu, na ulaz u mrezu postavlja se vatrozid (firewall).

Vatrozid (firewall) je uredaj i/ili softver koji obavlja ulogu zabrane komunikacije
izmedu dvije mreze definiranu prije donesenim pravilima sigurnosti. Vatrozid se nalazi na
granici dvije mreze u kojima vladaju razli¢ita pravila sigurnosti, a obi¢no dijeli LAN mrezu
od Interneta.

Funkcije vatrozida su obi¢no sadrZane i u usmjeritelju (routeru).

S obzirom na domenu pokrivanja, vatrozid moze biti mrezni ili lokalni.

Slika 6: Vatrozid (firewall)

Izvor:< http://computer.howstuffworks.com/firewall.htm>, (14.10.2015.)
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Postoji jo$ niz uredaja, ali oni ¢e biti samo spomenuti. To su:

e Proxy server,
e Prevoditelj adresa — NAT translator,
e DHCP (Dynamic Host Configuration Protocol) server i

e Mrezni mostovi (eng. bridge).

3.7. OSI 1 TCP/IP referentni modeli

Definicije procedura koje prate razmjenu podataka se nazivaju protokoli. Protokol se
realizira u vidu procesa koji se treba obaviti da bi se ofuvao integritet prijenosa podataka.
Svaki proces obavlja se na jednoj od razina.

Internacionalna organizacija za standarde (ISO) je 1978.9. definirala standard od 7
razina (slojeva) za povezivanje ra¢unala u mrezu pod nazivom OSI referentni model (Open
System Interconnection Reference Model). OSI model u sustini opisuje nacine upravljanja

funkcijama prijenosa podataka. Svaki sloj pruza usluge sloju koji je neposredno iznad njega.

Slojevi OSI modela od najniZeg prema najvisemu su’:

1. Fizi¢ki sloj (Physical Layer) OSI modela bavi se sklopovljem i elektrickim
svojstvima signala. Ovaj sloj upravlja prijemom 1 predajom bitova preko fizickog
medija. Opisuje elektricko/opticke, mehani¢ke 1 funkcionalne pristupe fizickom
mediju.

2. Sloj podatkovne veze (Data Link Layer) je sloj u kojemu se razmatraju okviri
(frames) paketa poruka. Taj sloj se dodatno dijeli na Logicku kontrolu linka (LLC) i
kontrola pristupa mediju (MAC).

3. Mrezni sloj (Network Layer) je sloj u kojemu se obavlja razmjena (komutiranje)
podataka i uspostavlja prividni put izmedu ¢vorova mreze. Brine i 0 stanju mreze i
mapiranju logickih u fizicke adrese.

4. Prijenosni sloj (Transport Layer) je sloj u kojem se vrsi nadzor u prijenosu poruka

izmedu ra¢unala.

* Cisco Networking Academy:Network Basics Companion Guide, Cisco Press, 2013.
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5. Sloj pristupa (Session Layer) omogucava aplikacijama komunikaciju kroz mrezu,
nadzor nad tijekom aktivnosti, te se obavlja upravljanje mrezom.

6. Sloj prezentacije (Presentation Layer) je sloj u kojem se omogucava i osigurava
ispravna i razumljiva veza izmedu ucesnika.

7. Sloj primjene (Application Layer) predstavlja protokole i funkcije da bi korisnikove

aplikacije ispravno komunicirale s podacima.

OSI model i TCP/IP model su kreirani nezavisno jedan od drugog. TCP/IP model kao
najrasireniji protokol predstavlja realni svijet, dok OSI model predstavlja neki ideal. Cesto ih
se mijesa, iako je danas TCP/IP model standardni model.

Ako promatramo TCP/IP referentni model u usporedbi sa OSI referentnim modelom,
vidimo da je TCP/IP model podijeljen u Cetiri sloja koji obuhvacaju svih sedam slojeva OSI
modela.

Svrha slojeva je tocno razgranic¢avanje pojedinih funkcija u umreZavanju na nacin da
jedan sloj nema nikakav utjecaj na susjedne. Na taj na¢in omogucen je njihov pojedinacni

razvoj te promjena sklopova u uredaju bez utjecaja na njegovu funkcionalnost.

Slika 7: Usporedba OSI i TCP/IP modela

TCP/IP Model OSl1 Model
Application Layer

Presentation Layer

Application Layer

Session Layer

Transport Layer Transport Layer
Internet Layer Network Layer

Data Link Layer
Network Access Layer
Physical Layer

Izvor:<http://ccna-routingswitching-ciscochamp.netai.net/1_13 Layer-5-Data-Encapsulation-and-TCP-IP-
Model.html>, (14.10.2015.)
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Uloga slojeva u TCP/IP modelu:

Pristup mrezi (Network Interface) je sloj referentnog modela Internet arhitekture koji
se brine o fizickom pristupu mrezi, odnosno uspostavlja, odrzava i raskida podatkovnu vezu
od toc¢ke do tocke. Obuhvaca podatkovni i fizicki sloj u OSI modelu veze (sa bilo kojom

vrstom prijenosa podataka).

Mrezni sloj (IP, Internet) je odgovoran za prijenos paketa podataka od ¢vora do
¢vora. Najvazniji protokol je Internet protokol (IP) po kojem je cijela arhitektura dobila ime.
IP prosljeduje svaki paket ovisno o IP adresi 1 priblizno odgovara sloju mreze u OSI modelu.

IP protokol je nekonekcijski, nepouzdan i bez oporavka od gresaka.

Transportni sloj. Protokoli koji djeluju u transportnom sloju su TCP (Transmission
Control Protocol) i UDP (User Datagram Protocol). TCP je konekcijski bazirani protokol
koji uspostavlja logi¢ku vezu izmedu procesa u mreZi. UDP protokol je jednostavni
nekonekcijski protokol koji ne garantira da ¢e paketi sti¢i na drugu stranu. Ovisno o

zahtjevima, Kkoristi se TCP ili UDP protokol.

Sloj primjene (Application) je najvisi sloj TCP/IP modela u kojem se nalaze procesi
koji posluzuju korisnike. Neke od usluga sa odgovaraju¢im protokolima su prijenos podataka
(File Transfer Protocol, FTP), elektroni¢ka posta (Simple Mail Transfer Protocol, SMTP),
udaljeni rad (TELNET). Takoder, jedan pod poznatijih je i HTTP (Hypertext Transfer

Protocol) protokol za pristup www stranicama.

3.7.1. TCP/IP protokol

Protokoli su formalna pravila ponasanja. Dogovaranjem seta zajednickih pravila, koja
Su javno poznata i nezavisna, protokoli svode nesporazume na minimum: svatko zna S§to treba

1 moze uciniti i kako protumaciti aktivnosti drugog.
Kako su nastali protokoli:

e Americka kopnena vojska objavila je natjecaj za racunala i pobijedila je tvrtka DEC.
e Americke zracne snage objavile su natjecaj za raunala i pobijedila je tvrtka IBM.

e Americka mornarica objavila je natje€aj za racunala i pobijedila je tvrtka Unisys.
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Kada je americka vojska trebala napasti Granadu, otkrili su da njihova racunala ne
mogu medusobno komunicirati. Onda su zakljucili da bi trebala postojati neka pravila

. . . 5
neovisno o pr01zvodacu opreme .

TCP/IP protokoli su od samih pocetaka bili opée prihvaceni i takvi su ostali do
danasnjih dana. To je jedna od najraSirenijih klasa protokola jer podrZavaju bazne servise koje
svatko treba (prijenos podataka, elektronicku postu i udaljeno logiranje) izmedu velikog broja
korisnika i posluzitelja. Podrzavaju komunikaciju medu malim privatnim mrezama, kao i u
najvec¢oj mrezi, Internetu. TCP/IP su robusni protokoli koji imaju sposobnost automatskog
oporavka u sluc¢aju kvara u elementima mreze, te pruzaju pouzdani prijenos podataka i

kontrolu toka prijenosa.

Svojstva TCP/IP protokola su®:

e Otvoreni standardi protokola, neovisni i svima dostupni. Razvijeni su neovisno o
hardveru i operacijskim sustavima. Budué¢i da su tako Siroko podrzani, TCP/IP
protokoli su idealni za spajanje razli¢itog hardvera i softvera.

e Neovisnost o fizi¢koj izvedbi mreznog hardvera. Ta neovisnost omogucava da se
povezu mnogo vrsta razli¢itih mreza. TCP/IP radi na Ethernetu, komutiranim linijama
(dial-up) i prakticki na bilo kojoj vrsti medija za transmisiju.

e ZajedniCka shema adresiranja koja omogucuje bilo kojemu TCP/IP uredaju da

jednozna¢no adresira bilo koji drugi uredaj u mrezi, ¢ak i tako velikoj kao Internet.

TCP/IP protokoli su svima dostupni: razvijaju se i mijenjaju konsenzusom a ne na
nalog pojedinog proizvodaca opreme. Svatko smije razvijati proizvode koji udovoljavaju
otvorenim standardima TCP/IP protokola.

Otvorena priroda TCP/IP protokola zahtijeva javno dostupne dokumente standarda.
Svi protokoli iz TCP/IP klase su definirani u jednom od tri oblika, a najpoznatiji je RFC,
Request for comment’. Ovo je najces¢i nacin objavljivanja standarda vezanih za TCP/IP
protokole. RFC-ovi sadrzavaju Sirok spektar korisnih informacija i nisu ograni¢eni na

formalnu specifikaciju protokola za komunikaciju podacima.

® Introduction to TCP/IP <http://www.yale.edu/pclt/COMM/TCPIP.HTM>, (28.10.2015.)
STCP/IP Suite <http://www.protocols.com/pbook/tcpip2.htm#TCP>, (28.10.2015.)
" Request for Comment (RFC) pages <https://www.ietf.org/rfc.html>, (28.10.2015.)
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3.7.2. Session initiation protocol (SIP)

SIP protokol takoder spada u aplikacijski sloj TCP/IP modela. To je trenutno jedan od
najinteresantnijih protokola. Protokol je baziran na tekstu i nezavisan je od nacina transporta.
Moze koristiti TCP, UDP ili sli¢ne protokole®. U mreZi u Hrvatskoj koristi se UDP protokol
dok se govor prenosi RTP (real-time transport) protokolom. SIP je protokol za uspostavljanje
multimedijalnih sesija izmedu krajnjih to¢aka koje nazivamo User Agents. Dozivio je razvoj

nakon $to ga je 3GPP odabrao za koristenje na IMS (IP media subsystem) platformama.

Karakteristike SIP-a su:

e Signalizacija koristi poseban vlan,
e Govor i signalizacija koriste razli¢ite putove i

e Signalizacija ima potvrdu prijema.

Slika 8: SIP trapez

RTP media

Izvor:  <http://www.asteriskdocs.org/en/2nd_Edition/asterisk-book-html-chunk/asterisk-CHP-8-SECT-2.html>,
(16.10.2015.)

8 RFC 3261 <https://www.ietf.org/rfc/rfc3261.txt>, (27.10.2015.)
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3.7.3. Ostali poznatiji protokoli

Kao $to je spomenuto, protokoli su pravila po kojima mreza radi. Nakon prije
spomenutog TCP/IP protokola, koji je osnova danasnjih mreza, bit ¢e dat osvrt i na druge
poznatije protokole.

Svaki protokol je aktivan na odredenoj mreznoj razini (layeru). Tako je prije
spomenuti TCP/IP aktivan na transportnom i Internet sloju TCP/IP modela. Na Internet sloju
od poznatijih je jo§S IPsec protokol koji sluzi za sigurnu komunikaciju sa enkripcijom i
autentifikacijom.

Na transportnom sloju osim TCP najpoznatiji je UDP (User datagram protocol)
protokol®. Kao $to je prije spomenuto, UDP protokol je nekonekcijski protokol koji ne
garantira da ¢e paketi sti¢i na drugu stranu. Najpoznatija primjena UDP protokola je prije
svega za VolIP uslugu (voice over IP). Da se za VolP koristi TCP protokol, dolazilo bi do
stalnih kaSnjenja u isporuci paketa a samim time i do nemoguénosti razumijevanja rijeci.
Greske pri isporuci paketa kod UDP protokola su minimalne i procijenjeno je da se ne mora
raditi provjera isporuke da bi izre¢eno bilo razumljivo.

Na sloju primjene (Application) aktivni su procesi i protokoli za usluzivanje korisnika.
Najpoznatiji su FTP (file transfer) protokol (port 20 i 21), elektroni¢ka posta - SMTP (Simple
Mail Transfer Protocol) na portu 25 i POP3 (Post Office Protocol) na portu 110, udaljeni rad
(TELNET) na portu 23. Takoder, jedan pod poznatijih je i HTTP (Hyper Text Transfer
Protocol) za pristup web stranicama koji radi na portu 80. Postoji i njegova ,,sigurna“ inacica

a zove se HTTPS (Hyper Text Transfer Protocol Secure) i radi na portu 443.

° RFC 768 <https://www.ietf.org/rfc/rfc768.txt>, (27.10.2015.)
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4. ETHERNET I MREZNO ADRESIRANJE

Ethernet je najvise koriStena tehnologija za pristup LAN mrezama. Originalni Ethernet

je razvijen 1970.g. u Xerox corp. Protokol koji se koristio je CSMA/CD, a sluzi za sporadi¢ni

I povremeno vrlo intenzivan promet.

Ethernet ne ¢ini mrezu ve¢ mu je potreban protokol kao sto je TCP/IP ili neki drugi.

Ethernet djeluje na dva najniza sloja OSI modela, fizickom i sloju podatkovne veze.

Preciznije, djeluje na prvom sloju i donjem dijelu drugoga sloja koji je poznat kao MAC

(media access control) subsloj. MAC subsloj je implementiran obi¢no u mreznoj kartici.

Kao medij za prijenos, Ethernet koristi najéesc¢e upredene parice (UTP i STP) i opticka

vlakna.
Ethernet radi po standardu IEEE 802.3.

Slika 9: Ethernet

Ethernet LAN Diagram

8" 3 )
—@

Izvor:<https://www.edrawsoft.com/Ethernet-Network-Diagram.php>, (16.10.2015.)
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Topologije mreze mogu biti raznovrsne, ali bez obzira na njihovu slozenost i

dimenzije, sve su kombinacija tri vrste povezivanja mreznih uredaja:

4.1.

Tocka — tofka. Povezana su samo dva uredaja a veza moze biti terminal — ¢vor, ¢vor
— ¢vor ili terminal — terminal. Duljina veze ovisi o tipu kabela i metodi koja se koristi
za prijenos.

Sabirnica (bus). Prve Ethernet mreze su bile u strukturi magistrale s koaksijalnim
kabelom. Duljina segmenta je bila ogranicena na 500m, a moglo je biti povezano do
100 stanica u jedan segment.

Zvijezda. Od ranih 1990-ih koriste se topologije tipa zvijezda. Centralna jedinica je
naj¢esc¢e komutator ili preklopnik (eng. switch) na koji se spajaju svi uredaji. Sve veze
u topologiji zvijezda su to¢ka — tocka 1 ostvarene su upredenim paricama ili optickim

vlaknima.

Fizi¢ki sloj (eng. layer)

U OSI referentnom modelu fizicki sloj (physical layer ili layer 1) je najnizi sloj.

Taj sloj se bavi sklopovljem i elektri¢kim svojstvima signala (kao $to su visina napona

ili vremenski razmak u prijenosu podataka) te pravilima za uspostavu pocetne komunikacije

koriste¢i razna sucelja (eng. interface) fizickog medija. Ovaj sloj upravlja prijemom i

predajom bitova preko fizickog medija. Opisuje elektricko/opticke, mehanicke 1 funkcionalne

pristupe fizickom mediju. Taj sloj takoder odreduje tip modulacije, start-stop signalizaciju,

multipleksiranje i sl. O tom sloju ovisi cijela struktura mreze.

Prijenos na fizickom sloju se moZe ostvariti preko viSe vrsta prijenosnih medija:

4.1.1.

preko klasi¢nog kabela,
putem optickog vlakna ili

bezi¢no (eng. wireless).

MreZe putem Zi¢anog prijenosa

10/100 Ethernet je najcesca izvedba mreza kako u kompanijama tako i u kué¢i (SOHO-

small office/home office). Termin 10/100 oznaava 10Mbit/s i 100 Mbit/s). Ove Ethernet
mreze radile su na brzinama od 10Mbit/s. Novija oprema radi na 100 ili na 1000 Mbit/s ali
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takoder podrzava i starije mreze. Ethernet brzine od 100Mbit/s naziva se Fast Ethernet (FE), a
onaj od 1000Mbit/s naziva se Gigabit Ethernet (GE).

U povezivanju takvih mreza razliCitih brzina mozemo Kkoristiti preklopnike (eng.
switch). Istodobno, preklopnici reduciraju sukobe na segmentima mreze dodjeljujuc¢i im
odredenu propusnu brzinu.

Sklopovska struktura takvih mreza sastoji se od relativno jednostavnog hardvera.
Koristi se najcesce preklopnik (eng. switch) na koji je spojena razna oprema za pristup mrezi.

Za izlazak iz mreze koristi se usmjerivac (eng. router).

4.1.2. MreZe putem optickih vlakana

Opticki kablovi su se u kratko vrijeme probili na trziste zbog svoje brzine i kvalitete.
Ne smijemo zaboraviti i financijski aspekt budu¢i da se izraduju od vrlo jeftinog i dostupnog
materijala, stakla. Informacija se prenosi svjetlom. Na predajnoj strani postoji laser koji
kodira elektricke signale u svjetlost. Na prijemnoj strani nalazi se foto dioda koja tu svjetlost
dekodira u izvorni signal. Njihova primjena je prije svega kod potrebe za prijenos velikih
koli¢ina podataka. NajviSe ih koriste razni tele-operateri kao i tvrtke za spajanje svoje mreze
na vanjsku mrezu.

U novije vrijeme u ponudi su konekcije putem optickih vlakana i za privatne osobe za
brzine do ¢ak 200Mb/s. Najcesce se koristi Fiber-to-the home (FTTH) opcija.

Postoji nekoliko izvedbi mreza:

e 100BASE-SX je verzija Fast Etherneta preko opti¢kog vlakna. Koristi dvije niti, jednu
za predaju a drugu za prijem. Maksimalna duljina povezivanja u mrezi je do 550 m.

e 100BASE-BX je izvedba koja koristi samo jednu opti¢ku nit. Za to je potreban
multiplekser koji svjetlost razdvaja u dvije valne duljine (1310/1550 nm). Moze raditi
na duljinama do 40 km.

e 1000BASE-LX je izvedba kao 100BASE-SX samo je dodatno optimizirana za vece
udaljenosti (do 10 km).

Sklopovska struktura mreZa je ista kao kod prije spominjanog Etherneta samo Sto je

transmisijski dio druk¢iji zbog upotrebe drugog prijenosnog medija.
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4.1.3. BezZi¢ne mreze

Danas postoje tehnologije za povezivanje racunala preko radio valova. Najpoznatiji
primjer su tehnologije po standardu IEEE 802.11b ili 802.11g ili 802.11n"°, takoder poznate
kao Wi-Fi. Bezi¢cni LAN je konceptualno slican Ethernet-u. Umjesto sabirnice postoji
zajednicka radio frekvencija od 2.4 GHz.

Bezicni LAN postaje sve popularniji zbog mobilnosti 1 Siroke palete uredaja za
bezi¢no spajanje kao Sto su pametni telefoni, prijenosna i tablet ra¢unala. Takoder, ne
zahtjeva kabliranje $to znatno smanjuje pocetni troSak. U loSe strane se moze ubrojiti to $to je
svaki radio prijenos sklon smetnjama. Takoder, postavlja se pitanje privatnosti budu¢i da
beZzicni signal ne poznaje granice tako da se svatko sa adekvatnom opremom moze spojiti na
radio signal.

Postoje dvije vrste bezi¢nih mreZa, a to su ad hoc i infrastrukturna mreza®. U ad hoc
mreZi, uredaji se spajaju direktno jedan na drugi. U infrastrukturnom modu svi bezi¢ni uredaji
se spajaju na pristupnu tocku (AP, Access Point). Postoje i zaStite na mreZama, a najpoznatije
su WEP (Wired Equivalent Privacy, ve¢ zastarjeli), WPA i WPA2 (Wi-Fi Protected Access).

Brzine u bezi¢nim mrezama variraju od 11Mbit/s (802.11b) do 54Mbit/s (802.11g).
Najnoviji 802.11n bi trebao imati brzine ¢ak do 300Mbit/s.

Slika 10: BeZi¢na mreZa

WWireless Router Network Diagram

Internet

Izvor: <http://conceptdraw.com/samples/network-diagram-wireless-network>, (16.10.2015.)

10| ewis, W.; LAN Switching And Wireless, Cisco Press, 2012.
™ Ibidem
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4.2. Ethernet kabeli

Kao §to je prije re¢eno, kao medij za prijenos Ethernet koristi naj¢eS¢e upredene parice
(UTP 1 STP) 1 opticka vlakna.

Buduc¢i da je najéesce spajanje putem upredene parice, osvrt ¢e biti isklju¢ivo na njih.

Parice su dizajnirane za prijenos govora, a preplitanjem vodi¢a i balansiranjem
primopredajnih uredaja postignuta je znatna otpornost na smetnje. Iako loSije od koaksijalnih
kabela, zbog niske cijene, volumena i visoke fleksibilnosti postale su interesantne za prijenos
podataka. Karakteristika su im poboljSane i njima se mogu prenositi brzine ¢ak do 10 Gb/s.

Danas se parice koriste u kabelima sa Cetiri neoklopljene parice (UTP, unshielded
twisted pair), Cetiri zajednicki oklopljene parice (FTP, foiled twisted pair) ili dvije zasebno
oklopljene parice (STP, shielded twisted pair).

Konektor koji se koristi u kabliranju naziva se RJ-45.

Postoje vise kategorija kabela za spajanje opreme. Dijele se u Sest kategorija:

e CAT -1 - obicna telefonska parica bez nekih zahtjeva za kvalitetom,

e CAT - 2 —Koristi se za telefonske mreze i prijenos podataka do 4Mb/s,

o CAT - 3 — koristi se za telefonske mreze 1 prijenos podataka do 16Mb/s. Primjenjuje
se za Ethernet 10Base-T mrezu i 16Mb/s Token ring mreze,

o CAT - 4 — Koristi se za telefonske mreze i prijenos podataka do 20Mb/s. Specificirana
je kao prosirenje kategorije 3. Primjenjuje se za Ethernet 10Base-T mrezu i 16Mb/s
Token ring mreze,

e CAT -5 — Koristi se za prijenos podataka do 100Mb/s. Primjenjuje se za Ethernet
10Base-T mrezu, 100Base-TX, 100Base-T i ATM prikljucke raznih brzina,

e CAT - 5e — prosirenje kategorije 5 sa parametrima potrebnim za prijenos podataka po
vise parica odjednom. Primjenjuje se za Ethernet 100Base-TX i 1000 Base-T. Brzine
su do 1000 Mb/s,

e CAT - 6 —Koristi se prije svega za gigabitni Ethernet i

e CAT - 6a - trenutno najbrzi klasi¢ni standard (2008.) za UTP prikljucke. Koristi se za
10GDbE (10 gigabitni Ethernet).

Postoji i1 kabel kategorije 7 (CAT 7), ali jo$ nije u Siroj primjeni. Ozi¢enje konektora
se izvodi prema standardima EIA/TIA 568-A i EIA/TIA 568-B.
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4.3. Adresiranje u mrezi

Svaka mreza mora imati neki adresni sustav. Neki podatak koji se posalje sa tocke A
dode na to¢no Zeljenu adresu na toCki B koja moze biti bilo gdje u svijetu. Za adresiranje u
mrezama najcesce se koristi Internet protokol (IP).

IP adresa jednoznaéno oznacava ra¢unalo u TCP/IP mrezi. Trenutna verzija koja se
koristi je v4. Ipv4 adresa je 4-bytni broj, a prikazuje se u obliku 4 broja odvojena to¢kama,
npr. 192.168.1.25. Svaki broj predstavlja dekadski prikaz pojedinog byte-a.

IP adresa moze biti i simboli¢ka. Simboli¢ka adresa je ime uredaja spojenog na mrezu,
iz jednostavnog razloga jer je lakSe zapamtiti imena nego niz nepoznatih brojeva. Primjer, da
bi otisli na web stranicu Www.CiSC0.cOm mozemo upisati i direktno IP adresu 198.133.219.25.

Za vezu izmedu numericke i simbolicke adrese brine se DNS (Domain Name System) server.

Slika 11: IPv4 adresa

An IPv4 address (dotted-decimal notation)

172 . 16 . 254 - 1
¥ ¥ \ 4 ¥

10101100 .00010000.11111110.00000001

L 11 1
T T

IC)r'ne byte =Eight bits

T
Thirty-two bits (4 x 8), or 4 bytes

Izvor:< http://www.javaranch.com/journal/2008/08/mapping-ip-addresses-to-locations.html>, (17.10.2015.)

Svako racunalo spojeno na mrezu ima dvije adrese. Jedna je Internet (IP, 32-bitna)
adresa a druga je fizicka adresa samog mreznog sucelja (48-bitna MAC adresa) koju odreduje
proizvodac.

Mrezne kartice kojima je racunalo povezano na LAN prepoznaju iskljucivo fizicke
MAC adrese dok protokoli visih slojeva koriste mreznu IP adresu.

Svakoj mreznoj adresi potrebno je pridruziti fizicku adresu racunala da bi podatak
(datagram) doSao do Zeljenog raCunala na mrezi. Protokol koji svakoj mreznoj adresi

pridjeljuje fizicku adresu zove se ARP (Adress Resolution Protocol) protokol.
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IP paketi prolaze kroz razlicite dijelove mreze tako da svaki paket (datagram) mora
imati izvori$nu adresu i odrediSnu adresu svakog racunala. Ako su oba racunala spojena na
isti segment mreze, onda ¢e za odrediSnu adresu biti dosta i MAC adresa. Ako nisu spojeni na
isti segment, onda ¢e morati komunicirati preko usmjerivac¢a (eng. routera) i samim time

koristiti ¢e IP adresu kao odredi$nu adresu.

4.3.1. Klase IP adresa

IP adrese podijeljene su u klase. IP adresni prostor prostire se od adrese 0.0.0.0 do
255.255.255.255. Postoji pet klasa adresa:

Tabela 1:Klase IP adresa

Klasa Adresni prostor Koriste se za

A 0.0.0.0 — 127.255.255.255 mreZe sa velikim brojem racunala
B 128.1.0-1 — 191.255.255.254 | mrezZe sa velikim brojem racunala
C 192.0.0.0 — 223.255.255.255 | mreZe sa malim brojem racunala
D 224.0.0.0 — 239.255.255.255 | rezervirano za multicasting

E 240.0.0.0 — 247.255.255.255 | rezervirano za budude potrebe

Izvor: Autor prema Cisco Networking Academy:Network Basics Companion Guide, Cisco Press, 2013.

U ovom adresnom prostoru postoji i izuzec¢e u vidu privatnih, loopback i ostalih adresa

razne namjene. Neki najc¢esce koriSteni primjeri su:

e 127.0.0.0/8 Loopback adresa
e 172.16.0.0/12 Blok privatnih adresa
e 192.168.0.0/16 Blok privatnih adresa
e 224.0.0.0/4 Multicast adresa

Buduc¢i da je broj IPv4 adresa limitiran (ima ih 4.294.967.296), 1990-ih godina pocelo
se uvoditi takozvane podmreze (eng. subnet). Subnet maska je takoder 32-bitni broj ali sa

bitnom razlikom da ne moZze imati bilo koju kombinaciju brojeva kao Sto je slucaj kod IP
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adrese™. Sa time je doslo do produzenja iskoristivosti adresnog prostora kod IPv4 adresa.
Medutim, kraj se brzo priblizava tako da je donesena nova verzija Internet Protokola verzije 6

(IPv6) o kojem ¢e biti rijeci u slijedecem poglavlju.

4.3.2. IPV6

Ipv6 koristi 128 bitnu adresu za razliku od Ipv4 koji koristi 32-bithu adresu.
Maksimalni moguéi broj adresa je 340.282.366.920.938.463.463.374.607.431.768.211.456
(3,4 x 10%®).

Ipv6 je napravljen u heksadecimalnom formatu, a sastoji se od osam grupa sa 4 znaka

(znamenke) odvojenih dvotoc¢kom, npr:
2001:0db8:85a3:0042:1000:8a2e:0370:7334.

lako je adresni prostor IPv4 adresa pri kraju i forsira se uvodenje Ipv6 protokola, jo$
je veliki dio Interneta na IPv4 protokolu. U srpnju 2015. je promet preko Google-a putem
IPv6 adresa dosegnuo jedva nesto preko 7%, dok je u Hrvatskoj samo 0,04%. Premda
promet preko IPv6 protokola sporo raste, ekspanzijom novih uredaja u mrezZi, prvenstveno
pametnih telefona i tablet racunala, ubrzo ¢e se pokazati osnovanost novog adresiranja u

mrezama.

12 Grgié, S.: Uvod u racunalne mreze, Algebra, Zagreb, 2009.
B IPv6 <https://www.google.com/intl/en/ipv6/statistics.html>, (25.10.2015.)
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5. NOVI TRENDOVI

Kako se kapaciteti na mrezi povecavaju, dolazi do novih primjena ve¢ poznatih
tehnologija. Razvojem pametnih telefona i opcenito prijenosnih uredaja za pristup Internetu,
dosli smo u mogucénost da imamo pristup svemu §to je spojeno na mrezu sa bilo kojeg mjesta
na svijetu u bilo koje vrijeme. Veliki operateri (konkretno Deutsche Telekom) imaju u planu u
slijedec¢ih desetak godina uspostaviti takozvanu sveeuropsku all-IP mrezu (eng. all-ip-pan-
european-network)™. Cilj migracije na takvu mreZu je, osim smanjenja troskova odrZavanja,
omoguciti svim korisnicima takve mreze iste vrste usluga sa istom razinom kvalitete. Trebala
bi biti bazirana na SIP protokolu. Zahvaljuju¢i tom protokolu nije bitno da li je korisnik
lociran u Njemackoj ili Hrvatskoj, zadrzao bi isti broj uz istu uslugu. Vecina tih usluga bila bi
virtualnog karaktera®.

U nastavku ¢e biti dan pregled novih trendova u svijetu Interneta i mreza opcenito.

5.1. Racunarstvo u oblaku (eng. Cloud computing)

Racunarstvo u oblaku (engl. cloud computing) jedna je od vaznijih usluga novog,
virtualnog doba. Moze se reci da je to slijedeca faza razvoja Interneta. Definicija koja mozda
najbolje opisuje raunarstvo u oblaku je: ,,Ne postoji nesto Sto se zove oblak, postoje samo
tuda racunala“ (eng. “There is no such thing as the cloud. There are only other people’s
computers. ”)*®.

Drugim rije¢ima, ,,oblak” je velika koli¢ina racunala s velikim kapacitetom za pohranu
podataka koja se nalaze u nekom podatkovnom centru. Ti podatkovni centri nalaze se
smjesteni na bilo kojoj lokaciji u svijetu (nama naj¢eS¢e nepoznatoj) 1 smjesteni su u vrlo
kontroliranim uvjetima: optimalna klimatizacija, rezervno napajanje sa autonomijom po
nekoliko dana (agregati), osiguranje od provale, pozara, vode i sli¢no po to¢no odredenim

standardima. Takoder, ti centri su viSestruko povezani na Internet, esto i preko vise Internet

! Deutsche Telekom aims for all IP pan-European network <http://www.eurocomms.com/industry-
news/9652-deutsche-telekom-aims-for-all-ip-pan-european-network>, (19.10.2015.)

> DT Superior Production Model <https://www.telekom.com/static/-/268010/6/4-presentation-cn-si>,
(19.10.2015.)

'® Information Hygiene: Most People Haven’t Connected Their Dots Are Getting Connected
<https://www.privateinternetaccess.com/blog/2015/06/information-hygiene-most-people-havent-connected-
their-dots-are-getting-connected/>, (19.10.2015.)
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providera kako opti¢kim kablovima tako i bezi¢no. Kako je hladenje takvih centara jedan od
najvecih (i najskupljih) problema, ¢est je slucaj da ih se smjesta u sjeverne (nordijske) zemlje.

Smisao racunarstva u oblaku je da su nasi podaci i/ili potrebni programi smjesteni na
nekom udaljenom racunalu (u oblaku) a mi im pristupamo po potrebi sa bilo kojeg mjesta

gdje postoji Internet veza.

Postoje tri osnovna principa rada raunarstva u oblaku®’:

e laas = Infrastruktura kao usluga (eng. Infrastructure As A Service)
e Paas = Platforma kao usluga (eng. Platform As A Service)

e SaaS = Softver kao usluga (eng. Software As A Service)

laaS model predstavlja samo racunalo ili razne racunalne resurse. Taj princip nam
dozvoljava da zakupimo prazno racunalo (ili rac¢unala), a §to ¢e raditi s njima je stvar

korisnika. Takoder, u tom modelu korisniku se pruza opcija pohrane podataka.

PaaS model ima opciju zakupa racunala ili resursa zajedno sa operacijskim sustavom.
Na primjer, mozemo zakupiti ra¢unalo sa instaliranim Windows serverom te na njega
instaliramo zeljenu aplikaciju. Taj model nam nudi prednost ustede kod licenciranja raznih
programa. Samim time, ne moramo brinuti niti za razne nadogradnje (eng. update) softvera ili

pohrane podataka.

SaaS model omogucuje zakup racCunalnih resursa sa instaliranim odredenim
softverom. Ako Zelimo raditi npr. sa Office paketom, nije nuZno da ga imamo instaliranog
lokalno na radunalu. Primjer tog modela je Office 365, a u nudi se i u Hrvatskoj®®. Kao i kod
prethodnog modela, i u ovom slucaju izbjegavamo placanje licenci te brigu oko samog
sustava. To je posao koji preuzima pruzatelj cloud usluge.

Uporabom rac¢unarstva u oblaku i s pristupom mobilnom Internetu (mobilnoj mreZi),
moze Se raditi s razli¢itih lokacija u bilo koje vrijeme (koncept 3A koji ¢e biti objasnjen u

daljnjem tekstu). To znaci i da se za cjelokupno odrzavanje brine pruzatelj usluga.

" What is cloud computing? <http://searchcloudcomputing.techtarget.com/definition/cloud-computing>,
(20.10.2015.)

8 Microsoft Office 365 — Poslovni korisnici <https://www.hrvatskitelekom.hr/poslovni/ict/cloud/office-365>,
(20.10.2015.)
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Slika 12: Cloud computing

,” /,{////Il

Izvor: <http://www.hightech-highway.com/cloud-computing-2/cloud-computing-yesterday-today-and-
tomorrow/>, (20.10.2015.)

Primjeri upotrebe racunarstva u oblaku:

pohrana (backup) podataka - instaliramo odredeni softver na racunalu i prema prije
podeSenim parametrima pohrana podataka se vr$i automatski. Ovo je vrlo koristan
servis, jer iako mozda radimo pohranu lokalno na vanjski disk, jo$ uvijek postoji rizik
od pozara, poplave i sl. U ovom slucaju nasi su podatci dislocirani (off-site) i sigurni.
Primjer takvog servisa je stranica www.crashplan.com. Dodatnu sigurnost daje i to $to
kriptira podatke lokalno te ih tek onda Salje na svoje servere.

sinkronizacija/dijeljenje podataka — svi imamo viSe uredaja — prijenosno racunalo,
stolno rac¢unalo 1 to obi¢no na poslu 1 kod kuc¢e. Ovaj servis omogucava da su nam svi
podaci dostupni cijelo vrijeme bez potrebe presnimavanja na vanjske memorije ili
slanja mailom. Servis je koristan i ako vise ljudi istovremeno radi na nekom
dokumentu pa svatko ima pristup prema prije definiranim pravima pristupa. Primjer
takvog servisa je stranica www.dropbox.com.

serveri — imati server vrijedan nekoliko desetaka tisuca kuna ne moze si priustiti bas
svaka tvrtka. Takoder, kao §to je prije navedeno, serveri traZze poja¢ano odrzavanje
resursa koje je prilicno skupo. Za takve slucCajeve postoje servisi koji iznajmljuju
resurse (racunalo ili server) po prethodno odabranim karakteristikama. Zakup moze
biti po danu, satu ili ¢ak po minutama. Primjer takvog servisa je stranica
Www.azure.com.
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Racunarstvo u oblaku sve je prisutnije u poslovanju. Poslodavci brzo uvidaju njegove
prednosti, prije svega kroz ustede. PoSto nam viSe nisu toliko potrebna jaka racunala na
kojima radi samo neki uredski paket (npr. MS Office), dovoljno je imati starije i slabije
rac¢unalo sa Internet vezom. Nama je samo cilj spojiti se u ,,oblak* (remote desktop) te onda
na jatem radunalu izvrSavati Zeljene radnje. Takva racunala zovu se ,.tanki Klijenti“*°. To su
jeftina racunala skromne konfiguracije Cija je primarna namjena spajanje na druga jaca
racunala na kojima se sve izvrSava (Spojimo se na server vrijednosti 100.000 €). Njihova
cijena je minimalna u odnosu na klasi¢nu konfiguraciju (nekoliko stotina kuna). Najpoznatiji

primjer takvog racunala je chromebook?®® te racunala sa ,,bing®* Windowsima.

Prednosti clouda:

o fleksibilan odabir i promjena konfiguracije — ra¢unalo koje kosta npr. 100.000 € moze
se zakupiti na zeljeno vremensko razdoblje,

e Dbolji uvjeti — kvalitetnija oprema, regulirana klima, osiguranje od pozara i provala,

e pruzatelj usluge odrzava hardver i/ili softver u cijeni najma (optimalna hardverska
konfiguracija),

e uzimajuci sve parametre u obzir — raCunarstvo u oblaku je jeftinije;

e nasi podaci dostupni su bilo kada i od bilo kuda (3A princip),

e proizvoljno trajanje najma opreme/usluge,

e licence programa iz sustava pokrivene i

e naplata prema konfiguraciji i trajanju koriStenja — po satu ili ¢ak minuti.

Nedostaci clouda:

e moramo vjerovati pruzatelju usluge da je poduzeo sve navedene mjere sigurnosti,
e nuzno treba Internet radi pristupa i

e kontinuirano placanje.

Moze se re¢i da je pred raCunarstvom u oblaku dosta svjetla buduénost posto stvara
velike uStede u poslovanju. Takoder, sigurnost uz razumnu cijenu koju cloud nudi je

zasigurno joS$ jedna stavka koja ¢e privuci brojnije korisnike.

9 What is a Thin Client? <http://www.devonit.com/thin-client-education>, (21.10.2015.)
% Google Chromebooks <https://www.google.com/chromebook/>, (21.20.2015.)

21 Bing“ Windows racunalo je ra¢unalo sa instaliranim Windows OS-om i slabije hardverske konfiguracije sa
predefiniranim ,,Bing* pretrazivacem
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U zadnje vrijeme pojavljuje se i pojam Fog computing. To je izraz koji je predstavio
Cisco?. Ideja Fog computinga je sli¢na kao i cloud computinga samo §to su aplikacije i
servisi smjeSteni kod krajnjih korisnika. Time se smanjuje latencija mreZze i poboljSava

kvaliteta usluge.

5.2. Internet stvari (eng. Internet of Things)

Razvojem Interneta dosli smo do pozicije u kojoj je sve viSe stvari spojeno na Internet.
Danas svako kucanstvo posjeduje jedan ili viSe pametnih telefona, tablet racunala, igracih
konzola a da ne spominjemo osobna racunala. Svaki od navedenih uredaja ima pristup
Internetu najCe$¢e putem beZicne mreZe. Svjedoci smo razvoja pametnih kuca kojima
mozemo upravljati ili ih nadgledati dok smo na putu ili na odmoru. Sve nam to omogucava
Internet. Ve¢ sada smo dosli na stupanj razvoja da se serijski proizvode razni uredaji kao §to
su pametne perilice, hladnjaci, kuhala, mikrovalne pe¢nice i ostali kuc¢anski aparati.

Tu dolazimo do pojma Internet stvari (10T, Internet of Things). Ponekad se mijesa sa
pojmom Internet svega (loE, Internet of Everything), koji je po nekim predvidanjima

nasljednik Interneta stvari.

Slika 13: Internet of things

Izvor: <http://www.bug.hr/vijesti/sudjelujte-t-ht-natjecaju-najbolje-internet/142936.aspx>, (30.10.2015.)

22 10T, from Cloud to Fog computing <http://blogs.cisco.com/perspectives/iot-from-cloud-to-fog-computing>,
(30.10.2015.)
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Postoji dosta definicija pojma Internet stvari. Neke od njih jesu®®:

e Bezi¢na povezivost prema stvarima (Wireless connectivity to things, AT&T),

e Spajanje stvari i uredaja za svakodnevnu upotrebu na elektroni¢ke mreze (Connection
of everyday objects and devices to electronic networks, ITU),

e Osnazivanje ljudi i poslovanja kroz tehnologiju (Empowering people and businesses

through technology, Verizon).

Uglavnom, pojam se odnosi na razne uredaje koji mogu komunicirati i dijeliti podatke
izmedu sebe®. Stvara se svojevrsna interakcija izmedu raznih strojeva i uredaja (M2M,
Machine to Machine). Internet stvari ima dobro uporiSte u operacijskim sustavima otvorenog
koda (open source) kao §to je Linux. Pomocu jeftinih racunala (vrijednosti nekoliko desetaka
dolara) opremljenih raznim senzorima (Raspberry Pi) mozemo upravljati gotovo svakom
stvari. Od pojma pametna kuéa dolazimo do pojma pametni grad.

Na slici 13 prikazan je trend rasta uredaja koji su spojeni na Internet. Vidljivo je da se

do 2019. godine ocekuje da ¢e taj broj narasti na ¢ak 35 milijardi.

Slika 14: Rast broja uredaja na Internetu stvari

Broj uredaja na Internetu svega
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Izvor: <http://www.infotrend.hr/clanak/2015/4/nevidljivi-internet,83,1144.html>, (30.10.2015.)

2 10T, from Cloud to Fog computing <http://blogs.cisco.com/perspectives/iot-from-cloud-to-fog-computing>,
(30.10.2015.) .
“ INFOGRAFIKA: Sto je to Internet stvari (Internet of Things)?

<http://www.ictbusiness.info/vijesti/infografika-sto-je-to-internet-stvari-internet-of-things>, (30.10.2015.)
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Naravno, gdje je velika koli¢ina stvari spojenih na mrezu postavlja se 1 pitanje
sigurnosti. Kako se ocekuje da trend postane masovan, sigurno ¢e se desavati hakiranje
pojedinih uredaja. Ve¢ je bilo slucaja neovlastenog preuzimanja kontrole na odredenim
automobilima®. Postoji npr. opasnost da netko hakira peénicu i time izazove pozar u
prostoriji. Otvara se cijeli niz pravnih i sigurnosnih pitanja ali ¢injenica je da to viSe nije neki

hir grupe zanesenjaka nego virtualna revolucija koja se upravo dogada.

5.3. Big Data

Big Data je relativno nov pojam u ICT svijetu. Sami smo svjedoci da se svakog dana
proizvode ekstremne koligine podataka koji se generiraju iz skoro svega §to nas okruzuje®®.
Posto skoro svaki uredaj kojima smo okruzeni ima moguénost stvaranja podataka, koli¢ina se
svakim danom povecava.

Big Data je, opéenito, pojam koji opisuje ogromnu koli¢inu podataka koje se ne moze
procesirati klasi¢nim softverima i bazama podataka®’.

Iako se pojam big data ne povezuje sa nekom konkretnom koli¢inom podataka, ¢esto
se misli na red veli¢ine petabyte-a (10'°, 1.000 TB) i exabyte-a (10, 1.000.000 TB)
podataka.

Fenomen Big Data karakterizira tri stvari, takozvani 3V:

e Velocity (brzina podataka),
e Variety (raznovrsnost podataka) i

e Volume (koli¢ina podataka).

Brzina kojom se upravlja podacima mora biti u realnom vremenu. Kako je sve vise
podataka u igri, to predstavlja sve veéi izazov za mreznu opremu 1 prijenosne sustave.

Raznolikost podataka raste sa svakom novom stvari spojenom na mrezu. Od pocetnih
najosnovnijih stvari, danaSnja struktura podataka se sve viSe svodi na socijalne mreZe i njihov

pripadajuéi sadrzaj (video, audio, slike).

% Hakiranje automobila postaje stvarnost :: Vijesti @ Bug Online <http://www.bug.hr/vijesti/hakiranje-
automobila-postaje-stvarnost/145088.aspx>, (31.10.2015.)

% |BM Big Data — What is Big Data? <http://www.ibm.com/big-data/us/en/>, (31.10.2015.)

2" What is Big Data? <http://www.webopedia.com/TERM/B/big_data.html>, (31.10.2015.)
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Koli¢ina podataka raste eksponencijalno. Sa rastom koli¢ine podataka raste 1 veli¢ina
prostora za pohranu tih podataka. Diskovi se fizi¢ki smanjuju a kapacitivno povecavaju.

Tehnologija big data mora podrzavati pretrazivanje, razvoj, upravljanje i analiticke
servise za sve vrste podataka — od transakeije i aplikacijskih podataka do uredaja i senzora®.

Takoder, mora odgovoriti na pitanja sigurnosti, privatnosti, upravljanja i skladistenja

tih masivnih koli¢ina podataka.

5.4. 3A (Any Place, Any Time, Any Device)

Danasnji potrosaci su konstantno spojeni na Internet. Prakticnost i brzina doveli su do
toga da svaki tren mozemo sa bilo kojega mjesta u svijetu (koje, dakako, ima pristup na
Internet) provjeriti vijesti, stanje na racunu ili neki sportski rezultat.

Sa povecanjem mobilnosti, prije svega velikom rasprostranjenosti pametnih telefona i
tablet racunala, poduzetnici su dosli u poziciju da svoj posao ne moraju obavljati iz svojeg
ureda”®. Ured je sada prakti¢no bilo gdje gdje postoji veza na Internet, a to je praktiki
svugdje. Ovaj trend se moze preklapati i/ili kombinirati sa racunarstvom u oblaku i tako

stvoriti jo§ vecu fleksibilnost u poslovanju.

5.5. Mreze 5. generacije (5G networks)

Iako jo$ nije ni priblizno zavrSena transformacija na 4G mrezu (u radu je joS§ dosta 2G
baznih stanica), ve¢ se naveliko radi na mrezama 5. generacije (5G networks). Kao i svaka
nova generacija mreza, i 5G ¢e prije svega ponuditi vece brzine, kako uploada i tako i
downloada. Po nekim podacima, spominju se brzine do 10GBit/s. Povecanje brzina prije
svega Ce koristiti raznim [oT aplikacijama (pametne kuce) koje nas vode prema sustavu
pametnih gradova.

Svi trendovi koji su navedeni u prethodnom tekstu (racunarstvo u oblaku, Internet
stvari, big data, 3A) su radeni prije svega za mreze vece propusnosti kakva bi 5G mreza

trebala biti.

% |BM - Big Data — Big Data Technology <http://www.ibm.com/big-data/us/en/technology/>, (29.10.2015.)
# Any Device, Anywhere: The Next Phase for the Enterprise
<http://www.cisco.com/web/solutions/trends/intelligent_network/docs/Any_Device_Any_Where.pdf>,
(29.10.2015.)
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Takoder, vrlo korisna primjena predvida se u prometu. Testiranje tzv. pametnih auta
(automobili bez vozaca) uzelo je maha pa ¢e po predvidanjima nekih proizvodaca ve¢ za 5-10
godina ti automobili biti u zavrSnoj testnoj fazi. Takvi automobili bi sami izmedu sebe
razmjenjivali prometne podatke te bi na taj nacin kreirali svoju prometnu sliku i stvarali
prometnu bazu podataka u realnom vremenu. Time bi doprinosili vecoj sigurnosti i brzoj

proto¢nosti prometa.

Slika 15: Upotreba 5G mreze
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Izvor: <http://www:.tportal.hr/gadgeterija/tehnologija/393443/Ericsson-5G-ce-povezati-ljude-i-internet-
stvari.html>, (29.10.2015.)

Na slici 14 prikazana je upotreba budu¢e 5G mreze te moguénosti primjene po razliitim
podrucjima.
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6. RASPBERRY Pl UREDAJ KAO TANKI KLIJENT

Drugi dio rada govori o mini racunalu Raspberry Pi, njegovim karakteristikama te

kako se moze uklopiti u brzo rastuci trend racunarstva u oblaku i Interneta stvari.

6.1. Opcenito o Raspberry Pi uredaju

Raspberry Pi je malo i jeftino racunalo®. Cijena se kre¢e oko 40-ak $. Fizicki je
veli¢ine kreditne kartice i na sebi ima jedan ¢ip koji u sebi sadrzava centralni procesor
(central processing unit, CPU) i graficki procesor (graphics processor unit, GPU). Sadrzi i
radnu memoriju (random access memory, RAM), ovisno o izvedbi do 1GB, ulazno/izlazne
pinove (general purpose input output, GPIO) te USB hub sa Ethernet portom. Od
multimedijalnih opcija ima audio (3,5 mm jack) i video (chinch connector, RCA) izlaze te
kombinaciju u vidu HDMI (High-Definition Multimedia Interface) sucelja. Kao §to se vidi,
nema tvrdog diska (hard disk drive, HDD) kao kod klasi¢nih ra¢unala ve¢ za tu potrebu
koristi SD karticu. Kapacitet SD kartice (pozeljno je da bude klase 10 i vise) moze biti do 64
GB. Treba napomenuti da su svi ulazno/izlazni pinovi digitalni. Analogni pinovi mogu se
dobiti preko raznih ekstenzija (extension board). Kada ga se usporeduje sa klasi¢nim
racunalima, moZe se re¢i da mu je jacina konfiguracije (B model) kao kod osobnog racunala P
Il sa procesorom takta 300MHz.

Kako su struje na USB portovima male (do 100mA), svaki uredaj koji se spaja na
Raspberry Pi mora imati vlastito napajanje (osim tipkovnice i misa). Takoder, na 1/O
portovima se generira mala struja (oko 16mA) tako da je i za senzore najceSce potrebno
dodatno napajanje. Treba naglasiti kako se i razvojem racunala razvija i periferija koja se
spaja na ovo racunalo tako da je vanjsko napajanje sve manje potrebno.

Racunalo dolazi kao ,,golo*, tj. bez ikakve periferije. U tu svrhu mozemo koristiti i
postojec¢u opremu (bilo kakva usb tipkovnica i mi§). Samo napajanje racunala moze se izvesti
i sa punjatem mobitela (mikro usb konektor). Struja je oko 700mA dok je snaga 3,5W.

Potreban nam je jo§ monitor i mreZzni kabel za podeSavanje postavki.

% \What is a Raspberry pi? <https://www.raspberrypi.org/help/what-is-a-raspberry-pi/>, (20.10.2015.)
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Slika 16: Raspberry Pi blok shema
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Izvor: <https://www.raspberrypi.org>, (20.10.2015.)

Cijela ideja je pocela u lipnju 2005. godine, da bi prvi upotrebljivi uredaji bili
napravljeni krajem 2011. godine. Prvi modeli poceli su se prodavati 2012. godine. Ove godine
je na trziSte izbacen Raspberry Pi 2. Do veljace 2015. ukupno je prodano vise od 5 milijuna
primjeraka $to nedvojbeno govori o njegovoj popularnosti. Inicijalna namjera je bila da uredaj
sluzi u edukativne svrhe, prije svega za Skole. Tako je Google darovao 15.000 komada
Raspberry Pi racunala engleskim skolama® da potaknu djecu da u€e programiranje.

Softver koji pokre¢e ovo racunalo je najcesce jedna od distribucija Linux-a. Tako je
distribucija Debian posebno preradena za Raspberry Pi pa se ta verzija zove Raspbian. Jedna
od poznatijih distribucija je verzija Ubuntu-a koja se zove Ubuntu Mate. Postoje i najave iz
Microsofta da su napravili ,,light* verziju Windowsa 10 koja ¢e mo¢i raditi na Raspberry Pi
racunalu. Posto su Windowsi poznati kao veliki konzumenti memorijskih kapaciteta, biti ¢e
zanimljivo vidjeti kako ¢e to izgledati. Softver mozemo preuzeti sa Interneta (download) ili
mozemo kupiti gotovu SD Karticu sa ve¢ pred instaliranim operativnim sustavom. Racunalom
mozemo upravljati sa tekstualnim (command line interface, CLI) ili grafickim (graphic user

interface, GUI) suceljem.

% Google gives 15,000 Raspberry Pi computers to UK children
<http://www.telegraph.co.uk/technology/google/9834465/Google-gives-15000-Raspberry-Pi-computers-to-UK-
children.html>, (20.10.2015.)
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Ukratko, postoje razni besplatni operativni sustavi koji se mogu upotrijebiti i

prilagoditi za pokretanje tog racunala, jedino je bitno da podrzavaju procesore ARM

arhitekture.

Kako raste popularnost nekog uredaja tako se brzo produciraju i njegove razne inacice

proizvedene od strane konkurencije. Neki od njih su:

Banana Pi (1 GHz ARM v7 dual core; 1 GB RAM; Gigabit LAN; 2 USB; SATA,
HDMI),

BeagleBone Black (1 GHz ARM A8; 512 MB RAM; HDMI; 1 USB) i

Odroid U3 (1.7 GHz quad core; 2 GB RAM; 100 MB LAN; 3 USB; HDMI).

Iz podataka je vidljivo da se radi o raunalima solidne konfiguracije ¢ija je cijena

nesto veca. Kao i sa ostalim stvarima u toj grani poslovanja, s vremenom cijena pada a

kvaliteta i brzina rastu. U zadnje vrijeme na platformi za prikupljanje sredstava za nove

projekte Kickstarter je aktualna kampanja za CHIP, prvo racunalo za samo 9$ !?. Potrebnih

50.000$ ve¢ su davno premasili te je trenutno stanje ,,na racunu“ 2.000.000$, a prvo

funkcionalno racunalo je nedavno proizvedeno.

Kao i svaki uredaj, i Raspberry Pi ima svoje prednosti i nedostatke.

Prednosti:

Cijena,

Fizicka veli¢ina,

Necujan (nema ventilatora),

Mala potro$nja energije,

Nema pokretnih dijelova,

Dobra graficka rezolucija (1920x1200),
Dobra podrska (community support) i

SD Kartica (brzo se promjene, sa raznim softverima).

Nedostaci:

Male struje po portovima (skoro svaki dodatak treba dodatno napajanje),
RAM se ne mozZe nadogradivati 1

SD Kartica — nije previse pouzdana, mora biti kvalitetna i veCeg kapaciteta.
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Popularnost mini racunala kao Sto je Raspberry Pi nezaustavljivo raste. Njihova glavna
prednost u odnosu na klasi¢na stolna raunala je minimalna cijena. Takoder, moguénost
eksperimentiranja sa raznim senzorima (Inter-Integrated Circuit, 12C i Serial Peripheral

Interface, SPI) ¢ine to rac¢unalo vrlo prihvatljivo Sirem krugu korisnika.

U daljnjem radu ¢e biti prikazan primjer izrade tankog klijenta (thin client) pomoc¢u

Raspberry Pi racunala.

6.2. Raspberry Pi kao tanki klijent

Racunarstvo u oblaku sve je vise rastu¢i trend u ICT industriji. Jednostavnost
koriStenja, povoljna cijena i poboljSana sigurnost sve su ve¢i mamci kako za male
poduzetnike tako i za veée tvrtke. Taj trend se moze primijeniti i za kuénu upotrebu. Vise
nema potrebe placati skupe licence raznih programskih paketa kao npr. MS Office ve¢
mozemo ,,iznajmiti* resurse kod nekog licenciranog davatelja te vrste usluge. Velika vecina
raCunala koristi operativni sustav Windows koji takoder zahtijeva licencirani softver.

Tu sada nastupa Raspberry Pi kao tanki klijent (objasnjeno u prethodnom tekstu) koji
uz minimalne troSkove i pomoc¢u besplatnog softvera omogucéava spajanje na odredenog

pruzatelja trazene usluge putem daljinskog pristupa ra¢unalu (remote desktop).

Slika 17: Raspberry Pi tanki klijent
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Izvor: <http://www.berryterminal.com/lib/exe/fetch.php/berryterminal.png?cache=>, (22.10.2015.)
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Izvedba tankog klijenta moze se izvesti na viSe nacina, vise ili manje kompleksnih.
Postoje razni softveri za udaljeni pristup drugom racunalu. Neki od najpoznatijih besplatnih

softvera, prije svega za upotrebu na Windows racunalima, Su:

e TeamViewer,

e Remote Utilities,
e  Ammyy Admin,
e UltraVNCii

e Windows Remote Desktop.

Kod Raspberry Pi racunala takoder postoji niz programskih rjesenja. Nude se gotova
programska rjesenja kao $to je Raspberry Pi Thin Client project (RPi-TC 2 v.1.4) koji nudi
spajanje pomoc¢u Raspberry Pi racunala na neko udaljeno racunalo sa razli¢itim softverima,
kao sto su Microsoft RDC, Citrix ICA, VMWare View, OpenNX & SPICE.

Jedna od poznatijih instalacija za udaljeni pristup je FreeRDP. Ima vise inacica
(Android — aFreeRDP, iOS — iFreeRDP). U Raspberry Pi varijanti, nakon $to je instaliran

Raspbian, potrebno je instalirati softver komandom:

#apt-get install freerdp.

Nakon §to je softver instaliran, udaljenom racunalu pristupamo komandom:

#xfreerdp —-u thin 192.168.1.1

gdje je thin korisnicko ime (user) koje je kreirano na udaljenom racunalu.

U prakti¢nom dijelu nije koriSten nikakav poseban softver nego je za udaljeni pristup

koristen softver koji je dio Raspbian paketa. Komunikacija se odvija putem ssh® protokola.

%2 Secure shell protokol se koristi za udaljeni mrezni pristup putem kriptirane komunikacije
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6.2.1. Prakti¢na izvedba tankog klijenta

Za izradu tankog klijenta pomoc¢u Raspberry Pi uredaja koriStena je slijedeca HW

konfiguracija:

e Raspberry Pi uredaj (Model B Rev2, 512 MB RAM, 700MHz)
e Monitor (sa DVI/HDMI adapterom)

e Napajanje (5V/1A)

e Tipkovnica

o Mis

e Mrezni kabel

e HDMI kabel

e SD Kkartica (8GB)

Kako su svi Raspberry Pi uredaji izgledom sli¢ni i ako nismo sigurni koju hardversku
verziju imamo, mozemo sa komandom (terminal mod) cat /proc/cpuinfo doznati 0
kojoj je verziji rijec. Na ispisu kod pojma revizija postoji kod u obliku 000d (skra¢eno 0xd)
1 po njemu iz tablica i§¢itamo Zeljene vrijednosti.

Kao napajanje za uredaj se moze iskoristiti 1 punja¢ za mobilni telefon (mini usb
konektor 5V), samo treba pripaziti da struja napajanja bude najmanje 1A. U slucaju manje

struje moze se dogoditi da uredaj pregori.
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Slika 18: Raspberry Pi uredaj — model B

lzvor: Autor

6.2.2. Postupak instalacije softvera

Kao i svaki drugi softver, i ovaj softver se moze skinuti sa Interneta (download) ili se
moze kupiti SD kartica sa preinstaliranim programom. Download sa Interneta je besplatan sa
adrese raspberrypi.org/downloads. Softver koriSten za ovu prigodu je Raspbian -

NOOBS (New-Out-Of-the-Box-Software) verzije 1.4.1. Veli¢ina softvera je oko 750MB.

NOORBS je u stvari paket sa viSe operativnih sustava i trenutno ukljucuje:

e Raspbian

e Pidora (Fedora Remix optimizirana za Raspberry Pi),

e OpenELEC (Open Embedded Linux Entertainment Center - Just Enough Operating
System (JeOS) baziran na Linuxu, koristi se za Kodi media centar,

e OSMC (Open Source Media Center),

e RISCOSi

e Arch Linux.
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Od svih programa samo je Raspbian instaliran default-no (od verzije 1.3.10) dok se

ostali operativni sustavi moraju povuéi sa Interneta.

Instalaciji prethodi formatiranje SD Kartice. To se radi sa softverom SDFormatter
(www.sdcard.org/downloads/formatter 4/) .Nakon §to je kartica formatirana,
prebacimo operativni sustav na karticu, umetnemo je u slot na uredaju i spojimo napajanje
(prethodno su spojeni tipkovnica, mi§, monitor te po mogucénosti mrezni kabel sa Internet

vezom). Sam proces instalacije traje oko 1h.

Slika 19: NOOBS instalacija

lzvor: Autor

Nakon §to je operativni sustav instaliran, dobili smo potpuno funkcionalno racunalo.
Na start-up meniju imamo ponudu sliénu kao kod Windows racunala (Office, Internet,
accessories...) samo $to se programi drugacije zovu i imaju drugacije ikone. Zgodno je

napomenuti da postoji LibreOffice paket koji je kompatibilan sa MS Office paketom.

Da bi se mogli spojiti na drugo rac¢unalo kao tanki klijent potrebno je na Raspberry Pi
uredaj instalirati remote desktop (udaljeni pristup) softver. Bitno je napomenuti i da na
racunalu na koje se spajamo treba omogucéiti (dozvoliti) udaljeni pristup. Na Windows

racunalima to se moze podesiti u sistemskim postavkama u kartici udaljeni pristup.
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Na Raspbery Pi uredaju instalaciju potrebnog softvera pokre¢emo iz tekst editora
(LXTerminal). Da bi instalirali zeljeni softver moramo biti prijavljeni kao administratori
racunala. To se postiZe upisivanjem komande:

#sudo su

Nakon §to smo dobili administratorske ovlasti (super user), instaliramo remote desktop

aplikaciju komandom:

#apt-get install rdesktop.

apt-get sintaksa (Advanced Packaging Tool) se koristi u Debian/Ubuntu distribuciji

Linuxa za instalacije, deinstalacije i nadogradnju raznih programa.

Nakon $to je instalacija izvrSena, mozemo se spojiti na drugo racunalo tako da u
komandu upiSemo njegovu IP adresu (IP adresu racunala doznajemo tako da u comand
prompt upiSemo ipconfig te ocitamo Zeljne parametre):

#rdesktop 192.168.1.249

Spajanjem na udaljeno ra¢unalo pomoc¢u remote desktop aplikacije dobili smo primjer

tankog klijenta izvedenog pomoc¢u Raspberry Pi uredaja.
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Slika 20: Spajanje putem remote desktop-a
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Ovim prakticnim dijelom prikazana je moguénost upotrebe Raspberry Pi uredaja u
funkciji tankog klijenta. U sveopéem trendu reorganizacije poslovanja sa naglaskom na
smanjenje troSkova, racunarstvo u oblaku iskocilo je iz ponude i trenutno predstavlja brzo
rastuci trend u ICT industriji. Smanjenje troskova, ali 1 sigurnost, jedni su od kljuénih faktora
u tom segmentu poslovanja.

Tanki klijenti dobivaju na vazZnosti kao jeftina solucija koja se moze iskoristiti za
pristup na posluzitelje davatelja usluga. Vise ne moramo kupovati skupe radne stanice sa
najnovijom verzijom operativnog sustava (npr. Windows ili i0S). Takoder, nismo primorani
kupovati pakete softvera za uredsko poslovanje (MS Office). Sve to sada je moguce napraviti
putem jeftine solucije koja ne trazi da kupimo licencirani softver ili skupi hardver.

Ta solucija zove se Raspberry Pi, cijenom pristupacno i performansama solidno

rac¢unalo.

51



7. ZAKLJUCAK

Temeljem obrade teme ,,Racunarske mreze i prakti¢na primjena Raspberry Pi uredaja*

doslo se do sljedecih zakljucaka:

Racunarske mreze su nedvojbeno jedan od informatickih resursa bez kojeg bi moderni svijet

bio nezamisliv.
Mreza je sustav dvaju ili viSe povezanih racunala ili uredaja.

Racunala povezujemo u mrezu kako bismo mogli izmjenjivati podatke koji se nalaze u

njihovim memorijama.

Povezivanjem racunala u mrezu, putem medija kojim su raunala povezana u kracem

vremenskom periodu moguce je prenijeti vecu koli¢inu podataka.

Mreze se sastoje od raznih mreznih uredaja kojima upravlja odredeni protokol, najcesce

TCP/IP.

Komunikacija u mrezama se izvodi po unaprijed zadanim pravilima koja se zovu protokoli i

odvija se po OSI ili TCP/IP referentnom modelu.

Svako racunalo ili mrezni uredaj je jednoznacno identificiran preko MAC adrese. Podaci u

mreZi odlaze na pravu adresu preko IP adresa.
Nove tehnologije baziraju se skoro isklju¢ivo na upotrebi Interneta.

Trendovi koji nastupaju, kao Sto su raCunarstvo u oblaku i1 Internet stvari ovisni su o

umrezavanju.

Razvojem mobilnih mreza i ubrzavanjem protoka podataka stvaraju se uvjeti za jo$ uspjesnije

povezivanje i rad umreZenih uredaja neovisno o lokaciji.

Stalni zahtjevi za smanjivanjem troskova i povecanjem sigurnosti doveli su racunarstvo u

oblaku na visoko mjesto Zeljenih ICT usluga.

Tanki klijenti pomoc¢u kojih se spajamo na udaljene posluzitelje smanjili su inicijalni troSak

informaticke opreme.

52



Raspberry Pi, uredaj malih dimenzija i1 jo§ manje cijene dozvoljava nam spajanje u funkciji

tankog klijenta ¢ime postizemo znacajne uStede u poslovanju.

Brzina napretka ICT usluga je vidljiva iz dana u dan te se danasnje druStvo ne moze se

zamisliti bez racunarskih mreZa, prije svega bez Interneta, mreze svih mreza.
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8. PREPORUKE ZA NASTAVAK RADA

Razradom teme doslo se do sljedecih preporuka:

e potrebno je konstantno poboljSavati i traziti nova, bolja, rjeSenja u cilju podizanja
kvalitete znanja i njegove primjene u skladu sa zahtjevima trzista,

e treba postivati zadane parametre kod projektiranja mreza,

e nakon svake faze projekta izraditi detaljan izvjesStaj sastavljen od problema koji su se
javili tijekom realizacije, nacin njihovog rjeSavanja, danih preporuka za poboljSanje, i
potrebnih korektivnih radnji u cilju davanja §to kvalitetnijih ulaznih podataka za
realizaciju slijedece faze, te bi bio dio zavrSnog projektnog izvjescéa,

e poticati koriStenje Raspberry Pi uredaja, naroCito u osnovnim $kolama te organizirati
interaktivne raCunalne teCajeve za zainteresirane, imati kvalitetan softver koji ¢e
projekt pratiti cjelovito i funkcionalno, a svim sudionicima omoguciti sudjelovanje i

razmjenu informacija kako bi koristili ona znanja koja su projekte u¢inila uspje$nima.
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