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Predgovor

Ovaj rad je napisan koriste¢i testni lab u kompaniji BCC Services tijekom i nakon
obavljene stru¢ne prakse. Hypervisor je baziran na Vmware vSphere 5.5 rjeSenju, dok
je sam aplikativni dio vezan za desktop virtualizaciju kreiran koriste¢i Citrix
XenDesktop ver. 7.13 rjeSenje. Ovim putem se najiskrenije zahvaljujem kolegama iz
Sluzbe sistemske podrske BCC Services na nesebicnoj pomo¢i i suradnji koji su
uvelike pridonijeli da ovaj rad bude napisan u obliku, volumenu i formatu koji sam

zelio.



Prilikom uvezivanja rada, Umjesto ove stranice ne zaboravite umetnuti original
potvrde o prihvaé¢anju teme zavrSnog rada kojeg ste preuzeli u studentskoj

referadi



Sazetak

Ovaj rad obraduje temu desktop virtualizacije koriste¢i Citrix infrastrukturu kao referentni
model. Opisana je virtualizacija i desktop virtualizacija opcenito, povijest, vrste, usporedba
konkurentskih rjeSenja, implementacija i buduca primjena. Obradena je Citrix
virtualizacijska platforma bazirana na Citrix XenDesktop 7.13 produktu sa detaljnim
objaSnjenjem komponenti sa korisnicke i posluziteljske strane. U radu su objasnjeni neki od
prakticnih primjera desktop virtualizacije koje nudi Citrix tehnologija: virtualizacija
aplikacija, posluzene zajednicke radne povrSine (eng. Hosted Shared Desktop), virtualna
stolna infrastruktura (engl. Virtual Desktop Infrastructure) koriStenjem dva nacina uvodenja:
ruéno dodani posluzitelj sa instaliranim ,,Virtualnim stolnim agentom® (engl. VDA),
automatsko kreiranje desktop virtualizacije koristenjem MCS (engl. Machine Creation
Services). Obraden je sigurnosni aspekt desktop virtualizacije i u konacnici, opisana je

digitalna revolucija koja snazno i trajno mijenja nacin zivota i rada suvremenog ¢ovjeka.

Kljuéne rijeci: Citrix, desktop virtualizacija, tehnologija, sigurnost.

Summary

This thesis handles the topic of desktop virtualization using Citrix Infrastructure as a
reference model. Described is virtualization and desktop virtualization in general, history,
types, short comparison of competitive solutions, implementation and future application. A
Citrix virtualization platform was developed based on the Citrix XenDesktop 7.1x product
with a detailed explanation of the components on the end user and server side. This document
discusses some of the practical examples of desktop virtualization offered by Citrix
technology: virtualization applications, hosted shared desktop solutions, Virtual Desktop
Infrastructure using three modes of deployment: a manually added server with installed
"Virtual Desktop Agent” (VDA), automated desktop virtualization creation using Machine
Creation Services (MCS). The security aspect of desktop virtualization has been elaborated
and finally a digital revolution is described which strongly and permanently changes the

lifestyle and work environment of mankind.



Keywords: Citrix, desktop virtualization, technology, security.
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1. Uvod

Zivimo u informati¢ko doba. Svakodnevno se susreéemo sa novim tehnoloskim rjesenjima
i konceptima. Za neke od njih nismo bili ni svjesni do prije nekoliko godina, ali oni su ve¢

uvelike promijenili nase Zivote, promijenili nacin na koji radimo i kako Zivimo.

Broj podataka koje upotrebljavamo svaki dan raste, budu¢i da se broj i dostupnost uredaja i
medija (raCunala, pametnih telefona, tableta, drusStvenih platformi i sl.) svakodnevno
povecava. Zahtjevi za dostupnost podataka i informacija u stvarnom vremenu te njihovo
pohranjivanje rastu eksponencijalno, pa se pojavljaju problemi sa smjeStajem podataka, a
financijski i ekoloSki problemi takoder neprekidno rastu. Implementacija virtualizacijskih

tehnologija drasti¢no smanjuje i reducira ove probleme.

U radu je razraden koncept desktop virtualizacije u primjeni kroz prakticnu upotrebu Citrix
tehnologije, to¢nije koriStenjem Citrix XenDesktop rjeSenja. Predmet i cilj ovog zavrsnog
rada je kroz prakti¢nu primjenu Citrix tehnologije istraziti primjenu desktop virualizacije u
poslovanju i svakodnevnom zivotu ljudi, te pomocu dobivenih rezultata istrazivanja ukazati
kako suvremena tehnologija umnogome mijenja poslovanje modernih organizacija te Zivot
ljudi. Nadalje, cilj istrazivanja je izgraditi testnu implementaciju evaluacijskog softvera
unutar demo lab-a zbog ispitivanja kvalitete rjeSenja i prikaza njegovog rada koriste¢i razne
metode implementacije koje nudi Citrix tehnologija. Uvodni dio rada, poglavlje 1 do
poglavlja 3 (Uvod, Virtualizacija, Kategorije), te zavrsni dio, poglavlja 7 i 8 (Digitalna
revolucija, Zakljucak) sacinjen je od teoretskog dijela, dok su preostali dijelovi rada,
poglavlje 4 do poglavlja 6 (Citrix infrastruktura, Citrix i sigurnost, Alati za nadzor i
otkrivanje problema) objasnili prakticnu primjenu desktop virtualizacije kroz referentni
model Citrix infrastrukture u kojem su dati primjeri, definicije, prikaz komponenti kroz
holisti¢ki pristup, sigurnosni i ekonomski aspekti implementacije i karakteristike desktop

virtualizacije.

Kod izrade rada korisSteni su velikim dijelom strani izvori podataka dostupni na internetu,
kao i stru¢ni ¢lanci i knjige u pisanom i digitalnom obliku. Od znanstvenih metoda koristene
su metode deskripcije, apstrakcije i konkretizacije, analize i sinteze, predstavljen je
hipotetski model, te kroz metodu opce teorije sustava, predstavljen sinergijski pogled na
konkretnu cjelinu gdje je obiljezje cjeline razli¢ito, odnosno daje veéu vrijednost, od

jednostavne sume obiljeZja pojedinih (sastavnih) dijelova.



2. Virtualizacija

Koli¢ina podataka kojoj pristupamo svakodnevno raste. Kao rezultat tog rasta i broj IT
resursa (posluzitelja, sustava za pohranu podataka, mreznih komponenata) koji
omogucavaju pristup i smjestaj podataka se svakodnevno povecava, a proporcionalno tome
pojavljuju se novi zahtjevi i financijski troskovi koji prate te zahtjeve, kao $to su povecanje
utroska elektricne energije, zahtjevi za fizickim prostorom, konfiguracijom opreme,
sigurno$¢u 1 administracijom sustava. Sve su to pitanja s kojima se svakodnevno suocava

svaka organizacija.

2.1. Sto je virtualizacija?

Postoji mnogo razlic¢itih definicija virtualizacijske tehnologije, pa ¢emo ovdje spomenuti

jednu od njih.

Virtualizacija je ¢in izolacije ili odvajanja jednog racunalnog resursa od drugih. Ili — drugim
rijeCima - proces razdvajanja slojeva IT funkcija tako da konfiguracije slojeva postaju
neovisne jedna od druge. Kao rezultat toga, virtualizacija maskira specifi¢nu prirodu IT
resursa od korisnika. Korisnik vidi funkciju, a ne izvor koji pruza funkciju. (Spruijt, 2013,
2015.).

Mozemo reéi da je kod virutalizacije, fizicka razina odvojena od logicke razine, to se drugim
rije¢ima zove apstrakcija (izdvajanje) fizickog od logickog sloja (operativni sustav,
aplikacijska razina i podaci se odvajaju od fizicke razine). Sustav sada moze rezervirati
elemente to¢no prema potrebama okoline, istovremeno smanjujuéi troSkove implementacije,
zadovoljavajuci ekoloske standarde (tzv. Green IT) te uspostavljajuci fleksibilnu radnu
okolinu, gdje se hardverski resursi prema potrebi dijele izmedu razli¢itih virtualnih okruzenja

koja na sustavu postoje kako je prikazano na slici (Slika 2.1).

layer of

Virtual Machine Monitor (VMM)

Physical Host Hardware

@, 5 O L3S e

Without VMs: Single OS owns With VMs: Multiple OSes
all hardware resources share hardware resources

Slika 2.1 Sa i bez primjene virtualizacijske tehnologije

(izvor: Internet)



2.2. Povijest virtualizacije

Tijekom 1980-ih i 1990-ih virtualizacija se nije u velikoj mjeri razvijala jer su u to vrijeme

postojala jeftina x86 racunala na kojima je primijenjen koncept klijent-posluzitelj pristupa

aplikacijama i distribuirani rad na ra¢unalima. Budu¢i da su racunala tada bila dovoljno jaka

da podrzavaju te koncepte pristupa aplikacijama, virtualizacija nije bila potrebna. Ranih

1990-ih godina na trziSte stizu mrezno racunarstvo i raCunarstvo bazirano na uslugama (engl.

Grid 1 Utility Computing) i World Wide Web. ,,Mrezno racunarstvo je omogucavalo

zajednicki rad ljudima iz razli¢itih organizacija u svrhu postizanja zajednickog cilja, a

racunarstvo bazirano na uslugama je omogucavalo iznajmljivanje racunalne usluge, poput

pristupa internetu”. (Hlebec, 2016, str.3). To je dovelo do premjeStanja sa centraliziranog

klijent-server modela na racunalstvo bazirano na internetu, a tijekom godina su otvoreni novi

izazovi i pitanja:

= Slaba (niska) upotrebljivost infrastrukture - zbog stabilnosti sustava, organizacije su
obi¢no imale samo jednu aplikaciju po posluZitelju kako bi smanjile sigurnosne rizike
gdje jedna aplikacija moze ometati rad druge

= Neprestano povecanje troSkova nabave novih posluzitelja i ostalih komponenti
informacijske tehnologije

= Neprestani rast godidnjeg postotka nedostupnosti posluZitelja i drugih IT komponenti

= Stalno povecanje administrativnih troSkova zbog koriStenja sve slozenijih sustava

= Kako uspjesno nadgledati postoje¢u infrastrukturu uz istovremeno povecanje rasta i

razvoja novih aplikacija i uvodenja novih rjeSenja

Virtualizacijske tehnologije su se pocele razvijati ¢im su se organizacije suocile sa tim

pitanjima i ¢im se je pocelo odgovarati na njih uvodenjem novih IT tehnologija.

2.3. Vrste virtualizacije

Danas virtualizacija obuhvaca pojmove kao S§to su virtualizacija posluzitelja (servera),
desktop virtualizacija u koju je ukljucena i virtualizacija aplikacija, te u najSirem smislu —

virtualizacija poslovanja (racunalstvo u oblaku).

Virtualizacija posluZitelja (servera) — omogucava postojanje vise logi¢kih posluzitelja

(engl. Guest) na jednom fizickom posluzitelju (engl. Host). Pri tome je moguce pojedine



virtualne servere Kklonirati i kopirati, migrirati, kreirati rezervnu kopiju (engl. Backup) i

dodijeljivati im razlicite koli¢ine dostupnih resursa.

Desktop virtualizacija - virtualizacija radne povrSine je odvajanje radne povrSine,
operativnog sustava i aplikacija krajnjeg korisnika od krajnjeg uredaja kojeg korisnik koristi.
Cesto se u literaturi takva vrsta virtualizacije krivo poistovjecuje sa virtualnom stolnom
infrastrukturom (engl. VDI - Virtual Desktop Infrastructure) sto je potpuno krivo tumacenje.

VDI je samo jedan od sastavnih dijelova desktop virtualizacije.

Virtualne masine (engl. Virtual Machine) su kreirane od strane apstrakcijskog sloja
smjestenog izmedu fizickog i logickog dijala sustava zvanog hypervisor!. Kod Citrix
virtualne desktop infrastrukture virtualne masine pokrenute su na hypervisoru (Citrix moze
koristiti razli¢ite hypervisor-e) gdje krajnji Korisnici preko svojih uredaja pristupaju svojim
virtualnim aplikacijama i/ili desktop-ovima koje su konfigurirane kroz Citrix infrastrukturu

(XenApp/XenDesktop) sa bilo koje lokacije i bilo kada kako je prikazano naslici (Slika 2.2).

Virtualization

Slika 2.2 Citrix virtualna infrastruktura

(izvor: Internet)

Hypervisor mozemo podijeliti na dva osnovna tipa:

= Hypervisor bez domacina (Bare-metal/Native) (tip 1) klijentski hypervisor -
softverski sustav koji se pokrece direktno na domacinu, a kontrolira hardver 1 nadgleda

gostujuci operacijski sustav koji je na visem sloju od samog hypervisora,

! Hypervisor, poznat i kao VMM (engl. Virtual Machine Manager/Monitor), glavni je program koji omoguéava
razli¢itim operacijskim sustavima podjelu hardverskih resursa unutar jednog racunalnog sklopovlja
(domacina). Hypervisor omogu¢ava svakom pojedinom operacijskom sustavu njegov vlastiti procesor,
memoriju i druge resurse potrebne za rad, distribuirajuéi ih pri tome prema to¢no odredenim zahtjevima svakog
pojedinog virtualnog racunala



=  Gostujuéi Hypervisor (Embbeded/Host Hypervisor) smjeSten unutar klijenta (tip
2) — aplikacije koje se pokrecu unutar uobicajene okoline operacijskog sustava. Buduci
da hypervisor predstavlja poseban sloj aplikacije, gostujuci operacijski sustavi djeluju

tek na tre¢oj razini.

E =111
| [ Hopervior |
osBosfoshos > Il 'R
[ opentingytem [l ypervsor |}l Operaing System
t RS R
[ Tadions Serves | T

Slika 2.3 Razlika izmedu tipova hypervisora
(izvor: Ellrod, 2014)

Neke od prednosti u poslovanju koje donose virtualizacijske tehnologije, a posebice Desktop
virtualizacija kao logic¢ki nastavak virtualizacije posluzitelja su: uStede na nabavci i
odrzavanju IT opreme, oslobadanje kapaciteta postojece IT opreme, ubrzana implementacija
novih IT rjesenja ili proSirenja postojecih, jednostavnije upravljanje konfiguracijama, te
razvojnim, testnim i produkcijskim okruZenjima. Uz navedene prednosti, ,virtualizacija
omogucava jednostavnije planiranje i provodenje upravljanja kontinuitetom poslovanja
(engl. Business Continuity), oporavka od katastrofe (engl. Disaster Recovery), te
jednostavniju implementaciju visokodostupnih (engl. High Availability) sustava“. (Hlebec,
2016).



3. Citrix — virtualizacijska platforma

U ovom i narednim poglavljima razraditi ¢u detaljnije tehni¢ku arhitekturu i komponente
Citrix infrastrukture namijenjene desktop virtualizaciji kroz hipotetsku pretpostavku da se
primjenom desktop virtualizacijske tehnologije optimizira informacijska infrastruktura, a da
se funkcionalnost rada infromacijskog sustava nece promijeniti nego ¢e se kroz sinergijski
efekt, gdje skup dijelova nekog sustava promatranih odvojeno daju manju vrijednost, nego
skup tih dijelova promatranih kroz medusobnu interaciju i promatranih kao cjelinu, pokazati
kako primjena desktop virtualizacije kao logicki nastavak virtualizacije posluzitelja, daje

veéu dodanu vrijednost cjelokupnoj informacijskoj infrastrukturi.

lako na trziStu danas postoji mnogo kompanija koje nude Desktop virtualizacijska rjeSenja,
Citrix tehnologija je jedna od najboljih prije svega zbog svoje duge tradicije, vise od 27

godina, vezane za desktop virtualizaciju.

3.1. Citrix desktop virtualizacija

Glavni konkurenti Citrix-u danas na trzistu desktop virtualizacije su Vmware (Horizon View
- VDI) i Microsoft (VDI i App-V). Citrix virtualizacijska platforma je jedna od najboljih u
odnosu na konkurenciju, ako je se promatra kroz Cetiri klju¢ne kategorije: korisnicko

iskustvo, fleksibilnost, sigurnost i trZziSno vodstvo.

» Korisni¢ko iskustvo — Citrix isporucuje kompletno korisni¢ko iskustvo: virtualne
aplikacije, podatke, kompletni desktop bez obzira na uredaj koji korisnik koristi i bez
obzira na tip mreze. Korisnici tako mogu sigurno obavljati svoje radne zadatke bez
obzira koriste li svoje pametne telefone, tablete, tanke i debele klijent ili racunala i to sa
besprijekornim korisni¢kim iskustvom kroz FlexCast tehnologiju koja nadmasuje
konkurenciju kroz: tri puta brze printanje kroz virtualizacijsku platformu, Sest puta brze
pokretanje aplikacija, pet puta brze spremanje podataka, jedino do sada virtualizirano
“Skype for Business’ korisni¢ko iskustvo, nenadmasno korisni¢ko iskustvo i sigurnost
kod koriStenja mobilnih aplikacija, integrirano i sigurno dijeljenje podataka itd.

= Fleksibilnost:

— koristenje bilo kojeg ““oblaka™ (javnog, privatnog ili hibridnog) ukljucujuéi
Microsoft Azure i Amazon AWS

— koristenje bilo kojeg ,,hypervisor-a*“ (Citrix XenServer, Microsoft Hyper-V,
Vmware vSphere, Nutanix Acropolis itd.)



koriStenje bilo koje mreZe — integracija sa Vmware NSX (Network virtualization
and Security platform — SDDC (engl. Software Defined Data Center) i Cisco ACI
(engl. Application Centric Infrastructure)

bilo koji uredaj — pametni telefoni, androidi, iPod-i, tableti, tanki i debeli klijenti,
racunala, web pretrazivaci — viSe od milijardu podrzanih uredaja

bilo koja konfiguracija — javni i privatni (engl. On premises) oblak, hibridni
modeli

= Sigurnost — upravljanje rizicima kroz sigurnost pristupa aplikacijama i podacima bez

obzira na lokaciju, mrezu ili uredaj koji koriste korisnici:

Sigurna isporuka aplikacija i desktop-ova korisnika kroz sigurnose politike i
centralizirano upravljanje

FIPS (engl. Federal Information Processing Standard) i Common criteria?
certificirana rjeSenja koja osiguravaju privatnost, zastitu i uskladenost informacija
i aplikacija

Sigurni pristup, sinhronizacija i dijeljenje podataka sa bilo koje lokacije

SSO (engl. Single Sign On) pristup aplikacijama sa ,,Federated Authentication
Service*

Sigurna mobilna produktivnost aplikacija — email, kalendar, zabiljeSke, forme,
zadaci i web pristup

= Trzisno vodstvo (engl. Leadership):

najbolji svjetski brendovi vjeruju Citrix-u — 100% u Fortune Global 100, 99% u
Fortune Global 500, 87% u Forutne Global 2000

Citrix je ,,Leader* u Gartner magi¢nom kvadrantu za EFSS (engl. Enterprise File
Synchronization and Sharing), EMM (engl. Enterprise Mobility Management) i
ADC (engl. Application Delivery Controller) (izvor: Gartner, 2015, 2016) i u
Forrester ,,Server Hosted Virtual Desktops (VDI) (izvor: Forrester, Q3 2015)

3.2. Usporedba konkurentskih tehnologija

Postoje par rjeSenja koja se uzimaju u obzir prilikom odabira odredene tehnologije, a odnose

se na posluzitelj, oblak, desktop ili aplikacijsko rjeSenje. S obzirom da je Citrixu glavni

konkurent VMware, usporedba Ce se raditi najvise izmedu njih dvoje. Dakle, ako pogledamo

VMware Horizon View i Citrix XenDesktop oboje daju veliku fleksibilnost, kontrolu i

dobro korisnic¢ko iskustvo. Razlika je u tome §to XenDesktop omogucava implementaciju

virtualnih masina 1 ¢itavih desktop-ova na bilo koji uredaj, te ih takoder optimizira ovisno o

2 Common Criteria for Information Technology Security Evaluation je medunarodni standard (ISO/IEC 15408)
za sigurnosno certificiranje



kojem se uredaju radi. XenDesktop je vrlo jednostavan za implementaciju i upravljanje, te
moze biti integriran sa ostalim tehnologijama unutar organizacije. Velika prednost Citrix
XenDesktop-a je u tome §to se moze instalirati i konfigurirati na razli¢itim hypervisor-ima
dok se konkurenti obi¢no vrte na vlastitom hypervisoru. Nadalje, sva cetiri dobavljaca
rjeSenja raspolazu tehnologijama koje nam omogucavaju pristup odredenim sesijama unutar
mreze ali i izvan nje, no kao i svaka tehnologija imaju svoje prednosti i nedostatke. VMware
nastavlja sa svojim snaznim VDI rjeSenjem za poslovno okruzenje te zahvaljujuéi svojoj
izvrsnoj integraciji sa VMware vSphere hypervisorom, VMware Horizon View postao je
jako popularan u trzistu. Horizon nema mreznu Netscaler komponentu te se primarno oslanja
na enkripciju na razini protokola kao i nedostatak napredne podrSke za load balancing.
Jednostavni zadaci kao $to su printanje (tri (3) puta duze), spremanje datoteka (pet (5) puta
duZze) i pokretanje aplikacija traje do Sest (6) puta duZe na Horizon-u u odnosu na Citrix
tehnologiju. Citrix XenDesktop dolazi sa ugradenim alatima za podr$ku i upravljanje u

svakom izdanju bez dodatne infrastrukture i troska.

Microsoft Remote Desktop Service platformu za desktop virtualizaciju valja spomenuti iz
razloga $to je odli¢an za veliku gusto¢u korisnika jer se bazira na Remote FX protokolu
odnosno mozemo koristiti veliku koli¢inu korisnickih sesija na jednom serveru i moze
koristiti postojecu Microsoft infrastrukturu sa svojim vlastitim hypervisor-om (Hyper-V).
Jedna od loSijih strana mu je Sto dosta aplikacija ne radi kako bi trebale te neke nisu ni
podrZane na server OS-u §to dosta ¢esto moze uzrokovati probleme korisnicima, odnosno
ima sve nedostatke HSD rjeSenja. Treba napomenuti da je Microsoft rjeSenje za
virtualizaciju aplikacija App-V podrzano od strane Citrix-a, tj. to rjeSenje se moze integirati
sa Citrix ifrastrukturom. S druge strane, Citrix nudi jednostavniji nadzor i upravljanje, bolji
image-management, remote PC podrsku, sigurnost (Netscaler) te na kraju bolje korisni¢ko

iskustvo krajnjeg korisnika.

Na kraju spomenimo RedHat Enterprise Virtualization (RHEV) za virtualizaciju
posluzitelja i desktop-ova i njihov open source protokol SPICE (Qumranet ga je razvio) koji
radi na principu ,,kreiranja vise generickih sucelja“ ili kanala, svaki implementiran na vrlo
apstraktan nacin, tako da funkcionira na mnogim platformama. Ulazni uredaji, reprodukcija
videozapisa, pomicanje pokazivata svaki imaju vlastite kanale“(Reviewing RedHat
Virtualization). Izgraden je na viseslojnoj arhitekturi dizajniranoj za zadovoljavanje potreba
trenutnog korisnika. Procjenjuje dostupne resurse na korisnickom klijentu u odnosu na

server Sto znaci da protokol dinamicki optimizira korisnicko iskustvo u mrezi. Prema
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dostupnim pokazateljima najveci broj virtualnih masina koji se ,,vrte na Microsoft Azure
tehnologiji od strane korisnika odnosi se upravo na Red Hat virtualne masine, pa tako

RedHat i Microsoft usko suraduju po tom pitanju.

3.3. KoriStenje desktop virtualizacije

Prema istazivanju koje je provedeno u ozujku 2015. u zajednickoj suradnji sa dva glavna
dobavljaca virtualnih rjesenja (PQR i Login Consutans) u Nizozemskoj gdje prezentiraju
koriStenje, konfiguracije i trendove vezane za desktop virtualizaciju (VDI i Server Based
Computing industry — ,,the State of the VDI and SBC Union*‘) na medunarodnoj razini, dobili
su se rezultati koji pokazuju da kod koristenja Desktop virtualizacije Citrix nadaleko
nadmaSuje  konkurenciju, prema slijede¢im parametrima (viSe o tome na

wWww.projectvrc.com):

Provedeno istrazivanje po zemljama

In which country do you work mostly?

MNetherlands 26,0%
United States 22,3%
United Kingdom 9,9%
Germany 6,4%
Switzerland ———— 3 7%
Belgium 3,2%
Australia 3.2%
Canada 2,5%
France 2,3%

Sweden | 18%
Finland el 1,6%
Denmark 1,6%
Poland ) 1.4%
Norway HEE 1,4%
India e 1,4%
Spain  mE 0,9%
Japan B 0,9%
Austria  ml 0,9%
Portugal ™ 0,7%
MNew Zealand MR 0,7%
Italy = 0,7%

0% 5% 10% 15% 20% 25% 30%

Zastupljenost VDI/SBC prema vertikali poslovna okruzenja (42,4 % otpada na

financijske institucije, zdravstvo, drzavne institucije i obrazovanje)
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Financial (Finance)

Other (please specify)

Which is the most important business vertical to use this VDI/SBC environment?

1 | |
Healthcare

Government |

Education
Technology

Food

No Answer / Not Sure

Transportation (Travel)
Telecommunications

Defense/Military

turing

Real estate
Retail

Energy

and beverage
Automotive
Ol and Gas
Chemical
Media
Religion
Onlina

13,3%

17,9%
16,3%

15% 20%

VDI rjeSenje za pristup virtualnim desktopovima (58.9% otpada na Citrix rjeSenja)

Citrix ¥enDesktop 7x
Citrix Xen[lesktop 5x

WMware Hofizon View 6.x

Microsoft RDS Windows Server 2012 (R2)
DelliQuest viorkspace 7.x and newer
Mo broker: using direct conmections

No Answer / Not Sure

Microsoft RDS Windows 2006 (R2)

Citrix VDI-in-a-box

Other (please specify)

Reed Hat Enterprise Virlualization
CustomySel{-made Broker

‘Which VDI solution is ¢

ide access to the virtual desktops?

tly used to p

Vidware View 5.x

163%
I 12,1%.
— 3%

2%

. 1,8%

- 12%

W 0%

W 0%

W 0,6%

W 0.6%

B 0,6%

103%

103%

Virtual Bridges
Oradle/Sun VIH

5% 10% 15%

21.1%

25%

37.8%

35% A0%

76% organizacija koristi VDI rjeSenje

NO

YES

0%

Do you use VDI in your environment?

24,1%

10% 20% 30% 40% 50% 60%

0%

(VMware Horizon View / Citrix XenDesktop / Dell vWorkspace / Microsoft RDVH)

80%
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75% organizacija koristi VDI u produkciji (1-5 godina)

Production: 5 years and older

Production: 2-4 years

Production: up to 1 year

Migration/Rollout

Pre-Production Pilot

Design / PaC

Mo Answer / Not Sure

In what phase is this VDI environment?

— o
7
I :: -+

- 7.5%

s

. s

"

0% 10% 40% 509

Za 29 % organizacija najvazniji razlog uvodenja VDI rjeSenja je centralno upravljanje

Centralize Management

Provide Desktop as a Service

Support Flex Working

Support Developers/Power Users
Support Off-Shoring / Remote Locations.,
Cost Reduction

Increase Security

Other (please specify)

Support specific (legacy) applications
Support ‘high-end' graphics applications
Support BYO

MNa Answer / Not sure

Lower Energy Consumption

What is the most important reason to use this VDI environment?

28,9%
e 13,0%

I 123%

11.1%

. I s 1%
[— s, 7%
I 4,2%
— 0%
:— 3,9%

I 33%

- 2,7%

_— %

' 0,0%

0% 5% 10% 15% 20% 25%

30% 35%

U 80% slucajeva organizacije koriste neko HSD (SBC) rjeSenje

Is Session

NG

YES

Based Computing (SBC) used? (Terminal Server, Microsoft RDSH, Citrix
Metaframe/XenApp, View Horizon RDSH etc...)

19,5%

0% 20% 40% 80% 100%

13



80.8% organizacija koristi HSD (SBC) rjeSenja u produkciji (1-5 godina)

In what phase is this SBC environment?

Production: 5 years and older 33,9%

Production: 2-4 years 31,4%
Production: up to 1 year

Migration/Rollout

Design / PoC 4,2%

Pre-Production Pilot ,0%

No Answer / Not Sure 2,0%

0% 5% 10% 15% 20% 25% 30% 35% 40%

67,7% organizacija koristi Citrix infrastrukturu za virtualizaciju aplikacija

Which SBC broker solution is currently deployed?

Citrix XenApp 6 39,8%
Citrix Xendesktop 7 (App Edition) [ 20, 7%
Citrix XenApp 5x or older | 745
Microsoft RDS Windows 2008 (R2) 6,3%
ViMware View 5.x [ 5,7%
Microsoft RDS Windows Server 2012 (R2) I 5.7%
Other (please specify) [N 4.8%
VMware Horizon View 6.x [ 3,7%
Dell vWorkspace 8.x and newer [l 2,0%
No broker: using direct connections [l 1,4%
No Answer / Not Sure [l 1,4%
Microsoft Windows 2003 Terminal Services Il 0,9%
Custom/Self-made Broker | 0,3%

0% 10% 209% 30% 40% 509

Za 33,6 % organizacija najvazniji razlog uvodenja HSD (SBC) rjeSenja je centralno
upravljanje
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What is the most important reason to use this SBC environment?

Centralize Management || | 336%

Support Off-5haring / Remote Locations ¢ Branch offices [ AR :: %

Support Flex Working 11,6%

Cost Reduchion 1.3%
Provide Desktop a5 3 Service | | 10,7
acy) applications | NG 7%
Other (please spectty) [N 2.7
Increase Security [ .~

Supgport BYO 23%

Support specfic

No answer / Mot sure [ 2.3%
Support Developers/Power Users [l 1.1%

Lower Enengy Corsumption 0,08

Slika 3.1 State of the VDI and SBC Union
(izvor: Survey Overview State of the VDI and SBC Union, oZujak 2015.)

3.4. Primjena Citrix metodologije

U tradicionalnim poslovnim okruzenjima, zaposlenici pate od gubitka produktivnosti na
mnogo nacina, ukljucujuéi zastoje tijekom osvjezavanja raCunala, instalacije zakrpa i
azuriranja sustava ili jednostavno kad su udaljeni od ureda a zele pristupiti resursima da bi
mogli odraditi posao. Desktop virtualizacija i virtualizacijja aplikacija centraliziraju
aplikacije 1 stolna racunala u podatkovnom centru, a ne na lokalnim uredajima. To
omogucuje da ICT sektor isporucuje aplikacije i stolna ra¢unala korisnicima na zahtjev, na

bilo koji uredaj, na bilo kojoj lokaciji, u bilo koje vrijeme.

Ako usporedimo razli¢ite ¢imbenike koji utje¢u na uspjeh ili neuspjeh projekta desktop
virtualizacije i drugih projekata vezanih uz primjenu virtualizacijskih tehnologija, odlucujuci
¢imbenici Koji odvajaju uspjeSne od neuspjesSnih organizacija kod uvodenja desktop

virtualizacije su:

»Nedostatak opravdanja (engl. Lack of Justification) - Bez solidnog poslovnog
razloga, desktop virtualizacija jednostavno je novi nacin isporuke desktop-ova krajnjim
korisnicima. Poslovno opravdanje daje projektnom timu cilj prema kojem treba teziti

» Nedostatak povjerenja (engl. Lack of Confidence) - Za mnoge korisnike koji se
upustaju u desktop virtualizacijski projekt, postoji nedostatak iskustva, Sto stvara
nedostatak povjerenja u dizajn rjeSenja. Arhitekti rjeSenja pocinju sami kreirati

pretpostavke i kao krajnja posljedica, projekt staje u realizaciji
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= Nedostatak metodologije (engl. Lack of Methodology) - Mnogi korisnici koji
pokuSavaju implementirati rjeSenja vezana za desktop virtualizaciju to rade zato Sto
zapocinju projekt bez razumijevanja sto se projektom zeli posti¢i ili bez primjene
odgovarajucih preduvijeta da bi projekt bio uspjeSan. Strukturirana metodologija pruza
okvir za uspjesno vodenje i zavrSetak projekata desktop virtualizacije.” (Madden et al,
2012)

Lack of
Justification

Methodology Confidence

Slika 3.2 Cimbenici bitni za uspjeh projekta desktop virtualizacije
(izvor: Citrix XenDesktop Handbook)

Citrix uspjeSno koristi metodologiju, iskustvo i najbolju praksu integriranu kroz desetke
objavljenih priru¢nika na internetu i njihovu medusobnu interakciju i primjenu na tisuce
uspjesno zavrsenih projekata desktop virtualizacije, a u ovom radu spomenuti ¢emo pet faza

Citrix metodologije.
3.4.1. Pet faza citrix metodologije

Citrix konzultacijska metodologija se sastoji od pet faza kako je to prikazano na slici (Slika
3.2):

Slika 3.3 Pet faza Citrix konultacijske metodologije
(izvor: Citrix VDI handbook and best practices, 2017)
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1. ,,Definiraj (engl. Define) - Izgradi poslovni slucaj za virtualizaciju na stolnim
racunalima stvaranjem planova projekata na visokoj razini, odredivanjem prioriteta
aktivnosti i procjenom zahtjeva za sustave za pohranu podataka i hardver.

2. Procijeni (engl. Assess) - Klju¢ni poslovni ciljevi procijenjeni su tako da se uspjesno
mogu definirati prioriteti i radni zadaci. Nadalje, procjenjuje se trenutacno poslovno
okruzenje za otkrivanje potencijalnih problema i rizika, te se identificiraju slucajevi
koriStenja za odredeni projekt. Te ¢e se informacije koristiti za postavljanje smjera
implementacije, nadogradnje ili proSirenja Citrix infrastrukture.

3. Dizajn (engl. Design) - Definirati arhitekturu potrebnu za zadovoljavanje kljucnih
poslovnih ciljeva i kriterija uspjeha koji su identificirani tijekom faze procjene. U toj
fazi raspravljaju se teme poput skalabilnosti okoline, redundancije i visoke
raspoloZivosti.

4. Implementacija (engl. Deploy) - Tijekom faze implementacije, infrastruktura se
instalira i konfigurira kako je opisano u fazi dizajna. Sve komponente infrastrukture
trebaju biti temeljito testirane, prije nego Sto korisnici dobiju pristup okolini.

5. Nadzor (engl. Monitor) - Definiranje arhitektonskih i operativnih procesa potrebnih za
odrzavanje proizvodnog okruzenja Citrix infrastruture®. (Citrix VDI Handbook and
Best Practices, 2017)

Citrix Consulting metodologija slijedi ponavljanje ciklusa kod procjene, dizajna i
implementacije procesa za svaku glavnu inicijativu projekta desktop virtualizacije. Na taj
nadin organizacija uvodi znacajna poboljSanja sustava na kraju svake faze projektnog

ciklusa.

3.5. Dizajn desktop virtualizacije

Kreiranje dizajna desktop virtualizacije se ¢esto smatra kompleksnom aktivnos$¢u gdje treba
donijeti na stotine odluka, koje direktno ili indirektno utjeu na druge odluke, koje na kraju
mogu stvoriti sveopéu konfuziju i u konaénici neuspjesni zavrSetak projekta desktop
virtualizacije. Kako je Citrix XenDesktop krajnje desktop virtualizacijsko rjeSenje ono
ukljucuje desktop modele koji zadovoljavaju potrebe bilo kojeg korisniCkog scenarija

koriste¢i FlexCast koncepcijski okvir.
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3.5.1. FlexCast modeli

Citrix FlexCast nudi kompletan set tehnologija desktop virtualizacije koje su spojene u jedno

integrirano rjeSenje (holisticki pristup sustavu). Postoji pet FlexCast modela, a kako svaki

od modela ima svoje prednosti i mane, bitno je da se pravilno izabere odgovarajuc¢i model

za svaku korisnicku grupu unutar organizacije:

1.

,,Hosted Shared Desktop (HSD) — s ,,Hosted Shared Desktop, koji bi mogli prevesti
kao domacinsko dijeljenje radnih povrsina, FlexCast modelom vise korisnickih racuna
je smjeSteno na operacijskom sustavu jednog posluZzitelja i alocirano koriste¢i Machine
Creation Services (MCS) ili Provisioning Services (PVS) mehanizme. HSD nudi nisku
cijenu usluge i1 visoku gustocu kreiranja virtualnih desktop-ova korisnika, medutim,
aplikacije moraju biti kompatibilne sa viSekorisnickim operativnim sustavom gdje su
aplikacije instalirane. Nadalje, ovdje viSe korisnika dijeli isti operacijski sustav pa su
korisnici ograni¢eni u obavljanju radnji koje negativno mogu utjecati na druge
korisnike, na primjer, instalacija aplikacija, mijenjanje postavki operativnog sustava i
ponovno pokretanje operacijskog sustava. Ovdje postoji i moguénost da jedan korisnik
koristi viSe resursa u odnosu na druge korisnike, koji opet mogu utjecati na rad drugih
korisnika. HSD je model desktop virtualizacije koju Citrix pruza u kombinaciji sa
rjeSenjima koja nudi Microsoft — Remote Desktop Services (RDS).

Aplikacije na zahtjev (engl. On demand apps) — kroz aplikacije na zahtjev FlexCast
model ne isporucuje virtualne desktop-ove krajnjim korisnicima. Umjesto toga
aplikacije su centralizirane unutar podatkovnog centra na posluzitelju i odmah
isporucene preko protokola (zahtjeva LAN vezu) ili su slijedno isporucene (engl.
streamed (offline podrska)) preko Microsoft App-V. Prednosti takvog modela su niZzi
troSkovi po posluzitelju zbog velike gustoce korisnika. Negativne stavke su §to jedan
korisnik moze utjecati na negativno korisnicko iskustvo ostalih korisnika i §to ne
omogucuje velike prilagodbe aplikacije korisnickim zahtjevima. Prednosti i mane sli¢ne
su HSD modelu. Isto se bazira na Microsoft — Remote Desktop Services (RDS).

Hosted VDI (engl. Virtual Desktop Infrastructure) — domacinski VDI FlexCast model
nudi mogucnost da svaki korisnik koristi svoj zasebni desktop operativni sustav. VDI
je manje skalabilno rjeSenje nego HSD jer svaki korisnik zahtjeva koristenje vlastitog
operativnog sustava. Medutim, VDI rjeSenje ne zahtjeva da aplikacije moraju biti
viSekorisni¢ke i da podrzavaju operativni sustav posluzitelja. Takav model prikladan je

za aplikacije koje zahtjevaju dodatne resurse 1 gdje rad jednog korisnika ne utjecCe na
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druge korisnike. VDI je mogu¢e implementirati kroz Citrix XenDesktop rjesenje i nudi
slijedec¢e podkategorije:

— Sluc¢ajan / nepostojan (engl. Random/Non-persistent) — virtualne masine kreirane
su preko master image-a koriste¢i MCS ili PS mehanizme kreiranja vm. Korisnici
su spojeni na jedno od virtualnih ra¢unala u skupu (engl. Pool) racunala svaki puta
kada se prijavljuju na sustav. Promjene napravljene kroz virtualni desktop
izgubljene su nakon ponovnog pokretanja virtualnog racunala. Nakon zavrSetka
sesije vitrualna masina se vra¢a u skup i spremna je za pristup drugog korisnika.

— Static¢an / nepostojan (engl. Static/Non- persistent) - virtualne masine kreirane su
preko master image-a koriste¢i MCS ili PS mehanizme kreiranja vm. Korisnicima
je dodijeljeno virtualno racunala kod prvog pristupa. Jednom dodjeljeno, korisnici
¢e se uvijek spajati na taj virtualni desktop. Promjene napravljene kroz virtualni
desktop izgubljene su nakon ponovnog pokretanja virtualnog racunala.

— Static¢an / postojan (engl. Static/Persistent) - virtualne masine kreirane su preko
master image-a koriste¢i MCS ili PS mehanizme kreiranja vm. Korisnicima je
dodijeljeno virtualno racunala kod prvog pristupa. Jednom dodjeljeno, korisnici ¢e
se uvijek spajati na to virtualno racunalo. Promjene napravljene kroz virtualni
desktop Cuvaju se na zasebnom virtualnom hard disku — (personal vDisk-PvD) i
sacuvane su izmedu ponovnog pokretanja virtualnog racunala. Virtualni desktop-
ovi ne mogu biti dijeljeni izmedu viSe korisnika, svaki korisnik zahtijeva poseban
virtualni desktop. U slu¢aju da je potrebno obezbijediti visoku dostupnost, personal
vDisk mora se pohraniti na dijeljenom sustavu za pohranu podataka.

4. Udaljeno ra¢unalo (engl. Remote PC) — fizicko rac¢unalo koje je ve¢ prije razmjeSteno.
Takvim racunalima mora se upravljati ru¢no ili pomocu zasebnih alata za upravljanje
dobavljivih od trece strane. Koristi se kada korisnik ima dodatne zahtjeve za
procesorsku 1 graficku snagu racunala 1 Zeli pristupiti tom racunalu sa bilo koje lokacije
i bilo kada. Nedostaci su §to se ra¢unalo odrzava na tradicionalni nacin jer je fizi¢ko.

5. Slijedni VHD (engl. Streamded VHD) — Desktop-ovi su bazirani na pojedinatnom
master image-u koriste¢i PVS. Slijedni VHD FlexCast model omogucava da virtualni
desktop bude pokrenut lokalno na uredaju koji koristi krajnji korisnik jer se operativni
sustav slijedno (streamed) ,,toci‘ na uredaj korisnika. Slijedni VHD je sjajno rjeSenje
za tzv. high-end radne stanice jer omogucéava koriStenje lokalne procesorske snage i
memorije. Slijedni VHD zahtjeva LAN vezu izmedu desktop-ova korisnika i zahtjeva
dodatne posluzitelje koji omoguéavaju takav tip veze (engl. Provisioning servers) i
promjene na desktop-ovima su izgubljene nakon ponovnog startanja virtualnog
racunala®. (Feller et al, 2017)

Svaki od FlexCast modela ima svoje prednosti i mane pa je pravilan izbor modela desktop

virtualizacije vezane za korisnicke zahtjeve vrlo vazan. Usporedba FlexCast modela i
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njihove karakteristike u odnosu na razlicita kriterije prikazana je u slijedecoj tablici (Tablica

3.1).
Tablica 3.1 Usporedba FlesCast modela
Kriteriji Domacinski | Aplikacije Hosted VDI | Hosted VDI Udaljeno Slijedni VHD
dijeljeni na zahtjev Sludajan Staticki racunalo (Streamed
desktop (on demand (Random) (Static) (Remote PC) VHD)
(HSD) Apps)
Korisnic¢ko Desktop BeSavne Desktop Desktop Desktop Desktop
iskustvo aplikacije
Skalabilnost Visoka Visoka Niza NiZa Nema Niza
HW troSkovi Niski Niski Visi Visi Niski Niski
Gustoca Visoka Visoka NiZza Niza Niska Niska
korisnika
Kompatibilnost Server/RDS | Server/RDS Desktop/ Desktop/ Desktop/ Desktop/
aplikacija Legacy Legacy Legacy Legacy
Prilagodba Niska Niska Niska Visoka Visoka Niska
Utjecaj korisnika Da Da Ne Ne Ne Ne
na druge

3.5.2. FlexCast Management Architecture (FMA)

Bez standardiziranog i1 iskuSanog postupka, arhitekti rjeSenja pristupaju sustavu nasumicno
i skacu s teme na temu bez nekog smislenog reda, Sto moze dovesti do zbrke i pogreSaka u

projektu uvodenja desktop virtualizacije.

Gornje tri razine su dizajnirane za svaku grupu korisnika posebno, a koje su identificirane

kroz fazu procjene.

Mozemo re¢i da nam Citrix FlexCast Management Architecture osigurava jedinstveni okvir
za razvoj rjesenja baziranih na virtualnim desktop-ovima i aplikacijama. ,,Okvir osigurava
temelj za razumijevanje tehnicke arhitekture za najceS¢e scenarije primjene virtualnih
deskto-ova/aplikacija. Na najvisoj razini rjeSenja vezana za desktop virtualizaciju temelje se
na jedinstvenom i standardiziranom modelu koji se sastoji od pet razina“ kako je prikazano
na slici (Slika 3.3) (Citrix Reference Architecture, 2017):
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Slika 3.4 Citrix FlexCast Management arhitektura

(izvor: Citrix Reference Architecture)

»Korisni¢ka razina — na toj razini kreiraju se odgovaraju¢e korisni¢ke grupe koje
pripadaju razli¢itim skupovima korisnika. Na korisni¢koj razini definira se pristup
virtualnoj okolini za svaku korisni¢ku grupu. Ta razina ukljucuje kriterije procjene za
poslovne prioritete i zahtjeve za korisnicke grupe kako bi se izabrala efikasna strategija
izbora krajnjih uredaja za svaki tip korisnika i Citrix Receiver komponenta prikladna za
odredeni tip uredaja. Korisnik ovdje moZze koristiti razliCite tipove uredaja: tablete
bazirane na Android sustavu ili 10S-u, prijenosna rac¢unala, stolna rac¢unala, tanke ili
debele klijente, pametne telefone itd. Dizajnerske odluke na toj razini direktno utjecu na
fleksibilnost 1 funkcionalnost svake korisni¢ke grupe.

Razina pristupa — korisnici pristupaju listama dostupnih resursa preko Citrix
StoreFront komponente. Za korisnike koji nisu na internoj, zasti¢enoj mrezi (na primjer,
uredski zaposlenici koji ¢esto putuju, podugovaraci itd.), mora se uspostaviti zasti¢eni
enkriptirani SSL (engl. Secure Socket Layer) tunel kroz javnu mrezu do Citrix NetScaler
Access Gateway komponente koja moze biti smjeStena u DMZ, demilitaziranom
segmentu mrezZe. Odluke vezane za dizajn razine pristupa su bazirane na zahtjevima za
mobilnost krajnjih korisnika 1 tipu uredaja koji ¢e grupe korisnika koristiti.

Razina resursa — pet vrsta resursa mogu biti isporuceni krajnjim korisnicima (FlexCast
modeli):

—  skup virtualnih desktop-ova (engl. Pooled destkops) — vm su dijeljene izmedu skupa
korisnika, nakon koriStenja vraca se u prijaSnje stanje tj. ne cuvaju se promjene
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— osobni desktop-ovi, virtualni desktop-ovi su trajno dodijeljeni krajnjim korisnicima
i promjene se ¢uvaju za sve vrijeme ,,zivotnog ciklusa“ vm

— domacinski virtualizirani desktop-ovi (engl. Hosted Shared Desktops), istovremeno
dijeljenje vm kroz skup krajnjih korisnika, gdje je svaik korisnik spojen unutar
svoje Vvlastite sesije i svaki korisnik pristupa svojem virtualnom desktop-u

— domacinske virtualizirane aplikacije (engl. Hosted apps), istovremeno dijeljenje vm
kroz skup krajnjih korisnika, gdje je svaki korisnik spojen unutar svoje vlastite
sesije 1 prikazano je samo sucelje same aplikacije

— udaljeni pristup rac¢unalima — tradicionalni, lokalni Windows desktop je dodijeljen
jednom korisniku i moze mu se pristupati fizicki lokalno ili preko udaljenog
pristupa koriste¢i Citrix infrastrukturu

Kontrolna razina — Citrix Delivery Controller komponenta autentificira korisnike i
prikazuje resurse kroz StoreFront dok istovremeno kreira, upravlja i odrzava virtualne
resurse. Sve informacije vezane za konfiguraciju XenDesktop lokacije (engl. Site) su
smjeStene unutar SQL baze podataka.

Razina hardvera — pripadajuc¢i domacinski posluZitelji osiguravaju racunarske i resurse
za pohranu podataka kroz opterecenje razine resursa®. (Citrix XenDesktop 7.6 Blueprint,
2017)
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4. Citrix XenDesktop —tehnologija | implementacija

— prakti¢na primjena Desktop virtualizacije

U ovom poglavlju detaljno ¢u obrazloziti Citrix komponente, njihove uloge, medusobnu
interakciju izmedu njih, implementaciju i interakciju izmedu Citrix komponenti. Citrix
infrastruktura (Citrix XenDesktop ver. 7.13) sa trial licencama dignuta je u demo lab-u na

hypervisoru vSphere 5.5.

Citrix nudi dvije verzije produkta za desktop virtualizaciju: XenApp i XenDesktop. XenApp
mozemo definirati kao rjesenje vezano za virtualizaciju aplikacija koja pomaze optimizirati
produktivnost korisnika kroz univerzalni pristup virtualnim aplikacijama, desktop-ovima i
podacima sa bilo kojeg uredaja. XenDesktop ukljuc¢uje svu funkcionalnost koju nudi
XenApp uz dodatak da nudi i opciju uvodenja skalabilnog VDI (engl. Virtual Desktop
Infrastructure) rjesenja i podrzava pristup fizickim racunalima. Postoje razliite verzije
produkata ovisno o kupljenim Citrix licencama, a kratak prikaz Sto koja verzija podrzava

prikazano je unutar tablice (Tablica 4.1).

Tablica 4.1 Verzije (edicije) XenApp/XenDesktop rjesenja

(izvor Internet)

XenApp/XenDesktop: RenApp XenDesktop
Edition Capabilities d s -
Apps hosted on shared Windows Server 0S / / ‘/ 2z / /
Desktops hosted on shared
Windows Server 05 / / / G / /
Desktops hosted on Windows Server OS e — — e / /
Apps hosted on Windows Desktop OS = / / == / /
Desktops hosted on Windows Desktop 0S — == == / / /
Desktops hosted on shared
Linux Server 0S - 4 4 - / v/
Desktops hosted on Linux Desktop OS — == e == / /

U radu ¢u se bazirati na XenDesktop rjeSenju jer nudi punu funkcionalnost vezanu za desktop
virtualizaciju. Od rjeSenja vezanog za desktop virtualizaciju pokusati ¢e se prikazati

prednosti koje se od jednog takvog rjesSenja ocekuju kroz definirane ciljeve:

= uspostava centralnog sustava za isporuku virtualnog klijenskog okruzenja za rad u
testnom LAN
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= centralizirana isporuka standardiziranih i odobrenih konfiguracija virtualnih desktop-ova
1 aplikacija na udaljene lokacije koje ¢ine LAN okruzenje koriStenjem razli¢itih modela

pristupa

= centralizacija virtualne posluziteljske okoline unutar podatkovnog centra organizacije s

koje ¢e se moci napraviti isporuka klijentskih okruzenja prema potrebama, a koju ¢e

mo¢i odrzavati informaticki stru¢njaci organizacije bez ili sa minimalnom koli¢inom

potrebnih putovanja na udaljenu lokaciju

» omoguciti centraliziranu instalaciju virtualnih deskotopova i aplikacija sa jedne lokacije,

u najkraéem moguéem roku, bez potrebe za putovanjima na udaljene lokacije, podizuéi

cjelokupnu sigurnost klijentkog okruzenja na najvisu mogucu razinu

» omoguciti dinamicko dodavanje/mijenjanje/oduzimanje potrebnih virtualnih klijentskih

resursa prema trenutnim potrebama organizacije

U testnom okruzenju dignute su ove virtualne masine sa slijede¢im karakteristikama.

Tablica 4.2 Osnovne informacije o Citrix infrastrukturi

c-srv-01 c-srv-02 c-srv-03

FQDN c-srv-01.citrix.lab c-srv-02.citrix.lab c-srv-03.citrix.lab

Domena Citrix.lab Citrix.lab Citrix.lab

IP adresa 172.19.41.201 172.19.41.202 172.19.41.203

Subnet maska 255.255.252.0 255.255.252.0 255.255.252.0

Gateway 172.19.40.253 172.19.40.253 172.19.40.253

DNS posluzZitelji | 172.19.41.200 172.19.41.200 172.19.41.200
Aplikacijski posluZitelj sa VDA

Uloga agentom, rucno dodan u Citrix | Citrix StoreFront posluZitelj - prvi | Citrix StoreFront
Studio posluzitelj - drugi

o Windows 2012 R2 DataCenter | Windows 2012 R2 DataCenter | Windows 2012 R2
Edition Edition DataCenter Edition
c-srv-04 c-srv-05 c-srv-06

FQDN c-srv-04.citrix.lab c-srv-05.citrix.lab c-srv-06.citrix.lab

Domena Citrix.lab Citrix.lab Citrix.lab

IP adresa 172.19.41.204 172.19.41.205 172.19.41.206

Subnet maska 255.255.252.0 255.255.252.0 255.255.252.0

Gateway 172.19.40.253 172.19.40.253 172.19.40.253

DNS posluzZitelji | 172.19.41.200 172.19.41.200 172.19.41.200
Citrix Delivery Controller —

Uloga prvi, Studio, Director, License Citrix Delivery Controller — drugi | Master image
posluzitelj, SQL Express DB

o Windows 2012 R2 DataCenter | Windows 2012 R2 DataCenter Windows 2012 R2
Edition Edition DataCenter Edition
w-10-c c-srv-dc c-srv-xa-01




FQDN w-10-c.citrix.lab c-srv-dc.citrix.lab c-srv-xa-01.citrix.lab
Domena Citrix.lab Citrix.lab Citrix.lab

IP adresa 172.19.43.165 172.19.41.200 172.19.43.124
Subnet maska 255.255.252.0 255.255.252.0 255.255.252.0
Gateway 172.19.40.253 172.19.40.253 172.19.40.253

DNS posluZitelji | 172.19.41.200 172.19.41.200 172.19.41.200

. Aplikacijski posluZitelj —
Testna radna stanica za .
Uloga . o . Domain Controller, DNS
pristup Citrix infrastrukturi

kreiran kroz MCS koristeci

master image

Windows 2012 R2 DataCenter Windows 2012 R2
Edition DataCenter Edition

oS Windows 10

4.1. Preduvjeti prije implementacije

Da bi instalacija Citrix komponenti bila uspje$na i zadovoljavajuca, prije same instalacije
trebamo zadovoljiti neke preduvijete kao Sto su priprema SQL Server baze podataka, izbor

hypervisor-a i priprema master image-a.
Priprema SQL baze

Evolucija XenDesktop platforme nije samo u okviru Citrix klju¢nih komponenti, nego 1 u
okviru srodnih tehnologija koje se koriste kod implementacije. Zbog te ¢injenice, odlucili
smo Kkoristiti u vrijeme pisanja ovog rada zadnje verzije softvera potrebnih za instalaciju
XenDesktop 7.13. To je slucaj i sa izborom baze podataka, koja je instalirana za vrijeme
instalacije Delivery Controllera kao pripadaju¢a komponenta. Mi smo izabrali instalaciju
SQL Express 2012 na posluzitelju gdje je instaliran prvi Delivery Controller jer je
XenDesktop instaliran u testnom okruzenju. Za produkciju, Citrix preporucuje instalaciju

pune verzije i na zasebnom posluzitelju.
Izbor Hypervisor-a

Prvi korak kod implementacije funkcionalne desktop virtualizacijske infrastrukture je
instalacija i konfiguracija XenDesktop komponenti. Nakon toga, drugi korak i vjerojatno
najvazniji je instalacija i konfiguracija virtual desktop instanci. ,,Da bi mogli ostvariti taj
zadatak trebamo spojiti Citrix Delivery Controller komponentu sa hypervisor-om, tzv. Bare-
metal operativnim sustavom koji nam omogucava kreiranje, konfiguriranje i upravljanje

virtualnim masinama“ (Silvestri, 2015).
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Dio XenDesktop-a vezan za MCS, podrZzava XenServer, Hyper-V i Vmware hypervisore, dok
najnovije verzije XenDesktop rjeSenja podrZavaju usluge u oblaku i druge alate za dostavu
virtualnih masina kao §to je prikazano na slijedecoj slici. Ovaj rad je baziran na koriStenju

XenDesktop rjeSenja na Vmware vSphere 5.5 hypervisor rjesenju.

Izbor hypervisor rjeSenja prikazan je kroz Citrix Studio konzolu, kroz dio vezan za Hosting.

Prvo se je konfigurirala veza sa Vmware vCenter (izbor hypervisora), a nakon toga kreiran

je dio veza za mrezne postavke i sustav za pohranu vm, kako je prikazano naslici (Slika 4.1)

Fie  Acon  View Help
4o 2| 6 [
B Citra Studss (B2C)

D searen

ItipsPrirtsaicenter borsensces localsdi

Edit Connection
Studio Connection Properties
Host address: R e e
¥ User name:
Connection Properties
Password: sssssses
Advaneed Edit settings... |

Slika 4.1 Izbor hypervisor-a kroz Citrix Studio

(izvor: Citrix Studio Hosting komponenta — screenshot)

Prikaz Citrix virtualnih masina instaliranih na Vmware vSphere hypervisoru dan je kroz
sliku (Slika 4-2).

c-srv-01
c-srv-02
c-srv-03
c-srv-04
c-srv-05
c-srv-06
c-srv-07

csrv-de (3 osrvxa-01 (s [NS02] Eg wl0-c

S HEHHHE
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Slika 4.2 Prikaz Citrix komponenti na vSphere hypervisoru

(izvor: vSphere klijent GUI sucelje screenshot)
Konfiguracija master image-a

Krajnji korisnici ¢e uzajamno djelovati samo sa Windows (ili Linux) virtualnim desktop-
ovima ili virtualnim aplikacijama, a ne sa komponentama arhitekture desktop virtualizacije
(to je posao administratora Citrix infrastrukture). Vecina klijentskih aktivnosti ¢e se bazirati
na koriStenju sigurnosnih politika i optimizacije kako bi se postigla visoka razina
korisni¢kog iskustva — HDX (engl. High Definition Experience®) bez gubitka okretnosti,

performansa i sigurnosti.

Master image kreiramo sa Windows Server (ili Desktop) operativhim sustavom Koji se
dodaje u domenu i mrezno konfigurira da se koristi DHCP. VDA je prvo instaliran, a onda
se instaliraju aplikacije da bi se kreirao Master image kako je prikazano na slici (Slika 4-3).

T o

Virtual Delivery Agent

Applications

Windows Server OS

L vy

Slika 4.3 Master image
izvor (Lab Exercies XenApp 7.6 Hands-on Guide Partl)

Master image koriste MCS (engl. Machine Creation Services) i PVS (engl. Provisioning
Services) za automatsku isporuku resursa krajnjim korisnicima pa ¢emo u ovom poglavlju
ukratko opisati pripremu master image-a kroz aktivnosti kreiranja, optimizacije i
podeSavanja, a MCS i PVS detaljnije objasniti u poglavlju Mehanizmi za primjenu desktop

virtualizacije.

3 HDX (engl. High Definition Experience) - HDX tehnologije nude niz moguénosti koje pruZaju "visoko
definirano" iskustvo korisnicima aplikacija i stolnih ra¢unala u Windows operativnim sustavima, na bilo kojem
uredaju i preko bilo koje mreze. HDX tehnologije izgradene su na vrhu Citrix ICA protokola za udaljeni
pristup, optimiziranog za najbolje umrezavanje i kroz viSe od 20 godina inovacija vezanih za virtualizaciju
desktop-ova. ICA protokol temelji se na TCP / IP i RTP / UDP protokolima te je jedinstveno dizajniran da
prolazi kroz mreZne topologije kao §to su mobilne mreZe s velikom varijabilno$¢u i WAN-ova s visokim
latentnim karakteristikama.
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4.2. Glavne komponente Citrix XenDesktop 7.13

lako se sve glavne komponente mogu instalirati na jednoj virtualnoj masini to nije
preporucljivo u produkciji zbog viSe razloga: slabije performanse zbog nemoguénosti
optimizacije optere¢enja sustava, nemogucnost konfiguracije visoke dostupnosti, nedostatna
sigurnost sustava, oteZzano rjeSavanje problema na sustavu jer su svi servisi pokrenuti na

jednoj virtualnoj masini itd.

Zbog toga sam u demo lab-u razdvojio instalaciju vec¢ine glavnih komponenti na vise
virtualnih posluzitelja (koristio se Windows 2012 R2 DataCenter OS). Obi¢no se konzole za
nadzor i rjeSavanje problema instaliraju zajedno sa Delivery Controller-ima, dok se ostale
komponenti instaliraju zasebno. Preporuka je da se u produkciji instalira vise instanci istih
komponenti kako bi se mogucila visoka dostupnost rjesenja (engl. High Availability), sustav
otporan na katastrofe (engl. Disaster Recovery) i optimizacija optereenja sustava (engl.

Load Balancing).
4.2.1. Citrix licenéni posluzitelj (engl. License Server)

MoZe se instalirati zajedno sa Delivery Controllerom i odvojeno. SluZi za upravljanje
licencama sustava. lzborom te opcije instalira se Citrix Licence Manager i Licence
Administration Console. Sam proces instalacije je jednostavan kroz ,,éarobnjak®. Nakon
instalacije licencnog posluzitelja, moZzemo upravljati dostavom licenci i samim licencama
kroz graficko sucelje. U demo lab-u licen¢ni posluzitelj je instaliran zajedno sa Delivery

Controller-om (c-srv-05.citrix.lab).

Citrix licen¢ni posluzitelj kroz Citrix Studio konzolu povezuje se sa Citrix infrastrukturom

kako je to prikazano na slici (Slika 4-4).
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Slika 4.4 Citrix licen¢ni posluzitelj vidljiv kroz Citrix Studio

(izvor: Citrix license server GUI sucelje screenshot)
4.2.2. Citrix StoreFront — pristup resursima

Citrix StoreFront je sustav za smjeStaj virtualnih aplikacija i desktop-ova koji mogucuje
pristup do njih korisnicima sa razli¢itih lokacija. Preporuka Citrix-a je da se instaliraju dva
ili viSe StoreFront posluZzitelja u produkciji kako bi se omogucila visoka dostupnost i
dijeljenje opterecenja na vise resursa. StoreFront Citrix komponenta moze se instalirati na
posluzitelje sa Windows 2008 R2 SP2, Windows 2012 R2 i Windows 2016 operativnim
sustavima. Prije instalacije StoreFront posluzitelja potrebno je instalirati i konfigurirati 11S
(engl. Internet Information Service) komponentu. StoreFront komponenta instalirana je na
c-srv-02.citrix.lab i c-srv-03.citrix.lab. Oba StoreFront posluzitelja su sinhronizirana kroz

StoreFront Server grupu kako je prikazano na slici (Slika 4-5).

(@ c-srv-02 on esxi7beeservices.loca

File View VM

mwiy @ B @ #

t=1 Citrix StoreFront
File  Acti Vi Help

o 7
§% Citrix StoreFront

3 stores

Server Group

Server Group

Group details

Base URL: https://stcitrixlab/
Number of servers: 2
Configuration:  Last propagated from c-srv-02

Server details

Server Name Status
c-srv-02 (shis server) © Propagated changes on 89.2017.. Al servers are in sync.

c-srv-03 @ Synchronized settings with c-srv-02 on 8.9.2017..

Slika 4.5 Sync StoreFront posluZitelja c-srv-02 i c-srv-03

(izvor: Citrix StoreFront konzola — screenshot)
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»StoreFront komponenta pojednostavljuje upravljanje resursima i daje dodatnu sigurnost
kroz primjenu sigurnosnih politika. Odgovoran je za prikaz objavljenih aplikacija ili
virtualnih desktop-ova korisnicima kroz komunikaciju sa Delivery Controller-om i
Receiver-om preko port-ova 80 i 443 i razmjenjuje upite sa SQL bazom podataka preko port-
a 1433 za korisnicku ,,pretplatu® na Citrix resurse”. (Gaspare, 2015). Na slikama (Slika 4-6)
je prikazana povezivanje StoreFront komponenti (c-srv-02.citix.lab i c-srv03.citrix.lab) sa
Citrix Delivery Controllerima (c-srv-04.citrix.lab- 172.19.41.204 i c-srv-05.citrix.lab —
172.19.41.205), konfiguracija prikaza kroz web sucelje i konfiguracija sa Citrix mreZznom

komponentom — NetScaler — konfiguriran NetScaler Gateway za pristup izvana.

File  Acton  Yiew Help
«= oz Bm

Dietalls - BCC

Receiv Web Site Classic Dperi. Autrertication Methods MIMLS Rec..
hetps/sf citric by Citrin/D... Disabled User name and password, Domain pass-through, Pass-through from NetS.. 250707

CiTRIX

| Subscription Enabled

Details - BCC

Details | Delivery Controllers | Receiver for Web Sites | Remote Access

Remote Access: Enabled (No VPN tunnel)
Default Gateway:
Internal Be:

External Beacons:

NetScaler Gateways:

Display Name | Version | URL
NS-Gateway  10.0 (Build 69.4) or later  https://c1.citrixlab/

Slika 4.6 Konfiguracija StoreFront komponenti — autentifikacija, Citrix DC, web suéelje, NetScaler

mrezna komponenta (izvor: Citrix StoreFront konzola — screenshot)
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Prikaz virtualnih resursa preko StoreFront posluzitelja omogucuje klijentska komponenta
Citrix Receiver instalirana na klijentskom uredaju na radnoj stanici w10-c.citrix.lab. Prikaz
moZe biti kroz samu Receiver aplikaciju ili preko web sucelja, koriste¢i bilo koji web
pretrazivac (engl. Browser) kako je prikazano naslici (Slika 4-7). Prikaz resursa je unificiran

bez obzira s kojeg uredaja se pristupa Citrix infrastrukturi.
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3%

Comman: d Prompt Remote < Word)
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Desi Desktop_2 pF 0
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Slika 4.7 Prikaz virtualnih resursa kroz StoreFront sucelje — Citrix Receiver i web sucelje

(izvor: Citrix Receiver screenshot)

StoreFront je jedno od dva rjeSenja vezanih za autentifikaciju korisnika koje se moze koristiti
sa XenDesktop rjeSenjem. Drugo je NetScaler mrezna komponenta.

4.2.3. NetScaler Access Gateway — pristup resursima izvana

NetScaler Gateway je mrezno rjeSenje od Citrix-a koje izmedu ostaloga sluzi i za sigurni
pristup resursima izvana. NetScaler dolazi kao hardverski uredaj i kao softversko rjesenje,
ovisno o Zeljenom broju korisnika 1 propusno$c¢u koja se zeli posti¢i. Kao i svako rjeSenje
koje omogucava vanjski pristup resursima, tako 1 Citrix preporucuje da se NetScaler instalira

u paru u produkciji, kako bi se osigurala visoka dostupnost (engl. High Availability) i
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dinamicko dijeljenje pristupa resursima (engl. Load Balancing). Unutar lab okruzenja

NetScaler mrezna komponenta instalirana je kao jedna vm (VPX (vitrualna) verzija). Da bi

NetScaler postao funkcionalan potrebno ga je konfigurirati kako je prikazano na slici (Slika

4-8):

= NSIP (engl. NetScaler IP address) — sluzi za udaljeni pristup NetScaler-u,
konfiguraciju, nadzor i upravljanje

= SNIP (engl. SubNet IP address) — sluzi za pristup resursima koji se nalaze iza
NetScaler mrezne komponente

* Ime, ip adresu DNS posluZitelja i vremensku zonu — sluZi za pristup NetScaler-u po
imenu

= Licencu za NetScaler — da bi se mogle ukljucivati i konfigurirati odredena obiljezja u

NetScaler-u i za pristup vanjskih korisnika Citrix infrastrukturi

CiTR!X NetScaler VPX (1000) HA‘Status Partition nsroot v

Not configured default

Dashboard Configuration Reporting Documentation Downloads .! ﬁ

NetScaler IP Address

6 IP address at which you access the NetScaler for configuration, monitoring, and other management tasks.
Q NetScaler IP Address Netmask °
172.19.41.218 255.255.252.0
Subnet IP Address
<. Specify an IP address for your NetScaler to communicate with the backend servers
Subnet IP Address °
172.19.41.211, 192.168.1.100
Host Name, DNS IP Address, and Time Zone
A Specify a host name to identify your NetScaler, an IP address for a DNS server to resolve domain names, and the time zone in which your NetScaler is located °
o
- Host Name DNS IP Address Time Zone
NS02 172.19.41.200 CoordinatedUniversalTime
Licenses
ﬂ Upload licenses from your local computer or allocate licenses from the Citrix licensing porta
You can also check out pooled licenses from an on-premise license server °
There are 1 license file(s) present on this NetScaler.

Slika 4.8 Osnovna konfiguracija NetScaler-a

(izvor: Citrix NetScaler GUI screenshot)

Pored osnovne konfiguracije potrebno je definirati vServer komponentu za udaljeni pristup
i evantualno vServer komponente za dinamicko opterecenje StoreFront i Delivery Controller

posluzitelja Sto je i napravljeno u demo lab-u.
4.2.4. Citrix Delivery Controller — kontrolor isporuke resursa

Kontrolor isporuke resursa je najvazniji dio XenDesktop komponenti i odgovoran je za
posredovanje (engl. Brokering) distribucijom virtualnih desktop-ova i aplikacija te

upravljanjem korisni¢kim pristupom. Citrix Delivery Controller (DC) smjeSten je u sredini
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Citrix infrastrukture i komunicira sa bazom podataka lokacije (Site), VDA agentima

instaliranim na fizi¢im ili virtualnim posluziteljima, StoreFront posluziteljima, kao i sa Citrix

Studio i Director komponentama. Nadalje, DC komunicira sa hypervisor komponentom

preko koje se pokre¢u zadaci vezani za kreiranje virtualnih maSina (MCS) 1 implementacije

(PVS), administracije i drugi. Vidimo da Delivery Controller ovisi o brojnim servisima i

funkcijama, medu kojima su najvaznije:

= *“Usluga posrednika (engl. Broker) — kao Sto ime asocira, odgovoran je kao posrednik,
stvarajuci nove sesije, te se takoder koristi za popisivanja resursa za pristup kada se kreira
tzv. sigurna ulaznica (engl. Security Ticket)

= MCS (engl. Machine Creation Services) i usluga domacéina (engl. Host) — koristi se
od strane XenDesktop-a kroz komunikaciju sa hypervisor-om (XenServer, Vmware i
Hyper-V) za vrijeme implementacije virtualnih masina

» AD identifikacijski servis — XenDesktop ga koristi za upravljanje aktivnim imenikom
kompjutorskih racuna

= Usluga konfiguracije log-ova — koristi se za pracenje aktivnosti administratora i moze
biti vrlo korisna usluga prilikom rjeSavanja problema ili uskladenosti

= Usluga konfiguracije — koristi se za pohranjivanje konfiguracije Citrix usluga

= StoreFront usluga — koristi se za upravljanje implementacijom StoreFront servisa

= Usluga nadzora — koristi se za nadzor FlexCast Management Architekture (FMA)

= Delegirana administracija usluga — koristi se za nadzor i konfiguriranje delegirane

dozvole administracije” (Silvestri, 2015)

U XenDesktop lab-u svi Delivery Controlleri (c-srv-04.citrix.lab i c-srv-05.citrix.lab)
konfigurirani su u active-active nac¢inu i kao takvi u sluc¢aju da jedan od njih nije dostupan,

drugi ¢e preuzeti ulogu isporuke usluga korisnicima.

4.2 5. Studio i Director konzole

Studio i Director konzole su glavne konzole za administraciju i konfiguraciju (Studio) i
mjerenje i analiza performasi (Director) vezanih za pristup Citrix resursima. StoreFront
komponenta moze biti djelomi¢no administrirana kroz Studio konzolu ali vecina
administracije odvija se kroz StoreFront zasebnu konzolu. Obi¢no se Studio i Director
konzole instaliraju zajedno sa Delivery Controller komponentom. Kroz Studio konzolu
obavljamo veéinu administrativnih poslova vezanih za Citrix infrastrukturu. Na slici (Slika

4-9) prikazana je Studio konzola koju moZemo podijeliti na Cetiri glavna dijela:
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Slika 4.9 Citrix Studio konzola

(izvor: Citrix Studio konzola screenshot)

1. Lijevi ekran sluzi za izbor kategorije koju Zelimo konfigurirati ili administrirati

2. Desni ekran sluzi za izbor akcije koju Zzelimo odraditi nad izabranom kategorijom
3. Sredisnji gornji ekran sluzi za prikaz kategorije koju smo izabrali
4

Sredisnji donji ekran sluzi za detaljniji prikaz kategorije koju smo izabrali

Kroz Studio konzolu izmedu ostaloga kreiramo i konfiguriramo: kataloge masina (engl.
Machine Catalogs), grupe isporuke (engl. Delivery Groups) koje vezemo za kataloge
masina, aplikacije koje zelimo virtualizirati, Citrix politike, definiramo administratore Citrix
infrastrukture, Delivery Controller-e, povezujemo hypervisor-e sa Citrix infrastrukturom
(engl. Hosting), povezujemo licen¢ne posluzitelje, definiramo StoreFront posluzitelje,
povezujemo Microsoft App-V rjeSenja sa Citrix infastrukturom, kreiramo zone (engl. Zones)
itd.

Director konzola je web konzola i sluzi prije svega za pracenje, nadzor, otkrivanje i
rjeSavanje problema vezanih za rad Citrix komponenti. Obi¢no se Director konzola instalira
na posluzitelje gdje je instalirana Delivery Controller komponenta a moZe biti instalirana i

na zasebni posluzitelj.(Slika 4.5).
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22 Director

Slika 4.10 Director konzola

(izvor: Citrix Director konzola GUI suéelje)

Nakon prijave prikazuje se kontrolna ploca (engl. Dashboard), gdje odmah mozZemo vidjeti
stanje licen¢nih posluzitelja, Delivery Controller-a, stanje infrastrukture, odnosno veze
prema hypervisoru, eventualni broj neuspjesnih veza Desktop i Server virtualnih operativnih
sustava, neuspjesnih korisnickih veza, ukupan broj sesija, prosje¢no vrijeme trajanja proces

logiranja i sl. kako je prikazano na slici (Slika 4.6).
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Slika 4.11 Kontrolna plo¢a Director konzole

(izvor: Citrix Director konzola screenshot)

Kroz Director konzolu mozemo definirati trendove vezane za broj trenutnih sesija, mjeriti
performanse kod logiranja korisnika, upravljati kapacitetima resursa, pratiti iskoriStavanje
resursa, koristenje virtualnih masina, kreirati izvjeStaje, razne tipove alarma, pratiti detaljno
koriStenje resursa pojedinih Citrix komponenti, spajati se sa udaljene lokacije na virtualne
desktop-ove i aplikacije kroz sesije i sl.

Tablica 4.3 Prikaz koristenja Citrix Director konzole kroz primjer testnog korisnika —prakti¢ni dio
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4.2.6. Citrix Receiver

Citrix Receiver je komponenta instalirana na korisnickom uredaju. Receiver komunicira bilo
direktno ili indirektno sa StoreFront ili NetScaler posluziteljima i sa posluziteljima na kojima
su instalirani VDA agenti. Zasebna komponeta pod nazivom Reciever for HTML5
omogucuje pristup virtualnim desktop-ovima i aplikacijama na isti na¢in kao i Citrix
Receiver ali ne zahtjeva instalaciju Citrix Receiver-a na korisni¢koj strani. Umjesto toga,
koristi se StoreFront API zajedno sa HTMLS5 kompatibilnim pretraziva¢ima da se postigne
slican efekt. Receiver for HTMLS5 je podrzan na zadnjim verzijama svih glavnih pretrazivaca:

IE 11, Mozzilla Firefox, Google Chrome.

Citrix Receiver komunicira sa StoreFront komponentom za pristup iznutra i/ili NetScaler
Gateway-em za pristup izvana preko porta 80 ili 443 kako je prikazano na slici (Slika 4-12).
Pristup do citrix resursa se koristi preko testne radne stanice w10-c.citrix.lab.

i @ hetprs o ikt e BV P-@c @ camReeve

ciTrix _

StoreFront
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Slika 4.12 Web sucelje Citrix Receiver-a ovisno od kuda se korisnik spaja — iz LAN-a ili sa

Interneta (izvor: IE screenshot)

Nadalje, veliki broj tankih klijenata, prijenosnih racunala, tableta, pametnih telefona itd.
dolazi sa ve¢ preinstaliranim Citrix Receiver-om. U slucaju da korisnik koristi Citrix
Receiver aplikaciju za pristup resursima, prikaz dostupnih resursa je isti bez obzira koju
opciju ili uredaj korisnik koristi (web pretrazivaé, Citrix Receiver aplikaciju, tanki klijent,
tablet, mobilni uredaj itd.) kako je prikazano na slici (Slika 4-13).

Slika 4.13 Citrix Receiver aplikacija

(izvor: Citrix Receiver screenshot)
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4.3. Interakcija Citrix komponenti

Da bi se razumjelo kako razlicite Citrix XenDesktop komponente medusobno djeluju, vrlo
je vazno da se prvo razumije FlexCast Management Architecture (FMA) opisana u poglavlju
(FlexCast Management Architecture (FMA)).

Citrix XenApp/XenDesktop 7.x infrastruktura
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Slika 4.14 Citrix infrastruktura — interakcija Citrix komponenti

(izvor: kreirana slika u MS Visio aplikaciji)

Slijedeci koraci pretpostavljaju da se Citrix XenDesktop rjeSenje koristi zajedno sa Citrix
StoreFront i/ili NetScaler Gateway-em. Graficki prikaz interacije Citrix komponenti
prikazan je na slici (Slika 4-14):

1. Korisnik inicira veza koristeé¢i Citrix Receiver ili web pretraziva¢ preko port-ova 80 ili
443. Veza je uspostavljena sa StoreFront-om (ili NetScaler Gateway-em ako korisnik
zeli uspostaviti vezu izvana.)

2. StoreFront ¢e autentificirati korisnika preko domenskog kontrolera preko porta 389 ili
636 ako je veza sigurna. Nakon S§to se korisnik uspjesno autentificira, StoreFront ¢e
provjeriti da li korisni ima pretplatu (pristup) do virtualnih aplikacija i desktop-ova i
prikazati ¢e unutar sucelja preko ikona za pristup

3. StoreFront proslijeduje korisni¢ke podatke Citrix Delivery Controller-u koristeéi port-
ove 80/443.

4. Delivery Controller provjerava korisnicko ime i lozinku preko Active Directory-a (port
389/636).
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10.

11.

Delivery Controller salje upit SQL bazi podataka za dostupnim resursima kada postupak
provjere korisnika uspjesno zavrsi. SQL baza podataka osluskuje zahtjeve preko porta
1433.

Delivery Controller Salje StoreFront-u informacije vezane za dostupne resurse
korisnika. StoreFront kroz korisnicku sesiju prikazuje dostupne resurse. U slucaju da je
korisnik vanjski, popis resursa se Salje NetScaler Access Gateway-u.

Korisnik bira objavljene dostupne resurse kroz web pretrazivaé¢ ili Citrix Receiver
aplikaciju. Zahtjev se Salje prema StoreFront posluZitelju preko porta 80/443 ili
NetScaler Access Gateway ako je korisnik izvana.

StoreFront posluzitelj zaprima zahtjev i proslijeduje ga Delivery Controller-u preko
porta 80/443

Delivery Controller salje upit SQL bazi da bi odredio domacina koji ¢e izvrsiti zahtjev.
Delivery Controller Salje informaciju o uspostavljenoj vezi prema StoreFront
posluzitelju. StoreFront kreira .ica izvrSnu datoteku i Salje je korisniku. U slucaju da
zahtjev Salje vanjski korisnik, StoreFront posluzitelj ¢e kontaktirati tzv. Secure Ticket
Authority (STA). STA je smjeSten na Delivery Controller-u koji ¢e generirati jedinstvenu
ulaznicu (engl. Ticket) za korisnika koji vrijedi 100 sekundi. Informacija u ulaznici
sadrzi podatke o zahtjevanim resursima, adresu posluzitelja i port preko kojega se
ostvaruje pristup. U slucaju da zahtjev trazi vanjski korisnik, izvrSna datoteka sa
informacijama o karti se Salje preko NetScaler Access Gateway-a.

Citrix Receiver otvara izvrsnu dateku i uspostavlja vezu prema resursima koristeci port-
ove 1494 1 2598. U sluc¢aju da vanjski korisnik pokrene datoteku, veza se uspostavlja sa
NetScaler Access Gateway-em preko porta 443. NetScaler Gateway provjerava kartu
preko STA (Delivery Controllera) preko porta 443. Konacno, NetScaler Gateway
inicira vezu umjesto korisnika prema resursu (port-ovi 1484/2598) i isporucuje resurs

krajnjem korisniku.

4.4. Mehanizmi za primjenu desktop virtualizacije

Nakon Sto sam detaljno obrazlozio glavne komponente Citrix desktop virtualizacije i njihovo

medusobno djelovanje u ovom poglavlju bi obrazloZzio dva glavna mehanizma za

implementaciju desktop virtualizacije (MCS 1 PVS), njihovu arhitekturu 1 u kojem slucaju

je bolje koristiti jedan mehanizam u odnosu na drugi. Primjeri koriStenja desktop

virtualizacije u demo lab-u bazirani su na koristenju MCS.

47



4.4.1. Machine Creation Services (MCS)

MCS je komponenta Xendesktop infrastrukture koju administratori koriste za dizajn i
isporuku image-a virtualnih desktop-ova. MCS koristi API za pristup hypervisoru kako bi
automatski konfigurirao, pokrenuo, zaustavio i obrisao virtualne masine. MCS koristi kopije
master image-a, zvane povezani klonovi (engl. Linked Clones) kako bi dostavili virtualne
desktop-ove ili aplikacije. Klonovi koriste tzv. razlikovne (differencing) diskove gdje je
smjeSten operativni sustav virtualnog desktop-a, identifikacijske diskove (engl. Identity disk)
koji sadrze ip adresu i ime Delivery Controller-a na kojeg se povezuju virtualni desktop-ovi
I po izboru personal vDisk-ove gdje se smjestaju korisnic¢ki podaci, postavke i drugi podaci

vezani za korisnika.

,»MCS ¢e biti bolje rjeSenje ako u obzir uzmemo slijedece parametre:

= Ako Zelimo implementirati VDI (Virtual Desktop Infrastructure), kroz Klijentske i
posluziteljske operativne sustave

= Ako broj implementiranih desktop-ova je manji od 500

= Ako zelimo Cesto nadogradivati bazni image. Taj proces je mnogo jednostavniji u
odnosu na PVS u smislu operativnih poslova za platforme kreiranih virtualnih masina

» U slu¢aju kada imamao dijeljeni prostor za pohranu virtualnih desktop-ova kao Sto je NFS
(engl. Network File System) ili SAN (engl. Storage Area Network), posebno u slu¢aju
kada koristimo SAN zahvaljujuéi njegovom velikom kapacitetu za IOPS (Input/Output
Operations Per Second)” (Silvestri, 2015)

»,Nedostaci MCS arhitektrure su §to je I/O intenzivna, zahtjeva viSe prostora za smjestaj po
virtualnoj masini u odnosu na PVS i zahtjeva dulje vrijeme za azuriranje image-a u slucaju

vecéeg broja virtualnih desktop-ova koje je potrebno azurirati®. (Silvestri, 2015)
4.4.2. Citrix Provision Services (PVS)

,PVS je komponenta za implementaciju virtualnih desktop-ova koja se sastoji od jednog
desktop-a ili skupine viSe njih definiranih u skup (engl. Pool) virtualnih masina koji se dizu
preko mreze i po potrebi su isporuceni slijedom (engl. Stream) krajnjem korisniku.*
(Silvestri, 2015).

Da bi mogli koristiti PVS potrebno je zasebno instalirati PVS servis na posluzitelj, konzolu
I konfigurirati zasebnu SQL bazu podataka gdje ¢e se smjestati podaci vezani za PVS.
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»PVS je bolje rjesenje u slucajevima:

» Kada zelimo koristiti ne samo domacinske virtualne desktop-ove vec i slijedne (engl.
Streamed) fizicke radne stanice

= Kada koristimo viSe od jedne lokacije sa velikim brojem virtualnih desktop-ova po
lokaciji (izmedu 500 i 1.500 virtualnih desktop-ova po PVS posluZzitelju)

= Kada nemamo djeljeni prostor za pohranu virtualnih desktop-ova ili koristimo mjesta
za pohranu niskih performansi. U tom slu¢aju moze se koristiti prednost PVS keSiranja
memorije

= Kada imamo veliki broj korisnika koji se istovremeno logiraju i odlogiravaju. Taj

proces je znan kao “I/O boot storm” fenomen” (Silvestri, 2015)

»Nedostaci PVS infrastrukture su moguce mrezne oluje dizanja sustava (engl. Network Boot
Storm) i mrezni promet namijenjen za desktop virtualizaciju mora biti odvojen i izoliran od
mreznog prometa kompanije da se izbjegnu moguca uska grla (engl. Bottlenecks)* (Silvestri,
2015).

MCS i PVS arhitekture se mogu kombinirati zajedno i koristiti u istoj organizaciji za razlicita
podrucja distribucije virtualnih desktop-ova i aplikacija. To je implementacija Flexcast
metodologije objasnjene u prijaSnjem poglavlju, koja zajedno primjenjuje razlicite Citrix
produkte i konfiguracije kroz holisti¢ki pristup, baziran na specifi¢cnim zahtjevima podrucja
primjene desktop virtualizacije tako da se izborom adekvatne tehnologije zadovolje primarni

ciljevi koje kompanija zeli ostvariti primjenom desktop virtualizacije.

4.4.3. Katalozi masSina i grupe isporuke (engl. Machine Catalogs

and Delivery Groups)

Katalozi maSina (engl. Machine Catalogs) su kolekcije virtualnih ili fizi¢kih racunala

upravljanih kao jedan entitet. ,,Katalozi masina odreduju:

» Virtualne ili fizicke ma$ine dostupne za smjestaj aplikacija i/ili virtualnih desktop-ova

= Active Directory raCunalne racune dodijeljene tim virtualnim masinama ili
kompjutorima

* Tip dodijeljenih virtualnih masina (staticne ili dinamicke)

= Metodu pribavljanja isporuke virtualnih masina

= QOperativni sustav instaliran na virtualnoj masini
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* U nekim slucajevima, master image koji se kopira da bi se kreirala virtualna masina”

(Feller et al, 2016)

Varijacije kreiranja kataloga maSina mogu biti razli¢ite poCevsi od toga da preduvjet za
kreiranje kataloga maSina mora biti instaliran VDA agent na master image-u ili virtualnoj

masini ili fizi€¢koj masini koju Zelimo ru¢no dodati u katalog masina.

U demo lab-u su za potrebe ovog rada kreirana tri tipa kataloga masina: jedan gdje je kroz
Citrix Studio konzolu ru¢no dodan virtualni posluzitelj za isporuku virtualnih aplikacija i
desktop-ova (c-srv-01.citrix.lab), drugi gdje je kreiran virtualni posluzitelj pomo¢u MCS (c-
srv-xa-01.citrix.lab), isto za isporuku virtualnih aplikacija i desktop-ova 1 tre¢i gdje se
koristi VDI (desktop OS) kako je prikazano na slici (Slika 4-15). Na ovaj na¢in mozemo
viditi tri Cesto koristena FlexCast modela u Citrix desktop virtualizaciji: HSD, Apps on
Demand i VDI.

Desktop OS (Virtual) 1 1
User data: On personal vDisk Provisioning method: Machine creation services

Slika 4.15 kreirani katalozi maSina

(izvor: Citrix Stuido konzola screenshot)

Ako usporedimo detalje za svaki od kreiranih kataloga masina vidimo da se podaci za svaki
od njih donekle razlikuju. Tako za katalog masina kreiran pomo¢u MCS mehanizma imamo
vise dodatnih informacija, pa izmedu ostaloga, mora postojati veza izmedu Citrix
infrastrukture i hypervisor-a gdje su smjeStene virtualne masine i gdje bi se nove virtualne
masine mogle kreirati, brisati, azurirati i sl. Taj podatak je naveden kroz Resources prikaz.
Kroz podatke vezane za Machine prikaz vidimo da je virtualna masina kreirana iz snimka
(engl. Snapshost) master image-a pod imenom Add_apps, da posjeduje jedan vCPU, 4 GB
RAM-a, veli¢inu vHDD-a od 55 GB i podatke vezane za koriStenja keSa sa prostora za
smjestaj podataka, dok se treci katalog masina odnosi na Desktop OS tj. VDI rjeSenje sa
kreiranim personal vDisk-om (P:) gdje se ¢uvaju promjene kako je prikazano na slici (Slika
4-16)
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Details - MC_01

Details | Machines | Administrators |

Name: MC_01 Installed VDA version: 7.15.0.15097

Machine Type: Server OS (Virtual) Operating System: Windews 2012 R2
[Provisioning Method: __ Manual __|

‘Allocation Type: Random

Set to VDA version: 7.9 (or newer)

Scapes: Al

Zone: Primary

Detadt - MC_12

Machine Catalog Machine

ELT.3
Windows 2012 R2

Machine

Upd Master
1

4098 MB
&7 GB
nGe

113.0.22
Windows 10

Slika 4.16 Detalji kreiranih kataloga masina

(izvor: Citrix Studio konzola screenshot)

Virtualne masine kreirane iz master image-a vrlo jednostavno se mogu mijenjati tako da
promijenimo konfiguraciju master image-a i tu promjenu propagiramo na Zeljeni katalog

masina kroz akciju Update Machines kako je to prikazano na slici (Slika 4-17)

MC02 Server OS (Virtual) y 1 1 [

Allocation Type: Random User data: Discard Provisioning method: Machine creation services Help

MC_02 =
(B Add Machines

[F Edit Machine Catalog

[ Manage AD Accounts

B View Machines

[E Delete Machine Catalog

&l Rename Machine Catalog

[ Test Machine Catalog
Help

Slika 4.17 AZuriranje kataloga masina

(izvor: Citrix Studio screenshot)

Na taj na¢in mozemo administrirati na desetke, stotine 1 tisu¢e virtualnih masina koje
pripadaju odredenom katalogu masina kroz master image koji smo namijenili za katalog
masSina. UStede vezane za administraciju desktop virtualizacije su vrlo visoke u odnosu na

klasi¢ne metode administracije 1 po nekim procjenama krecu se izmedu 70-80%.

Grupe isporuke (engl. Delivery Groups) su kolekcije masina koje odreduju koja grupa
korisnika moze pristupiti virtualnom desktopu i/ili aplikaciji. Active Directory korisnici i
grupe korisnika mogu se dodijeliti grupi isporuke u omjeru 1:1 ili 1:viSe i grupe isporuke

mogu povezivati vise kataloga masina. Na taj naCin moze se optimalno uskladiti zahtjevi za
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virtualnim desktop-ovima i aplikacijama sa specificnim Kkorisni¢kim zahtjevima,
isporucujuci tono onaj resurs koji odredeni korisnik ili grupa korisnika trazi. ,,Kod
definiranja grupa isporuke trebaju se razmotriti ove stavke:

= Katalozi maSina mogu povezivati visestruke skupine hypervisor-a

= Kaorisnici mogu biti dodijeljeni u vise kataloga masina

= Katalozi masina mogu biti povezivati jednu ili viSe grupa isporuke

= ViSe kataloga masina moZe upucéivati na istu grupu isporuke

= Virtualna maSina ne moze se koristiti u viSe grupa isporuke

= Grupe isporuka mogu se kreirati od viSe kataloga masSina sa istim karakteristikama

virtualnih masina” (Feller et al, 2016)

U demo lab-u su za potrebe ovoga rada kreirane tri grupe isporuke i pridruzene su prije

kreiranim katalozima maSina u omjeru 1:1. Detalji za svaku kreiranu grupu isporuke

prikazani su na slijedecoj slici (Slika 4-18).

" Details - DG_02

Details | Applications

Name
7-Zip File Manager

Details - DG_02

Detals | Appiications | Desktops | Machine Catalogs (1) | Usage | Tags | Application Groups |

Mms | Bt shitrers Machine Catalog name

Desktop_2 All Delivery Group users can access desktop (No filter)
Pristup do drugog desktop-a MC_02
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Deivery Geoup

Dol

DG w212 01 e Totat 1
Eerver 0%

Unregisieredt B Diconnected: 0

Details - DG_w2k12_01

Details | Applications | Deskiops

Detasls - DG w2 1207
il - litage: | Tt )

Delivery Group

D622 01

7.0 fe eurser]
Citix_labs [CITRIE\Citein b}
Y

~mos-gz

Mame
BN Command Prompt
KEYWORDS:Auto

i (&gl Paint

& Remote Desktop Connection
KEYWORDS:Auto

TA50.157 = Wordpad
Wi 2002 K2 KEYWORDS:Auto
Name + | Restricted to users
Desktop_1 CITRIEX\Citrix_lab
Iz DG_w2k12_1
Machine Catalog name * | Machine Catalog type
MC_01 Random
Details - DG_VDI Details - DG_VDI

Details | Desktop Assignment Rules | Desktops (1) | Machine Catalogs (1) | Usage [ Tags [ & Details | Desktop Assignment Rules | Desktops(1) | Machine Catalogs (1)

Machine Name + | User Names

Machine Catalog name
CITRIX\c-ws-01 CITRDX\Cit_userl Mé e

Slika 4.18 Detalji vezani za kreirane grupe isporuke
(izvor: Citrix Studio konzola screenshots)

4.4.4. Isporuka Citrix resursa krajnjim korisnicima

Za svaku kreiranu grupu isporuke kreirao sam istovremeni pristup virtualnim desktop-ovima
i aplikacijama. Bez obzira Sto su virtualni desktop-ovi i aplikacije objavljeni na razli¢itim
posluziteljima, ti resursi se vide kroz korisni¢ko sucelje na testnoj radnoj stanici w10-
c.citrix.lab (Citrix Receiver pristupa StoreFront komponenti) za korisnika Cit_Userl kao
jedinstveni prikaz bez obzira gdje su resursi fizicki smjesteni (prikaz do pristupa virtualnim
desktop-ovima smje$tenim na razli¢itim posluziteljima ) kako je prikazano na slici (Slika
4-19).
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Slika 4.19 Pristup do Citrix resursa je jednostavan bez obzira gdje su oni fizicki smjesteni

(izvor: Citrix Receiver screenshot)
4.4.5. Ograni€avanje pristupa Citrix resursa krajnjim korisnicima

U slucaju da Zelimo ograniciti pristup tj. promijeniti sigurnosne postavke pristupa do resursa,
to se moze jednostavno napraviti kroz promjenu grupe pristupa (engl. Edit Delivery Group).
U primjeru je ogranic¢en pristup kroz Citrix Studio do aplikacija ,,Remote Desktop
Connection* i ,,Wordpad* samo za korisnika Cit_Userl, a za korisnika Cit_User2 za
virtualni desktop ,,Desktop_2* i za virtualnu aplikaciju ,,7-Zip File Manager. Do svih
ostalih virtualnih desktop-ova i aplikacija ( ,,Command Prompt*, ,,Paint* i ,,Desktop_1) svi
definirani korisnici unutar grupe pristupa imaju i dalje pristup. Za korisnika Cit_Userl
definirali smo da samo on ima pristup VDI infrastrukturi. Promjene se automatski
primjenjuju kod slijedeceg logiranja korisnika kako je to prikazano na slikama (Slika 4-20 i
Slika 4-21).

Studio

Ientification
Delivery
Location

Groups
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Desktops

Studio
Add users or groups who can launch a desktop fram this Delivery Graup.
Name. FEET..
Users
Desktop_2 Cit_user2 (CITRIX\Cit_user2) ]
Desktops
how all
o and Prompt KEYWORDS:Auto
splications
M
mote Desktop Conflec..  KEYWORDS:Auto Maste:
Application Settings
Studio Limi} visibility
e up, but you can hide them in
e ion, so i you want it to be
Identification ailal rate Delivery Group.
ow Yis application to the entire Delivery Group
Delivery
®) Limit vilibility for this application to the users listed below
Lacation |
Cit_user2 (CITRIX\Cit_user2)
Groups.
Limit Visibility

Slika 4.20 Promjene pristupa virtualnim desktop-ovima i aplikacijama

(izvor: Citrix Studio konzola screenshot)

Citrix StoreFront

- i 24 -
r Hemate Desktop Connection Wiordpad Basktop,1
b -
: VO

Citrix StoreFront

Slika 4.21 Promjene se automatski primjenjuju kod slijedeceg logiranja korisnika

(izvor: Citrix Receiver screenshot)

Mozemo na kraju ovoga poglavlja zakljuciti da smo kroz detaljnu razradu Citrix komponenti
I prikazom kroz primjere koriste¢i Citrix Studio i Director konzole (koristili smo FlexCast
modele: Hosted Shared Desktop, Apps on Demand (Server OS) i Hosted VDI (Desktop OS))
zadovoljili ciljeve desktop virtualizacije, koriste¢i hipotetski primjer Citrix XenDesktop
rjeSenja kroz holisticki (sinergijski) pristup rjeSenju, koje smo definirali na poc¢etku ovoga

poglavlja kako je prikazano u tablici (Tablica 4.4):
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Tablica 4.4 Zadovoljeni ciljevi desktop virtualizacije navedeni na pocetku poglavlja

Ciljevi desktop virtualizacije

Zadovoljeni (DA/NE)?

Uspostava centralnog sustava za isporuku virtualnog klijentskog okruzZenja

za rad u testnom LAN-u — Citrix XenDesktop rjeSenje

DA

Centralizirana isporuka standardiziranih i odobrenih konfiguracija
virtualnih desktop-ova i aplikacija na udaljene lokacije — Citrix

XenDesktop rjesenje koristeé¢i Citrix Studio

DA

Centralizacija virtualne posluZiteljske okoline unutar podatkovnog centra
organizacije s koje ¢e se mod¢i napraviti isporuka virtualnih klijentskih
okruzenja prema potrebama, a koju ¢e mo¢i odrzavati informaticki
struénjaci organizacije bez ili sa minimalnom koli¢inom potrebnih

putovanja na udaljenu lokaciju — HSD i Apps on Demand (Server OS)

DA

Omoguciti centraliziranu instalaciju virtualnih deskotopova i aplikacija sa
jedne lokacije koriste¢i virtualne desktop operativne sustave, u najkra¢em
mogucem roku, bez potrebe za putovanjima na udaljene lokacije, podizuéi
cjelokupnu sigurnost klijentkog okruzenja na najvisu moguéu razinu — VDI

(Desktop OS)

DA

Omoguciti  dinamicko  dodavanje/mijenjanje/oduzimanje  potrebnih
virtualnih klijentskih resursa i njihov nadzor prema trenutnim potrebama
organizacije - Citrix XenDesktop rjesenje koriste¢i Citrix Studio i

Director konzole, ControlUP

DA
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5. Citrix i sigurnost

Citrix XenDesktop rjeSenje do sada objasnjeno kroz komponente i njihovu interakciju samo
po sebi nije sigurno rjesenje, tako da ga je potrebno konfigurirati kao sigurno koristeci
smjernice, odnosno najbolju praksu koriste¢i SSL protokol (port 443 ili HTTPS) za
enkripciju podataka i za provjeru integriteta podataka izmedu klijenta i posluzitelja, kao 1

kroz primjenu sigurnosnih politika.

5.1. DMZ arhitektura

Koncept demilitarizirane zone (engl. Demilitarized Zone — DMZ) u sigurnosnoj arhitekturi
veé postoji duze vrijeme. Kroz DMZ koncept osigurava se odvojena mreZa ispred vatrozida
kako bi se osigurala samo veza na web portal u nasoj privatnoj mrezi, u nasem slucaju
StoreFront posluzitelj. Kod uspostave DMZ-a kreira se dodatna razina sigurnosti, ili zona,
na koju napadaci izvana vrlo teSko mogu pristupiti i dozvoljavaju se samo specifi¢ne veze
ili pristup port-ovima preko kojih se ostvaruje pristup, kao sto su HTTP (port 80) ili HTTPS
(port 443).

,»Kod uspostave DMZ kako bi osigurali pristup Citrix XenDesktop rjeSenju, najbolje nacin
je da se u DMZ instalira NetScaler sa SSL konfiguracijom i napravi balansiranje optere¢enja
(engl. Load Balancing) prema StoreFront posluZiteljima i drugim Citrix komponentama kroz
jednostruki ili dvostruki skok (engl. Single Hop, Double Hop)* kako je prikazano na slici
(Slika 5.1) (Ellrod, 2014)

Citrix
XenDesktop Security
Logical Network Diagram
Single Hop DMZ

| (remmeeeessscsseoee -
1 ! 7 !
I H oo |
1 ! L R —— 1
]
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: i E " Storefront 5 !
! e it
== + - ‘ ssL - + ; ' Ak-ﬂfé TONt Servers :
1 N [ 1 F,F-_:l‘,—w—\J 1
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: ] XenDesktop Servers & Storage :
]
1 N e )

S7



Citrix
XenDesktop Security
Logical Network Diagram
Double Hop DMZ

Cf/\ﬁ‘ F|1 tetscaler
‘ «- s - |E T

wall = ===

[ Firewall |

Slika 5.1 Single Hop i Double Hop DMZ
(izvor Ellrod, 2014)

Isto tako potrebno je instalirati SSL certifikate na Citrix StoreFront posluZitelje i Delivery
Controller-e (STA (engl. Secure Ticket Authority) je pokrenut na Delivery Controller-ima)
i omoguciti enkriptiranu vezu preko ICA/HDX protokola. U labu su instalirani SSL
certifikati kroz domensko PKI rjeSenje na StoreFront i Delivery Controller posluzitelje.
Nakon instalacije certifikata potrebno je konfigurirati sigurnu vezu prema Delivery
Controller-ima kroz StoreFront konzolu (HTTPS protokol).

Ako korisnik pristupa Citrix resursima kroz web sucelje instalirani certifikat na NetScaler i
StoreFront posluziteljima moze se vidjeti ako kliknemo na ikonu certifikata kao Sto se moze
vidjeti na slici (Slika 5.2).

[ ———— - P 3| YTy -

citrpx
StoreFront

Slika 5.2 Provjera certifikata na StoreFront posluZitelju

(izvor: IE screenshot)

58



5.2. Upravljanje politikama

Sve veze i interakcije izmedu Citrix komponenti su odradene primjenom politika (engl.
Policies). Citrix politike su najbolji nacin za uspostavu kontrole nad vezama, primjenu
sigurnosti i drugih postavki u Citrix XenDesktop rjeSenju. XenDesktop politike su vrlo
fleksibilne 1 mogu se kreirati politike za korisnike, grupe korisnika, specificne uredaje,
tipove veza ili lokaciju. Mogu se koristiti Microsoft politike kroz kreiranje tzv. Group Policy
Objects (GPO) ili Citrix politike ili kombinacija jednih i drugih politika. Preporuka je da se
u produkciji primjenjuje jedan tip politika za sve konfiguracije (GPO ili Citrix politike).
Citrix politike mogu se kreirati kroz Citrix Studio konzolu klikom na atribut Policies kao $to

je prikazano na slici (Slika 5.3).

1D Search K12 S
1 Machine Catalogs Policies
= AppDisks Policies | Templates | Comparison | Modeling &k Create Policy
£ Delivery Groups £ View
#_Applications Policies
[= Policies 4] Refresh
& Togaing Policies Unfiltered H Hep
1 [ Configuration . .
[ Administrators s | Overview | Settings | Assignedto | Unfiltered
== Centrell | Edit Palicy...
HZ:J:Q - Name: Unfiltered & i
= Disable Polic;
Zu Licensing Priority: & ¥
D StoreFront Status: Enabled pave e Template-s
[y App-V Publishing : H Hep
3 AppDNA Description: This is the system-created default policy, it cannot be deleted. Note that its settings
@ pr will apply to all connections.
ones

Slika 5.3 Kreiranje Citrix politika kroz Studio konzolu

(izvor: Citrix Studio konzola screenshot)

Po default-u postoji ve¢ predefinirana Citrix politika koja nema ograni¢enja na primjenu
(nema konfigurirane filtere), odnosno primjenjuje se na sve objekte unutar Citrix

infrastrukture pod nazivom Unfiltered.

Kao $to smo vidjeli kroz ovo poglavlje, Citrix XenDesktop promet nije potpuno siguran po
default-u. Primjenom smjernica, odnosno najbolje prakse vezane za sigurnost, Citrix

komponente i interakciju medu njima, mozemo uciniti sigurnima.
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6. ControlUP — alati za nadzor i detekciju problema

U ovom poglavlju ukratko ¢u objasniti koriStenje dva alata koji nisu sastavni dio Citrix
XenDesktop rjeSenja tj. dobavljiva su od trece strane, a Koristili smo ih za upravljanje,
kontrolu i detekciju problema virtualne infrastrukture — ControlUP logon simulator i
ControlUP console.

6.1. ControlUP logon simulator — alat za detekciju

problema

Uz postojece monitoring alate koje nudi Citrix (Citrix Studio i Director konzole), u testnom
LAN-u koristio sam i besplatni ControlUP logon simulator — alat za detekciju problema na
Citrix infrastrukturi. Kao $to i samo njegovo ime podrazumijeva ControlUP logon simulator
omogucava simulaciju logiranja korisnika na Citrix infrastrukturu koristecki ,,sinteticke
sesije” za testiranje dostupnosti i odgovora svih Citrix komponenti na nacin kako se stvarni

korisnici logiraju na Citrix XenDesktop okolinu.

Web stranica sa koje se moze skinuti besplatni ControlUP logon simulator nalazi se na ovom

linku:  https://www.controlup.com/controlup-logon-simulator/, sa kojeg se ,spusta®

ControlUP logon simulator i instalira na lokalnu testnu virtualnu radnu stanicu.

ControlUP logon simulator je dizajniran da komunicira direktno sa StoreFront
komponentom (ili NetScaler Access Gateway-om ako se simulira pristup izvana) kroz API

sucelje kako bi:

*  Omogucio autentifikaciju kroz Citrix StoreFront (ili NetScaler)

= Imitirao tijek prometa Citrix Receivera

= Osigurao dostupnost StoreFront servisa

= Prikazao virtualne desktop-ove i aplikacije i osigurao dostupnost tzv. Broker-a
(Delivery Controller-a)

= Pokrenuo aplikacije ili virtualne desktop sesije preko definiranih kataloga masina

= Pratio klju¢nu metriku kao sto su vrijeme konekcije, vrijeme logiranja itd., kako bi

osigurao uspjesnu end-to-end vezu

U nastavku je prikazano oshovno koristenje ControlUP logon simulatora kroz tablicu
(Tablica 6.1).
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https://www.controlup.com/controlup-logon-simulator/

Tablica 6.1 Koristenje ControlUP logon simulatora

=i ControlUp Logon Simulator
Test Control Summary Test Details Testion Serongs

> =

Connection Details:

Reset

Settings:
ait before log off (Seconds)

Repeat Test Interval

repeat Test u orr

ytrolup.com for more nfo.

Nakon $to se pokrene ControlUP logon simulator, unese se URL od StoreFronta ili NetScaler-a Access

Gateway-a i korisnicko ime i lozinka korisnika kojega zelimo testirati i pokrene se test.

ra

Y -

] YWMRC~ | I} -

= Controlip Logon Simulstor

Load | | Save

Ako je test bio uspjesan dobiti ¢emo o tome poruku i kroz tabove sa desne strane ekrane mozemo dobiti
dodatne informacije o testiranju (sazetak, detalji testa, log testa). Kroz detalje testa ¢ak se moze vidjeti i

virtualna aplikacija ili desktop kojoj korisnik pristupa.
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Summary Test Details TestLog Settngs

Date: Result:
< | 15:39 sSuccess
~
Details:

15:3<: 23 - Starting storefront connecton

15:34: 23 - Initalising storefront

15:3<1: 23 - Reguesting resources

15:3<4: 24 - Received resources

15:3<: 24 - using random resource: Command Prompt
15:3<: 24 - Resource found, reguesting ICA file
15:3: 24 - Connecting to: 172.19.41,.201:14994%
15:3<: 24 - ICA file received

15:3<: 25 - Imitialising received

15:3<: 25 - Connecting received

15:34:25 - Connect received

15:34: 25 - Mew desktop info received

15:34: 28 - legal notice timer ticking

15:3<: 28 - sending space key

15:3<:29 - legal notce timer ticking

15:3<: 29 - sending space key

15:34: 30 - Successfully logged onto dewvice: C-SRV-01 .
15:3<4: 30 - Logon successful, sleeping for 20 seconds
15:3<4: 30 - Successfully measured roundtrip: 2
15:3<4: 50 - Log off requested

15:34:51 - On disconnect

15:34:51 - Total connection time: 28,6713338

—
Summary Test Details Test Log Settings

Date: Result:

Latest Test Result: True

Storefront Connection Time: 00:00:01.4062547

Receiver Startup: 00:00:01.3129970

Connection Time: 00:00:00,0937507

Logon Time: 00:00:03.1562533

Logoff Time: 00:00:01.8093797

- = q

+ 2399, 1450




U slucaju da je test bio neuspjeSan dobijemo poruku o gresci i razlog zbog ¢ega pristup virtualnom resursu

nije bio uspjesan.

Summary Test Details | Test Log Settings
Date: |F‘.E5ult:
2154 { Failure
& 15:34 Success
[
Details:

15:41:07 - Starting storefront connection
15:41:07 - Initialising storefront
15:41:07 - Requesting resources
15:41:08 - Received resources
15:41:08 - using random resource: 7-Zip File Manager
15:41:08 - Rescurce found, requesting ICA file

14108 - Laun 15 invald: No workstations are available to service this request.
15:41:08 - Unexpected result from launch attempt: 1 - Mo workstations are available to service this request.
15:41:08 - Exception during Storefront connection start: unexpected result from launch attempt: 1 - Mo
workstations are available to service this request.

- Total connecton ame: 0

Summary | Test Details TestLog Settings |
Steps: |
& Created Receiver Object.

& Resources Retrieved.
& Desired resource found
@ Received ICA File,

Details:

15:41:07 - Starting storefront connection
15:41:07 - Initialising storefront
15:41:07 - Requesting resources
15:41:08 - Received resources
15:41:08 - using random resource: 7-Zip File Manager
15:41:08 - Resource found, requesting ICA file
15:41:08 - Launch data is invalid: No workstations are available to service this request.
5:41:08 - Unexpected result from launch attempt: 1 - No workstations are available to service this request.
5:41:08 - Exception during Storefront connection start: unexpected result from launch attempt: 1 - Mo workstations are available to service this request]

U slijede¢em poglavlju prikazati ¢emo koristenje ControlUP Console za nadzor i

administraciju cjelokupne virtualne infrastrukture.
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6.2. ControlUP console — alat za upravljanje i kontrolu

Na web stranici http://www.controlup.com moze se instalirati i konfigurirati ControlUP

console — alat za upravljanje i kontrolu fizicke i virtualne infrastrukture kao trial verzija koja

ima punu funkcionalnost u razdoblju od 21 dana unutar kojega se moZe besplatno Koristiti.

Kroz Cetiri osnovna koraka napravi se instalacija i konfiguracija ControlUP console koja
kratko traje i nakon toga pokrece se kontrolna ploca (engl. Dashboard) ControlUP konzole.
Mi ¢emo ovdje kroz prikaz u tablici (Tablica 6.2) prezentirati moguénosti ControlUP
Console vezane za virtualnu infrastrukturu (definiranje hypervisor-a, definiranje
XenDesktop lokacije (engl. Site) i dodavanje nekoliko posluZitelja na koje se instalira

ControlUP agent).

Tablica 6.2 KoriStenje ControlUP console

Nakon $to se konfigurira Hypervisor (poveze se vSphere vCenter sa ControUP konzolom) moZemo dobiti
informacije o vSphere clusteru i instaliranim virtualnim maSinama te pratiti potroSnju resursa (CPU,

memorije, diskovni prostor, mrezu itd.) u realnom vremenu.

Nadzor vSphere clustera kroz ControlUP consolu (odnos vCPU/pCPU-a, % koristenja CPU-a, potrosnja

memorije, broj pokrenutih vm, R/W IOPS-i itd.).
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Na slici je prikazana potro3nja virtualnih masina na vSphere hypervisoru.

Datastores
= v Folders Hosts Computers Sessions Processes Accounts Applications | Storage  ~ Search Datastores -Q
F g on'BCC Services\Hyp ere BCC\BCCBCC_Cluster(5.5u3)
Datastore Name Datastore Type Capacity Stress level | %Free Space 10PS Read IOPS Write IOPS I/Olatency  Readlatency | Write Latency Re:
beesvm_devdsl NFs 1,1(T8)
beesvm_fc_marinlabl VMFS 1,5 (T8)
beesvm_fc_prodi VMFS 500 (GB)
beesvm fe_prod2 VMFS 500 (G8)
beesum_fe_test] VMFS 249,8 (GB)
becsvm_fe_test!_GX_BACKUP_362... VMFS 249,8 (GB)
beesvm_nfs_prod1 NFS 1(TB)
becsvm_nfs_prod2 NFS 1(T8)
becsvm_nfs_temp1 NFS 500 (GB)
beesum_nfs_testdevl NFS 1(T8) =
L e e
e e
esxi7_datastorel VMFs 273,8 (GB)
NetappZa_nfs_dev_dsi NFs 1,6 (TB)
Netspp2a_nfs_dev_ds1_swap NFS 300(G8)

Mogu se prikazati detalji vezani za odredenu grupu isporuke (broj virtualnih posluzitelja, broj sesija,

potro3nja resursa po sesiji itd.).
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- v

Session 4(CITRIX\cit_user1) on computer 'C-SRV-01'

Falders

Fe gon’BCC Services'H

Hosts Computers Sessions

BCC\BCCBCC_Cluster(5.5u3)

Processes Accounts Applications | Storage

User User Full Name | Session Name D Computer State Idle Time Stress Level

CITRIX\cit_user] Cit_user] ICACGP£19 4 C-SRV-01 Active

tems

Name User Session ID PID Computer StressLevel Memory
carssexe NT AUTHORITY... 4 3256 C-SRV-01
cugfe.Exe NT AUTHORITY... 4 7484 C-SRV-01
CoMtHostexe CITRINCit_user! 4 5808 C-SRV-01
dwm.exe Window Mana.. 4 4372 C-SRV-01
icak2meng.exe NT AUTHORITY... 4 5928 C-SRV-01
taskhostex.exe CITRIOCit_user! 4 3172 C-SRV-01
wishel.exe CITREOCt_user! 4 6848 C-5RV-01
winlogon.exe NT AUTHORITY... 4 7924 C-SRV-01
werdpad.exe CITRIX\Cit_userl 4 7456 C-SRV-01

M Search Processes

. Memory

(Private Bytes)

Memory 1/0 Read

T --H
i

(Private Bytes) Operations/sec

Memory
(Working Set)

Oper:

1/0 Write

s/sec

x

1/0 Ry
Operatio

Applic

o-{# XenDeskiop Sies
=-§% BCC
5 Brokers
£ Delivery Groups
B DG_02
B DG_wZk12_01
Ll o)
158 canv-02 citrclab
195 conv-03.citrclab
195 ¢ onv-04 citrc b
195 ¢ onv-05 citrc b

Name

Event Viewer
File Action View Help
== | 7 E

Event Viewer (C-SRV-01.CITRIXL
% Custom Views

~ [ Windows Legs

Application

Security

Setup

System

] Forwarded Events

Applications and Services Lo

Level Date and Time Source
i) Information  26.9.2017. 9:44:57 vmStat
(i) Information vmStat
(i) Informaticn vmStat
(i) Information vmStat
(i) Informaticn vmStat
(i) Information vmStat
(i) Informaticn vmStat
(i) Information : vmStat
(i) Informaticn 7.9:28:41 vmStat
(i) Information a:41 vmStat
9809M7 BRI R
Event 256, vmStatsProvider x
General Details
~
The "vmStatsProvider” is successfully initialized
\cimv2".
v
< >

ency | Write Latency |Received Packet Transmitted Pac

Na virtualne masine moZe se instalirati ControlUP agent kroz ControlUP konzolu te pratiti resursi.

Host Name VM N
_ O «  ptOST
ftrix En
P lassroor
Applicati g A
pplication »
Open Saved Log...
¥ Create Custom View.. srv-02
Import Custom View...
Clear Log... g
T
¥ Filter Current Log .,
[E] Properties
& Find.. srv-05
| Save All Events As...
Attach a Task To this Log.. 0
View Yo o7
|G| Refresh
H Hep b [srvede
Event 236, vmStatsProvider - ] -
[=] Event Properties
) Attach Task To This Event... srv-t
52 Cepy | ™
Esktopl

Pregled logova kroz Event Viewer ili se moZe spojiti preko RDP agenta na virtualnu masinu.

U slijede¢em poglavlju ukratko ¢emo objasniti racunarstvo u oblaku.
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7. Digitalna revolucija

Racunarstvo u oblaku je jedan od najbrze rastucih trendova u podrucju informacijske
tehnologije. Sve visSe korisnika se okre¢e nacCinu upotrebe racunalnih resursa kao usluge, a
ne kao proizvoda. Plad¢anje po potrebi glavna je ideja na kojoj je zasnovano racunarstvo u
oblaku. Ono predstavlja plati-koliko-koristiS (engl. pay-per-use) model koji omoguéuje

jednostavan 1 dostupan pristup grupama racunarskih resursa preko Interneta. (Zori¢, 2013)

Racunarstvo u oblaku mozemo prikazati i kao Cetvrtu generaciju racunarstva ili novu
paradigmu, revoluciju ili digitalnu eru prikazanu kroz povjest razvoja raCunarstva opcenito,
kako je to prikazano naslici (Slika 7.1). Prva generacija zapocela je pojavom velikih sustava
(engl. Mainframe), druga pojavom mini racunala i UNIX operativnog sustava, treca
simbolizira pojavu osobnih racunala i pristupom aplikacijama koriStenjem client/server
modela, dok Cetvrtu generaciju simbolizira sve veca upotreba raznih prijenosnih uredaja i

rac¢unarstvo u oblaku.

Gen 3:
PCs &
Client/Server

Gen 4:
Mobile &
Cloud

Gen1:
Mainframe

Gen 2:
Mini-Computers & UNIX

Slika 7.1 Cetvrta generacija radunarstva ili nova digitalna era

(izvor: Gartner, 2014)

Isto tako, raunarstvo u oblaku tj. digitalnu eru moZemo prikazati kroz generacije razvoja IT
tehnologije opceninto, pa za digitalnu eru kazemo da je to treca generacija razvoja IT
tehnologije, uz postojece dvije koje simboliziraju pojavu manufakture - ru¢nog koristenja
IT tehnologije gdje je fokus na primjeni tehnlogije, te pojavu industrijalizacije tj.
automatizacije u koristenju IT tehnologije gdje je fokus na poslovnim procesima, te trecu
takozvanu digitalnu eru u kojoj trenutno jesmo i ve¢ smo svjedoci da nam primjena
informacijskih tehnologija koje simboliziraju digitalnu eru, svakodnevno mijenja nas Zivot i

rad pojavom novih poslovnih modela kako je to prikazano na slici (Slika 7.2).
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[ We are here

IT Craftsmanship IT Industrialization ' Digitalization

¥

Focus Technokogy Processes Business models
- Programming, syslem IT management, semice
Capabilities management management Digital leadership
Treal coleagues as Treat coleagues as
Isolated, disengaged : :
Engagement customers, unengaged with partners, engage exemal
LRI S S exemal customers customers
Qutputs and Sporadic astomaton and Senaces and sohdions, Digital business innavation,
Outcomes innovation, frequent issues efficiency and affeciveness new types of value

Slika 7.2 Digitalna era u razvoju IT tehnologije
(izvor: Gartner, 2014)

Racunarstvo u oblaku je slijedeca faza u razvoju interneta i u Krajnjoj fazi razvija se kao
model za potporu ,,sve kao usluga®“ (engl. everything-as-a-service, XaaS). Virtualizirani
fizicki resursi, virtualizirana infrastruktura, kao i platforme i1 poslovne aplikacije i procesi,
osigurani su i koriste se kao usluge u oblaku. Sustavi koji koriste model XaaS zahtijevaju
razumijevanje i koristenje brojnih razvojnih tehnologija, kao i ve¢ postojece usluge na trzistu
racunarstva u oblaku, gdje god i kad god to krajnjem korisniku treba bez obzira na krajnji

uredaj koji korisnik koristi.
7.1.1. Sto je oblak?

Oblak je postao nova Cesto koristena rije¢ u svakodnevnom govoru kada spominjemo nove
IT tehnologije. Termin ,obla¢nost“ mozemo promatrati kao klizajuéu skalu (od
tradicionalnog racunarstva do potpunog raCunarstva u oblaku) sa razli¢itim koristima i

rizicima koji se pojavljuju kako se kre¢emo po toj skali.

Najrasirenije prihvacenu definiciju racunarstva u oblaku dao je NIST (engl. American
National Institute of Standards and Technology): ,,Racunarstvo u oblaku je model koji
omogucuje prikladan, mreini pristup na zahtjev, dijeljenom podesivom skupu racunalnih
resursa (mreze, posluzitelji, sustavi za pohranu, aplikacije i usluge) koji se mogu brzo
alocirati i dati na upotrebu sa minimalnom upravljackom aktivnoséu ili interakcijom od

strane pruzatelja usluga®.

Slicno tome, zadnja definicija od strane ISO-a (engl. International Organization for
Standardization) vezana za raCunarstvo u oblaku glasi: ,,paradigma koja omogucuje mrezni
pristup skalabilnom i elasticnom skupu djeljivih fizickih ili virtualnih resursa sa mogucnoscéu

samo posluzivanja i administracijom na zahtjev‘“.(Hollwarth at all, 2015)
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Slika 7.3 Pet znadajki ra¢unalstva u oblaku

(izvor: Internet)

NIST navodi pet temeljnih znac¢ajki koje infrastruktura racunalstva u oblaku mora imati kao

Sto je prikazano na slici (Slika 7.3):
1. ,,Samoposluzivanje na zahtjev (engl. on-demand self-service)

Resursi potrebni korisniku za obradu, pohranu ili platformu su samoalociraju¢i ili
autoalociraju¢i s minimalnom potrebom konfiguriranja. Dakle, nije potrebna interakcija s

osobljem dobavljaca usluge za dobivanje racuna ni za pribavljanje virtualnih resursa.
2. Objedinjavanje resursa (engl. resource pooling)

Usluge u oblaku (cloud services) mogu istodobno podrZavati milijune korisnika. To
implicira potrebu koriStenja visezakupnickog (engl. multi-tenant) modela. Dakle, usluge u

oblaku dijele resurse izmedu korisnika i klijenata kako bi se smanjili troSkovi.
3. Sirok mrezni pristup (engl. broad network access)

Sveprisutan pristup aplikacijama u oblaku od stolnih i prijenosnih ratunala pa do mobilnih
korisnickih uredaja presudan je za uspjeh platforme oblaka. Budu¢i da se racunalstvo seli u

oblak, klijentske aplikacije mogu biti lagane.
4. Rapidna elasti¢nost (engl. rapid elasticity)

Platforma u oblaku mora omoguciti dinamicko skaliranje prilagodavaju¢i se potrebama
korisnika brzim pribavljanjem i otpustanjem racunalnih resursa. Naprimjer, za alociranje
novog posluzitelja potrebno je tek nekoliko minuta, §to znacajno skracuje vrijeme primjene

alocirane infrastrukture.
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5. Mjerljiva usluga (measured service)

Jedan od znacajnih poslovnih inicijatora upotrebe racunalstva u oblaku je karakteristika
plati koliko trosi§ gdje korisnik pla¢a samo one resurse (procesori, radna memorija,

kapacitet pohrane itd.) koje stvarno koristi i u odmjerenoj koli¢ini“. (Oluji¢, 2017)
7.1.2. Osnovne kategorije usluga u oblaku

Postoje tri osnovne kategorije usluga u oblaku (Slika 7.4) koja su danas u primjeni znane

kao laaS, PaaS i SaaS, uz naravno Cetvrti model gdje se sve definira kao usluga (XaaS):

mmmm R
Mobnle

L

x
" Internat x :
PC

Cloud

& provider
I Infrastructure
as a Service
PDAS

Phones

Slika 7.4 Usluge racunarstva u oblaku isporucene kroz Internet

(izvor: Internet)

Tipi¢na IT usluga moze biti podijeljena na viSe tehnickih komponenti kako je prikazano u
tablici (Tablica 7.1).

Zasjenjena polja u tablici prikazuju upravljanje uslugama od strane korisnika ili od strane
njihovog isporuditelja rjeSenja (engl. Outsource provider) a svjetlije oznacena polja
prikazuju nadzor nad uslugama od strane isporucitelja usluga u oblaku (engl. Cloud service
provider).

Tablica 7.1 Djelokrug usluga prema kategorijama usluga

Tradicionalna laaS PaaS SaaS

organizacija ili

Infrastruktura kao Platforma kao usluga Softver kao usluga

upravljana od trece

usluga
strane (outsourcing)
Aplikacije Aplikacije Aplikacije Aplikacije
Podaci Podaci Podaci Podaci
Interpreter Interpreter Interpreter Interpreter




Srednji sloj

Srednji sloj

Srednji sloj

Srednji sloj

Operativni sustavi

Operativni sustavi

Operativni sustavi

Operativni sustavi

Virtualizacija

Virtualizacija

Virtualizacija

Virtualizacija

PosluZitelji PosluZitelji PosluZitelji PosluZitelji
Pohrana Pohrana Pohrana Pohrana
Umrezavanje Umrezavanje UmreZzavanje UmreZavanje

Infrastruktura kao usluga (laaS) pruza moguénosti skladistenja podataka i racunarskih
mogucnosti (virtualizacija, posluzitelji, pohrana podataka i mreze) kao standardizirane
usluge putem mreze. Omogucava isporuku posluzitelja, mrezne tehnologije, pohrane
podataka i prostora u podatkovnom centru. Fizi¢ki ili virtualni posluZitelji, mreZe i sustavi
za pohranu podataka su udruzeni i povezani tako da se mogu nositi s raznim radnim
optere¢enjima u rasponu od aplikacijskih komponenti do racunala visokih performansi.
Korisnici mogu iznajmiti IT infrastrukturu koja se sastoji od fizickih komponenti 1 alata
potrebnih za rad mrezZa i posluZitelja sve do operativnih sustava i sustava za nadzor putem
pretplate, obi¢no dajué¢i nadzor nad infrastrukturom Data centra trecoj strani (engl.
outsourcing). U nekim slucajevima korisnik ima ograni¢enu kontrolu nad tehni¢kim
elementima kao Sto su vatrozidi ili korStenja diskovnog prostora na sustavima za pohranu

podataka.
Amazon Web Service i RackSpace Cloud su primjeri laaS.

Platforma kao usluga (PaaS) je oblik racunarstva u oblaku koji je najpogodniji za tvrtke i osobe
koje se bave razvojem softvera. Omogucuje izradu 1 izvrSavanje aplikacija, pohranu podataka 1
pristup mreZi. Pristup virtualnom stroju ili prostoru za pohranu podataka najcesée je moguce
putem preglednika. Moguce je zatraziti resurse na odredeno vremensko razdoblje i vratiti ih
natrag po zavrSetku koristenja. U slucaju kada je potrebno povecanje resursa u kratkom
vremenskom razdoblju, kod platforme u oblaku moguce je rezervirati dovoljan broj virtualnih
strojeva za povecan broj zahtjeva u tom razdoblju, te ih nakon toga ugasiti i prestati placati najam
za njih. Omoguéena je naplata samo onih resursa koji se stvarno koriste u odredenom
vremenskom razdoblju. Jedna od velikih prednosti platformi u oblaku je i kraée potrebno vrijeme
od postavljanja zahtjeva za uslugom do pocetka koristenja. Umjesto nekoliko dana do nekoliko

tjedana ¢ekanja na novi fizi¢ki posluzitelj ili virtualni stroj u svom vlastitom podatkovnom
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centru, moze se koristiti javna platforma u oblaku i dobiti novi virtualni stroj ili drugi resurs u
vrlo kratkom razdoblju. Dodatno se smanjuje i financijski rizik jer nisu potrebna visoka inicijalna
ulaganja. Smanjuje se i potreba za vlastitim racunalnih resursima, poput posluzitelja i osobljem
u odjelu IT, jer se viSe posla odvija u javnom oblaku. Nadogradnja i aZzuriranje sustava nije u
nadleznosti tvrtke, ve¢ se odgovornost seli na pruzatelja usluge. Jedan od rizika koje platforma
u oblaku donosi je povjerenje. Korisnici platforme u oblaku moraju vjerovati pruZatelju usluge

da ¢e biti dostupan 1 siguran.
Google Apps Engine, IBM Rational Portfolio i Microsoft Azure SQL su primjeri PaasS.

Softver kao usluga (SaaS) omogucava koristenje aplikacija u oblaku. Proizvodac rjesenja
izraduje aplikaciju, upravlja samom aplikacijom 1 okruzenjem koje je podrzava (engl.
hosting), a korisnicima je ¢ini dostupnom putem mreze. Vecina ljudi danas aktivno koristi
neku od usluga SaaS a da i nisu svjesni da koriste metode racunarstva u oblaku. Najvaznija
razlika softvera zasnovanog na modelu SaaS u odnosu na tradicionalni je u tome Sto se
softver ne kupuje, ve¢ se placa usluga njegovog koristenja (engl. Pay-as-you-go), a korisnik
se ne mora zamarati sa tehnologijom koja se koristi kao $to su infrastrukturne ili razvojne
platforme. To omoguéuje da placamo softver onoliko koliko ga stvarno koristimo te da u
svakom trenutku prilagodavamo broj korisnika sustava i opseg funkcija prema naSim
potrebama ili jednostavno otkazemo uslugu kada za njom vise ne postoji potreba. Kod usluga
SaaS jednu kopiju usluge koristi vise korisnika. 1z perspektive pruzatelja usluge ovakav
pristup moze biti znaCajan napredak jer omogucuje jednostavnije aZuriranje, odrzavanje i

opcenito rad s aplikacijom.

Takav tip usluga moZze biti uklopljen (engl. Nested) kao ruske lutke (Babuske). Dobavlja¢
SaaS usluga moze iznajmiti aplikaciju korisniku, ali nije zainteresiran za konfiguriranje npr.
middleware platforme, pa tu platformu moze iznajmiti od strane PaaS dobavljaca usluga,
koji pak u ekstremnim slu¢ajevima moze iznajmiti infrastrukturu od strane laaS dobavljaca
usluga. ,, Takva kombinacija usluga moze generirati vrlo interesantna pitanja vezana za
pravnu legislativu, sigurnost, poreznu politiku i uskladenost takve vrste usluga u oblaku®.
(Hollwarth et all, 2015; Zori¢, 2013)

Google Gmail, Google Analytics, IBM Lotus Hive, Microsoft Office 365, CRM aplikacije od
SalesForce, Netsuite or SPScommerce.net su primjeri Saas.
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7.1.3. Prednosti racunarstva u oblaku

U 2012 god. TechSoup Global kompanija je napravila pregled, gdje se od anketiranih
korisnika trazilo da izaberu najvaznije prednosti usluga u oblaku. Koristi vezane za
administraciju, smanjenje troSkova, partnerstvo i podatke su oznacene kao najvaznije, gdje
je ¢ak 79% ispitanika izabralo prednosti vezane za administraciju kao najznacajnije kao $to

je prikazano naslici (Slika 7.5)

010110
100110
001110

54%

Daa ‘

Slika 7.5 Prednosti vezane za usluge u oblaku
(izvor: ICT Qatar)

7.1.4. Citrix Cloud Services

Citrix usluga bazirana na oblaku je platforma za upravljanje i integraciju servisa bazirana na
racunarstvu u oblaku. Primjenom Citrix SaaS modela, Citrix usluga bazirana na oblaku
pojednostavljuje nadzor i upravljanje nad Citrix tehnologijom, unificiraju¢i virtualne
aplikacije, destkop-ove, podatke, upravljanje uredajima krajnjih korisnika i umrezavanje
koriste¢i bilo koju infrastrukturu ili platformu u oblaku. Taj integrirani pristup je
najjednostavniji na¢in za sigurno kreiranje i isporuku digitalnog radnog prostora tj.
racunarstva u oblaku baziranog na Citrix tehnologiji zadovoljavajuci pet osnovnih postulata
vezanih za brzinu isporuke rjeSenja, jednostavnost primjene, fleksibilnost rjeSenja, sigurnost

I nadogradnju rjeSenja koja prati potrebe korisnika.
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Zakljuéak

Nacini na koji tvrtke oblikuju, konfiguriraju i implementiraju stolna racunala na
tradicionalan nacin godinama su viSe ili manje nepromijenjene. To je proces koji je
karakteriziran velikim gubitkom produktivnosti, visokim sigurnosnim rizicima i stalnim
zahtjevima za promjenama — a sve to je obiljezeno visokim troSkovima. Desktop
virtualizacija koriste¢i Citrix infrastrukturu spremna je napraviti znacajne korake za
poboljSanje ove situacije i na kraju transformirati na¢in kako IT upravlja racunalima i
krajnjim korisnicima koji konzumiraju virtualne aplikacije i desktop-ove, odabiru krajnje

uredaje 1 mijenjajuci nacin rada poveéavaju produktivnost svog poslovanja.

U ovom radu cilj je bio upoznati se sa primjenom desktop virtualizacije koriste¢i Citrix
infrastrukturu u poslovne svrhe i svim njezinim karakteristika, prednostima i nedostacima
kroz referentni model primjene Citrix XenDesktop rjeSenja u lab okruzenju i kroz detaljni
pregled komponenti i njihovu meduovisnost. Kao Kkrajnji rezultat kroz holisticki pristup
dobijemo dodanu vrijednost uz istovremeno smanjenje troskova i povecanje produktivnosti
korisnika. Mozemo zakljuciti da desktop virtualizacija koriste¢i Citrix tehnologiju dovodi
do lakseg, brZzeg i jednostavnijeg poslovanja u odnosu na tradicionalno primjenu i
upravljanje desktop infrastrukturom, Stedi novac tako Sto smanjuje IT troSkove, osigurava
siguran pristup neovisno sa koje lokacije korisnik pristupa resursima, daje slobodu da se
obavi posao od bilo kuda u bilo koje vrijeme, osigurava kompletno rjeSenje koristec¢i
platformu koja se lako implementira i nadograduje, osigurava visoko korisni¢ko iskustvo
bez obzira koji uredaj korisnik koristi, osigurava sigurnu isporuku aplikacija, desktop-ova i
podataka koriste¢i sigurnosne profile vezane za uredaj, korisnika, mrezu ili lokaciju, daje

potpunu preglednost i kontrolu nad isporukom virtualnih aplikacija, desktop-ova i podataka.

U odnosu na konkurenciju Citrix nadmasSuje konkurenciju u cetiri bitne kategorije:

korisnicko iskustvo, fleksibilnost, sigurnost i trzi§no vodstvo.

Prema Gartneru Citrix je pozicioniran kao Leader u ,,Magic Quadrantu“ za ,,Content

Collaboration Platforms* rjeSenja.
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Slika 0.1 Citrix Leader u Content Colaboration Platforms (izvor: Gartner MQ, srpanj 2017)
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Citrix je pozicioniran kao Leader u ,,Magic Quadrantu* za ,,Application Delivery Controller*

rjesSenja.
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Slika 0.2 Citrix kao leader u MQ za ,,Application Delivery Controller” (izvor: Garnter, Kol. 2016.)
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Citrix je prema Forresteru - prikaz za ,,Server Hosted Virtual Desktops (VDI)“ rjeSenja bolji
od glavnog kokurenta Vmware Horizon (View). Usporedba je radena u slijede¢im
kategorijama: kKorisnicko iskustvo, sigurnost i uskladenost, podrS§ka za Hypervisore,

optimizacija i performanse, konzola za nadzor i upravljanje.

0
@E’ % ]
o= 5 8 & 3z & 2
GCURRENT OFFERING 50% 362 251 091 129 099 3.49
User experience 40% 455 220 100 020 040 415
Security and compliance 10% 38 132 066 066 033 231
Platform hypervisor support 10% 300 200 100 100 200 1.00
Optimization and performance 20% 360 350 070 120 1.00 3.50
Management console 20% 200 3.00 100 400 200 4.00
STRATEGY 50% 425 210 195 140 075 4.00
Solution strategy 100% 425 210 1985 140 075 4.00
MARKET PRESENCE 0% 400 250 050 150 250 4325
Solution customer count 25% 500 3.00 000 100 3.00 5.00
Solution revenue 25% 500 200 100 100 200 5.00
Product revenue growth 25% 1.00 0.00 100 300 000 200
Global presence 25% 500 500 000 100 500 5.00
All scores are based on a scale of 0 (weak) o 5 (strong).
Strong
Challengers Contenders Performers Leaders
Strong A
A b THP I.:.._OrI'F!Stgl' 'u'.u""WE
Go to Forrester.com to
download the Forrester
Wave tool for more
UWmeCW detailed product
evaluations, feature
comparisons, and
customizable rankings.
Current
offering () Dell
() Microsoft
() Nimboxx
() Oracle . Listeq
Market presance
—_—
Nolo o dh
Weak eOLC)
Weak Strategy ——— = Strong

Slika 0.3 The Forrester Wave: Server-Hosted Virtual Desktops (VDI) (Izvor: Forester, Rujan
2015))

U svim dostupnim prikazima i usporedbama Citrix XenDesktop rjeSenju glavni je konkuret

Vmware sa svojim rjeSenjem Horizon (View). Medutim, kada se detaljnije usporede ta
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rjeSenja u odnosu na kljucne korisnic¢ke zahtjeve, Citrix tu daleko nadmasuje konkureta. U
slijedecoj tabeli (Tablica 3.1) mozemo vidjeti u kojim kategorijama je Citrix bolji od
Vmware-a.

Tablica 0.1 Usporedba po kljuénim atributima (izvor: Citrix BatleCard: XenApp/XenDesktop vs.

Horizon 7)
Key Feature Comparison
Capability Citrix ViMware
Key Customer Requirements
VDl
Universal Printing & Profile Management Mo Frint
Server
_ Enterprize
End user monitoring and suppiport Only

Application Streaming App-Y
Application Virtualization (RDSH Apps)
" Seamless Linux application support

Uzer Ervironment Management Adv & Ent
Central image mgmit (Physical/RDSNDI) Ent, Platinum Mo Physical
Context based secure remote access Flatinum
Integrated WAN OF, S5L VPN, load balancing Flatinum
Application migration and remediation tools Flatinum

' Any Cloud (AWS, Azure, Cloud Platform)

Support for choice of Hypervisaor

U ne tako dalekoj budué¢nosti mozemo ocekivati da ¢e desktop virtualizacija kroz primjenu
racunarstva u oblaku potaknuti razvijanje jo§ naprednijih tehnologija 1 vidjeti kako ¢e one
Jo$ viSe utjecati na poboljSanje naSeg svakodnevnog Zivota i rada. Svjedoci smo danas da
primjena novih informacijskih tehnologija drasticno mijenja zZivot i nacin poslovanja kako
pojedinca tako i zajednice u cjelini, koje uz svoje dobre strane, otvaraju i nova pitanja vezana

za sigurnost, smjestaj i dostupnost podataka i informacija.
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Advantages of XenDesktop / XenApp over VMware Horizon 7

= Supsrior user expenience on any nehwork connection and devics with HOX +  Support for Hyper-y, XenServer, wSphere, Amazon AWS, Apache CloudFlatiorm,
»  Buili-in WaN optimization Microsoft Azure andm
= Driver-less and hassle-fres printing from any device and with minimsal bandwidth «  Buili-in fast and flexible image management for deskiops and sarvers (physical and virtual)
consumption «  Buili-in user profile management for desktops and servers
= Seamless access o local apphcations «  Reduction of the 10 footprint of vidual deskiops / servers by over S0% with PAV'S
»  Seamless access to penpherals connected via COM, LPT, USE (indd. w37 +  Centralized license management for CCU lcense sharing, usage tracking and simphfisd 0R.
= Opfimized redirection of webcans and microphones for VOIF and similar spplications* «  Buili-in end user support console for efficient incident handling (incd. historical performance
»  Unified Communications optimization seamlessly integrates solutions from Microsoft, frending)
Cisco, Avaya, and Vidyo «  Application lzyering with integrated compatibility, imteroperability and dependency validabion
m = Redirection of local Deskinp and MyDocuments folders for enhanced’seamiess « Application usage stafistics and trending
Q integration with Xendpp® +  Hotfo: inventory for simplified troubleshoofing
CE Support for multi-touch and gestures on with HTKLS based client + Integrated real-fime network level manitonng and trending with HOX Insight
ﬂJ = Support for file up-'download and prinfing with HTMLS based ciients «  Ahility to host and publish amy spplication (16, 32 and G4 bit { incompatible with sener O5) by
= Basic USE Redirection from Chromebocks with Receiver for Chrome means of Yil-Hosted Apps
m »  Seamless apps on HTKMLE based clients +  Support for modular [ globally distributed infrastructures for desktops and apps
n- = Automatic configurafion of Recaiver by mesans of Email based discovery and +  Integrated bestin-class application migration and remediation tools with AppDNA
StoreFront Beacons « Inteligent User Load Balancing considering utilization of CPU, Memary and Disk®
b . Eneda user experience on any device +  User Load Throtfling to prevent black hole effects caused by logon storms®
Lu = Integration of Windows and Saa5\Web Apps info the Start Menu « Sophisticated WV Power Management for increased power efficiency (desklops | seners)
v B Session Pre-Lsunch and Session Lingering for instant application start® + Integration of Microsoft App-\ for centralized spplication delivery management
m = Support for smonyrmous user sessions for kiosk and and hot-desk use cases® » Integration with Microsoft System Center Configuration Manager for application management
0 »  Support for Intel IRIS Pro for graphics sccelerstion st an affordsble price and publishing
= Framehawk integration for near-native user expenence over challenging network « App folder visualization for large app collections*
W connectons .+ Flexibke snd non-disruptive infrastructure upgrades 'E
»  Suppeort for applications that use a loopback address for inter-process communication (Virtual O
IF Loophack)
»  Support for advancad Windows security capshilities «  Secure remote access to physical deskiop PCs (RemotePC) with Wake on LAM support E
» Session Recording for compliance and sdvanced troubleshooting » [Best Practice anafysis, secunty recommeandstions, disgnostics and issue resolution by means m
«  Cormmaon Criteria Cartified of Citriz¢ Inzight Services and the Supportsbility Pack
gwm - Filtering spplicstions based on user locafion, device or other charscienistics - Integration with Microsoft System Center Operations Manager to reduce time-to-resolution )]
o §| - Granting/Prohibiting access to local client resources or devices (e.g. local dlient drives) +  Application limits for license compliance and better user loed bslancing {))
O by means of an flexible and contexd-aware policy engine . Eu?r_t—in multi-Site management for improved admin e‘lﬁl:_ienn::; and simplification c
m »  Granular controls for cliphosrd mapping = Ability fo publish danrnEﬂIE and URLs (content publishing)™ (1]
- i05 jeilbresk detection without EMRBDM + \Web-based self-service password reset
U) - Integrated enterprize grade S5L VPN solution’ + Repurpose of legacy FCs with Receiver Deskiop Lock E

" « Advaniage of Xendpp vs Harlzon T RDE
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Popis kratica

Application Programming Interface
Delivery Controller

DeMilitarized Zone

FlexCast Management Architecture
Feature Pack

Group Policy Object

High Definition Experience

Hosted Shared Desktop

Hyper Text Markup Language
Infrastructure as a Service
Independent Computing Architecture
Internet Explorer

Independent Management Architecture
Information Technology

Local Area Network

Long Term Service Release
Machine Creation Services
Operating System

Platform as a Service

Public Key Infrastructure
Provisioning Services

Remote Desktop Service

Remote Transport Protocol
Software as a Service

Structured Query Language

Secure Socket Layer

Virtual Desktop Agent

Virtual Desktop Infrastructure
Virtual Hard Disk

Virtual Machine

Wide Area Network

sucelje programiranja aplikacija
kontrolor isporuke
demilitarizirana zona

FlexCast nadozorna arhitektura
obiljezja paketa

objekt politike grupe

visoko definirano iskustvo korisnika
domacin zajednicke radne povrSine
hiper tekstualni jezik
infrastruktura kao usluga
neovisna arhitektura racunarstva
internet istrazivac

neovisna arhitektura upravljanja
informacijska tehnologija
lokalna mreza

izdana usluga na dugi rok
usluga kreiranja masina
operativni sustav

platforma kao usluga
infrastruktura javnog kljuca
pruzanje usluga

usluga udaljenog desktop-a
protokol udaljenog transporta
softver kao usluga

strukturirani jezik upita

razina sigurne uticnice

virtualni stolni agent

virtualna stolna infrastruktura
virtualni tvrdi disk

virtualna masina

javna mreza
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