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Sazetak

U ovom radu objasnjeno je §to je sigurnosna inteligencija te kako ju korporacije koriste za
odrzavanje sigurnosti informacijskog sustava. Objasnjeni su pojmovi koji ¢ine sigurnosnu

inteligenciju, sigurnost i inteligencija.

Spomenuti su zakoni i pravne regulative povezane uz sigurnost informacijskih sustava.
Prikazani su trendovi racunalnog kriminala u Republici Hrvatskoj i broj razrijeSenih

slucajeva.
Objasnjene su najpoznatije prijetnje informacijskom sustavu korporacije te odjeli
korporacije kojima je posao obraniti informacijski sustav od prijetnji.

Prikazan je nacin analize zlonamjernih sadrzaja razli¢itim alatima te je analiza podijeljena
na staticku i dinamicku analizu. Uz stati¢ku i dinamicku analizu prikazana je i analiza javno
dostupnim servisima. U prilogu rada nalaze se primjeri tri izvje$¢a analize zlonamjernih

sadrzaja.
Opisane su vrste obrane koje korporacija moze koristiti.

Kljuéne rijeci: sigurnosna inteligencija, zlonamjerni sadrzaj, analiza, prijetnje, racunalni

kriminal

Summary

This paper explains security intelligence and how corporations use it to maintain the security
of information systems. Concepts that compile security intelligence, security and

intelligence are explained.

Information security laws and regulations are mentioned. The computer crime trends in the

Republic of Croatia and the number of cases resolved are presented.

Most famous threats to corporate information systems and departments that fight against
these threats are explained.



The way of analyzing malicious content with different tools is presented and the analysis is
divided into static and dynamic analysis. The paper also demonstrates analysis on publicly
available malware analysis platforms. Attached to the paper are examples of three reports of

malicious content analysis.
Different types of defense against threats are described.

Keywords: security intelligence, malicious content, analysis, threats, cybercrime
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1. Uvod

Danasnje korporacije uvelike ovise o informacijskim tehnologijama. Svi dijelovi poslovanja,
ukljucujuéi i glavne poslovne procese, ovise 0 dostupnosti informacijskog sustava

korporacije.

Takva informatizacija korporacijama olaksava poslovanje, no, s druge strane, otvara niz

mogucnosti za ometanje ili prekid poslovanja koje nisu bile moguce prije dvadesetak godina.

Niti jedan sustav nije potpuno siguran. Svaki sustav, bio on poslovni ili osobni, moguce je

ugroziti. To dobro opisuje sljedeci citat.

,Jedini uistinu siguran sustav je onaj koji je iskljucen, bacen u blok betona i zapecacen u

olovnoj prostoriji s naoruzanim strazarima.* (Dewdney, 1989)

To ne znaci da bi korporacije trebale odustati od kiberneticke obrane, naprotiv, potrebno je
aktivno primjenjivati sigurnost te je uvesti kao jedan od klju¢nih dijelova svakodnevnog

poslovanja.

Efektivna obrana ovisi o prikupljanju i analizi informacija o potencijalnim prijetnjama
poslovanju. Ovdje se sigurnosna inteligencija postavlja kao glavni ¢imbenik informacijske

sigurnosti.



2. Sigurnosna inteligencija

Sigurnosna inteligencija podrazumijeva sve analizirane i obradene informacije koje su

korisne za sigurnost neke imovine te obranu te imovine od neke prijetnje ili ugroze.
,»olgurnosna inteligencija se koristi u svim granama korporativne sigurnosti:

» Fizicka zasStita imovine

» Fizicka zaStita zaposlenika

= Kontinuitet poslovanja

= Upravljanje i odgovor na krize

» Informacijska sigurnost

= Sigurnost informacija i podataka

= Unutarnje istrage

» Sprjecavanje prijevara i pranja novca
= Zastita marke“ (Crump, 2015)

Cilj sigurnosne inteligencije je dati uvid u trenutno stanje sigurnosti korporacije te pomo¢i

pri suzbijanju i eliminaciji prijetnji.

2.1. Sigurnost

,»digurnost je jedna od osnovnih pretpostavki ljudskog Zivota i jedna od osnovnih ljudskih
potreba. Stoga je interes u ovom podrucju za sve aspekte ljudske aktivnosti potpuno prirodni

i racionalni fenomen.* (Bilandzi¢ et al., 2014)

Sigurnost (engl. security) u Sirem smislu rije¢i je obrana od neke prijetnje. Institute for
Security and Open Methodologies (skraceno ISECOM) definira sigurnost kao vrstu obrane
gdje se stvara razmak izmedu imovine i prijetnje. Taj razmak predstavlja niz sigurnosnih

kontrola koje osiguravaju da prijetnja ne moze do¢i do Sti¢ene imovine.

U informacijskoj sigurnosti Sticenu imovinu predstavljaju informacije i uredaji koji obraduju
te informacije. Informacije su najéeSée zapisi u bazama podataka koji se moraju stititi od
neovlastene izmjene, curenja ili brisanja. Uredaji koji obraduju informacije su racunala,

posluzitelji, komunikacijska infrastruktura i aplikacije.



U niti jednoj grani sigurnosti ne postoji stopostotna sigurnost te je svaki sustav ranjiv na neki

nacin.
2.2. Inteligencija

»Inteligencija i1 informacije su dva razli¢ita pojma. Informacije nas okruzju, ali uglavnom u
obliku sirovih podataka, bez konteksta i koherentnosti. S druge strane, inteligencija je

razmatrani i profinjeni proizvod koji daje uvid." (Crump, 2015)

Iz ove definicije moze se zakljuciti da inteligenciju ¢ine sve sakupljene informacije iz
okoline, analizirane kako bi se iz njih izvukli korisni zakljuéci i odluke. U svijetu
informacijske i komunikacijske tehnologije inteligencija moze biti Siroki pojas analiziranih

informacija kao $to su: dnevnik (engl. log), mrezni promet i promet elektronicke poste.
U sigurnosti je inteligencija bilo koja informacija koja moze pridonijeti otkrivanju,
suzbijanju, eliminaciji ili obrani od neke prijetnje. Upravo zbog toga je inteligencija vrlo

vazan dio sigurnosti, ako ne i najvazniji.



3. Racunalni kriminalitet

Racunalni kriminalitet je bilo koje kriminalno djelo izvedeno protiv nekog raCunalnog

sustava ili uz pomo¢ raunalnog sustava.

Porastom informatizacije drustva raste i koli¢ina ovakvog kriminala. Svaka drzava mora

moc¢i definirati §to je racunalni kriminal i efektivno ga suzbiti i kazniti.

Graf prijavljenih i razrijeSenih slucajeva racunalnog kriminala u 2013. godini prikazan je

sljede¢om slikom (Slika 3.1). Vise od 90% slucajeva je razrijeSeno.

Kaznena djela protiv rafunalnih sustava, programa i podataka

Uhicenja: 2

Prijavljeni slucajevi: 707
. | RazrijesSeni slucajevi: 642

707

i | i _ i1 statistika.hr
0 100 200 300 400 500 600 700 800

Slika 3.1 Graf prijavljenih i razrijeSenih slu¢ajeva racunalnog kriminala u 2013. godini (Statistika.hr,
2014)

3.1. Pravni aspekti informacijske sigurnosti

Postoji nekoliko dokumenata koji propisuju postupke i kazne vezane uz racunalne sustave i

njihovu sigurnost:



e Konvencija o kibernetickom kriminalu (2001)

e Uredba o mjerama informacijske sigurnosti (2008)
e Zakon o informacijskoj sigurnosti (2007)

e Nacionalna strategija kiberneticke sigurnosti (2015)

e Kazneni zakon, glava dvadeset peta (2015)

Konvencija o kibernetickom Kkriminalu je prva medunarodna konvencija o racunalnom
kriminalu. Bavi se krivotvorenjem, prijevarom, dje¢jom pornografijom i informacijskom

sigurno$¢u. Republika Hrvatska je Konvenciju prihvatila 2002. godine.

Uredba o mjerama informacijske sigurnosti definira postupanje s klasificiranim podacima.
Ova uredba je bitna za svaku korporaciju koja zeli poslovati negdje gdje se rukuje s

klasificiranim podacima, najceS¢e su to drzavni poslovi i poslovni nacionalne sigurnosti.

»Zakon o informacijskoj sigurnosti utvrduje pojam informacijske sigurnosti, mjere i
standarde informacijske sigurnosti, podru¢ja informacijske sigurnosti te nadlezna tijela za
donosenje, provodenje i nadzor mjera i standarda informacijske sigurnosti.“ (Zakon o

informacijskoj sigurnosti, 2007)

Nacionalna strategija kiberneticke sigurnosti definira nacela, ciljeve, dionike i podrucje

kiberneticke sigurnosti.

Kazneni zakon u svojoj dvadeset petoj glavi definira vrste racunalnog kriminala te propisane

kazne zatvora za svaku od njih.

3.2. Vrste ra€unalnog kriminala

Vrste racunalnog kriminala su nabrojane i opisane u Kaznenom zakonu, glavi dvadeset pet.

Prva vrsta racunalnog kriminala je neovlaSteni pristup nekom racunalnom sustavu ili
racunalnim podacima. Neovlasteni pristup podrazumijeva pristupanje nekom racunalnom

sustavu za koje nemamo ovlasti.

Druga vrsta racunalnog kriminala je ometanje rada racunalnog sustava. Ometanje rada je

bilokakvo usporavanje ili onemogucéavanje rada sustava.

Ostecenje racunalnih podataka podrazumijeva neovlastenu izmjenu, brisanje, unisStavanje 1
onemogucavanje pristupa podacima. Uz oSteCenje postoji 1 neovlasteno presretanje

racunalnih podataka, tj. snimanje podataka.



Racunalno krivotvorenje i raCunalna prijevara su sljedece dvije vrste racunalnog kriminala.
Krivotvorenje podrazumijeva izmjenu podataka koji imaju neku vrijednost ili izmjenu nekih
drugih podataka kako bi ti podaci dobili vrijednost. Prijevara podrazumijeva izmjenu

podataka na nacin kojim se nanosi Steta nekome drugom.

Posljednja vrsta je zlouporaba naprava. Zlouporaba naprava je izrada, prodaja ili
posjedovanje specijalnih sustava koji omogucuju pocinjenje gore navedenih kriminalnih
djela. U zlouporabu naprava spada i posjedovanje i1 prodaja racunalnih lozinki ili nekih

drugih podataka potrebnih za pristup nekom ra¢unalnom sustavu.

Graf prijavljenih i razrijeSenih slucajeva po vrsti racunalnog kriminala u 2013. godini
prikazan je na sljedecoj slici (Slika 3.2). Vidljivo je da daleko najveéi udio zauzima

racunalna prijevara i krivotvorenje.

Kaznena djela protiv racunalnih sustava, programa i podataka

Naziv kaznenog djela

583 Prijavijeni slucajevi: 707
" Uhicenja: 2
Racunaina prijevara |1 || RazrijeSeni slucajevi: 642
525

86
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86

Neoviasteni pristup
Zlouporaba naprava
Neoviasteno presretanje rac...
Ometanje rada racunalnog s...
OStecenje racunalnih podataka v
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Slika 3.2 Graf prijavljenih i razrijeSenih slucajeva po vrsti ratunalnog kriminala u 2013. godini

(Statistika.hr, 2014)

3.3. Institucije za sprje€avanje raunalnog kriminala

U svakoj drzavi postoji nekoliko institucija za sprjecavanje racunalnog kriminala. Glavna

institucija koju ima veéina drzava je racunalni tim za hitne intervencije (engl. Computer



Emergency Response Team, skraceno CERT), a njegov djelokrug djelovanja propisan je u

Zakonu o informacijskoj sigurnosti.

CERT je nacionalno tijelo za prevenciju i zaStitu od racunalnih ugroza sigurnosti javnih
informacijskih sustava u Republici Hrvatskoj. (Zakon o informacijskoj sigurnosti, 2007)
CERT je dio hrvatske akademske i istrazivatke mreze (skraceno CARNet) i zaduzen je za
sigurnosne incidente na javnim racunalnim sustavima u Republici Hrvatskoj ili u drugim

zemljama i organizacijama koje su povezane s Republikom Hrvatskom.

Zavod za sigurnost informacijskih sustava propisuje standarde sigurnosti informacijskih
sustava, sigurnosne akreditacije informacijskih sustava, upravlja kripto materijalima koji se
koriste u razmjeni klasificiranih podataka te odgovara na racunalne ugroze sigurnosti

informacijskih sustava.

Odjel za visokotehnoloSki kriminal Ministarstva unutarnjih poslova (skrateno MUP),
osnovan 2012. godine, sluZzi suzbijanju kriminala u podruc¢ju racunalnih tehnologija. lako se
bavi raznim vrstama racunalnog kriminala, usmjeren je na suzbijanje kriminala u podrucju

intelektualnog vlasniStva.

Posljednja institucija je Ured Vijeca za nacionalnu sigurnost (skraceno UVNS) koje donosi
mjere i standarde za razmjenu klasificiranih i neklasificiranih podataka izmedu Republike
Hrvatske i stranih zemalja i organizacija. Uz to, UVNS donosi i nekoliko pravilnika:
Pravilnik o standardima sigurnosne provjere, Pravilnik o standardima fizicke sigurnosti,
Pravilnik o standardima sigurnosti podataka, Pravilnik o standardima organizacije i
upravljanja podruc¢jem sigurnosti informacijskih sustava te Pravilnik o standardima
sigurnosti poslovne suradnje. UVNS je takoder zaduZen za koordinaciju i upravljanje

Nacionalnog CERT-a i Zavoda za sigurnost informacijskih sustava.



4. Ra€unalne prijetnje korporacijama

Danasnje korporacije uvelike ovise o informacijskoj tehnologiji pa je informacijska
sigurnost zbog toga postala jedna od najvaznijih vrsta korporativne sigurnosti.
Sve prijetnje korporacijama imaju jedan zajednicki cilj: unistiti, ukrasti ili promijeniti

podatke koji se nalaze u informacijskom sustavu korporacije.

4.1. Vrste prijetnji, njihov utjecaj i trendovi

Postoji nekoliko glavnih vrsti prijetnji u korporativnoj okolini. Svaka od njih donosi
drugacije nezeljene posljedice za korporaciju.

Graf kretanja prijetnji prikazan je na sljedecoj slici (Slika 4.1). 1z grafa se moze is¢itati da
su hakiranje, zlonamjerni sadrzaji i socijalni inZenjering u velikom porastu od 2007. godine,

dok ostale starije vrste prijetnji stagniraju.

1500 Hacking
W Mmatware
Social
Error
Misuse
Physical
1,000 Environmental
500
5
8
H -~ e i
g 0 Figure 4.
2005 2007 2009 201 2013 2015 Number of breaches per threat action

category over time, (n=9,009)
Slika 4.1 Graf kretanja prijetnji (Verizon, 2016)
4.1.1. Napadi zlonamjernim sadrzajima

Ovaj nain napada podrazumijeva slanje zlonamjernog koda preko nekog kanala

komunikacije korporacije, najéesce kanala elektronicke poste.



Veliki dio ovih napada nije usmjeren na to¢no odredenu korporaciju. Vecina ovakvih napada
ostvaruje se slanjem velike koli¢ine zarazenih privitaka u porukama elektronicke poste na
razli¢ite adrese, Uz ocekivanje da ¢e barem dio tih privitaka biti otvoren od strane nekog
zaposlenika u nekoj kompaniji. Obrana od ovakvih napada jednostavna je uz pomo¢

vatrozida (engl. firewall) elektronic¢ke poste, koji ¢e vecinu ovakvih poruka odbaciti.

Mali dio ovih napada je opasan. Taj dio sadinjavaju napadi koji su namijenjeni za to¢no
odredenu korporaciju. Napada¢ kod ovakvog napada istrazuje razinu informacijske
sigurnosti korporacije pa po tome oblikuje napad kako bi on imao $to vecu uspjeSnost. U
sluc¢aju elektronicke poste to podrazumijeva oblikovanje zlonamjernog sadrzaja kako bi
prosao filtar vatrozida elektroni¢ke poste i zavrsio u ulaznoj posti nekog od zaposlenika. Na
kraju je ostalo samo da poruka bude dovoljno uvjerljiva kako bi zaposlenik otvorio zaraZzeni

privitak.

Stetne posljedice otvaranja zarazenog privitka mogu biti velike. Trenutno najpopularniji
napad je onaj koji zahtijeva otkupninu (engl. ransomware). Nakon otvaranja datoteke koja
sadrzi ransomware podaci na racunalu zrtve se kriptiraju te napada¢ zahtijeva odredenu
koli¢inu novca u zamjenu za klju¢ koji ¢e dekriptirati podatke. Posljedice ovakvog napada
mogu biti jo§ vece ukoliko taj ransomware Kriptira podatke na racunalu u slucaju kada
postoji dijeljenje direktorija kojima Zrtva ima pristup, time dolazi u opasnost velika koli¢ina

korporativnih dokumenata.

Obrana od ciljanih napada zlonamjernim sadrzajima moZe biti realizirana edukacijom
korisnika i nabavkom specijaliziranih rjesenja, §to ¢e svaki privitak ili skinutu datoteku

automatski pokrenuti u sigurnoj okolini i analizirati njezino ponasanje.
4.1.2. Napad uskracivanjem usluge

Napad uskrac¢ivanjem usluge (engl. Denial of Service, skraceno DOS) sastoji se od slanja
velike koli¢ine prometa prema odredenom uredaju korporacije, najceS¢e web serveru ili
usmjerniku. Zbog velike koli¢ine prometa uredaj ne¢e moc¢i obradivati legitimni promet pa
¢e postati nedostupan za koriStenje. Dok god napad traje uredaj nece biti u mogucnosti

obradivati legitimni promet.
Napadac ¢e najprije zaraziti stotine ili tisu¢e uredaja koji imaju pristup Internetu, staviti ih
zajedno u grupu (engl. botnet) te preuzeti kontrolu nad njima. Preko takvih uredaja napadac

¢e generirati veliku koli¢inu prometa koja je potrebna da izveze DOS napad. U ovom slucaju



se takav napad zove distribuirani napad uskrac¢ivanjem usluge (engl. Distributed Denial of
Service, skraceno DDOS).

Posljedice za korporaciju nakon ovakvog napada su nemogucnost nastavka poslovanja.
Ukoliko korporacija provodi web prodaju, a njihov web server je napadnut, oni ne¢e moci

prodati niti jedan proizvod dok god napad ne prestane ili se zaustavi.

Ukoliko je napadnut neki usmjernik (engl. router) koji sluzi za komunikaciju korporacije,
korporacija ne¢e moc¢i komunicirati na kanalu koji je zahvacen napadom. Napad na
usmjernike opasan je za telekomunikacije kompanija koje ovise 0 otvorenosti

komunikacijskih kanala.
4.1.3. Socijalni inzenjering

Socijalni inZenjering cilja na najslabiju to¢ku informacijskog sustava, korisnike. Napadac ¢e
razli¢itim taktikama i nac¢inima uvjeravanja pokusati izvu¢i informacije od zaposlenika ili
uvjeriti zaposlenika da odradi neku radnju na svom racunalu koja ¢e napadacu omoguditi

pristup.

U vecini ovakvih napada napadac ¢e se predstaviti kao legitimna korporacija ili stvarna

osoba.

Primjer ovakvog napada je elektronicka posSta koja izgleda kao da dolazi od legitimne
korporacije, na primjer PayPal, te trazi da korisnik upise svoje podatke. Upisani podaci ¢e

se spremiti na napadacev sustav te ¢e on nakon toga imati pristup PayPal ra¢unu korisnika.

U socijalni inzenjering spada i telefonska prijevara (engl. vishing). Prilikom vishinga zrtva
prima telefonski poziv ili elektroni¢ku poruku gdje napadaé¢ govori da je zrtvin raun u banci
ili neki drugi financijski dio u opasnosti zbog sumnjivih aktivnosti. Uz to, napadac trazi Zrtvu
da nazove odredeni telefonski broj i da informacije o svojoj Kartici kako bi se utvrdio
identitet vlasnika. Nakon §to Zrtva to napravi, napada¢ ima sve informacije o kartici zrtve pa

te informacije moze iskoristiti u zZlonamjerne svrhe.

4.2. Odjeli informacijske sigurnosti u korporacijama

Vec¢ina malih 1 srednjih kompanija nema odredene odjele za informacijsku sigurnost te

vecéinu poslova oko sigurnosti odraduju sistem administratori i informaticka podrska.
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Velike korporacije u velikoj vecini slucajeva imaju odredene timove za informacijsku
sigurnost. Ti timovi se bave pronalaZzenjem i uklanjanjem racunalnih prijetnji. Uz njih

djeluju i odjel za fizi¢ku sigurnosti te odjel za prijevare.
4.2.1. Uprava za sigurnost i njen ured

Uprava za sigurnost i njezin ured glavni je i najvisi odjel za sigurnost u Kkorporaciji.
Predsjednik uprave za sigurnost (engl. Chief Security Officer, skrateno CSO) nadgleda i
upravlja svim aspektima sigurnosti u korporaciji. Clanovi uprave za sigurnost nadlezni su za

razlicite dijelove sigurnosti; najéesce se dijele na fizicku sigurnost i informacijsku sigurnost.

Ured uprave za informacijsku sigurnost upravlja timovima za informacijsku sigurnost i
odlucuje kako ¢e se postupati prema odredenoj prijetnji na temelju informacija dobivenih od

centra za operativnu sigurnost.
4.2.2. Centar za operativnu sigurnost

Centar za operativnu sigurnost (engl. Security Operations Center, skra¢eno SOC) nadlezan

je za sakupljanje sigurnosne inteligencije te prepoznavanje i uklanjanje prijetnji.

Glavni poslovi SOCa su analiza zlonamjernih sadrzaja, pratenje sumnjivog prometa,
pracenje pristupa kriticnim dijelovima informacijskog sustava, prevencija Sirenja

zlonamjernog sadrzaja te sprjeavanje socijalnog inzenjeringa.
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5. Praktiéna analiza zlonamjernih sadrzaja

5.1. Uvod

,,Svrha analize zlonamjernog softvera je osigurati informacije koje su vam potrebne da biste
odgovorili na upad u mrezi. Vasi ciljevi bit ¢e ustvrditi §to se dogodilo i osigurati da ste

pronasli sve zarazene strojeve i datoteke.* (Sikorski et al., 2012)

Kako bi se korporacija kvalitetno obranila od prijetnji zlonamjernim sadrzajima potrebno je
unutar korporacije analizirati zlonamjerne sadrzaje koji dolaze s razli¢itih kanala

komunikacije, kao §to su elektroni¢ka posta i internetska veza.
Analizu zlonamjernih sadrzaja moguce je podijeliti na dinamicku analizu i stati¢ku analizu.

Dinamicka analiza podrazumijeva pokretanje zlonamjerne datoteke te pracenje njenog
ponasanja na sustavu. Pod pra¢enjem se podrazumijeva pregled spajanja zlonamjerne
datoteke na Internet te provjeru procesa koje zlonamjerna datoteka pokrece i §to ti procesi

rade.

Stati¢ka analiza ne podrazumijeva pokretanje zlonamjerne datoteke, ve¢ se ovdje pregledava
njezin sadrzaj. U naprednoj statickoj analizi koristi se rastavlja¢ (engl. disassembler), koji

omogucuje pregled instrukcija pojedinog zlonamjernog programa.

Za stati¢ku 1 dinamicku analizu korporacija moze koristiti unutarnji laboratorij za analizu,
vec¢ gotove alate, koji se mogu koristiti besplatno ili rjeSenja drugih tvrtki koje se bave

analizom.

5.2. Alati za prikupljanje inteligencije

Korporacija mora pratiti stanje sigurnosti svog informacijskog sustava. Kako bi to bilo

ostvareno, mora sakupljati informacije o sustavu pa ih analizirati.

Kvalitetna sigurnosna inteligencija ovisi o alatima koje korporacija koristi. Takvi alati
postizu cijenu 1 do nekoliko stotina tisu¢a dolara, no njihova cijena ne garantira potpunu
sigurnost. Garantira da ¢e tim za informacijsku sigurnost dobiti pravovremene i tocne

informacije o stanju sigurnosti informacijskog sustava.
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5.2.1. Splunk

Splunk je jedan od glavnih alata za prikupljanje informacija o stanju sustava. MoZe
prikupljati razli¢ite informacije o razli¢itim uredajima. Svaki uredaj koji generira logove

moze se pratiti putem Splunka.

Uz sakupljanje logova, glavni dio Splunka je njegovo analiziranje sirovih informacija.
Omogucuje vizualizaciju informacija, uvrStavanje tih informacija u grafove. Dozvoljava i

slanje dojava (engl. alerts) kada se dogodi neka odredena promjena u sustavu.

Zbog ovih mogucénosti koristi se u informacijskoj sigurnosti. Tipi¢na primjena Splunka u

korporativnoj sigurnosti je pracenje kanala elektroni¢ke poste i mreznog kanala.

Splunkom je mogucée pratiti svu elektroni¢ku postu koja izlazi iz sustava ili ulazi u sustav
korporacije. Nakon uspostavljanja pracenja, postavljaju se kriteriji koji ¢e okinuti dojavu.
Primjer takvog kriterija je postupanje ukoliko se pojavi elektronicka posta s domenom
korporacije koja nije poslana s posluzitelja elektronicke poste korporacije. To znaci da se
netko pretvara da je dio korporacije kako bi dosao do nekih informacija ili ugrozio sustav.
Nakon $to je tim za informacijsku sigurnost primio dojavu o takvoj posti, moze reagirati i

upozoriti zaposlenika koji je dobio tu postu da se radi o pokusaju zlonamjerne radnje.

U financijskoj industriji Splunk se ponajvise koristi za pracenje prijava u baze podataka.
Baze podataka u bankama klju¢an su dio poslovanja, jer se u njima nalaze informacije o
klijentima banke, ratunima i karticama. Baza podataka poslat ¢e log Splunku svaki put kada
se netko prijavi ili pokusa prijaviti na bazu. Log ¢e sadrzavati podatke o0 korisnickom imenu
korisnika, na koju se bazu pokusao prijaviti, s kojim pravima i u koje vrijeme. Svaki
zaposlenik koji se Zeli spojiti na bazu mora dobiti odobrenje. Da bi dobio odobrenje mora
imati opravdani poslovni razlog za spajanje. Nakon $to dobije odobrenje ono se sprema na
mjesto na koje Splunk ima pristup. Prilikom svake prijave Splunk ¢e usporediti informacije
koje je dobio od baze podataka i popis tko sve trenutno ima odobrenje. Ukoliko se spojio
korisnik koji nema odobrenje generirat ¢e se dojava timu za informacijsku sigurnost. Tim

onda mozZe dalje istraZziti §to se dogodilo.

Koliko je bitno sakupljati informacije toliko je bitno i ne pretjerati u koli¢ini informacija
koje se analiziraju. Ako tim za informacijsku sigurnost dobiva veliku koli¢inu informacija

ne¢e moc¢i pravovremeno reagirati jer ¢e obrada tih informacija uzeti previSe vremena.
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Splunk informacije moraju biti sazete i pravovremene, tek nakon detekcije moguceg

incidenta analizira se veca koli¢ina informacija koje okruzuju taj incident.
5.2.2. IBM Qradar

IBM Qradar je Security and Intelligence Event Management (skraceno SIEM) sustav. SIEM
sustavi su rjeSenja koja prikupljaju sigurnosnu inteligenciju s razli¢itih uredaja i analiziraju
anomalije. Ukoliko detektiraju nekakvu anomaliju u radu sustava, obavjestavaju sigurnosni

tim te daju sve raspolozive informacije o tom dogadaju.

IBM Qradar je rjesenje za velike korporacije koje imaju veliku koli¢inu logova. Sakuplja
logove razlicitih uredaja kao $to su: mrezni uredaji, racunala, posluzitelji, sigurnosne kamere
i aplikacije. Qradar logove usporeduje s osnovicom sustava (engl. baseline).
Usporedivanjem moze detektirati sigurnosne anomalije, promjene u ponasSanju uredaja i
dogadaje koji mogu ugroziti sustav. Takve dogadaje analizira te ih predstavlja timu za

informacijsku sigurnost u jednostavnom obliku s bitnim agregiranim informacijama.
Qradar se koristi 1 za analizu razine sigurnosti uredaja. Analizira trenutno stanje sigurnosnih
zakrpi na uredajima i daje uvid na §to su odredeni uredaj ili aplikacija ranjivi.

5.2.3. Maltego

Maltego je platforma koja omogucava koriStenje inteligencije otvorenog tipa (engl. Open

Source Intelligence, skraceno OSINT).

OSINT se odnosi na sve neklasificirane informacije 1 ukljucuje sve §to je slobodno dostupno
na webu. OSINT je suprotan zatvorenoj vrsti obavjeStajnih podataka ili povjerljivih
informacija. Uobic¢ajeni OSINT izvori ukljucuju drustvene mreZe, forume, poslovne web

stranice, blogove, videozapise i vijesti. (BrightPlanet, 2013)

Povezivanje osoba na Maltego platformi je prikazano na slici koja slijedi (Slika 5.1).

14



5] Palette. <« x J G New Graph (2) x| New Graph (3) = Ao l=l . Overview

Infrastructure e Dynamic View | Edge Weighted View Entty List we

NS Name

Doman !k 2 ’ -
= Bianca Harck =7 B Y \\,)

1Pv4 Address vV s W

(]
nya Zandberg

H £ Detail View

Gisela Gips s M: Chris Bohme
0-Anne Steenkamp
Relatioms hips

vebsts
Email Addvess ‘ :
e
g pers Chris Bohme
Ruth Schwaiger
o Phone Number
Bnninger Efrat Bana " s Bonme @

Bohme @
= 2 t0: . focebao
= D] ==

Married

[ Output - Transform Output *

Slika 5.1 Povezivanje osoba (Wielenga, 2010)

Maltego omogucuje vizualizaciju odnosa razli¢itih informacija. Moze prikazati odnose
izmedu ljudi, socijalnih mreza, korporacija, organizacija, web stranica, Domain Name
System (skrac¢eno DNS) imena, dokumenata i datoteka.

Maltego se u korporativne svrhe moze primijeniti nakon analize zlonamjernog uzorka. Sve
informacije kao $to su domene i Internet Protocol (skraceno IP) adrese je moguce preko
Maltego platforme povezati s lokacijom i ljudima koji imaju veze s tom domenom. Daje

mogucnost brzom napretku istrage 0 svrsi i razlogu napada.

Posto se Maltego koristi i u obranu od zlonamjerne svrhe, korporacija moze analizirati sebe
I vidjeti koje su sve informacije o njima dostupne te ukoliko postoji nesto osjetljivo, a dio je
javno dostupnih informacija, moze zatraziti od onoga tko je objavio te informacije da ih

ukloni ili pravnim postupkom traziti uklanjanje tih informacija.

5.3. Laboratorij za analizu zlonamjernih sadrzaja

Laboratorij za analizu zlonamjernih sadrzaja omogucava timu za sigurnost pokretanje
zlonamjernog softvera u sigurnom okruzenju, kako bi razumjeli §to €ini i $to je potrebno za
zastitu od prijetnje koju predstavlja odredeni zlonamjerni program. Ako je dobro izveden,
laboratorij moZe biti mocan alat za brzo razumijevanje 1 zaStitu od novih prijetnji ili

nepoznatih aktera. (Liska, 2014)
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Ukoliko se korporacija odlu¢i za analizu u vlastitom laboratoriju, takav laboratorij je
potrebno pripremiti za provodenje analiza. Bitno je da laboratorij bude odvojen od
korporativnih racunala i mreZe, te da je pristup dozvoljen samo djelatnicima informacijske

sigurnosti.

Postoji nekoliko elemenata takvog laboratorija.
5.3.1. Virtualna raéunala

Jezgra samog laboratorija su virtualna raCunala. Potrebno je pripremiti i instalirati nekoliko
virtualnih racunala s razli¢itim operacijskim sustavima, kao Sto su Windows XP, Windows
7, Windows 8, Windows 10. Ukoliko korporacija koristi Apple ra¢unala potrebno je nabaviti
nekoliko racunala s Mac OS operacijskim sustavom kako bi se uzorci koji napadaju Apple

ra¢unala mogli analizirati. Isto vrijedi i za Linux operacijski sustav.

Neki zlonamjerni programi razli¢ito Se ponasaju na razli¢itim operacijskim sustavima pa je
zbog toga potrebno instalirati nekoliko verzija. Uz to, potrebno je pripremiti jo§ jedno

virtualno racunalo koje ¢e sluziti za stati¢ku analizu.

Kako bi se bilo moguce vratiti na prvobitno stanje bez zaraze, potrebno je primijeniti snimke
pocetnog stanja. Zbog toga se nakon instalacije alata postavlja pocetna snimka (engl.

snapshot) te se na taj snapshot vraca kada se analiza zavrsi.

Kako se prilikom analiza ostala racunala korporacije ne bi zarazila, potrebno je odvojiti
mrezni segment na kojem se nalaze racunala za analizu od korporativne mreze. Najpozeljnije

je zakupiti posebnu vezu prema Internetu i samo ondje spojiti ra¢unala za analizu.
5.3.2. Alati za dinamic¢ku analizu

Nakon instalacije virtualnih racunala za dinamicku analizu potrebno je pripremiti nekoliko

alata koji ¢e se koristiti za analizu.

= Wireshark

=  Process Monitor
» Regshot

= ApateDNS

= FakeNET

Uz ove alate potrebno je instalirati osnovne programe koji se koriste na racunalu, kao $to su

Internet preglednici, alati za rad s dokumentima i alati za raspakiravanje. Razlog tomu je Sto
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zlonamjerna datoteka ne mora do¢i u .exe formatu, moze do¢i unutar dokumenta ili kao .jre

datoteka pa je zbog toga potrebno instalirati alate koji ¢e moéi pokrenuti takvu datoteku.
5.3.3. Alati za stati€ku analizu

Na jednom racunalu koje je odredeno za stati¢ku analizu korisno je imati nekoliko programa
koji su dolje navedeni. Svi ovi alati moraju biti u mogucnosti analizirati kod bez pokretanja

uzorka, no u svrhu sigurnosti najbolja praksa je pokretati te alate na virtualnom rac¢unalu.

= Strings

» PEstudio
= PEID

* PEview
= UPX

= Resource Hacker

Kao i na ra¢unalima za dinamicku analizu korisno je instalirati osnovne programe.

5.4. Javno dostupni servisi za analizu

Postoje mnogobrojni alati za analizu zlonamjernih sadrzaja dostupni putem Interneta. Neki
su od njih dostupni besplatno, dok ih se veéina placa. Besplatni poznatiji alati su: VxStream
Hybrid Analysis tvrtke Payload Security, VirusTotal tvrtke Google te Malwr koji je temeljen
na Cuckoo Sandbox platformi. U veéini slucajeva analize dostatno ¢e biti koristiti javno
dostupne alate, jer daju dovoljno informacija da bi se zakljuéilo o kakvom se zlonamjernom
kodu radi te koje je mjere zastite potrebno poduzeti. Jedini sluc¢aj u kojem se nikako ne
preporuca ucitavanje na javno dostupne alate je onaj kada postoji sumnja da je zlonamjerni
sadrzaj namijenjen to¢no odredenoj korporaciji pa moze sadrzavati podatke koji su osjetljivi

za njezino poslovanje.

Svaki od navedenih besplatnih alata ima 1 svoju inacicu koja se placa te omogucuje dodatne
mogucnosti. VirusTotal u svojoj placenoj inacici nudi preuzimanje uzoraka Koji su

analizirani na platformi, dok Hybrid Analysis to sadrzi u svojoj besplatnoj inacici.

U svrhu ovoga rada bit ¢e koristeni VirusTotal i VxStream Hybrid Analysis. Malwr nece biti

koristen, jer je u posljednje vrijeme nepouzdan te ne otkriva dovoljno informacija o uzorku.
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5.4.1. VirusTotal

VirusTotal je platforma otvorena 2004. godine, a Google ju je kupio 2012. godine.

VirusTotal omogucuje analizu racunalnih datoteka te Android aplikacija. Datoteku skenira
nizom antivirusnih rjeSenja i daje povratnu informaciju za svaki antivirus, je li datoteka
zlonamjerna i ako je pod kojim nazivom se vodi u tom antivirusu. Uz to, daje detaljne

informacije o vrsti datoteke te njenom sadrzaju.

Na ovoj platformi ¢e se analizirati Locky. Locky je ransomware koji Kriptira datoteke na
unutarnjim i vanjskim diskovima pa trazi odredenu svotu novaca za dekriptiranje. Nakon

uplate Salje kljuc kojim se mogu dekriptirati datoteke.

Nakon ucitavanja datoteke prvi prikaz sadrzi: tip datoteke u obliku ikone, broj antivirusa
koji su detektirali da je datoteka zlonamjerna, SHA-256 sazetak datoteke, ime i veli¢inu
datoteke, datum i vrijeme posljednje analize datoteke te broj korisnika koji je ocijenio da je

datoteka zlonamjerna (Slika 5.2).

o 55 engines detected this file °
O SHA-256 6d5d672d9e8402a4e6a2309c71443e93efccccee8f9959afc24ae9a89fe2935¢

File name 82208d0f-8832-11e7-ac63-80e65024849a file

606 KB
2017-08-24 00:14:07 UTC
nity score -144

# %
(55/65)

Slika 5.2 Osnovne informacije o uzorku

Pomo¢u SHA-256 sazetka moguée je pretraziti je li uzorak bio ucitan na neku drugu

platformu za analizu.

Oznaka 55/65 govori da je uzorak poznat vecini antivirusa pa u slucaju pokretanja uzorka

postoji velika Sansa da €e antivirus na raCunalu zaustaviti pokretanje.

Sljedeca slika (Slika 5.3) prikazuje nekoliko antivirusa koji jesu ili nisu detektirali
zlonamjernost uzorka. Vidljivo je da su TrendMicro i ViRobot uspjesno detektirali uzorak
kao Locky, dok su antivirusi Kingsoft i TotalDefense oznacili da je uzorak cist. To je
saznanje vrlo korisno kako bi se ustvrdilo je li trenutni antivirusni sustav korporacije u

mogucénosti obraniti korporaciju od ove prijetnje.
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Tencent A Win32.Trojan.Locky.Qqte TrendMicro A Ransom_LOCKY.TH818

TrendMicro-HouseCall A Ransom_LOCKY.TH818 VBA32 A Trojan.Filecoder

VIPRE A Trojan.Win32.Generic!BT ViRobot A Trojan.Win32.Z Locky.620544.8
Webroot A W32.Trojan.Gen Yandex A Trojan.Filecoder!SStcrdHAtgM
ZoneAlarm A Trojan-Ransom.Win32.Cryptor.kw CcMC 0 Clean

Jiangmin Q Clear Kingsoft 0

nProtect Q Cle SUPERAntiSpyware 0 Cle

TheHacker Q Cle TotalDefense 0 Cle

WhiteArmor Q Cle Zillya 0 Cle

Slika 5.3 Popis antivirusa i razina detekcije

osnhovnu analizu su imena pod kojima se taj uzorak pojavio (Slika 5.4). Sva imena datoteka

imaju nesto zajednicko, a to je da imaju isti SHA-256 sazetak.

Zanimljivo je da ovaj uzorak ima razliCite ekstenzije kao .safe i .dr., no oni su i dalje .exe tip
datoteke. Moze se zakljuditi da je u slucaju .safe ekstenzije napada¢ pokusao sakriti stvarnu

ekstenziju datoteke te ju zamijenio s ekstenzijom koja ne izgleda zlonamjerno.

File Names @

>«

82208d0f-8832-11e7-ac63-80e65024849a.file

86hHYUB6

3667d01c-8767-11e7-9d55-80e65024849a file

PRmE

awfWyO.exe

86hHYU6_2.exe

86hHYU6[1].3088.dr
6d5d672d9e8402a4e6a2309c71443e93efccccee8f9959afc24ae9a89fe2935¢c.bin
86hHYU6.exe

3e74a5189477730cbce6b05aed5c548c.safe

v

Slika 5.4 Imena uzorka

VirusTotal pod detaljima prikazuje i vrijeme kompiliranja, no ono je u velikoj vecini
slucajeva netocno jer je moguce izmijeniti vrijeme kompiliranja pri pisanju koda. Vrijeme
kompiliranja ovog uzorka je 02.03.2013., no ono je zasigurno neto¢no jer se ovaj uzorak prvi

put pojavio 2010. godine.

Posljednja kartica prikazuje komentare korisnika. Vecina komentara sastoji se od naziva

zlonamjernog koda te pomaze pri osnovnoj analizi ukoliko nije moguce zakljuciti o kojoj se
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vrsti radi. Ukoliko je uzorak ucitan na Hybrid Analysis pojavit ¢e se komentar
PayloadSecurity koji ¢e imati vrstu zlonamjernog koda te jo§ dodatnih informacija, kao i
poveznicu na Hybrid Analysis platformu gdje je taj isti uzorak analiziran. Slika prikazuje
takav komentar (Slika 5.5)

PayloadSecurity

< B 20170818

#cerber #locky #ransomware

submitname:"6d5d672d9e8402a4e6a2309c71443e93efccc-
cee8f9959afc24ae9a89fe2935c.exe.bin”
vxstream-threatscore:100/100

memurl:"Pattern match: http://en.wikipedia.org/wiki/RSA_(cryptosys-
tem),Pattern match: https://www.torproje_.or9/download/download-
easy.html"

memip:“5.187.5.171"

hosts:"5.187.5.171:80"
source:https://www.hybrid-analysis.com/sample
/6d5d672d9e8402a4e6a2309c71443e93efccc-
cee8f9959afc24ae9a89fe2935c?environmentld=100

Slika 5.5 PayloadSecurity komentar

Zaklju¢no, VirusTotal je vrlo pouzdan i brz alat za osnovnu analizu datoteka te brzo
utvrdivanje je li datoteka zlonamjerna. Koristan je pri odredivanju efektivnosti antivirusa
korporacije, te za brzu analizu gdje je jedino potrebna informacija je li uzorak zlonamjeran
ili ne. Ukoliko je potrebno odraditi dublju analizu datoteke, prelazi se na Hybrid Analysis te

ru¢nu dinamicku 1 staticku analizu.
5.4.2. Hybrid Analysis

Hybrid Analysis je platforma koja odraduje dinamicku i staticku analizu datoteke. Dok
VirusTotal samo provjerava detektiraju li antivirusi zlonamjernu datoteku, Hybrid Analysis
pokrece datoteku u virtualnom racunalu i prati njeno ponasanje. Uz to Koristi skripte za
pokretanje datoteke koje simuliraju ljudsko ponasanje, kako zlonamjerna datoteka ne bi

mogla prepoznati da se pokrece u automatiziranoj virtualnoj okolini.

Hybrid Analysis dozvoljava uditavanje velike koli¢ine razliCitih vrsta datoteka te moze

skenirati datoteke koje se nalaze na nekoj poveznici.

Na Hybrid Analysis platformi ¢e biti analiziran Locky uzorak koji je bio analiziran 1 na

VirusTotal platformi.
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Na sljedecoj slici (Slika 5.6) prikazana je ocjena rizika koja je pocetni dio platforme i ima
klju¢ne informacije o tome Sto je platforma otkrila iz analizirane datoteke. Ovaj uzorak
mijenja pozadinu radne povrsine pa je odmah moguce zakljuciti da se radi o ransomwareu.
Razlog promjene pozadine je obavijest korisniku da su sve datoteke na njegovom racunalu
kriptirane te nain pla¢anja kako bi dobio klju¢ za dekriptiranje. Na slici je takoder
prikazano da datoteka pri pokretanju kontaktira jednu adresu na Internetu.

Incident Response

® Risk Assessment

Ransomware  Changes the desktop background picture
Spyware  Accesses potentially sensitive information from local browsers
POSTs files to a webserver
Fingerprint Reads the active computer name
Reads the cryptographic machine GUID
Reads the windows installation date
Spreading  Opens the MountPointManager (often used to detect additional infection locations)
Network Behavior ~ Contacts 1 host. View the network section for more details.

Slika 5.6 Ocjena rizika

pokretanja koda. To je vrlo korisno jer je moguce vidjeti ostavlja li zlonamjerni kod neke

vizualne tragove nakon pokretanja.

Screenshots

Slika 5.7 Slike ekrana

Posljednji dio je mrezni dio koji govori §to je uzorak kontaktirao. U ovom slucaju je

kontaktirao jednu adresu.

Zlonamjerne datoteke imaju dvije vrste adresa koje kontaktiraju. Jedna je payload adresa s
koje ¢e preuzeti zlonamjerni kod i pokrenuti ga. Koristi HTTP naredbu GET za preuzimanje.

Payload adrese se dosta ¢esto koriste, jer omogucuju da osnovna datoteka nema zlonamjerne
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znakove nego ¢e njena osnovna zadaca biti iskljucivo preuzeti zlonamjerni kod i pokrenuti

ga, na taj nacin osnovna datoteka moze izbjeci detekciju.

Druga vrsta domene je command & control (skra¢eno C&C) domena. Na tu domenu
zlonamjerni kod Salje informacije koje je prikupio s raCunala te u nekim slucajevima
omogucuje kontrolu nad racunalom. Moze se prepoznati ukoliko koristi HyperText Transfer
Protocol (skra¢eno HTTP) naredbu POST na neku adresu.

U ovom je slucaju moguée vidjeti da se dogada POST na IP adresu
5.187.5[.]17/imageload.cgi. Slika (Slika 5.8) prikazuje HTTP POST zahtjev.

Endpoint Request URL

5187.5171:80 POST /imageload cgi

Slika 5.8 HTTP POST zahtjev

U nekim sluc¢ajevima Hybrid Analysis nije u mogucnosti detektirati sve domene koje

zlonamjerni kod kontaktira. Njih je moguce otkriti pri dinamickoj analizi alatom WireShark.

5.5. Analiza zlonamjernih sadrzaja gotovim rjeSenjima

Analiza uzoraka gotovim rjeSenjima je brz i pouzdan nacin otkrivanja je li uzorak

zlonamjeran. U vecini rjeSenja postoje tri vrste platformi za analizu.

Platforma elektronicke poSte koja presrece svaku poruku poslanu s adrese izvan korporativne
mreze te analizira njenu strukturu i privitke u potrazi za zlonamjernim datotekama ili

poveznicama.

Platforma mreznog prometa presrece preuzimanje svake datoteke te ju prije dopustanja

preuzimanja analizira.

Platforma analize sluzi za analizu uzoraka koje tim za informacijsku sigurnost odabere, vrlo

su slicne Hybrid Analysis platformi.
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5.5.1. FireEye

FireEye je kompanija osnovana 2004 i trenutno je jedna od najpoznatijih u svijetu
informacijske sigurnosti. Nudi razli¢ita rjeSenja, kao Sto su platforma za analizu
elektroni¢ke poste, platforma za analizu prometa, agenti za racunala te penetracijska

testiranja.

FireEye EX uredaj sluzi za analizu elektroniCke poste. Postavlja se izmedu vanjskog
posluzitelja elektroni¢ke poste i unutarnjeg posluzitelja elektronicke poste. Svaka poruka
koja dolazi s vanjske adrese te je uspjeSno prosla filtar posluzitelja elektroniCke poste
analizira se u virtualnoj okolini ovog uredaja. Ukoliko posta nije zlonamjerna prosljeduje se
na posluzitelj te onda primatelju. Ukoliko je posta zlonamjerna uredaj stavlja postu u
karantenu i obavjestava djelatnike za informacijsku sigurnost, uz to daje detaljne informacije

0 strukturi, vrsti, nac¢inu zaraze zlonamjernog koda.

FireEye NX uredaj sluZi za analizu mreznog prometa. Postavlja se nakon Web Proxya te
analizira web promet. Sav promet i preuzete datoteke analiziraju se prije dopustanja
preuzimanja od krajnjeg korisnika. Ukoliko je datoteka zlonamjerna, kao i kod EX uredaja,
stavlja se u karantenu te uredaj obavjestava djelatnike za informacijsku sigurnost. Kao i EX
daje detaljne informacije o strukturi zlonamjernog koda. Slika (Slika 5.9) prikazuje nacin

spajanja EX 1 NX uredaja u korporativnu mrezu.

Incoming Email Web Traffic
Traffic Flow ESEmEEEs Flow

Perimeter Email
Gateway (Spam/AV)

ports configured
FireEye EX
D

a Internal Mail

User

Slika 5.9 Nacin spajanja EX i NX uredaja u korporativnu mrezu (Al Damati, 2015)
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5.5.2. ReversingLabs

ReversingLabs je kompanija za informacijsku sigurnost sa sjediStem u Hrvatskoj. Kao i

FireEye ima razliCita rjeSenja za informacijsku sigurnost.

Glavni dio je TitaniumCore platforma koja sluzi za analizu zlonamjernih sadrzaja. Analizira
datoteke u virtualnoj okolini statickom analizom te moZe analizirati milijune datoteka

dnevno.

A1000 je uredaj koji sluzi za analizu zlonamjernih sadrzaja u centru za operativnu sigurnost.
Koristi TitaniumCore za analizu. Moze raditi s velikim spektrom datoteka te Koristi

reputaciju kako bi i prije analize ukazao za neke datoteke jesu li zlonamjerne.
Na sljedecoj je slici (Slika 5.10) prikazan popis analiziranih datoteka i kratke informacije o
njima.

- Categories | @€ Malware

e v

n

L]
i
T
¢

1]

[ ]
2
n

Slika 5.10 Popis analiziranih datoteka i kratke informacije (ReversingLabs)

N1000 je uredaj koji spaja platformu za analizu elektroni¢ke poste i platformu za analizu

mreznog prometa. Takoder koristi TitaniumCore.
5.5.3. DefenseCode

DefenseCode je hrvatska tvrtka koja se bavi raGunalnom sigurno$¢u. Nudi dva proizvoda

korporacijama kako bi povecale razinu informacijske sigurnosti.

Prvi je ThunderScan koji sluzi analizi izvornog koda (engl. source code) te daje uvid u sve
ranjivosti u tom kodu. Podrzava C#, Java, PHP, ASP, VB.Net, Visual Basic, VBScript,
Javascript, Android Java, I0OS Objective C, PL/SQL. Izrazito je koristan za korporacije koje
izdaju svoja programska rjesenja, jer vec¢inom takva rjeSenja imaju veliki broj ranjivosti.

Drugi je WebScanner, koji je automatizirana platforma za penetracijsko testiranje web

stranica. 'Napada' web stranicu razli¢itim tehnikama kako bi pronasao ranjivosti, nakon
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pronalaska daje izvjeS¢e o vrstama ranjivosti. Korporacije ovim alatom mogu testirati

ranjivosti svojih web stranica.

5.6. Dinamicka analiza

Dinamicka analiza podrazumijeva pokretanje zlonamjernog koda te promatranje S$to je
napravio 1 kako se ponasa. NajceS¢e se odraduje u virtualnim racunalima jer su ona
jednostavna za vratiti u stanje prije zaraze. U nekim slucajevima zlonamjerni kod c¢e
prepoznati da radi u virtualnoj okolini pa se ne¢e pokrenuti, u tim slu¢ajevima potrebno je

imati dedicirana fizicka racunala na kojima ¢e se provoditi analiza.
5.6.1. Mrezni promet

Za hvatanje mreznog prometa unutar virtualnog racunala se koristi Wireshark. Prije
pokretanja potencijalno zlonamjerne datoteke potrebno je pokrenuti Wireshark i pokrenuti

hvatanje paketa na mreznom sucelju koje je spojeno na Internet.

U static¢koj analizi ovog uzorka bilo je vidljivo da ¢e uzorak pokusati ostvariti komunikaciju,

pri dinamickoj analizi je moguce provjeriti je li to istina.

Nakon uspjes$nog pokretanja uzorka u Wireshark vidi se da postoji velika koli¢ina Simple
Mail Transfer Protocol (skraceno SMTP) prometa. Ovo je prvi indikator da je zlonamjeran,
jer Windows operativni sustav bez instaliranog SMTP agenta nece slati i primati SMTP
promet. Na slici koja slijedi (Slika 5.11) je prikazan SMTP promet.

2490 138.658712 173.194.222.27 192.168.1.26 SMTP 106 S: 228 mx.google.com ESMTP h5si27079011fg.210 - gsmtp
2491 138.658929 192.168.1.26 173.194.222.27 SMTP 76 C: EHLO mozilla.org.xpi

2492 138.659224 192.168.1.26 173.194.222.27 SMTP 72 C: EHLO mozilla.org

2497 138.714569 173.194.222.27 192.168.1.26 SMTP 225 S: 250 mx.google.com at your service, [188.129.106.148]
2498 138.71511@ 192.168.1.26 173.194.222.27 SMTP 88 C: MAIL FROM:<reporterfmozilla.org>

2499 138.715614 173.194.222.27 192.168.1.26 SMTP 225 S: 250 mx.google.com at your service, [188.129.106.148]
2500 138.716016 192.168.1.26 173.194.222.27 SMTP 87 C: MAIL FROM:<noreply@mozilla.org>

2581 138.716525 173.194.222.27 192.168.1.26 SMTP 225 S: 250 mx.google.com at your service, [188.129.106.148]
2502 138.717@56 192.168.1.26 173.194.222.27 SMTP 95 C: MAIL FROM:<screenshots@mozilla.org.xpi>

2583 138.768855 173.194.222.27 192.168.1.26 SMTP 96 S: 250 2.1.0 OK a204s5i25598111fa.58 - gsmtp

2504 138.768856 173.194.222.27 192.168.1.26 SMTP 95 S: 250 2.1.8 OK q28s5127661351fd.30 - gsmtp

2505 138.769158 192.168.1.26 173.194.222.27 SMTP 87 C: RCPT TO:<inspector@mozilla.org>

25086 138.769583 192.168.1.26 173.194.222.27 SMTP 86 C: RCPT TO:<reporterfimozilla.org>

Slika 5.11 SMTP promet

Odabirom linije broj 2506 moguce je desnim klikom odabrati Follow TCP Stream kako bi
se ispitala cijela komunikacija uz koju je taj paket vezan.

Sljedeca slika (Slika 5.12) prikazuje Transmission Control Protocol (skra¢eno TCP)

strujanje paketa. Vidljivo je da je uzorak pokuSao poslati elektronicku poStu na adresu
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reporter@mozilla.org, ali s lazirane adrese noreply@mozilla.org. Uz to poruka ima predmet

Status, koji je jedan od predmeta koji MyDoom koristi za elektronicku postu kojom se S$iri

te je bila napisana pri provjeri nizova znakova u statickoj analizi.

MAIL FROM:<noreply@mozilla.org>
250 2.1.0 OK q28s5i127661351fd.3@ - gsmtp
RCPT TO:<reporter@mozilla.org>
250 2.1.5 OK q28si27661351fd.3@ - gsmtp
DATA
354 Go ahead q28s5i27661351fd.3@ - gsmtp
From: "The Post Office" <noreply@mozilla.org>
To: reporter@mozilla.org
Subject: Status
Date: Fri, 25 Aug 2017 14:52:18 +0200
MIME-Version: 1.0
Content-Type: multipart/mixed;
boundary="----= NextPart 900 @088 EFC3B432.51C3E@2D"

Slika 5.12 TCP strujanje paketa
5.6.2. Pracenje procesa

Prilikom pokretanja uzorka moguce je pratiti $to taj uzorak radi te koje funkcije poziva.

U statickoj analizi zakljucak je bio da ¢e uzorak pokusati otvoriti ili napraviti novu datoteku

1 izmijeniti klju¢eve Windows registra.

Alat za pracenje procesa je Process Monitor (skrac¢eno ProcMon) koji je dio System Internals
alata.

Nakon pokretanja uzorka potrebno je u ProcMonu napraviti filtar kako bi bilo lak$e pratiti
Sto uzorak radi. Na kartici Filter treba odabrati Filter... te u sljede¢em prozoru postavke
moraju izgledati kao na slici, uz iznimku da ime procesa mora biti isto kao ime uzorka. Na

slici (Slika 5.13) prikazane su postavke filtara.

B ° Process Monitor Filter X

Display entries matching these conditions:
Process Name v |lis v || a08bf7d14740202b2b01.exe ~ | then Indude

Reset Add Remove

Slika 5.13 Postavke filtara

Na kraju je potrebno odabrati Add i OK. Sada ¢e se u glavnom prozoru prikazivati samo

dogadaji koje je pokrenuo uzorak.
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Postoji velika koli¢ina operacija s Windows Registrom, vidljivo je da uzorak izmjenjuje
kljuceve po Registru, primjer je na slici (Slika 5.14).

E2ReqCreateKey  HKCU\Software\Microsoft\Windows\Cument Version\Intemet Settings\Connections

&% RegSetinfoKey HKCU\SOFTWARE\Microsoft \Windows\CumrentVersion\Intemet Settings\Connections

&% ReqQueryValue HKCUNSOFTWARE\Microsoft\Windows\CurrentVersion\Intemet Settings\Connections\DefautConnectionSettings

#4ReqQuenyValue HKCUNSOFTWARE\Microsoft\Windows\CurrentVersion\Intemet Settings'\Connections\DefaultConnectionSettings
#4ReqCloseKey  HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Intemet Settings\Connections

Slika 5.14 l1zmjene u registru

MyDoom trazi potencijalne adrese elektronicke poste u razli¢itim tekstualnim datotekama
pa je upravo zbog toga u ProcMon moguce vidjeti da otvara jednu od .txt datoteka. Na slici

(Slika 5.15) prikazan je proces otvaranja .txt datoteke.

B\ CreateFile C:\ProgramData"VMware\VMware Tools\Unity Filters‘\adobeflashcs3 bt
A ReadFile C:\ProgramData\VMware\VMware Tools\Unity Filters\adobeflashcs3 bt
B ReadFile C:\ProgramData"\VMware\VMware Tools\Unity Filters‘adobeflashcs3 bd
B\Oose File C:\ProgramData\VMware\VMware Tools\Unity Filters‘\adobeflashcs3.bd

Slika 5.16 Proces otvaranja .txt datoteke

Na slici koja slijedi (Slika 5.17) vidljiv je i SMTP promet koji uzorak pokusava ostvariti

kako bi svoju kopiju poslao na §to vise nadenih adresa u tekstualnim datotekama.

A% TCP Send DESKTOP-H4M7H3D mydomain.it:59841 -> mx3.ovh net:smtp
A8 TCP Receive  DESKTOP-H4M7H3D mydomain it:59841 -> mx3.ovh.net:smtp
éTCP Send DESKTOP-H4M7H3D mydomain it:59852 -> ff4p4-mx-vip 1 prodigy .net :smtp
;:&TCP Receive  DESKTOP-H4M7H3D mydomain.it:59852 -> ffip4-mx-vip 1 prodigy .net :smtp
g'ngCP Send DESKTOP-H4M7H3D mydomain it:53841 -> mx3.ovh.net:smtp

Slika 5.17 SMTP promet

5.7. Staticka analiza

Staticka analiza se koristi ukoliko dinamicka ne pokaze dovoljno informacija ili je potrebno
znati to¢no kako zlonamjerni kod radi. Jednostavna staticka analiza podrazumijeva nekoliko
koraka koji su opisani u ovom radu. Napredna staticka analiza zahtijeva rastavljanje

zlonamjernog koda (engl. disassembly) te ona nece biti opisana u ovom radu.

Primjer staticke analize ¢e biti prikazan na uzorku MyDoom crva.
5.7.1. Otpakiranje datoteke

Vecina autora zlonamjernog koda sakriva originalni kod kako ne bi mogao biti analiziran.
Prikriveni kod (engl. Obufuscated Code) ima svoju potkategoriju naziva zapakirani kod

(engl. packed Code) pa je takav kod moguce procitati nakon otpakiranja.
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Vrstu pakiranja moguce je provjeriti programom PEiD. Nakon ucitavanja potencijalno
zapakirane datoteke dobit ¢emo informaciju o kojem se programu za pakiranje (engl. packer)

radi.

Slika (Slika 5.18) prikazuje sucelje PEiD programa s ve¢ ucitanim uzorkom. PEiD je

uspjesno detektirao da se radi o UPX Packer-u.

File: |C:\Users\mirko\Desktop\mydoom.exe E
Entrypoint: | 0000B4A0 EP Section: |UPX1 i]
File Offset: [000048A0 FirstBytes: [60,8€,00,70 | > ]|
Linker Info: | 7.0 Subsystem: | Win32 GUI i]

UPX 0.89.6 - 1.02 / 1.05 - 2.90 -> Markus & Laszlo [Overlay]
Multi Scan I Task Viewer Options ] About | Exit |

[V Stay on top ﬁ] il

Slika 5.18 Sucelje PEiD programa
UPX je jedan od najpoznatijih Packera te ga je vrlo lako otpakirati linijskim alatom UPX.

Ova naredba ¢e otpakirati mydoom.exe datoteku i1 spremiti otpakiranu datoteku u isti
direktorij pod nazivom mydoom_clean.exe:

upx —-d mydoom.exe —-o mydoom clean.exe.

Na sljedecoj slici (Slika 5.19) je vidljivo da je UPX uspjesno otpakirao datoteku pa je sada

moguce nastaviti analizu.

C:\Users\mirko\Desktop\upx394w>upx.exe -d mydoom.exe -o mydoom_clean.exe

Unpacked 1 file.

Slika 5.19 Ispis nakon otpakiranja
5.7.2. Nizovi znakova

Jedan od bitnih dijelova nakon otpakiranja datoteke je provjera koje smislene nizove
znakova datoteka ima unutar koda. Ti znakovi mogu puno otkriti o tome $to zlonamjerni kod

radi te dati bitne informacije o vrsti zlonamjernog koda.
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Nizove znakova iz .exe datoteke je moguce izvudi linijskim alatom Strings. Naredba glasi:

strings64.exe mydoom.exe.

Na slici (Slika 5.20) je prikazan jedan zanimljiv dio rezultata Strings naredbe nad
uzorkom. Vecina navedenih reCenica bile su predmet ili tijelo elektronic¢kih poruka u
kojima se Sirio najpoznatiji crv naziva MyDoom.

click me baby, one more time

hello
error

report

delivery failed

Message could not be delivered

Mail System Error - Returned Mail
Delivery reports about your e-mail
Returned mail: see transcript for details
Returned mail: Data format error

Slika 5.20 Ispis strings naredbe

Postoji velika koli¢ina nizova koje je moguce procitati u ovom uzorku. Vecina su ih

domene na koje se crv §irio.
5.7.3. Povezane funkcije

Postoje tri na¢ina povezivanja funkcija s programom. Jedan od njih je staticko povezivanje,
gdje se sav kod iz knjiznice (engl. library) prebacuje u program. Drugi nacin je dinamicko
povezivanje, gdje se sav potreban kod iz librarya ucitava pri pokretanju programa. Posljednji
nacin je povezivanje pri pokretanju, gdje se kod iz librarya poziva tek kad ga funkcija u
nekom programu zahtijeva. Posljednji nacin je najpoznatiji u izradi zlonamjernog koda, jer

je nemoguce analizirati kod bez njegovog pokretanja.

PEstudio omogucuje provjeru dinamicki povezanog koda. Uzorak ucitava 5 librarya:

kernel32.dll, advapi32.dll, msvcrt.dll, user32.dll te ws2_32.dlI.

Slika (Slika 5.21) prikazuje ucitane librarye.
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Library (5) Blacklisted (1) Type Symbols (106)

ws2_32.dll X Implicit 18
kernel32.dll - Implicit 54
advapi32.dil - Implicit 6
msvcrt.dll - Implicit 21
user32.dll - Implicit 7

Slika 5.21 Ucitani libraryi

Ukoliko uzorak ucitava advapi32.dll to ujedno znaci da radi promjene u Windows Registru
(engl. Windows Registry) pa je pri dinamickoj analizi potrebno provjeriti koje je kljuceve
izmijenio. Ovaj uzorak koristi advapi32.dll te ucitava RegCreateKeyEX, koji je zaduZzen za
stvaranje nekog kljuca u registru i RegSetValueEx, koji je zaduzen za promjenu nekog

kljuca. Time je poznato da ¢e ovaj uzorak stvoriti i modificirati kljuceve u registru.

Uzorak koristi ws2_32.dll, sto znaci da ¢e pokusati ostvariti komunikaciju s nekom adresom
ili domenom. Poziva funkcije accept i bind, §to mu omogucuje slusanje na odredenom port-
u. Funkcije connect i send omogucuju spajanje i slanje podataka na udaljenu adresu; ¢esto
se koristi za spajanje na C&C adrese. Inet_addr funkcija pretvara IP adresu u format koji je
Citljiv ostalim funkcijama. Gethostbyvalue i Gethostvalue funkcije omogucuju uzorku DNS

pretragu.

Posljednje §to uzorak koristi, a relevantno je u analizi, jest kernel32.dll. Funkcija CreateFile
stvara novu ili otvara postojecu datoteku. CreateFileMapping omoguéava pristup nekoj
datoteci preko memorijske adrese. FindFirstFile i FindNextFile omoguéuju pretragu
datote¢nog sustava. GetWindowsDirectory vraca lokaciju instalacije Windows operativhog
sustava. Moguce je zakljuciti da ¢e uzorak pokusati napraviti nekakvu datoteku u Windows

direktoriju.

Funkcije daju dosta informacija o tome §to ¢e neki zlonamjerni kod pokusati napraviti. Tesko
je analizirati sve funkcije koje neki program ucitava, no gore navedene funkcije neke su od

najvaznijih u analizi zlonamjerne datoteke.
5.7.4. Resursi programa

Neki programi koriste vizualne resurse operativnog sustava te ih je moguce provjeriti alatom

Resource Hacker. Resursi se nalaze u .rscr dijelu programa.
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Nakon ucitavanja uzorka u program vidljivo je da on koristi ikonu elektronicke poste kao
ikonu programa. Razlog ovoga je zavaravanje korisnika drugacijim izgledom. Slika (Slika

5.22) prikazuje ispis Resource Hacker alata.

Resource Hacker - mydoom.exe == O X
File Edit View Action Help Icon: 1: 1033
| 2 A

-~ bl +
v - |l Icon [ o
i -y 121033
b v 2:1033 g
P ) Icon Group l ]

744 32 x 32

Slika 5.22 Ispis Resource Hacker alata
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6. Obrana od prijetnji

Postoji nekoliko poznatih vrsta obrana od prijetnji. Sigurnosna svijest spada u obranu koja
se odnosi na rad ljudi, dok vatrozidi spadaju u fizicku informacijsku obranu. Penetracijsko
testiranje 1 crveni timovi su dvije vrste testova koje korporacija moze provesti kako bi

ustvrdila razinu sigurnosti svog informacijskog sustava.

6.1. Sigurnosna svijest

Najslabija karika u informacijskoj sigurnosti je covjek. Upravo zato organizacije pokusavaju
podi¢i sigurnosnu svijest svojih zaposlenika. Svaki zaposlenik korporacije trebao bi proci
odredeni sigurnosni trening. Na sigurnosnom treningu zaposlenike se u¢i o osnovnim
pojmovima informacijske sigurnosti kao $to je hakiranje, socijalni inzenjering i zlonamjerne
datoteke, kako bi zaposlenik prepoznao ukoliko dode u kontakt s takvim napadima i o tome
obavijestio nadlezne osobe. Takoder se u¢i o tome kako se rukuje s povjerljivim

informacijama.

Visoka sigurnosna svijest uvelike pomaze sigurnosti korporacije jer smanjuje mogucnost

eskaliranja napada.

6.2. Vatrozid elektronic¢ke poste

Vatrozid elektronic¢ke poste je prva i glavna obrana ovog komunikacijskog kanala. On moze
filtrirati potencijalno zlonamjerne poruke i privitke.

Omogucuje postavljanje crne liste (engl. blacklist), koja sadrzi popis ve¢ prije poznatih
zlonamjernih domena elektronic¢ke poste te ne dozvoljava primanje poruka s tih domena.
Blokira slanje i primanje poruka koje imaju privitak koji nije poslovno opravdan i moze biti
zlonamjeran. Primjer takvih privitaka su: izvr$ne datoteke, Java datoteke, konfiguracijske

datoteke i Javascript datoteke.

Omogucuje pregled svih primljenih i poslanih poruka, kako bi one bile dostupne u slu¢aju

potrebe u istrazi.

Svaki vatrozid elektroni¢ke poste treba konfigurirati prema potrebama korporacije koja ga

koristi, kako bi $to efikasnije blokirao nezeljenu i zlonamjernu postu.

32



6.3. Vatrozid pristupa Internetu

Uz kanal elektronic¢ke poste, kanal pristupa Internetu drugi je najpodlozniji iskoriStavanju ili

napadima.

Velika koli¢ina stranica na Internetu je zlonamjerna. Vecina zlonamjernih sadrzaja mora
imati pristup nekoj adresi na Internetu da bi ispunili svoju svrhu. Iz ovoga se moze zakljuciti

da dobra konfiguracija vatrozida na mreznom kanalu povecava sigurnost korporacije.
Vatrozid se moZze konfigurirati na dva nacina.

Prvi je nacin zabraniti sav promet te onda naknadno propustati samo legitiman. Ovaj na¢in
je izrazito siguran, ali zahtijeva puno promjena i konfiguracije kako bi efektivno radio i

dozvoljavao legitimni promet.

Drugi nacin je dopustiti sav promet, osim onoga za koji je sigurno da moze biti zlonamjeran.

Ovaj nadin nije toliko siguran kao prvi, ali zahtijeva manje konfiguracije i promjena.

Vatrozid moze filtrirati domene i IP adrese po reputaciji. Veéina komercijalnih rjesenja spaja
se na neki oblak (engl. cloud) sigurnosne inteligencije, gdje postoji popis domena i IP adresa
koje su koristene ili se koriste u zlonamjerne svrhe. Vatrozid prikuplja zapise s tog popisa te

blokira navedene domene i IP adrese.

6.4. Antivirusna rjeSenja

Antivirusna rjeSenja su posljednja razina zastite. Nikako nisu stopostotna garancija da se
neka zlonamjerna datoteka neée aktivirati na racunalu. Rade na principu potpisa (engl.

signature) te usporeduju datoteke s bazom ve¢ detektiranih zlonamjernih datoteka u oblaku.

Antivirusna za$tita mora biti instalirana na sva racunala i posluzitelje korporacije, jer je
dovoljno jedno racunalo koje nema antivirusnu zastitu da napada¢ dobije pristup sustavu i

ugrozi ga.

6.5. Penetracijsko testiranje

,Penetracijsko testiranje je tehnika procjene sigurnosti raCunalnog sustava ili mreze koja se
temelji na oponaSanju stvarnog napada. Prilikom testiranja, ovlaSteni ispitiva¢ provjerava

metu izvodeéi razlicite vrste napada jednakim tehnikama koje bi koristio i da je stvarni
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napadac. Cilj mu je uociti bilo kakvu ranjivost koju je moguce iskoristit za ostvarenje

neovlastenog pristupa.” (CARNet, 2008)
Postoje dvije vrste penetracijskog testiranja: vanjski i unutarniji.

Vanjski test podrazumijeva da se ispitiva¢ nalazi izvan korporativne mreze te pokusSava
dobiti pristup i ugroziti sustav. Slican pristup bi imao i stvarni napada¢ koji nije dio

korporacije.

Unutarnji test podrazumijeva da se ispitivac nalazi unutar korporativne mreze te pokusava
dobiti pristup nedozvoljenim resursima i ugroziti sustav. Ova vrsta simulira napad od strane

zaposlenika koji pokuSava ugroziti sustav iz razloga kao §to je smanjenje place ili otkaz.

Penetracijski test nije mjerilo potpune sigurnosti, jer u vecini slu¢ajeva napada¢ napada
tocno odredeni uredaj te u nekim slucajevima ima ograniceni krug djelovanja. Pravi

penetracijski test ukljucuje Crvene Timove (engl. Red Teams).

6.6. Crveni timovi

Crveni timovi i plavi timovi (engl. Blue Teams) proizlaze iz vojnog Zargona gdje su crveni

timovi fiktivni napadaci, a plavi timovi obrana.

Crveni timovi su novitet u informacijskoj sigurnosti. Predstavljaju vrstu penetracijskog
testiranja, ali na daleko vecoj razini, te postoje specijalizirane tvrtke koje se bave ovom

vrstom testa.

Razlika izmedu crvenih timova i stvarnog napadaca je da ¢e crveni timovi, nakon sakupljanja
informacija o ranjivosti informacijskoj sustava i zaposlenika, predati saznanja korporaciji.

Stvarni napadac¢ Ce te ranjivosti iskoristiti za zlonamjerne svrhe.

Crveni tim ima zadatak pronaci ranjivosti korporacije u odredenom vremenu, najcesce
ovakav test traje tjednima ili mjesecima. Crveni tim ima pravo koristiti sve postojece alate 1
metode kako bi otkrio ranjivosti. Moze koristiti stvarne alate koje napadaci koriste, provoditi
napade socijalnim inzenjeringom, kopati po ‘smecu’ korporacije kako bi otkrio informacije,

pokusati se infiltrirati u organizaciju kao zaposlenik i ostale metode.

Ovakav test ¢e stvarno otkriti ranjivosti korporacije i njenih zaposlenika jer koristi sve

metode koje bi stvarni napadac koristio.
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Zakljuéak

Sigurnosna inteligencija je bitan dio informacijske sigurnosti korporacije. Zahtijeva

kvalitetno sakupljanje informacija te temeljitu i brzu analizu.

Pregledom hrvatskih zakona vidljivo je da Republika Hrvatska ima postavljene okvire za
racunalni kriminalitet i propisane kazne. Korporativno gledajuci, zakoni stite korporaciju od

napadaca te osiguravaju primjerene kazne ukoliko napada¢ bude uhvacen.

Racunalni kriminal u korporativnom okruzenju manifestira se na razli¢ite nacine.
Prepoznavanjem vrsti kriminala te uspostavom odjela koji ¢e se boriti protiv prijetnji prvi je

korak ka sigurnijoj organizaciji i boljoj informacijskoj sigurnosti.

Analiziranjem zlonamjernih sadrzaja koji su koriSteni u pokusajima napada na korporaciju
moguce je uspostaviti kvalitetnije sigurnosne kontrole. Analiza ima odredene korake i alate,
koji su opisani u ovom radu. Najvaznije je iz analize dobiti $to vise informacija o napadu i

njegovim metodama. Korisno je voditi bazu podataka o svim analiziranim uzorcima.

Porastom racunalnih prijetnji korporaciji raste i broj na¢ina obrane. Bitno je educirati
korisnike o sigurnosti te kako prepoznati napad, jer su oni prva crta obrane i najéesc¢e oni
koji su prva meta napada kako bi se dobio daljnji pristup u sustav. Preporuka je korisnike u
korporaciji educirati jednom godis$nje, jer se stanje tehnologije i vrste napada cCesto
mijenjaju. Domisljatost napadaca je sve vece pa je zbog toga uvedeno testiranje crvenim
timovima, koje je najkvalitetniji i najbolji nalin testiranja stvarne razine sigurnosti

korporacije.
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Popis kratica

ISECOM Institute for Security and Open Methodologies

CERT Computer Emergency Response Team
CARNet Croatian Academic and Research

MUP
UVNS
DOS
DDOS
CSO
SOC
SIEM

OSINT
DNS

C&C
HTTP
SMTP
TCP

Network

Denial Of Service

Destributed Denial Of Service
Chief Security Officer

Security Operations Center
Security Information and Event
Management

Open Source Intelligence
Domain Name System
Internet Protocol

Command and Control
HyperText Transfer Protocol
Simple Mail Transfer Protocol
Transmission Control Protocol
ProcMon Process Monitor

ra¢unalni tim za hitne intervencije

Hrvatska akademska 1 istrazivacka
mreza

Ministarstvo unutarnjih poslova
Ured vijeca za nacionalnu sigurnost
uskracivanje usluge

distribuirano uskraéivanje usluge
glavni tajnik sigurnosti

centar za operativnu sigurnost

sigurnosne informacije i upravljanje
dogadajima

inteligencija otvorenog tipa

nareduj 1 upravljaj
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Slika 5.21 Ispis Resource Hacker alata

38



Literatura

[1]
[2]

[3]
[4]

[5]

[6]
[7]

[8]

[9]

[10]
[11]

[12]

[13]

LISKA, A . Building an Intelligence-Led Security Program. Syngress, 2014.

CRUMP, J . Corporate Security Intelligence and Strategic Decision Making. CRC
Press, 2015.

SIKORSKI, M . Practical Malware Analysis. No Starch Press, 2012.

DEWDNEY, A.K. Computer Recreations: Of Worms, Viruses and Core War,
Scientific American, (1989), 110.

BILANDZIC, M., LUCIC, D. A Predicting Business Opportunities and/or Threats —
Business Intelligence in the Service of Corporate Security. Collegium
antropologicum, Vol.38 Supplement 1, Zagreb, (2014), 25-33.

Zakon o informacijskoj sigurnosti (2007), https://www.zakon.hr/z/218/Zakon-o-
informacijskoj-sigurnosti, srpanj. 2017.

Metodologija penetracijskoj testiranja (2008),
http://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2008-02-
219.pdf, kolovoz. 2017.

Analiza rac¢unalnog kriminaliteta za 2013 (2014),
http://wwwv.statistika.hr/index.php/46-racunalni-kriminal-u-hrvatskoj-u-2013,
kolovoz. 2017.

Verizon Dana Breach Investigations Report 2016 (2016),

http://www.verizonenterprise.com/resources/reports/rp DBIR 2016 Report en xq.p

df, kolovoz. 2017.

WIELENGA G . Interview: Intelligence Gathering Software on the NetBeans Platform

(2010), https://dzone.com/articles/intelligence-gathering, kolovoz. 2017.

AL DAMATI, R . Deployment Architectures for FireEye NX and EX (2015),
https://community.fireeye.com/docs/DOC-6192, kolovoz. 2017.

A1000 Malware Analysis Platform,

https://www.reversinglabs.com/products/malware-analysis-appliance.html, kolovoz.

2017.
What is OSINT and how can your organization use it? (2013),

https://brightplanet.com/2013/04/what-is-osint-and-how-can-your-organization-use-

it/, kolovoz. 2017.

39


https://www.zakon.hr/z/218/Zakon-o-informacijskoj-sigurnosti
https://www.zakon.hr/z/218/Zakon-o-informacijskoj-sigurnosti
http://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2008-02-219.pdf
http://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2008-02-219.pdf
http://www.statistika.hr/index.php/46-racunalni-kriminal-u-hrvatskoj-u-2013
http://www.verizonenterprise.com/resources/reports/rp_DBIR_2016_Report_en_xg.pdf
http://www.verizonenterprise.com/resources/reports/rp_DBIR_2016_Report_en_xg.pdf
https://dzone.com/articles/intelligence-gathering
https://community.fireeye.com/docs/DOC-6192
https://www.reversinglabs.com/products/malware-analysis-appliance.html
https://brightplanet.com/2013/04/what-is-osint-and-how-can-your-organization-use-it/
https://brightplanet.com/2013/04/what-is-osint-and-how-can-your-organization-use-it/

