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1.UVvOD

Bezi¢ne mreze koriste radio signal za prenosenje podataka stoga su vrlo podlozne prisluskivanju
za razliku od zi¢nih mreza. Gotovo svaki covjek je danas povezan na internetsku mrezu svojim
racunalom ili pametnim telefonom. Za pristup Wi-Fi mrezi s nekim uredajem mora se odabrati
naziv mreze i unijeti lozinka. Na nekim mrezama moguce je ostvariti pristup bez potrebe za
lozinkom, $to znaci da se toj mrezi moze pridruziti bilo tko. Medutim, u veéini slucajeva Wi-Fi
mreze su sigurne i zahtijevat ¢e lozinku. Trenutno postoji nekoliko razli¢itih protokola koji se
koriste za zaStitu Wi-Fi mreze.

Ideja rada je prikazati kompletan proces ostvarivanja neovlaStenog pristupa u bezi¢nu mrezu
ovisno o nacinu zastite koju ista koristi, te pokazati neke prijetnje koje korisnik moze ocekivati
unutar same mreZze nakon $to napada¢ ostvari pristup istoj. Na kraju rada dane su preporuke 1
prakse kojima se moze povecati razina sigurnosti bezi¢ne mreze. Za napade prema bezi¢noj mrezi
koriStena je privatna mreza. Za izradu rada koriSten je operacijski sustav Kali linux s kojega se
svaki napad odvija koriStenjem razliitih alata. Takoder koriSteno je racunalo sa operacijskim
sustavom Windows 10 koje je u jednom od primjera bilo meta za napad covjek u sredini (engl.
Man-in-the-Middle, MITM), kreiranje laznog DNS posluzitelja, te prisluskivanje prometa. Nadalje
unutar virtualne masine instaliran je sustav Windows XP sa vaZe¢om licencom u svrhu
prikazivanja eksploatacije sustava, na nacin da napadac dobije daljinsko izvrSavanje koda odnosno
daljinski pristup raCunalu sa svim administratorskim pravima samo zbog toga §to je povezan na
istu mrezu kao 1 klijentsko racunalo. Kako bi se rad i njegovi modeli napada uspjesno izveli
potrebno je poznavanje linux komandi, windows powershella, znanje o mrezama te rad s
virtualnim masinama kao 1 s alatima koji dolaze uz operacijski sustav kali linux ili su za potrebe
rada instalirani, a to su aircrack-ng, nmap, metasploit framework, apache, ettercap, whireshark,
fluxion, cupp, crunch. Samo instaliranje alata koji su koriSteni u radu kao 1 instaliranje Windows
operacijskog sustava, rukovanje s virtualnom masinom.

Struktura rada je sljede¢a: u drugom poglavlju opisano je stanje sigurnosti u bezicnim mrezama,
protokoli koji se danas koriste;u treCem poglavlju teoretski su opisani napadi za ostvarivanje
pristupa bezi¢noj mrezi koji su podijeljeni u tri kategorije: napada deautentifikacije, kriptografski
napadi te napadi drustvenog inzenjerstva; u ¢etvrtom poglavlju primjerom je prikazano dobivanje
procesa rukovanja osluSkivanjem, te ostvarivanje pristupa mrezi koja je zaSticena WEP

enkripcijom; U petom poglavlju opisana su dva razliCita alata za kreiranje lista rije¢i 1 napad



sirovom snagom koriStenjem istih na prethodno uhvacdeni proces rukovanja (engl. captured
handshake), te model drustvenog inZenjerstva; U Sestom poglavlju teoretski su opisani protokoli i
komunikacija unutar mreze te nacini i alati na koji se normalni standardi mogu zloupotrijebiti uz
koristenje odredenih alata; U sedmom poglavlju napravljen je model napada ¢ovjek u sredini gdje
je prikazano trovanje ARP memorije kao i inspekcija paketa te kreiranje laznog DNS posluzitelja,
takoder je modelom prikazano neovlasteno dobivanje pristupa racunalu kao i skeniranje mreze u
potrazi za ranjivim uredajima; U osmom poglavlju dane su preporuke zastite koje se jednostavno

mogu implementirati kako bi sigurnost mreze bila nesto veca.



1.1.Zadatak zavrS$nog rada

U zavr$snom radu potrebno je opisati i analizirati sigurnosnu okolinu bezi¢ne mreze s gledista
ostvarenja pristupa mrezi, mogucih prijetnji prema korisnicima mreZze, te nacina zastite korisnika.
Posebnu pozornost treba posvetiti slanju paketa za deautentificiranje korisnika i druStvenom
inZzenjerstvu, neovlastenom nadziranju korisnika 1 podvaljivanju korisniku, ostvarivanju
neovlastenog pristupa racunalu, te uvodenju preporuka za povecanje razine sigurnosti u bezi¢noj
mrezi. Nadalje, treba razraditi model ostvarenja pristupa, prijetnji 1 nacina zastite. U prakticnom
dijelu rada potrebno je, na temelju predlozenog modela, za odgovaraju¢e primjere ostvarenja
pristupa bezi¢noj mrezi i prijetnje prema korisniku, a koriste¢i prikladne programe, alate i
racunalnu okolinu, kvalitativno 1 kvantitativno analizirati sigurnosnu okolinu i predloZiti mjere

koje povecavaju razinu sigurnosti u bezi¢noj mrezi.



2. STANJE U PODRUCJU SIGURNOSTI BEZICNIH MREZA

Kako se cijeli svijet preselio na Internet, tako ga je kriminal i popratio. Tema sigurnosti u
kibernetickom svijetu je vrlo zanimljiva i Siroko obradena. Svakim danom otkrivaju se nove
prijetnje te se iza kulisa vodi prava utrka izmedu eti¢nih i ne eti¢nih hakera. U ovom poglavlju
opisano je trenutno stanje u sigurnosti bezicnih mreza, aktualne protokole te ¢u se osvrnuti na

sigurnost koja se analizira u ovom radu [1] .

2.1. Trenutna sigurnosna zastita
Iako se na prvi pogled moze pomisliti kako nedostataka i prijetnji koji mogu nastetiti korisnicima

bezi¢ne mreze ima premalo i da se svaka prijetnja moze na vrijeme detektirati, kontrolirati i
sprijeciti kako bi njen utjecaj na korisnika bio nepostojeci, napadaci su pokazali da se jako dobro
suprotstavljaju sigurnosnim preprekama koje im se namecu kako bi realizirali svoje prijetnje
prema korisnicima bezi¢nih mreZa. U idu¢em poglavlju opisat ¢u sigurnosne protokole koji se
nalaze u danaS$njim beZi¢nim mreZama, a predstavljaju danasnji sigurnosni standard. Vatrozid
(engl. Firewall) smatra se dodatnim nac¢inom zastite koji se moze implementirati na samu pristupnu
tocku ili na korisnicke uredaje kako bi filtrirali dolaze¢i promet. Unutar rada opisani su napadi koji

zaobilaze vatrozid kao i preporuke konfiguracije istoga u obliku MAC filtriranja [2].

2.2 Sigurnosni protokoli u bezi¢noj mrezi

2.2.1.WEP - Zi¢na ekvivalentna privatnost

WEP (engl. wired Equivalent Privacy) je algoritam za sigurnu komunikaciju putem IEEE 802.11
bezi¢nih mreza te se moze reéi da predstavlja skolski primjer kako se kriptografija ne bi trebala
upotrebljavati. Razvijen je 1999. godine i to je najraniji sigurnosni protokol koji je koriSten za
beZi¢ne mreZze. Namijenjen je opskrbi beZi¢nih mreza istom sigurnosti kao i za Zi¢ane mreZe.
Medutim, pokazalo se da to nije slucaj jer je nakon nekog vremena utvrdeno da je 40-bitni kljuc
za Sifriranje koji je WEP koristio ranjiv 1 nesiguran pa su povecali na 104 bita Sto jo$ uvijek nije
bilo dovoljno [3]. Slika 2.1 prikazuje provjeru ciklicke redundancije (CRC) kod je za otkrivanje
pogreSaka koji se obi¢no koristi u digitalnim mrezama i uredajima za pohranu radi otkrivanja

slu¢ajnih promjena sirovih podataka(u ovom slucaju ,,data“=lozinka za pristup mrezi).
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Slika 2.1. Provjera cikli¢ke redundancije [4]
Blokovi podataka koji ulaze u ove sustave dobivaju kratku provjeru vrijednost na temelju ostatka
polinomske podjele njihovog sadrzaja. Prilikom dohvacanja, izracun se ponavlja i, u slucaju da se
vrijednosti provjere ne podudaraju, mogu se poduzeti korektivne mjere protiv osteCenja podataka.
CRC-ovi se koriste za ispravljanje pogreSaka. IV(vektor inicijalizacije) dodaje vrijednost WEP
kljucu kako ne bi svaki puta isto izgledao. Za IV moze se reci da je ekvivalenti pokusaj ,,soljenja *
hashova u danasnjoj kriptografiji. Oni nakon toga prolaze kroz algoritam Sifriranja RC4. Rezultat
je Sifrirani IV vektor i WEP klju¢. Procesom XOR kombinira se 'izvorni podatak'/CRC sa IV i
WEP klju¢em $to rezultira Sifriranim prijenosom u bezi¢noj mrezi(Cyphertext=Sifrat). Veliki
problem ovoga je $to se moralo poslati IV sa Sifratom zato $to je to jedino $to se mijenja i primajuca
strana treba to da bi mogla desifrirati Sifrat. Vektor inicijalizacije (IV) dodan je kako bi zastitio
klju€ za Sifriranje. To su dodatna 24 bita koji su dio kljuca. Stoga se kod prvotne zastite od 64 bita
veli¢ina kljuca sastojala samo od 40 bita (64-24), a kod kasnije proSirenih 128 bita veli¢ina kljuca
je 104 bita(128-24). Problem koji se pojavljuje sa malom veli¢inom vektora inicijalizacije(24 bita)
je taj da ima samo 16,777,216 razli¢itih moguénosti, nakon Cega se vrijednosti vektora
inicijalizacije ponavljaju. Neke vrijednosti vektora su mnogo puta slabije od ostalih. Pomoc¢u
matematickog procesa moguce je napraviti ovaj postupak unatrag kako bi se odredila vrijednost
kljuca enkripcije. Postoje alati koji ovaj proces rjeSavaju u par minuta na na¢in da se prema mreZzi
posalje velika koli¢ina podataka(paketa) kako bi se prvo otkrio vektor inicijalizacije, a zatim 1
vrijednost kljuca Sifriranja. Obi¢no se klju€ Sifriranja sazna na poslanih 15 do 20 tisuca paketa.
Zbog te ranjivosti WEP se danas viSe ne koristi, a moderni Wi-Fi usmjerivaci viSe ga nece imati
ni kao opciju. Danas je dovoljno nekoliko minuta da bi se probila WEP zaStita[4] Sto je

predstavljeno modelom u potpoglavlju 4.2.

2.2.2.WPA/WPA2- Wi-Fi zasti¢eni pristup
Prema [4], WPA (engl. Wi-Fi Protected Access) je algoritam za sigurnu komunikaciju putem IEEE

802.11 bezi¢nih mreza koje su veoma ranjive na prisluskivanje posto koriste radio signal za



prenosenje podataka. WPA je napravljen i uveden u upotrebu od strane Wi-Fi saveza nakon $to je
uoCena ranjivost starijeg WEP algoritma. Bitna karakteristika WPA algoritma je da radi na
uredajima koji mogu koristiti WEP. Poboljsanja koja su uvedena u WPA ti¢u se enkripcije
komunikacije i autentifikacije korisnika. Enkripcija komunikacije je poboljSana koriStenjem TKIP
protokola (engl. Temporal Key Integrity Protocol). Za autentifikaciju se koristi EAP (ProSirivi
protokol provjere autenti¢nosti). WPA je privremeni algoritam koji bi trebao biti zamijenjen kada
bude dovrsen posao na 802.11i standardu. Prva verzija WPA ima svoje poboljsanje koje se ogleda
u WPA2 protokolu ¢ije se poboljSanje ogleda u uvodenju novog algoritma koji se bazira na
naprednom standard Sifriranja (AES). WPAZ2 je razvijen kako bi pruzio jos jacu sigurnost od WPA.
I to ¢ini zahtijevajuéi upotrebu jace metode Sifriranja. lako WPA koristi TKIP za Sifriranje za koje
se zna da imaju odredena ograni¢enja, WPA2 koristi AES S§to je skrac¢enica od Advanced
Encryption standard (napredni standard Sifriranja). AES koristi simetri¢ni algoritam Sifriranja koji
ga ¢ini dovoljno snaznim da se odupre Brute-force napadu (napadu sirove snage). AES je toliko
siguran da ga je americka vlada usvojila i sada ga koristi za Sifriranje osjetljivih drzavnih podataka.

U tablici 1.0 prikazani su nazivi WPA2 kljuceva te koja je njihova upotreba.

Naziv kljuca Uporaba kljuca
Master Key (MK) Za izvodenje tajnog PMK kljuca
Pairwise Master Key . 2 icoo
(PMK) Za razmjenu PTK tajnog kljuca
Pairwise Transient Key Za enkripciju, razmjenu GTK kljuca, dokazivanje
(PTK) identiteta
Groap T(eGnT1l;())oraI hey Za dekripciju mufticast i broadcast prometa

Tablica 1.0. WPA2 kljucevi
2.2.3. WPA3
Nastao je u 7. mjesecu 2018. godine. Predstavlja poboljSanu verziju WPA2 koji ima poboljSanja
za zastitu nedovoljno kompleksnih lozinki, podrzava SAE(Simultaneous Authentication of
Equals) $to znaci da je dijeljenu tajnu teze pogoditi. Konkretan primjer je taj da u WPA2
protokolu napada¢ moze uhvatiti Sifrirani podatak u mreZi, oti¢i na bilo koju lokaciju 1 pokuSati
napad sirove snage na njega, no zbog SAE takav oblik napada je sprijecen zbog toga Sto napadac
mora biti u dometu mreze kako bi od nje dobio povratnu informaciju o ispravnosti lozinke $to
uvelike uvecava vrijeme izvodenja napada jer se mora ¢ekati odgovor pristupne toc¢ke. Primjer
napada sirovom snagom i vremenske ovisnosti istog detaljno je opisan u poglavlju 5. Uklonjeni
su nesigurni kriptografski algoritmi, povecana je duljina kljuca koja se koristi u enterprise verziji

protokola i dodana je moguc¢nost jednostavnog spajanja uredaja(loT uredaji, npr. printera)



upotrebom nekog slozenijeg uredaja (npr. laptopa) kao zamjena za WPS koji je potpuno
nesiguran [5]. WPA3 trzistu nudi najnovije sigurnosne protokole. Nadovezuju¢i se na Siroko
rasprostranjeni uspjeh i usvajanje Wi-Fi sigurnosti, WPA3 dodaje nove znacajke za
pojednostavljivanje Wi-Fi sigurnosti, omogucéavanje robusnije provjere autenti¢nosti, isporuku
povecane kriptografske snage za visoko osjetljiva trzista podataka i odrzavanje otpornosti mreza
kriti¢nih za zadatke. Sve WPA3 mreze koristite najnovije sigurnosne metode, zabranjuju
zastarjele naslijedene protokole, zahtijevaju koristenje zasticenih okvira za upravljanje. Buduci
da se Wi-Fi mreze razlikuju po namjeni koristenja i sigurnosnim potrebama, WPA3 ukljucuje
dodatne mogucnosti posebno za osobne i poslovne mreze. Korisnici WPA3-Personal dobivaju
povecéanu zastitu od pokusaja pogadanja lozinke, dok korisnici WPA3-Enterprise-a mogu
iskoristiti prednosti sigurnosnih protokola vise klase za osjetljive podatkovne mreze. Isto kao i
WPAZ2, WPA3 protokol koristi 128-bitnu enkripciju $to predstavlja vrlo jak oblik zastite.
Umjesto da se dodatno pojacala enkripcija WPA3 se fokusirao na prakti¢ne nacine obrane od
napada. Sigurnost na javnim mrezama je takoder pojacana, na prijasnjim protokolima ako se
htjelo sprijeciti nekoga da nadzire radnje koje klijent obavlja u mrezi trebala se koristiti virtualna
privatna mreza (engl. VPN - Virtual Private Network) kao i https sigurnostni protokol. WPA3 ¢e
Sifrirati svaku individualnu vezu koja je usmjerena prema nesigurnom posluzitelju osiguravajuci
korisnicke podatke od krade ili curenja informacija o pretrazivanju. Kuéni uredaji koji koriste
Wi-Fi takoder ¢e se lakse povezivati sa mrezom. lako velik broj dana$njih usmjerivaca ima
opciju WPS (engl. Wi-Fi Protected Setup) koja omogucuje uspostavu sigurnog povezivanja
uredaja na mreZu ona ima sigurnosne mane koje je ¢ine ranjivim na napade. WPA3 protokol
razvio je noviji sistem koji se zove EasyConnect gdje se uz pomo¢ pametnog mobilnog uredaja
koji je povezan sa mrezom skenira jedan QR kod usmjerivaca, a drugi kod uredaja kojeg se Zeli
povezati sa mrezom. Ovo ¢e uvelike olaksSati povezivanje IoT uredaja koji se oslanjaju na
mobilne aplikacije koje traze ponovno unosenje lozinke mreze kako bi se mogle koristiti.
Takoder kod WPS-a bilo tko moze pritisnuti gumb na usmjerivacu i povezati neki uredaj s
mrezom dok je kod EasyConnecta takav ishod nemoguc jer je uvjet za spajanje novog uredaja na
mrezu povezanost pametnog mobilnog telefona sa mreZom pomocu kojega ¢e se takvi uredaji
povezati. Trebati ¢e neko vrijeme da WPA3 usmjerivaci, racunala te mobilni uredaji zauzmu
trziSte. Postoji moguénost da ¢e neki od postojecih uredaja koji ne podrzavaju WPA3 protokol

dobiti potrebna azuriranja kako bi omogucila WPA3 sigurnost.



2.3. Osvrt na sigurnost koja se analizira u ovom radu

RjeSenje u ovom radu je samostalno te pruza pogled na sveobuhvatni proces ostvarivanja prava
neovlaStenog pristupa i trazenja slabosti u mrezi, nakon ¢ega se prikazuju konkretne prijetnje
prema korisnicima mreze. Sve je opisano teoretski i prikazano na modelu. U radu se koriste javno
dostupni alati i programi otvorenog koda koji dolaze uz Kali Linux operacijski sustav. Za potrebe
rada koristila se virtualna masina u kojoj je instaliran operacijski sustav koji je ranjiv na daljinsko
izvrSavanje koda. Osim toga koristi se i racunalo koje koristi Windows 10 operacijski sustav koji
je aktualiziran na najnoviji sigurnosnu verziju te ¢e se na njemu takoder pronalaziti i pokazivati
ranjivosti. Za razliku od drugih radova koji su posveceni to¢no odredenom alatu ili sigurnosnom
dijelu, ovaj rad kombinira viSe razliCitih programa i alata te naglasak stavlja na opisivanje

sigurnosnih propusta i prijetnji prema korisnicima bezi¢ne mreze.



3. NAPADI ZA OSTVARIVANJE PRISTUPA BEZICNOJ MREZI

U ovome poglavlju teoretski su opisani nacini i metode za realizaciju napada ostvarivanja pristupa
bezi¢noj mrezi. Glavni princip je uhvatiti proces rukovanja (engl. Capture handshake) izmedu
klijenta 1 pristupne tocke Sto se postize napadom deautentifikacije, kako bi kasnije isti deSifrirali

ili koristili u svrhe drustvenog inzenjerstva.

3.1.Napad deautentifikacije

Napad ¢e izbaciti korisnika mreze sa bezi¢ne mreze na koju je povezan. Napadac Salje pakete za
deautentificiranje prema pristupnoj tocki i govori koga da izbaci sa mreze. Ovakvi paketi se nalaze
unutar IEEE 802.11 standarda, kako bi se neautorizirani uredaj deautentificiralo s mreze. Los
dizajn je omogucio da bilo tko moze izbaciti korisnika neke mreZe sa nje same, ¢ak ako napadac i
nema pristup toj istoj mrezi. Napadac¢ koristi ovakav napad kako bi korisniku uskratio pristup
mrezi ili kao dio drugog napada kako bi na primjer uhvatio proces rukovanja u tri koraka izmedu
klijenta i pristupne tocke, kreirao veliku koli¢inu prometa u svrhu pronalazenja WEP kljuca ili
jednostavno pokuSava klijenta prevariti da se spoji na napadacevu mrezu preko lazne pristupne
tocke. Za ovaj napad koristi se alat Aircrack-ng koji predstavlja cjelovit paket alata za procjenu
sigurnosti bezi¢ne mreze[6]. Fokusira se na razli¢ita podruc¢ja bezi¢ne sigurnosti. Neki od njih su
nadgledanje, hvatanje paketa i1 izvoz podataka u tekstualne datoteke za daljnju obradu pomocu
alata nezavisnih proizvodaca. napad deautentifikacije, kreiranje lazne pristupne tocke. Svi se alati
koriste pomoc¢u pozivanja naredbe §to omogucuje kreiranje brojnih skripti. Mnogo GUI-ja
iskoristilo je ovu znacajku. Dizajniran je prvenstveno za Linux, ali moZe se koristiti i na Windows,
OS X, FreeBSD, OpenBSD, NetBSD, kao i Solaris. Za koristenje aircrack-nga potrebno je imati

bezi¢nu karticu koja omogucuje slanje paketa kao i moguénost rada u na¢inu osluskivanja[7].

3.2.Kriptografski napadi

Prema [8], kriptografija je znanstvena disciplina o metodama za slanje poruka (informacija) u
obliku koji ¢e biti razumljiv samo onima koji th znaju procitati, odnosno samo onima kojima su
namijenjene. Kriptografija omogucava oCuvanje tajnosti poruka izmedu poSiljatelja i primatelja
cak 1 kada se koriste nesigurne veze koje su dostupne tre¢im osobama. Kriptografija se stolje¢ima
primjenjivala za osiguravanje tajnosti preteZito vojne i diplomatske komunikacije. Ispocetka su se
postupci kriptiranja svodili na razmjeStanje znakova teksta ili na njihovu zamjenu. U dana$nje
vrijeme gdje se razmjene poruka putem globalnih komunikacijskih mreZza odvijaju svakodnevno
kriptografija nalazi svoju Siroku upotrebu. Ona se bavi podatcima u digitalnom obliku, a postupci

kriptiranja i dekriptiranja matematicke su naravi i provode se uz pomo¢ racunala. Algoritmi koji



iz neSifriranog teksta izraCunavaju Sifrirani tekst i obrnuto obicno se koriste parametarskim

matemati¢kim funkcijama.

3.2.1.Napad rodendana (Birthday attack)

Prema [9], dolazi od paradoksa rodendana koji glasi: ,,Ukoliko se u jednoj prostoriji nalaze
najmanje 23 osobe, vjerovatnost da dvije ili viSe osoba (bez obzira na godinu rodenja) imaju na
isti dan rodendan, je veca od 50%*“ Na 70 nasumicnih osoba postotak podudaranja datuma

rodendana dvije osobe iznosi 99.9%.

3.2.2.Poznati izvorni tekst i Sifrirani tekst

Ako napada¢ zna izvorni tekst i Sifrirani tekst iste rijeci ili Citavog teksta moze pomocu tih
informacija do¢i do kljuca kojim su Sifrirani. Ako je izvorna recenica ,,FERIT je fakultet u
Osijeku., a kriptirani tekst ,,GRTOZ kr gsli¢zrz i Pdokrli.“, moze se zakljuciti da je klju¢ u ovom
slu¢aju pomicanje slova za jedno slovo na tastaturi u desno. F=G, E=R ,R=T, [=0O, T=Z... Prema
tome napada¢ moze koristiti ovaj klju¢ kako bi deSifrirao ostale reCenice(pakete) za koje zeli
saznati izvorno stanje. Postoje alati koji koriste matematicke algoritme kako bi dobili izvorni tekst

Sto uvelike olakSava pronalazak izvornog teksta [10].

3.2.3. Tablice duge

Tablica duge (engl. rainbow table) je unaprijed izraunata tablica za predmemoriranje izlaza
kriptografskih hash funkcija, obi¢no za probijanje hasheva lozinki. Hash funkcija je bilo koja
funkcija koja se moZe koristiti za mapiranje podataka proizvoljne veli¢ine u vrijednosti fiksne
veli¢ine. Vrijednosti koje vraca hash funkcija nazivaju se hash vrijednosti, hash kodovi, sazetci ili
jednostavno hashi. Prakti¢an primjer je prostorno-vremenskog kompromisa, koji koristi manje
vremena za racunalnu obradu i viSe prostora za pohranu od napada sirovom snagom Koji
izracunava hash za svaki pokuSaj, ali viSe vremena za obradu i manje prostora za pohranu od
jednostavne funkcije izvodenja kljuca s jednim unosom po hashu. Tablica koja ima hash za svaku
lozinku veli¢ine od 1 do 8 znakova gdje se koriste svi mogu¢i znakovi velika 1 mala slova, brojevi,

simboli zauzima oko 550GB prostora [11].

3.2.4.Napad sirovom snagom (engl. brute-force attack)

Napad sirovom snagom jedini je 100% ucinkovit, ali ujedno 1 najsporiji oblik napada. 1z samog
imena ,,sirova snaga‘ moze se zakljuciti da vrijeme napada ovisi o procesorskoj snazi i1 koli¢ini
racunalnih resursa. Sam napad moze se definirati kao metoda pokusaja-pogreske svih mogucih
kombinacija znakova kako bi se pronasao hash koji odgovara tim znakovima. Vrijeme i resursi

potrebni za rjeSavanje problema ovom metodom rastu proporcionalno broju moguc¢ih lozinki. Zbog



toga se algoritam napada Cesto optimizira kako bi se smanjio broj mogucih lozinki. Strategija
napada bi trebala biti takva da se kao slijede¢i pokusaj uzima lozinka za koju je vjerojatnost
rjeSenja najveca, uzevsi pritom u obzir neuspjeh prethodnih pokusSaja. Drugim rije¢ima, ako su
lozinke donekle grupirane, svaki novi pokusaj treba biti §to dalje od prethodnih ili obrnuto, ako su
rjeSenja distribuirana jednoliko, onda je optimalna strategija odabira lozinke §to blizeg prethodnoj.
Ovakva vrsta napada u proslosti je bila jako neucinkovita zbog vremenske kompleksnosti, no s
vremenom doslo je do curenja podataka o velikom broju korisnickih lozinki koje su sada dostupne
na internetu u obliku rjecnika te ih se upravo ovom metodom moze koristiti u svrhu napada.
Takoder razvili su se i pomo¢ni alati koji uvelike mogu smanjiti vrijeme pronalaska na nacin da
kreiraju posebne liste rijeci. Konkretan primjer napada kao i kreiranje personalnih rje¢nika uz

pomo¢ dva razliita alata opisani su i primjerom pokazani u petom poglavlju [12].

3.2.5.Napad rjecnikom

Napad rjecnikom (eng. dictionary attack) je tehnika za probijanje Sifri kod koje se pokusava
prona¢i trazena zaporka ili tajni klju¢ uzastopnim isprobavanjem velikog broja rijeci ili
kombinacija rije¢i. Napad rjecnikom je varijacija napada sirovom snagom kod koje je broj
mogucih lozinki smanjen *na nacin da se ne isprobava svaka moguca kombinacija znakova nego
se koriste kombinacije koje imaju odredeno znacenje na nekom jeziku. Vecéa vjerojatnost je da
lozinka predstavlja neki niz znakova koji ima znacenje i samim time je lakSe pamtljiva, nego neki
drugi niz znakova koji nema nikakvo znacenje te je zbog toga tezak za zapamtit. Rijeci za napad
listom rijeci se uzimaju iz rjecnika koji su dostupni na Internetu 1 ne predstavljaju rje¢nike u
klasi¢nom smislu odredenog jezika ve¢ ukljucuju velik broj najvjerojatnijih rijeci, tj. rijeci koje se

najcesce koriste u zaporkama [13].

3.3. DrusStveno inZenjerstvo
Drustveno inZenjerstvo je prema [14] tehnika manipulacije koja iskoriStava ljudske pogreske za
dobivanje privatnih podataka, pristupa ili dragocjenosti. Kao takvi, napadi socijalnog inZenjeringa

posebno su korisni za manipuliranje ponasanja korisnika.

3.3.1. Zli blizanac

Zli blizanac (eng. Evil twin) lazna je bezi¢na pristupna tocka koja se ¢ini legitimnom, ali je
postavljena za prisluskivanje bezi¢nih komunikacija. Ova vrsta napada moze se koristiti za kradu
lozinki nepazljivih(naivnih) korisnika, bilo prac¢enjem njihovih veza ili kradom identiteta, §to
ukljucuje postavljanje lazne web stranice i namamljivanje korisnika da ostvare pristup s istom

[15]. Na slici 3.1 prikazana je slikovita shema napada u praksi na kojoj je jednostavno shvatiti



kako napad funkcionira. Napada¢ dolazi u domet signala mreze klijenta kojeg Zeli nagovoriti na
spajanje na njegovu mrezu. Ime lazne pristupne tocke identi¢no je onoj sa kojom je klijent trenutno

povezan.

Prava pristupna tocka
SSID= Kucnilnternet

Lazna pristupna tocka
SSID= Kucnilnternet

Slika 3.1. Prikaz zli blizanac napada

Napadom deautentifikacije prekida se povezanost klijenta i mreze na koju je bio spojen. Mreza se
1 dalje opterec¢uje velikom koli¢inom paketa te se postaje nemoguce spojiti na istu. Klijent u
postavkama za spajanje na mrezu uocava da postoji mreza sa istim imenom i boljim signalom od
ove druge vidljive s kojom je prethodno bio povezan(u nekim slu¢ajevima to je jedina mreza koju
moze vidjeti). Prilikom pokuSaja spajanja na laZznu pristupnu tocku klijent ¢e morati predati
ispravnu lozinku. Jednom predana lozinka usporeduje se sa prethodno uhvacenim hashom od
prave mreze, te ukoliko je ona ispravna, napad se obustavlja te se klijent spaja na mrezu na kojoj
je prethodno bio povezan. Ukoliko je unesena kriva lozinka klijentu se vraca poruka o neispravnom

unosu lozinke. Model ovog napada detaljno je razraden i prikazan u poglavlju 5.



4.MODEL NAPADA NA WPA I WEP MREZU

U ovome poglavlju opisan je nafin hvatanja procesa rukovanja kod WPA/WPA2 mreze te
ostvarivanje pristupa WEP mrezi uz pomoc¢ alata aircrack-ng koji je detaljno opisan u potpoglavlju
3.2.

4.1.0stvarivanje pristupa WEP mreZi

Kao u navedenom potpoglavlju 4.2 bezi¢no sucelje treba staviti u nacin rada osluskivanja.

4.1.1. Osluskivanje okoline
Naredbom sudo airodump-ng wlanOmon —encrypt WEP ¢e skenirati okolinu u potrazi za paketima

koji su zaSticeni WEP enkripcijom, vracajuci ime i podatke o mrezi koja koristi tu vrstu zastite.

:~% sudo airodump-ng wlan@mon -——encrypt WEP

Slikad.l. Naredba za osluskivanje

Slika 4.9 prikazuje pronadenu mrezu ,,MANDI PLUS j.d.o.0. WEP* koja koristi WEP enkripciju.
Iz povratnih rezultata vidljiv je BSSID pristupne tocke, kao i kanal na kojemu radi. Pomoc¢u tih

informacija u sljede¢em koraku specificira se meta.
=l ulie@WU line: ~

CH 3 ][ Elapsed: 6 s ][ 2021-04-28 12:45

PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

C6:1C:1D:FF -48 35 @ 2 54e WEP WEP MANDI PLUS j.d.o.o. WEP

STATION PWR Rate Lost Frames MNotes Probes

Slika4.2. Odziv osluskivanja

4.1.2. Slanje 1V paketa

1z slike 4.10 vidljiva je naredba za napad. Besside-ng wlan 1specificira sucelje koje ¢e se koristiti
za napad, -c 2 specificira kanal broj 2, te -b AC:84:C6:1C:1D:FF BSSID koji se napada. Prilikom
aktivacije napada IV paketi se Salju samo prema ovoj mrezi. Besside-ng ¢e slati velike koli¢ine 1V
paketa kako bi sakupio dovoljnu koli¢inu informacija uz pomocu kojih ¢e deSifrirati lozinku

mreze. Na poslanih 20000 IV paketa program je uspio pronaci klju¢ mreze(detaljnije opisano u



potpoglavlju 2.2.1. Postupak je trajao svega 4 minute i 40 sekundi. Mreza je koristila 128-bitnu

zastitu.

o

:~% sudo besside-ng wlanl -c 2 -b AC:84:C6:1C:1D:FF

Resuming from besside.log

b:61:46] 20000 IVs

TO-OWN [] OWNED [MANDI PLUS j.d.o.o.
All neighbors owned

TO-OWN [] OWNED [MANDI PLUS j.d.o.o. WEP]

Slika4.3. Podatci o napadu na WEP mrezu

4.1.3. Dobivanje lozinke mreze

Klju¢ mreze zapisan je u heksadecimalnom obliku. Kako bi se heksadecimalni zapis prebacio u

ASCII obliku koristi se alat aircrack-ng.

$ sudo aircrack-ng ./wep.cap|

Slika 4.4. Naredba za pretvorbu iz heksadekadskog u dekadski

Naredbom za pretvorbu heksadecimalni rezultat prebacuje se u ASCII zapis. Postupkom
desifriranja iz heksadekadskog oblika dobiven je ASCII zapis lozinke koja je prema danaSnjim
standardima vrlo jaka zbog koriStenja velikih 1 malih slova, brojeva te dijakriti¢kih znakova i
simbola. Na slici 4.12 vidi se koji je pristupni klju¢ mreZzi.

ulix@Ulix: ~
Aircrack-ng 1.6

[00:00:00] Tested 1593 s (got 21791 1IVs)

Slika 4.5. Prikaz pretvaranja Naredba za pretvorbu iz heksadekadskog u dekadski

Lozinka se sastojala od ukupno 13 razli¢itih znakova: 2ko.9!#LP8;aF. Sadrzaj lozinke smatra se

kao vrlo jak zbog duljine i koriStenja svih vrsta znakova, no slabost u ovome slucaju nije lozinka



ve¢ lose napisan algoritam koji se ovim primjerom eksploatirao i rezultirao dobivanjem lozinke

mreze.

4.2. Napad na WPA/WPAZ2

U nastavku rada prikazan je primjer napada na bezi¢nu mrezu koja je zasti¢ena protokolom WPA2.
Svrha napada je uhvatiti proces rukovanja izmedu klijenta i pristupne to¢ke kako bi se kasnije
nekom od metoda isti iskoristio za ostvarivanje pristupa samoj mrezi. Ideja je prekinuti vezu
izmedu klijenta i pristupne tocke Sto ¢e rezultirati ponovnim pokusajem povezivanja na mrezu. Pri
tom povezivanju izmedu klijenta i pristupne tocke trebati ¢e se uspostaviti proces rukovanja koji

¢e se u ovom modelu uhvatiti kao hash datoteka.

4.2.1. Stavljanje sucelja u nacin rada osluskivanja
Najprije je potrebno provijeriti koje bezi¢ne kartice(sucelja) su dostupne, a to se provjerava
naredbom iwconfig Slika 4.1. 1z pretrage je vidljivo da su dostupna dva sucelja. Oba sucelja se

nalaze u upravljackom nacinu rada, povezana su sa bezicnom mrezom DJOO1VG.

ulix@Ulix: ~

:~$ iwconfig
no wireless extensions.

IEEE 802.11 ESSID:"DJ00O1VG"

Mode:Managed Frequency:2.457 GHz Access Point: 50:D4:F7:CF:5F:FC
Bit Rate=1 Mb/s Tx-Power=16 dBm

Retry short limit:7 RTS thr:off Fragment thr:off

Power Management:off

Link Quality=33/70 Signal level=-77 dBm

Rx invalid nwid:® Rx invalid crypt:® Rx invalid frag:@

Tx excessive retries:149 Invalid misc:27 Missed beacon:0

IEEE 802.11 ESSID:"DJ00O1VG"

Mode:Managed Frequency:2.457 GHz Access Point: 50:D4:F7:CF:5F:FC
Bit Rate=5.5 Mb/s Tx-Power=20 dBm

Retry short limit:7 RTS thr:off Fragment thr:off

Power Management:off

Link Quality=24/70 Signal level=-86 dBm

Rx invalid nwid:@® Rx invalid crypt:® Rx invalid frag:@

Tx excessive retries:3 Invalid misc:1 Missed beacon:0

:~$ |

Slika 4.6. Pretrazivanje dostupnih bezZicnih sucelja

Za pripremu napada potrebno je sucelja staviti u nacin rada osluskivanja(monitor mode) kako ne
bi imala interakciju sa svojim prometom te kako bi bilo u stanju hvatati pakete. Za potrebe ovog
napada dovoljno je koristiti jedno sucelje. Naredbom 'airmon-ng start wlan(' sucelje se prebacuje

u nacin rada osluskivanja. Svi procesi koji se odvijaju na bilo kojem od sucelja su prekinuti kako



ne bi doslo do smetnji ili ponovnog povratka u upravljacki nacin rada. 1z slike 4.2 vidljivo je da

su svi procesi prekinuti te da je sucelje wlan0 prebaceno u nacin rada osluskivanja.

uline@ U line: ~

sudo airmon-ng start wlan@
[sudo] password for ulix:

that could cause trouble.
rmon-ng c L' b

L C itor mode, they ing channels
and sometimes putting the inte C

PID Name

37

PHY Interface Driver Chipset

phy® wlan@

phyl wlanl

~§ |

Slika 4.7. Stavijanje bezicnih sucelja u nacin osluskivanja

Ponovnim koristenjem naredbe iwconfig slika 4.3 provjerava se jesu li bezi¢na sucelja uspjesno
prebacena u nacin rada osluSkivanja. Iz slike je vidljivo da viSe nisu povezana sa bezi¢nom
mrezom te da se nikakvi procesi ne odvijaju. Sucelje wlanO stavljeno je u nacin rada osluskivanja
(engl. monitor mode), dok je sucelje wlan1 ostalo u upravljackom (engl. manage mode) ali su mu
svi procesi ugaseni.

lo C ele extensions.

wlanl

wlan@mon 802.11 Mode:Monitor Freguency:2.457 GHzZz Tx-Power=16 dBm
r short limi RTS thr:off ragment thr:off
r Management:off

Slika 4.8. Provjera stanja bezicnih sucelja

4.2.2. Osluskivanje okoline
Kada su pripreme za napad zavrSene, potrebno je osluskivati okolinu, kako bi se dobile informacije
o dostupnim bezi¢nim mrezama u blizini. Ovim postupkom konstantnom promjenom kanala

pokusavaju se pronaci sve pristupne tocke u blizini(svaka mreza koristi drugi kanal). Jednom kada



je ciljana mreza vidljiva postupak osluskivanja moze se zaustaviti. U daljnjem toku napada iz
ovoga se moze ocitati informacija o broju kanala na kojem se mreza nalazi, informacije o

Klijentima, kao i njen BSSID.

% sudo airodump-ng wlan@mon

Slika 4.9. Naredba za osluskivanje bezicnog prometa u okolici

Kratkim pregledom iz slike 4.5 vidljive su tri aktivne bezi¢ne mreZze u dometu beZi¢nih sucelja. U
ovom primjeru mreZa koja se koristi za demonstraciju napada je u vlasnistvu tvrtke MANDI PLUS
j.d.o.o. BSSID oznacava pristupnu toCku. Pristupne toCke konstantno emitiraju svjetlosne
signale(engl. beacons) kako bi naglasile svoju prisutnost. Stanice (engl. station) su Klijenti
pristupne tocke, te je vidljivo kojoj pristupnoj tocki pripadaju. Naredbom ,,airodump-ng -c6* se
postavlja osluskivanje na kanalu broj 6 jer taj kanal koristi ciljana mreza, ,,-w capture* zapisuje
proces rukovanja u datoteku imena ,,capture”. Naredbom ,,-d BSSID* filtrira se prikaz podataka
koji je bitan za pristupnu tocku koja se napada. ,,wlanOmon‘ oznacava sucelje koje ¢e obavljati

zadatak.

= ulix@ Ulise: ~

ME ENC CIPHER

Lost Frames Notes Probes

Slika 4.10. Osluskivanje bezicnog prometa u okolici

4.2.3. Slanje paketa za deautentifikaciju korisnika

U drugome terminalu pokrece se postupak slanja paketa za deautentificiranje korisnika kao $to je
prikazano naslici 4.6. Proces deautentificiranja koristi se iz razloga §to bi samo osluskivanje mreze
trajalo sve dok god se klijent ponovno ne pokusa povezati sa mrezom. Ideja ovoga je ubrzati taj
proces slanjem paketa nekom od klijenata kako bi ga se izbacilo sa mreZe, pa kada se pokusa

ponovno povezati, bezi¢na kartica koja je u nainu osluskivanja mreZe moze uhvatiti proces



rukovanja i spremiti ga u hash datoteku kako bi kasnije istu bilo moguce iskoristiti za primjenu
napad sirovom snagom(ili napada rje¢nikom). Iz slike 4.6 vidi se da naredbom ,,aireplay-ng - -
deauth 0 -a 6C:38:Al:72:6F:31 -c 92:01:54:89:7E:B8“ konstanto se S$alju paketi za
deautentifikaciju u skupinama do 64 paketa prema MANDI PLUS j.d.o.o. pristupnoj tocki i prema
tocno odredenom klijentu mreze(ako se ne specificira, paketi se Salju svim klijentima koji su

trenutno povezani sa mrezom).

uli@Uline: ~

an@mon

eAuth (
DeAuth (
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth

VOO OOYYOYOOOOOOOOOOOOOOoN

Slika 4.11. Slanje paketa za deautentifikaciju korisnika sa mreze

4.2.4. Hvatanje procesa rukovanja

Slika 4.7 prikazuje uhvaceni WPA handshake. Klijent je uspjeSno izbacen sa mreZe 1 prilikom
njegovog ponovnog pokusaja spajanja na mrezu uhvacen je proces rukovanja koji je pohranjen u
capture-02.cap datoteku. Datoteka se kasnije moze koristiti u svrhu offline napada sirovom

snagom ili napad rje¢nikom, za koji nije potrebno biti u dometu signala mreze.

I PLUS j.d.o.o.

7E:B8 wlan@mon

62|64

d DeAuth (c

Slika 4.12. Uhvaceni WPA handshake



5. UPOTREBA KRIPTOGRAFSKIH MODELA NAPADA |
DRUSTVENOG INZENJERSTVA NA PRETHODNO UHVACENI
PROCES RUKOVANJA

U ovome poglavlju prikazat ¢e se kreiranje dva razli¢ita rje¢nika uz pomo¢ 2 razlicita alata. Prvi
alat Crunch [16] omogucuje kreaciju rjecnika prema zadanim parametrima, dok drugi alat Cupp
[17] trazi unos osobnih podataka mete, te ¢e uz pomoc¢ unesenih rijeci generirati rjecnik sa vise
tisuc¢a rijeci. Na kraju ¢e se prikazati i primjer drustvenog inzenjerstva koji ¢e od korisnika traziti

unos ispravne lozinke.

5.1. Izrada rjecnika

U ovom primjeru koristi se alat Crunch [16]. Crunch je program koji generira liste rije¢i prema
zadanom skupu ASCII znakova. Moze napraviti listu rijec¢i prema kriteriju koji mu je zadan, te
istu pohraniti u datoteku ili drugi program. Parametri koje zahtjeva su minimalna duZina niza
znakova, maksimalna duZina niza znakova, te skup znakova koji se Zeli koristiti, ukoliko je skup
nedefiniran, koristit ¢e se svi znakovi za taj znak u rijeci. Ovaj alat napadac¢u omogucuje kreiranje
liste rije¢i po njegovom osobnom izboru. Ukoliko je poznat dio lozinke vrlo jednostavno moZe se
saznati preostali dio. Na slici 5.1 prikazan je postupak kreiranja rje¢nika koji ima to¢no
specificirani dio rijeci ,,skocibusic* te su preostala 4 znaka nepoznata. Naredbom ,,crunch 14 14
specificira se duljina rije¢i unutar rje¢nika. Prvi broj ozna¢ava minimalnu duljinu rijeci, a drugi
maksimalnu. Ovim postupkom se veli¢ina rijeCi svela na 14 znakova. Znakom '%' specificiran je
skup brojeva {0,1,2,3,4,5,6,7,8,9}. Znakom "™ specificiran je skup svih dijakritickih znakova
{1#$%&/ =%+ .- _ I\ @<> 1~ }

Naredbom ,,-o skoc.txt* kreira se tekstualna datoteka imena ,,skoc* oblika .txt u kojoj ¢e se

pohraniti svaka kreirana rijec.

:~% crunch 14 14 -t 'skocibus " -0 skoc.txt
Crunch will now generate the following amount of data: 495000 bytes
8 MB
8 GB
@ TB
@ PB
Crunch will now generate the following number of lines: 33000

crunch: 1@0% completed generating output

~$ |

Slika 5.1. Koristenje naredbe crunch



Dakle pomoc¢u naredbe ,,crunch 14 14 -t 'skocibusic%%%"' -o skoc.txt* stvorena je lista od 33 000
rijeci(svaka rije¢ veli¢ine je 14 znakova) u par sekundi, a otprilike isto toliko vremena potrebo je
da se svaka rijec¢ iz liste usporedi sa uhvacenim procesom rukovanja. Na slici 5.2 prikazane su

neke od rijeci koje su kreirane ovom metodom.

Slika 5.2. Prikaz nekih generiranih rijeci unutar liste

5.1.1. Napad sirovom snagom

Koristenjem aircrack-ng alata zadaje se kao prvi parametar uhvaéeni proces rukovanja, te kao
drugi parametar lista rije¢i. Program ¢e svaku rije¢ iz rje¢nika upotrijebiti kako bi pokuSao
pronasao to¢an klju¢ slika 5.3. U ovom slucaju klju¢ je pronaden za 17 sekundi te je program prije
pronalaska to¢nog kljuc¢a imao 33985 pogresnih pokusaja. Zbog ovakve brzine izvodenja koriste
se offline napadi na prethodno uhvaceni hash. Ako bi napadac iSao direktno napasti mrezu putem
napada sirove snage, previSe vremena bi se gubilo na odgovor pristupne to¢ke. Za 1 pokusaj
autentifikacije na mrezu potrebno je 5 sekundi dok se ne dobije povratna informacija od pristupne
tocke o to¢nosti pristupnog kljuca. Stoga bi ovakva vrsta napada u online obliku trajala minimalno
5*33000 sekundi, Sto iznosi 45 sati. U offline napadu za pro¢i kroz cijelu listu rijeci potrebno je
17 sekundi iz ¢ega se moZe zakljuciti da je ovakva vrsta napada brza otprilike 10 tisuca puta u
odnosu na online napad. U prilog ovome ide i ¢injenica da za offline napad nije potrebno biti u

dometu signala mreZe, nego se napad moZe odviti na bilo kojoj lokaciji u bilo koje vrijeme.



ulix@Ulix: ~

Aircrack-ng 1.6
[00:00:17] 32986/33000 keys tested (1894.32 k/s)
Time left: @ seconds

KEY FOUND! [ skocibusic896& ]

Master Key

Transient Key

EAPOL HMAC

:~$ |

Slika 5.3. Prikaz napada sirovom snagom

5.2. Izrada personaliziranog rjec¢nika

U ovom primjeru koristi se alat Cupp -Common User Password Profiler (Profiler uobicajene
korisni¢ke lozinke). Najces¢i oblik provjere autenticnosti kombinacija je korisnickog imena i
lozinke ili zaporke. Snaga lozinke proporcionalna je potesko¢ama u pogadanju ili razbijanju
lozinke kriptografskim tehnikama ili automatiziranim testiranjem zamjenskih vrijednosti na
temelju liste rijeci. Slaba lozinka mozZe biti vrlo kratka ili koristiti samo alfanumeri¢ke znakove,
Sto olakSava deSifriranje. Zbog toga je CUPP nastao 1 moze se koristiti u situacijama poput testova
legalne penetracije ili forenzi€kih istraga zloCina. U slijedecem primjeru kreira se lista rijeci na
temelju osobnih podataka Zrtve poput rodendana, nadimka, adrese, imena kué¢nog ljubimca ili
uobicajene rijeci koje stvaraju sumnju kod napadaca [17]. 1z slike 5.4 vidljivi su parametri koji su

uneseni kako bi se kreirao rjecnik.



P—
\ # User

\Y # Passwords

\ ‘oo # Profiler

[ Muris Kurgas | joOrgan@remote-exploit.org ]
[ Mebus | https://github.com/Mebus/]

[+] Insert the information about the victim to make a dictionary
[+] If you don't know all the info, just hit enter when asked! ;)

Name: Ivo
e: Skocibusic
me: Ivica
> Birthdate (DDMMYYYY): 10061967

> Partners) name: Mandica
Partners) nickname: Skocibusic
> Partners) birthdate (DDMMYYYY): 06031969

> Child's name: Davor
Child's nickname: Skole
Child's birthdate (DDMMYYYY): 14111998

> Pet's name: Gricko
Company name: Mandiplus

> Do you want to add some key words about the victim? Y/[N]: y

> Please enter the words, separated by comma. [i.e. ha juice,black], spaces will be removed: paneli,nogomet
Do you want to add special chars at the end of wo Nl: y

> Do you want to add some random numbers at the end of words? Y/[N]:y
Leet mode? (i.e. leet = 1337) Y/[N]: y

+] Now making a dictionary...

+] Sorting list and removing duplicates ...

+] Saving dictionary to , counting

+] Now load your pistolero with and shoot! Good luck!

$ |

[
[
[
[

Slika 5.4. Unos osobnih informacija zrtve(kljucnih rijeci) u program.

Odgovaranjem na pitanja 0 imenu, prezimenu, povezanim osobama zrtve, te klju¢nim rije¢ima
koje napadac smatra bitnim (nije ograni¢en broj klju¢nih rijeci) kreira se rjecnik od 38 840 rijeci

u nekoliko sekundi.

Slika 5.5. Prikaz nekih generiranih rijeci unutar liste rjeci

Covijek neke brojeve moze vidjeti kao slova zbog samog izgleda. Zbog toga se prilikom kreiranja
rjecnika koristio tako zvani leet( ili ,,1337°) mode. Naprimjer zamjena za slovo ,,i* moze biti broj
1, slovo ,,S“ moze biti broj 8 ili znak ameri¢kog dolara $. Rac¢unalu su to sasvim razliCiti znakovi
prema ASCII tablici i ono samo ne moZze vidjeti mogucu slicnost ali ljudsko oko vidi, $to znaci da
veliki broj ljudi prilikom kreiranja lozinke, kako bi samu ucinili kompleksnijom te istovremeno
lako pamtljivom koristi simbole sli¢ne slovima. U gore prikazanim rije¢ima program je odredena
slova zamjenjivao odgovaraju¢im znakovima i brojevima. Primjer rije¢i acidnam_606, predstavlja

obrnutu rije¢ ,,mandica“ a 606 datum rodenja, na drugim mjestima u rje¢niku program koristi leet



mode rOv4D998141, zapravo predstavlja obrnuto napisano ime Davor u leet modu te je na kraju
dodan datum rodenja. Ovakva vrsta rjecnika daje odli¢ne rezultate prilikom napada na bezicnu

mrezu.

5.2.1. Napad sirovom snagom KoriStenjem personaliziranog rjec¢nika

Koristenjem aircrack-ng alata slika 5.6 zadaje se kao prvi parametar uhvaceni hash, te kao drugi
parametar prethodno kreirana lista rijeci. Program ¢e svaku rije¢ iz rjecnika upotrijebiti kako bi
pokusao pronasao tocan kljuc. U ovom slucaju kljuc je pronaden za 20 sekundi te je program prije
pronalaska to¢nog klju¢a imao 38579 pogresnih pokusaja. Klju¢ je bio 4clvI$'#'&. Obrnuto

napisano ime Ivica u leet modu plus Sest dodatnih znakova.

uline(@ Ulinez =

Time left: @ seconds
KEY FOUND! [ &clvI$'#'&
Master Key : 72 1B D8 C1 @9 17
2 CD E9 2 DE Fb

Transient Key

EAPOL HMAC : 00 @0 0O @@ 00 00 00 00 0O 00 00 00 00 Q00 00

~$ |

Slika 5.6. Prikaz bruteforce napada

5.3. Model napada druStvenog inZenjerstva

U prethodna dva poglavlja prikazano je kreiranje razlicitih tipova rjec¢nika pomocu 2 alata te napad
sirovom snagom prethodno uhvaceni proces rukovanja. Takvi napadi ovisno o teZini lozinke mogu
biti veoma vremenski zahtjevni. Stoga je lakse pitati korisnika za ispravnu lozinku, jer je on veé
zna. U donjem primjeru detaljno je prikazana takva vrsta napada.

5.3.1.Zli blizanac (engl. evil twin)

Zli blizanac predstavlja laznu pristupnu to¢ku koja nosi identi¢no ime kao i pristupna tocka sa
kojom se zeli ostvariti neovlasteni pristup. Za ovaj napad koristi se alat fluxion. Fluxion je alat za
sigurnosnu reviziju 1 istrazivanje socijalnog inZenjeringa. Skripta pokusava dohvatiti WPA /
WPAZ2 klju¢ s ciljne pristupne tocke pomoc¢u napada socijalnog inZenjeringa (phishing-pecanje).

Kompatibilan je s kali linuxom. Postavljanje napada Fluxion uglavnom je rucno, ali



eksperimentalni automatski nacin obraduje neke od parametara za postavljanje napada[18]. Na

slici 5.7 prikazano je skeniranje okoline u potrazi za dostupnim mrezama.

FLUXION Scanner

Slika 5.7. Skeniranje okoline

Fluxion Scanner Koristi aricrack-ng program koji skenira sve mreze u rasponu 2.5 — 5 GHz.
Pregledom okoline odabire se mreza MANDIPLUS j.d.o.o. Ukoliko ranije postoji uhvaceni proces
rukovanja ovaj korak u kojem se on hvata moze se preskociti. Proces rukovanja bitan je zbog toga
Sto ¢e se kasnije uhvacena lozinka usporedivati s hashom kako bi se potvrdila to¢nost iste. Captive
Portal(zarobljeni portal) prikazan na slici 5.8 predstavlja proces koji istovremeno kreira laznu
pristupnu to¢ku koja ima identi¢no ime kao prava te DNS posluzitelj preusmjeravajuci sve
zahtjeve prema napadacu. Kreira web stranicu koja trazi od korisnika da predaju svoju
lozinku(WPA/WPAZ2 kljuc). Takoder pokrec¢e se napad deautentificiranja svih korisnika mreze,
Sto rezultira uklanjanjem autenti¢nosti svih klijenata s originalne pristupne tocke i privlaci ih na
spajanje na laznu pristupnu tocku, jer je nemoguce ponovno se spojiti na izvornu mrezu. U prozoru
FLUXION AP Authenticator(gore desno), vidljivi su svi klijenti koji se trenuta¢no pokuSavaju
spojiti na laznu pristupnu tocku. Tu napada¢ moze vidjeti podatke o uredaju kao Sto su vrsta

uredaja(mobilni uredaj Samsung Galaxy J6), te MAC adresu uredaja.
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Slika 5.8. Pokretanje Captive Portala

Iz slike 5.9 vidljivo je da klijent u postavkama bezi¢nog interneta ima vidljive dvije mreze s istim
nazivom. Jedna predstavlja originalnu mreZu na koju se vrsi napad deautentifikacije stoga klijent
konstantno prima poruke o neispravnosti lozinke, a druga dostupna mreza je lazni klon za koju je

takoder potrebna prijava.

2300 8 © Rl TT% 0 230180
Prijava na Wi-Fi mrezu Prijavite se na MANDI PLUS j.d.o... : Prijavite se na MANDI PLUS j.d.o.... 5
i
MANDI PLUS d.0.0

Uklju¢eno Molim pricekajte. . .
MANDI PLUS .d.0.0, (6C:38:A1:72:6F:31) W|—F|

Potrebna je autentifikacija da bi ste
ostvarili pristup mrezi

Wi-Fi Direct
Molim unesite Vasu lozinku:

[ Wuceno

+ Spoji se na mrezu

=  MANDIPLUS].d.0.0.

Dodaj mrezu

Dodaj mrezu

Slika 5.9. Prikaz Klijent se spaja na laznu pristupnu tocku

Kako bi se povezao s tom laznom pristupnom tockom klijent mora dati ispravan klju¢ (lozinku)

svoje mreze. Kada klijent preda klju¢ on se usporeduje sa prethodno uhvacenim procesom



rukovanja te ako je on neispravan napad deautentificiranja se nastavlja te klijentu stize poruka o
neto¢no unesenome kljucu. Napad ¢e se automatski zavrsiti nakon $to se posalje ispravan kljuc.
Klju¢ ¢e se evidentirati i klijentima ¢e se omoguciti ponovno povezivanje s ciljanom pristupnom
toCkom. Ovakva vrsta napada u praksi je puno efikasnija od klasicnog bruteforce napada. Kada se
korisniku prekine povezanost sa mrezom on ¢e se htjeti §to prije povezati sa istom. Zbog emocija
Cesto nece ni gledati gdje Sto upisuje te ¢e dati autentifikacijske podatke. Ovim modelom prikazana
je takva realna situacija u kojoj je korisnik u Zelji da uspostavi vezu odao svoje podatke trecoj
osobi. U odnosu na klasi¢an kriptografski napad bruteforce metodom ovo je puno zahvalnije jer

se vrijeme izvodenja drasti¢no smanjuje.



6. PRIJETNJE UNUTAR BEZICNE MREZE

Kada je napada¢ ostvario pristup mreZi, prema klijentu mogu biti usmjerene ozbiljne prijetnje. U
ovom poglavlju teoretski ¢u obradit kako bi se mreza trebala ponasati u normalnim uvjetima te

kako u kompromitiranim.

6.1. Alati i protokoli

U ovome dijelu opisani su alati koji se koriste za skeniranje mreze i pretragu prometa, te je

prikazano kako u teoriji dolazi do trovanja ARP memorije i1 ubacivanja laznog DNS posluzitel;.

6.1.1.ARP protokol

ARP (engl. Address Resolution Protocol) je komunikacijski protokol kojim se dobiva fizicka
adresa na lokalnoj mrezi iz poznate mrezne adrese. Najrasirenija njegova primjena danas je na
Ethernetu gdje se IP adrese povezuju s MAC adresama. ARP je takoder i naredba kojom se moze
pregledavati 1 mijenjati sadrZaj tablice u operacijskom sustavu u kojoj se nalaze informacije
dobivene ovim protokolom (tzv. ARP cache). ARP naredba omogucava mapiranje fizicke adrese
poznate kao IPv4 adrese. Ova metoda ukljucuje slanje ARP zahtjeva. Uredaj za koji su potrebni
podatci upucuje ARP zahtjev na mrezu, a lokalni uredaji odgovarju natrag ARP odgovorom koji

sadrzi njegovu IP-MAC adresu [19].

6.1.2.Komunikacija unutar mreZe

Recimo da u mrezi postoje dva klijenta (A 1 B) te usmjernik kao §to je prikazano na slici 6.1.
Klijent A zeli prona¢i MAC adresu od zadane pristupne tocke-usmjernika (192.168.1.254). Klijent
A ¢Ce stoga poslati poruku svim korisnicima mreze koja glasi ,,tko je 192.168.1.254 i koja je tvoja
MAC adresa“. Poruka se $alje svim korisnicima mreze, u ovom slucaju klijent B (192.168.1.5) ¢e
vidjeti poruku 1 zakljuciti da se ne odnosi na njega te ¢e ju zanemariti. Usmjernik ¢e zakljuciti da
je to on 1 poslati ¢e odgovor u obliku svoje MAC adrese prema klijentu A. Klijent tu MAC adresu
pohranjuje unutar ARP memorije uz IP adresu usmjerivaca kako bi u buduénosti znao tko je
usmjernik. Ako klijent A Zeli komunicirati sa nekim web posluziteljom X, on ¢e taj zahtjev slati

preko usmjernika, odakle ¢e on dalje prenositi poruku.
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ARP memorija

] (]
192.168.1.254 RR-RR-RR-RR-RR-RR

192.168.1.3

192.168.1.254

192.168.1.5

Slika 6.1. Pohranjivanje MAC adrese unutar ARP memorije [20]

6.1.3.Trovanje ARP memorije

U teoriji komunikacija funkcionira na nacin kao §to je opisano u poglavlju 6.1.2, medutim postoji
velika mana u ovom procesu. Ako je u ovoj shemi klijent B napada¢ koji Zeli neovlasteno
prisluskivati komunikaciju izmedu klijenta 1 usmjernika on to moZze lako ostvariti. Napadac¢ Salje
specijalno izraden ARP paket prema klijentu A kako bi se pravio da je on zapravo prava pristupna
toCka (usmjernik). Ideja je zatrovati klijentovu ARP memoriju, kako bi u sebi pohranila
napadacevu MAC adresu kao zadanu pristupnu tocku Sto se moZze vidjeti na slici 6.2. U ovom
sluc¢aju klijent A zamjenjuje MAC adresu usmjernika sa MAC adresom klijenta B(napadaca). Sada
ako klijent A Zeli ostvariti komunikaciju sa web posluziteljom X, opet ¢e pogledati MAC adresu
usmjernika koju ima spremljenu u ARP memoriji. Podatke koje Zeli poslati posluzitelju prvo
dolaze do napadaca. Napadac s tim podatcima moZe napraviti bilo Sto prije nego ih proslijedi dalje
do pravog usmjernika. Ovaj napad naziva se covjek u sredini jer se napada¢ postavlja izmedu

komunikacije klijenta i usmjernika.
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192.168.1.254

192.168.1.5

Slika 6.2. Trovanje ARP memorije [20]

6.1.4. Kreiranje laznog DNS servisa

DNS(Sustav imena domena) je servis koji primarno sluzi prevodenju odnosno mapiranju alfa-
numerickih naziva u IP adresu racunala (engl. Forward Lookup), ali ¢esto 1 obratno (engl. Reverse
Lookup). Njegova svrha je povezivanje ip adrese koja se nalazi u brojéanom obliku sa ne¢ime §to
je ljudima lako pamtljivo. LakSe je zapamtiti facebook.com, nego IP adresu posluzitelja

69.171.250.35. Naslici 6.1 prikazan je rad DNS-a.

DNS Server

Slika 6.3. Prikaz rada DNS-a
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Na slici 6.2 prikazana je shema DNS spoofinga koja se vr$i zamjenom IP adresa pohranjenih na
DNS posluzitelju onima pod nadzorom napadaca. Jednom kad to ucine, kad god korisnici pokusaju
otvoriti odredeno web mjesto, usmjeravaju se na lazne web stranice koje je napadac smjestio na

lazni DNS posluzitel;.

Napadac Zahtjev dodjeljuje IP
adresu lazne stranice
o ‘ WWW |
Ubacuje lazni .
DNS lazna stranica

Klijent

& - |5

Trazi pristup pravoj =TONS |
stranici prava stranica

Slika 6.4. Shema DNS spoofinga [21]

6.1.4.Ettercap
Ettercap je sveobuhvatan paket za realizaciju napada ¢ovjek u sredini. Sadrzi prisluskivanje Zivih
veza, filtriranje sadrzaja u hodu 1 mnoge druge zanimljive trikove. Podrzava aktivno 1 pasivno

seciranje mnogih protokola i ukljucuje mnoge znacajke za analizu mreze 1 domacina [22].

6.1.5.Wireshark

Wireshark [23] je najistaknutiji i najéeSce koriSten analizator mreznih protokola. Omogucuje
prikaz dogadaja na mrezi na mikroskopskoj razini i de facto je standard u mnogim komercijalnim
1 neprofitnim poduze¢ima, vladinim agencijama i obrazovnim institucijama. Razvoj Wiresharka
konstantno napreduje zahvaljujuc¢i dobrovoljnim doprinosima stru¢njaka za umrezavanje Sirom
svijeta. Radi na Windowsima, Linuxu, MacOS-u, Solarisu, FreeBSD-u, NetBSD-u i mnogim
drugima. Wireshark ima bogat set znacajki koji ukljucuje sljedece:
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Dubinski pregled stotina protokola, s tim da su se stalno dodavali novi, snimanje uZzivo i
izvanmrezna analiza, standardni preglednik paketa s tri okna. Snimljeni mrezni podaci mogu se
pregledavati putem GUI-ja ili pomocu usluznog programa TShark u naéinu TTY. Koristi
najsnaznije filtre za prikaz u industriji. Datoteke za snimanje komprimirane gzipom mogu se
dekomprimirati u hodu. Podaci uzivo mogu se ¢itati s Etherneta, IEEE 802.11, PPP/HDLC, ATM,
Bluetooth, USB, Token Ring, Frame Relay, FDDI i drugih (ovisno o vasoj platformi).

6.2 Skeniranje mreZe

Za skeniranje mreZe koristi se alat Nmap. Nmap (Network Mapper) je open source alat za
istrazivanje mreze i sigurnosni reviziju. Prema [24] dizajniran je za efikasno skeniranje mreza.
Nmap koristi sirove (engl. raw) IP pakete na nov i originalan nacin da bi ustanovio koji hostovi
su dostupni na mrezi, koji servisi (naziv aplikacije i verzija) su pokrenuti na tim hostovima, koji
operacijski sustav koristi skenirana meta, koji tip vatrozida te kakvo filtriranje paketa se koristi,
te mnogo drugih moguénosti Nmap je koristan alat za rutinske zadatke poput sastavljanja popisa
mreznog inventara, upravljanja vremenima nadogradnje servisa i nadgledanja uptime-a racunala
ili usluga. Rezultat pretrazivanja Nmap je popis skeniranih meta s dodatnim informacijama o
svakoj od njih ovisno o kori$tenim parametrima. Nmap moze dati i dodatne informacije o
ciljanom racunalu, uklju€ujuci reverse DNS imena, pretpostavku o tome koji operativni sustav je

s druge strane, tipove uredaja i MAC adrese.

6.3. Testiranje probojnosti mreze

Za testiranje probojnosti mreze (engl. penetration testing) koristi se alat metasploit. Metasploit je
modularna platforma za testiranje penetracije zasnovana na Ruby-u koja omogucuje pisanje,
testiranje 1 izvrSavanje koda za eksploataciju. Metasploit Framework sadrzi paket alata koji se
mogu koristiti za testiranje sigurnosnih propusta, izvrSavanje napada i izbjegavanje otkrivanja
napadaca. U svojoj osnovi, Metasploit Framework je zbirka Cesto koristenih alata. Zbog $irokog
raspona aplikacija i dostupnosti otvorenog koda, Metasploit koriste svi, od evoluiraju¢eg podrucja
profesionalaca DevSecOps-a do hakera. Korisno je svima kojima je potreban, jednostavan je za
instalaciju, pouzdan alat koji obavlja posao bez obzira na platformu ili jezik koji se koristi. Softver
je popularan medu hakerima i Siroko je dostupan, §to pojacava potrebu da se sigurnosni stru¢njaci
upoznaju s okvirom (engl. Framework) ¢ak 1 ako ga ne koriste. Metasploit trenutno ukljucuje oko
2000 eksploatacija organiziranih na 25 platformi, uklju¢ujuc¢i Android, PHP, Python, Java, Cisco
i druge. Okvir takoder nosi gotovo 500 korisnih tereta, od kojih neki ukljucuju: Opterecenje

naredbene ljuske koje korisnicima omoguéuje pokretanje skripti ili nasumic¢nih naredbi protiv
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hosta, dinamicki korisni tereti koji omogucuju testerima stvaranje jedinstvenih korisnih podataka
kako bi izbjegli antivirusni softver, staticki teret koji omogucuje prosljedivanje portova i

komunikaciju izmedu mreza.
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7. MODEL NAPADA UNUTAR BEZICNE MREZE

U ovom poglavlju prikazani su napadi koji daje neovlasteni pristup racunalu, napad covjek u
sredini te napad podvaljivanja laznog DNS posluzitelja Prvo ¢e se prikazati skeniranje mreze u
potrazi za ranjivim uredajima te ¢e se jedan od uredaj eksploatirati pomoc¢u metasploita. Dalje ¢e
se prikazati model napada Covjek u sredini na uredaj koji nije ranjiv na dostupne eksploite, u tom
napadu ¢e se prikazati proces trovanja ARP memorije kao i inspekcija paketa pomocu programa
Whireshark. Za kraj je napravljen lazni DNS posluzitelj koji ¢e korisnika navoditi na napadacevu

stranicu.

7.1. TraZenje mete i ostvarivanje neovlastenog pristupa rac¢unalu

Pomoc¢u programa nmap skenira se mreza u potrazi za njezinim ranjivostima. Naredbom 'nmap -
SP 192.168.1.1/24' skenirana je cijela mreza u potrazi za uredajima koji su povezani sa mrezom.
Otkrivene su IP adrese uredaja kao i vrste istih, daljnjim skeniranjem trazi se ranjivi korisnik. Slika

x.x prikazuje...

map.org ) @7-09 20:1@ CEST
ydcom. Home (192.1

Nmap sca ort 11a (192.168.1.2)
Host 1 ( C
Nmap sca rt Laxy ps (192.168.1.3)
Host i T
Nmap
Host 1

(192

Nmap
Host 1 gs 1
Nmap done: 5 addre (7 hosts up) scanned in 23.9@ seconds

Csn

Slika 7.1. Koristenje Nmapa za pronalazak uredaja na mrezi

Na slici 7.2 moze se vidjeti da je za ovaj napad odabrano je racunalo koje koristi Windows XP

operacijski sustav te se nalazi na IP adresi 192.168.1.7.
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+ Command Prompt

Microsoft Windows [Uersion 5.2.37981
(C> Copyright 1985-2083 Microsoft Corp.

IC:\Documents and Settings\Administrator>ipconfig

Mindows IP Configuration

[Ethernet adapter Local Area Connection:

IP Address. . . .
Subnet Mask . . .

Connection—specific DNS Suffix . Home
5 o & @ y 192.168.1.7
- 255.255.255.08

Default Gateway .

: 192.168.1.1

C:\Documents and Settings\Administrator> ’ '
Microsoft' ™

Windows

Professional x64 Edition

Slika 7.2 Windows xp

Naredbom 'nmap -v —script vuln 192.168.1.7" klijent se skenira u potrazi za dostupnim

ranjivostima koje su dostupne u napadacevoj bazi. U prvom dijelu dobivene su informacije o

otvorenim portovima i MAC adresi uredaja. Rezultati skeniranja prikazani su na slikama 7.3 1 7.4.

vuln 192.168.1.7

Starting Nmap 7.91 ( https://nmap.org ) at 2021-07-09 16:08 CEST
NSE: Loaded 105 scripts for scanning.
NSE: Script Pre-scanning.
Initiating NSE at 16:08
Completed NSE at 16:08, 10.00s elapsed
itiating NSE at 16:08
Completed NSE at 16:08, 0.00s elapsed
Initiating ARP Ping Scan at 16:08
Scanning 192.168.1.7 [1 port]
Completed ARP Ping Scan at 16:08, 0.05s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 16:08
Completed Parallel DNS resolution of 1 host. at 16:08, ©.01s elapsed
Initiating SYN Stealth Scan at 16:08
Scanning ferit-tc508abk9 (192.168.1.7) [1000 ports]

Discovered open port
Discovered open port
Discovered open port
Discovered open port
Discovered open port

139/tcp on 192.168.1.7
135/tcp on 192.168.1.7
445/tcp on 192.168.1.7
1026/tcp on 192.168.1.7
2869/tcp on 192.168.1.7

Completed SYN Stealth Scan at 16:08, 1.21s elapsed (1000 total ports)
NSE: Script scanning 192.168.1.7.

Initiating NSE at 16:08

Completed NSE at 16:09, 42.11s elapsed

Initiating NSE at 16:09

Completed NSE at 16:09, 0.00s elapsed

Nmap scan report for ferit-tc5o08abk9 (1

Host is up (0.00021s latency).

Not shown: 995 closed ports

PORT STATE SERVICE

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

1026/tcp open LSA-or-nterm

2869/tcp open icslap

MAC Address: ©8:00:27:83:53:49 (Oracle VirtualBox virtual NIC)

Host script results:
smb-vuln-ms@8-067:
VULNERABLE:

Microsoft Windows system vulnerable to remote code execution (MS@8-067)
State: VULNERABLE
IDs: CVE:CVE-2008-4250
The Server service in Microsoft Windows 2000 SP4, XP SP2 and SP3, Server 2003 SP1 and SP2,
Vista Gold and SP1, Server 2008, and 7 Pre-Beta allows remote attackers to execute arbitrary

Disclosure date: 2008-10-23

References:

https://technet.microsoft.com/en-us/library/security/ms08-067.aspx

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-4250
smb-vuln-ms10-054:

false

|

|

|

|

|

|

| : . .
| code via a crafted RPC request that triggers the overflow during path canonicalization.
}

|

|

=

I-

Slika 7.3. Prva slika zaslona 'rezultata skeniranja ranjivosti'

34



Host script results:
| smb-vuln-ms@8-067:
[ VULNERABLE:
Microsoft Windows system vulnerable to remote code execution (MS08-067)
State: VULNERABLE
IDs: CVE:CVE-2008-4250
The Server service in Microsoft Windows 2000 SP4, XP SP2 and SP3, Server 2003 SP1 and SP2,
Vista Gold and SP1, Server 2008, and 7 Pre-Beta allows remote attackers to execute arbitrary
code via a crafted RPC request that triggers the overflow during path canonicalization.

|

|

|

|

|

|

|

[ Disclosure date: 2008-10-23

[ References:

[ https://technet.microsoft.com/en-us/library/security/ms@08-067.aspx
[_ https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-4250
| _smb-vuln-ms10-054: false

| _smb-vuln-ms10-061: NT_STATUS_OBJECT_NAME_NOT_FOUND
|

|

|

|

|

|

|

|

|

|

|

|

|

I

smb-vuln-ms17-010:

VULNERABLE:

Remote Code Execution vulnerability in Microsoft SMBvl servers (ms17-010)
State: VULNERABLE
IDs: CVE:CVE-2017-0143
Risk factor: HIGH

A critical remote code execution vulnerability exists in Microsoft SMBv1l
servers (ms17-010).

Disclosure date: 2017-03-14

References:
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-0143
https://blogs.technet.microsoft.com/msrc/2017/05/12/customer-guidance-for-wannacrypt-attacks/
https://technet.microsoft.com/en-us/library/security/ms17-010.aspx

NSE: Script Post-scanning.
Initiating NSE at 16:09
Completed NSE at 16:09, 0.00s elapsed
Initiating NSE at 16:09
Completed NSE at 16:09, 0.00s elapsed
Read data files from: /usr/bin/../share/nmap
Nmap done: 1 IP address (1 host up) scanned in 54.18 seconds
Raw packets sent: 1086 (47.768KB) | Rcvd: 1002 (40.092KB)

Slika 7.4. Druga slika zaslona 'rezultata skeniranja ranjivosti'

Iz slike se moZe vidjeti da su pronadene kriticne ranjivosti sustava. Sustav Microsoft Windows
ranjiv je na daljinsko izvrSavanje koda (MS08-067). Usluga posluzitelja u sustavima Microsoft
Windows 2000 SP4, XP SP2 i SP3, Server 2003 SP1 i SP2, Vista Gold i SP1, Server 2008 i 7 Pre-
Beta omogucavaju udaljenim napadacima izvrSavanje proizvoljno koda putem izradenog RPC
zahtjeva koji pokreée preljev tijekom kanonizacije puta.[25][26]. Faktor ovakvog rizika je vrlo
visok zbog toga Sto napada¢ ima mogucénost daljinskog izvodenja koda. U Microsoft SMBv1
postoji kriti¢na ranjivost za izvrSavanje daljinskog koda posluzitelji (ms17-010). [27][28][29]

arch ms17_o1e

Name Disclosure Date Rank Check Description

lo

with a module by name or index. For example

Slika 7.5. Pretrazivanje exploita
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Prethodnim skeniranjem IP adrese 192.168.1.7 pronadena je ranjivost na msl7 010 exploit,

poznatiji kao ethernalblue. Naredbom 'search ms17 010" unutar metasploita pretrazuju se svi

dostupni materijali koji u sebi sadrzavaju ,,ms17 010, Rezultat pretrazivanja dao je 5 modula koji

odgovaraju vrsti pretrage. U daljnjem nastavku provjerava se ispravnost modula, odnosno dali je

mogudée ostvariti neovlasteni pristup racunalu kako je navedeno u skeniranju pomocéu Nmap

programa.

main Admins® /domain e te on the remote host

named_pipes.t

th syntax 'file:<path>'

hare on the se

) one per host)
WINDOWS

Slika 7.6. Prikaz opcija modula

Odabran je modul auxiliary/admin/smb/msl7 010 command koji omogucuje daljinsko

izvr$avanje koda odnosno konkretno neovlasteni daljinski(bezi¢ni) pristup ra¢unalu. Napad

SC

odvija preko ranjivog porta 445(TCP). 1z slike 7.8 vidljivo je da se naredbom 'set RHOST

192.168.1.7' postavlja meta prema kojoj ide ¢e se napad izvrsiti

7_010_command) :
main Admins® /domain
tasploit-framework/da

ription t

to
display name
nam

domain to us

Slika 7.8. Provjera IP adrese mete

Naredbom 'run' pokrece se proces po prethodno zadanim parametrima koji ¢e provjeriti ranjivost

sustava. Vidljivo je da je uspjeSno dobivena udaljena sesija nad sustavom. Napada¢ odavde moze

raditi bilo $to 1 nanijeti ogromnu Stetu korisniku mreze.
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msf6 auxiliary(

ng barrel with f
«————— | Ent

[*] Preparing dynam

Reading from CONNECTION
Bui i

iz ed out, OK if running a command or non-service executable...
command output ...

3.1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1.7

45

be processed at a domain controller for domain WORKGROUP.

nned 1 of 1 hosts (1
execution completed

Slika 7.9. Pokretanje procesa eksploatiranja korisnickog racunala Windows XP

Za ovaj primjer koriSten je Windows XP zbog toga Sto njegov klju¢ posjedujem od ranije. Bitno
je naglasiti da je moguce ostvariti ovakav daljinski pristup i prema novijim verzijama Windowsa
ako nisu azurirani na najnovije verzije. Ovime primjerom prikazano je kako je moguce ostvariti

daljinski pristup ra¢unalu bez da korisnik ista ucini, samo je potrebno da je povezan sa mrzom.

7.2. Covjek u sredini

U ovome poglavlju prikazan je proces postavljanja napadaca izmedu klijenta i pristupne tocke.

Meta se otkrila na isti nacin kao u poglavlju 7.1. koriStenjem alata Nmap.

7.2.1. ARP trovanje

Ciljana meta je racunalo koje koristi Windows 10 operacijski sustav. Racunalo je zaSti¢eno
Windows vatrozidom, te ima dodatan sloj zaStite u obliku malwarebytes antivirusnog programa.
Za priliku izvodenja ovog napada nijedna zaStitna mjera nije uklonjena, sve se odvija u realnom
vremenu bez ikakvih olakSavaju¢ih ¢imbenika koji bi i$li u prilog samog uspjeSnog izvodenja

napada.
Prije samog napada provjerena je ARP memorija.

Naredbom 'arp -a' unutar Windows naredbenog retka dobivaju se informacije o stanju memorije.
Vidljivo je da je IPv4 adresa 192.168.1.16, te da je zadana pristupna tocka 192.168.1.1 ¢ija je
MAC adresa 6C:38:A1:72:6F:30.
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rcion 18.8.1984]
ion. Swa

ype
dynamic

Slika 7.10. Provjera arp memorije

Za izvodenje napada koristi se program ettercap u grafickom obliku. Potrebno je odabrati bezi¢no

sucelje koje ¢e osluskivati okolinu.

Ettercap

Setup

Sniffing at startup
Primary Interface  wlan0
Bridged sniffing

Bridged Interface

Slika 7.11. Prikaz grafickog sucelja programa ettercap

Mete u ovom slucaju su usmjernik 1 racunalo, njihove IP adrese unose se u program nakon ¢ega

se pokrece proces ARP trovanja[30].

m Q Ettercap

Host List x Targets x

Target1 Target 2
192.168.1.1 192.168.1.8

Delete

pecified, not starting up!
Starting Unified sniffin

SNMP:192.168.1.17:161 AMUNITY: public INFO: SNMP v1
SNMP:192.168.1.17:1 AMUNITY: public INFO: SNMP v1

Slika 7.12. Prikaz odabira meta za ARP trovanje

7.2.2. Inspekcija paketa
Pomoc¢u programa Wireshark moguce je uhvatiti pakete kako bi se kasnije mogao analizirati
sadrzaj koji se nalazi unutar istih kao §to je prikazano na slici 7.13. Pretragom prometa uocava se
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velika koli¢ina ARP paketa. Odabrani paket govori da 192.168.1.16 ima MAC adresu
84:4B:F5:74:51:1B, §to je zapravo MAC adresa napadaca. Ovakav paket ¢e izazvati promjenu

unutar ARP memorije.

Source Destination Protocol Length Info
3594 55.318532890 Tp-LinkT_12:91:5e Broadcast 42 Who has 192.168.1.60? Tell 192.168.1.16 (duplicate use of 192.168.
3595 55.311519326 Tp-LinkT_12:91:5e Broadcast 42 Who has 192.168.1.617 Tell 192.168.1.16 (duplicate use of 192.168.
3629 61.360472108 HonHaiPr_74:51:1b UbeeInte 72:6f:30 42 192.168.1.16 is at 84:4b:f5:74:51:1b
3630 61.360547289 HonHaiPr_74:51:1b Tp-LinkT_12:91:5e 42 192.168.1.1 is at 84:4b:f5:74:51:1b (duplicate use of 192.168.1.1..

5289 66.483193436 HonHaiPr_74:51:1b Tp-LinkT_12:91:5e 42 who has 192.168.1.167 Tell 192.168.1.17
5290 66.485585195 Tp-LinkT_12:91:5e HonHaiPr_74:51:1b 42 192.168.1.16 is at 98:de:d®:12:91:5e
5291 67.896129337 SamsungE_5d Broadcast 42 Who has 192.168.1
5446 71.370759367 5 UbeeInte_72:6f:30 42 192.168.1.16 is a
5447 71.370828494 z Tp-LinkT_12:91:5e 42 192.168.1.1 is at

a1 22202020 2 = beoToio i 40 102 2124 & o

lution Pr

Opcode: reply (2

Sender MAC address: HonHaiPr_74:51:1b (84:4b:f5:74:51:1b)
Sender IP addre 192.168.

Target MAC addr: UbeeInte_72:6f:30 (6c:38:a1:72:6f:30)
Target IP address: 192.168.1.1

Slika 7.13. Inspekcija ARP paketa pomocu Wiresharka

Iz slike 7.14 vidljivo je da je IPv4 adresa 192.168.1.16, te da je zadana pristupna tocka 192.168.1.1,
ali u odnosu na prethodno stanje u memoriji MAC adresa je promijenjena u napadacevu

84:4B:F5:74:51:1B

Maredbeni redak

rosoft Windows [Version 18.8.:
Microsoft Corporation.

~shkorisnikrarp -a

ype

namic

Slika 7.14. ARP memorija nakon trovanja

Wireshark je sposoban samostalno uociti nepravilnosti u paketima. U ovom primjeru iz slike 7.15
pronadena je duplikacija IP adrese medu razli¢itim paketima (naznaceno od strane Wiresharka
Zutom bojom). Napadag¢ koristi IP adresu 192.168.1.1 kako bi se pretvarao da je usmjernik, samo
je napravljena izmjena u MAC adresi, medutim pravi usmjernik 192.168.1.1 ostaje aktivan u mrezi
te njegovi paketi imaju drugaciju MAC adresu u odnosu na pakete koje Salje napadac. Ista stvar

detektirana je i na IP adresi klijenta(zrtve).
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Source Destination Protocol Length Info
66.483193436 iPr_ Tp-LinkT_12 has 192.168.1.167 Tell 192.168.1.17
66.485585195 - 3 HonHaiPr_74:51: .168.1.16 is at 98:de:d@:12:91:5e
67.896129337 2 : Broadcast has 192.168.1.17 Tell 192.168.1.15
71.370759367 iPr_ Ubeelnte_72 .168.1.16 is 5:74:51:1b
71.370828494 HonHaiPr_7. .168.1.1 is at 84:4b:f5:74 b (duplicate use of 192.168.1.1..
81.381080197 HonHaiPr_74:5 UbeeInte_72:6f:30 .168.1.16 is at 84:4b:f5:74:51:1b
81.381188387 HonHaiPr_7. alg Tp-LinkT_12:91:5e .168.1.1 is at 84:4b:f5:74:51:1b (duplicate use of 192.168.1.1..
84.147199184 HonHaiPr_74:51: UbeeInte_72:6f:30 has 192.168.1.1? Tell 192.168.1.17
84.149364068 UbeeInte 72:6f: HonHaiPr_74:51:1b 168.1.1 is at 6c:38:a1:72:6f:30
2 2o beoToio LT £a & 2 . .
opcode: reply (2)
Sender MAC addres: HonHaiPr_74:51:1b (84:4b:f5:74:51:1b)
N 1: P
Tp-LinkT_12:91:
192.168.1.16
detected for 192.168.1.1 (84:4b:f5:74:51:1b) - also in use by 6c:38:al:72:67:30 (frame 5446)]
5446]
2.168.1.1)]

[ 0 rl frame
il [Duplicate IP address detected for 192.168.1.16 (98:de:d0:12:91:5e) - also in use by 84:4b:f5:74:51:1b (frame 5446)]

2.168.1.16)]

Slika 7.15. Uocavanje nepravilnosti medu paketima

Nadalje, napada¢ moze pomocu programa wiresharka detaljnije pregledavati pakete. Filtrirani su
paketi koji koriste http protokol. Svaki paket je €itak jer podatci nisu Sifrirani. U paketu slika 7.16
se moze vidjeti da se klijent pokusao povezati sa web posluziteljem osjeCkog portala za novosti,
te su njegovi korisnicki podatci sadrzani u paketu. Tako napadac¢ ima pregled stranica koje klijent
pretrazuje kao i podatke koje ostavlja na istim. Podatci o korisnicCkom imenu ,,davor123qwe* ,

lozinki ,,lozinkal23*, adresi domene ,,0s1jek031.com* dostupni su napadacu.

Wireshark- Follow HTTPStream (tcp.stream eq 72) -wlan0

[Content-Type: text/html|
ransfer-Encoding
connection: keep-alive]

ary: Accept-Encoding, User -Agent]
X-Request -Processing-Time

report_to"
: cloudflare]

connection: keep-alivel
cache-Control: max-age=6

ike Gecko) Chrome/96.6.4430.212 Safari

12  pkts,  pkts, 21 turns.

Entire conversation (322 kB) Show and save dataas ASCII v

Find: Find Next

Filter Out This Stream Print Saveas... Back Close Help

Slika 7.16. Prikaz pracenja HTTP paketa

Ovakva vrsta napada vise nije opasna kao u vrijeme kada su se koristili nezasti¢eni protokoli. Da
bi napad funkcionirao klijent mora posjecivati stranice koje koriste zastarjele protokole (ftp, telnet,

http) koji podatke prenose u neSifriranom obliku. Ovi protokoli zamijenjeni su puno sigurnijim
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metodama i protokolima pa danas ovakva vrsta napada ne daje toliko znac¢ajne rezultate. Danas je
oko 90% Internet prometa zasti¢eno na nacin da je svaki paket Sifriran. Obrana od ove vrste napada
je dinamicka ARP inspekcija, odnosno kontrola paketa u mrezi. Unutar programa wireshark paketi

se mogu filtrirati prema vrsti pa ako se primijeti velika koli¢ina ARP paketa nesto nije uredu.

7.2.3. Podvaljivanje laZnog DNS-a
Meta u ovom slucaju je ista kao u gornjem primjeru. Kao otezavajuca okolnost u izvodenju napada

je ta da racunalo koristi preferirani DNS posluzitelj od cloudflarea (1.1.1.1).

Verzija internetskog protokola 4 (TCP/IPv4) - svojstva X

Opéenito  Zamjenska konfiguradia
Ako mreZa podriava tu mogudnost, IP postavke mogu se automatski

pridruiti. U suprotnom biste od mreznog administratora trebali zatraziti
odgovarajuce IP postavke.

(® Automatski pribavi IP adresu
(O Koristi sliedece IP adrese:

[ ]
[ ]
[ ]

(O Automatski pribavi adresu DNS posluzitelia
(®) Koristi sliedece adrese DNS posluZitelja:

Preferirani DMNS posluzitelj: 1.1 .1.1
Zamjenski DNS posluzitelj: I:I
[ Po zavréetku provieri valjanost postavki Dodatno. ..

Slika 7.17. Koristenje preferiranog DNS posluzitelja

Slika 7.18 prikazuje da se prije samog napada provjerava ip adresa stranice www.facebook.com

na rac¢unalu mete.
elect Windows Powershell

isnik>» nslookup www.facebook.com

e.one.one.ane

Non-authoritative answ

Name : star-mini.clé@r
fddres ; 28

b
.Tacebook.com

'S C:\Users\korisnik>

Slika 7.18. Provjera IP adrese facebooka

Vidljivo je da se koristi DNS posluzitelj 1.1.1.1 te je pridruZzena IP adresa 31.13.84.36 stranici

www.facebook.com . Pomoc¢u programa ettercap u dodatcima aktivira se DNS spoofing napad.
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Prije samog napada potrebno je zatrovati ARP memoriju kao u gore opisanom primjeru kako bi
racunalo komunikaciju s usmjeriva¢em vrsilo preko napadaca i obratno. Za potrebe laznog DNS
servisa koristi se etter.dns tekstualna datoteka u koju je dodana jedna linija teksta * A
192.168.1.17' §to ¢e prilikom izvodenja napada bilo koju domenu povezati sa stranicom koja se
nalazi na adresi napadacevog racunala koja je 192.168.1.17. Za postizanje tog cilja koristi se
tehnologija Apache web posluzitelj. Kako bi sve ispravno radilo, potreban je posluzitelj preko
kojega ¢e se moci pristupiti napadacevom racunalu. Kao rjesenje, potrebno je instalirati Apache
web posluzitelj. Mogucée je prikazivati jednostavan web sadrzaj kojemu se pristupa pomocu
lokalne IP adrese napadacevog racunala. Moguce je napad prilagoditi i da samo prilikom pretrage
IP adrese odredene stranice dobije kao rezultat preusmjeravanje na laznu stranicu. Onda bi na
primjer u tekstualnu datoteku bilo potrebno specificirati domenu i IP adresu. (**.stranica.com A
192.168.1.17, ™.gmail.com A 192.168.1.17). Stranica.com bi korisnika preusmjerila na
napadacevo racunalo. Isto tako ako bi korisnik pokusao pristupiti gmail.com servisu bio bi

preusmjeren na napadacevu stranicu.

Address: 1.1.1.1

Name : www . facebook . com.Home
Address: 192.168.1.17

PS C:i\Users\korisnik> _

Slika 7.19. Provjera ip adrese www.facebook.com

Nakon provedenog podvaljivanja DNS-a domenu www.facebook.com DNS posluzitelj povezuje

sa adresom napadacevog racunala. Vidljivo je da se koristi DNS preferirani DNS posluzitel;

1.1.1.1 te je pridruZena IP adresa od domene stranice www.facebook.com ovaj puta 192.168.1.17

Sto je napadacevo raCunalo. Ovakva povratna informaciju uzrokovana je time $to se napadac
postavio izmedu raunala i pristupne tocke te je lokalni DNS posluzitelj prilikom pretrage stranice

facebook.com dobio odgovor koji je bio zapisan u etter.dns tekstualnu datoteku [31].
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(D Apache2 Debian Default Page

This is the default welcome page used to test the corect operation of the Apache2 server after
installation an Debisn systems. If you can read this page, it means that the Apache HTTP server
d at this site is working properly. You should replace this file (located at

oufhtml/index . htnl) before continuing to operate your HTTP server.
1 y narmal user of this web site and don't know what this page is about, this probably means
that the sit 1 current Iy unavailable due o maintenance. If the problem persists, please contact the
site’s administrator.

or the web server itself can be found by a ng the manual if the
.

nstalled on th

lation on Debian systems is as follows:

by symlinking available configuration files fmm their respecth
counterpar & should be m ara’jed by using our nelnm a2enncd,
adissite, and aZenconf, a2disc " pages for deraled i

configuration, ds rted/stopped
Calling /usr /bin/apache2 directly will ot work

re
vith the

Slika 7.20. Zrtva pokusava pristupiti stranici www.facebook.com

Kao primjer koristena je obi¢na indeks stranica da bi lakse bilo uvidjeti razliku izmedu trazenog i
isporucenog. Korisnik je Zelio pristupiti stranici www.facebook.com, a odveden je na napadacevu
stranicu. Ovo je mogla biti lazna facebook stranica, te prilikom koriStenja takve stranice svi
uneseni podatci bili bi kompromitirani. Primjer bi bio takav da klijent prilikom unosa ispravnih
korisni¢kih podataka bude preusmjeren na pravu stranicu servisa kojeg je Zelio koristiti, a napadac
bi bio u posjedu njegovih podataka. Za napraviti izgledom identi¢nu(laznu) stranicu potrebno je
samo kopirati cijeli izvorni kod od originalne, te po potrebi jednostavno kreirati certifikate kako
bi stranica naizgled bila zasti¢ena https protokolom, kako zrtva nikako ne bi mogla primijetiti
razliku. Sli¢an postupak primjenjuje se u napadima pecanja (engl. phishing) gdje napadac kreira
lazne stranice i Salje putem maila ili drugog komunikacijskog sredstva pristupne linkove za
naizgled legitimne stranice, no razlika izmedu klasi¢nog pecanja i DNS podvaljivanja je ogromna
1z razloga $to se u nazivu same stranice moze vidjeti razlika. Ovakav oblik napada gdje korisnik
samovoljno Zeli pristupiti nekoj stranici i sam unosi adresu izaziva veci oblik sigurnosti u validnost
iste stranice. Napad se tesko primjecuje i u vecini slucajeva korisnik gubi svoje podatke zbog toga
Sto se sve odvija na lokalnoj razini beZicne mreZe. Zbog toga se na javnim bezi€nim mreZama npr.
kafi¢ima ne bi trebale obavljati radnje koje su osjetljive i bitne za samog korisnika. Pregledom
mreZze pomocu programa whireshark moze se uociti velika koli¢ina ARP paketa te se na taj na¢in
moze s pravom posumnjati na sumnjive radnje na mrezi. Drugi oblik zastite bi bio provjera samog

DNS-a pomoc¢u cmd ili powershella [32].
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8. PREPORUKE ZASTITE

Na temelju prethodno opisanih napada slijede preporuke zastite koje ¢e donekle napadacu otezati
pristup samoj mreZi i njezinim uredajima.

8.1. Izmjena postavki usmjerivaca

Za pristup postavkama usmjerivata potrebno je u pretraziva¢ unijeti IP adresu na kojoj se
usmjerivac nalazi, ona je po zadanom 192.168.1.1.

Nakon toga potrebno je unijeti korisnicke podatke kako bi se ostvario pristup postavkama
usmjerivaca. Korisnic¢ke podatke potrebno je zatraziti od davatelja internet usluge. Nakon uspjesne
autentifikacije u postavkama je moguce puno toga promijeniti. Trenutni najbolji nacin
autentifikacije je WPA3, no ako ga neke starije verzije usmjerivaca nemaju preporuka je koristiti
WPAZ2 zajedno sa PSK slika 8.1. WEP ovdje nikako ne dolazi u obzir zbog gore razradenog
modela penetracije u mrezu.

Pocetno ime BSSID-a treba se promijeniti, iz razloga §to napadacu olakSava selekciju mete, nikako

se ne bi trebalo koristiti prezime za naziv mreze.

- ” - . e ~ h ™ e
P . . N
R ,_ NN
U ee e N N
- . “, “, =
N "N
. X ~ \ . ,
let’s make it RN
r
—_—— Wireless — Security
This page sllows you to configure security featuras of the wirsless LAN interface
You up configuration
Device Info
Advanced Setup through WiFi Protcted Sstup(WPS) i
Nate: When both STA PIN and Authorized MAC 2rs empty, PBC is used. IF Hide Access Point enabled or Mac fiter list is empty with “sllow” chasan, WPS2 will be dissbled
Wireless
Basic
Security WPS Setup
MAC Filter - -
- i Enzble WPS Disabled v
Wireless Bridge
Advanced
Schedule
T Manual Setup AP
Voice

netwark and specify the encryption strangth

MANDI PLUS jdo.o. v

Network Authentication: WPA2 -PSK hd

Diagnostics
Diagnostics Tools

Management Select S5ID:

802.1X re bo display

WEP Encryplion: Mixed WPAZNWPA
Mixed WPA2WWPA -PSK

| #pply/Save |

Slika 8.1. Mijenjanje postavki nacina autentifikacije
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Nakon toga enkripciju je potrebno postaviti na AES Sto predstavlja napredak koji je donio WPA2
u odnosu na WPA(TKIP) kao Sto je prikazano na slici 8.2.

™
® W N
ubee NN\
N N NN
let’s make it OO NN
r

= f Wireless - Security

This page allows you to configure security features of the wireless LAN interface
You may setup configuration manually

Device Info R
Advanced Setup through WiFi Pratcted Setup(WPS) ) ) ) N )
—— Notz: When both STA PIN and Authorized MAC are empty, PBC is usad. If Hide Access Point enabled or Mac filter list is empty with "sllow” chosen, WPS2 will be dissbled
Basic
Sacurity WPS Setup
MAC Filter Enable WS
Wireless Bridge
Advanced
Schedule
EEEoy Manual Setup AP
Voice

You can set the network authentication method, selecting dats encryption,
Diagnostics spacify whether a network key is required to suthenticats to this wireless network and specify the encryption strangth
Diagnostics Tools Click 'Apply/Save’ when done.

Management Selact S51D: MANDI PLUS jd.oo. v
Network Authentication: WPAZ -PSK v
Protected Management Frames: Disabled v

WPA/WAPI passphrass:

Click here to display

WPA Group Rekay Interval:

WPA/WAPT Encryption:

WEP Encryption:

Slika 8.2. 1zmjena postavki enkripcije

1z slike 8.3 vidljive su sve ostale postavke od kojih se treba promjeniti snaga signala kako bi
pokrivati tocno odredeno podrucje, kako bi se smanjio rizik napada. Moguce je izabrati viSe
razli¢itih postavki za snagu signala. Zeljeni odabir uobi¢ajeno se samostalno postavlja na kanal s
najmanje prometa, no to ne znac¢i da napada¢ ne moze vidjeti mrezu ako se koristi s boljom
opremom. Naziv mreZe takoder je moguce promijeniti 1 po potrebi sakriti. No sakrivanje BSSID-
a bi izazvalo nevidljivost mreze samo uredajima koji pretrazuju dostupne mreze. Napadac¢ koji
gleda promet uvijek ¢e vidjeti takvu sakrivenu mreZu zbog toga §to se unutar paketa u zaglavlju

nalazi uvijek prikvaceni BSSID.
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ubee

let’s make it
r
wireless LAN interface. You can select a particular channsl on which to operate, force the transmission rate to

24GHz v
Auto v Current: 2 (intarference: accaptable)

Auto__~

20MiHiz in Both Bands v Curent: oMbz

Lower v Currents /A

Auto ~

Auto ¥

Off v

Auto v

Enable v Poer Save status: Full Paner
[
[
Auto v

Defaull ~

346

2347

100

r
Enable v

Enabled v
Disabled v
Enabled v

Slika 8.3. Ostale postavke

S vremenom je dobro pretraZiti dostupna aZuriranja za usmjerivac iz razloga §to svako azZuriranje
donosi u pravilu bolje sigurnosne postavke. Slika 8.4 prikazuje izgled stranice na kojoj se obavlja

azuriranje usmjerivaca. Noviju verziju je potrebno prethodno skinuti te zatim azurirati usmjernik.

ubee

let’s make it

> |

e Tools - Update Settings

Update Broadband Router settings. You may update your router settings using your saved files.

Device Info Settings File Name: | Odaberi datoteku | Nije odabrana niti jedna datoteka.

Advanced Setup
Wireless
Voice
Diagnostics
Diagnostics Tools
Management
Settings
Backup
Update
Restore Default
System Log
Security Log
Access Control
Reboot

Slika 8.4. Azuriranje usmjernika
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Iz slike 8.5. vidljive su autentificirane MAC adrese kojima je dozvoljen prisutp mrezi. MAC
filtriranje filtrira pristup bezi¢noj mrezi prema MAC adresama. PokuSava se osigurati pristup
mreZi na nacin da pristup mogu ostvariti samo klijenti ¢ija je MAC adresa prethodno autorizirana,
bilo tko drugi ne¢e moci ostvariti pristup zbog toga Sto vatreni zid (engl, firewall) nece takav

zahtjev autorizirati.

ubee

let’s make it

/ i
i - Wireless -—- Authenticated Stations
This page shows authenticated wireless stations and their status
e MAC Associated | Authorized SSID Interface
Advanced Setup
Wireless 92:01:54:89:7E: B8 Yas fes MANDI PLUS j.d.o.o. wil
Basic S8:DE:D0:12:91:5E Yas Yes MANDI PLUS jd.o.o. will
Security
i 14:01:52:B2:68:F0 Yas Yes MANDI PLUS j.d.o.o. wil
MAL Filter
Wireless Bridge 4C:66:41:50:5E:0E ez fes MANDI PLUS j.d.o.o. will
Advanced AB:ATI9S:BEA5:B3 Yes fes MANDI PLUS j.d.o.o. wio
Schedule
Station Info

Slika 8.5. MAC filtriranje

Dodatna zaStita moZze se posti¢i uklju¢ivanjem dodatnog vatrenog zida, ako pristupna tocka nudi
takvu mogucnost. Neki od trenutno dostupnih uredaja na trzistu dolaze s integriranim vatrenim

zidom pa ga je preporucljivo aktivirati.

8.2. Aktualizacija svih uredaja na najnoviju inacicu

Mnogi ljudi miSljenja su da svakim novim aZuriranjem Stete svojim uredajima iz razloga Sto
smatraju da ne dobivaju nikakvu korist, a s druge strane gube na performansima uredaja. Ovo
naravno nije istina, jer je pretezno svako azuriranje prije svega iz sigurnosnih razloga. Zbog toga

bi se svaki uredaj trebao aktualizirati na najnoviju inacicu programa.
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9. ZAKLJUCAK

U ovom radu proucena je sigurnosna okolina WI-FI mreze, odnosno opisana sigurnosna okolina
na razini ostvarivanja pristupa mrezi te prijetnji koje napada¢ ostvaruje kada je povezan sa
mrezom. U radu se analiziraju i penetracijski testiraju protokoli WEP,WPA ,WPA?2. Nadalje
opisuju se razliCite vrste napada za ostvarivanje pristupa mrezi koji ukljucuju napade sirovom
snagom uz kreiranje lista rije¢i te napade druStvenog inzenjeringa. Opisan je detaljan proces
deautentifikacije korisnika sa mreze kao i proces hvatanja rukovanja, §to je potkrepljeno i
konkretnim modelom napada. Prikazan je nacin pravljenja rje¢nika kao i dva alata koji se koriste
za istu svrhu, a ¢ije koristenje pokriva sve potrebno za pravljenje bilo kakve vrste rje¢nika.
Nadalje, nakon detaljne analize i modela napada za ostvarivanje pristupa mrezi u radu se pokazuju
konkretne prijetnje koje korisnik moze ocekivati od napadaca kada ostvari pristup istoj. Obraden
je proces Covjek u sredini gdje je teoretski i primjerom pokazano korak po korak, Sto je sve
potrebno kako bi se napadac postavio izmedu pristupne tocke i klijenta, na koji nac¢in mu truje
ARP memoriju, te na koji nacin pregledava pakete, odnosno promet u mrezi. Za tu vrstu inspekcije
paketa koristio se program Wireshark u kojem je pokazano na koji nacin se filtriraju paketi i kako
se mogu analizirati, takoder i za ovo je napravljen teoretski uvod kao i prakti¢an primjer. Nakon
postavljanja covjeka u sredini, obraden je teoretski i modelom napada primjer DNS podvaljivanja
(engl. DNS spoofing) uz pomo¢ programa ettercap. Prikazan je alat nmap uz pomocu kojeg se
skenira mreza u potrazi za njezinim slabostima i slabim uredajima. KoriStenjem Metasploit
Frameworka ostvaren je daljinski pristup racunalu koje je bilo povezano sa mreZom. Na kraju rada
dane su preporuke zastite koje mogu povecati razinu sigurnosti bezi¢ne mreze u vidu otezanja
ostvarivanja pristupa neovlastenim tre¢im stranama. Prednost ovog rada u odnosu na ostale slicne
je ta Sto fokus nije stavljen samo na jedan specifican dio mrezne sigurnosti nego se pokazuju
slabosti sa viSe razliitih strana nakon Cega je pokazano zaSto je problemati¢no imati tre¢u

neovlaStenu stranu unutar mreze.
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SAZETAK

Cilj ovog rada bio je opisati probleme bezicnog nacina rada WI-FI mreZe te teoretski i primjerom
pokazati slabosti koje ista koristi. Jedan sigurnosni protokol koji se danas jo$ uvijek u ne znanju
koristi medu Sirom populacijom predstavlja primjer loSeg nacina zastite. Na druga dva su prikazani
moguci napadi kako bi se ostvario pristup mrezi u obliku napada sirovom snagom na uhvaceni
proces rukovanja, te oblik napada drustvenog inZenjerstva gdje se korisnika navodi na otkrivanje
pristupnog kljuca mreze. Opisani su procesi neovlaStenog nadziranja korisnika i podvaljivanja
korisniku, ostvarivanju neovlastenog pristupa racunalu, te uvodenju preporuka za povecanje razine
sigurnosti u bezi¢noj mrezi. Prikazano je koristenje alata Metasploit Framework i nmap kako bi se
ostvario daljinski pristup racunalu koje se nalazi na istoj mrezi kao i napada¢. Modelom je prikazan
napada covjek u sredini gdje se pomo¢u Wiresharka nadzire promet korisnika, te pomocu alata
ettercap podvaljuje se laZzni sadrzaj korisniku u obliku laznih DNS adresa. Na posljetku su dane
preporuke zastite koje napadaima mogu otezati pristup WI-FI mreZi 1 zlonamjernoj aktivnosti na

istoj.

Klju¢ne rijeé: bezicna mreza, ¢ovjek u sredini, napad sirovom snagom, neovlasteni pristup,

sigurnost.
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ABSTRACT

The aim of this final work was to describe the problems of wireless operation of the WI-FI network
and to show theoretically and by example the weaknesses that it has. One security protocol that is
still unknowingly used today among the general population is an example of poor protection. The
other two show possible attacks to gain access to the network in the form of a bruteforce attack on
the captured handshake process, and a form of social engineering attack where the user is
instructed to give the network access key. The processes of unauthorized monitoring of the user
and cheating the user, gaining unauthorized access to the computer, and introducing
recommendations for increasing the level of security in the wireless network are described. The
use of the Metasploit Framework and nmap tools to gain remote access to a computer on the same
network as the attacker is shown. The model shows a human attack in the middle where Wireshark
monitors user traffic, and uses the ettercap tool to trick fake content into fake user DNS addresses.
Finally, protection recommendations were given that could make it difficult for attackers to access

the WI-FI network and malicious activity on it.

Key word: brute-force attack, man in the middle, security, unauthorized access, wireless network.
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