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Sazetak

U ovome zavrSnom radu, objasnit ¢e se povijest web preglednika, kada su nastali,
kako su se razvijali te njihovo trenutno stanje. Ukratko ¢e biti opisane glavne tehnologije
koje su potrebne za razvoj dodataka web preglednika. Nadalje opisat ¢e se mikrokernel
uzorak dizajna za razvoj dodataka. Kroz programski kod i metodama modeliranja prikazat
¢e se arhitektura i glavne komponente potrebne za rad dodataka. Web preglednik sadrzi
svoj AP| kojem je moguce pristupiti putem dodataka i u radu Ce biti opisano njegovo
koristenje. Dio rada ¢e se baviti naCinima pronalaska i ispravljanje greSaka. Dodatak
zahtjeva korisni¢ko sucelje te ¢e biti opisano i dizajniranje korisnickog sucelja. Takoder
opisat Ce se trazenje i potvrdivanje dozvola od strane korisnika radi moguénosti dodatka da
upravlja odredenim komponentama web preglednika. Napredna prilagodba dodatka prema
potrebama korisnika. Spomenut ¢e se DOM i BOM model web preglednika i njihovo
koriStenje za manipulaciju sadrZaja web stranice. Bit ¢e opisani i prikazani razvoj dodatka
API-a odabranog preglednika i zastita od neovlastenog koriStenja. Zavrsni rad se sastoji i

od prakti¢nog dijela u kojem ¢e se razviti dodatak u odabranom web pregledniku.

Kljuéne rije€i: preglednik, dodatak, API, HTML, CSS, JavaScript, razvoj
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1. Uvod

Internet je u zadnjih nekoliko godina sve viSe prisutan. Korisnici provode sve viSe
vremena na njemu i sve veca je potraznja za novim stvarima, novim web stranicama i sve ve¢a
je potreba za nesmetanim ,surfanjem po internetu“. Uz to povecéao se je i broj stranica kojima
korisnici pristupaju i tako svaka stranica trazi neki nacCin autentifikacije korisnika. Veliki broj
stranica Zeli samo da se korisnik registrira i prijavi kako bi mogao koristiti njihove usluge. Vrlo
Cesto korisnici imaju jednu e-mail adresu i tu istu e-mail adresu koriste na viSe razli€itih web
stranica. Takoder korisnici dosta Cesto koriste jednu te istu lozinku za pristup svim tim
stranicama, a tu nastaje problem. TeSko je pamtiti novu lozinku kod svake registracije, pa
korisnici odlu€uju koristiti istu lozinku svugdje. To ih €ini ranjivim. U trenutku kada neka
zlonamjerna osoba dode do lozinke od jednog korisni€kog racuna nekog korisnika (na svim
ostalim stranicama na kojima je korisnik koristio tu kombinaciju e-mail-a i lozinke) on postaje
ranjiv. 1z tog razloga dolazi do potrebe za koridtenjem nekog alata za paméenje svih tih lozinki.
Jedan od nacina kako to uciniti je uz pomocu preglednika upotrebom dodatka za preglednik.

To je bilo razmisljanje koje je dovelo do izrade ovoga rada.

Teorijski dio rada obradit ¢e arhitekturu, aplikacijsko programsko sucelie web
preglednika, tehnologije i alati potrebni za razvoj takvog web dodatka za preglednik. Proéi ¢e
se kroz povijest navedenih tehnologija i naCine na koji one omogucuju sam razvoj dodatka.
Spomenut ¢e se povijest web preglednika, trenutno stanje web preglednika, kako izgledaju i
nacin na koji rade. Sljedece obradit ¢e se mikrokernel uzorak dizajna, opisati nacin rada web
dodataka za preglednik i njihova povijest. Nadalje navest ¢e se neki popularni web dodaci za
preglednik i vrsta web dodataka za preglednik koje je moguce razvijati. Za kraj obradit ¢e se
jos i DOM te BOM model web preglednika.

Prakti¢ki dio rada opisat ¢e razvoj dodataka i korisnickog sucelja dodatka za preglednik
Google Chrome. Izradit ¢e se web dodatak koji ¢e pamtiti lozinke korisnika, kako bi se njemu

omogucilo nesmetano uzivanje i sigurno koristenje interneta.



2. Metode | tehnike rada

U ovom poglavlju ukratko ¢e se opisati tehnologije i programski alati koji su bili koristeni

za izradu primjera dodataka za web preglednik.

Web dodatak ili drugim rijeCima proSirenje je ,mala aplikacija“ koja pregledniku dodaje
odredenje funkcionalnosti i znacajke. Za web dodatak postoje dvije definicije a to su umetak
(eng. Plugin) i proSirenje (eng. Extension). Glavna razlika je u tome Sto su proSirenja gotovo
uvijek samo izvorni kod koji se dodaje u preglednik. Umetak se unaprijed kompilira i u
preglednik se dodaju izvrSne datoteke (eng. Executables). Za umetke treba viSe vremena da
se razvije jednostavna aplikacija i imaju viSe sigurnosnih problema od prosirenja. Radi toga
popularni web preglednici od 2021. godine ne podrzavaju umetke, ve¢ samo proSirenja. Kroz

ovaj rad kada se kaze web dodatak misliti Ce se na proSirenje.

2.1. Alati

Visual Studio Code - integrirano razvojno okruzenje i moéan urediva¢ izvornog koda
za operacijske sustave: Windows, MacOS i Linux. Ima ugradenu podrSka za JavaScript,

TypeScript i Node.js te podrzava koristenje i drugih jezika.
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Slika 1: Sucelje alata Visual Studio Code



Moguce ga je preuzeti na ovoj web stranici ,https://code.visualstudio.com/Download®.
U ovom radu Visual Studio Code (kra¢e VSCode ili Code) koristiti ¢e se za razvoj dodatka. Na

slici 1 vidi se sucelje alata.

Adobe lllustrator 2021 - profesionalna je aplikacija za dizajn i crtanje zasnovan na
vektorima. lllustrator omogucuje kreiranje pojedinacnih elemenata dizajna, dijagrame, grafove,
logotipe i ostalo. U ovom radu je koristen za kreiranje pozadinskih slika za web dodatak te za
kreiranje ikona od aplikacije dimenzija: 16x16px, 48x48px, 128x128px. Omogucuje spremanje
datoteka u png (eng. Portable Network Graphics) formatu, koji je koristan kada se zeli prikazati
ikona koja nema vlastitu pozadinu. Isto tako omogucuje spremanje datoteka u svg (eng.
Scalable Vector Graphics) formatu, koji je odli¢an za dizajniranje ikona i web stranica koje

primjenjuju responzivan dizajn.
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Slika 2: Sucelje alata Adobe lllustrator

Adobe Illlustrator 2021 je moguée preuzeti sa ove poveznice
https://www.adobe.com/products/illustrator.html. Na slici 2 prikazano je korisnicko sucelje
aplikacije lllustrator. Takoder se vidi jedna od ikona tijekom izrade. Na lijevoj strani ekrana
nalaze se svi alati koji su potrebni za uredivanju i izradu ikone, a s desne strane se vide

dodatne postavke za svaki dodani element.

GitHub Desktop - aplikacija koja omogucuje interakciju s GitHub repozitorijem
koriste¢i GUI (eng. Graphical User Interface) umjesto naredbenog retka ili web preglednika. U
ovom radu je koriStena za verzioniranje i stvaranja sigurnosne kopije izvornog koda. Alat je

moguce preuzeti sa poveznice ,https://desktop.github.com/“.
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Slika 3: Sucelje alata GitHub Desktop

Na slici 3 prikazano je korisnic¢ko sucelje aplikacije, sa inicijaliziranim repozitorijem web
dodatka napravljenog u sklopu ovog rada. Na lijevo strani vide se datoteke unutar kojih su
napravljene promjene od zadnje spremljene verzije. Na centralno desnoj strani vide se koje su
promjene napravljene. Crveno oznaceni redci predstavljaju obrisane retke, a redci sa zelenom

pozadinom predstavljaju nove retke.

Google Chrome - preglednik za koji je dodatak razvijen. Omogucava instalaciju
vlastitog dodatka. Tijekom razvoja, promjene unutar aplikacijskog koda su u istom trenu vidljive
unutar instaliranog dodatka. To uvelike olakSava razvojni proces. Preko Chrome-ih alata za
razvojne programe (eng. DevTools) moguce je pratiti razvoj web aplikacija unutar ugradenih
alata. verzija 96.0.4664.93. Preglednik je moguée preuzeti sa sliede¢e poveznice

Lhttps:/imvww.google.com/intl/hr_HR/chrome/*.
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Slika 4: Sucelje Chrome DevTools alata

Na slici 4 prikazani su Chrome-ovi alati za razvojne programe. Jedan od alata je
konzola i ona ispisuje sve pogreSke programa i to olak8ava proces uklanjanja pogreSaka
(pozicionirana dolje). Takoder je moguée vidjeti elemente korisni¢kog sucelja (pozicionirani
lijevo). Na taj nacin je lakSe provijeriti njihove vrijednosti i prikazuju li se svi elementi kako je
programer Zelio (pozicija desno).

JavaScript Obfuscator - je program koji JavaScript programski kod pretvara u novi
necitljivi programski kod. Taj programski kod koji je teZe Citati, kopirati i koristiti bez poznavanja
izvornog koda. Ovaj program je besplatan i dostupan online na stranici ,obfuscator.io®.

Copy & Paste JavaScript Code Upload JavaScript File Output

Function deleteElement(id) {
array.splice(id, 1);
document.getElementById( 'search”).value = "';
chrome. storage.sync.set({
list: array
¥, Ffunction() {
loadList();
¥
X

Slika 5: Sucelje JavaScript Obfuscator alata

Programski kod je moguce unijeti na dva nacina, kao tekst ili kao datoteku i pritiskom
na gumb ,Obfuscate®, aplikacija unutar par sekundi generira necitljivi kod.



2.2. Tehnologije

Za razvoj dodataka koriste se iste tehnologije kao i za razvoj web aplikacija. Osnovne
tehnologije koje se koriste su HTML (eng. HyperText Markup Language), CSS (eng.
Cascading Style Sheets) i JS (eng. JavaScript). Za razvoj je moguce koristiti i razliCite JS okvire
kao Sto su React, Vue.js. U ovom radu koristene su samo osnovne tehnologije te dodatno API

(eng. Application Programming Interface) preglednika Google Chrome.

2.2.1. Struktura

HTML se sastoji od oznaka koje web programeri koriste za izradu web stranica. To je
standardni format dokumenta za web stranice, definiran od strane IETF-a (eng. Internet
Engineering Task Force). Svaka web stranica sadrzi HTML oznake (eng. Tag) ugradene u
izvorni kod koji definiraju strukturu stranice, fontove i hipertekstualne veze. Veza sadrzi URL
(eng. Uniform Resource Locator) druge web stranice na tom istom posluzitelju ili bilo kojem
posluzitelju u svijetu [1, str. 3-9]. Dakle, HTML dokument, moze se izvrSavati u pregledniku i
nije potreban posluzitelj. HTML oznake takoder definiraju grafiCke elemente na stranici, od
kojih je svaki zasebna datoteka na lokalnom ili udaljenom posluzitelju. Odnosno, HTML se

koristi kako bi se stranici dodala struktura i kako bi se grupirali elementi.

U prvih pet godina (1990. - 1995.) HTML je pro$ao kroz brojne revizije i mnoga
proSirenja, uglavnom dostupne od strane CERN-a (eng. European Council for Nuclear
Research), a zatim od IETF-a. Osnivanjem W3C-a (eng. The World Wide Web Consortium)
organizacijom zaduzenom za razvoj web standarda, sljede¢i razvoj HTML-a bio je ponovo
proSirenje. Prvi neuspjeli pokuSaj prosirenja HTML-a 1995. godine nazvan je HTML 3.0, a
zatim je doSlo do novog boljeg prosSirenja pod nazivom HTML 3.2, koja je dovrSena 1997.

godine. HTML4 ubrzo se pojavio kasnije iste godine.

Sljedece godine W3C je odlucio prestati razvijati HTML te je umjesto toga poceo
istrazivati ekvivalent temeljen na XML-u (eng. Extensible Markup Language) nazvan XHTML
(eng Extensible HyperText Markup Language). Krenuli su sa pretvorbom HTML4 u XML,
nazvanu XHTML 1.0, a dovrSen je 2000. godine. Nakon XHTML 1.0, fokus W3C-a bio je
olakSati drugim radnim skupinama proSirenje XHTML-a (modularnosti XHTML-a). U isto
vrijeme, W3C je takoder prou€avao novi jezik koji nije kompatibilan s ranijim HTML i XHTML

jezicima (nazvan XHTML2).



W3C je 2006. godine izrazio interes za sudjelovanje u razvoju HTML5, a 2007. godine
osnovana je radna skupina koja ¢e odobriti suradnju s WHATWG-om (eng. Web Hypertext
Application Technology Working Group). Tvrtke Apple, Mozilla i Opera dopustili su W3C-u da
objavi specifikacije pod W3C autorskim pravima i zadrzi manje restriktivnu verziju na web
stranici WHATWG. Timovi W3C | WHATWG suraduju ve¢ dugi niz godina. Medutim, 2011.
godine ove su grupe zaklju€ile da imaju razli€ite cilieve. W3C je htio objaviti "gotovu" verziju
"HTML5", a WHATWG je htio nastaviti raditi na standardu HTML—a. U 2019. godini WHATWG
i W3C potpisali su ugovor o suradniji na verziji HTML-a.

‘World Wide Web

The WorldWideWeb (W3) is a wide-area hypermedia information retricval initiative aiming to give universal access to a large universe of documents.

What's out there?
Pointers to the world's online ion_subjects . W3 servers, etc.
Help

on the browser you are using
Software Products

Technical

Details of protocols, formats. program internals etc
Bibliography:

Paper documentation on W3 and references.
People

A list of some people involved in the project.
History,

A summary of the history of the projeet
How can Thelp 7

If you would like to support the web.
Getting code

Getting the code by anonymous FTD |, ete

Slika 6: Prva Web Stranica [2]

Na slici 6 vidi se kako je izgledala prva objavljena web stranica. Web stranica jedino je
sadrzavala oznake za naslov i paragrafe unutar kojih su postavljene hiperveze. Stranica ne
primjenjuje stilsko oblikovanje (danas moguce uz pomocu CSS-a), te ne sadrzi funkcionalnosti

poboljSanog korisniCkog sucelja (danas moguée uz pomo¢ JavaScript-a).

2.2.2.Prezentacija

CSS je kratica koja u prijevodu znaci kaskadni stilski listovi. HTML se koristi za izradu
web dokumenata (definiranje sadrZaja kao $to su naslovi i odlomci te omogucuje umetanje
slika, videozapisa i drugih multimedijskih sadrzaja). CSS odreduje prezentaciju dokumenta (svi
rasporedi elemenata, boje i fontovi su uredeni pomoéu CSS). HTML predstavlja strukturu
(sadrzaj) stranice, a CSS izgled (prezentaciju) stranice. O koristenju CSS-a vise ¢e biti govora
u 5. poglavlju.

CSS je prvi put spomenut 1994. godine, upravo kad je Internet poceo dobivati na
popularnosti [3, str. 1-2]. U to vrijeme preglednici su korisnicima pruzali podr§ku CSS-u, poput
postavki prezentacije u Mozaik-u. Svakom korisniku omogucilo se je da definira vrste fontova,
veliCine i boje za svaki element. Razvojni programeri sve sto su mogli uciniti je oznaciti dio
sadrzaja kao odlomke, naslove na odredenoj razini, unaprijed formatirani tekst ili neke od
drugih vrsta elemenata. Cilj CSS-a je pruziti jednostavan stil dizajna koji je fleksibilan za

programera.



Kako novoosnovana radna skupina za CSS napreduje u CSS2, preglednici nastoje
implementirati CSS1 na interoperabilan nacin. Ti bi problemi mogli potpuno prekinuti CSS, ali
na srecu, primijenjeni su neki razumni prijedlozi i preglednici su se poceli sinkronizirati. Radna
skupina CSS-a dovrsila je CSS2 specifikaciju poCetkom 1998. godine. Nakon $to je CSS2
dovrSen, odmah se pristupilo razvoju CSS3, kao i poboljSane verzije CSS2.1. U skladu s

vremenom, CSS3 je kreiran kao niz neovisnih modula, a ne kao jedna specifikacija.

Do pocetka 2012. godine tri su CSS3 modula dosegla status potpuno preporuceni (eng.
Full Recommendation Status): CSS razina boje 3 (eng. CSS Color Level 3), nazivni prostor
CSS-a (eng. CSS Namespaces) i razina selektora 3 (eng. Selectors Level 3). Istodobno,
sedam modula ima status preporuke kandidata (eng. Candidate Recommendation Status).
Prethodno su se metode, boje, selektori i hazivni prostori morale &ekati. Nakon &to su se svi

drugi dijelovi specifikacije dovrsili ili izbrisali mogli su postati dio potpune specifikacije [4].

2.2.3. Korisni¢ko sucelje

JavaScript je programski jezik se koristi i na strani klijenta i na strani posluzitelja.
Omogucava interaktivnost sa web stranicom [5]. HTML i CSS pruzaju strukturu i prezentaciju
web stranicama, dok JavaScript web stranici pruza interaktivnu komponentu. Neki primjeri
JavaScript-a su: pretrazivanje na web trgovini npr. ,Amazon*, dohvacanije i prikaz videozapisa
s vijestima ugradene u novinarski portal npr. ,Jutarnji List“ ili dohvacanje i prikaz vijesti sa
druStvene mreze npr. ,Twitter”. Primjena JavaScript-a poboljSava korisniCko iskustvo web
stranice pretvaranjem web stranice sa statiCke stranice u dinamiCku (interaktivnu) stranicu.
JavaScript predstavlja sigurnosni problem. JavaScript se i moZze iskljuciti u pregledniku. Sve u
svemu, JavaScript dodaje interakciju web stranicama. O koriStenju JavaScript-a vise se moze

procitati u 5. poglavlju.

Do sredine 1990-ih godina bilo je vazno vrijeme za internet. Klju¢ne tvrtke poput
Netscape-a i Microsoft-a bili su usred “ratova” s preglednicima (Netscape-ovim Navigator-om
i Microsoft-ovim Internet Explorer-om). U rujnu 1995. godine, programer Netscape-a Brandan
Eich razvio je novi skriptni jezik u samo 10 dana. Na pocetku se je zvao Mocha, ali je brzo
postao poznat kao LiveScript, a kasnije i JavaScript. U 1997. godini, zbog brzog rasta
JavaScript-a, postalo je jasno da ¢e se jezik morati odrzavati po nekim normama. Stoga je
posao Netscape-a razvoj jeziCne specifikacije predao Europskom udruZenju proizvodaca
raCunala (eng. European Computer Manufacturer's Association - ECMA). ECMA je oshovana
s ciliem standardizacije raunalstva. ECMA specifikacije bile su ozna¢ene kao ECMA-262, a

jezici ECMAScript ukljucivali su JavaScript, JScript i ActionScript.



Izmedu 1997. 1 1999. godine ECMA-262 je tri puta revidiran. Gotovo 10 godina kasnije,
Cetvrto izdanje je napusteno zbog razli€itih misljenja o smjeru jezika i njegovim predlozenim
funkcijama. Zanimljivo je da su mnoge od ovih kontroverznih znacajki, poput generatora,

iteratora i dodjele destrukcije tj. brisanja, uklju¢ene u novu specifikaciju ECMAScript.

Ispostavilo se da je 2005. godina bila sjajna godina za JavaScript. Jesse James Garrett
predstavija AJAX (eng. Asynchronous JavaScript And XML), revolucionarni tehnoloski paket
koji uklju€uje JavaScript. AJAX uvelike poboljSava korisni¢ko iskustvo stvarajuéi dojam da se
web stranice vise ponas$aju kao stolne (eng. Desktop) aplikacije. Na taj nacin je JavaScript kao

programski jezik stavljen u srediste pozornosti.

Inacica SluZbeni naziv Opis

ES1 ECMASCcript 1 (1997) Prva verzija (eng. First Edition)

ES2Z ECMASCript 2 (1998) Urednike promjene (eng. Editonial changes)
ES3 ECMASCript 3 (1999) Dodani regularnl izrazi (eng. regular expressions)

Dodan probaj/ulovi (eng. try/catch)
Dodana skretnica (eng. switch)
Dodan radi dok (eng. do-while)

ES4 ECMASCcript 4 Nikad objavijen

ESS ECMASCcript 5 (2009) Dodan strog nadin (éng. strict mode)
Dodana podrika za JSON
Dodana funkcija String.trim()
Dodana funkcija Array.isArray()
Dodani nalini itéeracije kroz polja
Dopusta pratede zareze za literale objekata (eng. tralling commas)

ESG ECMASCcript 2015 Dodan let | const za deklaraciju varn jabli
Dodane zadane vrijednosti parametra (eng. default)
Dodana funkcija Array.find()
Dodana funkcija Array.findindex()

ECMAScript 2016 Dodan operator za eksponencije (**)
Dodana funkcija Array.includes()

ECMAScript 2017 Dodano ispunjavanje stringova (eng. string padding)
Dodana funkcija Object.entries()
Dodana funkcija Object. values()
Dodane asinkrone funkdje (eng. async)
Dodana djeljenia memonja (eng. shared memaory)

ECMASCcript 2018 Dodani svojsta za odmor | Sirenje (eng. rest/spread)
Dodana asinkrona iteraci)a
Dodana funkcija Promise. finally()
Dodane funkcije regularnim Zrazima

Slika 7: Prikaz verzija ECMAScript-a [6]

Na slici 7 vidimo sve verzije ECMAScript-a kroz godine i opise $to je doSlo s njima.
JavaScript ES6 donosi novu sintaksu i nove sjajne znacajke kako bi kod bio moderniji i Citljiviji.
ES6 dolazi s mnogim sjajnim znaCajkama kao $to su funkcije strelice (eng. Arrow functions),
nizovi predloZaka, destrukcija klasa, moduli i ostalo. Prakti¢ni dio ovog zavrSnog rada razvijao

se je u najnovijoj verziji ES6.



2.2.4. Aplikacijsko programsko sucelje

Aplikacijsko programsko sucelje (API) omogucéuje da dvije aplikacije medusobno
komuniciraju radi pristupa podacima. Svaka radnja koju izvrSavamo na webu putem naSeg
mobilnog uredaja (poput slanja poruke ili pregledavanja rezultata nogometne utakmice) ili
stolnog racunala koristi API-je za pristup i dohvacanje tih podataka. Vecina web mjesta pruzaju
API koji programeri mogu iskoristiti da izrade vlastite aplikacije koje komuniciraju s tim web
mjestom [7]. Primjerice, Google pruza API koji omogucuje programerima da implementiraju

autentikaciju ili prikaz karte zemlje u vlastitoj aplikaciji koristeci njihove sustave.

2.2.4.1. APl Chrome dodataka

Google Chrome pruza mnogo razli¢itih APIl-ja za programere svojih dodataka. Na
primjer: dodavanja novih stranica, sko¢ni prozori, kreiranje obavijesti, postavljanja zadane
trazilice, pa €ak i kreiranja stavki kontekstnog izbornika (izbornik koji se pojavljuje kada se
desnom tipkom misa pritisne stranica). Moguénosti su beskrajne. Pocevsi od dodataka koje
prikazuje poruku "Pozdrav svijete!" do dodatka koje nam omogucuje snimanje zaslona web
stranice. Unutar Chrome  web-trgovine (dostupno na ovoj web  stranici
Lhttps://chrome.google.com/webstore“) moguce je pronaci dodatke uz pomoc¢ pretrage ili
pretrazivanje po kategorijama. Kategorije koje se nude su vezane uz uredivanje fotografija,

kupovinu, produktivnost, sport, vriieme, drusStvene mreze i zabavu (vidljivo na slici 8).
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|
Fotograe WhatFont [RUES=1al=14 C
‘._" virtual movie theater

Kupovanje X 5 =
€@ Picture-in-Picture

Pisanje bloga
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Iskoristite sve prednosti Chromea uz ova neophodna proSirenja

Slika 8: Chrome web-trgovina
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Metode u Chrome API-ju su asinkrone, vracaju se odmah, bez ¢ekanja da se operacija
dovrsi. Ako treba vratiti rezultat operacije, u metodu se prosljeduje funkciju povratnog poziva

(eng. Callback Function).

Sa najnovijom verzijom manifesta (v3) moguce je koristiti obeé¢anja (eng. Promises)
prilikom koristenja Chrome API-ja. U sustini, obec¢anje je vraceni objekt kojemu se prilazu
funkcije povratnog poziva, umjesto prosljedivanja povratnih poziva u funkciju. Obecanja su
pojednostavila upravljanje greSkama, dala su moguénost programiranja u sinkronom stilu
pozivanje asinkronih funkcija i sa jednostavnijom sintaksom su olakSale pozivanje istodobnih
funkcija [8].

pozeljno koristiti obe¢anja je kada se Zeli urediti kod da izgleda viSe kao sinkroni. Kada bi

upravljanje pogreskama bilo puno jednostavnije nego sa funkcijama povratnog poziva.
Ispod je vidljiv kod koji pokazuje razliku u na€inu pozivanja funkcija:
function successCallback(result) {

console.log ("Email succesfully sent to: " + result);
}
function failureCallback (error) {

console.error ("Error sending email: " + error);

sendEmailAsync (sendTo, successCallback, failureCallback);

sendEmailAsync (sendTo) .then (successCallback, failureCallback);
U posljednja dva retka ovog koda, vidi se razlika pozivanja, na prvi nacin proslijeduju

se funkcije povratnog poziva dok na drugi nacin se spajaju koristeci klju¢nu rije€ ,then®.

Ovo takoder omoguc¢ava povezivanje vise funkcija jednu za drugom. Dok bi koriStenjem
funkcija s povratom poziva, ako ih se hoée viSe povezati, napravila takozvana ,piramida®“,

koristenjem obecanja ispao bi ,lanac, vidljivo u kodu ispod:

// Piramida
nekaFunkcija (function (rezultat) {
nekaDrugaFunkcija (rezultat, function(noviRazultat) {
nekaTrecaFunkcija (noviRazultat, function(finalniRezultat) {
console.log('Finalni rezultat je: ' + finalniRezultat);
}, failureCallback);
}, failureCallback);

}, failureCallback);
11



// Lanac
nekaFunkcija ()
.then(rezultat => doSomethingElse (rezultat))
.then(noviRazultat => doThirdThing(noviRazultat))
.then(finalniRezultat => {

console.log( Finalni rezultat je: ${finalniRezultat});

})
.catch (failureCallback);

.error ("Error sending email: " + error);

}

Na taj nacin kod je puno Citljiviji i lakSi za odrzavanje.

Dodaci mogu koristiti lokalno spremiste (eng. Local Storage) preglednika za trajnu
pohranu podataka. Pomoc¢u Chrome-ovih ugradenih JSON funkcija moguce je pohraniti
slozene strukture podataka. Web dodaci mogu pohraniti do 5 MB podataka u lokalno
spremiSte. Chrome implementira SQL baze podataka na strani klijenta za web dodatke koji
koriste SQL (eng. Structured Query Language) upite.

Chrome nakon preuzimanja web dodatak automatski istog instalira. Medutim, ako
programer stavi novu verziju web dodatka na web-trgovinu, on ¢ée se automatski preuzeti u
pozadini. Web dodaci takoder mogu komunicirati s web servisima. Kako bi se unapredila
kvaliteta korisni¢kog iskustva u Chrome-u od 19. prosinca 2013. godine uvedeno je pravilo

prema kojem Chrome-ovi dodaci moraju imati samo jednu svrhu.

To znaci da dodaci moraju imati jedinstvenu svrhu koja je lako razumljiva. Ako su dva
dijela funkcionalnosti jasno odvojena, potrebno ih je staviti u dva razliC¢ita web dodatka.
Korisnici bi trebali imati moguénost zasebnog instaliranja i deinstaliranja web dodatka. Osim
toga, pocetkom svibnja 2014. godine, obavezno je da se dodaci u Chrome-u za Windows
operacijski sustav, nalaze u Chrome web-trgovini. MacOs operacijski sustav isto tako je s
Chrome verzijom 44 poceo zahtijevati da se od srpnja 2015. godine svi web dodaci nalaze u

Chrome web-trgovini [9].

2.2.4.2. WebExtension API

WebExtension API pruza web-platformu za razvoj dodatka za proSirenje funkcija
Firefox-a i ostalih preglednika. Prema [10] uvodenje API-ja dodataka preglednika stvorilo je
jedinstvenu okolinu za razvoj proSirenja preglednika. Medutim, postoje razlike u
implementacijama API-ja i opsegu pokrivenosti medu preglednicima koji koriste API proSirenja
(glavni su Chrome, Edge, Firefox, Opera i Safari). Poveéanje dosega dodataka preglednika

znaci razvoj za najmanje dva preglednika, a moguce i viSe.
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Postoji Sest podrucja na koja je potrebno obratiti paznju kada se izrauju proSirenja za

vise preglednika:

API prostor imena— postoje dva glavna prostora imena koja se koriste a to su
prostor imena ,browser.* predlozeni standard za API proSirenja koje koriste
preglednici Firefox i Safari. Postoji joS i prostor imena ,chrome.** koji koriste
preglednici Chrome, Opera i Edge. Firefox takoder podrzava prostor imena
.,chrome.** za API-je koji su kompatibilni s preglednikom Chrome-om,
prvenstveno za pomoc pri prijenosu (eng. port). Medutim, preferira se koristenje
prostor imena ,browser.*. Osim §to je predlozeni standard, ,browser.** koristi
obecanja.

API asinkrono rukovanje dogadajima — postoje dva asinkrona nacina rukovanja
dogadajima, koji su ranije spomenuti, a to su funkcije sa povratnim pozivom i
obecanja i preporuéa se koriStenje obeéanja radi pojednostavljanja programa
Pokrivenost API funkcija - razlike u API funkcijama koje se nude u svakom od
glavnih preglednika dijele se u tri kategorije:

o Nedostatak podrske za cijelu funkciju. Na primjer, u vrijeme pisanja ovog
rada, preglednik Edge ne podrzava funkciju postavke preglednika (eng.
browserSettings).

o Varijacije u podrSci za znacajke unutar funkcije. Na primjer, preglednici
Safari i Firefox trenutno ne podrzavaju metodu obavijesti na pritisak
gumba (eng. notification.onButtonClicked), dok je preglednik Firefox
jedini preglednik koji podrzava metodu na prikaz obavijesti (eng.
notification.onShown).

o Vlasni¢ke (eng. propriatery) funkcije koje podrzavaju znacajke
specificne za preglednik. Na primjer, u vrijeme pisanja, spremnici su bili
znaCajka specifitcna za preglednik Firefox koju podrzava funkcija
kontekstualni identiteti (eng. contextualldentities). Jedan od nacina za
suocCavanje s ovim problemom je da se koriste funkcije koje podrzavaju
svi preglednici ili koridtenjem drugadijih implementacija funkcije.

Manifest klju€ne rijeci - razlike u kljuénim rije€ima datoteke ,manifest.json“ koje
podrzavaju glavni preglednici dijele se uglavnom u tri kategorije:

o Atributi informacija proSirenja. Preglednici Firefox i Opera ukljuuju
klju€nu rijeC ,developer® za pojedinosti o programeru prosirenja.

o Znacajke prosirenja. Preglednik Chrome trenutno ne podrzava kljucnu

rije€ ,browser_specific_settings®.
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o Obaveznost kljuénih rije€i. Opcenito su samo "manifest_version",
"version" i "name" obavezne kljuéne rijeci.

e Zapakiravanje dodataka - za distribuciju kroz trgovine dodataka preglednika
relativno je jednostavno. Preglednici Firefox, Chrome, Edge i Opera koriste
jednostavan zip format koji zahtijeva da datoteka ,manifest.json“ bude u
korijenu zip paketa. Preglednik Safari zahtijeva da proSirenja budu zapakirana
na sli¢an nacin kao i aplikacije.

¢ Objava dodataka - svaki od glavnih preglednika posjedue trgovine dodataka za
preglednik. Svaka trgovina takoder pregledava dodatke kako bi provjerila ima li

sigurnosnih propusta.
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korisnika korisnika
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Slika 9: Firefox dodaci za preglednik

Kako postoji Chrome web-trgovina za Chromium bazirane preglednike, tako postoji i

stranica za Firefox dodatke (eng. Firefox Browser Add-Ons). Dostupno na web stranici

,https://addons.mozilla.org“. Obje web trgovine nude slicne kategorije i dodatke koji su

dostupni za svoje preglednike (vidljivo na slici 9).
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3. Web preglednici

Web preglednik je program koji poznaje sintaksu HTML jezika i na temelju prepoznatih
elemenata iz uc€itanog HTML dokumenta prikazuje na ekranu njima pripadajuce objekte.
Prema [11] trenutno najpoznatiji i najkoristeniji web preglednici su ,Google Chrome* i ,Apple
Safari®.

lako nisu popularni kao i ostali, postoje preglednici kojima je fokus na sigurnosti i
privatnosti korisnika. Oni odmah blokiraju skripte i resurse koje prate rad i pona3anje korisnika.
Tako reklame nisu vidljive korisniku i nemaju pristup njegovoj Internet aktivnosti. Primjer takvih

preglednika su Tor preglednik (od Tor Projecta) i preglednik Brave (od Brave Softwarea).

3.1. Povijest web preglednika

lako se osobna raCunala proizvode od sedamdesetih godina dvadesetog stoljeca,
potreba za web preglednikom nije postojala sve do 1991. godine (skoro 15 godina kasnije kada
je Internet odnosno World Wide Web postao dostupan S$iroj javnosti). Najznac€ajnije godine

web preglednika prema [12] su:

e 1990. godina - Pojavio se je prvi preglednik pod nazivom The WorldWideWeb i bio
je jedini nadin pristupu Internetu. Razvio ga je Tim Berners-Lee (ista osoba koja se
smatra izumitelj Interneta). Buduci da je ovo bio prvi web preglednik to je takoder
bio i jedini nacin za pristup ,World Wide Webu“. Kako ne bi dolazilo do zabune,
kasnije je ovaj preglednik preimenovan u ,Nexus*.

e 1992. godina - Na trziste je izaSao Lynx i MidasWWW. Ni jedan ni drugi nisu imali
mehanizam za prikaz grafickog sadrzaja.

e 1993. godina - lako je zadnja verzija izasla 1997. godine, prije dvadeset i Cetiri
godine, ovom pregledniku se pripisuje popularizacija koriStenja web preglednika.

e 1995. godina - Microsoft je razvio vlastiti preglednik za web, poznat pod nazivom
Internet Explorer. On je i dan danas najpoznatiji web preglednik temeljem svoje
integracije unutar operacijskog sustava Windows. Microsoft je odlucio odustati od
njega zbog novijih, brzih i stabilnih preglednika. Tako da 15. lipnja 2022. godine
ovaj web preglednik odlazi u ,,mirovinu®.

e 1996. godina - NorveSko poduzece objavijuje prvu javno dostupnu verziju web
preglednika Opera. Ovaj web preglednik je zapoeo kao znanstveno istraZivanje
norveskog poduzeca ,Telenor®. 1995. godine se odvaja u vlastito poduzece pod

nazivom ,Opera Software".
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e 2003. godina - Apple objavljuje vlastiti web preglednik Safari i sva Macintosh
raCunala unaprijed imaju predinstaliran isti (do sad su dolazila sa Netscape
Navigator-om).

e 2004. godina - Izlazi prvi web preglednik otvorenog izvornog koda (Mozilla Firefox).

e 2008. godina - Google je razvio vlastiti web preglednik Chrome koji je s vriemenom
postao najpopularniji medu dostupnim preglednicima.

e 2015. godina - Microsoft razvio je Edge kako bi vratio popularnost koju je nekada
imao Internet Explorer.

e 2020. godina - Microsoft je odustao od prijasnjeg Microsoft Edge-a koji je bio

napravljen na EdgeHTML mehanizmu i prebacili su se na Chromium.
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Slika 10: Grafi¢ki prikaz koriStenja preglednika u proteklih 12 godina [13]

Na slici 10 moguce je vidjeti kako se mijenjala popularnost web preglednika. Nekad je
dominirao Internet Explorer, ali s vremenom je zbog njegovog zaostajanja s novim
funkcionalnostima za ostalim preglednicima, izgubio tu popularnost. Vidimo da je prijelazom iz
2012. godine na 2013. godinu, Google Chrome preuzeo vodstvo i dan danas je najpopularniji
preglednik. Jedan od bitnih razloga zasto je na mobilnim uredajima najpopularniji Chrome je

to Sto koriste Android operacijski sustav koji je razvio Google.
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3.2. Trenutno stanje web preglednika

Prema [13] trenutno trziStem dominira Google Chrome kako na stolnim radunalima
(pretezito sa Windows i Linux operativnim sustavima) tako i na pametnim telefonima (Android).
Za razliku na svim Apple racunalima i telefonima prevladava Safari. Chromium je Google-ov
preglednik s izvorno dostupnim kodom. Na njemu je bazirana vecéina drugih popularnih
preglednika kao §to je Opera, Edge, Brave (preglednik kojemu je glavna stvar sigurnost i
privatnost korisnika) [14]. Samsung Internet preglednik dostupan samo za pametne telefone.

Tako da je glavna ,bitka“ web preglednika izmedu Safari-a i Chrome-a.

3.2.1. Sucelje web preglednika

Korisni¢ko sucelje preglednika (eng Browser User Interface - BUI) je metoda interakcije
s aplikacijom, koja se obi¢no nalazi na posluzitelju, putem komponenata predstavljenih u web
pregledniku. Na slici 11 vidi se sucelje Chrome web preglednika. Vecina web preglednika ima

sliéno graficko korisni¢ko sucelje.
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Roundcube YouTube Messenger (1) Facebook
& L N +
Mail ELF 2020/20 Netflix Dodaj precac

/# Prilagodi Chrome

Slika 11: Sucelje Chrome web preglednika

Chrome-ovi alati za razvojne programere se otvaraju koristeci tipku F12 na tipkovnici.
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»,HTML5test" je web stranica za procjenu implementacije HTML5 standarda, WebSQL
baze podataka (razvijen od World Wide Web Consortium) i WebGL standarda (razvijen od

Mozilla Foundation i Khronos Group).

HTMLE TEST

I T

YOUR BROWSER SCORES OUT OF 553 POINTS

You are using Chrome Dev 93.0.4577.82 on Windows 10 comect? v X

Slika 12: HTML5 podrska preglednika [15]

HTML5test procjenjuje podrSku koristenog preglednika korisnika koji je posjetio
stranicu za: pohranu podataka, W3C Geolocation API, specificne HTML5 elemente (uklju€ujuci
element canvas) i druge znaCajke. Ne ocjenjuje uskladenost preglednika s drugim web
standardima, kao §to su: CSS, ECMAScript, skalabilna vektorska grafika (SVG) ili dokumentno
objektni model (DOM). Maksimalni broj bodova je 555, a koriSteni preglednik Chrome je
ostvario 528 bodova (vidljivo na slici 12) [15].

Web stranica "Can | use" pruza azurirane izvjeStaje podrSke u koriStenju naprednih

web tehnologija za web preglednike stolnih racunala i mobilnih uredaja.

Can | use flexbox ? 8 Settings

3 resufts found

*

o . Lhrome S Browser . )
E B R e Android”  Opera = o,  Frefoxfor gy  Samsung  QQ Baidu  Kai0s

PR
S Opera Mini : ) . _
Browser  Mobile  apdroid  Android  apdroig  Infermet  Browser  Browser  Browser

105

10-11.5

o
o N I I I I T ) R K R

Slika 13: CSS podrska preglednika [16]
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Web stranicu je izradio Alexis Deveria i odrzava je uz pomoc zajednice za razvoj web

stranica (eng. Web Development Community). Za dizajn je zasluzan Lennart Schoors, koji se

koristi od 2014. godine [16]. Na slici iznad vidi se podrzanost flexbox-a u razli¢itim web

preglednicima. Zelene vrijednosti predstavljaju podrzanost u tim verzijama preglednika. Zute

vrijednosti omogucuju koristenje flexbox-a uz navodenje postavke (potrebno je dodati osobinu

~webkit“). Crvene vrijednosti ne podrzavaju koristenje flexbox-a u tim verzijama preglednika.

3.2.2. Arhitektura web preglednika

Arhitektura web preglednik se prema [17] sastoji od:

Korisni¢ko sucelje (eng. User Interface): je prostor putem kojeg korisnik komunicira
s preglednikom. Uklju€uje: adresnu traku, tipke za naprijed i nazad te gumb za
pocetnu stranicu, tipke za osvjezavanje, opcije, oznake. Osim prozora koji prikazuje
trazenu stranicu, svi ostali dijelovi su ispod njega.

Stroj preglednika (eng. Browser Engine): Preglednik djeluje kao posrednik izmedu
korisni¢kog sucelja i stroja za iscrtavanje. Na temelju unosa s razli€itih korisnickih
sucelja, trazi i manipulira strojem za iscrtavanje.

Stroj za iscrtavanje (eng. Rendering Engine): Kao $to naziv govori, on je odgovoran
za iscrtavanje trazene web stranice na zaslonu preglednika. Stroj interpretira
HTML, XML dokumente i slike oblikovane pomoc¢u CSS-ai generira izgled za prikaz
na korisnickom sucelju. Razli€iti preglednici koriste razli€ite strojeve za iscrtavanje.
Internet Explorer koristi Trident. Firefox i drugi Mozilla preglednici koriste Gecko.
Chrome i Opera 15+ koriste Blink. Chrome i Safari koriste Webkit.

Mrezna komponenta (eng. Networking): Komponenta preglednika koja Koristi
uobicajene internetske protokole HTTP ili FTP za dohvacanje URL-ova. MreZna
komponenta upravlja svim aspektima Internetske komunikacije i sigurnosti. Mrezna
komponenta moze unaprijed pohraniti (eng. Cache) preuzete dokumente kako bi
se smanijio mrezni promet.

JavaScript prevoditelj (eng. Javascript Interpreter): Ovo je komponenta preglednika
koja se koristi za prevodenje i izvrSavanje Javascript koda ugradenog u web mjesto.
Kompilirani rezultat priprema se za prikaz. Ako je skripta vanjska, prvo se preuzme
izvor s mreze. Prevoditelj je zaustavljen sve dok se skripta ne izvrsi.

Pozadina korisni¢kog sucelja (eng. User Interface Backend): Pozadina korisni¢kog
sucelja koristi se za crtanje osnovnih grafickih elemenata (eng. Widgeta), poput
kombiniranih okvira i prozora. Pozadina korisni¢kog sucelja nudi generi¢ko sucelje

koje nije specificno za platformu.
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e Postojanost/pohrana podataka (eng. Data Persistance / Data Storage): Preglednik
podrzava mehanizme za pohranu kao S§to su ,localStorage®, ,IndexedDBY,
~WebSQL". ,WebSQL" je mala baza podataka kreirana u pregledniku racunala.
Omogucuje rad sa korisnic¢kim podacima kao $to su: predmemorija, kolaciéi, knjizne

oznake i postavke preglednika.

N~

Slika 14: Komponente preglednika [17]

Na slici 14 vidimo komponente preglednika i njihovu medusobnu interakciju. Moze se
vidjeti da je vecina web preglednika izgradena u sedam komponenti, od kojih svaki ima svoje

odgovornosti.
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4. Web dodaci za preglednik

Ukratko, web dodatak za preglednik je mali dio funkcionalnosti koji omogucava
korisniku personalizaciju vlastitog iskustva prilikom koriStenja Interneta. Oni omoguéavaju
korisnicima promjenu izgleda svake web stranice tako da na primjer mogu dodati svoju
najdrazu sliku kao pozadinu te stranice. Osim toga, moguce je dodavanje i drugih znacajki u
svoj preglednik (primjerice sakrivanje neZeljenog sadrzaja). Prema [18] programski kod za web
dodatke preglednika je razvijen u web tehnologijama (HTML, CSS i JavaScript). HTML sluZi za
definiciju njegove strukture. CSS je zaduzen za definiciju njegovog izgleda. JavaScript se

primjenjuje za poboljSanje korisni¢kog iskustva.

4.1. Mikrokernel uzorak

Prema [19] mikrokernel uzorak dizajna (eng. Microkernel Design Pattern) je uzorak za
implementaciju aplikacija. Web dodaci za preglednike su sastavljeni kao neovisne
komponente. Osmidljene su za poboljSanje ili prodirenje osnovnog sustava (eng. Core
System). Mikrokernel uzorak omogucuje dodavanje novih znacajki (eng. Plug-in Component)

u obliku dodataka osnovnog sustava. On pruza proSirivost, kao i odvajanje i izolaciju znacajki.

Dodatak

Osnovni
Dodatak Dodatak

sustav

Dodatak

Slika 15: Mikrokernel uzorak dizajna [19]

Na slici 15 vidimo mikrokernel uzorak dizajna. U centru je osnovni sustav (web
preglednik), ostatak su komponente dodataka (web dodaci) preglednika koji proSiruju
funkcionalnosti preglednika.
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Mikrokernel uzorak dizajna pruza veliku podrSku evolucijskom dizajnu i
inkrementalnom razvoju. Najprije je potrebno izgraditi osnovni sustav, a zatim dodati
komponente dodatka (znacajke i funkcije) kako se aplikacija razvija bez veéih promjena u
sustavu jezgre. Osnovni sustav kod mikrokrernel uzorka sadrzi samo minimalne
funkcionalnosti potrebne za rad sustava. Osnovni sustav ¢esto se sastoji od glavne poslovne
logika bez prilagodenog koda za posebne sluajeve, posebna pravila ili slozenu uvjetnu
obradu.

Tablica 1: Analiza uzorka [19]

Karakteristika | Ocjena Analiza

Sposobnost brzog reagiranja na promjenu okruzenja.
Moguénost brzih promjena putem dodataka. Mikrokernel

Ukupna agilnost | Visoka | uzorak dizajna omogucava da osnovni sustav postane
stabilan vrlo brzo i kao takav zahtijeva mali broj promjena
tijekom vremena.

Ovisno o tome kako je uzorak implementiran, dodaci se mogu
Visoka | dinamic¢ki dodavati na osnovni sustav tijekom izvodenja,
smanjujuéi vrijeme zastoja tijekom implementacije.

Jednostavnost
implementacije

Dodaci se mogu testirati izolirano i lako se oponasa strana
Testiranje Visoka | osnovnog sustava kako bi se izradila odredena znacajka bez
promjena u osnovnom sustavu.

Vecina aplikacija izgradenih pomoc¢u mikrokernel uzorka
dizajna radi dobro jer se mogu prilagoditi i pojednostaviti tako
da ukljuCuju samo one znacajke koje su potrebne. Moguce je
smanijiti aplikaciju da koristi samo one znacajke koje su
potrebne, uklanjajuci nepotrebne dodatke koji pretjerano
tro8e memoriju, procesor i usporavaju izvodenje aplikacije.

Izvodenje Visoka

Buduci da je veéina implementacija bazirana na proizvodu i
Skalabilnost Niska | opcenito su manje veli€ine, implementiraju se kao
pojedinaéne jedinice i stoga nisu visoko skalabilne.

Arhitektura mikrokernela zahtijeva promisljen dizajn i
Lakoca razvoja Niska | upravljanje ugovorom, $to je €ini prilicno slozenom za
implementaciju.

Mikrokernel uzorak dizajna preporuca se Koristiti kod aplikacija gdje ¢e se vremenom
dodatne nove znacCajke. Ako se naknadno pokaze da ovaj dizajn sustava ne moze zadovoljiti
sve zahtjeve uvijek je moguce promijeniti arhitekturu sustava [19]. Web dodaci su samostalne,
neovisne komponente koje sadrzZe specijaliziranu obradu, dodatne funkcije i posebna pravila.
Osmisljeni su za poboljSanje ili proSirenje osnovnog sustava. Opcenito, web dodaci bi trebali
biti neovisni o drugim web dodacima. Moguca je Interakcija sa drugim web dodacima. U
svakom slucaju, vazno je svesti interakciju izmedu dodataka na minimum kako bi se izbjegao

problem prevelike ovisnosti. Pokazalo se da je ovakav dizajn sustava vrlo fleksibilan.
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Najbolji primjer arhitekture mikrokernela je Eclipse IDE. Preuzimanjem ovog razvojnog
okruzenja programer preuzima samo moderan urediva¢. Medutim, kada se poc€inju dodavati
moduli, postaje vrlo prilagodljiv i koristan. Web preglednici su jo$ jedan uobi€ajeni primjer
proizvoda koji koriste arhitekturu mikrokernela. Razli¢iti web dodaci dodaju nove znacCajke

pregledniku koje nisu uklju¢ene prilikom instalacije preglednika.

Programeri mogu pojedina¢no testirati dodatne prototipe i provjeriti probleme s
performansama bez utjecaja na osnhovni sustav. Takoder vazno je napomenuti da ovo
omogucava korisnicima izradu vlastitih dodataka za personalizaciju svog iskustva u

pregledniku.

4.2. Povijest web dodataka

Prema [20] prvi dodatak za preglednik nastao je 1999. godine unutar Microsoft-ovog
Internet Explorer-a i zvao se ,Explorer Bar®. Omogucavao je korisnicima da unutar prozora
preglednika imaju manji prozor unutar kojeg su mogli prikazivati dodatne informacije i upravljati
preglednikom.

Nakon Internet Explorer-a, prvi koji je omoguéio dodatke za preglednike je bio Mozilla
Firefox (2004. godine). U beta verziji (v0.9), omoguéavao je korisnicima da instaliraju razliCite
dodatke i mijenjaju temu svog preglednika (godinama prije ostale konkurencije). Alpha 10.5
verzija Opere, 2010. godine dolazi sa svojim dodacima za preglednik i sa svojom stranicom za
preuzimanje dodataka pod nazivom ,Opera extensions®. Google Chrome je takoder iste godine

dodao podrsku za vlastite dodatke, kao i Apple Safari.

=B Welcome to Microsoft's Homepage - Microsoft Internet Explorer - Da... g@@
File Edit Wiews Fawvorites Tools Help =

S - O BERes Pl A S -
Address ‘fé_‘] htEp: ffvsvsvs . microsoft.comfms. hem ~ | Go Links >>
=<

Sample ExplorerBar

Vertical Explorer Bar

Slika 16: Prvi web dodatak [20]

Na slici 16 vidimo prvi web dodatak. Bio je napravljen samo za Internet Explorer. Zvao
se ,Explorer bar® i bilo ga je moguce postaviti na lijevu stranu ili na donju stranu preglednika.
Unutar manjeg prozora ,Explorer bar“ moguc je prikaz dodatnih informacija na isti nacin kao u

obiénom prozoru preglednika.
23



4.3. Korisni web dodaci za preglednik

Neki od korisnijin web dodataka u kontekstu prakti€nog dijela zavrSnog rada su
.LastPass" koji drzi sve lozinke od korisnika na jednom mjestu. Samim klikom na njega korisnik
moze spremiti i dohvatiti lozinku i korisnicko ime na nekoj stranici. Web dodatak ,Honey*
korisnicima tijekom online kupovine klikom pronalazi kupone za popuste, od par kuna pa do
vec¢ih iznosa. ,Honey“ to radi na nacin da za stavke unutar koSarice provjerava dostupne
kupone na najpopularnijim web trgovinama. Nazalost trenutno ne radi na previse hrvatskih
stranica, ali iz povratne informacije drugih korisnika ima dobre recenzije. Naravno, jedan od
najpopularnijih i koristenijih web dodataka je ,AdBlocker” te sve njegove kopije i verzije. On
omogucuje korisnicima automatsko sakrivanje reklama, blokiranje skoénih prozora i

nezelienog sadrzaja te prati i blokira aktivnosti zlonamjernog softvera na web stranicama.
P chrome webftrgovina ﬂ jetchilll@gmail.com ~
Pocetna stranica > Prodirenja > LastPass: Free Password Manager

LastPass: Free Password Manager Dodaj u Chrome
Nudi: LastPass
+ % % % ¥ 29.817 | Produktivnost 2 Broj korisnika: 10.000.000+

Dostupno za Android. Preuzmite.

Slika 17: Chrome web-trgovina LastPass dodatka [21]

Kako bi se instalirali ti dodaci za preglednik Google Chrome, treba posjetiti Chrome
web-trgovinu ili pritisnuti na poveznicu nakon naziva dodatka. Poveznice vode na stranicu koja

izgleda kao na slici 17. Ovdje treba pritisnuti na gumb sa tekstom ,,Dodaj u Chrome*.

n Dodati progirenje "LastPass: Free Password Manager"?

Frofirenje ili aplikacija moZe:
citati | miyenjati vase podatke na web-lokacyama koje posjecujete

PrikaZi obavijesti

D:ll.lul__l prodirenje Odustani

Slika 18: SkocCni prozor LastPass dodatka

U slijede¢em koraku pojavljuje se skocni prozor koji korisnika pita za dopustenja koja
su potrebna dodatku (slika 18). Nakon pritiska gumba za dodavanje proSirenja, dodatak je
instaliran u nekoliko trenutaka i korisnik ga moze poceti koristiti.
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' . X
Prosirenje LastPass: Free Password
Manager dodano je u Chrome
Upotrijebite to progirenje klikom na ovu ikonu

Upravljajte svojim prosirenjima take da u izborniku

Alati kliknete Prosirenja

Slika 19: Dodan dodatak u Google Chrome preglednik

4.4. \/rste web dodataka

Neke od vrsta dodataka su [22]:

PoboljSanja ili dopune web stranica (eng. Enhancements or Additions to a
Website): Dodaci koji se koriste za pruzanje dodatnih funkcija preglednika s web
stranice. Prikupljanje detaljnih podataka sa stranica koje korisnici posjecuju kako bi
se poboljSale usluge koje im se pruzaju.

Personalizacija (eng. Personalization): ProSirenja preglednika mogu manipulirati
web sadrzajem. Na primjer, dopustajuci korisnicima da dodaju svoj omiljeni logotip
ili sliku kao pozadinu svakoj stranici koju posjete. ProSirenja takoder mogu
omoguciti korisnicima da azuriraju izgled korisniCkog sucelja npr. preglednika
Google Chrome na isti nacin kao i samostalni dodaci za teme.

Dodavanije ili uklanjanje sadrZaja s web stranica (eng. Adding or Removing Content
from Web Pages): Pomoc korisnicima kako bi blokirati nametljive oglase sa web
stranica. Preoblikuje sadrzaj stranice kako bi se ponudio dosljedan doZivljaj Citanja.
Uz mogucénost pristupa i aZuriranja HTML-a i CSS-a stranice, proSirenja mogu
pomoci korisnicima da vide web na nacin na koji to Zele.

Dodavanje alata i novih znacajki pregledavanja (eng. Adding Tools and New
Browsing Features): Dodavanje novih znac¢ajki na plou zadataka (eng. Taskboard)
ili generirajte slike QR koda iz URL-ova, hiperveza ili teksta stranice. S fleksibilnim
opcijama korisniCkog sucelja i mogu¢nostima Chrome Extension APl-a mogu se
poboljSati znacajke ili funkcionalnost bilo koje web stranice.

Igre (eng. Games): Mogucnost podrdke klasi¢nih racunalnih igara sa ,off-line”
komponentom. Na primjer, dodavanjem elemenata igara svakodnevnom
pregledavanju.

Dodavanje razvojnih alati (eng. Adding Developer Tools): Moguénost dodavanja

novih razvojnih alata u alate za razvojne programere.
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4.5. Dokumentno objektni model dokumenta i objektni

model preglednika

Dokumentno objektni model (eng. Document Object Model - DOM) je API za
oblikovanje i interakciju s objektima u HTML, XHTML i XML dokumentima. Cvorovi (eng.
Nodes) svakog dokumenta organizirani su u strukturi stabla (eng. Tree Structure) koja se
naziva stablo DOM-a. Objekti u DOM stablu mogu se pristupiti i manipulirati metodama
objekta.

Prema [23] objektni model preglednika (eng. Browser Object Model - BOM) ponas$a se
sliéno kao DOM. Sadrzi dodatno informacije o korisniku preglednika koji se koristi. Za razliku
od Dokumentno objektnog modela, on ne implementira standarde ili stroge definicije, pa su

proizvodadi preglednika slobodni implementirati BOM na bilo koji nadin.

BOM

t

] I P

[frames[]] [ history | [ location | [navigator| [ screen |

DOM

anchors[ ]| |applets[]| [ areas[] | [embeds] ]|
Idocu;mem.‘ - =

[ forms{] | [images[]] [layers(]] [ links[] ]

Slika 20: Dom i Bom [24]

Na slici 20 vidimo, da je DOM dio BOM-a. BOM je zapravo preglednik i on se sastoji
od okvira (eng. Frames), povijesti (eng. History), lokacije (eng. Location), navigacije (eng.
Navigator) i zaslona (eng. Screen). Naravno BOM se jo$ sastoji i od dokumenta (eng.
Document) koji je opisan uz pomo¢ DOM-a. DOM unutar sebe jo$ sadrzi sidra (eng. Anchors),
obrasce (eng. Forms), jednostavne aplikacije (eng. Applets), slike (eng. Images), podrucja

(eng. Areas), slojeve (eng. Layers), ugradene element (eng. Embeds) i poveznice (eng. Links).
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5. Razvoj web dodatka za upravljanje lozinkama

Razvoj web dodatka se je proveo u sliede¢im fazama: planiranje, razvoj, testiranje,
otklanjanje pogre$aka, implementaciju, nadogradnju i zastitu dodataka. Za izradu ovog web
dodatka koristit ¢e se ,Github® za verzioniranje i stvaranje sigurnosne kopije. Za jednostavnije
koristenje ,Visual Studio Code“ u sebi sadrzi dodatak za kontrolu izvora, odnosno upravljanje
sa ,Github repozitorijem®. Uz to koristi se ,Github Desktop“ za kompliciranije naredbe. Alat ,VS
Code* koristiti ¢e se za pisanje izvornog koda i pomoéi ¢e sa sintaksnim pogreSkama. Web
dodatak ¢e se na kraju testirati unutar Google Chrome preglednika koji omogucava

jednostavno ucitavanje otpakiranih dodataka.

Za ucitavanje vlastitog dodatka, prvo 3to je potrebno je unutar Google Chrome

preglednika postavke za pro8irenja.

e - X
1 Neva kartica Ctrl + T
MNovi prozor Ctrl + N
Powijest 4
Preuzimanje Ctrl =]
Bockmarks (Oznake) 3
Zumiranje - 100%  + o
Ispis... Crl = P
Emitiraj...
2 TraZi... Ctrl + F
Spremi stranicu kao... Ctrl + 8 I Vige alata 3
zradi predac... Uredi lzred Kopiraj Zalijepi
Dodijeli prozoru naziv...
Postavke
Obrii podatke pregledavanja...  Ctrl = Shift + Del Pomod L4
Progirenja
I I 3 lzadi
Upravitelj zadacima Shift + Esc

Alati za razvojne programere Ctrl + Shift + |

Slika 21: Otvaranje proSirenja

Nakon toga potrebno je omoguditi ,nacin za razvojne programere® koji se nalazi u

gornjem desnom kutu postavki za proSirenja.

Naéin za razvojne programens .

,_J Chrome Remote Desktop
~

Chrome Remote Desktop extension

Pojedinosti Ukloni 9
Slika 22: Nacin za razvojne programere
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U gornjem lijevom kutu ¢e se pojaviti tri gumba i pritiskom na prvi ,ucitaj raspakirano®,
otvara se prozor za odabir direktorija.

W Prodirenja * ﬁ' Extensions - Chrome Developers

C ﬂ' & Chrome| chrome://extensions

Ponovno ufitaj ovu stranicu .
ﬁ Facebook d e & Messenger Zawrsni Rac

= Proéirenja

Ugitaj raspakirano Zapakiraj prosirenje AZurira

Slika 23: ProSirenja - uc€itaj raspakirano

Potrebno je odabrati direktorij u kojem se nalazi datoteka ,manifest.json® i pritiskom na

gumb za odabir direktorija (eng. Select Folder) ucitan je dodatak.

€ Odaberi direktorij progirenja. *
= ¥ P <« Desktop » github v O SO Search github
Organize « Mew folder B * (7]
Zavréni rad G

& OneDrive - Persor '
EH This PC %
4§ 3D Objects password-mana
B Decktop R
Documents
* Downloads
J‘i Music
[&] Pictures

B videnr M

Folder | password-manager

Select Folder Cancel

Slika 24: ProSirenja - UCitavanje direktorija

Dodatak je sada vidljiv uz ostala proSirenja i moguce ga je testirati.
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= Prosirenja Q, PretraZite prodi

Ucitaj raspakirano Zapakiraj prosirenje AZuriraj

Upravitelj Lozinki 1.0
% Jedno mjesto za spremiti sve vase lozinke

1D: lanfjlpninkagflkimfjmhgldgobaclb
Provjerite prikaze usluzni alat (Neaktivno)

Pojedinosti Ukloni & [ ]

Slika 25: ProSirenja - U€itan dodatak

Takoder, klikom na pojedinosti vidljive su nastale greske prilikom kompiliranja dodatka,

te dodatne postavke.

Upravitelj lozinki je dodatak koji pohranjuje sve lozinke korisnika kako ne bi trebao
pamtiti sve lozinke koje koristi. Ideja iza ovog dodatka je proizasla iz sve veée potrebe za
sigurnosti na Internetu i zahtjeva od stranica za pohranu lozinka na siguran nacin. Korisnik je
mogao Kkoristiti proizvoljnu lozinku bez minimalnih zahtjeva za slozenoSc¢u, ali s vremenom su
korisnici i programeri primijetili kako drugi korisnici iskoriStavaju to. Tako da se prijavljuju na
racune drugih korisnika i rade zlonamjerne radnje. Iz tog razloga doslo je do potrebe za sve
slozenijim lozinkama, sve viSe razli€itih znamenki, $to manije rijeci sa zna¢enjem i slicno. Kako
danasnji korisnici svakodnevno koriste Internet, te veliki broj stranica ima moguc¢nost
registracije i prijave, tako i potreba za paméenjem tih kompliciranih lozinki raste. 1z tog razloga
tu postoji ,Upravitelj Lozinki“, koji sve lozinke sprema na jedno mjesto i korisnik moze jednim
klikom miSa pristupiti svim svojim lozinkama. A u slu€aju promjene lozinke na stranici na kojoj

se koristi, takoder je mogucée promijeniti lozinku unutar dodatka.

5.1. Arhitektura dodataka i direktorija

Kako bi izvorni kod bio pregledniji i lakSe dostupan programeru, cijeli projekt je odvojen

unutar poddirektorija (slika 26). Za razvoj je takoder koriSten mikrokernel uzorak dizajna.
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Slika 26: Arhitektura direktorija

Unutar ,assets poddirektorija nalaze se sve slike, kao $to su slike koriStene za ikone i
pozadine. Direktorij ,pages” ukljuCuje za datoteke s nastavkom ,.html“ odnosno stranice koje
se prikazuju korisniku. Direktorij ,scripts sadrZi sve funkcionalne odnosno JavaScript
datoteke. Unutar ,styles” direktorija se jo§ nalaze CSS datoteke, koje odreduju izgled svake
stranice koju dodatak moze otvoriti. Po potrebi moguce je dodati dodatne direktorije kako bi se
bolje pojednostavio razvoj i kako sve datoteke ne bi bile na istom mjestu. Za izradu je koristen

Google Extension API.

background.js
. -
“*[popup.is
2
L 1 0] .‘"-'
pepup.html

Slika 27: Arhitektura dodatka

Na slici iznad vidimo jednostavan prikaz arhitekture dodatka. Unutar datoteke
~popup.html* definirana je struktura samog dodatka. Unutar skripte ,popup.js“ nalaze se
funkcionalnosti koje se aktiviraju na zahtjev korisnika (pritiskom nekog gumba unutar
proSirenja). Unutar skripte ,background.js* nalaze se funkcionalnosti koje se odvijaju u

pozadini, bez korisniCke interakcije.
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5.2. Manifest

Za pocetak treba napraviti direktorij u kojem ¢e se razvijati web dodatak. Unutar
direktorija prvo treba napraviti novu datoteku ,manifest.json“. Ta datoteka sadrzi kljucne
informacije potrebne web pregledniku kako bi znao pokrenuti dodatak i omoguéiti razvojnom
programeru ili korisniku koristenje istog. Posto je manifest napisan u json-u koristi parove
.Kljué-vrijednosti“. Obavezni kljuCevi koji se koriste su ,name“ - ime, ,description” - opis,
Lversion® - verzija, ,manifest_version“ - verzija manifesta i ,action” - akcija (odnosno §to se zeli
da dodatak radi). Izborni klju¢ je ,permissions® unutar kojega se upisuje polje sa svim
potrebnim dozvolama kako bi dodatak radio. U primjeru su to ,storage” kako bi omogucili
dodatku da pohranjuje podatke i ,tabs” koji dodatku daje prava da upravlja sa elementima na

stranici i rad sa karticama.

SadrzZaj datoteke manifest.json:

"name": "Upravitelj lozinki",
"description": "Jedno mjesto za spremiti sve vase lozinke!",
"version": "1.0",
"manifest version": 3,
"action": {
"default popup": "pages/popup.html"
}y

"icons": {
"16": "assets/iconl6.png", 48": "assets/icon48.png",
"128": "assets/iconl28.png"

}y
"background": {
"service worker": "scripts/background.js"
}y
"permissions": [
"storage", "tabs"
1,

"options page": "pages/options.html"
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5.3. Struktura

Iduéi korak je napisati HTML programski kod dodatka, kao $to je prije spomenuto on
odreduje strukturu odnosno gdje se koji element nalazi. Ovdje je bitno uociti kako svaki
element sadrzi ili ,id“ ili ,class” atribut, to kasnije sluzi kako bi unutar CSS-a ili JavaScript-a bilo

lak$e upravljati sa tim elementima.

Sadrzaj datoteke popup.html:

<!DOCTYPE html>
<head>
<meta charset="UTF-8">
<title>Upravitelj Lozinki</title>
<link rel="stylesheet" href="../styles/popup.css">

</head>

U dijelu koda iznad, postavlja se format znakova na odgovarajucu vrijednost, koja je u
ovom slu¢aju ,UTF-8“ (eng. Unicode Transformation Format) i on omogucuje prikaz hrvatskih
dijakritickih znakova unutar dodatka. Unutar oznaka ,link* postavlja se poveznica na CSS

datoteku, koja sadrZi stilove potrebne za pravilnu prezentaciju dodatka.

<body>
<h2 id="header">Upravitelj Lozinki</h2>
<div class="searchField">
<input id='search' placeholder="PretraZi spremljene Sifre">
<img class='searchIcon' src='../assets/search.svg'>

</div>

U drugom dijelu programskog koda definirani su elementi koji se prikazuju korisniku.
Unutar oznake ,h2“ (eng. Heading level 2) postavljen je naziv dodatka i prikazan je korisniku.
Nakon toga definirana je oznaka ,div“ (eng. division) unutar kojeg su postavljene oznake ,input*
i ,img“ (eng. Image). Oznaka ,input” se koristi za pretrazivanje spremljenih lozinki i unutar sebe
atribut ,placeholder” u koji korisniku daje doznanja da se radi o unosu za pretrazivanje, a
oznaka ,img“ sadrzi ikonu povecala koje korisniku daje dodatno osiguranje da se radi o unosu

za pretrazivanje.

<div id="passwordsWrapper" class='passwordsWrapper'>
</div>

<a id="addItem" class="addNewPasswordButton">Doda]j lozinku</a>
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</body>
<script src="../scripts/popup.js"></script>

</html>

U posljednjem dijelu programskog koda definirana je oznaka ,div* u kojem ¢e se kasnije
uz pomo¢ JS-a prikazivati spremljene lozinke. Oznaka ,a“ (eng. Anchor) se Koristi kao gumb.
Pritiskom na gumb ¢e se unutar JS-a definirati otvaranje nove kartice unutar koje ¢e biti

moguce dodati novu lozinku.

Na kraju programskog koda se nalazi oznaka ,script u kojem se nalazi poveznica na
JS datoteku popup.js koja sadrzi funkcionalnosti. Kako bi se dodatku dodale funkcionalnosti
potrebno je to napraviti u vanjskoj datoteci jer dodatak ne podrzava JS unutar HTML datoteke.

o O Wy, EO S, @™ ™

Upravitelj Lozinki e

[}

|F‘|'et’az’i spremljena Sifr

Wy

Crodaj lozinku

Slika 28: Dodatak HTML

Kao $to se vidi na slici 28, dodatak izgleda jako jednostavno, obi¢no i nepriviacno. Ako
se tako objavi dodatak i ako postoji neki drugi sli¢ni dodatak s ljepSim suceljem korisnik ¢e
brzo izgubiti zainteresiranost. Zbog toga je jako vazno paziti da korisni¢ko sucelje koje

korisniku daje zadovoljstvo primjene web dodatka. 1z toga razloga postoji CSS.

5.4. Prezentacija

Kako je to praktic¢ki mini web stranica, za poboljSanje dizajna mozemo koristiti CSS. U
primjeru se koristi vanjska CSS datoteka, kako bi kod bio pregledniji i jednostavniji za
razumjeti. Kada se radi dizajn odnosno izgled bilo koje aplikacije ili u ovom slu€aju dodatka,
vazno je osvrnuti se ne samo na korisni¢ko sucelje ve¢ i na korisni¢ko iskustvo (eng. User

interface/User experience) [3, str. 856-882].

Koarisni¢ko sucelje u ovom kontekstu odnosi se na izgled aplikacije, odnosno odgovara
na korisnikovo pitanje ,Je li lijepo?* i ,Svida li mi se?“. Ova dva pitanja su jako subjektivna i
ovise od osobe do osobe i njihovim preferencijama, ali kako nije moguce dizajnirati nesto sto

bi se svima svidjelo, postoje pravila kojih se dizajneri drze. Neka od tih pravila su konzistencija
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dizajna, jednostavnost boja, uvijek treba birati boje koje si odgovaraju i nikada se ne bi trebala
koristiti prevelika koli¢ina boja. Korisni¢ko iskustvo odgovara na pitanja ,Uzivam li u koristenju
ovog dodatka?“. Tijekom razvoja, uvijek je potrebno razmisljati sa stajaliSta krajnjeg korisnika.
Cesta greska koju programeri rade je $to misle da ako je neto njima jednostavno i intuitivno
da ¢e tako biti i korisnicima. Ova pogreska Cesto nastaje kada programer veliku koli¢inu
vremena provodi testirajuéi i koristeci aplikaciju, a posto ju je on izradio, njemu sve ima smisla

i jednostavno mu je za koristiti.

Radi toga neka od pravila kojih bi se trebalo drzati prilikom proSirenja web preglednika,
kratak i jasan tekst ili jo$ bolje ikone za koje svi znaju $to znace. Kao $to su ikona ,diskete*
koja predstavlja spremanje, ikona ,povecala“ koji predstavlja pretrazivanje, ,x“ zatvaranje i
mnoge druge. Vazno je korisniku naznaciti da dok je neSto napravio unutar aplikacije da je
aplikacija to prepoznala, preko sko¢nog prozora ili sli€éno. Takoder vazno je ne zamarati

korisnika sa previse moguénosti na pocetku koridtenja.

Kada se koristi CSS-a, pametno je na poCetku datoteke postaviti neka poéetna pravila
stranice. U ovom primjeru koristi se selektor ,** koji se odnosi na sve elemente unutar dodatka
i pomoc¢u njega se odreduje da ¢e svi ostali elementi imati poCetne vrijednost razmaka i

podloge nula i font koji ¢e se koristiti je ,Lucida Sans®.

Sadrzaj datoteke popup.css

* A

margin: O;

padding: 0;
font-family: 'Lucida Sans', 'Lucida Sans Regular', 'Lucida Grande',
'Lucida Sans Unicode', Geneva, Verdana, sans-serif;

}

Kako se radi o dodatku unutar kojeg se dodaju nove lozinke i dolazi do potrebe za
dinamiénom promjenom veli€ine. Tu je koristenje Flexbox-a izrazito korisno. Flexbox je
predstavljen 2009. godine kao novi sustav rasporeda, sa ciliem da pomogne u izgradnji

responzivnih web stranica i jednostavnoj organizaciji elemenata.

body {
width: 300px;
display: flex;
padding: 10px;
flex-direction: column;
justify-content: center;

align-items: center;
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Kao $to je prije spomenuto, kako bi korisni¢ko iskustvo bilo bolje i jasnije, vazno je
korisniku prikazati da ima interakciju sa dodatkom. Ovdje je to implementirano na dva nacina,
jedan od njih je da prelaskom preko gumba. Gumb ,iskace® i daje korisniku informaciju da je
to gumb na koji se moze pritisnuti. Drugi je da se kursor miSa promjeni u pokazivac. To je
moguce sa ,:hover* pseudo klasom. Pseudo klasa u CSS-u je klju¢na rije¢ dodana selektoru
koja specificira posebno stanje odabranih elemenata. Unutar tog selektora koristimo ,box-

shadow* i ,,cursor®.
.addNewPasswordButton:hover ({
box-shadow: 1lpx 2px 5S5px rgba(0, 0, 0, 0.7);

cursor: pointer;

Upravitelj Lozinki

FretraZi spremljene sifre I::!I
Dodaj lozinku

Slika 29: Dodatak CSS

Kada se svi stilovi dodaju skupa, dodatak izgleda kao na slici 29. Na dodatku je sada
vidljiva prezentacija. Naslov dodatka ima plavu pozadinsku boju i bijelu boju teksta kako bi
tekst bio Citljiviji. Elementu za pretraZivanje su maknuti svi osim donjih obruba i izgleda
minimalistiCki. Gumb za dodavanje lozinke je isto ureden sa istim stilom kao i naslov. Ali ovaj
dodatak jo§ nema nikakve funkcionalnosti i ne radi ono $to je re€eno da radi, iz tog razloga je

tu JavaScript.

5.5. Korisnicko iskustvo

Kako bi se implementirala logika koja pokrece cijeli dodatak koristi se JavaScript. JS je
trenutno jedan od najtraZenijih i najkoritenijih programskih jezika. Titulu je zasluZio sa svojom
jednostavno$cu, velikom koli€inom dostupnih materijala za uCenje i naravno sve vecom
potrebom za izradom web stranica sa Sto viSe ,fora“ funkcionalnosti. Kao i za web stranice, JS
se unutar dodatka koristi kako bi korisniku omogucio interakciju s dodatkom. Dodatak prihvaca

JS na dva nacina, za koriStenje na prednjem kraju (eng. Foreground) gdje korisnik ima direktnu
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interakciju s njim i koriStenje na zadnjem kraju (eng. Background) gdje radi u pozadini i aktivira

se na neki postavljeni dogada;.

5.5.1. Glavne funkcionalnosti

Glavne funkcionalnosti ove aplikacije su dodavanje lozinki i koriStenje istih. Kako bi se
to omogucilo, potrebno je koristiti rukovatelje dogadaja (eng. Event Listener). Rukovatelj
dogadajima je funkcija povratnog poziva koja radi asinkrono i obraduje ulaz (dogadaj). U ovom
slu€aju, dogadaji su vazni elementi aplikacijskih informacija iz temeljnog razvojnog okvira. U
smislu grafickog suéelja, dogadaji ukljuCuju pritiske tipki, aktivhosti miSa, operacije odabira ili
odbrojavanje vremena.

Na stranici za unos dogadaji ukljuCuju otvaranje ili zatvaranje datoteka i tokova
podataka, Citanje podataka itd. Dodaci podrzavaju samo rukovatelje dogadaja iz vanjskih

datoteka. Tako da je potrebno implementirati cijelu skriptu i unutar nje koristiti metodu

L2addEventListener“ za svaki dogadaj koji se zeli izvrsiti.

Sadrzaj datoteke popup.js:

function loadList () {
array = [];
chrome.storage.sync.get (['list'], function(result) {
result.list ? array = result.list : array = [];

loadElements (array) ;

}

Prva vazna funkcija koja je ,loadList® i ona uz pomo¢ Chrome API-a dohvaéa sve
spremljene lozinke i preko funkcije ,loadElements® ih prikazuje u HTML formatu. Ova funkcija
radi na nacin da prvo makne sve lozinke koje se trenutno prikazuju, nakon toga za svaku
lozinku koja postoji se napravi novi skup elemenata koji zajedno €ine jednu cjelinu potrebnu

za pravilan prikaz.

function loadElements (array) {
document.getElementById ("passwordsWrapper") .innerHTML = '';
array.forEach (element => {
document.getElementById ("passwordsWrapper") .innerHTML += °

<div id='item${element.id}' class='singlePasswordContainer'>
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<div class="singlePasswordNameUser">
<p class="singlePasswordName">${element.name}</p>
<p class="singlePasswordUser">${element.email}</p>
</div>
<div class="tooltip">
<p class="tooltiptext">Kopiraj lozinku</p>
<img class='icon copylcon' src='../assets/copy.svg'>
</div>
<div class="tooltip">
<p class="tooltiptext">Uredi lozinku</p>
<img class='icon editIcon' src='../assets/edit.svg'>
</div>
<div class="tooltip">
<p class="tooltiptext">0Obrisi lozinku</p>
<img class='icon deletelIcon' src='../assets/delete.svg'>
</div>
</div>";

)i

U programskom kodu iznad, funkcija generira izgled lozinke u HTML obliku za svaki

dohvaceni element proslijeden funkciji. Prvo Sto udini je da obriSe sve unutarnje elemente,

elementa s id-om ,passwordsWrapper®. Nakon toga koristeéi petlju ,forEach® prolazi se kroz

svaku spremljenu lozinku u polju i postavljaju se vrijednosti pojedinog elementa iz polja. Uz

pomo¢ znaka dolara ($) i vitiCastih zagrada ({}), jednostavno se ubacuju vrijednosti iz elementa.

var elements = document.getElementsByClassName ("deleteIcon")
Array.from(elements) .forEach (function (element) {
element.addEventListener ('click', function (params) {
var id = params.path[2].id[4];
deleteElement (id) ;
1)
1)

U dijelu programskog koda iznad, postavijaju se osluskiva¢ dogadaja na gumbe u

gornjem dijelu funkcije. Za poCetak dohvaca sve elemente sa klasom ,deletelcon® i sprema ih

u polje, te za svaki element dodaje osluskiva¢ dogadaja koji se aktivira na pritisak. ,ld*

pojedinog elementa dohvaéamo iz ,id“. Ovaj ,id“ predstavlja jedinstveni broj svake spremljene

lozinke. Funkciji deleteElement prosljedujemo taj ,.id“.
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function deleteElement (id) {
var remove;
array.forEach ((element, index) => {
if (element.id == id)
remove = index;
1)
array.splice(remove, 1);
document.getElementById('search') .value = "'';
chrome.storage.sync.set ({
list: array
}, function() {
loadList () ;
1)

Iznad vidimo funkciju ,deleteElement” koja kao parametar prihvaca id elementa koji
zelimo izbrisati (element je u ovom kontekstu lozinka). Prvo prolazimo kroz cijelo polje koje
sadrzi sve lozinke uz pomoc¢ ,forEach® petlje. Tamo usporedujemo dok ne pronademo element
s odgovaraju¢im id-om. U pomoénu varijablu spremamo indeks odgovarajuéeg elementa.
Koristeéi funkciju ,splice“ na polju iz polja briSemo odabrani element. Nakon toga uz pomo¢
Chrome API-a spremamo novo polje u ,storage” i pokre¢éemo funkciju ,loadList“ koja osvjezava
dodatak.

var elements = document.getElementsByClassName ("copyIcon") ;
Array.from(elements) .forEach (function (element) {
element.addEventListener ('click', function (params) {
var id = params.path([2].id[4];
var text = array[id].password;
var name = arraylid].email;
copyPassword (text, name);
1)
1)

Na isti nacin kao za brisanje dodajemo, funkciju za kopiranje. Funkcija za kopiranje
sluzi kako bi se kopirala vrijednost lozinke. Koju je kasnije moguce zalijepiti u unos za lozinke

na Zeljenoj stranici. Funkcija isto kao i za brisanje, prvo dohvaca id elementa, preko id-a
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dohvaca spremljenu lozinku i spremljeni email ili korisnicko ime elementa s tim id-em i

prosljeduje ih funkciji ,copyPassword®.

async function copyPassword(text, name) {

try {

awalt navigator.clipboard.writeText (text);
alert ("Copied the password for: " + name);

} catch (err) {

console.error ('Failed to copy: ', err);

Funkcija ,copyPassword® (iznad) je asinkrona funkcija koja u meduspremik pohranjuje
vrijednost lozinke preko navigator API-a i prikazuje sko€ni prozor kako bi korisnika obavijestila

o kojem racunu se radi. U slu¢aju greSke u konzolu se ispisuje poruka, ona je tu radi lakSeg

testiranja i otklanjanja greSaka.

var elements = document.getElementsByClassName ("editIcon");
Array.from(elements) .forEach (function (element) {
element.addEventListener ('click', function(params) {
var id = params.path[2].id[4];
chrome.tabs.create ({

url: '../pages/updatePassword.html?id=' + id

Kako za brisanje i kopiranje, tako i za uredivanje dodajemo osluSkivate dogadaja na
gumb za uredivanje. Na isti na¢in dohvacamo elemente i na isti na¢in dohvacamo id elementa

koji zelimo. Uz pomo¢ ,Chrome Extension API-a“ otvara se stranica za uredivanje lozinke. ViSe

0 njoj kasnije.
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Slika 30: Upravitelj lozinki

Pritiskom na gumb ,Dodaj lozinku® (slika 30) izvr§ava se funkcija koja pokreée novi
prozor i otvara stranicu za dodavanje lozinke. Ovdje se koristi ,chrome.tabs“ APl i on
omogucava kreiranje novih i upravljanje postoje¢im prozorima. Stranica se otvara na URL-u
koji zapoCinje sa ,chrome-extension://“ i zavrSava sa imenom stranice u ovom slu€aju

Lindex.html*,

document.getElementById('addItem') .addEventListener ('click', function(e) {
e.preventDefault () ;
chrome.tabs.create ({

url: '../pages/index.html’

U programskom kodu iznad vidimo implementaciju toga. Vazno je napomenuti da kako
bi ovo funkcioniralo obavezno treba u manifest.json dodati dozvolu unutar ,permissions” opcija

za rad s karticama (eng. Tab).
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5.5.2. Dodatne funkcionalnosti

Unutar stranice za dodavanje lozinke, nalazi se obrazac (eng. Form) koji omogucava
dodavanje nove lozinke. Ova stranica ima vlastitu HTML, CSS i JS datoteku. Tako da je za
potrebe razvoja lakSe pronaéi greSke i razvija se kao zasebna web stranica. Web stranica na
ovakav nacin podrzava ,Chrome Extension API‘. Tako da je vrlo jednostavno dodati
mogucnosti koje sadrzi dodatak unutar nje. Sastoji se od funkcije za dodavanje novog
elementa koja unutar sebe poziva dohvacanje ostalih spremljenih lozinki i zatvaranje trenutnog
prozora. Spremanje lozinke radi se na nacin da se svaka posebna i nova lozinka sprema
unutar JSON objekta. Dodaje se na kraj polja i to polje su na kraju sprema putem Chrome API-

a u memoriju preglednika.

Dodaj novu lo=zinku

‘ Maziv stranice

Korisnicko ime ‘ Lozinka ‘

Slika 31: Dodavanje nove lozinke

Na slici 31 vidimo kako izgleda stranica za dodavanje lozinke, sastoji se od obrasca
koji se sastoji od naslova, Cetiri elemenata za unos i gumba za spremanje. U nastavku vidimo
HTML kod ove stranice (index.html):

<!DOCTYPE html>
<html lang="en">
<head>
<meta charset="UTF-8">
<meta http-equiv="X-UA-Compatible" content="IE=edge">
<meta name="viewport" content="width=device-width, initial-scale=1.0">
<link rel="stylesheet" href="../styles/index.css">
<title> Dodaj Lozinku </title>

</head>

PocCetak stranice je standardnog formata, postavljaju se metapodaci za pravilno
ucitavanje stranice. UCitava se CSS datoteka i postavlja se naslov (eng. Title) koji je u ovom

slu€aju ,Dodaj novu lozinku®.
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<body>
<div class="formAddNew">
<h2 class="header">Dodaj novu lozinku</h2>
<div class="inputContainer">
<div class="inputMiniContainer">
<label>Url</label>
<input id="url" type="url">
</div>
<div class="inputMiniContainer">
<label>Naziv stranice</label>
<input id="name" type="text">
</div>
<div class="inputMiniContainer">
<label>Korisnicko ime</label>
<input id="email" type="text">
</div>
<div class="inputMiniContainer">
<label>Lozinka</label>
<input id="password" type="password">
</div>
</div>
<a id="newItem" class="buttonAdd">Spremi</a>
</div>
</body>
<script src="../scripts/addPassword.js"></script>
</html>
Ostatak programskog koda sastoji se od nekoliko ,div‘ oznaka i ,label“ oznaka. Na kraju
je dodan gumb koji pokrece skriptu iz ,addPassword.js“ datoteke. U nastavku prvo vidimo

datoteku index.css:

body {

background-image: url("../assets/background.svg") ;

background-attachment: fixed;

Ovaj dio CSS koda postavlja pozadinu stranice preko ,background-image“ osobine na
sliku napravljenu koristeCi Adobe lllustrator. Osobina ,background-attachment® postavljamo na
Jfixed“ kako bi slika bila uvijek na jednom mjestu i da se ne pomakne tijekom priblizavanja

stranice.
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. formAddNew {
position: absolute;
height: 400px;
width: 600px;
background-color: rgb (220, 220, 220);
top: calc(50% - 200px);
left: calc(50% - 300px);
border-radius: 10px;
padding: 10px;
box-shadow: 2px 5px 15px 5px rgba(0, 0, 0, 0.5);
display: flex;
flex-direction: column;
justify-content: space-between;

align-items: center;

U ovom djelu koristimo selektor klase za obrazac. Vazno je napomenuti osobinu
»position“ koje postavljamo na ,absolute®. To nam postavlja cijeli obrazac na mjesto koje zelimo
na stranici. Uz pomo¢ osobine ,top* i ,left* mozemo koristiti funkciju ,calc* za izraunavanje na

kojoj poziciji treba biti gorniji lijevi rub kako bi obrazac uvijek bio u centru ekrana.

Osobina ,border-radius* koristimo kako bi rubovima obrasca dodali zaobljenje. Ovdje
kao i unutar dodatka jo$ koristimo flex-box, koji omogucuje raspodijelu svih elemenata po
obrascu. Pomoéne osovine ,flex-direction®, ,justify-content® i ,align-items*“ koristimo kako bi

zadali prikaz koji zelimo.
.header {

color: white;

border-bottom: solid lpx darkgray;
border-top-left-radius: 10px;
border-top-right-radius: 10px;
width: 100%;

margin-top: -10px;
background-color: var (--blue);
padding: 10px;

text-align: center;

Selektorom klase ,header” ureduje se kako se zeli da izgleda naslov na vrhu obrasca.
Osobina ,border-bottom* se koristi kako bi samo na donju stranu dodali obrub. To sluzi kako

bi se dodatno odvoijio naslov od ostatka obrasca. ,Margin-top“ je negativan broj kako bi naslov
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postavili iznad postavijenih razmaka (eng. Margin). Unutar osobine ,background-color”
koristimo CSS vrijednost koja je postavljena na to¢nu vrijednost plave nijanse koja se Koristi

kroz cijeli dodatak.

input:focus {

outline: none;

Selektor ,input:focus® i CSS uputa ,outline:none” koristimo kako bi se sa elemenata za

unos maknuli obrubi tijekom unosa.

.inputContainer {
display: grid;
grid-template-columns: 270px 270px;
column-gap: 15px;

row—-gap: 50px;

Unutar selektora klase ,inputContainer® koristimo osobinu "display“ postavijeno na
,gird“ kako bi unose prikazali unutar ,grid“-a. Ostale pomoéne osobine postavljamo kako bi

prikazali elemente na 2x2 mreZi.

SadrzZaj datoteke addPassword.js:

document.getElementById('newlItem') .addEventListener ('click', function(e) {
e.preventDefault () ;
console.log(array);
var id = array.length > 0 ? arraylarray.length - 1].id + 1 : 0;
array.push ({
id: id,
email: document.getElementById("email") .value,
name: document.getElementById ("name") .value,

password: document.getElementById("password") .value,
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site: document.getElementById("url") .value,

IsjeCkom programskog koda iznad dohvaca sa elemenat za unos vrijednosti i postavlja
njihove vrijednosti u JSON objekt na odgovaraju¢a mjesta. Id se generira na nacin da se uzme
posljednji element iz polja i na njegov id se doda broj jedan. U slu€aju da jo$ ne postoji element

u polju, postavlja se na 0 kao pocetni id.

chrome.storage.sync.set ({
list: array
}, function() {

closeCurrentTab () ;

U programskom kodu iznad sprema se nova lozinka, na nacin da se prije dohvacaju
trenutne lozinke u lokalno polje. U to polje se dodaje nova lozinka i polje je spremljeno na

mjesto starog polja. Nakon toga se poziva funkcija ,closeCurrentTab“.

async function closeCurrentTab () {
let queryOptions = { active: true, currentWindow: true };
let [tab] = await chrome.tabs.query(queryOptions) ;

chrome.tabs.remove (tab.id) ;

Asinkrona funkcija ,closeCurrentTab® koristi ,chrome.tab“ API i pronalazi koji je prozor
trenutno aktivan. U svakom slucaju to je prozor za spremanje lozinke. Prosljedivanjem id-a
trenutne kartice u funkciju ,remove®, kartica se zatvara. Sada ako pokrenemo dodatak vidi se

novo dodana lozinka.

Desnim klikom na dodatak moguce je otvoriti opcije dodatka i to vodi na novu stranicu
Loptions.html“. Unutar nje je moguce postaviti primarnu boju dodatka, zadana primarna boja je

svijetlo plava (Of8ff8).
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Postavi pozadinsku boju

[—]

Postavi veli€¢inu slova

Slika 32: Postavke

Na slici 32 vidimo unos za boju i unos za promjenu veli€ine slova, te dva gumba, gumb
spremi pohranjuje odabranu boju i mijenja se primarna boja dodatka, a zadano ju vraéa na
nijansu plave koja je postavljena.

1 Upravitelj Lozinki
Pretrazi spremljene Sifre E

facebook m
patrickkossi@outlook.com 0

Dodaj lozinku

Slika 33: Nova boja dodatka

Na slici 33 vidi se kako izgleda dodatak kada se promjeni primarna boja u opcijama. U

nastavku je prikazan JS programski kod koji je to omogucio.

Sadrzaj datoteke options.js:

function save options() {
var color = document.getElementById('color') .value;
chrome.storage.sync.set ({

background: color,

}, function() {
var status = document.getElementById('status');
status.textContent = 'Primarna boja promijenjena.';
setTimeout (function () {
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status.textContent = ;

b, 750);

Funkcija ,save_options* postavlja varijablu ,color” na odabranu boju na stranici opcija.
Nakon toga sprema odabranu boju unutar ,storage” i postavlja tekst u elementu ,status“ na

Lprimarna boja promijenjena“. Uz pomo¢ ,setTimeout” metode nakon 750 milisekundi briSe
tekst.
function restore options() {
chrome.storage.sync.get ({
background: "#0f8ff8"
}, function (items) {

document.getElementById('color') .value = items.background;

}

document .addEventListener ('DOMContentLoaded', restore options);
document.getElementById('save') .addEventListener('click', save options);
document.getElementById('default') .addEventListener ('click', function() {
chrome.storage.sync.set ({
background: "#0f8ff8",
}, function() {

restore options();

Funkcija ,restore_options“ dohvaca iz ,storage“ postavljenu primarnu boju i mijenja
vrijednost elementa za biranje boje na trenutno pohranjenu boju. Nakon toga osluskivaci
dogadaja postavljaju dogadaje na elemente. Na gumb za zadanu boju, u ,storage” se postavlja

zadana plava boja i na element za odabir boje se mijenja vrijednost na tu istu plavu boju.

Sadrzaj datoteke popup.js:

chrome.storage.sync.get ({
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background: "#0f8ff8"
}, function (items) {
let root = document.documentElement;

root.style.setProperty("--blue", items.background);

Ovaj dio programskog koda se dodaje na pocCetak datoteke ,popup.js” i sluzi kako bi
promijenio vrijednost CSS varijable ,—blue® u primarnu boju. Nacin na koji se to radi je da se

prvo dohvati primarna boja iz ,storage“-a i uz pomoc¢ ,setProperty“-a se mijenja.

5.5.3. Pozadinske funkcije

Ovaj web dodatak sadrzi jednu pozadinsku funkciju. Ta funkcija, otvara stranicu za
dodavanije lozinki prilikom prve instalacije. Koriste¢i ,chrome.runtime® API funkcija provjerava

dali se radi o instalaciji i kada je to slu¢aj otvara novu karticu.

Sadrzaj datoteke background.js:

chrome.runtime.onInstalled.addListener ( (reason) => {
if (reason === chrome.runtime.OnInstalledReason.INSTALL) {
chrome.tabs.create ({

url: 'index.html'

U programskom kodu iznad uz pomoc¢ ,chrome.runtime® API-a postavljamo osluskivac
koji ¢eka na dogadaj instalacije dodatka. Provjerava je li uvjet istinit i ako je uz pomoé

,chrome.tabs“ API-a otvara stranicu.

5.6. Uklanjanje pogresaka

Otklanjanje pogre$aka je postupak pronalazenja i uklanjanja postojecih i potencijalnih
pogreSaka (eng. Bug) u programskom kodu koje mogu uzrokovati nenormalan rad ili rusenje
dodataka. Ispravljanje pogreSaka koristi se za pronalaZzenje i rjeSavanje pogresaka ili
nedostataka. Kada su razli€iti podsustavi ili moduli usko povezani, ispravljanje pogreSaka

postaje teze, jer svaka promjena u jednom modulu moze uzrokovati vise pogreSaka u drugom
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modulu. Ponekad ispravljanje pogreSaka u dodatku zahtijeva viSe vremena nego

programiranje dodatka.

Koristan alat za uklanjanje pogreSaka je ESLint [25]. On staticki analizira kod kako bi
brzo pronasao probleme. Ugraden u vecinu uredivaca teksta, a moze se lako dodati u VS

Code preko proSirenja. GreSke koje ESLint pronade mogu se rijesiti automatski.

ESLint popraviljanje razumije sintakse pa neée doéi do pogreSaka koje uvode
tradicionalni algoritmi za pronalazenje i zamjenu. ESLint koristi stablo apstraktne sintakse
(eng. Abstract Syntax Tree) a to predstavlja stablo izvornog koda racunalnog programa koji
prenosi strukturu izvornog koda. Svaki ¢vor u stablu sintakse predstavlja konstrukt koji se

nalazi u izvornom kodu.

NajceSc¢e vrste pogredaka koje su se dogodile tijekom razvoja aplikacije su sintaksne
pogreske (eng. Syntax Errors). To su pogreske koje nastaju kada programer pogredno napise
naziv funkcije ili varijable ili na pogreSno mjesto stavi to¢ku, zarez, itd. One su takoder najlakse

za razrijesiti i VS Code samostalno primjecuje i obavjestava programera na iste.

chrome.storage.sync.set({

list: array

}, function() Iﬂ

oadlList();
)

Slika 34: Sintaksna pogreska

Na slici 34 vidi se sintaksna pogreska. VS Code oznaCava sa crvenom vijugavom crtom
gdje je moguca greska i ako se strjelicom miSa prede preko nje napiSe nam mogucu pogresku.

U ovom slu€aju nedostaje vitiCasta zagrada da se zatvori funkcija.

Logicke pogreSke (eng. Logic Errors) koje je nekad teZze pronacdi od sintaksnih su
takoder bila Cesta pojava. Uz pomo¢ konzole (unutar preglednika) jednostavno se rjeSava, na

nacin da se ispiSe svaki korak i vrijednost Zeljene varijable u tom koraku.

array.forEach({element,
it (element. 1= id)

remove = index;

})s;

Slika 35: Logi¢ka pogreska
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Na slici 35 vidi se logiCka pogresSka koja ne prikazuje nikakve obavijesti da postoji.
GreSka se ni ne primjecuje tijekom izvrSavanja (ali postoji). Problem je $to se trazi element s
jednakim id-em kao varijabla, ali unutar ,if* upit provjerava jesu li id-evi razli€iti i tu nastaje
greska.

Posliednja greska koja se najmanije javljala je greSka u izvodenju (eng. Runtime Error).
Ona se dogadala tijekom pogre$nog pozivanja funkcija ili postavljanja poziva na pogresno
mjesto. Ove greske su onemogucile rad dodataka, ali su bile lako za pronadi, jer su se
ispisivale samostalno unutar konzole. Prva greSka koje se dogodila tijekom razvoja dodataka
je bila greska u izvodenju. Dogodila se zato $to se pokuSao napraviti poziv funkcije unutar
HTML-a, medutim dodatci to ne podrzavaju.

. Lag 1 k- I 3 = et L E 1= ke

€ DevTools - chrome-extension://lanfjlpninkagflklmfimhgldgobaclb/pages/popup.html — (] pad

[w Elements Console Sources Metwork Performance Memory Application Security Lighthouse = o2 e

- & top ¥ © Filter Default levels ¥ Mo lssues o

Slika 36: GreSka u izvodenju

Na slici 36 vidimo unutar konzole gresku tijekom izvodenja. Na svakoj gresci, sa desne
strane vidimo poveznicu na datoteku u kojoj se nalazi greska i na kojoj liniji. Ako procitamo $to
nam kaze mozemo zakljuditi $to se radi. Ako ne znamo mozemo lako upisati greSku u trazilicu
i ona ¢e nam ponuditi moguéa rjeSenja. Ova greSka se javlja kada se unutar HTML-a pokuSa
napraviti JS poziv funkcije.

5.7. Zastita, objava dodataka i upravitelj zadataka

Kako bi se zastitio dodatak i kako bi se zastitio izvorni kod od krade ili ponovnog
iskoriStavanja postoji tehnika koja se zove ,prikrivanje® (eng. Obfuscation). Prikrivanje znaci

uCiniti nesto tesko razumljivim.

Kriptiranje dijela ili cijelog programskog koda jedna je od metoda prikrivanja. Ostale
metode uklju€uju uklanjanje potencijalno propustenih metapodataka, zamjenu naziva klasa i
varijabli besmislenim oznakama te dodavanje neiskoristenog ili besmislenog koda u skripte
aplikacije. Alat koji se naziva ,obfuscator® automatski pretvara jednostavan izvorni kod u

program koji radi na isti nacin, ali ga je teze Citati i razumjeti. Postoji mnogo online stranica
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koje prikrivaju kod i teSko ga je razumijeti. Primjer ovdje je funkcije ,loadList()“, koriStenjem

metode prikrivanje, prakti¢ki je nemoguce razumijeti Sto radi taj dio koda.

function ~0x49c2( Oxlbo6elc, 0Ox1d4f7c) {var ~0x2d2f63= 0x2d2f ();return
_0x49c2=function( 0x49c279, 0x30e8ad){ 0x49c279= 0x49c279-0x18d;var
_Oxfa75c3=_0x2d2f63[ 0x49c279];return

_Oxfa75c3;}, 0x49c2( Oxlbé6elc, 0xld4f7c);}function _0x2d2f () {var
_Ox2bac3f=['72UXLDPI"', '1644geTMvZ', '3951gzghPs', 'sync"', '284976ZgYowf"', '3915
360xSJzpW', '116382Ux0oKvK"', 'get','1ist', '734146cTXawa', '1770324bmvQlb"', '3440
87nrJuMI', 'storage']; 0x2d2f=function () {return _Ox2bac3f;};return
_0x2d2f();} (function( 0x2a8645, 0x465dae) {var

_Ox4a866b=_0x49c2, 0x539f43= 0x2a8645();while(!![]){try{var _0x2b3dee=-
parseInt ( 0x4a866b(0x198))/0xl+-parselnt( 0x4a866b (0x193))/0x2+-

parselnt ( 0x4a866b(0x18f)) /0x3* (-

parselnt ( 0x4a866b(0x18e))/0x4) +parselnt ( 0x4a866b(0x192))/0x5+-

parselnt ( 0x4a866b(0x197))/0x6+parselnt( 0x4a866b(0x196))/0x7+parselnt ( 0x4
a866b (0x18d)) /0x8* (-

parseInt ( 0x4a866b(0x191))/0x9);if( Ox2b3dee=== 0x465dae)break;else
_0x539f43['push'] ( 0x539£f43['shift'] ());}catch( 0x39ffb7){ 0x539f43['push']
(_0x539f43['shift']());}1}}( 0x2d2f,0x6dldl)) ;function loadList () {var
_0x29cfab= 0x49c2;array=I[],chrome[ 0x29cfab(0x199)][ 0x29cfab(0x190)][ 0x29
cfab (0x194)]1 ([ _0x29cfab (0x195) ], function( 0x126a5c) {var

_0xb97c3e= 0x29cfab; 0xl126a5c|[ 0xb97c3e(0x195)]?array= 0x126a5c['list']:arr

ay=[1,loadElements (array);});}

Ovaj nacin pisanja koda programera S§titi od neovlastenog koriStenja i reverznog

inZenjerstva njegovog koda.

Originalni kod izgleda ovako:

function loadList () {
array = [];
chrome.storage.sync.get (['list'], function(result) {
result.list ? array = result.list : array = [];

loadElements (array) ;
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Prikriveni kod je jako teSko vratiti u originalni, nema pouzdanih alata koji to mogu

automatski napraviti, tako da tako nesto treba ru¢no raditi i to jako dugo traje.

Za objavu dodatka na Chrome Web trgovinu prvo $to treba je napraviti programerski
racun na njihovoj stranici. Tokom registracije potrebno je platiti pet americkih dolara (59) i
prihvatiti uvjete koriStenja (slika ispod). U Republici Hrvatskoj to trenutno nije moguce jer

prilikom naplate nije moguce odabrati Republiku Hrvatsku kao zemlju naplate.

Registrirajte se kao razvojni programer Chrome web-trgovine

Dobro dosli na Nadzornu ploéu za razvojne programere Chrome web-trgovine. Nakon $to se registrirate, modi éete distribuirati | unovéavati proSirenja i
teme za preglednik Google Chrome te upravljati njima. Saznajte vise

Prvi koraci:

=

Prihvati Ugovor za razvojne programere i Uplatite registracijsku naknadu od 5 USD

Pravila o privatnosti
P Potrebno je platiti jednokratnu naknadu za registraciju da

= Ugovor za razvojne programere Google Chrome web- biste registrirali svoj racun

trgovine

» Googleova pravila o privatnosti
= Programska pravila za razvojne programere Chrome

web-trgovine

Proéitao/la sam ugovor za razvejne programere i
pravila o privatnosti i suglasan/a sam s njima

Slika 37: Registracija programera

Nakon uplate i registracije, otvara se sucelje za razvojne programere, gdje je moguce
pritisnuti na gumb za dodavanje nove stavke. Nakon toga moguce je prenijeti ,zip“ datoteku
proSirenja na stranicu. Ako je manifest datoteka valjana, dodatak odlazi na pregled od strane
Chrome-a. Pregled datoteke ovisi o njezinoj sloZzenosti. Traje izmedu nekoliko sati do nekoliko
dana. Ako je pregled proSao uspjesSno, dodatak se mozZe objaviti i nalaziti ¢e se unutar Chrome
web trgovine [26].

Svaki dan se preuzme 4 milijuna Chrome-ovih dodataka. Chrome web trgovina broji
vise od 250.000 dodataka i tema. Ne postoje dva ista Chrome preglednika. Od alata za
produktivnost i u€enje do zabave i kupovine. Chrome-ovi dodaci otvaraju novi svijet
mogucnosti, omogucujuci korisnicima da prilagode svoje iskustvo i pomaze im u obavljanju
posla. Google vodi racuna da dodaci koje su razvili programeri ispune oCekivanja privatnosti i

sigurnosti korisnika.

Neke od novih moguénosti koje ¢e dodati su [27]:
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e Stroza pravila privatnosti i bolja kontrola podataka: Promijenit ¢e nacin na koji dodaci
pristupaju podacima i kako rade dopustenja kada su dodaci instalirana. Korisnici ¢e
moci odrediti koje web stranice dodatak moze posjetiti tijekom pregledavanja weba.
Ova azuriranja slijede druge promjene koje je Google napravio, kada je dodao ikonu
Sto korisnik dodatku da dopustenje za pristup podacima web stranice, ta se postavka
moze spremiti samo za tu domenu. Takoder moze odlugiti odobriti dodatku pristup svim
web stranicama koje posjecuje, ali to vise nije zadana postavka.

e Transparentna upotreba podataka dodatka: Google je takoder poboljSao pravila za
razvojne programere kako bi dodatke ucinili transparentnijim. Svaki ¢e dodatak javno
prikazivati svoju praksu privatnosti te ¢e koristiti jasne vizualne efekte i jednostavan
jezik za objasnjenje podataka koje prikuplja i koristi. Takoder ograni¢ava moguénosti
programera s podacima koje prikupljaju.

¢ Dodatna sigurnosna azuriranja kako bi osigurali sigurnost korisnika: Google je aZurirao
svoju sigurnosnu praksu kako bi lakSe identificirali Stetniji dodaci prije nego $to udu u
Chrome web trgovinu. Na primjer, zahvaljujuéi njihovoj integraciji s Google-ovim
sigurnim pregledavanjem, broj zlonamjernih dodataka koja Chrome onemogucuje radi
zastite ljudi povecan je za 81%. Google je azurirao i sigurnosne provjere u Chrome-
ovim postavkama kako bi pomogli korisnicima da brzo otkriju jesu li instalirani Stetni

dodaci i da nauce kako ih ukloniti.

Vecina operacijskih sustava ima ugradeni upravitelj zadataka ili monitor resursa koji
omogucuje da pregled svih aktivnih procesa i programa koji se izvode na raunalu. Web
preglednik Chrome takoder sadrzi upravitelj zadataka koji omogucuje zaustavljanje

problemati¢nih kartice i proSirenja.
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Slika 38: Otvoranje upravitelja zadataka

Na slici iznad, prikazano je kako doci do upravitelja zadataka preglednika, pritiskom na

tri toCkice u gornjem desnom kutu, odabirom ,viSe alata“ unutar otvorenog prozora i tamo je

vidljiv.

& Upravitelj zadacima - Google Chrome:

Zadatak
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.
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Kartica: 30 TinEye search results
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Slika 39: Upravitelj zadataka preglednika Chrome

Kada je sada otvoren Chrome-ov Upravitelj zadataka, moguce je vidjeti popis svih

kartica, proSirenja i procesa koji se trenutno izvode u pregledniku (slika 39). Moguce je zavrSiti

bilo koji od procesa iz ovog izbornika, §to mozZe biti od pomoc¢i kada proSirenje ili kartica

prestane reagirati. Da bi se to ucinilo, potrebno je odabrati proces, a zatim pritisnuti gumb

"ZavrSi proces". Moguce je zaustaviti viSe od jednog procesa u isto vrijeme drzanjem tipke

Shift ili Ctrl, oznacite viSe stavki s popisa, zatim pritiskom na gumb "Zavrsi proces".
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€ Upravitelj zadacima - Google Chrome: — O b2

Zadat=l linntrabha memorije ¥ Procesor (CPU) Vrijerne CPU-a Mreza Prioritet obrade

* Zadatsk 59.516KB Ohimi18s 0 Uckicajenc
Profi
- 55.426KB 15 Oh2mas 0 Uchicajenc
+  Upotreba memerije
- ~  Procesor (CPU) (2.152KB 0.0 OhOm21s 0 MNizak
+  Vrijieme CPU-a
- B4.888KE 0.0 0hOm15s 0 MNizak
Vrijeme pocetka
* Mrezs 66.992KB 0.0 0hOm18s 0 Uchicajeno
ID procesa 3
- [83.700KB 0.0 OhOm5s 0 MNizak
Rukuje GDI
- Ruluje USER 55.008KB 0.0 OhOm3s 0 Uckigajenc
Predmemorija slike
. : 50.036KE 0.0 OhOm2s 0 Nizak
Predmemorija skripte

- €SS predmemorija TR Al A i
Memarija grafickog procesora

SQlite memorija Zavrsi proces

JES— Prikljugak za otklanjanje pagreiaka lokalneg Kijenta

Mermorija JavaScripta
Budenja iz stanja mirovanja
Pogreike turdog diska

~  Prioritet obrade

Broj aktivnosti odriavanja

Slika 40: Kategorije statistike upravitelja zadataka

Chrome ima 21 kategoriju statistike koje je moguce dodati kao nove stupce (slika 40).
Desnom tipkom misa pritisne se ,zadatak® i pojavit ¢e se kontekstni izbornik s potpunim
popisom dostupnih statistika koje je moguce izabrati. Pritiskom na bilo koju dodatnu kategoriju
ona se dodaje Upravitelju zadataka. Kategorije koje imaju kvadicu pored sebe veé¢ su
prikazane. Za uklanjanje odredene statistike, potrebno je pritisnuti nezeljenu statistiku
ponovno. Moguce je i sortirati odredene stupce klikom na naslov. Na primjer, klikom na stupac

Lupravljanje memorijom®, proces koji zauzima najviS§e memorije bit ¢e razvrstan na vrh popisa.

5.8. Testiranje i upravljanje greSkama

Testiranje softvera je metoda provjere ispunjava li stvarni softverski proizvod oCekivane
zahtjeve i osigurava da softverski proizvod ne sadrzZi nedostatke. Uklju€uje uporabu ruénih ili
automatiziranih alata za izvrSavanje softverskih/sistemskih komponenti za procjenu jednog ili
viSe atributa od interesa. Svrha testiranja softvera je identificiranje pogreSaka prilikom
izvrSavanja. Kod testiranja moguce je pronaci greSke koje se dogadaju s nepravilnim i

neocCekivanim koristenjem.

Kako se korisnik ne bi morao suocavati sa greSkama i neo€ekivanim ishodima tijekom
koristenja aplikacije, unutar JS-a se dodaju ,try-catch® metode. Naredba ,try ... catch, sastoji
se od bloka try koji sadrzi jedan ili viSe izraza i bloka ,catch® unutar kojeg se nalaze izrazi koji
odreduju Sto treba izvrSiti kada se dogodi iznimka u bloku ,try“. Ta naredba zaustavlja

nepotrebno zaustavljanje dodatka i omogucava korisniku daljnje koriStenje istog.
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6. Zakljuéak

Izrada zavrSnog rada omoguéila mi je unapredenje vlastitog znanja o internetu i
tehnologijama koje se koriste za razvoj web dodataka u pregledniku. Kroz rad sam shvatio
kako je jednostavno zapocleti i baviti se razvojem web dodataka. Internet je bogat
dokumentima i resursima za uc€enje razvoja web dodataka, tako da nije problem u vrlo kratkom
roku nauciti sve Sto je potrebno za izradu web dodatka. Za web dodatak postoje dvije definicije
a to su umetak i proSirenje (dodatak). Razlika je da se za dodatak izvorni kod dodaje u

preglednik, a za umetak unaprijed kompilirane datoteke, umetak se vise ne koristi.

U radu su nabrojani alati i tehnologije koje se primjenjuju za razvoj dodatka. Svaki alat
je detaljno opisan i prikazano je njegovo sucelje. Najvazniji i najkoridteniji alat za izradu
dodatka je bio VS Code, koji je omogucio brz i jednostavan razvoj dodatka za preglednik
Chrome. Tehnologije koje se koriste za izradu su HTML, CSS i JS. Dodatno je primijenjen API
Chrome dodataka koji omogucuje da dodatak komunicira sa web preglednikom i na taj nacin
razmjenjuju potrebne podatke. Web preglednik je program koji poznaje sintaksu HTML jezika
i na temelju prepoznatih elemenata iz u¢itanog HTML dokumenta prikazuje na ekranu njima
pripadajuée objekte. Trenutno najkoristeniji preglednik na vecini platforma je Chrome. Web
dodatak je razvijen po mikrokernel uzorku dizajna. Mikrokernel uzorak dizajna pruza veliku
podrsku evolucijskom dizajnu i inkrementalnom razvoju. Ovaj uzorak dizajna omoguéuje
dodavanje novih znacajki u web preglednik bez mijenjanja izvornog koda preglednika. Razvoj
web dodatka je bio proveden u nekoliko faza: planiranje, razvoj, testiranje, otklanjanje
pogreSaka, implementaciju, nadogradnju i zastitu dodataka. Za prakti¢ni dio rada napravljen
je web dodatak upravitelj lozinki. To je dodatak koji pohranjuje lozinke korisnika kako ih ne bi
trebao sve pamtiti. Glavne funkcionalnosti ove aplikacije su dodavanje lozinki, koristenje istih
i promjena dizajna. Vazna je zastita izvornog kod dodatka od krade ili ponovnog iskoriStavanja
i u svrhu se koristi tehnika prikrivanja. Web dodatak je nakon zavrSetka razvoja moguée objaviti

na Chrome web trgovini gdje on postaje dostupan za preuzimanije.

Po mojemu misljenju ovaj rad mi se pokazao kao zanimljiv izazov i preko njega sam
naucio jako puno o nacinu rada preglednika, o web dodacima preglednika i 0 samom razvoju
istih. Web dodaci preglednika su jako korisni i smatram da bi svaka osoba koja koristi

preglednik trebala znati o njima i njihovom nacinu rada.
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