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1. UvVOD

Zivot u dvadeset i prvom stoljeéu, Zivot u vremenu kada se tehnologija razvija
neizmjernom brzinom, kada se oko nas sve mijenja iz dana u dan. Svakodnevni poslovi i
obaveze koje se obavljaju olaksani su nam upravo radi informaticke tehnologije koja sve vise
ulazi u nase zivote i razli¢ita i razna podrucja djelovanja. Koliko su ljudi naviknuli na taj zivot
govori ¢injenica da je danas ljudima skoro nezamislivo Zivjeti bez interneta i nove tehnologije.
Sve to ima svoje prednosti kao Sto su ubrzanost obavljanja poslova, efikasnost, u¢inkovitost,
jednostavnost obavljanja istih itd. Najvece pitanje koje se postavlja upravo je pitanje sigurnosti,
zaStite podataka i privatnosti. Tu veliku ulogu ima upravo biometrija. Dobro nam je poznato da
prilikom registriranja na razne stranice (Facebook, Gmail, Twitter...) postoji korisni¢ko ime i
lozinka koja se mora zapamtiti kako bi se kasnije moglo pristupiti stranici. Takoder, mnogo
ljudi posjeduje kreditne kartice koje treba Cuvati 1 znati PIN za potvrdu odredene transakcije.
Sve to su nacini kojim se covjek moze identificirati; onime Sto posjeduje (kartice), onime $to
zna (lozinke, PIN). Tu se javljaju odredene poteskoce gdje covjek moze izgubiti ili mu moze
biti otudeno ono sto posjeduje, ono §to zna moze zaboraviti. No, ono §to covjek jest, to se ne
moze izgubiti, otuditi ni zaboraviti. Upravo time se bavi biometrija.

Na samu rije¢ biometrija prvo $to meni ali zasigurno i vecini ljudi padne na pamet je
otisak prsta. Vecina ljudi nema prilike pobliZe se susresti s biometrijom kao znanosti, izuzev
prac¢enja raznih kriminalistickih serija. Potrebno je znati da biometrija nije samo otisak prsta
nego da ona ima jako mnogo karakteristika pomocu kojih se moZe identificirati jedna osoba.
Najzanimljivije u svemu tome je upravo to $to je svaka osoba individua za sebe 1 po odredenim
karakteristikama se moze identificirati 1 izdvojiti iz mase ljudi, Sto u danasnje vrijeme za
sigurnost raznih poslovnih sustava ali i privatnih podataka moze uvelike pomo¢i. Jer kako je
ve¢ receno, ono $to ¢ovjek jest, ne moze se izgubiti, otuditi ni zaboraviti.

Tema ovog rada je Standardizacija biometrijskih proizvoda i usluga. U radu je ukratko
prikazan sam pojam biometrije, postojece karakteristike i povijest. Veci dio rada predstavljat
¢e analiza postojecih standarda u biometriji, a kao prakti¢ni dio bit ¢e prikazano par primjera
za koriStenje biometrije u Republici Hrvatskoj. Na kraju je naveden zakljucak, te je prikazan

popis literature koriSten za izradu ovog rada.



2. STO JE BIOMETRIJA?

Prvo pitanje na koje treba odgovoriti je, Sto je biometrija uopce? Kako je nastala ta rije¢?
Koji se pojmovi vezu uz biometriju 1 biometrijsku tehnologiju? To je jako bitno kako bi Citatelji
ovog rada mogli jasnije shvatiti glavni dio rada koji dolazi.

Rije¢ biometrija dolazi od starogrckih rijeci bios — zivot, metron — mjera. To je disciplina
koja se sve vise razvija. Kako smo na predavanjima kolegija rekli, a kako navodi i Miroslav
Baca (2009:165), biometrija u Sirem smislu, biometrika, je statisticko proucavanje bioloskih
fenomena; to je primjena matematike i statistike u razumijevanju zivih bica, dok u uZem smislu
biometrija je znanost koja se bavi istrazivanjem mogucnosti prepoznavanja osoba na temelju
njihovih fizickih i/ili psiholoskih znacajka.

Jednostavno receno, biometrija odgovara na tri pitanja:

e tko sam ja?,

e jasam...,

e dali je osoba ona za koju se predstavlja?.
Identitet osobe utvrduje se kroz ono $to osoba posjeduje (kartica), ono §to osoba zna (lozinka,
PIN) i ono §to osoba jest (ljudsko tijelo i nacin ponasanja). Vazno je definirati $to je identitet.
Identitet predstavlja skup znacajki koji neku osobu ¢ine onom koja jest. Pomocu tih znacajki
vr$i se identifikacija 1 verifikacija (autentikacija).

Anil K. Jain, Arun A. Ross, Karthik Nandakumar (2011:10-12) obja$njavaju razliku
izmedu ova dva pojma. Verifikacija je proces usporedbe 1:1 (jedan naprama jedan) i njezina
zadaca je da odgovara na pitanje: ,,Are you who you say you are?*, odnosno jesam li ja onaj za
kojeg se predstavljam. Ovu vrstu provjere upotrebljavaju aplikacije kojima je cilj sprijeciti
neovlastene osobe da koriste odredene usluge na koje nemaju pravo . Identifikacija je proces
usporedbe 1:N (jedan naprama vise) €iji je zadatak odgovoriti na pitanje ,,Are you someone
who is known to the system?“, §to bi znacilo da u sustavu postoji odredena baza podataka
korisnika prema odredenim karakteristikama i prilikom predstavljanja svoje karakteristike
sustav provjerava da li se nalazimo u bazi korisnika, te se time ostvaruje pozitivna ili negativna
identifikacija. Svrha ove provjere je sprijeCiti da jedna osoba moze posjedovati vise
dokumenata (putovnice, osobe iskaznice...) ili da ostvaruje vise beneficija pod razli¢itim

Na sljedecoj slici prikazana je razlika izmedu identifikacije i autentikacije koja znatno

moze pomo¢i da se prethodno navedena razlika izmedu ta dva pojma.



Moje korisni¢ko ime je
mbaca. Da li se moja VERIFIKACIA

o bi ijsk
iometrijska korisni¢ko ime karakteristika
karakteristika slaZe s tim
slaZe se / ne slaZe se
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Slika 1 Razlika izmedu verifikacije i identifikacije (Prema: Miroslav Baca, 2009)

Na slici je vidljivo da kod identifikacije korisnik predstavlja svoju karakteristiku (pr. otisak
prsta) te se zatim u bazi podataka taj otisak prsta usporeduje sa svim unesenim podacima (1:N).
Sustav pronalazi odgovarajuci otisak i kao odgovor vra¢a korisnicko ime koje je pridruzeno
tom otisku. Dok kod verifikacije se vrsi provjera 1:1, §to znaci da korisnik svoje korisnicko ime
potkrepljuje odredenom karakteristikom (pr. otisak prsta), a sustav daje odgovor da li se

korisnikova karakteristika slaZe ili ne slaze s njegovim korisnickim imenom.

2.1. Biometrijske karakteristike

Sigurno i da vecini ljudi, prva asocijacija na rije¢ biometrija je otisak prsta. Ne treba biti
previ$e upoznat s biometrijom kao znanosti, da bi se znalo kako postoje i druge biometrijske
karakteristike, kao Sto su slika lica, DNK, glas. U ovom dijelu prikazana je glavna podjela
biometrijskih karakteristika i prikazane su sve karakteristike koje postoje.

Biometrijske karakteristike dijele se na:

e FIZICKE: dlan, DNA, EKG, glava, hiperspektralne slike, kosa, lice, mreznica,
nokat, nozni prst, otoakusticke emisije, prst, spektroskopija koze, Sarenica,
taban, termogram, uho, usne, vaskularna struktura, zubi.

e PONASAJNE: dinamika pomicanja misa, dinamika tipkanja, glas, hod, osmijeh,
potpis, stisak ruke, struktura mozdanih valova.

Vazno je re¢i kako jos$ postoji podjela na tvrde i meke karakteristike. Ta podjela ovisi o stalnosti

odnosno promjenjivosti karakteristika.



Tako su tvrde karakteristike stalne i nepromjenjive (prst, DNA, mreZnica, $arenica...), dok su
meke nestalne i promjenjive (kosa, lice, glas, hod...).
Svim tim karakteristikama zajednic¢ke su njihove osobine:
e univerzalnost: svaka osoba mora posjedovati tu karakteristiku,
e jedinstvenost: dvije osobe ne smiju imati jednaku karakteristiku,
e stalnost: karakteristika mora biti stalna kroz vrijeme,
e prikupljivost: mora ih se mo¢i prikupiti i mjeriti,
e prihvatljivost: moraju biti op¢e prihvacene.
(Izvor:
https://elf.foi.hr/pluginfile.php/98758/mod_resource/content/1/FOI_PDS_PPBT_1.pdf)
Ljudi ni sami nisu svjesni da postoji toliko karakteristika na ljudima koje se mogu

proucavati, mjeriti 1 koristiti u biometriji. Nezamislivo je da primjerice, na temelju necije
dinamike tipkanja ili potpisa osoba moze biti identificirana. To je dokaz koliko daleko
tehnologija ide, koliko se razvija biometrija kao znanost i koliko ¢e se toga joS ostvariti U

buduénosti.

2.2. Povijest biometrije

Vaznost biometrije je sve veca, to se ocituje kroz njen konstantni rast i razvoj posebice
u vrijeme razvitka tehnologije. Biometrija danas je znatno vise od obi¢nog uzimanja otiska
prsta. Iz prethodnog dijela rada kod navodenja biometrijskih karakteristika ocito je da
biometrija danas nije samo otisak prsta nego mnogo viSe. Danas se za identifikaciju i
verifikaciju koriste i razna druga tjelesna ali 1 psiholoska mjerenja. Za razvoj svih drugih
karakteristika ipak treba pogledati u povijest koja je velikim dijelom zasluzna za sami razvoj
biometrije kao znanosti.

Poceci biometrije sezu u daleku povijest. Jo§ od osmog stoljeca prije Krista, kada se u
Kini 1 Japanu otisak prsta koristio za oznacavanje vlastitog rada (lonCarstva) 1 za potpisivanje
dokumenata. Sam pojam biometrije pojavljuje se osamdesetih godina dvadesetog stoljeca.
Jedan od glavnih razloga njene pojave lezi u rastu sigurnosnih sustava koji se temelje na
biometrijskim tehnologijama. Mnogi znanstvenici zasluzni su za razvoj biometrije, a Miroslav
Baca (2009) govori o njima. Marcelo Malpighi (1682.-1694.) prvi je opisao tipove otiska prsta.
Dok je to¢ne uzorke otiska prsta i podru¢ja dlana nacrtao Nehemiah Grew (1641.-1712.) i taj
rad opisao je u djelu Philosophical Transactions of the Royal Society of London. Jan

Evangelista Purkyne (1787.-1918.) otkrio je devet vaznih razlika u oblicima otiska prsta.


https://elf.foi.hr/pluginfile.php/98758/mod_resource/content/1/FOI_PDS_PPBT_1.pdf

Prepoznao je elemente za Klasifikaciju otiska prsta ali nije ih povezao s osobnom
identifikacijom. To je uc¢inio William Herschel (1833.-1918.). On je prikupljao otiske prsta
svojih prijatelja i rodaka, biljezio je njihovu jedinstvenost i uocio je da su oni nepromjenjivi
tijekom vremena. Prvim Europljaninom koji je objavio ¢lanak u kojem se predlaze borba protiv
kriminala pomocu otiska prsta smatra se Henry Faulds (1843.-1930.). On je prva osoba koja je
uvidjela forenzicke osobine otiska prsta. Alphonse Bertillon (1853.-1913.) smatra se
zacCetnikom danasnje biometrije. Razvio je vrlo preciznu metodu mjerenja dijelova ljudskog
tijela s ciljem identificiranja kriminalaca. 1883. godine Bertillon je identificirao prvog
kriminalca pomocu antropoloskih mjera (mjere ljudskog tijela). Bertillonov sustav koristio se
u zatvorima SAD-a sve do 1920. godine, a sam Bertillon za¢etnik je biometrijske karakteristike
rukopis. Njegovu metodu nastavio je istrazivati Sir Francis Galton (1822.-1911.) koji je prvi
osigurao prakti¢no prihvatljiv klasifikacijski sustav otiska prsta i razvio je kompozitni model
projiciranjem lica razli¢itih pojedinaca. Galtonov klasifikacijski sustav otiska prsta unaprijedio
je Edward Richard Henry (1850.-1931.), koji je i danas znan kao Henry-ev sustav.

(lzvor:
https://elf.foi.hr/pluginfile.php/98758/mod_resource/content/1/FOI_PDS_PPBT_1.pdf)

Iz priloZzenog se vidi da biometrija vrlo mlada znanstvena disciplina. Sedamnaesto
stoljece bilo je veoma uspjesno §to se tice broja znanstvenika i njihovih otkri¢a koji su znatno
doprinijeli da se biometrija u ono doba toliko razvije, a time su postavili jako dobre temelje i
doveli do toga da biometrija danas bude ono §to jest. Uz pomo¢ dobrih temelja, razvoja nove
tehnologije biometrija se 1 danas razvija, sve viSe raste i postaje sve vise znana i koristena u

druStvu 1 okruZenju u kojem Zivimo.


https://elf.foi.hr/pluginfile.php/98758/mod_resource/content/1/FOI_PDS_PPBT_1.pdf

3. POJAM STANDARDA

U danasnje vrijeme pojmove standard i standardizacija se ima sve vise prilike ¢uti u
drustvu oko nas. Zivi se u dobu gdje je veliki broj vlasnika poduzeca osvijesten i upoznat o
velikim prednostima koje donosi uvodenje standarda u njihovo poslovanje. Standardi nisu
obavezni, ali radi svojih prednosti sve viSe vlasnika odlucuje se za taj pothvat.

Sama rije¢ standard poznata je iz svakodnevnog Zivota, §to je dokaz kako sama rijec
moze imati visSe znacenja. U opcenitom smislu standard se smatra kao odredena mjera ili
kvaliteta koju je uspostavilo neko tijelo, a ve¢ina prihvatila. Takoder se moze koristiti kao
pojam kojim se nesto definira npr. standardna mjera za duljinu = metar itd. No, u ovom slucaju
visSe ¢emo se orijentirati na pojam standarda kao dokumenta. Postoje razliCite definicije
standarda. Standard ili norma, kako se jo§ moze nazvati, je dokument koji sadrzi skup
definiranih pravila, mjera i ostalih dodatnih kriterija, kojima se jasno i nedvosmisleno propisuje
nacin izrade, upotrebljivost 1 tehnicke karakteristike materijala, proizvoda, raznih procesa i
usluga. Dok je standardizacija sam postupak primjene standarda u svrhu ostvarivanja cilja kojeg
standard ima (poboljsanje proizvoda, procesa i usluga).

(Izvor: https://www.iso.org/about-us.html, http://e-metallicus.com/hr/norme/hrn-din-i-ostale-

norme/sto-su-norme-ili-standardi.html)

Treba spomenuti da ljudski rad uvelike pridonosi standardizaciji te je vazna karika u
njenom razvoju. Pored posla koji ljudi rade na stvaranju i provedbi standarda, menadzeri i
rukovoditelji koriste razne sofisticirane tehnike za standardizaciju i racionalizaciju prakse na

radnom mjestu.

3.1. Povijest standardizacije

Sam pojam standarda i standardizacije seZe daleko u povijest ali se pojavljuje i u
razli¢itim podruc¢jima Zivota. Politi¢ari su razvijali standarde kako bi istaknuli 1 unaprijedili
vlast i mo¢ svoje vlade. Najznacajnija pojava standardizacije javlja se u podrucju poslovanja i
ekonomije gdje se i danas najviSe upotrebljava. Znacajna je bila 1782. godina kada je izum
parnog stroja doveo do industrijske revolucije. Kao rezultat doslo je do masovne proizvodnje,
koja je dovela do standardizacije proizvodnih strojeva i uredaja, materijala i sirovina, radnih
mjesta itd. Takoder, postoje 1 zanimljivi povijesni radovi koji govore o uvodenju
standardizacije u americke redove proizvodnje. MenadZeri Harpers Ferry i Springfield uveli
su opremu i opisali tehnike za proizvodnju medusobno zamjenjivih dijelova za muskete (vrsta

vatrenog oruzja), te pregled 1 testiranje dijelova kako bi se osigurala ujednacenost.


https://www.iso.org/about-us.html
http://e-metallicus.com/hr/norme/hrn-din-i-ostale-norme/sto-su-norme-ili-standardi.html
http://e-metallicus.com/hr/norme/hrn-din-i-ostale-norme/sto-su-norme-ili-standardi.html

Standardizacijske prakse rasirile su se diljem americke industrije, jer su mehanicari donijeli
svoja iskustva i tehnike iz drugih tvornica i industrija. Standardi i standardizacija takoder su
bili od velikog znacaja za inovacije zeljeznic¢kih pruga krajem devetnaestog i pocetkom
dvadesetog stoljeca. U reguliranju inovacije zeljeznice, Steven Usselman pokazuje kako je
standardizacija Celi¢nih tracnica, koc¢nica i1 brojnih drugih inovacija poboljsala u¢inkovitost,
sigurnost i udobnost zeljezni¢kog prijevoza. Valja spomenuti da ljudski rad uvelike pridonosi
standardizaciji te je vazna karika u njenom razvoju. Pored posla koji ljudi rade na stvaranju i
provedbi standarda, menadzeri i rukovoditelji koriste sofisticirane tehnike za standardizaciju i
racionalizaciju prakse na radnom mjestu.

Postoji mnogo povijesnih dokaza standardizacije u svijetu Sto dokazuje da je povijest
standardizacije bogata, velika i Sarolika. Bit ovog dijela je da uvidimo kako standardizacija
ima korijene u dalekoj povijesti, a danas se njen razvoj nastavlja i bitnost povecava.

(lzvor:

https://www.eastwestcenter.org/system/tdf/private/econwpl17.pdf?file=1&type=node&id=32

840, http://arussell.org/papers/futuregeneration-russell.pdf)

3.2. Prednosti i nedostaci uvodenja standarda

Kao $to je receno danas se sve vise vlasnika poduzeca odlucuje za uvodenje standarda
u vlastito poslovanje. Razlog tome leZi isklju¢ivo u prednostima koje standardi mogu donijeti,
a s obzirom na veliki broj prednosti nedostaci postaju zanemarivi.

Standardi predstavljaju jedan oblik znanja koji moze uvelike doprinijeti poduzecu u
ostvarivanju njegovih ciljeva. Prednosti uvodenja vide se u povecanju produktivnosti koja
dovodi do vecih, boljih 1 uspjednijih rezultata, povecanju profita poduzeca ali i smanjenju
troSkova, te do poboljSanja konkurentske pozicije na trziStu. Postoje i interne prednosti kao $to
su poboljSana komunikacija 1 timski rad zaposlenika, unaprijedena tehnologija za rad, lakSe ali
efikasnije obavljanje pojedinih zadataka itd. Vazno je re¢i kako standardi ne doprinose samo
poduzeéu nego i nama, krajnjim korisnicima, u pogledu kupnje kvalitetnijih i sigurnijih
proizvoda i usluga, §to dovodi do kvalitetnijeg Zivota.

Nedostatak uvodenja standarda u poduzec¢a uglavnom se ocituje u visokoj cijeni koju
vlasnici trebaju platiti kako bi postali njihovi vlasnici. U ovom slucaju potrebno je razmisljati

dugorocno i zasigurno da ¢e se ulozena sredstva vratiti kroz odredeno razdoblje.

(lzvor:https://www.datalab.hr/vaznost-standarda-u-poslovanju/,

https://www.researchgate.net/post/What are the disadvantages of a standard)
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3.3. Standardizacijske organizacije

Zna se, da pojam organizacije postoji od samog postanka ¢ovjeka. S tim pojmom se
nesvjesno susrecu ljudi na svakodnevnoj razini, primjerice od organiziranja naseg dana,
obaveza, slobodnih aktivnosti itd. To se sve radi kako bi se odredeni/zadani cilj ostvario.
Organizacija u poslovnom smislu oznacava skupinu pojedinaca koji su ujedinjeni u jednu
cjelinu, koji obavljaju odredene zadatke, a sve u svrhu ostvarivanja zajednickog cilja.

Standarde ne izraduje i ne izdaje bilo tko, nego za to postoje uredene, poznate organizacije.

3.3.1. Hrvatski zavod za norme

=1 FHZN ezt 17y, odnosno Hrvatski zavod za norme javna je
ustanova Republike Hrvatske koja je uspostavljena kao njeno nacionalno tijelo, a sve u svrhu
normizacije. Osnovan je 31. prosinca 1991. godine i danas je ¢lan najve¢ih medunarodnih
organizacija za razvoj standarda ISO i IEC.

(Izvor: http://www.hzn.hr/default.aspx)

3.3.2. ISO - International Organization for Standardization

A\

ISO

b4

ISO je neovisna, nevladina medunarodna organizacija koja je
osnovana 23. veljade 1947. godine u Zenevi (Svicarska). Ujedno se radi i o najveéoj svjetskoj
organizaciji koja se bavi razvojem medunarodnih standarda uz pomo¢ osnovanih tijela u 161
zemlje u svijetu. Od dana osnivanja do danas, organizacija je objavila 22063 medunarodnih
standarda koji pokrivaju gotovo sve aspekte tehnologije i poslovanja. Zanimljivo je da je
kratica ISO izvedena iz grékog is0sa, §to znaci jednako.

(Izvor: https://www.iso.org/home.html)

3.3.3. IEC - International Electrotechnical Commission

IEC je svjetska poznata organizacija koja se bavi objavljivanjem
medunarodnih standarda za sve elektricne, elektronicke i srodne tehnologije. Osnovana je u
Londonu (Ujedinjeno Kraljevstvo), 26. lipnja 1906. godine.

(lzvor: http://www.iec.ch)
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4. BIOMETRIJA | STANDARDI

Do pojave biometrijskih standarda dolazi radi rasta i sve veceg razvoja biometrije kao
znanosti. Standardi postoje u svim granama industrije, pa tako i u biometriji. Ovisno o
djelatnosti i vrsti industrije o kojoj se radi tako se i oblikuje sama definicija standarda. Do
sada su u radu prikazane opcenite definicije biometrije i standarda te nije teSko zakljuciti Sto
bi predstavljali biometrijski standardi.

Biometrijski standardi ili norme su uredeni dokumenti koji sadrze skup definiranih
pravila, mjera i ostalih dodatnih Kkriterija. Oni jasno definiraju nacin izrade, upotrebljivost i
tehnicke karakteristike materijala, proizvoda, raznih procesa i usluga. U pogledu biometrije
oni definiraju karakteristike materijala od kojih se izraduju biometrijski proizvodi, definiraju
nacin izrade istih 1 na¢in njihove upotrebljivosti. Svrha biometrijskih standarda je da se
poveca kvaliteta biometrijskih proizvoda i usluga, da se uvede jedinstven nac¢in proizvodnje i
upotrebljivosti istih, da se stekne veée povjerenje korisnika 1 kupaca posebice Sto se tice
trziSta biometrije koje je korisnicima jos$ uvijek nepoznato, ali i biometrijske organizacije koje
koriste standarde u svom poslovanju dokazano ostvaruju vecu konkurentsku prednost na
trziStu. U biometriji postoji mnogo standarda i1 svaki od njih specificiran je za odredeno

podrugje djelovanja.

4.1. Povijest standardizacije u biometriji

Za povijest standardizacije u biometriji autori Nalini K. Ratha i Venu Govindaraju
kazu (2008:474):

Pocetak intenzivnog razvoja i pojave biometrijskih standarda smatra se 2002. godina.
lako se neke biometrijske standardizacije pojavijuju i znatno prije i traju znatno duze, kao sto
su otisak prsta koji je poznat i kao najstarija biometrijska karakteristika. Tako je prvi primjer
biometrijske standardizacije automatski sustav identifikacije otisaka prstiju americkog FBI-
ja. To je znacajno utjecalo na standarde svjetske identifikacije kriminalaca kroz stvaranje
Elektronskog Specifikacijskog Prijenosa Otisaka Prstiju / Electronic Fingerprint
Transmission Specification. Rad na biometrijskoj standardizaciji ISO-a unutar odbora SC37
traje vec od lipnja 2002. Otad je objavijen prvi niz nacrta/skica internacionalnih standarda
ukljucujuci standarde za biometrijska sucelja i formate podataka za otiske prstiju, Sarenicu i
oblik lica. Medutim, jos se puno toga mora napraviti na podrucjima sveukupnog radnog
programa biometrijske standardizacije. Novi projekti se stalno dodaju radu programa odbora
SC37 ukljucujuéi i nove radove geometrije ruke i prepoznavanja lica, kao i rad na

multimodalnoj biometriji.



4.2. Biometrijsko trziSte

Radi sve veceg interesa za biometrijsku tehnologiju ona se posljednjih godina sve vise
razvija. Pojavljuju se novi proizvodi, nove usluge i time samo trziste biometrije biljezi sve
vedi rast koji se previda i u buduénosti.

Global Market Insights Inc. je organizacija koja se bavi istrazivanjem trzista. Sastoji se
od tima stru¢njaka i analitiara koji pomazu u ostvarivanju glavnog cilja organizacije. Misija

organizacije je samo istrazivanje trzista, istrazivanje trendova u razli¢itim granama industrije,

¢iji je krajnji rezultat prikazan u kvalitetnim istrazivackim izvjestajima. Oni se objavljuju
kako bi se na kraju ostvario glavni cilj ove organizacije, a to je pomo¢ drugim organizacijama
1 partnerima kako bi ostvarili svoje ciljeve rasta i donijeli odredene vazne odluke, a
korisnicima da pomognu ostvariti svoje ciljeve.

U nastavku je prikazan grafikon koji prikazuje kretanje biometrijskog trzista.

Europe biometrics market size, by application, 2012-2023 (USD Million)
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Slika 2 Stanje biometrijskog trzista u Europi

(Izvor: https://www.gminsights.com/industry-analysis/biometrics-market)

Vazno je re¢i kako je na prethodnom grafikonu prikazano stanje trziSta u Europi s
obzirom na koriStenje biometrijskih aplikacija u razli¢itim podru¢jima gospodarstva. Iz istog
je vidljivo da od 2012. godine najvec¢a primjena biometrije se vidi u podrucju logistike i u
ostalim podru¢jima, dok je najmanja prisutna u podrucju zdravstva. Vazno je reci kako se iz
grafikona vidi da ¢e sva podrucja do 2023. godine imati rast, doduse neka podrucja vise, neka
manje, ali u svakom pogledu rast.

Za kraj, kao dokaz rasta ovog, sve vise rastuceg trziSta, govori podatak da je trziste
biometrije u 2015. godini vrijedilo 9.58 milijardi USD, dok se za 2023. godinu predvida rast
od 16,1%, odnosno vrijednost 2023. godine predvida se na 31 milijardu USD.

(lzvor: https://www.gminsights.com/industry-analysis/biometrics-market)
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5. POSTOJECI BIOMETRIJSKI STANDARDI

ISO (International Organization for Standardization) i IEC (International
Electrotechnical Commission) tvore specijalizirani sustav svjetske standardizacije. U polju
informacijske tehnologije, ISO i IEC, 1987. godine osnovali su zajednicki tehnic¢ki odbor:
ISO/IEC JTC 1 za informacijske tehnologije. Odbor broji: 3169 objavljenih ISO standarda
povezanih s tehnickim odborima i njihovim standardizacijskim odborima od kojih je 504 pod
direktnom odgovornos¢u ISO/IEC JTC 1, 550 ISO standarda u izradi povezanih s tehnickim
odborima i njihovim standardizacijskim odborima od kojih je 17 pod direktnom
odgovornoséu ISO/IEC JTC 1, 32 ¢lana sudjeluje, 65 ¢lanova promatra.

(Izvor: https://www.iso.org/committee/45020.html)

Standardizacija biometrijskih tehnologija uvelike su povezane s ljudskim bi¢ima kako
bi podrzali interoperabilnost i razmjenu podataka izmedu aplikacija i sustava. Genericki
ljudski biometrijski standardi ukljucuju: opce okvire podataka; sucelja programiranja
biometrijskih aplikacija, formate razmjene biometrijskih podataka, povezane biometrijske
profile; aplikacije za kriterije ocjenjivanja biometrijskih tehnologija; metodologije za
testiranje izvedbe i izvjeStavanje o izvedbi te za pravne i socijalne aspekte.

Unutar odbora ISO/IEC JTC 1 nalaze se pododbori prema detaljnijoj podjeli
informacijske tehnologije. Biometrija kao znanost nalazi se u grupi ISO/IEC JTC 1/SC 37
koja broji 121 objavljen ISO standard pod direktnom odgovornos¢u ISO/IEC JTC 1/SC 37, 30
ISO standarda u izradi pod direktnom odgovornosc¢u ISO/IEC JTC 1/SC 37, 27 ¢lanova
sudjeluje, 20 ¢lanova promatra.

(Izvor: https://www.iso.org/committee/313770.html)
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Pododbor ISO/IEC JTC 1/SC 37 sadrzi Sest radnih grupa:

interfaces

ISO/IEC JTC 1/SC 37/WG 1 | Harmonized biometric Usuglasen biometrijski rjecnik
vocabulary
ISO/IEC JTC 1/SC 37/ WG 2 | Biometric technical Biometrijska tehnicka sucelja

ISO/IEC JTC 1/SC 37/WG 3

Biometric data

Formati razmjene biometrijskin

interchange formats podataka
ISO/IEC JTC 1/SC 37/WG 4 Technical Tehnicka provedba biometrijskih
Implementation of sustava
Biometric Systems
ISO/IEC JTC 1/SC 37/WG 5 | Biometric testing and Biometrijsko testiranje i
reporting izvjestavanje

ISO/IEC JTC 1/SC 37/WG 6

Cross-Jurisdictional
and Societal Aspects
of Biometrics

Pravni i socijalni aspekti biometrije

Tablica 1 Radne grupe ISO/IEC JTC 1/SC 37

(Izvor: https:/Amww.iso.org/committee/313770.html)

U nastavku su navedeni i opisani postojeci standardi koji se Koriste u podrucju

biometrije.

19784: Biometric application programming interface

19784-1 (2018) BioApi specification - Definira aplikacijsko programsko sucelje (API)
i sucelje za pruzatelje usluga (SPI) za standardna sucelja u biometrijskom sustavu. Omogucuje
medusobnu suradnju izmedu tih komponenti pridrZzavajuéi se ovog i drugih standarda. BioAPI
specifikacija primjenjiva je na Siroki raspon biometrijskih tipova tehnologija, primjenjuje se i
na Siroku lepezu biometrijskih aplikacija. Za koriStenje u sustavu koji ne uklju¢uje BioAPI
okvir (BioAPI sustav bez okvira), primjenjuje se samo SPI sucelje, s aplikacijama koje se

izravno povezuju s onima na specifi¢noj platformi.
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19784-2 (2007) Biometric archive function provider interface - Definira sucelje
izmedu biometrijskog davatelja usluga (BSP) i biometrijskog pribavljanja arhivskih funkcija
(BAFP) za BioAPI. BAFP obuhvaca svu funkcionalnost za pohranjivanje, potragu i upravljanje
biometrijskim podacima bez obzira na tip fizickog pohranjivanja medija. Koriste¢i BAFP, BSP-
u nije potrebno posebno tretiranje ili spremanje medija kao Sto su serveri baza podataka,
pametne kartice, web usluge baza podataka itd. Bez obzira na to koji se medij koristi, BSP u
svim slu¢ajevima obraduje isto sucelje za BAFP. Opis sucelja sadrzava funkcije upravljanja
kako bi se spojili i odvojili razli¢iti BAFP-ovi, kako bi se ispitali zapisi biometrijskih podataka
1 kako bi se ti zapisi spremili 1 cuvali.

19784-4 (2011) Biometric sensor function provider interface - ISO/IEC 19784-
4:2011 odreduje biometrijsko senzorsko sucelje za biometrijski pruzatelj usluga (BSP). Sucelje
podrzava BSP koji Zeli pruziti funkcije BioAPI servisnog sucelja (SPI), dok uklanja aktivnost
rukovanja uredajem iz BSP-a. Standard pruZa sucelje koje mogu koristiti sve vrste biometrijskih
senzora.

19785: Common Biometric Exchange Formats Framework

19785-1 (2015) Data element specification - Definira strukture i elemente podataka za
biometrijske podatke (BIR), definira pojam domene uporabe kako bi se utvrdila primjenjivost
standarda ili specifikacije koja je u skladu sa zahtjevima CBEFF-a, definira koncept CBEFF
zaStitnog formata, definira apstraktne vrijednosti CBEFF elemenata podataka, specifira
upotrebu CBEFF elementa podataka. 1SO / IEC 19785-1: 2015 specificira pretvorbe iz jednog
formata patrona CBEFF u drugi format zastitnika CBEFF.

19785-2 (2006) Procedures for the operation of the Biometric Registration
Authority - Ovaj standard navodi zahtjeve za rad biometrijskog registracijskog tijela unutar
okvira zajednickih biometrijskih formata razmjene (CBEFF). Tijelo za registraciju je
odgovorno za dodjeljivanje i objavljivanje putem svoje web stranice.

19785-3 (2015) Patron format specifications - ISO/IEC 19753-3:2015 specifira i
objavljuje registrirane CBEFF formate koje definira odgovorna osoba ISO/IEC JTC 1/SC 37.

19785-4 (2010) Security block format specifications - Standard definira formate
sigurnosnih blokova koji su registrirani u skladu s ISO/IEC 19785-2 kao formati definirani od
CBEFF biometrijske organizacije ISO/IEC JTC 1/SC 37 i specifira njihove registrirane

identifikatore sigurnosnih blokova.

-13-



19794: Biometric data interchange formats

19794-1 (2006) Framework - Standardizirani formati razmjene biometrijskih podataka
su kljuéni za medusobno djelovanje biometrijskih sastavnica. Ovaj standard opisuje opcée
aspekte formata razmjene biometrijskih podataka, te odreduje uvjete koji se trebaju uzeti u obzir
pri odredivanju specifi¢nih formata. On klasificira biometrijske podatke prema njihovom nivou
obrade i odreduje koncept imenovanja ovih biometrijskih formata na toj bazi.

19794-2 (2005) Finger minutiae data - Odreduje koncept i formate podataka za
predstavljanje otisaka prstiju koriste¢i osnovni pojam detalja. Genericki je, tako da se moze
koristiti u Sirokom spektru aplikacija u koje je uklju¢eno automatsko prepoznavanje otiska
prsta. Sadrzi definicije bitnih pojmova, opis kako ti detalji moraju biti odredeni, formate
podataka koji sadrze podatke (opca uporaba i uporaba s karticama) i informacije o slaganju
(suglasnosti, skladnosti). ISO/IEC 19794-2:2005 omogucuje medusobnu izmjenu podataka
detalja prsta i to prilikom prepoznavanja, pohranjivanja i produZivanja.

19794-3 (2006) Finger pattern spectral data - Format razmjene podataka spektralnim
podacima uzorka prsta odreduje uvjete za prikazivanje lokalnih ili globalnih spektralnih
podataka dobivenih iz slike otiska prsta. Format takoder dopusta zadrzavanje promjenjivog
broja spektralnih sastavnica, Sto omogucuje prikazivanje podataka u formi koja je sazetija nego
pohrana cijele slike otiska prsta. Standard omogucuje primjere zapisa podataka za svaki od
spektralnih prikazivanja.

19794-4 (2005) Finger image data - Format za pohranjivanje, snimanje i dijeljenje
informacija s jednog ili vise prstiju ili dlana unutar ISO/IEC 19785-1 CBEFF strukture
podataka. Moze biti koriSten za razmjenu 1 usporedbu podataka prsta. On definira sadrzaj,
format 1 jedinice mjerenja za razmjenu podataka slike prsta koji mogu biti koriSteni kod procesa
provjere i identifikacije subjekta. Informacije sastavljene i formatirane u skladu sa ISO/IEC
19794-4:2005 mogu biti snimljene na medijima Kkoji su ¢itljivi strojem i prenesene pomocu
sredstava za komunikaciju podataka.

19794-5 (2005) Face image data - ISO/IEC 19794-5:2005 odreduje fotografske,
digitalne 1 formatne uvjete za slike lica koje mogu biti koriStene u kontekstima ljudskog
prepoznavanja i kompjuterski automatiziranog prepoznavanja. Pristup odredivanju fotografskih
uvjeta u ovom formatu je da se pazljivo opiSu ogranicenja kakav fotoaparat treba biti, a ne da
se diktira kako se slika treba uslikati. Format je dizajniran kako bi omogucilo odredivanje
vidljivih informacija koje moZze raspoznati promatrac, a koje se ticu lica, kao $to su spol, poza

1 boja ociju.
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19794-6 (2005) Iris image data - ISO/IEC 19794-6:2005 odreduje formate razmjene
dvaju alternativnih slika za sisteme biometrijskog prepoznavanja koji koriste prepoznavanje
Sarenice. Prvi se bazira na formatu pravocrtnog pohranjivanja slika koji moze biti sirovi,
nesazeti niz vrijednosti intenziteta ili sazeti format odreden ISO/IEC 15444-om. Drugi format
je baziran na specifikaciji polarne slike koja zahtijeva odredenu predobradu i korake
segmentacije slike, ali proizvodi puno sazetiju strukturu podataka koja sadrzi samo informacije
Sarenice.

19794-7 (2007) Signature/sign time series data - ISO/IEC 19794-7:2007 odreduje dva
formata razmjene podataka za potpis/znakove izdvojena iz oblika vremenskog niza koristeci
uredaje kao Sto su digitalni tableti ili najnoviji sustavi kemijskih olovki. Jedan format razmjene
podataka je za opcu uporabu, a drugi je sazeti format za uporabu s pametnim karticama ili
drugim tokenima. Oba formata mogu biti koriStena za stecene primjerke potpisa/znakova (koji
sluze kao pocetna tocka za izvodenje karakteristika) i za karakteristike vremenskog niza (koji
mogu biti izravno usporedeni od strane algoritama usporedbe baziranih na vremenskim
nizovima).

19794-8 (2006) Finger pattern skeletal data - ISO/IEC 19794-8:2006 odreduje format
razmjene za razmjenu podataka prepoznavanja otiska baziranog na uzorcima. Format podataka
je genericki 1 zato moze biti primijenjen i koriSten u Sirokom spektru aplikacija u koje je
ukljuceno automatsko prepoznavanje otiska prsta. Format razmjene definiran sa ISO/IEC
19794-8:2006 opisuje sve karakteristike otiska prsta u malom zapisu podataka. Stoga dopusta
izvodenje 1 spektralnih informacija (orijentacija, u€estalost, faza itd.) 1 karakteristika (detalji,
baza, grani¢ni broj itd.) Transformacije kao Sto su translacija i rotacija takoder mogu biti
prilagodene putem formata koji je ovdje definiran. ISO/IEC 19794-8:2006 podupire Sirenje
jeftinih komercijalnih senzora za otisak prsta s ograni¢enom pokrivenoSéu, dinamickim
rasponom ili rezolucijom. Stoga definira zapis podataka koji moze biti koriSten za pohranu
biometrijskih podataka na razli¢itima medijima za pohranjivanje (ukljucujuci prenosive uredaje
1 pametne kartice, ali ne samo na njima, nego na jo$ mnogo vise uredaja).

19794-9 (2007) Vascular image data - ISO/IEC 19794-9:2007 definira razmjenu
informacija ljudskih vaskularnih biometrijskih slika. Odreduje specifi¢nu definiciju osobina,
format zapisa podataka za pohranjivanje, prenosSenje vaskularnih biometrijskih slika i osobina,
zapis uzoraka i kriterije suglasnosti. ISO/IEC 19794-9:2007 je namijenjen aplikacijama koje
zahtijevaju razmjenu sirovih ili procesiranih vaskularnih biometrijskih slika. Namijenjen je

aplikacijama koje nisu ograni¢ene potrebnom koli¢inom pohrane.

-15-



Trenutno dostupne vaskularne biometrijske tehnologije koje mogu iskoristavati ISO/IEC
19794-9:2007 za razmjenu slika su tehnologije koje koriste pozadinu dlana, ruke i prsta.

19794-10 (2007) Hand geometry silhouette data - ISO/IEC 19794-10:2007 odreduje
format razmjene zapisa podataka za pohranjivanje, snimanje i prenoSenje informacija s jedne
ili vise silueta ruke unutar CBEFF strukture podataka. On definira sadrzaj, format i jedinice
mjere za razmjenu podataka siluete ruke koji mogu biti koriSteni u procesima provjeravanja ili
identifikacije subjekta. Informacija se sastoji od razli¢itih obveznih i neobveznih stavaka,
ukljucujuéi parametre za hvatanje podataka, standardiziranu poziciju ruke i informacije
specificne za korisnika. Ova informacija je namijenjena organizacijama koje se oslanjaju na
automatizirane uredaje u svrhu identifikacije i provjere koje se baziraju na informacijama iz
mjere geometrije ruke.

19794-11 (2013) Signature/sign processed dynamic data - U svrhu biometrijske
usporedbe, ovaj standard odreduje format razmjene podataka za podatke o ponaSanju obradenog
potpisa/znakova iz vremenskog perioda, koji su snimljeni pomoc¢u uredaja kao S$to su
digitalizirani tableti, racunalni uredaji s olovkom ili napredni sustavi olovke. Sadrzi definicije
relevantnih pojmova, opis podataka koji se izdaju i format podataka za pohranu podataka,
zajedno sa savjetom o tome da li je skup potpisa/znakova prikladan za identifikaciju koristeci
ovaj standard.

19794-13 (2018) Voice data - Standard odreduje format razmjene podataka koji se
moze koristiti za pohranu, snimanje i prijenos digitaliziranih akusti¢nih glasovnih podataka.
Podrzava moguénost uklju¢ivanja nestandardiziranih podataka, omogucuje razmjenu izvornih
podataka i digitalno obraduje glasovne podatke.

19794-14 (2013) DNA data - Standard odreduje format razmjene podataka za
identifikaciju ili verifikaciju osoba koriste¢i ljudski DNA. Omogucit ¢e razmjenu i koriStenje
podataka DNA profila (sukladno propisima o zastiti privatnosti). Informacije DNA koriste se
samo za provjeru i identifikaciju pojedinca, te se iste ne koriste u medicinske ili druge svrhe.

19794-15 (2017) Palm crease image data - Standard 19794-15:2017 odreduje format
slike za razmjenu u svrhu biometrijske identifikacije i verifikacije. Definira sadrzaj, format i
mjerne jedinice za razmjenu slika. Format se sastoji od obveznih i neobveznih stavki
ukljucujuéi parametre skeniranja, komprimirane ili nekomprimirane specifikacije slike i

informacije za dobavljaca.
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19795: Biometric perfomance testing and reporting

19795-1 (2006) Principles and framework - ISO/IEC 19795-1:2006 se bavi
vrednovanjem biometrijskih sustava u odnosu na opseg pogresaka i opseg kapaciteta obrade.
Ovim standardom odredena je metrika za razne opsege pogreSaka u biometrijskom zaprimanju,
potvrdivanju i identifikaciji. Daju se preporuke i uvjeti za upravljanje procjenama izvedbe kroz
sljedece korake: planiranje procjene; sakupljanje zaprimljenih zapisa, potvrda i identifikacija
prenesenih podataka; analiza opsega pogresaka; i izvjeStavanje o rezultatima i prezentacija
rezultata. Ovi principi pomazu izbje¢i naklonosti na temelju neprimjerenog prikupljanja
podataka ili neprimjerenih analitickih postupaka, daju bolje procjene podrucnih izvedbi u
odnosu na utroSen napor i razjasnjavaju limite primjenjivosti rezultata testova.

19795-2 (2007) Testing methodologies for technology and scenario evaluation -
ISO/IEC 19795-2:2007 odreduje uvjete i preporuke za prikupljanje podataka, analizu i
izvjeStavanje specificno za dvije osnovne biometrijske metodologije testiranja izvedbi:
vrednovanjem tehnologije i scenarija. Velika vecina biometrijskih testova su jedan od ta dva
biometrijska testa. Pomocu vrednovanja tehnologije vrednuju se algoritmi zaprimanja i
usporedbe pomocu prethodno prikupljenih korpusa, dok se pomoc¢u vrednovanja scenarija
vrednuju senzori 1 algoritmi kroz obradu uzoraka prikupljenih iz testiranja kroz odredeno
vrijeme.

19795-3 (2007) Modality-specific testing - Kod testiranja i izvjeStavanje o
biometrijskim izvedbama, paZljivo se moraju razmotriti karakteristicne razlike izmedu
razli¢itih modaliteta (otisak prsta, lice, Sarenica itd.). ISO/IEC TR 19795-3:2007 opisuje
metodologije koje se odnose na odstupanja koja ovise o modalitetima. Prikazuje i definira
metode za odredivanje, ako se uzmu specifi¢ni biometrijski modaliteti.

19795-4 (2008) Interoperability perfomance testing - ISO/IEC 19795-4:2008
pripisuje metode za vrednovanje tehnologije 1 scenarija u biometrijskim sustavima s vise
dobavljaca koji koriste biometrijske podatke koji odgovaraju standardima formata razmjene
biometrijskih podataka.

19795-5 (2011) Access control scenario and grading scheme - Definira okvir za
testiranje 1 shemu ocjenjivanja za izvjeStavanje o izvedbi sustava biometrije prikladnog za
uporabu u aplikacijama za kontrolu pristupa. Standard 19795-5:2011 odnosi se na uobicajene
okolnosti kontrole pristupa, a neuobicajene ili ekstremne okolnosti nisu u njegovom djelokrugu.

19795-6 (2012) Testing methodologies for operational evaluation - ISO/IEC 19795-

6:2012 daje smjernice za operativno ispitivanje biometrijskih sustava.
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Odreduje metrike izvedbe za operativne sustave, detalje o podacima koji operativni sustavi
mogu zadrzati kako bi omogucili pra¢enje ufinka. Takoder, odreduje zahtjeve za metode
ispitivanja. Standard ne pokriva pokuse operativnih sustava u laboratoriju.

19795-7 (2011) Testing of on-card biometric comparison algorithms - ISO/IEC
19795-7:2011 uspostavlja mehanizam za mjerenje algoritamskih mogucnosti biometrijskih
usporednih algoritama. Instancira mehanizam testiranja biometrijskih usporedbi na Kartici,
standardizira postupke za mjerenje toCnosti implementacije biometrijskih usporedbi na
karticama koje se izvode na objektnim (test-specificnim) uzorcima, standardizira postupke za
mjerenje trajanja razli¢itih operacija, daje primjere za uskladivanje ISO/IEC 19794-2:2005
predlozaka male kartice s kompaktnim karticama. Nisu posebno obuhvaceni ovim standardom:
postupci za osiguranje komunikacijskog kanala, postupci za zastitu uzorka ili integriteta
predloska pomocu digitalnih potpisa, autentifikacija kartice i ¢itaca, postupci za procjenu
¢vrstoce ili trajnosti kartice itd.

20027:2018 Biometrics interoperability profiles — Best practices for slap tenprint

captures

Ovaj standard daje smjernice koje treba pratiti tijekom procesa nabave uzoraka, kako bi
se dobivali otisci prstiju (svih deset) najbolje moguce kvalitete. Standard 20027:2018 opisuje
kako ispravno snimiti otiske prsta (na temelju najboljih praksi za biljeZenje otisaka). Standard
daje razne preporuke, a usredotocen je prvenstveno na postizanje optimalne kvalitete podataka
u svrhu upisa.

24708:2008 BioApi Interworking Protocol

Standard 24708:2008 specifira sintaksu, semantiku i kodiranje skupnih poruka (BIP
poruka). Odreduje proSirenje arhitekture 1 ponasanja BioAPI okvira koji podrzava stvaranje,
obradu, slanje i primanje BIP poruka. Primjenjuje se na sve distribuirane aplikacije BioAPI.

24709: Conformance testing for the biometric application programming interface

(BioAPI)

24709-1 (2017) Methods and procedures - ISO/IEC 24709-1:2007 odreduje koncepte,
okvir, metode testiranja i kriterije koji su potrebni da bi se testirala suglasnost biometrijskih
prozivoda koji tvrde da su sukladni sa BioAPI-om (ISO/IEC 19784-1). Smjernice za
odredivanje suglasnosti sa BioAPI-om, pisanje tvrdnji testiranja i definiranja postupaka koji se
trebaju pratiti prilikom testiranja suglasnosti su odredene. Metodologija testiranja suglasnosti
se bavi testiranjem suglasnosti biometrijskih proizvoda koji tvrde da su u skladu sa Bio-API-

em.
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24709-2 (2007) Test assertions for biometric service providers - Standard definira
nekoliko tvrdnji testiranja napisanih u jeziku tvrdnje (ISO/IEC 24709-1). Ove tvrdnje
omogucuju korisniku ISO/IEC 24709-2:2007 testiranje suglasnosti sa ISO/IEC 19784-1
(BioAPI 2.0) bilo kojeg isporuditelja biometrijskih usluga koji tvrdi da je on za suglasno
provodenje tog medunarodnog standarda. Svaka tvrdnja testiranja odredena sa ISO/IEC 24709-
2:2007 primjenjuje jednu ili viSe karakteristika provodenja testiranja. Tvrdnje su smjeStene u
pakete (jedna ili viSe tvrdnji po paketu) kao Sto to zahtijeva jezik tvrdnje. Te tvrdnje dopustaju
testiranje suglasnosti BSP-a svim suglasnim podklasama i onda su nadalje organizirane prema
suglasnim podklasama i podrsci neobveznih karakteristika.

24709-3 (2011) Test assertions for BioAPI frameworks - ISO/IEC 24709-3:2011
definira broj testnih tvrdnji napisanih na jeziku tvrdnje navedenima u ISO/IEC 24709-1:2007.
Ove tvrdnje omogucuju korisniku ovog standarda da ispita uskladenost s ISO/IEC 19784-1
(BioAPI) bilo kojeg BioAPI okvira. Svaka tvrdnja o ispitivanju navedena u ovom standardu
provodi jednu ili viSe znacajki implementacije pod testom.

24713: Biometric profiles for interoperability and data interchange

24713-1 (2008) Overview of biometric systems and biometric profiles - Odreduje
op¢e definicije koriStene unutar profila standarda i reference drugih standarda primjenjive na
uspjesno provodenje generickog biometrijskog sustava. Uskladen genericki biometrijski sustav
je opisan i predstavljen je dijagram. Opis ukljucuje detalje individualnih sastavnica koji su dio
generickog biometrijskog sustava. ISO/IEC 24713-1:2008 nadalje opisuje genericke funkcije
biometrijskog sustava i vezu izmedu biometrijskog sustava i aplikacija koje se koriste tim
sustavom. Takoder, pojasnjava moguca sucelja u biometrijskom sustavu kao i vezu koja postoji
izmedu raznih osnovnih standarda koji su trenutno pod razvojem unutar SC37-a.

24713-2 (2008) Physical access control for employees at airports - ISO/IEC 24713-
2:2008 odreduje profil aplikacije koji ukljucuje potrebne parametre i sucelja medu
funkcionalnim mjerama (tj. mjerama baziranim na BioAPI-u i medu vanjskim suceljima) u
korist biometrijske identifikacije bazirane na tokenima i provjere zaposlenika, na lokalnim
pristupnim to¢kama (tj. vratima i drugim kontroliranim ulazima) i preko lokalnih granica unutar
definiranih kontrolnih podrucja na aerodromu. Token bi trebao sadrzavati jednu ili vise
referentnih biometrija, jednu ili viSe operativnih biometrija, ili obje.

24713-3 (2009) Biometric-based verification and identification of seafarers - Ovaj
standard uspostavlja biometrijski profil kako bi se definiralo koriStenje biometrije za provjeru

i identifikaciju pomoraca u razli¢itim fazama izdavanja i pregleda dokumenata.

-19-



Definira skup temeljnih standarda i kriterija za primjenu tih standarda u aplikacijama u kojima
se izdaju isprave o identitetu pomorca, a biometrija se koristi za povezivanje svakog dokumenta
s pomorcem kojem je dokument izdan. Sadrzi informacije 0 procesima koji se odnose na upis i
provjeru ili identifikaciju pomorca tako da se biometrijske komponente sustava mogu koristiti
u ispravnom kontekstu, te se bavi medijima za pohranu biometrijskih podataka i sigurnosti
sustava.
24714: Jurisdictional and societal considerations for commercial applications

24714-1 (2008) General guidance - Ovaj standard daje smjernice za faze u zivotnom
ciklusu biometrijskih sustava. Obuhvaca: hvatanje i dizajn inicijalnih zahtjeva (ukljucujuéi
zakonske okvire), razvoj i implementaciju, operacije (uklju¢ujuéi upis i naknadnu upotrebu),
medusobni odnos s drugim sustavima, povezanu pohranu podataka i sigurnost podataka,
azuriranja i odrzavanje podataka, procjenu sustava i revizije. Predvidena publika za ovaj
standard su planeri, implementatori i operatori biometrijskih sustava.

24722:2015 Multimodal and other multibiometric fusion

ISO/IEC TR 24722:2015 odreduje opis i analizu trenutne prakse na multimodalnom ili
drugom multibiometrijskom spajanju, ukljucujuci (kao $to je prikladno) reference za detaljnije
opise. On takoder raspravlja potrebu za, i po moguénosti put prema, standardizaciji kako bi se
poduprijeli multibiometrijski sustavi.

24741:2018 Overview and application

Standard ISO/IEC TR 24741:2018 opisuje povijest biometrije i ono §to biometrija ¢ini,
takoder opisuje biometrijske tehnologije (pr. prepoznavanje otiska prsta, lica i dr.), te
arhitekturu sustava i procesa sustava koji omogucuju identifikaciju 1 verifikaciju korisnika
pomocu te tehnologije. Pruza informacije o primjeni biometrije u razliitim poslovnim
podrucjima.

24779: Cross-jurisdictional and societal aspects of implementation of biometric

technologies — Pictograms, icons and symbols for use with biometric systems

24779-1 (2016) General principles - Standard ISO/IEC 24779-1:2016 definira obitelj
ikona 1 simbola koji se koriste u vezi s uredajima za biometrijski upis, provjeru i/ili
identifikaciju. Ovaj dio standarda usredotocen je na komunikaciju sa subjektom za snimanje

podataka, na proces upisa i priznavanja.
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24779-4 (2017) Fingerprint applications - Skup simbola, ikona i piktograma koristi se
za: utvrdivanje vrste biometrijskog uredaja, davanje uputa vezanih za uredaj za otiske prstiju,
prikazivanje dinamickih informacija u stvarnom vremenu i oznaavanje statusa uredaja za
otiske prstiju. Taj skup pomaze Siroj javnosti da razumije koncepte i procedure za koristenje
elektronickih sustava koji prikupljaju i/ili obraduju otiske prstiju.

24779-9 (2015) Vascular applications - Standard koji specifira simbole i ikone koji ¢e
se koristiti zajedno s prepoznavanjem vaskularne slike. Definira se obitelj simbola i ikona koje
se koriste za biometrijski upis i/ili identifikaciju korisnika. Ikone su za prikaz na zaslonima
vizualnih prikaza. Simboli se tiskaju na znakovima i tiskanim dokumentima, ukljucujuéi
korisnicke dokumente, materijale za obuku, priru¢nike za instalaciju/odrzavanje, na kucistima
ili tipkovnicama i tipkama uredaja.

29109: Conformance testing methodology for biometric data interchange formats

defind in ISO/IEC 19794

29109-1 (2009) Generalized conformance testing methodology - Definira koncepte
ispitivanja suglasnosti za formate koji se koriste u razmjeni biometrijskih podataka i definira
op¢i okvir ispitivanja suglasnosti. Navodi uobicajene elemente metodologije ispitivanja kao Sto
su testne metode i postupci, zahtjev za sukladnost primjene i izvjeStavanje o testnim
rezultatima. Opisane su razliCite vrste i razine ispitivanja sukladnosti, kao i njihova
primjenjivost. Metodologija ispitivanja sukladnosti odnosi se samo na zapise o formatima
razmjene podataka i sustave koji proizvode ili koriste te zapise.

29109-2 (2010) Finger minutiae data - Standard koji specifira elemente metodologije
testiranja uskladenosti, tvrdnje o ispitivanju 1 postupke ispitivanja primjenjive na standard
biometrijske obrade podataka koji se odnose na podatke o detaljima prsta (ISO/IEC 19794-2).

29109-4 (2010) Finger image data - Navodi elemente metodologije ispitivanja
sukladnosti, tvrdnje o ispitivanju i postupke ispitivanja kako se primjenjuju na standardu
ISO/IEC 19794-4.

29109-5 (2014) Face image data - Specifira elemente metodologije testiranja
sukladnosti, testnih tvrdnji i postupaka ispitivanja kako se primjenjuju na dvodimenzionalne
slike lica definirane standardom formata biometrijskih podataka ISO/IEC 19794-5 za podatke
o slici lica.

29109-6 (2011) Iris image data - ISO/IEC 29109-6:2011 definira elemente
metodologije ispitivanja sukladnosti, tvrdnje o ispitivanju i postupke ispitivanja prema
standardu ISO/IEC 19794-6.
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29109-7 (2011) Signature/sign time series data - Kao i u standardu ISO/IEC 19794-
7, ovaj standard definira elemente metodologije ispitivanja sukladnosti, tvrdnje o ispitivanju i
postupke ispitivanja. Definira dva formata razmjene podataka potpisa/znakova;

jedan za op¢u upotrebu i drugi kompaktni format za upotrebu s pametnim karticama i
drugim oznakama.

29109-8 (2011) Finger pattern skeletal data - Standard specifira elemente
metodologije ispitivanja sukladnosti, tvrdnje o ispitivanju i postupke ispitivanja prema
standardu ISO/IEC 19794-8.

29109-9 (2011) Vascular image data - Odreduje format razmjene podataka za
snimanje, pohranjivanje i prenosenje jedne ili viSe slika vaskularnih ruku. Ovaj standard
uspostavlja testove za provjeru tocnosti binarnog zapisa. Odreduje metodologiju testiranja kako
bi se osigurala uskladenost aplikacije ili usluge dobavljaca prema ISO/IEC 19794-9.

29109-10 (2010) Hand geometry silhouette data - Specifira elemente metodologije
ispitivanja sukladnosti, tvrdnje o ispitivanju i postupke ispitivanja prema ISO/IEC 19794-10.

29120: Machine readable test data for biometric testing and reporting

29120-1 (2015) Test reports - Standard ISO/IEC 29120-1:2015 uspostavlja strojno
Citljive zapise za dokumentiranje izlaza biometrijskog testa, formate za podatke koji su potrebni
za izvjes¢ivanje ISO/IEC 19795 i sintaksu za testna izvjesca.

29141:2009 Tenprint capture using biometric application programming interface

(BioAPI)

Ovaj standard navodi zahtjeve za uporabu ISO/IEC 19784-1 u svrhu obavljanja
operacije prikupljanja deset otisaka. Odreduje format biometrijskog bloka podataka koji se
koristi za interakciju s BioAPI okvirom, kako bi podrzao aplikaciju koja Zeli izvrSiti snimanje
deset otisaka.

29144:2014 The use of biometric tecnology in commercial Identity Management
applications and processes

Ovaj standard razmatra koriStenje biometrije u komercijalnom pogledu, te navodi stavke
koje treba uzeti u obzir pri integraciji biometrije u komercijalni svijet.

29156:2015 Guidance for specifying perfomance requiements to meet security
and usability needs in applications using biometrics

Daje smjernice za odredivanje zahtjeva za performanse za provjeru autenti¢nosti
pomoc¢u biometrijskog prepoznavanja kako bi se postigla Zeljena razina sigurnosti i

upotrebljivosti za mehanizam provjere autenti¢nosti.
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Smjernice se odnose na pitanja kao Sto su: mjerne jedinice biometrijske izvedbe koje utjeCu na
sigurnost i upotrebljivost, usporedivanje i kvantificiranje sigurnosti i upotrebljivosti biometrije
1 drugih mehanizama provjere autenti¢nosti, kako kombinirati perfomanse pojedinih elemenata
autetifikacije kako bi se zadovoljili zahtjevi za sigurnost i upotrebljivost i dr. Navedene
smjernice se odnose na aplikacije koje koriste biometriju za autetifikaciju pojedinca i na male
i srednje veliCine aplikacija (s obzirom na broj upisanih pojedinaca).
29159: Biometric calibration, augmentatiton and fusion data

29159-1 (2010) Fusion information format - ISO/IEC 29159-1:2010 specificira
biometrijski format informacija o fuziji (spajanju) koji uspostavlja strojno citljive formate
podataka za opisivanje statistike rezultata usporedbe rezultata u procesu fuzije. Ne odnosi se na
standardizaciju postupaka normalizacije rezultata usporedbe, niti standardizaciju ili definiranje
fuzijskih procesa.

29164:2011 Embedded BioAPI

Pruza standardno sucelje za hardverske biometrijske module koji su dizajnirani da bi
bili integrirani u ugradene sustave koji mogu biti ogranic¢eni u memoriji i racunalnoj moc¢i.

Sucelje nazvano Embedded BioAPI definirano je specifikacijom naredbi kako bi bilo
implementirano pomocu tih modula.

29189:2015 Evaluation of examiner assisted biometric applications

Svrha ovog standarda je prepoznati i karakterizirati aspekte testiranja i u¢inkovitosti koji

su jedinstveni za biometrijske aplikacije, a pomaZzu istraZivacima.
29194:2015 Guide on designing accessible and inclusive biometric

Kada se nabavlja odredeni biometrijski sustav, uvijek se moraju ispuniti odredeni
zahtjevi koje oCekujemo od tog sustava. Ovaj standard daje smjernice za izradu biometrijskog
sustava. Temelji se na smjernicama iz standarda 24714-1.

29195:2015 Traveller processes for biometric recognition in automated border
control systems

ISO/IEC 29195:2015 pruza preporucene najbolje prakse i procese za automatizirane
sustave kontrole granica pomoc¢u biometrije kako bi se potvrdio identitet putnika koji koriste
E-putovnicu ili drugi vaze¢i dokument.

29196:2018 Guidance for biometric enrolment

U ovom standardu koriste se pojmovi “bi trebali“ 1 “ne bi trebali* koji ukazuju na to da

se izmedu nekoliko moguénosti neke preporucuju ili da su prikladne, bez navodenja to¢no

odredenih ili nuzno potrebnih, odnosno ne sadrzi obvezne zahtjeve i smjernice.
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Dokument daje smjernice za prikupljanje i pohranu biometrijskih podataka o upisu, ukazuje na
razlike u radnji koje se odnose na odredene vrste aplikacija. Uglavnom, ovaj dokument razmatra
podatke koji se odnose na bolju provedbu biometrijske sposobnosti upisa u razli¢itim
poslovnim kontekstima, ukljucujuci razmatranje procesa, funkcije i tehnologije kao 1 pravnih
aspekata (privatnosti i politike).
29197:2015 Evaluation methodology for environmental influence in biometric
system perfomance

Standard se oslanja na: zahtjeve za planiranje i provodenje procjena u¢inaka na okoli§
za biometrijske sustave, specifikacije za definiranje, uspostavljanje i mjerenje specifi¢nih
uvjeta za procjenu, zahtjeve za utvrdivanje osnovnog rezultata kako bi se usporedio utjecaj
parametara okoliSa, postupke za provedbu cjelokupne evaluacije i na specifikacije biometrijske
procjene koja ukljucuje testne protokole, podatke za snimanje i rezultate ispitivanja. lzvan
opsega ovog standarda su definiranje kvalitete pojedinih slika otiska prsta, definiranje
metodologija za procjenu ili predvidanje izvedbe algoritama prepoznavanja otiska prsta.

29198:2013 Characterization and measurement of difficulty for fingerprint
databases for technology evaluation

ISO/IEC 29198:2013 daje smjernice kako naglasiti evaluacijski skup podataka za
prepoznavanje otiska prsta na temelju relativne kvalitete uzorka, relativne rotacije, deformacije
I preklapanja izmedu pojavljivanja. Ovaj standard rjeSava pitanja kao $to su: karakterizirajuci
stupanj teZine koji se moze dobiti izmedu uzoraka dobivenih iz istog prsta, razvoj statisti¢kih
metodologija za predstavljanje razine tezine razli¢itih skupova podataka otisaka prstiju,
definiranje postupaka za testiranje 1 izvjeStavanje o stupnju tezine skupova podataka otisaka
prstiju i dr.

29794: Biometric sample quality

29794-1 (2016) Framework - Ovaj standard, za sve vrste biometrijskih uzoraka,
utvrduje: pojmove i definicije koji su korisni u specifikaciji i upotrebi mjernih podataka o
kvaliteti, svrhu i interpretaciju rezultata biometrijske kvalitete, metode za izradu biometrijskih
uzoraka u svrhu normalizacije rezultata kvalitete, formate za razmjenu Kkvalitetnih
algoritamskih rezultata i metode za agregaciju rezultata kvalitete. lzvan djelovanja je
standardizacija kvalitetnih algoritama, procjena uspjeSnosti kvalitetnih algoritama i

specifikacija minimalnih zahtjeva za ocjenu kvalitete uzorka ili sustava.
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29794-4 (2017) Finger image data - Standard definira: pojmove i definicije za
kvantifikaciju kvalitete slike prsta, metode koje se koriste za kvantificiranje kvalitete prsta,
standardizirano kodiranje kvalitete slike prsta. Vrijedi za otiske prsta ¢ija je brzina uzrokovanja
od 196,85 px/cm, koji su skenirani ili snimljeni pomoc¢u opti¢kih senzora s dimenzijom
snimanja od najmanje 1,27cm x 1,651cm.

29794-6 (2015) Iris image data - Utvrduje metode za kvantificiranje kvalitete slike
Sarenice, normativne zahtjeve za softver i hardver koji mjere korisnost slika Sarenice, pojmove
1 definicije za kvantificiranje kvalitete slike Sarenice. Izvan opsega ovog standarda je procjena
perfomansi pojedinih algoritama za procjenu kvalitete Sarenice.

30106: Object oriented BioAPI

30106-1 (2016) Architecture - Odreduje arhitekturu za skup sucelja koja su definirana
OO (object oriented) BioAPI. Komponente definirane u ovom dijelu standarda ukljucuju okvir,
biometrijske pruzatelje usluga (BSP), biometrijske pruzatelje funkcija (BFP) i registar
komponenata.

30106-2 (2016) Java implementaction - Standard ISO/IEC 30106-2:2016 odreduje
suCelje BioAPI Java okvira i BioAPI Java BSP, koje ¢e odrzavati odgovaraju¢e komponente
navedene u ISO/IEC 30106-1.

30106-3 (2016) C# implementaction - ISO/IEC 30103-3:2016 odreduje sucelje BioAPI
C# okvira 1 BioAPI C# BSP, koje ¢e odrzavati odgovaraju¢e komponente navedene u ISO/IEC
30106-1 standardu.

30107: Biometric presentation attack detection

30107-1 (2017) Framework - Ovaj standard utvrduje pojmove i definicije koji su
korisni u specifikaciji, karakterizaciji i vrednovanju metoda otkrivanja napada. Napadi koji se
razmatraju u ISO/IEC 30107 su oni koji se odvijaju na senzoru tijekom prezentacije i
prikupljanja biometrijskih karakteristika. Svi ostali napadi su izvan okvira ISO/IEC 30107.

30107-2 (2017) Data formats - Standard ISO/IEC 30107-2:2017 definira formate
podataka za prijenos mehanizama koji se koristi u otkrivanju napada u biometrijskoj
prezentaciji i za prenoSenje rezultata metoda otkrivanja napada. Sadrzi sljede¢e formate
podataka: binarni format i XML shemu. Formati podataka genericki su po tome Sto se mogu
primijeniti 1 koristiti u Sirokom podru¢ju primjene. Ne obraduju se zahtjevi specifi¢ni za
aplikaciju.

30107-3 (2017) Testing and reporting - Uspostavlja: nacela i metode za procjenu
izvedbe prezentacijskih mehanizama za otkrivanje napada, izvjeS¢ivanje o rezultatima

ispitivanja mehanizama otkrivanja napada i klasifikaciju poznatih tipova napada.
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30108: Biometric identity assurance services

30108-1 (2015) BIAS services - Dio ISO/IEC 30108 definira biometrijske usluge koje
se koriste za osiguranje identiteta. Definira arhitekturu, operacije, elemente podataka i osnovne
zahtjeve za usluge biometrijskog osiguranja identiteta u okruzenju usredotoenim na usluge.
Definirane su dvije kategorije identitetskih usluga - primitivne i agregirane. Primitivne usluge
su viSe atomske i dobro definirane, dok agregirane usluge imaju tendenciju da budu vise razine
i omogucuju vecu fleksibilnost od strane BIAS pruzatelja usluga. Definirana su i dva identiteta,
osobno usmjerena i susretljiva. Osobno usmjereni sustavi odrzavaju jedan up-to-date zapis
(skup podataka) za odredenu temu, dok sustav temeljen na susretu zadrzava podatke vezane za
svaku interakciju koju subjekt ima sa sustavom. BIAS je namijenjen da bude komatibilan s i
koriSten u kombinaciji s drugim biometrijskim standardima.

30110:2015 Cross jurisdictional and societal aspects of implementation of
biometric technologies - Biometrics and children

ISO/IEC 30110:2015 temelji se na opéim preporukama navedenim u ISO/IEC 24714-1.
Pruza smjernice za korisnike biometrijskih sustava prepoznavanja o specificnim zahtjevima u
odnosu na implementaciju kad su djeca ukljucena kao subjekt u biometrijskom procesu.

30125:2016 Biometrics used with mobile devices

Pruza smjernice za razvoj sigurne metode biometrije u mobilnom okruzenju za sustave
nabavljene na otvorenom trZistu. Definira okvir za rjeSavanje metoda 1 pristupa za daljinsko 1
nenadzirano upisivanje, zajedno sa sigurnom pohranom i prijenosom biometrijskih i
podrzavajucih podataka. Identificira funkcionalne elemente i komponente generickog mobilnog
biometrijskog sustava 1 razli€ite karakteristike svake komponente. SadrZaj prepoznaje korisnike
kao mobilne i mogu¢ je rad na razli¢itim platformama (ukljucuje tablet ra¢unala, prijenosna
racunala).

30136:2018 Perfomance testign of biometric template protection schemes

Standard 30136:2018 podrzava procjenu to€nosti, tajnosti i privatnosti biometrijskih
shema za zastitu predlozaka. Utvrduje definicije, terminologiju i mjerila za utvrdivanje izvedbi
tih shema. Ovaj dokument utvrduje zahtjeve za mjerenje i izvjeS¢ivanje o: teorijskoj tonosti
biometrijskih shema, teorijskoj vjerojatnosti uspjeSnog napada na biometrijske predloske
sigurnosnih shema i informacijama oSte¢ene izvornom biometrijom kada su ugroZena jedna ili
vis$e biometrijskih shema zastite predlozaka. Takoder daje smjernice za mjerenje i izvjes¢ivanje
o razli¢itosti 1 nepovezanosti predloZaka.

(lzvor: https://www.iso.org/committee/313770/x/catalogue/,

https://www.biometricsinstitute.org/data/Privacy/Standards Overview.pdf)
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6. BIOMETRIJA U REPUBLICI HRVATSKOJ

Kao sto je veé receno, poceci biometrije kao znanosti, sezu u daleku povijest. Pojavili
su se mnogi znanstvenici koji su svojim radom ostavili znacajan trag u razvoju biometrije kao
znanosti. Na podrucju Republike Hrvatske veliki trag ostavio je Ivan Vuceti¢, roden na otoku
Hvaru. Nakon skolovanja, otiSao je u Argentinu gdje se zaposlio kao sluzbenik u policijskoj
upravi. lzgradio je vlastiti klasifikacijski sustav
(nazvan: ikonofalangometrija) koji su usvojile mnoge zemlje, a
upotrebljava se jos i danas. Smatra ga se ocem daktiloskopije!, a

prvi je koji je rijesio slucaj ubojstva pomocu krvavog otiska prsta

gospode Francisce Rojas.

] (Izvor: http://en.genius-croatia.com/dt_portfolio/ivan-vucetic/)

Slika 3 Ivan Vudcetié

Na sljedecoj slici prikazan je Centar za forenzi¢na ispitivanja, istrazivanja i vjeStacenja ,,Ivan
Vuéeti¢“?, osnovan 01. sijeénja 1953. godine. Centar je jedinstvena forenzi¢na ustanova u
Republici Hrvatskoj koja obavlja kriminalisticko — tehni¢ke poslove i vjeStacenja, te izravno
sudjeluje u otkrivanju gotovo svih kaznenih djela i njihovih poc€initelja na podru¢ju RH.
Danas je centar veoma moderna ustanova koja svakodnevno koristi najnoviju i modernu
tehnologiju. Uz pomoc¢u suvremenih metoda i stru¢njaka sve uc¢inkovitije djeluje u suzbijanju

kriminaliteta Republike Hrvatske.

Slika 4 Centar "Ivan Vuceti¢"

! Daktiloskopija: metoda identifikacije pomo¢u otiska prsta.

2 Ustrojstvena jedinica Ministarstva unutarnjih poslova Republike Hrvatske kojemu je temeljni poslovni proces
pretvorba materijalnog traga izuzetog s mjesta po¢injenja kaznenog djela u pravovaljani materijalni dokaz.
(Izvor: http://www.forenzika.hr//DefaultCKV.aspx)
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U Hrvatskoj je veé 1989. godine osnovano Hrvatsko biometrijsko drustvo - HBMD?.
To je sam dokaz koliko se biometrija kao znanost brzo razvila ¢ak i na nasim prostorima.
Bitno je re¢i da se nastavlja razvijati velikom brzinom kao i informacijska i komunikacijska
tehnologija. U ve¢im i razvijenim drZava svijeta znatno brze nego kod nas, ali i kod nas ima
znacajan rast i znacajno vecu upotrebljivost iz godine u godinu.

Koristenje biometrije u Republici Hrvatskoj prikazano je kroz Cetiri najéesce uporabe

koje se pojavljuju kod nas.
6.1. Evidentiranje zaposlenika

Svima je dobro poznato da se svaki zaposlenik prilikom dolaska na posao i odlaska s
istog treba zabiljeziti. Prije su za to postojali samo papir i olovka i nije bilo drugog nacina. To
je iziskivalo dosta vremena, a 1 upitna je bila povjerljivost i moguce je bilo manipulirati
podacima. Razvojem tehnologije i biometrije, velika veéina tvrtki uvodi personalizirane
kartice za svakog zaposlenika. Prilikom svog dolaska i odlaska na posao duzni su samo
prisloniti karticu na uredaj (Cita¢ kartice) i sustav bi odradio ono §to bi jedna osoba morala
zapisati ru¢no. To je veliki napredak u odnosu na ruéno zapisivanje i veliki broj tvrtki i danas
posjeduje taj nacin evidentiranja zaposlenika. Problemi koji se mogu pojaviti su gubitak
kartice, krada iste, zlouporaba itd. Tu se pojavljuje biometrija koja pruza jo$ jedan veci nivo
su samo Vvlade, vojska, policija i druge velike institucije, ali u proteklih 5 do 10 godina
biometrijska identifikacija dozivjela je znacajan porast u komercijalnom sektoru. Veliki broj
tvrtki odlucuje se za moderan nacin evidencije svojih zaposlenika koji prilikom dolaska i
odlaska s posla trebaju samo prisloniti svoj otisak prsta, dlan ili pribliziti lice ¢itacu.
Najbitnija je sigurnost koja je na visokoj razini; izgubiti prst, dlan ili lice necete, nitko Vam ih

ne moze ukrasti, a ne mozete ih ni zaboraviti.

3 Hrvatsko biometrijsko drustvo - HBMD je dobrovoljna, izvanstrana¢ka, neprofitna, znanstvena udruga koja
okuplja znanstvenike, mlade istrazivace, studente, te ostale javne djelatnike koji se bave biometrijom i srodnim
znanstvenim disciplinama. (lzvor: https://www.hbmd.hr/hbmd)
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6.2. Mobilno bankarstvo i pla¢anje

Danas smo svjedoci raznim na¢inima krada podataka s bankomata, a da toga nismo ni
svjesni. Odlazak u trgovinu, placanje karticom, nikad se ne zna tko moze zapamtiti nas$ pin.
Mozemo izgubiti Karticu i dokumente. Sve to moze dovesti do gubitka vlastitih novcanih
sredstava s racuna. Tehnoloski razvoj u podrué¢ju informacijskih tehnologija i
telekomunikacija posljednjih je godina utjecao na razvoj bankarske industrije. Mobilno
bankarstvo* jedna je od najznacajnijih usluga svake banke. Prilikom ugovaranja, instalira se
aplikacija, odredi se zeljeni pin i imamo svoju malu banku od kuce ili bilo gdje se nalazili.
Ovaj nacin koriStenja bankarskih usluga uzeo je maha radi svoje prakti¢nosti i brzine; iz
udobnosti svog doma mozemo placati raune, obavljati nov¢ane transakcije, kupovati itd.
Danas u Hrvatskoj 44,00% korisnika bankarskih usluga posjeduje mobilno bankarstvo na

svom uredaju. (Izvor: http://www.poslovni-savjetnik.com/financije/mobilno-bankarstvo) No,

Sto ako zaboravimo pin za svoju aplikaciju? Stoga, biometrija i ovdje ima svoj znacaj.
Ukoliko posjedujemo pametni telefon koji ima senzor otiska prsta, velika vecina aplikacija
(ako ne i sve), prilikom postavljanja aplikacije ponude registraciju otiska prsta, te se prilikom
svake sljedece prijave, ne mora (ali moze) unositi pin, dovoljno je samo skenirati prst. Dokaz
da biometrija prati razvoj tehnologije, ali i da drugi uvode biometriju u svoje poslovanje. Sto
se ti¢e placanja, zamislite da odete u trgovinu 1 umjesto kucanja pina, prislonite svoj otisak
prsta? Zvuci zanimljivo, prakticno 1 veoma sigurno. To je prepoznao Mastercard koji kaze da
¢e takvo placanje biti moguce od travnja, 2019. godine. (Izvor:

https://www.tportal.hr/biznis/clanak/zaboravite-pin-od-travnja-2019-cemo-placati-otiskom-

prsta-foto-20180122) Kada se sve to sagleda, lako se da zakljuciti da biometrija uvelike

olaksava i ubrzava Zivotnu svakodnevnicu, prakticna je, a uz to veoma sigurna i znatno utjece

na smanjenje krade identiteta.

4 podrazumijeva koristenje mobilnih uredaja (mobiteli, tableti, laptopi itd.) za pruzanje bankovnih usluga.
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6.3. E-putovnica
Putovnica je javna isprava kojom se dokazuje identitet i hrvatsko drzavljanstvo, a
izdaje se za neogranicen broj putovanja u inozemstvo. (Izvor:

https://www.mup.hr/gradjani/putovnica)
Oduvijek je prisutno, u svijetu, a i kod nas, borba s krivotvorenjem dokumenata, krada

identiteta i zlouporaba putnih isprava. Stoga je i Hrvatska (od 30. lipnja 2009. godine) po
uzoru na druge zemlje odlucila provesti projekt biometrijskih putovnica. Takve putovnice
pruzaju jo$ vecéu zastitu od zlouporaba i neovlastenih izmjena, smanjuju rizik od krade
identiteta i unapreduju zastitu hrvatske granice putem brze provjere nositelja hrvatskih

putovnica koji ulaze u zemlju.

Na sljedecoj slici prikazan je izgled biometrijske putovnice. Razlika izmedu novih i
“staromodnih” putovnica izvana i nije vidljiva. Uz slova i grb koja su po novom srebrne boje,
umjesto zlatne, na prednjoj strani je i sitna oznaka koja obiljeZava putovnicu s integriranom
¢ipom (slika5-lijevo-desni kut putovnice). No, kada se nova putovnica otvori, prva stranica je

od tvrde plastike (slika5-desno) i dizajnom podsjec¢a na osobnu iskaznicu, a nakon toga slijede

uobicajene “papirnate” stranice.
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wam

Slika 5 lzgled biometrijske putovnice
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Ono sto biometrijsku putovnicu ¢ini putovnicom druge generacije, nije njen izgled ili boja
slova. Ona u sebi sadrzi beskontaktni RFID &ip s antenom® koji treba imati memoriju
(minimalno 32 kB) i imati mogucnost velike brzine ¢itanja digitalnih podataka s udaljenosti
unutar 10 cm. ICAQS® je uveo jedinstven na¢in organiziranja, pohrane i prikaza podataka na
Cipu, tzv. logicku strukturu podataka (eng. Logical Data Structure). Ona odreduje koji su
podaci obavezni koji ne, grupiranje i redoslijed podataka kojih se trebaju pridrzavati sve
zemlje koje uvode biometrijske putovnice. Podaci koji se pohranjuju na RFID ¢ip
biometrijske putovnice su: ime 1 prezime, drzavljanstvo, datum rodenja, podatak o spolu,
oznaka za vrstu putne isprave, oznaka drzave, broj putovnice, osobni identifikacijski broj
(OIB), datum izdavanja, datum isteka valjanosti putovnice, tijelo koje je izdalo putovnicu,
fotografija i otisci prstiju (kaziprst lijeve i desne ruke). Podaci na ¢ipu su zasti¢eni od
neovlaStenog Citanja, izmjene i brisanja.

(|ZVOI’: Peros, J., Mrsié, G., i Skavié, N. (2012). 'Uvodenje biometrije u putne isprave', Policija i
sigurnost, 21(2), str. 327-347. Preuzeto s: https://hrcak.srce.hr/87239 (Datum pristupa: 12.08.2018.))

Uvodenje biometrije u putne isprave i osobne dokumente pridonosi vecoj razini
sigurnosti, osigurava sigurnije i bolje povezivanje osobe sa samim dokumentom. Time se
smanjuje krada identiteta, krada i krivotvorenje dokumenata i putnih isprava, te nelegalni

ulasci u zemlju i lazna predstavljanja.

5 RFID (radio frekvencijska identifikacija) je metoda automatske identifikacije. Ovdje se radi o beskontaktnoj
komunikacijskoj tehnici koja prenosi informacije za identifikaciju osoba, Zivotinja, dobara i roba. (Izvor:
http://www.tagnology.com/hr/rfid/sto-je-rfid.html)

5 ICAO je organizacija Ujedinjenih naroda nadlezna za uspostavljanje medunarodnih specifikacija i preporuka
vezanih uz izdavanje putovnica i ostalih putnih isprava. (Izvor: https://www.icao.int/Pages/default.aspx)
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6.4. Mobilni uredaji

Znanstvenik, Martin Cooper, roden 26. prosinca 1928. godine, prije 45 godina okrenuo
je svijet naglavacke, a da tada mozda nije ni bio svjestan toga. Cooper se 1970. godine
zaposlio u Motoroli, a samo tri godine nakon (1973. godine) izumio je prvi mobilni telefon
(slikab).

(Izvor: https://www.britannica.com/biography/Martin-Cooper)

Slika 6 Prvi mobilni uredaj na svijetu

Danas je u svijetu nezamislivo ne imati mobilni telefon. Unazad 7-8 godina mobilni
uredaji su se znatno razvili, te danas imaju mogucnosti kao manja raunala. Razvojem
tehnologije i komunikacijskih medija, danas je svijet povezan kao nikad prije i ne misli na

tome stati. Na sljede¢em grafikonu prikazano je stanje korisnika mobilnih uredaja u svijetu.
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Broj korisnika mobilnog telefona u svijetu od 2015. do
2020. godine (u milijardama)

2020
4,78 |
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2017
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Slika 7 Broj korisnika mobilnih telefona u svijetu (Prema:

https://www.statista.com/statistics/274774/forecast-of-mobile-phone-users-worldwide/)

Iz grafikona je jasno vidljivo kako raste broj korisnika mobilnih telefona iz godine u godinu.
Kako bi priblizili te brojke, recimo da na svijetu danas Zivi oko 7,6 milijardi ljudi, a broj
korisnika mobilnih telefona iznosi 4,5 milijardi.

(Izvor: http://www.worldometers.info/world-population/)

Prisjetimo se samo unazad 7-10 godina, prvih mobilnih uredaja koje smo posjedovali.
Nisu postojale pretplate kod mobilnih operatera, koristili su se bonovi, a mobiteli su
uglavnom sluzili za pozive i slanje poruka. U to doba bilo je luksuz imati mobilni telefon koji
posjeduje kameru za slikanje, na kojem mozemo snimiti glazbu i nista vise od toga. Nije od
toga doba proslo mnogo, a gdje smo danas? Dokaz da deset godina nama ne znaci puno i
veliko, ali za razvoj informacijske tehnologije, gdje se promjene dogadaju svakodnevno, deset
godina je velik period. Mobilni telefoni su znatno unaprijedeni, a danas i unazad par godina u
potpunosti su zamijenili stare fotoaparate i druge uredaje. Razvoj drustvenih mreza, raznih
aplikacija danas je skoro pa i neizbjezan. Sa svime tim dolazi strah za sigurnost vlastitih
podataka i strah za vlastitu privatnost. Godinama su $ifra ili pin bili jedini nacin da korisnik
zastiti svoj mobilni uredaj 1 podatke na njemu. Kako se tehnologija razvijala, takve Sifre i
lozinke bilo je lako otkrit i naravno da se pojavio sve veci strah za vlastite podatke. Uskoro su
Sifre 1 pinovi bili zamijenjeni tzv. uzorcima za otklju€avanje koje je isto tako lako probiti, a u
slu¢aju za ve¢om zastitom potrebno je bilo sloziti kompliciraniji uzorak koji je naravno bilo
teze 1 pamtiti.
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Mnogi proizvodaci mobilnih uredaja tu su uvidjeli mogucu primjenu biometrije. Tako je
danas otkljucavanje otiskom prsta, Sarenicom oka, glasom, licem ili potpisom postalo
alternativa tesko zapamtljivim lozinkama, $iframa ili uzorcima. Prvi pokusaji bili su dosta
nespretni i nepouzdani, ali kako vrijeme odmice raste i razvijenost hardverskih i aplikativnih
rjesenja, te se danas ovakav nacin zaStite mobilnih uredaja nalazi na ve¢ini mobitela.

Danas se zivi U vremenu kada mobilni uredaji imaju toliko funkcionalnosti da imamo
osjecaj kako uz sebe imamo malo racunalo, a ne mobitel. Ispostavilo se i potvrdilo da je

kombinacija mobilnih uredaja i biometrije dobitna kombinacija na trzistu.
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7. ZAKLJUCAK

Ljudi na sam pojam “biometrija“ ne znaju o ¢emu je rije¢, a mozda ju nesvjesno
upotrebljavaju i koriste u svakodnevnom zivotu. Biometrija je svuda oko nas. To je znanost
koja se bavi istrazivanjem mogucénosti prepoznavanja osoba na temelju njihovih fizickih i/ili
psiholoskih znacajki. Biometrija postoji od samih pocetaka razvoja ¢ovjecanstva. Mnogi
znanstvenici ostavili su znacajan trag u povijesti i dali su glavne temelje da bi se biometrija
razvila u znanost kakva je nama poznata danas. Njen pocetak i razvitak do ovoga $to je danas
nije bio ni malo lagan. Kako odmicu godine pojavljuje se sve vise dogadaja, radova, izuma,
koji su omoguc¢ili da biometrija postane znanstvena disciplina kakvom danas jeste. Razvojem
informacijske i komunikacijske tehnologije, sveprisutnosti interneta, ona dozivljava
konstantan rast, a vazno je re¢i kako se i danas sve viSe razvija, dozivljava procvat i ulazi u
svakodnevne Zivote nas pojedinaca.

Biometrija u svijetu ima veliki znacaj i znatno veéu uporabu nego u Hrvatskoj. lako
unazad par godina i Hrvatska znatno napredujemo u tom pogledu. Smatra se da u Hrvatskoj
postoji veliki potencijal za uvodenje biometrije u razna podrucja zivota. Najveca prepreka za
njen razvoj su: neznanje ljudi o kakvoj je tehnologiji rije¢, prava zastite privatnosti svakog
pojedinca i nepovjerenje ljudi prema “nepoznatom®.

Brz razvoj i napredak tehnologije doveo je do razvijanja internacionalnih standarda u
svim podru¢jima. Koliko je brz taj napredak govori ¢injenica da se razvoj standarda morao
znatno ubrzati kako bi drzao korak najnovijim inovacijama. Jako je bitno da podrucje
biometrijske standardizacije dobije primjerena sredstva i potrebnu pozornost interesnih
skupina, ukljucujuéi istrazivace, tako da moze drzati korak s ubrzanim napretkom aplikacija i
biometrije kao znanosti.

Biometriju kao znanost, trebalo bi pribliziti ljudima, jer naravno ljudi su skepti¢ni na
pojavu novih stvari. Najvecu nesigurnost imaju radi zabrinutosti za svoje podatke,
nepouzdanosti biometrijskih tehnologija, ali u vecini sluc¢ajeva su ti strahovi neopravdani. Na
kraju treba zapamtiti ovu misao: zaporka/lozinka ili pin moze se zaboraviti ili biti ukraden,
kljucevi se mogu izgubiti ili biti ukradeni, ali svoj prst, dlan ili lice nikad necete zaboraviti ili

izgubiti 1 nitko ih ne moze otuditi.
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