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Sazetak

Cilj ovog rada je utvrditi rodbinsku vezu dviju osoba na temelju slika lica koristenjem
algoritama za detekciju lica, verifikaciju i prepoznavanje uzoraka koji se nalaze na
proslijedenim slikama lica pojedinaca. U radu su opisane razne biometrijske tehnike,
osnovne sliénosti medu pojedincima koji jesu u rodbinskim vezama. Takoder, opisani su
principi rada algoritama za utvrdivanje rodbinskih veza, te je prikazana struktura i osnovne
znacajke dubokih neuronskih mreza. U poglavlju s prakti¢nim radom objasnjeni su i prikazani
koristeni skupovi podataka. Graficko sucelje izradene aplikacije je radeno u Visual Studio
2019 u programskom jeziku C# u koji se unose slike lica i u pozadini se pokrece skripta
napisana u programskom jeziku Python 3.6.8. koja spaja te slike u jednu te ju prosljeduje
mrezi koja validira postojanje rodbinske veze medu pojedincima na slici. Nadalje, grafiCki su
prikazani rezultati treniranja mreze, te je donesen zakljuCak teme s obzirom na sve

navedeno u radu.

Klju€ne rijeci: lice; rodbinska veza; biometrija; neuronska mreza; algoritam;
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1.Uvod

Utvrdivanje rodbinskih veza na temelju slike lica je vrlo zanimljiv i zahtjevan zadatak.
Razne su primjene validacije rodbinskih veza danas u svijetu, njihova primjena moze se
nac¢i u geneti¢kim istrazivanjima, pronalasku izgubljenih ¢lanova obitelji, na socijalnim
mrezama i jo§ mnogim drugima.

Ljudska sposobnost prepoznavanja rodbine je tema mnogih psiholoskih istrazivanja.
Inspirirani tim istrazivanjima, pocelo se raditi na problemu verifikacije rodbinskih veza
putem slike lica u raéunalnom vidu.

Prepoznavanje rodbinskih veza na temelju slike lica utvrduje se na temelju slike lica
dvoje pojedinaca i temeljem tih slika odreduje se jesu li one u krvnom srodstvu tako Sto
se usporeduju njihove facijalne karakteristike. To je dosta zahtjevan zadatak zato &to i
samo ljudsko oko, koje je godinama trenirano za to, ponekad ima problema kod
prepoznavanja rodbinskih veza, jer se moze dogoditi da jedno dijete naslijedi potpuno
suprotne karakteristike od drugog djeteta od istih roditelja.

Velika je aplikativna primjena kod prepoznavanja rodbinskih veza na temelju slike
lica. Moze se primijeniti kod izrade obiteljskih albuma, generiranja obiteljskih stabala na
temelju povijesnih fotografija i sl.

U ovom radu opisat ¢e se osnovni pojmovi 0 biometriji kako bi se moglo dobiti dublje
shvacanje rada, zatim osnovni pojmovi vezani uz neuronske mreze. Kako bi mogli
podrobnije razumjeti temu, objasniti ¢e se svi bitni pojmovi vezani za algoritme za
utvrdivanje rodbinskih veza i mehanizmi koji omoguéuju racunalu da prepozna iste. Rad
¢e biti zaklju€en s prikazom aplikacije koja prepoznaje rodbinske veze na temelju slike

lica, analiza rezultata dobivenih od istrenirane mreze i zaklju€ak svega navedenog.



2.Biometrija

RijeC biometrija dolazi od grckih rijeCi bios, Zivot i metron, mjera i bavi se
prou€avanjem fiziCkih i ponasajnih osobina ¢ovjeka, najéeS¢e u svrhu autentikacije. [3]

Prema CARnet CERT-u [1] biometrija predstavlja skup automatiziranih metoda za
jedinstveno prepoznavanje ljudi temeljeno na jednoj ili veéem broju njihovih fizickih i
ponas$ajnih karakteristika te programa koji analiziraju dobivene informacije. Neke od
fizickih ponasajnih karakteristika su: otisci prstiju, roznica oka, prepoznavanje lica i sl.
dok se ponaS$ajne karakteristike odnose na rukopis, hod i sl.

Na grafikonu ispod su prikazane ucestalosti koriStenja biometrijske tehnologije prema
CARnet CERT-u [1]. U ovom radu ¢emo se bazirati na koriStenju biometrijske tehnologije

u svrhu skeniranja lica i utvrdivanju rodbinskih veza temeljem skenirane slike lica.

Ucestalost koristenja biometrijske tehnologije

/

m Skeniranje potpisa = Skeniranje glasa = Skeniranje otiska prsta
Ostale tehnike skeniranja = Skreniranje ruke = Skeniranje lica

m Skeniranje pritiska tipkovnice m Skeniranje zjenice

Slika 1 Prikaz ucestalosti koriStenja biometrijske tehnologije [1]

Biometrija se dijeli na bioloSku, morfoloSku i ponasajnu biometriju [1].
¢ Bioloska biometrija: autentikacija pomoc¢u DNA i pomocu krvi
o MorfoloSka biometrija: oblik dlana, otisci prstiju, lice, roznica, glas (moze
biti i ponasajna), usii sl.

e Ponas$ajna: hod (moze biti i morfoloska), rukopis i sl.

Nadalje ¢e biti poblize objasnjene biometrijske tehnike i njihova primjena.



2.1. Biometrijske tehnike

Biometrijske tehnike su utemeljene na idejama koje su potekle od prvih ljudi prije viSe
tisuca godina. Od pocetka civilizacije, ljudi su koristili lica kao jednu vrstu autentikacije,
odnosno prepoznavanja poznatih od nepoznatih ljudi. Naime, s povecanjem broja ljudi u
zajednici i raznim istrazivanjima i putovanjima, ova jednostavha metoda autentikacije postala
je znatno teza.

Osim prepoznavanja lica, karakteristike koje su ljudi koristili za autentikaciju i
prepoznavanje poznanika od neznanih ljudi su i prepoznavanje glasa i hoda. Ljudi te tehnike
i danas koriste podsvjesno i na dnevnoj bazi.

Razvojem tehnologije, pojavili su se tocniji i prikladniji nacini autentikacije. Biometrijske
tehnike rade na principu pretvaranja analognih podataka u digitalni format upotrebom
umijetne inteligencije.

Digitalizacija je proces pretvaranja analognog signala u digitalni format, razumljiv
raéunalu, s kojim moze raditi i kojeg moze koristiti u daljnjoj obradi. [1]

Prema B.J. Copelandu [2], umjetna inteligencija je sposobnost digitalnog racunala ili
raéunalom kontroliranog robota da izvodi zadace obi¢no povezane uz inteligentna bica.

Umijetna inteligencija, kao biometrijska tehnika, je potrebna radi dijela strojnog ucenja,
zvanog neuronske mreze, koji se primjenjuju u analizi signala i slika. Ideja neuronskih mreza
je nastala na modelu ljudskog mozga i time se razvila moguénost samostalnog zakljucivanja.
Model se sastoji od medusobno povezanih Ziv€anih stanica, neurona, koje sluZe za obradu
podataka. Pojedinaéni neuroni su medusobno spojeni vezama kroz koje idu signali. Svaka
neuronska mreza moze imati jedan ili vise ulaza i samo jedan izlaz. Kod viSeslojnih mreza,
izmedu ulaza i izlaza nalazi se jedan ili viSe skrivenih slojeva, detaljnije o neuronskim
vezama bit ¢e opisano u 5. poglavlju.

Biometrija se dijeli na fizicku biometriju i biometriju ponaSanja. Fizicka biometrija se
koristi za prepoznavanje i autentikaciju ljudi na temelju fizicke jedinstvenosti, dok se
biometrija ponaSanja koristi za opisivanje fizikalnih karakteristika ljudskog tijela koje su tek
djelomicno jedinstvene za svaku pojedinu osobu.

Nadalje su navedene i opisane biometrijske tehnike koje se danas koriste kao jedna od

vrsta autentikacije.



2.1.1. Citanje DNK zapisa

Svako zivo bi¢e ima svoj jedinstveni DNK kod po kojem se razlikuje od svih ostalih bi¢a i
organizama. Ocitavanjem DNK pojedinca, isti se usporeduje s pohranjenim zapisom iz baze
podataka, te je na taj naCin moguce provoditi autentikaciju korisnika prilikom pristupanja
nekom sustavu ili prostoru. Kada se Citanje DNK zapisa kombinira s drugom biometrijskom
tehnikom, dobiva se vrlo visok stupanj zastite ukoliko se radi o ovlastenoj osobi. Tehnike
Citanja DNK zapisa se koriste kod provjere o€instva i utvrdivanja rodbinskih veza. [1]

Tehnologija i znanost biometrije, te tehnike d&itanja DNK zapisa, je danas toliko
napredovala da se danas u Hong Kongu koristi kako bi se smanijilo bacanje otpadaka na
ulicu, tako sto bi ljudi skupljali smece baceno na ulice, kao sto su ¢ikovi, Zvakaée gume,
omoti od Cokoladica i proveli ih kroz poseban softver koji koristi DNK s otpatka kako bi
izradio model lica ¢ovjeka koiji bi bio isprintan i prikazan po posterima preko cijelog grada kao

javna sramota. [4]

2.1.2. Skeniranje roznice

Skeniranje roznice je tehnika dosta raSirena kod vodenja racuna o evidenciji ljudi koji
dolaze i napustaju osigurani prostor u razne svrhe kao $to su autentikacija, kako bi se
omogucio ulaz samo ovlastenim osobama, te za evidenciju statistike posjetitelja i sli¢no. [1]

Prepoznavanje uzoraka se temelji na kameri koja snima o¢nu roznicu kao identifikacijsku
karakteristiku pojedinca, a moguce ju je opisati s 242 jedinstvene tocke, dok je kod tehnike
skeniranja otiska prsta, predloZzak moguce opisati sa 7 do 22 tocke [1].

Prema [18] $ansa da dva pojedinca imaju jednak uzorak roZnice je 1 naprema 1078, §to

ovu tehniku €ini pouzdanom.

2.1.3. Prepoznavanje lica

Prepoznavanije lica je jedna od jeftinijih biometrijskih tehnika za prepoznavanje osoba jer
ne zahtjeva nikakvu preskupu opremu, dovoljno je raCunalo i kamera. Tehnika
prepoznavanja lica se temelji na identifikaciji osobe s digitalnih fotografija, video zapisa i
sli¢no.

Prvi korak kod prepoznavanja lica je skeniranje odraza lica u razliitim mijerilima, te
razlikovanje odraza lica od odraza okoline. Sljedeca faza je faza odredivanja polozaja glave
te izrade korekcija na temelju X, Y i Z osi. Sto viSe fotografija osobe postoji, to je veéa

vjerojatnost prepoznavanja. [1]



2.1.4. Geometrija Sake

Geometrija Sake kao vrsta biometrijske tehnike za autentikaciju koristi mjere fizickih
karakteristika Sake i prstiju, kao $to su debljina, duljina, Sirina i povrSina $ake. Kombinacija
ove tehnike s tehnikom otiska prsta se Cesto moze vidjeti u raznim filmovima kao visoka
razina sigurnosti i autentikacije prilikom ulaska u visoko ¢uvane sefove i sli¢no [1].

Prema provedenom istrazivanju [19], na skupini od par stotina tisu¢a ljudi, ova se tehnika
pokazala kao povjerljiva i geometrija Sake se moze voditi kao jedinstveni identifikator
Covjeka, ali na vecoj populaciji, postoji Sansa za dvoje pojedinaca koji imaju sli¢an oblik Sake,

pa na vecéim populacijama nije povjerljiva i ne moze sluziti kao jedinstveni identifikator.

2.1.5. Provjeravena

Provjera vena se koristi kao dio jedinstvenosti Covjeka zato $to su nepromjenjive i
uglavnom skrivene, a u kombinaciji s geometrijom Sake ili tehnikom prepoznavanja otiska
prsta postize se visok stupanj autentikacije osobe. Kamere za provjeru vena naj¢esce koriste
infracrveni senzor kako bi se raspoznali detalji koje ljudsko oko ne moze vidjeti [1]. Snimka
koja se dobije infracrvenom kamerom naziva se termogram, te je on jedinstven za svakog

pojedinca [20]

2.1.6. Otisak prsta

Autentikacija otiska prsta se koristi ve¢ godinama, a primjer je to Sto svaka osoba
prilikom izrade osobne iskaznice daje svoj otisak prsta kao osobni i jedinstveni identifikator.
Svaki prst ima svoj jedinstveni otisak, a to se odnosi i na jednojaj¢ane blizance.

Otisak prsta je jedna od najdostupnijih tehnologija za autentikaciju i dostupna je za stolna
i prijenosna raunala kako se ne bi trebala unositi zaporka [1].

Ovo je jedna od najrasprostranjenijin biometrijskih tehnika, koristi se u bankarstvu i na
podruéjima pla¢anja, jednostavnim pritiskom prsta na senzor za Citanje otiska prsta se

potvrdi identitet pojedinca, te se omoguci pristup autoriziranoj osobi. [21]



2.1.7. Prepoznavanje glasa

Prepoznavanje glasa spada pod biometriju ponaSanja koje opisuje fizikalna
karakteristika. Kako bi se korisnik autenticirao mora izgovoriti prethodno postavljenu lozinku
koja je spremlijena u bazi podataka. Izgovorena lozinka se provjerava s lozinkom u bazi
podataka, uzimajuéi u obzir brzinu, prekide, tonalitet i sli¢no i ukoliko se podaci podudaraju
autentikacija je izvrSena i osoba je autenticirana [1].

Ova tehnika nije jako pouzdana jer bi neka neovlastena osoba mogla snimiti ovlastenu
osobu i tako uéi u prostor ili sustav u koji ne bi smjela. Stoga se uz tehniku prepoznavanja

glasa koriste i druge biometrijske tehnike kako bi se povecéala sigurnost.

2.1.8. Prepoznavanje rukopisa ili potpisa

Tehnika prepoznavanja rukopisa ili potpisa koristi dinami¢ku analizu kako b se
autentificirala osoba. Temelji se na mjerenju brzine, pritiska i kuta koje osoba koristi prilikom
potpisivanja ili prilikom nespecificiranog teksta [1].

2.1.9. Dinamikatipkanja

Dinamika tipkanja je tehnika koja se razvila tijekom drugog svjetskog rata kod
radiotelegrafista kako bi se mogli razlikovati poSiljatelji poruka. Danas se dinamika tipkanja
odnosi na dinamiku tipkanja po tipkovnici. Glavna karakteristika ove tehnike je vremenski

razmak izmedu svakog pritiska tipke na tipkovnici [1] [22].

2.1.10. Dinamika hoda

Karakteristika tehnike dinamike hoda je to Sto nije jedinstven za svakog pojedinca, ali
precizno prikazuje karakter i situaciju osobe u kojoj se nalazi, te precizno pokazuje
zdravstveno stanje osobe. Dinamika hoda se dobiva preko video zapisa, zatim se analizira i

mogu se prepoznati navedene karakteristike. [1] [22]



3. Slichosti osoba u rodbinskim vezama

Prepoznavanje rodbinskih veza je pojedineva sposobnost razlikovanja bliskih genetickih
srodnika od osoba koje nisu u nikakvom krvnom srodstvu s pojedincem.

Prema Hrvatskom leksikonu [22], ,Srodstvo je povezanost osoba na osnovi fizioloSkih,
pravnih, moralnih ili drugih €injenica“. U ovom radu naglasak ¢e biti na povezanosti osoba na
osnovi fizioloskih injenica, te odrediti jesu li dvoje pojedinaca u rodbinskoj vezi ili nisu.

Prilikom rodenja djeteta, ¢esto se dogada da roditelji, prijatelji i rodbina gledaju u dijete i
raspravijaju sli¢i li dijete viSe na majku ili oca i s relativnom to¢no$c¢u ljudsko oko moze
prepoznati koje je karakteristike dijete naslijedilo od majke, odnosno koje je naslijedilo od
oca.

Sljedeca situacija je usporedba brata i sestre, brata i brata ili sestra i sestre, u nekim
sluCajevima se teSko moze prepoznati jesu li oni u krvnom srodstvu ili nisu, jer se moze
dogoditi da jedan od ¢lanova naslijedi viSe karakteristika jednog od roditelja, a drugi ¢lan od
drugog. U tom slucaju ni ljudsko oko ne moZe odrediti jesu li ili nisu oni u rodbinskoj vezi.

Znanost o nasljedivanju naziva se genetika. Gregor Mendel je zaletnik genetike, on je
bio redovnik koji je uzgajao u vrtu povrce za potrebe samostana. Za genetiku je najvaznije to
8to je uzgajao gradak, odnosno oprasivao je gradak razli¢itim bojama cvijeéa, te je primijetio
kako se pojavljuju neka nova svojstva, naslijedena svojstva, kroz daljnje generacije grasaka.
Moderna genetika se razvila na tim njegovim pretpostavkama o nasljedivanju.

Sto se tige ljudi, svaki Govjek je naslijedio neke facijalne karakteristike svojih roditelja. | u
ovom radu ¢e biti rije€ o pronalazenju uzoraka tih facijalnih karakteristika kroz razne

algoritme.



4.Upotreba raCunala kod utvrdivanja rodbinskih

veza putem slike lica

Kako bi raCunalo moglo prepoznati i verificirati rodbinsku vezu medu pojedincima na
dvoma slikama lica, mora imati fokus na klju¢nim to¢kama koje usporeduje i pronalazi
sliénosti medu njima.

Koristeni skup podataka je KinFaceW-I i KinFaceW-Il [16], to su skupovi podataka koji su
javno dostupni i sadrze nekoliko stotina lica javnih li€nosti i njihove djece. Podaci su
prikuplijeni bez ograni€enja u ekspresijama lica, pozicije gledanja, godina, rase i sl. i
namijenjeni su kao pomo¢ za ucenje o verifikaciji rodbinskih veza.

Svaki od skupa podataka sadrzi Cetiri datoteke koje su ograniene na Cetiri razliCite
obiteljske veze: Otac — Sin, Otac — Kcer, Majka — Sin i Majka — Kéer. Svaka slika sadrzi
izrezanu sliku lica, poravnatu i dimenzija 64x64. Radi jednostavnijeg treniranja neuronske
mreze, kreirane su dvije datoteke. Jedna koja sadrzZi osobe koje jesu u obiteljskim vezana, i
jedna u kojoj nisu osobe u obiteljskim vezama. U datoteci u kojoj su osobe u srodstvu,
uzimani su parovi slika lica i pomoéu izradene skripte su povezivane jedna s drugom, dok su
u drugoj datoteci povezivani parovi slika koji nisu u obiteljskoj vezi.

Na slici ispod, prikazane su, redom, poravnate i izrezane slike lica iz skupa podataka

KinFaceW-I obiteljske veze: otac — kcer, otac — sin, majka — kéer, majka — sin.

Slika 2 Slika iz KinFaceW-I skupa podataka



Na slici ispod, prikazane su, redom, poravnate i izrezane slike lica iz skupa podataka

KinFaceW-Il obiteljske veze otac — sin, otac — kéer, majka — kéer, majka — sin.

Slika 3 Slika iz KinFaceW-II skupa podataka

Kako je prikazano na slici 3, koridteni pristup se sastoji od pet glavnih koraka. Pocinje se
S prepoznavanjem, rezanjem i poravnavanjem slike lica na osnovi koordinata ociju i ostalih
facijalnin karakteristika. Zatim se izdvajaju dvije vrste deskriptora, plitke prostorno-
vremenske (engl. Spatiotemporal feature) teksture i duboka ekstrakcije tekstura, zatim

klasifikacija i pregled rezultata [11].

Shallow feature e
: Classification
extraction

Image Face detection Score level

fusion

preprocessing and tracking
Deep feature T
i
extraction

Slika 4 Prikaz metodologije za automatsku verifikaciju rodbinskih veza [11]



5.Umjetna neuronska mreza za utvrdivanje

rodbinskih veza na temelju slike lica

Kako bi utvrdili postojanje rodbinske veze na temelju slike lica, raunalo mora najprije
pronadi i izvudi lice sa slike. Postoje brojne metode kojima je to moguce. Opéi postupak
kojim se radi identifikacija, odnosno verifikacija slike lica je sliede¢a. Prvo se radi
segmentacija, odnosno detekcija lica iz slike, zatim slijedi ekstrakcija, odnosno izvlacenje

kljuénih znacajki s podruéja lica i tek onda slijedi prepoznavanje, odnosno verifikacija.

Neuronska mreza je skup algoritama koji su napravljeni po modelu ljudskog mozga
kako bi mogle prepoznavati uzorke i pronalaziti sli¢nosti, odnosno razlike. Uzorci koje
prepoznaje su vektori koji sadrze numeriCke podatke koji predstavijaju podatke iz
stvarnosti i koji ne moraju biti u linearnoj vezi.

Ljudski mozak se sastoji od oko 10! neurona i to je najslozenija jedinica u ljudskom
organizmu. Neuron je glavni tip stanica od kojih se sastoji mozak. Na slici 4. prikazana je

struktura neurona. [9]

Dendriti

Sinapticki terminali

s
o™ Tijelo neurona
=
N
Akson -
Sinapsa ? '

Slika 5 Struktura neurona

Kao $to je vidljivo na slici 4. neuron se sastoji od pet dijelova, a to su: dendriti koji

predstavljaju krajeve stanica i primaju signale od drugih neurona; aksona koji prenose

elektroni¢ke poruke, odnosno impulse do sinapti¢kih terminala, odnosno telodendrona, soma

koji predstavlja tijelo stanice i sinapse koja predstavlja mjesto komunikacije medu dvama

neuronima. Kada jedan dendrit zaprimi signal od drugog neurona, Salje te signale na

10



dendrite iduc¢eg neurona preko aksona koji Salje te signale na sinapticki terminal i neuron taj

signal zaprima na dendritu.

McCulloch-Pittsov  modle neurona iz 1943. godine [10], koji predstavlja umijetni
.ekvivalent neuronu, a sastoji se on viSe ulaza koji imaju svaki svoj tezZinski faktor koji je
normaliziran kao (0,1) ili (-1,1). Na slici 5. prikazan je McCulloch-Pittsov model neurona.
Slicnost umjetnog neurona s biolodkim neuronom je sliedeca. Signali su numericke
vrijednosti, odnosno ulazi, jakost sinapse, odnosno mjesto komunikacije predstavlja teZinski
faktor (Wh), tijelo neurona predstavlja zbroj svih tezinskih faktora od svakog od ulaza (}), a

akson predstavlja aktivacijska funkcija ().

aktivacijska
funkcija
izlaz 0
@) [ 0=0(3 wx)
i=0

net = Z WX, =

i=0

A 4

Slika 6 McCulloch-Pitts model neurona [10]

Najjednostavniji oblik neuronske mreze je perceptron. To je umjetni neuron s
funkcijom praga kao aktivacijskom funkcijom. Model perceptrona osmislili su Minsky i Papert
1969. [11] i ima Siru upotrebu nego McCulloch-Pittsov neuron. Ulazi nisu viSe ograni¢eni na
dualnu vrijednost (0 ili 1, -1 ili 1) ve¢ podrzava stvarni ulaz i s time se moze primijeniti u vise

slu¢ajeve. Model je prikazan na slici 6.
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T2 7 — Y

Slika 7 Model perceptrona (Minsky-Papert 1969.)

Svaki neuron se sastoji od n ulaza i samo jednog izlaza. Kao i kod McCulloch-
Pittsovog neurona, svaki od ulaza ima svoj tezinski faktor, ti se tezinski faktori mnoze sa
svojim ulazima i, te se njihovim sumama dodaje pomak (engl. bias) [10].

Kada pomnozimo sve inpute s korespondiraju¢im tezinskim faktorima i nakon
dodanog pomaka, rezultat se usporeduje s parametrom t (engl. threshold). Parametar ¢
predstavlja realan broj na kojem ¢e se neuron aktivirati, odnosno rezultat sume umnoZzaka
ulaza biti ¢e 1 samo ako je suma umnozaka ulaza veca od t Umjesto da racunamo
parametar ¢, dodajemo ga kao jedan od ulaza sa tezinskim faktorom —t Sto mu daje

mogucnost ucenja [11].
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5.1.1. Struktura neuronske mreze

Kao $to je navedeno, neuronska mreza se sastoji od velikog broja medusobno povezanih
jedinica, odnosno neurona koiji rade paralelno kako bi izvrSili neki zadatak, odnosno kako bi
pronasli poveznice izmedu ulaza i izlaza ili kako bi prona$li povezane uzorke medu
podacima.

Neuronska mreza se sastoji od 3 tipa slojeva: ulazni sloj, skriveni sloj i izlazni sloj [13].
Mreza moze imati jedan ili viSe ulaza, ali samo jedan izlaz. lzmedu ulaznih i izlaznih slojeva
nalazi se jedan ili viSe skrivenih slojeva. Skriveni slojevi se nazivaju i detektori znacajki.

Ulazni sloj prikuplja podatke, skriveni sloj te podatke pregledava i pronalazi samo one
bitne znacajke, te pokuSava otkriti koja je svrha, odnosno koja je poveznica ulaznih
podataka, te onda te podatke Salje na drugi skriveni sloj, ukoliko se radi o viSeslojnim
mrezama i tako sve dok se ne dode rjeSenja problema. Struktura jednostavne neuronske

mreze je prikazana na slici 7.

ulazni skriven skriveni izlazni
sloj sloj sloj sloj

Slika 8 Struktura jednostavne neuronske mreze [13]
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5.1.2. Aktivacijske funkcije

Kao sto je navedeno, vrijednost izlaza mreze moze biti bilo koji broj od -« do +e,
neuron zapravo ne zna u kojim su granicama vrijednosti izlaza i upravo zbog toga su
uvedene aktivacijske funkcije, kako bi provjerile vrijednost izlaza i odlucile treba Ii

aktivirati neuron ili ne [13].

Y = N(tezinski faktor » ulaz) + bias

5.1.2.1. Step funkcija

Step funkcija je najjednostavnija aktivacijska funkcija. Neuron se aktivira i Salje signal
samo ukoliko je izlaz (Y) vecCi od neke tezine t, ukoliko je izlaz manji od tezine t onda ga
ne aktivira.

Step funkcija se nije pokazala kao dobra u praksi jer je gotovo nemoguce izgraditi
klasifikator koji radi za viSe klasa. [12]

Aktivacijska funkcija F za t = O bi izgledala ovako:

lakoje¥ = 0

F{'ﬂz{&akaje}":i 0

Slika 9 Grafi¢ki prikaz Step funkcije [13]
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5.1.2.2. Linearna funkcija

Linearna funkcija je oblika F(x) = kx, gdje je k¥ £ R. Linearna funkcija predstavlja

ravnu liniju funkcije, gdje je aktivacija neurona proporcionalna ulazu. Zato Sto je
aktivacija neurona proporcionalna ulazu postoji veéi raspon vrijednosti koje bi aktivirale

neuron i zato viSe nemamo binarnu aktivaciju [14].

Linear Function

linear(x)
o

I
Y]

-4}

-6l

53 -6 -4 -2 0 2 4 [ 8

X

Slika 10 Graficki prikaz linearne funkcije [14]

Problem koji nastaje kod ove funkcije je ukoliko spojimo te funkcije, opet dobivamo

novu linearnu funkciju.
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5.1.2.3. Sigmoidalna funkcija

F =
1+e™=

05

| fal | | J
A\
Slika 11 Grafi¢ki prikaz sigmodialne funkcije
Sigmodialna funkcija je sli€na Step funkciji, ali nema oStre prijelaze, Sto omogucuje
svojstvo nelinearnosti, $to znadi da ukoliko spojimo viSe kombinacija ove iste funkcije i dalje

Ce vrijediti svojstvo nelinearnosti. Jo$ jedna prednost naspram linearne funkcije je sto je izlaz

uvije izmedu 0 i 1, dok je kod linearne izmedu -« i += [13] [14].
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5.1.2.4. Relu funkcija

ReLu (engl. Rectified linear unit) je definirana formulom:

i l,ako je ¥V < 0
FY) = {ﬂ, akoje¥Y = 0
10 F /
[ /
L //
8t Vi
[ V4
- /
6F /
[ /
i /
[ Y4
L N ¢
2k o
//
Ga - am s 10

Slika 12 Grafi¢ki prikaz ReLu funkcije

Radi horizontalne linije na negativnoj strani X osi, gradijent mozZe poprimiti 0, Sto
znadi da ¢e ti neuroni koji idu u stanje nule, prestati odgovarati varijacijama kod pogrednog

ulaza, posto je gradijent 0 nista se ne mijenja i to se naziva umiru¢i ReLu problem. [13].
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5.1.3. Konvolucijske neuronske mreze

Konvolucijske mreze su nastale kao nadogradnja za obi¢ne videslojne neuronske mreze.
One se, takoder, sastoje od tri sloja, jednog ulaznog, jednog izlaznog te jednog ili vise
skrivenih slojeva [13].

NajCeSce se koriste kod klasifikacije slika i njihove podjele prema slicnostima. Moze se
re¢i da su konvolucijske neuronske mreze skup algoritama za detekciju lica, pojedinaca,
prometnih znakova, tumora i mnogih drugih slicnih podataka koji se mogu postici
vizualizacijom.

Efikasnost konvolucijskih neuronskih mreza u prepoznavanju slika jedan je od glavnih
razloga poticanja interesa javnosti oko efikasnosti dubokog uc€enja. Najnovije tehnologije u
autoindustriji, robotici, medicini i dr. koriste konvolucijske mreze kako bi poboljsali i
automatizirali poslove koje su prije ljudi radili, odnosno kako bi uklonili moguénost ljudske
pogreSke. U autoindustriji su prilikom proizvodnje automobila koji sami voze ugradili
algoritme konvolucijskih neuronskih mreza kako bi automobili mogli prepoznavati prometne

znakove i to s vrlo visokom preciznoscu [13].

Ulazna slika Konvolucijskisloj  Slojsazimanja Konvolucijski sloj Slojsazimanja Potpuno povezan sloj

Slika 13 Konvolucijska neuronska mreza [24]

Razlika konvolucijskih od drugih vrsta neuronskih mreza je ta Sto konvolucijske mreze
imaju konvolucijske slojeve i slojeve sazimanja. Konvolucijske mreze krecu s konvolucijskim
slojem, zatim ide sloj saZzimanja, pa ponovo konvolucijski sloj i tako nekoliko puta dok ne
zavrSi s jedim ili vise potpuno povezanih slojeva za klasifikaciju, kao $to je prikazano na slici
12.
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Konvolucijski sloj se sastoji od filtara, svaki od tih filtara sadrzi tezinu koju je potrebno
nauciti kako bi mreza dala dobre rezultate. Filteri su manjih dimenzija od ulaza, ali su uvijek
jednakih dimenzija kao izlaz. [14]

Sloj saZimanja se koristi nakon konvolucijskih slojeva kako bi se smanijila rezolucija
mapa i povecala prostorna neosjetljivost na manje pomake znac€ajki u uzorku neuronske
mreze [14].

5.1.4. Google Inception-v3

Prema [15], Google Inception je najefikasnija arhitektura dubokih neuronskih mreza
jer koristi uéenje prijenosom (engl. transfer learning) koji omogucuje ponovno treniranje
finalnog sloja postojeceg modela, sto rezultira drasti€cnom smanjenju i vremena treniranja
i koli¢ine podataka za treniranje. Ponovo uc€enje samo finalnog sloja znaci da mreza
moze zadrzati znanje koje je prethodno naucila i primijeniti to znanje na manji skup
podataka, Sto rezultira vecom to€noscu. Arhitektura Google Inception-v3 je prikazana na
slici ispod. [15]

4]

Convolution
AvgPool ] |
MaxPool
Concat
@ Dropout
@ Fully connected
@ Softmax

Slika 14 Arhitektura Google Inception-v3 [15]

Arhitektura se sastoji od 22 sloja konvolucijske mreze $to rezultira smanjenjem rojem
parametara sa 60 milijuna na 4 milijuna. [16]
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6. Aplikativni prikaz utvrdivanja rodbinskih veza

putem slike lica

Prakti¢ni dio rada je napraviti aplikaciju u kojoj se moze utvrditi postojanje rodbinske veze
izmedu odabranih pojedinaca. Koristeni algoritam je, ranije opisani, Google Inception-v3
konvolucijska mreza koja je preuzeta s TensorFlow-a i implementirana od strane Google-a.
[16]

6.1. Skup podataka

Koristeni skup podataka je KinFaceW-I i KinFaceW-II koji je javno dostupan kako bi
poticao javnost na vece istraZivanje o verifikaciji rodbinskih veza. Svaki od skupova sadrzi po
Cetiri datoteke s rodbinskim vezama koje su limitirane na: otac — sin, otac — kéer, majka — sin,
majka — kéer. Svaka od datoteka sadrzi po oko 150 parova slika, $to Cini sve skupa 600
parova slika, dimenzija 64x64, po skupu podataka, odnosno 1200 slika po skupu podataka.
Podaci su prikupljani s videa na YouTube-u, te s govora javnih li€nosti i njihovih obitelji.

95% skupova podataka KinFaceW-I i KinFaceW-Il su koriS§teni za treniranje mreze, a
ostalih 5% po skupu podataka su koridteni za testiranje. Na slici ispod prikazane su slike,

redom, majka — kéi, otac — sin, majka — sin, otac — kéi.

U praktichom dijelu problem je nastao zbog parova slika, Google Inception-v3
pretpostavija kao ulaz jednu sliku, a aplikacija je zamiSliena da ulaz budu dvije slike.
Napravljena je skripta u programskom jeziku Python 3.6.8 koja prolazi kroz datoteku u kojoj
se nalaze slike lica i spaja parove u jednu sliku dimenzija 128x64.

Spojeni parovi slika, koji su u rodbinskoj vezi, pohranjeni su u datoteku Related, a

spojeni parovi slika koji nisu u rodbinskoj vezi, pohranjeni su u datoteku NotRelated.

20



6.2. KorisStene tehnologije

Kao Sto je navedeno, treniranje mreZe je napravljeno pomocu konvolucijske mreze
Inception-v3. KoriStena je gotova istrenirana mreza implementirana pomocu TenserFlow-a.
Preuzeta skripta je istrenirana nad skupovima KinFaceW-I i KinFaceW-Il, skup koji je
prethodno opisan.

Prilikom treniranja neuronske mreze dogodio se problem $to je racunalo, na kojem se
radilo treniranje mreze, pregrijavalo radi povec¢anog koriStenja resursa, pa je bilo potrebno
koristiti sluzbeni laptop koji ima jaci procesor i viSe radne memorije, pa je s time problem
rijeSen.

GrafiCko sucelje je izradeno u Visual Studio 2019 u programskom jeziku C# i izradena je

desktop aplikacija koja ¢e biti objasnjena u sljede¢em poglavlju.

6.3. Prakticni rad — Aplikacija za utvrdivanje rodbinskih

veza natemelju slike lica

Prakti¢ni dio rada je izraden u Visual Studio 2019 u programskom jeziku C# kao
desktop aplikacija. Prilikom pokretanja, korisniku se otvara jednostavan prozor u kojem
pritiskom na gumb ,Odaberi sliku® izabire jednu, pa zatim drugu sliku lica i pritiskom na
gumb ,lzraCunaj* u pozadini se pokrecCe, prethodno objasnjena, skripta koja koristi
prethodno istreniranu Inception-v3 konvolucijsku mrezu za prepoznavanje rodbinskih
veza.

Prilikom pokretanja aplikacije, prikaze se jednostavna forma prikazana na slici 15.
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a5l Kinship verification 1.0 — O *

lzracunaj

Slika 15 Prikaz glavnog izbornika

Korisnik odabirom gumba dodaj sliku dodaje slike lica osoba kojima Zeli utvrditi

rodbinsku vezu. Kada se odabere gumb ,Dodaj sliku“ otvara se izbornik i odabire se

Zeljena slika. Prikaz odabira slike prikazan je na slici 16.

-

ms_001_1

&

ms_002_2 ms_003_1 ms_003_2
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) - )
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File name: || ~ | {lmage Files(*.jpg; *.jpeg; *.gif; *

I Open I ‘ Cancel

Slika 16 Odabir slike lica

Odabire se Zeljena slika i pritiS¢e se gumb ,Open®. Nakon $to se odaberu obje slike,

glavni izbornik izgleda ovako:
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ot Kinship verification 1.0

Slika 17 Prikaz nakon odabiranja slika lica

Nakon Sto su slike ucitane, pritiskom na gumb ,lzraCunaj“ u pozadini se pokreée
proces koji pokrece skriptu koja te dvije fotografije spaja u jednu, te spojenu fotografiju
prosljeduje istreniranoj konvolucijskoj neuronskoj mrezi. Proces dobiva output od mreze i

prikazuje ga korisniku, kako je prikazano na sljedecoj slici u slu€aju rodbinske veze.

! Kinship verification 1.0 = O X

' Dodaj siku |

Related 72.31%

Slika 18 Prikaz rezultata mrezZe — u rodbinskoj vezi

Ukoliko mreza prepozna da nije rije€ o rodbinskoj vezi, rezultat ¢e biti sljededi:
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! Kinship verification 1.0

Dodaj sliku Dodaj sliku

Not related 75.00%

Slika 19 Prikaz rezultata mreZe - nisu u rodbinskoj vezi

Mreza vrati rjeSenje jesu li u rodbinskoj vezi ili nisu (engl. related, not related) i postotak

koji pripada rjeSenju. GrafiCki prikaz rezultata mreze obraden je u sljedeéem poglavlju.

6.4. Rezultati

Kod treniranja neuronske mreze, skup podataka je podijeljen u tri dijela. Dio za trening,
validaciju i testiranje. Koristeni skup podataka je, kao to je navedeno u poglaviju 6.1,
KinFaceW-I i KinFaceW-Il, skupovi od oko 1200 slika osoba koje su u rodbinskoj vezi po
skupu. 95% slika iz navedenih skupa je koriSteno za trening, a 5% za validaciju. 5% skupova
podataka KinFaceW-I i KinFaceW-II su koristeni za testiranje, Sto Cini sve ukupno oko 120
slika za validaciju. Navedeni skupovi su koristeni kako bi povecali preciznost rezultata, te
kako bi se dobila veéa pouzdanost mreze.

Skup za treniranje je skup na kojem se mreza uci i pronalazi uzorke medu slikama kako
bi mogla odradivati poslove za koje je namijenjena. Taj skup se mora sastojati od najveceg
broja slika. Dio za validaciju sluzi kako bi mreza prilikom treninga mogla provjeravati tocnost
mreze i uskladivati dobivene parametre kako bi se dobili to¢niji rezultati. Skup za testiranje
sluzi kako bi se ve¢ istrenirana mreza mogla testirati, odnosno provjeriti to¢nost mreze.

Dobiveni rezultati su prikazani na slikama ispod.
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Slika 20 Prikaz tocnosti treninga

Graficki prikaz to¢nosti treninga na slici 15 s brojem koraka raste, ali ne drasti¢no koliko se

ocdekivalo radi same slozenosti zadatka.
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Slika 21 Prikaz gubitaka tijekom treninga

Slika 16 prikazuje gubitke tijekom treninga koji s brojem koraka opadaju, Sto je i
odekivano. Sto je koeficijent gubitka maniji, to je toénost mreZe veéa. Nadalje su prikazani

grafovi s prikazima to€nosti i koeficijent gubitka tijekom dijela validacije.
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Slika 22 Prikaz to¢nosti validacije
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Slika 23 Prikaz gubitka tijekom validacije

Iz prikazanih grafova moze se vidjeti sliCnost prilikom dijela validacije i treninga.
Prikazana odstupanja su se dogodila radi samog skupa podataka, jer postoji velika razli¢itost
medu slikama. Neke slike su crno bijele, neke imaju veci stupanj crvene boje i sli¢no.

Na grafovima ispod prikazana su preklapanja izmedu grafova validacije i testiranja.
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Slika 24 Usporedba grafova to¢nosti kod treninga i validacije
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Slika 25 Usporedba grafova gubitka kod validacije i treninga

Iz prikazanih usporedbi grafova na slikama 19 i 20, moze se vidjeti da su podjednake
krivulje treniranja i validacije. Na prvim treniranjima to€nost je bila relativno niska, oko 60%,
pa je dodan skup KinFaceW-Il za treniranje, Sto je skup za treniranje ucinilo dvostruko vec¢im,

a time je postignuto povecéanje krivulje to€nosti za 15% i sad je to¢nost oko 75%.
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7. Zakljuéak

U radu su opisani neki najvazniji pojmovi vezani za utvrdivanje rodbinskih veza na
temelju slike lica. Opisana je i razradena tema biometrije u kojoj je naglasak bio na
biometrijskim tehnikama. U radu su koridtene biometrijske tehnike za prepoznavanje lica

preko duboke neuronske mreze, odnosno konvolucijskih neuronskih mreza.

Prakti¢ni dio rada sastojao se od jednostavne aplikacije koja u pozadini koristi skriptu te
se ona pokrec¢e prilikom unosa dvaju slika pojedinaca medu kojima se pronalazi postojanje
rodbinske veze. Nakon aplikacije, prikazani su dobiveni rezultati treniranja i validacije
neuronske mreze. Analizom dobivenih rezultata utvrdeno je da postoji mjesta za napredak
jer je to€nost bila ispod ocekivane. To¢nost rada neuronske mreze bila je 75%, Sto je

relativno nisko naspram ostalih mreza koje su javno dostupne.

Najveéi izazov rada je bio povecati preciznost neuronske mreze, odnosno
eksperimentirati s razli¢itim brojem koraka koristenim za treniranje neuronske mreze, te

eksperimentirati s razlicitim implementacijama neuronskih mreza.

Na samom kraju ovoga rada mozemo zakljuciti kako je utvrdivanje rodbinskih veza na
temelju slike lica doista Siroka tema, ali je tek u pocCetcima razvijanja. Nema puno javno
dostupnih primjera gotovih mreza za ovaj konkretan slu€aj. Tim stru¢njaka koji se bave tom
temom [17] izradili su skup podataka kako bi potakli ve¢e zanimanje javnosti za obradenu

temu jer je ista svakako ima mjesta za napredak.
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