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Sazetak

U teorijskom dijelu obradeni su X509 certifikati o kojima naslov ovog diplomskog rada
govori te glavni pojmovi vezani uz njih (SSL/TLS protokol s naglaskom na suradnju s HTTPS
protokol, TLS rukovanje, digitalni potpis, PKI infrastruktura te povijest, struktura i namjena
X.509 digitalnih certifikata. U uvodnom dijelu rada navedena je problematika te koja je
motivacija koriStenja digitalnih certifikata i opéenito TLS protokola vezano za sigurnost te gdje
se isti koriste. Sljededi dio je ustvari teoretska priprema i podloga za dobro razumijevanje to
se ustvari dogada prilikom razmjene certifikata u TLS rukovanju te sto se to¢no dogada i te
kakvi se mrezni paketi Salju izmedu posrednika u komunikaciji. Nadalje, navedeno je sto je
PKl infrastruktura te motivacija koridtenja, na koji nacin se koristi i koja je svrha te na koji nacin
se certifikati koriste unutar nje. Nakon toga, ukratko je obradena povijest verzija X509
certifikata te je se opisana njegova struktura, polja i proSirenja sa fokusom na odredena polja
koja se narocito koriste u prakti¢nog dijelu. Sama struktura je opisana detaljnije u sklopu X.509

norme te je opisano kako se koristi te koji su formati i pravila.

U prakti¢nom dijelu napravljena je implementacija u Java programskom okruzenju gdje
je napravljen lanac certifikata, na nacin da su certifikati viSe razine potpisivali certifikate nize
razine u lancu certifikata. Za kraj, nauceno i implementirano trebalo je isprobati pa se stoga
sama aplikacija postavila na HTTPS port na posluzitelju, a kao serverski certifikat postavljen
je izgenerirani certifikat iz prakticnog primjera. Generirani certifikat koji je za krajnjeg korisnika,
odnosno ne koristi se za potpisivanje drugih certifikata u lancu, stavio se u keystore uz njegov
pripadni privatni kljuc te taj keystore postavio na posluzitelju u Tomcat postavkama kako bi se
osigurao sigurnosni kanal na lokalnoj domeni na kojoj se nalazi prakti¢ni primjer diplomskog

rada.

Kljuéne rije€i: HTTPS; TLS; TLS rukovanje; Digitalni potpis; PKI infrastruktura, X509

norma, digitalni certifikati, lanac certifikata, Java BouncyCastle kriptografski API
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1. Uvod

Tema ovog diplomskog rada jest Analiza i primjena X.509 certifikata koji su vazan dio
sigurnosti web aplikacija koje su bazirane na HTTPS protokolu te koriste TLS protokol koji
osigurava da su informacije izmedu posrednika u komunikaciji kriptirane. Tema je od velikog
znacaja $to se tice sigurnosnog aspekta jer se certifikati izmedu ostalog koriste za potvrdivanje
vlastitog identiteta ili pristupa nekim informacijama te servisima kao Sto je slucaj kod
elektronickih pla¢anja, Internet bankarstva, e-poste itd. Zadnjom re¢enicom re€eno je da se
da se koristi TLS protokol i u servisima koji ne koriste i HTTPS protokol ve¢ i neke druge
protokole aplikacijskog sloja kao §to su protokoli za e-postu, VolIP telefoniju, prijenos podataka

udaljenim pristupom itd.

Danas, pogotovo u doba korona krize, sve viSe ljudi izvrSava transakcije putem
interneta te tvrtke sve viSe koriste e-postu i razne kolaboracijske alate za komunikaciju izmedu
djelatnika kao Sto su Skype, Microsoft Teams itd. pa je stoga nuzno ukloniti sve sigurnosne
rizike koji se mogu javljati koridtenjem navedenih servisa. Neki od najpoznatijih sigurnosnih
rizika i problema koji se mogu javljati prilikom npr. kupovanja nekog proizvoda na web shopu
su: lazno predstavljanje, prisluskivanje i mijenjanje podataka pri €emu moze doci do krade ili
Zloupotrebe osjetljivih podataka te na kraju nanijeti materijalnu Stetu kupcu. Da bi se navedeni
sigurnosni problemi uklonili, uveden je sustav javnih klju€eva (eng. Public Key Infrastructure)
koji koristi digitalne certifikate kao digitalno potpisane dokumente kako bi sudionici u

komunikaciji mogli komunicirati putem kriptiranog kanala.

U prvom dijelu obraditi ée se teorijski certifikati i pojmovi koji su vezani na njih (digitalni
potpis, PKI itd.) te njihova primjena. Ukratko ¢e se povezati SSL/TLS protokoli na nacin na koji
koriste digitalne certifikate prilikom TLS rukovanja. Biti ¢e opisani detaljno SSL/TLS rukovanje
kao glavni pod protokol i temelj nad kojim se u naSem primjeru u primjeni sa HTTPS-om jednim
dijelom koriste certifikati kako bi se osigurao sigurni kanal u komunikaciji. Dalje ¢e se jo$
navesti razlika izmedu jednosmjerne i dvosmjerne SSL autentifikacije kao i povijest verzija

X509 certifikata te ¢e se opisati struktura certifikata, njegova polja te proSirenja.

U drugom dijelu, koji ¢e biti prakti¢an, kreirati ¢e se lanac certifikata od krajnjeg do
korijenskog u Java programskom okruzenju pri ¢emu ¢e na taj nacin biti povezani pojmovi

vezani za polja i proSirenja koja su dio X509v3 certifikata.

U prakticnom dijelu rada napravljen je generator lanca certifikata u Java okruzenju.
Prvo se generira krovni certifikat koji je samo-potpisni, onda se dalje generira certifikat kojeg
potpisuje krovni te je on na srednjoj razini te on sluzi za generiranje certifikata koji ¢e koristiti

krajnji klijent te kojeg potpisuje navedeni certifikat razine iznad. Kroz prakti¢ni primjer takoder



su navedeni jo§ neki pojmovi koji u teorijskom dijelu nisu razradeni te su jo§ dodatno
razjasnjena polja koja se nalaze u certifikatu te se na praktichom primjeru mogu vidjeti nau¢ena
i primijenjena znanja iz teorijskog dijela koji je slozio za uvod i pripremu na nacin da se

prikazivalo $to se ustvari toéno dogada i koja je to€no primjera samih digitalnih certifikata.



2. Metode | tehnike rada

Ovaj diplomski rad sastoji se od teorijskog i prakti€nog dijela. Prvo, u pocetku su
definirani kriteriji i nad kojim pojmovima ¢e biti fokus kako bi se mogli na kraju donijeti relevantni
zakljucci o temi. Kao podloga za izradu teorijskog dijela i kvalitetno shvacanje same teme,
koriStena je stru€na i znanstvena literatura. KoriSteni su razni elektroniCki izvori te knjige i
podloga pisana je u svrhu lakS8eg shvacanja teme te je za svaku teorijsku obradu prikazano
kako to izgleda u praksi kako bi se navedeni teorijski pojmovi lakSe shvatili. Prakti¢ni dio rada
odnosi se na provedbu i implementaciju najvaznijih pojmova koji su obradeni u radu. U
zaklju¢ku rada su iznesene teze o nauCenom i implementiranom, odnosno, kako digitalni
certifikati funkcioniraju od samog prikaza kroz mrezne pakete u komunikaciji te dalje kako se

putem njih ostvaruje sigurnosni kanal.

Za prakti¢ni dio izraden je u programskom jeziku Java, verzija 1.8 Update 202 u
najnovijoj verziji Eclipse IDE-a 2020-06. U samoj izradi i prikazu praktinog primjera koristeno
je viSe tehnologija. Za prikaz same web aplikacije, odnosno front-end dio koristen je JSF
framework za prikaz komponenti korisni¢kog sucelja, dok je poslovna logika koja omogucéava
generiranje certifikata i keystorea radena putem Java programskog jezika uz pomoé
besplatnog programskog kriptografskog paketa BouncyCastle. Sama aplikacija, konfigurirana
na HTTPS portu, bila je podignuta putem Tomcat servlet kontejnera koji odrzava aplikaciju

zivom.



3. Teoretska razrada teme

U sljede¢im poglavljima napraviti e se teoretska obrada svih bitnih pojmova koji su
potrebni za razumijevanje teme i izrade prakti¢nog dijela rada. Vecina pojmova i naziva biti ¢e
prevedena na hrvatski ukoliko postoji prijevod. Prvo Sto ¢e se obraditi jest SSL/TLS protokol
koji pruza, mogli bismo reci, sigurnosnu osnovu zbog toga jer pruza zastitu podataka
(enkripciju) prilikom koriStenja odredenih web servisa. Poveznica sa digitalnim certifikatima je
ta Sto se oni koriste za uspostavljanje sigurne veze u TLS rukovanju (eng. Handshake). Opisati
Ce se i primjena TLS kod nekih odredenih protokola (HTTPS, FTPS, SMTP itd.) te uloga
digitalnih certifikata unutar njih. Biti ce dan opis kako radi TLS rukovanje te razliku izmedu
jednosmijerne i dvosmijerne TLS autentifikacije zbog toga jer ée se ti pojmovi koristiti u

prakticnom dijelu.

Nadalje, sljedeci pojmovi koji e se teorijski obraditi su digitalni certifikati te pojmovi koji
su vezani na njih (digitalni potpis, PKI infrastruktura itd.) te njihova primjena. Dalje ¢e se

obraditi povijest verzija X509 certifikata te ¢e se opisati struktura certifikata, polja i proSirenja.

3.1. SSL/TLS protokol

U ovom poglavlju prvo ¢e se dati definicija i opis samog protokola, kako funkcionira.
Navesti ¢e se kratka povijest protokola, znacajke koje je donijela najnovija verzija, suradnja s

drugim protokolima te ¢e se opisati najbitniji dijelovi protokola zasebno.

Kao $to je ve¢ navedeno u uvodnom dijelu, danasnjim povecanim koristenjem
internetskih usluga, javlja se i ve¢a potreba za brigom oko sigurnosnih standarda. Posebno je
bitna sigurnost kod koristenja internetskih usluga kod kojih dolazi do izlaganja osobnih i
osjetljivih informacija te je kod njih bitno uklanjati sve potencijalne sigurnosne rizike koji se
mogu javiti. Umanjenje sigurnosnih rizika postize se zastitom navedenih osjetljivih podataka

odnosno, njihovim kriptiranjem.

Jedan od nacina zastite navedenih osjetljivih podataka jest koristenje TLS (eng.
Transport Layer Security) protokola izmedu klijenta i servera pri éemu se postize sigurna

komunikacija kroz kriptirani kanal.

Definicija samog protokola glasi: TLS je kriptografski protokol koji omoguéava razmjenu
sigurnosno osjetljivih podataka na siguran nacin putem nezasti¢enih racunalnih mreza. Cilj
TLS protokola jest omoguéiti sigurnu komunikaciju izmedu server/klijent aplikacija putem

raCunalnih mreza na nacin da su iste zasti¢ene od prisluskivanja i promjene podataka.

[1]



Na slici ispod prikazan je smjestaj SSL/TLS protokola unutar oba mrezna modela (OSI
i TCP/IP):

[ !
TLS/SSL Protocol
0SI Model ] TcP/1P Model
— 2l gl s ,
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Slika 1: Prikaz SSL/TLS protokola unutar mreznih modela OSI i TCP/IP [2]

Na slici 1 je vidljivo da se SSL/TLS protokol nalazi unutar prezentacijskog sloja OSI
modela koji je odgovoran za prezentaciju i enkripciju podataka prema aplikacijskom sloju.
Prema TCP/IP modelu se SSL/TLS protokol nalazi unutar aplikacijskog sloja pri ¢emu
aplikacije koriste SSL biblioteke koje omoguéuju komunikaciju s TCP protokolom koiji je unutar
transportnog sloja. U nekim literaturama se spominje da SSL/TLS protokol radi unutar
aplikacijskog sloja u OSI modelu zbog toga jer se koristi zajedno sa protokolima koji operiraju
unutar tog sloja (HTTP, FTP, SMTP, POP3 itd.) Nadalje, negdje se spominje da se i koristi
unutar sloja sesije zbog jer pruza sigurnost sesije od to¢ke do tocke. Krivog odgovora u ovom
slu€aju nema, a provedenim istrazivanjem bih rekao da je prezentacijski sloj najblize opisuje

rad SSL/TLS protokola.

Navedeni TLS protokol uspostavlja dvije vrste veza za sigurni protok podataka, a to su
TLS sesija i TLS konekcija. TLS sesija koristi se za uskladivanje parametara potrebnih za
uspostavljanje TLS konekcije, dok se TLS konekcija koristi se za slanje podataka izmedu
dvije strane preko kriptiranog kanala. Na slici 2 ispod, vidljivo je da se SSL/TLS protokol sastoji
od 4 pod protokola: TLS Handshake (rukovanje), TLS Change Cipher Spec, TLS alert te TLS
Application Data te 2 pod sloja: pod sloj rukovanja (eng. Handshake Layer) te pod sloj

zapisa (eng. Record Layer).
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Slika 2: Format SSL/TLS protokola [3]

Pod sloj rukovanija koristi se za odredivanje koiji ¢e kriptografski algoritmi koristiti, sluzi

za autentifikaciju servera i/ili klijenta te za razmjenu kljuceva izmedu klijenta i servera.

Pod sloj zapisa veZe se na neki od protokola transportnog sloja, primjerice TCP/IP
protokola te sluzi za preuzimanje i prijenos podataka iz aplikacijskog sloja, kriptiranje istih,
fragmentiranje tih podataka ovisno o odabranom kriptografskom algoritmu. Opcionalno, podaci

se mogu i komprimirati i dekomprimirati ovisno o primljenim/poslanim podacima. [3] [4]

TLS rukovanje pod protokol koristi se kako bi se Kklijent i server medusobno
autentificirali i usuglasili parametre potrebne za komunikaciju (dogovor o kriptografskim
algoritmima i uspostava kljuceva), detaljnije ¢e se u zasebnom pod poglavlju govoriti o0 TLS
rukovanju. TLS Change Cipher Spec pod protokol koristi se za promjenu kriptografskih
parametara koiji su koristeni od strane servera i klijenta. Navedeni pod protokol podrazumijeva
poruku koja govori primatelju u kriptiranom kanalu da poSiljatelj zeli promjenu na novi par
kljueva, koji ¢e tada biti kreirani od razmijenjene informacije dobivene iz rukovanja. Obi¢no
se ovaj pod protokol koristi kod rukovanja za promjenu na simetri¢no kriptiranje klju¢eva. TLS
Alert pod protokol omogucava izmjenu standardiziranih upozoravajuéih poruka. Neke od
poruka koje pod protokol moze prijaviti su: npr. poruka ne moze biti dekriptirana, primljena
poruka je neispravna, veza je zatvorena itd. Takoder, unaprijedena TLS verzija ima vise

standardiziranih poruka od njegovog prethodnika SSL protokola. [1] [5] [6]

Application Data pod protokol omogucava stranama razmjenu podataka putem
kriptiranog tj. sigurnog kanala aplikativnog sloja te su to ustvari podaci koji dolaze iz

aplikacijskog sloja.



Sva navedena 4 pod protokola koriste pod protokol zapisa (eng. Record Protocol) koji
spada pod niZi pod sloj od navedenih (pod sloj zapisa). Ovaj pod protokol zapisa osigurava
podatke dobivene iz aplikacijskog sloja (Application data) koristeci kljuCeve kreirane tijekom
rukovanija te takoder provjerava integritet i podrijetlo navedenih podataka akcijama koje su ve¢

navede da se vrSe u pod sloju zapisa. [7] [8]

Ukratko, svime navedenim i opisanim moze se reci jednostavno da se uspostavljanje
sigurnog kanala sastoji od viSe razli€itih procesa: rukovanja, razmjene kljuCeva, transfera
podataka uklju€ujuci i poruke greski te sve zavrS8ava procesom zatvaranja sjednice (eng.
session). U sljede¢im pod poglavljima ¢e se detaljnije opisivati kako ti pojedini procesi

funkcioniraju.

Sigurnosnu komunikaciju uvijek pokrece klijent, dok server odgovara na zahtjev.
Takoder, neki od protokola koji koriste SSL/TLS protokol za kriptiranje podataka su: HTTPS,
SMTP, POPS3, SFTP, SIP - Signaling over TLS itd.

Dalje, u razradi ove teme ¢e se veéinom isticati samo pojam TLS zbog toga jer je to

novija i unaprijedena verzija SSL-a pa da se ne piSe stalno SSL/TLS.

3.1.1. Ciljevi protokola

Sto se ti¢e aspekta mrezne sigurnosti TLS protokol osigurava sljedeée sigurnosne

zahtjeve:

=

Tajnost: samo poSiljatelj i primatelj trebaju razumjeti sadrzaj poruke
2. Integritet: posiljatelj i primatelj zele osigurati da se poruka prilikom
slanja/primanja ne mijenja
3. Autentifikacija: primatelj i posSiljatelj zele medusobno potvrditi identitete
[0l
Kako bi se osigurali sliedeci sigurnosni zahtjevi, potrebno je jo$ navesti ciljeve kojima

protokol tezi, a to su redom prema prioritetu:

1. Kriptografska sigurnost: cilj je uspostavljanje sigurnog kanala izmedu
primatelja i primatelja. Ovaj cilj predstavlja glavni problem.

2. Interoperabilnost: svim programerima trebaju se omoguciti sucelja za
programiranje aplikacija (API) te biblioteke/klase koje mogu komunicirati s
drugima koristecéi kriptografske parametre. To znaci da protokol mora biti
dostupan i za ostale aplikacije koje ga koriste.

3. Prosirivost (eng. Extensibility): ovaj vazan cilj iskazuje vaznost da se uklanja
ovisnost o koriStenim kriptografskim parametrima (koriStene funkcije

sazimanija i koriteni algoritmi kriptiranja) na nacin da se lako moze napraviti



migracija i nadogradnja aplikacija promjenom parametara bez potrebe za
kreiranjem novih protokola.

4. Efikasnost: ovaj zadniji cilj predstavlja efikasnost i brzinu izvodenja protokola,
odnosno specifiCnih skupih i dugotrajnih kriptografskih operacija gdje se
koriste vrlo slozene matematicke funkcije te je potrebno trajanje takvih
operacija svesti na minimum te takoder provoditi keSiranje nekih stvari u
sesijama kako bi se izbjegavalo koriStenje nepotrebnih mreznih zahtjeva.

[10]

U sljedec¢im pod poglavljima spominjati ¢e se neke nadogradnje kroz verzije
koje su omogucile i poboljSale izvodenje navedenih ciljeva. Posebice je
skrenuta pozornost na dio s efikasno$cu gdje je dosta velik napredak napravljen

sa najnovijom verzijom TLS 1.3.

3.1.2. Kratka povijest protokola

Prvi od navedenih protokola bio je SSL (eng. Secure Sockets Layer) te mozemo reci
da su on i njegova nadogradnja TLS protokola, usko povezani i imaju istu svrhu zastite
podataka. Razlika izmedu njih je u tome Sto TLS koristi naprednije kriptografske algoritme za

generiranje tajnih kljuceva.

Prva verzija koja se stvarno koristila bila je SSL 2.0, dizajnirana od tvrtke Netscape te
se koristila u njihovom proizvodu Netscape Navigator koji je bio najpopularniji web preglednik
u to vrijeme (radilo se o verziji 1.1 izdanoj u ozujku 1995. godine). SSL 3.0 izaSao je godinu
kasnije kao nadogradnja te je bio dizajniran od strane troje ljudi i bio je Siroj uporabi sve do
jeseni 2014. kada je otkrivena veéa sigurnosna ranjivost od strane Google-ovog odjela za

sigurnost. [11]

Sljedec¢a nadogradnja protokola bila je TLS 1.0 verzija koji je izaSao u javnost 1999.
godine. TLS je donio neke razlike i poboljSanja i €inio se kao puno sigurnija verzija od SSL 3.0.
Ime protokola je promijenjeno kako bi se zadovoljio Microsoft. Za razliku od SSL-a koiji je bio
razvijen od strane Netscape-a i temeljem toga postao de facto standard, TLS je razvijen od

strane IETF radne grupe (eng. Internet Engineering Task Force). [11]

Daljnji razvoj protokola dao je verziju TLS 1.1, kreiranu 2006. godine koja je sadrzavala

odredene sigurnosne zakrpe poput:
1) Implicitni inicijalizacijski vektor (IV) je zamijenjen sa eksplicitnim zbog potrebe
zastite od CBC napada. CBC napad podrazumijeva napad tekstom koji ovisi o

vrijednosti inicijalizacijskog vektora



2) Dodane su dodatne informativne biljeSke za razne nove napade na TLS
protokol
3) Prerano zatvaranje viSe ne uzrokuje da trajanje sesije nije trajno
[12, p. 5]

TLS verzija 1.2 je bila izdana u kolovozu 2008. godine u kojoj je bila dodana podrdka
za provjereno kriptiranje i bila je uklonjena ovisnost o MD5 i SHA-1 algoritmima za sazimanje.
[13]

3.1.3. TLS 1.3 i njegove znacajke

Najnovija verzija je TLS 1.3 koja je objavljena u kolovozu 2018. zajedno s
unaprijedenom verzijom HTTP/2 protokola ¢ini kriptirane veze sigurnijima i brZzima. Samo
koristenje HTTP/2 protokola omogucava vece performanse koriStenjem TLS-a, a dodatne
performanse dobivene su novim moguénostima kao Sto TLS false start i Zero Round Trip Time
Resumption (0O-RTT).

TLS lazno pokretanje (eng. False Start) jest optimizacijska ekstenzija TLS protokola
koja omogucava Klijentu i serveru pokretanje prijenosa kriptiranih podataka dok je rukovanje
(eng. Handshake) tek djelomi¢no gotovo $to smanjuje korak rukovanja na jednu povratnu

vezu. O rukovanjima ¢e se detaljnije govoriti u sljede¢im poglavljima. [14]

Na slici ispod prikazana je razlika u rukovanjima izmedu TLS 1.2 i najnovije TLS 1.3
verzije gdje je vidljivo da se koristi jedna povratna veza manje pri ¢emu se dobiva na brzini

odziva i koliko TLS rukovanije traje.

TLS 1.2 Handshake TLS 1.3 Handshake

200ms

300ms

Slika 3: Usporedba performansi TLS rukovanja izmedu verzija 1.2 i 1.3 [14]



Druga nova mogucénost koju je preostalo definirati, a koja je donijeta u TLS 1.3 verziju,
jest Zero Round Trip Time Resumption (0-RTT) ¢ime se omogucuje slanje podataka prilikom
prve poruke prema serveru kod stranica koje su veé prethodno posjecene &ime se takoder
smanjuje vrijeme odziva. Samo znacCenje RTT-a (eng. Round Trip Time) jest da je to vrijeme
trajanja u milisekundama koje je potrebno podatkovnim paketima da budu poslani do odredista
zajedno sa vremenom Koje je potrebno za prihvat paketa i slanja natrag na odrediSnu adresu.
[15]

Posebno se to o€ituje kod mobilnih mreza, a dosta je primjetno i kod latencija.
Primjerice, zamislimo da je latencija prema web stranici kojoj zelimo pristupiti 300 ms $to znadi
da je server na kojem je ona hostana dosta udaljen od nas. U tom slu¢aju, nam samo TLS
rukovanje moze trajati i oko sekunde dok se uopce stranica ne po¢ne ucitavati $to nije pozeljno
za korisnic¢ko iskustvo. Zbog toga je bitno da je broj povratnih veza u TLS rukovanju ¢im maniji

posto je vrijeme trajanja samo 1 zahtjeva u slucaju velike latencije dosta veliko. [16]

3.1.4. TLSrukovanje

Kao §to je ve¢ navedeno u uvodnom dijelu TLS rukovanje najbitniji dio TLS protokola
tijekom kojeg se odvija autentifikacija posluzitelja i/ili klijenta te pregovor o kriptografskim
parametrima koji ¢e se Koristiti tijekom zajedni¢ke sjednice. Obi¢no se kod ovog pod protokola
izmjenjuje 6-10 poruka, ovisno o mogucénostima koji se koriste (npr. da li se radi o

jednosmijernoj ili dvosmjernoj autentifikaciji itd.)

Poruka koja se Salje poc€inje sa zaglavljem u kojem se nalazi tip poruke (veli¢ina 1 bajt),
duljina poruke (3 bajta veli¢ina), dok preostalo $to se Salje su podaci poruke koji ovise o tipu
poruke. Poblize je u nastavku dan format poruke pod protokola te isje€ak iz programskog alata
Wireshark na kojem je vidljivo da se u poslanoj poruci nalazi tip poruke, duljina te ostali podaci

koji se Salju ovisno o tipu poruke:

struct {
HandshakeType msg type;
uint24 length;
HandshakeMessage message;
} Handshake;

* Handshake Protocol: Client Helleo
Handshake Type: Client Hello (1)
Length: 294
Version: TLS 1.2 (@xB383)
Random: b4d@ca3875edc94f7dealcad2e9bctb931ad47ac5c9d53421..
Sessicn ID Length: 32
Sessicn ID: @13c@fcaea36cbb5818d29e8c7cT49312413c0973011549b2..
Cipher Suites Length: 32
Cipher Suites (16 suites)
Slika 4: Format Client Hello poruke koja se $alje TLS rukovanjem
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[17]
Dalje, pojednostavijenim prikazom, izvode se sljedece akcije izmedu klijenta i servera

prilikom rukovanja te ¢e one biti dalje detaljnije razradene?:

1.
Na sljedecoj slici prikazan je slijed izvodenja procesa TLS rukovanja koriStenjem

jednosmjerne (eng. one-way) autentifikacije:

Client Server
@ ciientheo >
< ServerHello e
< Certificate* 0
< ServerKeyExchange* o
< ServerHelloDone 0
0 ClientKeyExchange b
o [ChangeCipherSpec] >
© Finishe 2
< [ChangeCipherSpec] 0
< Finished T}

*  (ptional message
[1 ChangeCipherSpec protocol message

Slika 5: Prikaz procesa rukovanja sa jednosmjernom autentifikacijom [18]

U sljedeé¢em dijelu pod poglavlja biti ¢e prikazani koraci procesa, odnosno poruke koje
se Salju te ¢e se dati opis pojedinih poruka. Razlika izmedu jednosmjerne i dvosmjerne
komunikacija je ta da se kod jednosmjerne autentificira samo server, dok kod dvosmjerne
takoder klijent treba serveru potvrditi svoj identitet. U nastavku diplomskog rada se ¢e detaljnije
objasniti pojmovi jednosmjerne i dvosmjerne autentifikacije kada ¢e se obraditi pojmovi
digitalnih certifikata te PKI infrastrukture. Takoder, na sliede¢em isjeCku iz Wireshark

programskog alata vidljivo je takoder slijedno kako se odvija komunikacija tijekom rukovanija:
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Na.  Time

63 10.588333

99 16.926391
106 16.943396
115 16.950369
122 16.987542
125 16.994784
126 16.994784
130 16.994784
134 16.997104
136 17.9@1367
137 17.9@1367
139 17.8@2783
146 17.925468
147 17.939597
151 17.996448
152 17.096443
156 17.160460
163 17.103682
169 17.118227
170 17.110227
175 17.112483
176 17.112483

Source
192.168.1.6
192.168.1.6
192.168.1.6
192.168.1.6
89.249.118.136
89.249.1106.136
89.249.1108.136
89.249.118.136@
192.168.1.6
89.249.116.1368
89.249.110.136
192.168.1.6
89.249.118.136
192.168.1.6
89.249.1106.136
89.249.11@8.136
89.249.118.136
89.249.11@.136
89.249.1106.136
89.249.11@8.136
89.249.118.136
89.249.11@.136

Destination
89.249.118.138
89.240.118.138
89.249.118.138
89.249.11@.138
192.168.1.6
192.168.1.6
192.168.1.6
192.168.1.6
89.249.11@.138
192.168.1.6
192.168.1.6
89.249.118.138
192.168.1.6
89.249.11@8.138
192.168.1
192.168.
192.168.
192.168
192.168.
192.168
192.168.
192.168.

T I I SR
[ e T I VI T T

Protocol
e

S5L

TLSv1.
TLSv1.
TLSV1.
TLSv1.
TLSv1.
TLSv1.
TLSV1.
TLSw1.
TLSv1.
TLSv1.
TLSv1.
TLSV1.
TLSv1.
TLSv1.
TER

e

TLSv1.
TER

TLSv1.
TLSv1.

2

2
2

Length Info
55 B@522 + 443

[ACK] Seg=1 Ack=1 Win=63784 Len=1 [TCP segment of a reassembled PDU]

85 Continuation Data

357 Client Hello
357 Client Hello
1434 server Hello

1434 Certificate

[TCP zegment of a reassembled PDU]

489 Server Key Exchange, Server Hello Done

1434 Server Hello

188 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message

1434 Certificate

[TCP segment of a reassembled PDU]

489 Server Key Exchange, Server Hello Done
18@ Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
185 Change Cipher Spec, Encrypted Handshake Message

1895 Application
626 Application

93 Application
1434 443 - 68561
1434 443 + 88561
1279 Application
1434 443 - 68561
1893 Application

91 Application

Data
Data
Data
[ACK] Seq=5158 Ack=1471 Win=561@ Len=138@ [TCP segment of a reassembled PDU]
[ACK] Seq=13283 Ack=1471 Win=5618 Len=138@ [TCP segment of a reassembled PDU]
Data
[ACK] Seq=21488 Ack=1471 Win=5618 Len=138@ [TCP segment of a reassembled PDU]
Data
Data

Slika 6: Prikaz procesa rukovanja iz Wireshark alata, takoder je koriStena
jednosmijerna autentifikacija u ovom scenariju

Paketi su snimani prilikom pristupa web preglednikom prema domeni fina.hr koja je na

HTTPS portu. U stupcu info na slici 6 vidljiv je tip poruke koji se 3alje. IP adresa 192.168.1.6

je adresa lokalnog raCduna s kojeg se pristupa prema fina.hr domeni (IP adresa:

89.249.110.130). U nastavku ce biti opisane najbitnije poruke koje se Salju tijekom izvodenja

rukovanja.

3.1.4.1. ClientHello

Na slikama 5 i 6 takoder je vidljivo da sam proces rukovanja zapocinje porukom

ClientHello koju Salje klijent prema posluzitelju. Kod te poruke se Salju klijentske mogucnosti

i njegove postavke, odnosno, Klijent ponudi izbore posluzitelju koji mora odabrati jedan. Ova

poruka se $alje kod slu€ajeva iniciranja veze, kod pregovaranja ili kod slu¢aja odgovora na

zahtjev za pregovaranje koiji Salje posluzitelj. [17]

Na sljede¢em isjeCku iz alata Wireshark prikazan je primjer kako moze ClientHello

poruka izgledati:
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* Handshake Protocol: Client Hello

Handshake Type: Client Hello (1)

Length: 294

Version: TLS 1.2 (@xB8383)

Random:

b4d@ea3875edc94f7dEalcad269bcEb931a47ac5c0d53421..

Session ID Length: 32

Session ID: @l3c@fcaea36cbb5@led29e8c7cT493124F3c973811549b2..
Cipher Suites Length: 32

Cipher Suites (16 suites)

Compression Methods Length: 1

Compression Methods (1 method)

Extensions Length: 1839

Extension: server_name (len=16)
Extension: ec_point_formats (len=4)
Extension: supported_groups (len=g)
Extension: session_ticket (len=8)
Extension: status_request (len=5)
Extension: application_layer_ protocol_negotiation (len=14)
Extension: extended master_secret (len=8)
Extension: signature_algorithms (len=18)
Extension: supported_wversions (len=9)
Extension: psk_key exchange_modes (len=2)
Extension: key_share (len=71)

Slika 7: Primjer ClientHello poruke

Strukturu poruke nije previSe teSko razumjeti, jer imena polja poblize opisuju svrhu
svakog polja pa tako ¢e u nastavku biti ukratko opisana najvaznija polja koja se nalaze u

ClientHello poruci:

1. Version: oznaCava najvecu podrzanu verziju SSL/TLS protokola koju klijent
moze podrzavati

2. Random: ovo polje sastoji se od 32 bajta, pri €emu su prvih 28 nasumiéno
generirani. Za preostala 4 bajta web preglednici dodaju nasumicno iskrivljeno
vrijeme ili Salju takoder 4 nasumicno generirana broja.

Ovaj broj je ustvari nonce, $to znaci da je to slu€ajni broj koji se koristi
samo jednom. [9] Takoder Klijent i posluzitelj sudjeluju u razmjeni ovog polja, a
nasumi¢nost omoguduje da je svaki proces rukovanja jedinstven te na taj
nacin se $titi proces od potencijalnih napada te se ispravno moze provjeravati
integritet podataka koji se razmjenjuju.

3. SessionlD: ovo polje predstavlja identifikator sjednice te ukoliko je prazan, to
znaci da klijent ne Zeli nastaviti koristiti postoje¢u sjednicu s danim
posluziteljem. Identifikator je takoder nasumicno generirani broj duljine 32
bajta te zbog toga Sto je jedinstven, omogucuje posluZitelju da pronade za
njega odgovarajuce stanje sjednice u svojoj predmemoriji (eng. cache-u).

4. Cipher suites: ovo polje ozna¢ava skup kriptografskih algoritama (eng. Cipher

suites) koji mogu raditi zajedno kako bi se vrSio proces rukovanja,
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Sifriranja/desifriranja (eng. encryption/decryption) te procesa razmjene
kljuCeva. Jednostavnijim rjecnikom moze se reci da je cipher suite skup
algoritama koji definiraju toéno na koji nacin ¢e se osiguravati mrezni kanal

koji koristi TLS/SSL protokol. Na sljedecoj slici prikazan je primjer podrzanih

kriptografskih algoritama koji se mogu koristiti od strane klijenta: [19]
Cipher Suites (16 suites)

Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher

Slika 8: Primjer popisa kriptografskih algoritama koji se koriste tijekom rukovanja

Suite: TLS_AES_128 GCM_SHA256 (@x13@1)
Suite: TLS_AES_256 GCM_SHA3S4 (@x1382)
Suite: TLS_CHACHA2@ POLY1385 SHA256 (@x13@3)

Suite: TLS_ECDHE_ECDSA WITH AES 128 GCM_SHAZSE (@xc@2b)

Suite: TLS_ECDHE_RSA WITH_AES_128_GCM_SHA256 (@xc@2f)

Suite: TLS_ECDHE_ECDSA WITH AES 256 GCM SHA384 (@xc@2c)

Suite: TLS_ECDHE_RSA WITH _AES 256 GCM SHA3S4 (@xc@3@)

Suite: TLS_ECDHE_ECDSA WITH CHACHA2® POLY13@5 SHA256 (@xccad)

Suite: TLS_ECDHE_RSA WITH CHACHA2@ POLY13@5 SHA256 (@xccaB)

Suite: TLS_ECDHE_RSA WITH AES 128 CBC_SHA (@xc@l3)
Suite: TLS_ECDHE_RSA WITH AES 256 CBC_SHA (@xc@ld)
Suite: TLS_RSA WITH AES 128 GCM SHA256 (@x@@9c)
Suite: TLS RSA WITH AES 256 GCM SHA3S4 (@x@@9d)
Suite: TLS RSA WITH AES 128 CBC SHA (@x@a2f)
Suite: TLS_RSA WITH AES 256 CBC SHA (@x@@35)
Suite: TLS_EMPTY RENEGOTIATION INFO_SCSV (@x@eff)

U cipher suite-u mogu se nalaziti sljededéi atributi:

VI.
VII.

VIIl.

Metode autentifikacije

Metode razmjene kljuCeva

Kriptografski algoritmi i veli€ina kljueva koji ¢e se Koristiti prilikom

kriptiranja podataka

Nacin Sifriranja (eng. Cipher mode)

MAC algoritmi (eng. Message Authentication Code) — algoritmi koji

koriste simetri¢nu kriptografiju te sluze za autentifikaciju poruka i

garantiranje integriteta [20]

PRF - pseudo slu¢ajne funkcije (koriste se od TLS 1.2 verzije)

Funkcije sazimanja koje se koriste kod poruke zavrSetka rukovanja

(koriste se od TLS 1.2 verzije)
Duljine verify_data strukture (koriste se od TLS 1.2 verzije)
[21]

5. Compression — klijent moze Koristiti jednu ili viSe metoda komprimiranja (eng.

Compression). Ukoliko je metoda kompresije null, tada kompresije u rukovanju

nema.
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6. Extensions - ovo polje moZe sadrZzavati veci broj ekstenzija (proSirenja) od

kojih svaka sadrzi neke dodatne informacije. Cilj ovih ekstenzija je dodavati

nove funkcionalnosti TLS protokolu bez potrebe internih promjena u njemu.

Ove ekstenzije su se prvo pojavile jo§ 2003. godine pod specifikacijom RFC

3456 te su dodane u TLS verziju 1.2 kada je izadla. Format ekstenzija sli¢an

je kao i kod formata poruka koje se 3alje tijekom rukovanja, a sastoji od 2

bajtnog jedinstvenog identifikatora koji oznaava vrstu ekstenzije te podataka

koji se Salju ovisno o vrsti ekstenzije :

struct {

ExtensionType extension type;
opaque extension data;
} Extension;

U isjeCku iz paketa prikazane su neke od ekstenzija koje se pojavljuju

jedino u porukama ClientHello i ServerHello:

Extensions Length: 189

Extension

: server_name (len=18)

Type: server_name (@)

Length:

Server

Extension:
Extension:
Extension:
Extension:
Extension:
Extension:
Extension:
Extension:
Extension:
Extension:

1&

Mame Indication ewxtensicon
ec_point_formats (len=4)
supported_groups (len=8)
session_ticket (len=8)
status_request (len=5)
application_layer_protocol _negotiation (len=14)
extended_master_secret (len=8)
signature_algorithms (len=18)
supported_wversions (len=9)
psk_key _exchange_modes (len=2)
key _share (len=71)

Slika 9: Prikaz ekstenzija analiziranog paketa poruke ClientHello

U nastavku ¢e biti kratki opis najbitnijih ekstenzija:

a)

b)

server_name - sadrzi domenu predvidenog domacina (eng. host)
za uspostavljanje sigurne veze

ec_point_formats (Supported Point Formats Extension) - oznaCava
skup formata to¢aka koje klijent moze rasclaniti te je ova ekstenzija
vezana uz algoritme eliptiéne krivulje (eng. Eliptic curve) [22]
supported_groups — sadrzi imena grupa koje korisnik podrzava
vezano za razmjenu klju€eva, sortirano od najprihvatljivije grupe
nadalje: [23]
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 Supported Groups (2 groups)
Supported Group: secp256rl (@8xe817)
Supported Group: secp384rl (8xe813)

Slika 10: Primjer navedenih imena grupe koji su vezani uz koriStenje algoritama
krivulje
d) session_ticket - oznagava podrdku za nastavak sjednice bez stanja
e) application_layer_protocol_negotiation — sadrzi podrZzane protokole
aplikacijskog sloja s kojima klijent Zeli pregovarati
f) signature_algorithms — sadrZi popis podrzanih funkcija saZzimanja i
algoritama za digitalno potpisivanje:

Signature Hash Algorithms (& algorithms)
Signature Algorithm: ecdsa_secp256rl_sha256 (Bx8483)
Signature Algorithm: rsa_pss_rsae_sha256 (@xB384)
Signature Algorithm: rsa_pkcsl_sha256 (@x8481)
Signature Algorithm: ecdsa_secp384rl_sha3g4 (@x8583)
Signature Algorithm: rsa_pss_rsae_sha384 (@x@385)

Slika 11: Primjer koristenih asimetri¢nih algoritama i algoritama EliptiCne krivulje u
analiziranoj ClientHello poruci

g) supported_versions — sadrzi popis verzija SSL/TLS protokola

h) psk_key_ exchange_modes — ukoliko se Zele koristiti unaprijed
dodijeljeni klju€evi (engl. pre-shared keys), mora se koristiti ova
ekstenzija koja oznaCava da klijent podrzava navedene kljuCeve
koje podrzavaju dane nacine rada koji se nalaze u navedenoj
ekstenziji [23]

i) key_share — ekstenzija sadrzi kriptografske parametre krajnje tocke
[23] :

¥ Key Share extensicon
Client Key Share Length: &3
¥ Key Share Entry: Group: secp256rl, Key Exchange length: 65
Group: secp2S6rl (23)
Key Exchange Length: 65
Key Exchange: B4e6ded932bB5293ebbealsa®lcif3al2als222defca3lla..

Slika 12: Primjer key_share prosirenja analizirane ClientHello poruke

[24]

3.1.4.2. ServerHello

Sliedeée Sto se 3alje jest ServerHello poruka koja je odgovor od strane posluzitelja
prema klijentu gdje server vra¢a odabrane komunikacijske parametre te odabrani kriptografski
skup koji ¢e se koristiti dalje u komunikaciji $to je vidljivo na isjeCku analiziranog prometa

poruke ispod:

16



* Handshake Protoccl: Serwer Hello
Handshake Type: Server Hello (2)
Length: 87
Version: TLS 1.2 (@xB383)
Random: 6ed43346cheef2bcBofffad247129c3321Fc716e5aclsTTaf..
Session ID Length: 32
Session ID: 38372b8RedSafed4SeBbe8BaclEr3f68eff52d39469a2cd50..
| Cipher Suite: TL5_ECDHE_RSA WITH_AES_128 GCM_SHA256 (8xc@2f) |
Compression Method: null e
Extensions Length: 15
¥ Extension: renegotiation_info (len=1)
Type: renegotiation_info (B85281)
Length: 1
Renegotiation Info extension

¥ Extensicn: ec_point_formats (len=2)
Type: ec_point_formats (11)
Length: 2
EC point formats Length: 1
* Elliptic curves point formats (1)
EC point format: uncompressed (@)
Extension: extended _master_secret (len=8)

Slika 13: Analizirani promet ServerHello poruke

Na slici 13 vidljiv je oznadeni odabrani kriptografski skup od strane posluzitelja.
Takoder, vidljivo je da metoda kompresije nije odabrana posto je u prvoj poruci od strane
klijenta proslijeden null $to znaci da nema kompresije prilikom rukovanja u ovom danom
analiziranom primjeru. Moze se dogoditi ukoliko najnovija verzija koju zahtijeva klijent nije
podrzana od strane posluzitelja, tada posluzitelj nudi svoju verziju protokola u nadi da ju klijent
podrzati. Ovom porukom zavrSen je prvi korak razmjene parametara veze, kriptografskih

parametara i moguénosti te preferencija izmedu klijenta i posluzitelja. [17]

Usporedbom poruke poslane od strane klijenta i ove navedene moze se re¢i da postoji
razlika u poljima proSirenja (ekstenzijama). Analizirana ServerHello poruka sadrzi samo 3
prosirenja, od kojih je jedno novo koje se ne nalazi u ClientHello poruci. Radi se prosirenju
renegotiation_info koji oznaava da ¢e se ponovo izvoditi pregovaranje izmedu istih dvaju

ucesnika koji su izvodili isto prethodno rukovanje. [24]

3.1.4.3. Certificate

Slijedecéa poruka koja se Salje je Certificate poruka koju Salje posluzitelj te ona sluzi za
predstavljanje posluzitelja koji Salje svoj lanac certifikata kako bi ga klijent mogao autentificirati.
Certifikati se Salju u ASN.1 notaciji u DER kodiranom formatu. Takoder, posluzitelj mora
osigurati da se Salje onaj certifikat na verifikaciju onaj koji zadovoljava dogovorene
kriptografske algoritme. Neki mehanizmi za razmjenu klju€eva ovise o odredenim podacima
koji su ugradeni u certifikat te certifikati te moraju biti potpisani isklju€ivo onim algoritmima koji

su podrzani od strane klijenta Ciji se popis podrzanih Salje u ClientHello poruci sto je veé
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objasnjeno prethodno. Ova poruka je opcionalna jer odredeni setovi algoritama ne zahtijevaju

certifikate za autentifikaciju ili je konfiguracija sloZzena da se ne Koristi uop¢e autentifikacija.
[17]

v Certificates (3784 bytes)
Certificate Length: 2213
Certificate: 308208a13082078%9a003020102621100e18cbafaa24249c¢e... [id-at-commonName:www.fina.hr,id-at-organizationName:FINA,ﬁd-at-
Certificate Length: 1565

v Certificate: 3082061930820401a0036201020210137d539caa7c31a9a4d... (id-at-{commonName=Sectigo RSA Organization Validation Secure Sef
signedCertificate
algorithmIdentifier (sha384WithRSAEncryption)
Padding: @
encrypted: 4e134096c9c3e66e5bcBe3baf417e1ae091fc9bfcbBc2516..

Slika 14: Primjer analiziranog paketa poruke Certificate koja se Salje za
validaciju/autentifikaciju servera

Na prikazanom analiziranom primjeru paketa (slika 14) Certificate poruke vidljivo je da
se 3alju certifikati redom iz lanca certifikata (eng. Certificate chain): serverski certifikat koji se

koristi za domenu za koju se radila analiza paketa te njegov potpisujuci certifikat.

Usporedbom sa certifikatom koji se dobije od domene fina.hr dobije se isti lanac
certifikata kao na slici 15 ispod gdje je vidljivo oznaceno da se commonName polja poklapaju
s onim imenima dobivenim u analiziranom paketu:

n | Certificate i

General Details  Certification Path

Certification path

Sectigo
o Sectigo RSA Organization Validation Secure Server CA ||

View Certificate

Certificate status:
iz certificate is OK.

Slika 15: Prikaz lanca certifikata dobivenog iz web preglednika analizirane domene
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Takoder, navedeni pojmovi ¢e se detaljnije obradivati u poglavlju u kojem ¢e se

obradivati struktura i format samog X509 certifikata.

Pod napomenu bih stavio da je web preglednik na razli€itim uredajima davao razli€ite
serverske certifikate za istu domenu pa nisam bio siguran u ¢emu je stvar, ali sam
istrazivanjem otkrio da je moguce imati viSe serverskih certifikata nad jednom domenom te
tada posluzitelj odlu€uje kojeg ée servirati, ovisno o konfiguracijskim parametrima posluZitelja.
Npr. mogu se staviti postavke da certifikat koji je najnovije stavljen na posluZitelj da se on

posluzZuje uz pretpostavku da je on tada najsigurniji. [25]

3.1.4.4. ServerKeyExchange i ServerHelloDone

Sljedece dvije poruke koje se Salju od strane posluzitelja su ServerKeyExchange i

ServerHelloDone.

ServerKeyExchange poruka sluzi za slanje dodatnih podataka potrebnih za razmjenu
kljuCeva te podaci koji se Salju takoder ovise o dogovorenom skupu algoritama koji se ¢e

koristiti za uspostavljanje sigurnog kanala kao na sliede¢em primjeru:

Handshake Type: Serwver Key Exchange (12)
Length: 585
¥ EC Diffie-Hellman Server Params
Curve Type: named_curve (8x83)
Named Curwve: secp2S6rl (@x8e817)
Pubkey Length: 65
Pubkey: B84d2863e86bc4sTads3dba7?6dE6b35828753bd3ffdabee? ..
* Signature Algorithm: rsa_pkcsl sha256 (Bx8481)
Signature Hash Algorithm Hash: SHA256 (4)
Signature Hash Algorithm Signature: RSA (1)
Signature Length: 512
Signature: 873585c4d3dc@d46dcdb4e2185d12a8eb21baba73221T23cel..

Slika 16: Primjer parametara koiji se Salju od strane posluzitelja kako bi se izvrsila
razmjena klju€eva sa klijentom

Ova poruka takoder moze biti opcionalna. Vidljivo je u primjeru sa slike 16 da se mogu
slati podaci potrebni za razmjenu kao $to su javni klju¢, potpisni algoritam te sam digitalni

potpis.

ServerHelloDone poruka je ustvari signal da je posluzitelj zavrSio svoj dio sa slanjem
poruka te nakon toga ofekuje daljnje primanje poruka od strane klijenta te je na sljedec¢em

primjeru vidljivo da se samo $alje signal klijentu da slanje od posluzitelja zavrsilo:

¥ Handshake Protocol: Server Hello Done
Handshake Type: Serwver Hello Done (14)
Length: @

Slika 17: Primjer signale poruke ServerHelloDone

[17]
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3.1.4.5. ClientKeyExchange, ChangeCipherSpec, Finished

Sljedec¢e navedene 3 poruke 3alju se odjednom od strane Klijenta:

% TLSv1.2 Record Layer: Handshake Protocold Client Key Exchange]
Content Type: Handshake (22)
Version: TLS 1.2 (@xB383)
Length: 7@
* Handshake Protocol: Client Key Exchange
Handshake Type: Client Key Exchange (18)
Length: B&
% EC Diffie-Hellman Client Params
Pubkey Length: &5
Pubkey: 8422886a5d28eele2fldaa’ed984878ad58721b98Td31138e..
~ TLSv1.2 Record Layer: Change Cipher Spec Protocol: |Change Cipher Spec |
Content Type: Change Cipher Spec (28)
Version: TLS 1.2 (@xB383)
Length: 1
Change Cipher Spec Message

% TLSvw1.2 Record Layer: Handshake Protocol: [Encrypted Handshake Message |
Content Type: Handshake (22)
Version: TLS 1.2 (@xB383)
Length: 48
Handshake Protocol: Encrypted Handshake Message

Slika 18: Prikaz sadrzaja poruka ClientKeyExchange, ChangeCipherSpec i poruka
zavrSetka Finished

ClientKeyExchange je obavezna poruka koja se koristi kod razmjene kljuceva (eng.

Key-Exchange) te Ciji sadrzaj takoder ovisi o0 dogovorenom kriptografskom skupu.

ChangeCipherSpec, kao sto je vidljivo na slici 18, ne spada pod protokol rukovanja,
ve¢ zasebni pod protokol: Change Cipher Spec Protocol. Ova poruka oznacava signal da
posiljatelj sadrzi dovoljno informacija za uspostavu mreznih parametara, generiranje kljuceva
te sada prelazi na postupak kriptiranja samih podataka. Takoder, poruka oznacava drugoj
strani da mora biti spremna prihvatiti podatke isklju€ivo u kriptiranom formatu te da se podaci
dalje ne¢e moci procitati ukoliko se ne dekriptiraju. Navedeni poruku $alju klijent i posluzitelj te

poruka spada pod zasebni pod protokol zbog sigurnosnih razloga.

Poruka Finished jest prva poruka koja je kriptirana te ona predstavlja signal da je
rukovanje zavrSilo. Prvo poruku Salje klijent te ukoliko posluzitelj primi poruku i moze ju
dekriptirati, tada zna&i da moze Citati kriptirane podatke na ispravan nacin. Kako bi klijent
mogao dekriptirati podatke takoder je potrebno ponovno poslati Change Cipher Spec poruku,
no ovaj put je posiljatelj posluzitelj. Takoder vrijedi isto, ukoliko klijent primi poruku i moze ju
dekriptirati tada on moZe Citati kriptirane podatke poslane od posluzitelja na ispravan nacin.

Ovaj postupak je vidljiv na slici ispod te je od tada nadalje sav promet kriptiran:
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134 16.997184 [192.168.1.6 80.2409.11@8.138 TLSv1.2 138 Client Key Exchange, Change Cipher Spec, Encrypt
136 17.081367 89.249.110.136 192.163.1.6 TLSv1.2 1434 Certificate [TCP segment of a reassembled PDU]
137 17.881367 89.249.116.138 192.168.1.6 TLSv1.2 489 Server Key Exchange, Server Hello Done

139 17.002783 192.168.1.6 89.249.119.138 TLSv1.2 180 Client Key Exchange, Change Cipher Spec, Encrypt
144 17.621611) 89.249.118.138 192.168.1.6 TL5vI.2 185 Change Cipher Spec, Encrypted Handshake Message

146 17.825468 - - -
147 17.839597 192.168.1.6

. e vl ange C1pher Spec, Encrypte Essage
89.249.118.136 TLSv1.2 1895 Application Data |

Frame 147: 1895 bytes on wire (8768 bits), 1895 bytes captured (876@ bits) on interface \Device\NPF_{BBA7CC9E-
Ethernet II, Src: LiteonTe_cb:19:a9 (18:cf:5e:cb:19:a9), Dst: DWnetTec ©a:5b:10 (70:18:2b:8a:5b:18)
Internet Protocol VWersion 4, Src: 192.168.1.6, Dst: 89.249.116.13@
Transmission Control Protocol, Src Port: 68561, Dst Port: 443, Seq: 430, Ack: 4547, Len: 1841
Transport Layer Security
¥ TLSv1l.2 Record Layer: Application Data Protocol: http-over-tls

Content Type: Application Data (23)

Version: TLS 1.2 (@x@8383)

Length: 1836
|Encrypted Application Data: 7c9cb7af35952cedeccc@82cB7677T/78Ta779h235875d4d6b.. |

Slika 19: Proces slanja Finished poruka nakon kojih se dalje Salju kriptirani podaci

Sigurnost je dodatno poboljSanja poliem verify_data koji se Salje uz Finished poruku.
To polje predstavlja sazetak svih poslanih poruka rukovanja zajedno za dogovorenom glavnom

tajnom (eng. master-secret). [17] [26]

3.1.5. lzvodenje kljuc¢eva

Proces izvodenja/razmjene kljuCeva (eng. Key Exchange) oznaCava najbitniji dio
rukovanja gdje klijent i posluzitelj koriste zajedni¢ku tajnu kako bi napravili skup kljueva.
KljuCevi se izvode koristenjem funkcije za izvodenje klju¢eva (eng. Key derivation function,
KDF). Uzima se glavna tajnha (48 bajta) i opcionalno neki dodatni pseudo - slu¢ajni podaci te

se kreiraju kljucevi. [27]

Prvi razmjenu kljuCeva uspostavlja posluzitelj sa porukom ServerKeyExchange gdje je
ve¢ navedeno da se Salju parametri potrebni za razmjenu klju€eva: javni klju€, potpisni
algoritam te digitalni potpis pomoc¢u kojeg klijent moze potvrditi vjerodostojnost posluzitelja.
Vjerodostojnost je potvrdena ukoliko posluzitelj sadrzi privatni klju¢ koji odgovara javnhom

klju€u koji je dobiven iz Certificate poruke. [27]

Neovisno o koriStenom asimetrichom algoritmu za razmjenu kljueva, klijent takoder
porukom ClientKkeyExchange $alje parametre za razmjenu ovisno o dogovorenom
kriptografskom skupu pa tako isto moze Kklijent slati svoj javni kljué. TLS podrzava viSe
asimetri¢nih algoritama za razmjenu kljuCeva kao Sto su RSA, algoritmi eliptiCke krivulje te

Diffie-Hellman algoritam za razmjenu kljueva. [27]

3.1.5.1. RSA

Kod ovog asimetriénog algoritma klijent prvo generira 48 bajtnu pred-glavnu tajnu (eng.
premaster secret), od ¢ega 2 bajta se koriste za verziju protokola, dok se preostali bajtovi

generiraju od strane klijenta. Dobivenim javnim kljuéem iz poruke posluZitelja
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ServerKeyExchange kriptira se generirana tajna de se Salje u ClientKeyExchange poruci te
tada posluZzitelj svojim privatnim klju¢em moze dekriptirati tu pred-glavnu glavnu tajnu te tada
oboje sudionika u kanalu dijele tu tajnu koju onda mogu koristiti za izraCunavanje glavne tajne.
Pred-tajna te generirani i razmijenjeni nonce brojevi od strane klijenta i posluZitelja se koriste
u pseudo-slu¢ajnoj funkciji, PRF (eng. pseudorandom function) pomoci kojih se proizvodi

glavna tajna. [9] [27]

Definicija PRF-a jest da se koristi za generiranje proizvoljnog broja pseudo sluéajnih
podataka. [28]

Nakon generiranje glavne tajne, glavna tajna se ponovno obraduje PRF funkcijama te
se onda generiraju klju€evi za klijenta i posluzitelja poput: klju¢a za MAC, klju¢a za kriptiranje

te se jos generira klijentski i posluziteljski inicijalizacijski vektor. [9]

3.1.5.2. Diffie-Hellman

Razmjena kljuc¢eva na Diffie-Hellmanov nacin omoguc¢ava sudionicama komunikacije
uspostavljanje dijeljenja tajne/klju¢a putem nesigurnog kanala. Ovaj nacin, tj. protokol za
razmjenu kljuCeva predstavili su 1976. godine Whitfield Diffie i Martin Hellman s tezom kako je
u pojedinim matemati¢kim strukturama bolje i jednostavnije koristiti potenciranje nego
logaritmiranje. Zbog sigurnosnih razloga, koristi se zajedno s autentifikacijom jer ovaj nacin

razmjene kljueva nema zastitu od laznog predstavljanja. [29]

Razmijena kljueva radi na sljedeéi nacin kako je opisano na dijagramu ispod:

Diffie-Hellman Key Exchange Py

‘ Bob and Alice knevr and have the following ; .

&= 22 {2 primee number) g = I [ 3 generator)
Alice chonses a secret random numbera = b Bob chooses a secret random number b =3

Alice computes 3 A= gamn-dp Bab computes 1 B =ghr|1n-dp
=11 mad 2z = 0 B=11%mad 23 =5

Alice recaivas B = 5 from Boh “~.. _ Bob receives A = 9 from Alice

b
hmtﬂe;:ﬂ:l.mndp Secrak Kiy = i = A mod p

K = 5°mod 23:8| K =9°mod 23 ls]

The common secret keyis: 8

Slika 20: Prikaz koristenih operacija prilikom razmjene klju¢eva na Diffie-Hellmanov
nacin [30]
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Kako je i prikazano na slici 20, ovaj nacin razmjena kljuCeva funkcionira tako da Alice
Zeli uspostaviti komunikaciju s Bobom te oboje odabiru nasumiéne prirodni broj a, b te Salju

jedan drugome rezultate izracunavanja:
Alice alje rezultat A:
A=g*modp
, dok Bob Salje rezultat B:
B = g’modp

Na kraju, tajni klju€ koji Alice i Bob mogu koristiti za simetri¢no kriptiranje jest izraCunata
vrijednost K.

Alice izraCunava K na nacin:
K = B%modp

, dok Bob izraCunava K:
K = A’modp

[29]

3.1.5.3. ECDH

ECDH (eng. Elliptic Curve Diffie-Hellman protocol) jest verzija Diffie-Hellmanovog
protokola za razmjenu kljuCeva koji se temelji na elipticnim krivuljama. Koncept razmjene je
sli¢an kao kod samog Diffie-Hellman protokola, no koristi se u pozadini drugacija matematicka
podloga. U proSirenjima poruke ClientHello (ekstenzije PSK Key Exchange Modes i Key share)
nalaze se parametri kako ¢e se razmjenijivati klju€evi te u ovom slu€aju koja ¢e se grupa krivulja
koristiti:

v Extension: psk_key_exchange_modes (len=2)
Type: psk_key exchange_modes (45)
Length: 2
PSK Key Exchange Modes Length: 1
PSK Key Exchange Mode: PSK with (EC)DHE key establishment (psk_dhe_ke) (1)
v Extension: key_share (len=71)
Type: key_share (51)
Length: 71
¥ Key Share extension
Client Key Share Length: 69
¥ Key Share Entry: Group: Key Exchange length: 65
Group: secp256rl (23)
Key Exchange Length: 65
Key Exchange: 84e6ded4932b35293eb6eal5a®lcyT3al2alid222defcalilla..

Slika 21: ProSirenja ClientHello poruke u kojem je vidljiv koji algoritam ¢e se koristi za
razmjenu klju€eva i tocno koja grupa ¢e se koristiti
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Posluzitelj pocinje s razmjenom tako da odabire koja ¢e se specifiCna eliptiCha krivulja
koristiti za razmjenu te 3alje u ServerKeyExchange poruci odabranu krivulju i javni parametar

EC point ukoliko je ranie bio odabran kako na sliede¢cem primjeru:

* Handshake Protocol: Serwver Key Exchange

Handshake Type: Server Key Exchange (12}

Length: 585
Curve Type:|named curve (8x83) |
Hamed Curue:lsecpESErl (Bxealy) I
Pubkey Length: &5
Pubkey: 84d2863e86bcd46Tad53dba7edecb35828753bd3Tfdabee7 ..
Signature Algorithm: rsa_pkcsl sha256 (8x8481)
signature Length: 512
Signature: 873585c4d3dcedsdcdbde2185d12a8eb91bab97322123ce3..

Slika 22: Primjer slanja ECDH parametara prema klijentu zbog razmjene kljuCeva

Na prethodnom primjer (slika 22), vidljivo je da se $alje odabrana krivulja tipa
named_curve te imena secp256rl pri Cemu se ime krivulije moze definirati imenom ili OID-om

(eng. unigue object identifier).
Nakon toga, klijent u ClientKeyExchange poruci $alje svoje javne parametre:

* Handshake Protocol: Client Key Exchange
Handshake Type: Client Key Exchange (18)
Length: BB
¥ EC Diffie-Hellman Client Params
Pubkey Length: 65
Pubkey: 8422886a5d28eele2fldaa’ed934878ad58721ba8Td3118e..

Slika 23: Javni parametri koje klijent Salje za razmjenu klju¢eva

Koristenjem predefiniranih parametara, zajedno za ekstenzijama koje se koriste u
ClientHello poruci $to je vidljivo u primjeru te poruke iznad, omogucuje posluzitelju odabrati

onu krivulju koju podrzavaju obje strane. [27]

Jos je preostalo ukratko definirati ekstenziju koja se takoder vidjela u primjerima
ClientHello i ServerHello poruka, a rije¢ je o ec_point_formats ekstenziji koja omogucava
pregovaranje o toCki kompresije, koja moze poboljSati propusnost zahtjeva prilikom razmjene

kljueva. Ipak, u praksi su te uStede ne znatne te se kompresija uglavnom ne Koristi. [24]

3.2. PKI - infrastruktura javnih klju€eva

Infrastruktura javnih klju¢eva, odnosno PKI (eng. public key infrastructure) predstavlja
skup tehnologija, normi, protokola i usluga koji omogucavaju sigurnu komunikaciju izmedu

sudionika temeljenu na sustavu javnim klju¢a putem nesigurnih kanala. Cilj infrastrukture jest
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pruziti ostvarenje sigurnosnih zahtjeva autentic¢nosti, tajnosti i neporecivosti, dok je sama
zadaca sustava povezivanje javnih klju¢eva sa korisnicima, odnosno koji kljué kome pripada

ta provjera jesu li dani klju€evi trenutno vazeci. [31]

Postoji vise ostvarenja sustava infrastrukture javnih klju¢eva kao PGP, SPKI (eng.
Simple Public Key Infrastructure) te SDSI (eng. Simple Distributed Security Infrastructure).
Ovaj rad, kao $to mu i naslov govori, baziran je na modelu X509 pa ée se u nastavku obradivati
PKI sustavi, njegovi sastavni dijelovi koji su zasnovani na X.509 modelu koji je uspostavljen
kao medunarodni standard od strane Medunarodne telekomunikacijske unije (ITU-T). Radna
grupa PKIX (eng. Public-Key Infrastructure X.509) je osnovana 1995. s ciliem razvoja
standarda kako bi se nhadogradili PKI sustave bazirane na X.509 modelu.

3.2.1. Arhitekturai dijelovi sustava

Sljedece §to je potrebno jest prikazati i opisati arhitekturu PKI sustava:

cPtPSf )H@
42

Lista povucenih CA (+HSM) Spremiste

certifikata | certifikata

Izdavanje CA

f |
a2 —

Krajnji entitet Certifikat
{+prosirenja)

Slika 24: Model PKI sustava [32]

PKI sustav se sastoji od slijedecih dijelova kao $to je navedeno na slici 24

1. Krajnji entitet — korisnik/entitet (domena) koji se prijavljuje za
dobivanje certifikata u svrhu pruzanja neke usluge za koju je potrebna
sigurnost

2. Certifikacijsko tijelo, CA (eng. Certification Authority) — povezuje
javni klju¢ s pojedinim entitetom (domenom), tj. trecoj strani kojoj se
vjeruje. CA je ustvari entitet kojem se vjeruje te on sluzi kao $to je vec
navedeno za kreiranje i dodjelu javnih kljuCeva certifikata te sadrzi par
klju€eva (privatni i javni). Neke od funkcija jo$ koje CA provodi su

generiranje i povlacenje certifikata na nacin da CA mora raditi unutar
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definirane poslovne politike (CP) kao i prema definiranim praksama
(CPS).

3. Registracijsko tijelo, RA (eng. Registration authority — neobavezni
dio sustava kojemu CA delegira odredene funkcije vezane za
izdavanje certifikata. Primjerice, neke od funkcija koje moze izvoditi RA
jest: izvodenje potrebnih validacija identiteta krajnjeg entiteta i
odredivanje ovlasti za dodjelu javnog klju€a prije slanja zahtjeva prema
CA za on moze izdati certifikat. RA jo$ takoder mora provesti sve
politike i procedure koje su definirane CP-om i CPS-om kako bi se
ispitao zahtjev za certifikatom. U praksi se moze dogoditi i da CA

obavlja zadace koje su u nadleznosti RA.

4. Poslovna politika certifikata, CP (eng. Certificate policy) — dokument
zajednice, tvrtke ili sl. koji ozna¢ava skup pravila i smjernica koji
uklju€uju primjenjivost javnih klju€eva za odredenu zajednicu s
osnhovnim sigurnosnim zahtjevima koji su sadrzani unutar ovog
dokumenta. U sljedeéem dijelu prikazan je primjer naslova sadrzaja

koji se mogu nalaziti u dokumentu poslovne politike certifikata:

1.1 Overview .. w“
1.1.1 Cer‘tlf‘cate F’ollcy soope and purpose
1.1.2  Certificate types.. . R
Document name and identification
PKI participants .........cccocceiiians
3.1 Certification authcnlles
3.2 Registration authoriti
.3.3  Subscribers..
3.4 Relying pames..
35

Other participants..

1 Appropriate cemflcate uses..
.2 Prohibited certificate uses.

2
3
1
1
1
1
1.3.
1.4 Certificate usage..
1
1
5  Policy administration.................. e 18
1
1
1
1
6

5.1 Organization administering the document ... 18
.5.2 Contact person . 18
5.3 Person determlnlng CPS sullablllly fcr lhe pollcyI .19
5.4 CPS approval procedures ... . .19

1. Definitions and acronyms........... J OO OO PPUR 19
1.6.1 Definitions ... 018
1.6.2  Abbrevialtions ... 24

2 PUBLICATION AND REPOSITORY RESPONSIBILITIES ..o 26

21 Repositories. .. .. ... e 26

2.2 Publication of certification information............

2.3 Time or frequency of publication_............

2.4  Access controls on repositories ..
3 SUBJECT IDENTIFICATION AND AUTHENTICATION

3.1 Naming...
311 Types of names .
312 Need for names to be meanlngful ,,,,,,,,,,,
3.1.3  Anonymity or pseudonymity of subscribers ..
3.1.4 Rules for interpreting various name forms e ]
3.1.5  Uniqueness of NAamMEs ... ...
3.1.6 Recognition, authentication, and role of trademarks
3.2 Initial identity validation .. .
3.21 Method to prove possessmn of prlvate I<e5¢I

Slika 25: Naslovi sadrzaja dokumenta politike pravila certifikata od strane Fine [33]
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U sljede¢em primjeru je prikazan sadrzaj odredenog poglavlja
dokumenta politike pravila certifikata:

Classification:
. Certificate Policy for Certificates Designation: | 753606
|||I||IIIF|na for Website Authentication Revision: 3.07/2018
Page: 28/85

3 SUBJECT IDENTIFICATION AND AUTHENTICATION

3.1 Naming

3.1.1 Types of names

Subject information and the Legal person registered office location shall be entered in each
certificate. Subject information entered into the ceriificate shall refer to the Subject’s
authentic name. The "Subject” field shall be in line with ETF RFC 5280 [16] recommendation

The "Subject” field in OVCP certificates shall contain the fully qualified domain name
(hereinafter referred to as: "FQDN") or server |P address

3.1.2 Need for names to be meaningful
The following rules shall apply to the attributes in the Subject filed of Fina PKI:
+ |dentifiers have to be meaningful,
+ The fully registered name of the Legal person has to be listed in the official competent
national registers,

+ the FQDN or IP address have to comply with the specifications of the certificate
application.

3.1.3 Anonymity or pseudonymity of subscribers

Anonymity or pseudonymity of Subscribers shall not be supported

Slika 26: Primjer sadrzaja poglavlja dokumenta politike pravila certifikata od strane

5.

Fine [33]

Izjava o praksama certifikata, CPS (eng. Certificate Practices
Statement) — dokument zajednice, tvrtke ili sl. koji oznaCava prakse koji
CA uklju€uje u izdavanje kljuCeva te sve procese koji spadaju pod
njegovu domenu kao S$to su: generiranje, povlaenje, pohrana i
upravljanje. Svaka implementacija PKI sustava treba sadrzavati svrhu,
doseg, posebne poslovne zahtjeve, sigurnosnu arhitekturu,
odgovaraju¢i model povjerenja te posebne sigurnosne usluge koiji
podrzavaju navedeni PKI sustav.
Na sljedeco;j slici naveden je primjer poglavlja koji govori o

reduciranju i zabrani certifikata OCSP protokolom: RDC 2015:

4.9.9. Online revocation/status checking availability
Fina CAs support online status check of issued certificates revocation via Fina OCSP 2015
senvice operating based on OCSP protocol.

Information on the certificate revocation status via Fina's OCSP 2015 service is available in
real time.

Fina OCSP 2015 service address is hitp:/locsp fina.hr, and it is entered into the Authority
Information Access extension of each certificate issued by Fina CAs.

CRL iz available primarily through HTTP Internet address on the server of the corresponding
repository, and secondarily through LDAP Directory, as described in Section 4.10.1. of this
CPSy: document. Data on access points for retrieving CRL are contained in each issued
certificate.
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Slika 27: Pod poglavlje dokumenta o praksama certifikata FinaRDC 2015 koje govori
nacinu provjere reduciranosti certifikata OCSP protokolom [34]

6. Bazaizdanih certifikata (eng. Data storage area) — spremiste izdanih
certifikata, za koje se naj¢eSce koristi LDAP imenicki servis koji sluZi
za daljnju distribuciju certifikata te tim spremistem upravljaju RA i CA.
Time je sam proces distribucije pojednostavljen, jer je prilikom
izdavanja novog certifikata, ili prilikom reduciranja ili pak neke
promjene potrebno samo azurirati zapise o tom certifikatu koji se nalazi
u spremistu.

7. Listareduciranih (opozvanih) certifikata — CRL (eng. Certificate
Revocation List) — sadrzi popis svih opozvanih certifikata sustava te
tim popisom upravljaju zajedno RA te CA. CRL je samo jedna od
mogucih metoda provjera reduciranosti certifikata.

[32]

3.2.2. Uporabai prednosti

U nastavku ce biti opisano jednostavnim rie€nikom kako funkcionira PKI sustav, gdje

se sve moze koristiti te ¢e se navesti njegove prednosti.

Kako je ve¢ spominjano kroz ovaj rad, ponovo zamislimo sudionike u komunikaciji,
Alice i Boba. Prvo Alice generira svoj par javnog i privatnog kljuca te predstavlja svoj javni klju¢
prema CA kako bi se predstavila PKI sustavu. CA tada potvrduje autenti¢nost pomoc¢u danog
javnog kljuc¢a od Alice te potpisuje izjavu na nacin da izdaje certifikat koji potvrduje da dani
javni klju€ stvarno pripada Alice. Ukoliko onda Alice zeli uspostaviti komunikaciju sa Bobom,
tada mu Salje takoder svoj javni klju€ i izdani certifikat. S druge strane, Bob sadrzi javni kljuc
od CA pa pomocéu njega moze potvrditi potpis koji se nalazi u certifikatu. Analogno
navedenome, ukoliko Bob vjeruje CA, tada takoder vjeruje i u autenti¢nost od strane Alice, {;.
da njezin javni klju¢ stvarno pripada njoj. Takoder se ista procedura provodi i ukoliko Bob
komunicira sa Alice te Salje svoj javni klju¢ i certifikat prema njoj. Tada su klju¢evi medusobno
razmijenjeni $to je dio TLS rukovanja koji je ve¢ ranije bio detaljno opisan te je sada onda

moguce dalje napraviti izvodenje klju€eva kako bi se mogla uspostaviti sigurna veza. [35]

Zakljuéno i ukratko, u PKI infrastrukturi postoji centralni autoritet (CA) kojem svi
sudionici komunikacije vjeruju te tada CA treba ovjeriti, odnosno certificirati javne kljuCeve
strana koje Zele medusobno komunicirati te im Salje svoj javni klju¢. Kada su ovi koraci
napravljeni i nakon izvodenja kljueva, tada je uspostavljenja sigurna veza izmedu strana koje

zele medusobno komunicirati.
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PKI osigurava primjenu sigurnosnih mehanizama za niz usluga kao primjerice:

1. usluga razmjene poruka putem elektroni¢ke poste: slicha procedura kako
je navedena prilikom komunikacije izmedu strana se deSava i kod slanja
kriptirane email poste drugoj strani. Kada se procedura izvrsi, odnosno kad se
potvrde identiteti i svaka strana dobije certifikat od CA, tada strane
medusobno dijele javne kljueve slanjem potpisane email poruke. Na kraju,
kada se razmijene javni kljuCevi izmedu strana, tada one jedna drugoj vjeruju i
mogu razmjenjivati kriptirane email poruke. Na umu jo$ treba imati da
posjedovanje certifikata ne dozvoljava nekome slanje kriptiranih email, veé
samo primanje istih. [36]

2. pristup putem VPN-a: administrator koji postavlja VPN pristup, daje svakom
zaposleniku certifikat koji omoguéava toCki VPN pristupa da prepozna tog
zaposlenika. [35]

3. rad sasenzorima u industriji: podaci koji daju senzori se mogu modificirati
pa je potrebno ukloniti sve sigurnosne rizike koji se mogu pojaviti kao sto je
npr. neovlastena promjena podataka. Stoga se takoder koristi PKI
infrastruktura za metode autentifikacije i zastite neovlastenog pristupa
senzorima te promjene podataka. Tvrtka se u tom slu¢aju ponasa kao
centralni autoritet te je postavlja PKI sustave na svaki senzor, tako da svaki
senzor moze biti prepoznat i osiguran od strane kontrolne sobe. [35]

4. elektroni€ko bankarstvo: banka treba dozvoliti svojim korisnicima da vrse
financijske transakcije te ih mora takoder identificirati. Stoga, banka se ponasa
kao CA te izdaje javne klju€eve svojim klijentima. [35]

5. elektroni¢ke transakcije kreditnim karticama: Ukoliko klijent u trgovini zeli
platiti robu kreditnom karticom koja pripada jednoj banci, a trgovac ima racun
u drugoj banci. Tada izmedu banaka je takoder potrebno uspostaviti PKI
sustav zbog sigurne komunikacije. U ovoj situaciji kreditha organizacija koja
izdaje kreditne kartice ponasSa se kao CA te izdaje certifikate pojedinim
bankama. [35]

6. razne vrste autentifikacije i provjere podataka itd.

PKI sustav suraduje sa sljedec¢im protokolima:

1. SSL/TLS, HTTP te IPsec (grupa protokola koja se koristi za uspostavljanje
kriptirane veze izmedu uredaja, Cesto se koristi za uspostavljanje VPN-a)

protokol za komunikaciju i sigurnost [37]
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2. S/IMIME (eng. Secure/Multipurpose Internet Mail Extension) i PGP (eng. Pretty
Good Privacy) protokole za sigurnost razmjene poruka elektroni¢ke poste —
S/MIME protokol predstavlja sigurnosno proSirenje MIME protokola/stanarda,
koji je baziran na tehnologiji RSA Dana Security te je ovaj protokol dosta
srodan PGP protokolu. PGP je paket otvorenog koda koji takoder pruza
sigurnost email poruka. PGP omogucéava odredene sigurnosne zahtjeve poput
autentifikacije koridtenjem digitalnom potpisa, povijerljivosti simetriCnim
kriptiranjem blokova podataka te moguénosti kompresije, segmentacije i
kompatibilnost email poruka. [38]

3. SET (eng. Secure Electronic Transaction) protokol za razmjenu vrijednosti
(eng. value exchange)

4. podrsku za B2B (eng. Business-to-business) poslovanje
[32]

3.3. X509 Certifikati

U uvodnom dijelu ovog poglavlja dati ¢e se kratki opis X.509 norme koja propisuje
sadrzaj certifikata i definira autentifikacijske usluge elektroni¢kih imenika korisnicima.. X.509
norma je dio serije preporuka X.500. X.500 serije preporuka definiraju usluge elektronickih
imenika, odnosno posluzitelj ili distribuirani skup posluzitelija koji sadrze bazu znanja o
korisnicima. Norma X.509 je bazirana na kriptografiji javnog klju¢a te koristenjem digitalnih
potpisa te odreduje format zapisa, semantiku i sadrzaj pojedinih polja, numericke identifikatore

pojedinih polja te normira proSirenja . [39]

Digitalni certifikat predstavlja digitalni dokument koji sadrzi javni klju¢, informacije o
entitetu/domeni za koju je izdan te informacije i digitalni potpis o izdavatelju tog certifikata.
Certifikati omogucavaju koristenje, razmjenu i spremanje javnih kljuceva te oni predstavljaju
najbitniji dio PKIX sustava. [40]

Na sljedeco; slici je prikazan je nacin koji se certifikat koristi unutar PKI strukture Sto je

vec¢ opisano u pod poglavlju 3.2.2 Uporaba i prednosti:
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Slika 28: Uporaba potpisanog javnog klju¢a, odnosno certifikata unutar PKI sustava
prilikom uspostavljanja sigurne veze [41]

3.3.1. Povijest verzija

Sustav za razmjenu klju€eva je ve¢ naveden u obliku Diffie-Hellman pristupa. Ipak, kod
toga tog nacina je bio problem §to je navedeni pristup bio ograni¢en na sudionike komunikacije
iz istog okruzenja. Stoga, za uspostavljanje sigurne komunikacije izmedu sudionika iz razliitih
okolina L. Kohnfelder predlozio je 1978. koncept digitalnog certifikata. [42]

Prvi format koji je postao standard bio je kreiran 1988. godine i bio je nazvan verzijom
1 (v1) sa osnovnim poljima. 1993. godine je X.500 norma bila revidirana te su dodana 2 novlja
kao sto je vidljivo na slici 29: Issue Unique ID te Subject Unique ID. Na istoj slici ukratko je

prikazan razvoj strukture i dodavanje novih polja u X.509 certifikat kroz verzije:

R F r
Version " B

Serial Number

Signature Algorithm Identifier

Issuer Name

version 1

Validity Period

version 2

Subject Name

Fublic Key Information

version 3

[ssuer Unique 1D

Subject Unique ID

Extensions v

Slika 29: Razvoj X.509 certifikata kroz verzije [43]
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Kasnije, u lipnju 1996. godine, dovrdena je verzija v3 koja je postala standard jer se
zbog pojave PEM formata javila potreba za pohranjivanje vise informacija i implementiranje
novih funkcionalnosti. PEM format (eng. Privacy-Enchanced Mail) koji se koristi kao datoteCni
format za spremanje klju€eva i certifikata kreiran je 1993 godine. Verzija v3 proSiruje v2 format
dodavanjem dodatnih ekstenzijskih polja koja mogu biti definirana prema nekom standardu ili

mogu biti prilagodena nekoj organizaciji te namjeni. [44]

3.3.2. Struktura X.509 v3 certifikata

U uvodnom dijelu ¢e se obraditi formati i notacija koji koriste certifikati. Formalni zapis
certifikata dan koristi ASN.1 notaciju te koristi izdvojenim pravilima (DER i PEM kodiranje), a

u nastavku ¢e ovi pojmovi jo$ detaljnije objasniti.

3.3.2.1. ASN.1 notacijai DER, PEM pravila kodiranja

ASN.1 notacija (eng. Abstract Syntax Notation One) predstavija set pravila koji
podrzavaju definiranje, transport i razmjenu kompleksnih tipova podataka i objekata te je
dizajniran da podrzava mreznu komunikaciju izmedu raznih sustava neovisno arhitekturi i
implementaciji sustava, odnosno koristenom programskog jeziku. Navedena notacija definira
podatke na apstraktan nacin te odreduje kako ¢e oni biti kriptirani. Primjer ASN.1 sintakse

certifikata verzije v3 dan je na slici ispod:

CertificateToBeSigned ::= SEQUENCE
{
version [8] CertificateVersion DEFAULT w1,
seriallumber CertificateSerialMumber,
signature AlgorithmIdentifier,
issuer Name
validity Validity,
subject Name

subjectPublicKeyInfo SubjectPublicKeyInfo,
issuerUniqueIdentifier [1] IMPLICIT UniqueIdentifier OPTIONAL,
subjectUniqueldentifier [2] IMPLICIT UniqueIdentifier OPTIONAL,
extensions [3] Extensions OPTIONAL

H

Slika 30: Sintaksa X.509 v3 certifikata kojeg je potrebno potpisati

Notacija sadrzi neke predefinirane tipove podataka poput:

Cijelih brojeva (INTEGER)

Logickih tipova podataka (BOOLEAN)

Znakovnih nizova (IA5String, UniversalString itd.)
Bitovni nizovi (BIT STRING)

5. ltd.

Takoder, moguce je i definirati kompleksne tipove poput:

P 0N PR

1. Struktura (SEQUENCE)
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2. Lista (SEQUENCE OF)
3. lzbor izmedu tipova podataka (CHOICE)
4. Itd.

[45]

Notacija jo$ koristi OID-ove (eng. Object Identifier) kao brojeve koji su jedinstveni, tj.
jednoznacno odreduju klasu objekata ili atribut. OID-ovi su hijerarhijski organizirani, tako npr.
centralni autoriteti na nacionalnoj razini izdaju OID-ove pojedincima ili organizacijama, koje
dalje tada mogu dalje svoje OID-ove izdavati dalje unutar lanca certifikata. OID izgleda u
ovakvom formatu te je ovo primjer OID-a Kkoji specificira algoritam sazimanja:
1.2.840.113549.1.1.5. [46]

DER (eng. Distinguished Encoding Rules) je pravilo kodiranja temeljeno na BER (eng.
Basic Encoding Rules) na kojem se temelji X.509 norma te se koristi prilikom digitalnog
potpisivanja i odreduje samo jedan nacin za kodiranje ASN.1 vrijednosti, kada je potrebno
jednoznacno kriptiranje podataka. Kasnije ¢e se joS detaljno vidjeti kako se podaci kodiraju u
binarnom obliku za certifikate i klju¢eve. PEM kodiranje temelji se na ASCII kodiranju koristeci

Base64 kodiranje gdje se dobije niz znakova. [40]

3.3.2.2. Osnovnha polja

1. Version — ovo polje ozna€ava broj verzije kreiranog certifikata, a sintaksa je
slijedeca: certificateVersion ::= INTEGER {v1(0), v2(1), v3(2)}, Sto
znadi ukoliko je vrijednost 0 tada je verzija certifikata v1, ukoliko je vrijednost,
tada je verzija v2 i za vrijednost 2, verzija certifikata je v3.

2. Serial number —polje sadrzava jedinstvenu pozitivhu vrijednost koja

jednoznacno identificira certifikat izdan od CA. Sintaksa:
CertificateSerialNumber ::= INTEGER

3. Signature Algorithm —sadrzi OID koji specificira algoritam koji CA koristi za
potpisivanje certifikata. Stavlja se kao polje unutar certifikata kako bi moglo biti
zasti¢eno potpisom. Takoder, uz ovo polje jos se u certifikatu dodaje i OID
1.2.840.113549.1.1.5 koji oznaCava algoritam saZimanja prilikom potpisivanja
certifikata.

4. Issuer — polje sadrzi X.500 podatke o CA koji je kreirao i potpisao certifikat, te
je ASN.1 sintaksa zadana ovako:

Name ::= SEQUENCE OF RelativeDistinguishedName

RelativeDistinguishedName ::= SET OF AttributeTypeValue

AttributeTypeValue ::= SEQUENCE

{
type OBJECT IDENTIFIER,
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value ANY
}
Sintaksa omoguc¢ava dodavanje puno OID-ova, a neki od najviSe koristenih su:

CN (eng. Common name), O (eng. Organization), C (eng. Country), OU (eng. Organizational
Unit Name) kao Sto je prikazano na primjer ispod iz ve¢ navedenog Fininog certifikata koji se

nalazi na njihovoj fina.hr domeni:

Dlssuer 5K, ESET, spal. sr. 0., ESET 5...

=] valid from 17. veljafe 2020. 2:00:00

D'l.-'alid to 18, svibnja 2022, 1:59:59
DSuI::jE::t wwwe, fina.hr, FINA, Ulica grad...

=] Public key RSA (4096 Bits)

DPul:ulic key parameters 0500

.':']Fnh:unrnd Kew | leans Server Anthentication 1 3 A e
C =5K

0 =ESET, spol. sr. 0.
CM = ESET S5L Filter Ca

Slika 31: prikaz sadrzaja Issuer polja [autorska izrada]

5. Validity - polje koje se sastoji od 2 datuma koji oznacuju interval u kojima je

certifikat valjan. Na slici ispod prikazan je certifikat kojem je istekla valjanost:
wh Certificate

General Details Certification Path

.QJQ Certificate Information

This certificate has expired or is not yet valid.

Issued to: localhost

Issued by: localhost

Vvalid from 24.8.2020. to 31.8.2020.

Slika 32: Prikaz certifikata kojem je istekla valjanost [autorska izrada]

6. Subject - sadrzi X.500 podatke o entitetu za kojeg je potpisan javni klju¢ u
obliku certifikata. Sintaksa je sliCna kao i kod Issuer polja te sadrzi takoder
sliéne tipove podataka kao i Issuer s nekim dodatnim poljima kao ovdje na

primjer gdje je jos dodan poStanski broj i ulica:
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www. fina.hr, FINA, Ulica grad...

=Subject

=] Public key RSA (4096 Bits)

DPuinc key parameters 0500

kel Erhancad Kav | lzane Sarvar Anthenticatinn M1 3 A ~

CM = wwww.fina.hr

O =FINA

STREET = Ulica grada Vukovara 70
L = Zagreh

PostalCode = 10000

C=HR

Slika 33: Sadrzaj polja Subject - [autorska izrada]

7. Public key — sadrzi javni klju€ i navedeni algoritam koji se koristi za

potpisivanje kako je navedeno u sintaksi ASN.1 notacije:

SubjectPublicKeyInfo ::= SEQUENCE

{
algorithm AlgorithmIdentifier,
subjectPublicKey BITSTRING

}

AlgorithmIdentifier ::= SEQUENCE

{
algorithm OBJECT IDENTIFIER,
parameters ANY OPTIONAL

}

[40] [47]

3.3.2.3. Poljaverzije v2
Ovdje ¢e biti opisana nova polja koja su dodana u verziji v2.:

1. Issue Unique Identifier — sadrzi bit string polje koje oznacuje jedinstvenu
vrijednost za identificiranje CA koiji je izdao certifikat u slu€aju da se njegovo
X.500 Issuer polje koristilo za entitete/domene. Primjer vrijednosti:

7ee0a8cd4b3£fc9c98fcchbd9319£554deccbl1d95a90

2. Subject unique identifier - sadrzi bit string polje koje oznacuje jedinstvenu
vrijednost za identificiranje entiteta za kojeg je izdan certifikat u slu¢aju da se

njegovo X.500 Subject polje koristilo za razliCite entitete/domene

[39]

3.3.2.4. Prosirenjaverzije v3

Navedena polja verzije v2 su u verziji v3 revidirana i stavljena kao proSirenja, a ne kao
polja te imaju nove nazive: Authority Key ldentifier and Subject Key Identifier.

ProSirenja su dodana za davanje novih moguénosti i fleksibilnosti da se ne treba
mijenjati sam format certifikata. Svako proSirenje (ekstenzija) sadrzi svoj OID i vrijednost

unutar ASN.1 sintakse.
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ProSirenja su dana slijede¢om sintaksom:

Extension ::= SEQUENCE

{
Id OBJECT IDENTIFIER,
critical BOOLEAN DEFAULT FALSE,
extnValue OCTET STRING

Dodane ekstenzije su redom opisane prema kategorijama:

1. Certificate Subject and Issuer Attributes — ova grupa ekstenzija podrzava
alternativa imena, formate, te pruza dodatne informacije o izdavatelju
certifikata i entitetu za kojeg se izdaje certifikat

a. Subject alternative name: ovo proSirenje je uvedeno zbog toga jer
Subject polje nije dovoljno fleksibilno za povezivanje entiteta sa javnim
klju€em, zbog toga jer podrzava samo imena racunala (eng.
hostnames) pa ne moze se koristiti za povezivanje javnih klju¢eva na
viSe entiteta. Zbog toga je uvedena ova ekstenzija koja podrzava
spajanje vise entiteta definiranih DNS imenom, IP adresom ili URI-em.
Na slici ispod prikazan je primjer gdje se koristi ekstenzija za vise

domena definiranih DNS imenom:

ESubject Alternative Name DMNS Mame=www.fina.hr, DNS...
.@Auﬂ'uority Key Identifier KeylD=afob66373d736a454af ...
':IBasic Constraints Subject Type=End Entity, Pat...
':IKey Usage Digital Signature, Key Encipher...
DThumbprint 65b30a7e792ed5ade 78bb 140...

DMNS Mame =www. fina.hr

DMS Mame=%.fina.hr

DMS Mame =*.hitro.hr

DMS Mame =*.javnisektor, hr

DMNS Mame =www. transparentno,hr

Slika 34: Primjer ekstenzije Subject Alternative Name

b. Issuer Alternative Name: takoder sli¢no kao i za prethodno navedeno
prosirenje, ovo proSirenje definira jedno ili vise imena izdavatelja iz
certifikacijskog zahtjeva. Medutim, ovo prosirenje se rijetko koristi.

c. Subject directory atributes: prenosi identifikacijske atribute kao $to
je drzavljanstvo subjekta potvrde. Vrijednost prosirenja je niz parova
OID vrijednosti. Takoder se rijetko koristi ovo prosSirenje.

2. Key and Policy Information: ova grupa proSirenja sadrze dodatne
informacije o klju¢evima subjekta kojem je izdan certifikat te izdavaca
certifikata, kao i poveznice prema politikama certifikata o ¢emu je takoder bilo
rije¢ u prethodnim poglavljima (3.2.1). Unutar ove grupe proSirenja nalaze se

slijedeca bitna proSirenja kao $to su:
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a. Authority key identifier: proSirenje sadrzi jedinstvenu vrijednost
privatnog klju€a koji je koristio CA za potpisivanje izdanog certifikata te
se moze koristiti prilikom kreiranja lanca za identificiranje
izdavateljskog certifikata. Svi certifikati koji su izdani moraju sadrzavati
ovo polje.

b. Subject key identifier: ovo proSirenje takoder sadrzi jedinstvenu
vrijednost koja se koristi za identificiranje certifikata kojemu pripada
javni klju¢ pomocu kojeg je potpisan. Preporuéeno je da se ovaj
identifikator konstruira saZzimanjem. Certifikati koji su izdani od CA
moraju sadrzavati ovaj identifikator u Authority Key Identifier proSirenju
za sve svoje izdane certifikate.

c. Key usage: proSirenje sadrzi svrhu koristenja klju€eva koja se razlikuje
od certifikata do certifikata i da li se radi od strane entitetskog
certifikata ili od certifikata koji izdaje ostale. Danom ASN.1 sintaksom
vidljivo je koja je vrijednost postavljena unutar ovog proSirenja,

podebljano oznadeno:

KeyUsage ::= BIT STRING {
digitalSignature (0),
nonRepudiation (1), —-- recent editions of -

- renamed this bit to X.509 have contentCommitment

keyEncipherment (2
dataEncipherment (3
keyAgreement (4
keyCertSign (5
cRLSign (6
encipherOnly (7
decipherOnly (8

N SN SN N N~ 0~

—_— — — — — — —

}
[48]

d. Certificate policies: proSirenje sadrzi listu politike certifikata i niza
pravila koji se primjenjuju u radi i u tom PKI sustavu unutar kojeg je
uklju¢en navedeni certifikat koji vrijedi za danu organizaciju. Na
sliedeéem primjeri vidljivo je da se ovo prosirenje sadrzi od OID-ova te
je opcionalno qualifier koji oznacava vrijednost, odnosno URI gdje se

nalazi tekst politike certifikata:
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» | Certificate X | General Detals Certification Path

General Detals  Certification Path Show: | <All> >
g Certificate Information Field vale a
,]Public key parameters 0500
This certificate is intended for the following purpose(s): Eﬂulhﬂﬂt\f Key Identifier KeylID=3dd350a5d6a0adeef3. .
* Proves your identity to a remote computer =
~ Ensures the identty of 4 remote computer !L_|Sub;ect Key Identifier 98723fb581325b326cbd6chas. ..
«2,16.340,1.114412.2. 1 j;__|5ubject Alternative Name DNS Name=www.digicert.com...
+2.23.190. 1.1 {1 Enhanced Key Usage Server Authentication (1.3.6....
-3.]CRI. Distribution Points [1]CRL Distribution Point: Distr...

*Refer to the certification authority's statement for details, [1]Certificate Policy:Policy Ide...

Jil 81 therity Tnfrmatinn drrace [1181tharity Tnfn Beraces drr

Issued to: digicert.
suedfo: dgicert.com [1]Certificate Policy:

Policy Identifier=2,16,840.1.114412.2. 1
[1,1]Palicy Qualifier Info:

Issued by: DigiCert SHA2 Extended Validation Server CA Policy Qualifier Id=CPS

Quali
valid from 27.8.2019, to 31.8.2021. htips: digcert.com/CPS
[2]Certficat

fe Policy
Policy Identifier=2.23.140.1.1

Issuer Statement Edit Properties... Copy to File...

Slika 35: Primjer vrijednosti ekstenzija koji sadrzi URI na popis politika koje su
odredene za danu organizaciju [vlastita izrada]

Klikom na Issuer Statement otvara se oznaceni URI
(https://www.digicert.com/CPS) sa popisom politika sa slike 34.

3. Certification path constraints: ova grupa proSirenja oznaCava razna
ograniCenja koja se koriste u certifikatu, ovisno da li je certifikat potpisni ili ga
se izdaje pa tako su ovdje najbitnija proSirenja:

a. Basic contraints: ogranicenje koje oznacava da li je certifikat koristen
kao CA ili je to krajnji entitet. Ukoliko nije, tada u lancu certifikata za
moze biti jo$ certifikata hijerarhijski u razini ispod. Sintaksa je dana:

BasicConstraints ::= SEQUENCE

{
CA BOOLEAN DEFAULT FALSE,

pathLenConstraint INTEGER (0..MAX) OPTIONAL

Sto znadi dano slijedeéim primjerom ispod da ukoliko je End Entity
vrijednost Subject Type-a i nema vrijednosti Path Length Constraint,
tada certifikat nije CA, dok u suprotnom jest kao $to je prikazano na
primjeru ispod:

Basic Constraints Subject Type =End Enfity, Pat...

Elh’.ey IUsage Digital Signature, Key Encipher...
D'I'huml:uprint d710230c3etefed7hdafeadf...

Subject Type =End Entity
Path Length Constraint=Mone

Slika 36: Primjer Basic Constraints proSirenja [autorska izrada]

Vrijednost tipa Path Lenght Constraint oznaCava broj koliko jo§ CA

dodatnih pod certifikata moze biti u hijerarhiji ispod navedenog. To znaci ukoliko je
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vrijednost 0 tada viSe nije dozvoljen niti jedan CA certifikat ispod u hijerarhiji i uz to,

ukoliko je vrijednost SubjectType jednaka CA. [49]

b. Name constraints: sadrzZi ograni¢enja identiteta za kojeg CA moze
izdavati certifikate. Odredeni imenski prostor moze se zabraniti, $to je
vrlo korisno jer se time moZe nekoj organizaciji odrediti da moze
izdavati dalje certifikati samo za domenu za koju joj je zadano.
Ogranicenja se izvode pomocu:

i. imena direktorija (OU, O, C) — ove skracenice su vec
objasnjene u poglavlju 3.3.2.2.
ii. DNS imena
iii. Email adresa
iv. URI-a
v. |IP adresa

te vrijednosti ove ekstenzije dane su sljedec¢im primjerom:

“=| Mame Constraints Permitted: [1]Subtrees (0..Ma...
BThumI:uprint algorithm shal

I-_']Thllmhnrini' 7d 55 ~7 =0 N1 a5 15 A3 6N 78/ N
Permitted

[1]5ubtrees (0..Max):
Directory Address:
OlU=permittedsubtres1
O=Test Certificates 2011
C=l5
Exduded=Mone

Slika 37: Primjer Name Constraints proSirenja [autorska izrada]
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4. Prakticni dio

U prakticnom dijelu biti ce opisano nacin na koji je napravljena aplikacija za generiranje
lanaca certifikata, korak po korak te ¢ée se jo$ dati dodatno opis pojmova koiji nisu bili razradeni
u teoretskom dijelu.

4.1. Generator lanca certifikata

Sama aplikacija radena je kao Dynamic Web Project, odnosno kao Web aplikacija koja
se sastoji od vise web stranica koje su radene pomoc¢u JSF komponenti (eng. Java Server
Faces). JSF je web aplikacijski okvir koji pojednostavljuje izradu web Kkorisni¢kih sucelja,
odnosno za prikaz komponenata na ekranu (front-end dio). [50] Na sljedecoj slici prikazana je

struktura projekta aplikacije generatora lanaca certifikata:

W ﬂ:‘f- CertificateGenerator
a1 Deployment Descriptor: CertificateGenerator
A 1AX-WS Web Services
w8 Java Resources
s i cpp
~ M orgfoihr
] CertificateUtil java
1] ClientCertificateGeneratorManagedBean,java
1] IntermediateCertificateGeneratorManagedBean.java
1] KeystoreTrustoreGenerator.java
[J] RootCertificateGeneratorManagedBean.java
B, Libraries
= build
w = WebContent
[= META-INF
= WEB-IMF
[z| clientCertificatexhtml
[z indexaxhtml
[z| intermediateCertificate.xhtml
%] keystoreTruststoreGeneratorxhtml
[z roctCertificatexhtrml

Slika 38: Struktura projekta aplikacije za generiranje certifikata u Eclipse IDE [autorska
izrada]

CertificateUtil klasa jest pomoc¢na klasa u kojoj su sadrzane mnoge metode koje sam
koristio kroz preostale klasa (upravljaCka zrna) kao poput metoda digitalnog potpisivanja,
dobivanje certifikata i privatnog klju€a iz datoteke, ispisa certifikata i klju€eva u datoteku i sl.
Ovakav nacin odabran je zbog optimizacije i iskoristivosti istog koda na viSe mjesta

(reuseability). Pun popis dan metoda pomoéne klase dan je na slici ispod:
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generateKeyPair() : KeyPair

createRootCalCertificatel) : void

sign(PKCS10CertificationRequest, List<Date=, String, String, String, Privi
signWithIntermediate(PKCS10CertificationRequest, List<Date=, String, &
buildClientCertificate(KeyPair, String, String, String, SubjectPublickKeylnt
buildintermediateCertificate(KeyPair, String, String, String, SubjectPubli
getCaCertificateFromKeystore() : X509Certificate
getCertificateFromFile(String) : X509 Certificate
getCertificateFromFile(lnputStream) : X508 Certificate
getPrivateleyFromFile(String) : Privateke

writePrivateKeyToFile(Privatekey, String) : void
writeCertificateToFile(X509Certificate, String]) @ voud
generateCRL(X509Certificate, PrivatekKey, X309Certificate) : X505CRL
writeCRLToFile(X309CRL, String] @ void
addAuthoritylnformationfccess(String, String) : ASMN1EncodableVector
addCRLDistributionPoints(X300Mame, ¥X500Mame, List<5tring>) : CRLDI

Slika 39: Popis svih metoda pomoéne (helper) klase CertificateUtil [autorska izrada]

Preostale klase unutar paketa su ustvari upravljacka zrna koja sadrze poslovnu logiku

koja ¢e se izvrSavati te takoder predstavlja model podataka te sa Ul komponenti (web stranica)

prima podatke i Salje rezultate natrag na zaslon korisnika. Svako zrno zasebno zadrzi svoju

vlastitu logiku za kreiranje svojeg certifikata ili keystorea. Na sljedecoj slici je tako prikazan

popis atributa koji sluze za model te popis metoda koje izvrSavaju neku poslovnu logiku na

primjer zrna za generiranje krovnog certifikata (eng. Root certificate):

9 RootCertificateGeneratorManagedBean

& F serialVersionUID long

o directoryPath : String

o fileMame: String

o commonMame: String

o country: String

o organisationMame: String
datePeriodValidity : List<Datex
message : String
getDirectoryPath() : String
setDirectoryPath(String) : void
getFileMName() : String
setFileMame(String) @ void
getCommonMarme() : String

a

setCommonMame(5tring) @ void
getCountry() : String
setCountry(String) : void
getOrganisationMame() : String
setOrganisationMame(String) © void
getDatePericdValidity() : List<Date>
setDatePeriodValidity(List<Date>] : void
gethessage() : String
setMessage(String) @ void
createRootCaCertificate() : void

00O 0OOO®OOODOOOTDPO®O® C

Slika 40: Popis atributa i metoda upravljackog zrna
RootCertificateGeneratorManagedBean [autorska izrada]
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Preostale .xhtml datoteke sluze za prikaz komponenti i rezultata podataka te za unos
vrijednosti, a u nastavku su prikazani isje€ak koda i prikaz stranice

keystoreTrustoreGenerator.xhtml:

Generiranje self-signed Root certifikata
Izbornik Putanja direktorija gdje ce se spremati kreirani certifikat:

Navigacija Naziv certifikata:
Root certifikat
Intermediate certifikat QOobi¢ajeno ime (Common name):

Klijentski certifikat

Kreiranje keystorea i truststorea Drava:

<p:outputlabel for="@next”
value="Putanja direktorija gdje ce se spremati
kreirani certifikat:” />

<p:inputText
value="#{rootCertificateGeneratortanagedbean.
directoryPath}"
style="width: 488px;" />

<br />

<p:outputlabel for="@gnext" value="Naziv certifikata:”
style="width: 3@@px;" />

<p:inputText

value="#{rootCertificateGeneratorManagedBean. fileName,

<br />

Ime organizacije:

Trajanje cerifikata:

Generiraj certifikat

Poruka:

Slika 41: Prikaz stranice i isjeCka koda funkcionalnosti za generiranje krovnog
certifikata [autorska izrada]

Vazno je jo§ napomenuti da se za front-end, odnosno prikaz komponenti koristila
Primefaces dodatna biblioteka za JSF koja je otvorenog koda te je besplatna za koristenje.
[51] Sama aplikacija pokretana je na Tomcat 8.5.57 verziji. Tomcat je Java servlet kontejner
koji sluzi pokretanje i odrzavanje zivotnog ciklusa aplikacija baziranih na Java Servlet i Java
Server Pages (JSP) tehnologijama. [52]

Generiranje serverskog certifikata potpisanog od intermediate certifikata

Izbornik Dodavanje intermediate certifikata
+ Choose
Navigacija
Root certifikat Dodavanje privatnog kjjuca intermediate ceriifikata
Intermediate certifikat + Choose

Klijentski cerfifikat
Kreiranje keystorea i truststorea

Putanja direktorija gdje ¢e se spremati kreirani certifikat
Naziv certifikata

Oobicajeno ime (Common name)
Drzava:

Ime organizacije:

Trajanje cerfifiata:

URL QCSF servera

URL za posluzivanje CA ceriifikata

Link za posluZivanje CRL daioteke

Generiraj certifikat

Slika 42: Prikaz izgleda aplikacije za generiranje certifikata [autorska izrada]
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4.1.1. Samo-potpisni krovni certifikat

Prvi korak prilikom generiranja lanca certifikata bio je kreirati samo-potpisni (eng. Self-
Signed) krovni certifikat. Prije toga, objasniti ée se uopce sto znadi pojam lanac certifikata dok

je sam primjer prikaza lanca prikazan na Slici 15.

Lanac certifikata predstavlja listu certifikata: od krovnog, pa dalje opcionalno pod
razinom ispod moze biti potpisni certifikat (eng. Intermediate CA Certificate) kojeg izdaje krovni
CA (eng. root CA) za izdavanje certifikata krajnjim korisnicima te su ti izdani certifikati zadnje
razine Klijentski (eng. end-entity). [53]

Samo-potpisni certifikat znaci da je to certifikat koji nije potpisan od strane nekog
autoriteta (CA) vec su to certifikati koji su potpisani od vlasnika domene za kojeg se izdaju,
odnosno potpisuju sami sebe (polja issuer i subject su jednaka). Stoga, autentifikacija za takve
certifikate nije omogucena. Takvi certifikati se koristite za testne svrhe te web preglednici izdaju
upozorenje da certifikat nije verificiran prilikom ulaska na domene koje posjeduju takav tip

certifikata.

Ipak, praksa u stvarnosti jest da su krovni certifikati izdani od strane centralnih
autoriteta, odnosno od organizacija koje su vjerodajne te koje izdaju certifikate i javne kljuCeve.
Neki od svjetskih najpoznatijih izdavatelja certifikata koji nude svoje usluge izdavanja su:
Comodo SSL, DigiCert, GlobalSign, RapidSSL, SSL.com te besplatni pruzatelj usluga
izdavanja certifikata Let's Encrypt. [54] U Republici Hrvatskoj usluge pruzanja izdavanja
certifikata nude: FINA (Financijska agencija) te AKD (Agencija za komercijalnu djelatnost

proizvodno, usluzno i trgovacko d.o.o.).

Sada kada je opisan samo-potpisni krovni certifikat, moze se opisati po koracima nacin
na koji je generiran takav certifikat. Na slici ispod nalazi se programski kod koji koristeci
BouncyCastle kriptografski API te java.security paket omogucuje generiranje samo-potpisnog

krovnog certifikata:
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184 KeyPair kp = CertificateUtil.generateKeyPair();

185 byte[] pk = kp.getPublic().getEncoded();

186

187 SubjectPublickeyInfo bcPk = SubjectPublicKeyInfo.getInstance(pk);

188 String subjectDN = "C="+country +", CN="+commonName +", O="+organisaticnName;

189 X5@e8Name subjectDNName = new X5@88Name(subjectDN);

-

111 X589v3CertificateBuilder certGen = new X589v3CertificateBuilder(subjectDNName, BigInteger.ONE,
112 datePeriodValidity.get(@),datePeriodValidity.get(1l), subjectDNName, bcPk);
113

114 BasicConstraints basicConstraints = new BasicConstraints(true);

115 // Basic Constraints is usually marked as critical.

116 try {
cert@en.addExtension(new ASN1ObjectIdentifier("2.5.29.19"), true, basicConstraints);
} catch (CertIOException e2) {

}

[
=
W

a

'/ adding keylUsage extension
KeyUsage keylUsage = new Keylsage(KeyUsage.keyCertSign | KeyUsage.cRLSign);
try {
certGen.addExtension(Extension. subjectKeyIdentifier, false,
new JcaX3@9ExtensionUtils().createSubjectkeyIdentifier(kp.getPublic()));
certGen.addExtension(Extension.authorityKeyIdentifier, false,
new JcaX589ExtensionUtils().createfuthorityKeyIdentifier(kp.getPublic()});
certGen.addExtension(Extension. keyllsage, true, keylUsage);
} catch (NoSuchAlgorithmException | CertIDException e) {

}

X5@9CertificateHolder certHolder = nullj;
try {

certHolder = certGen.build(new JcaContentSignerBuilder("SHAIwithRSA™).build(kp.getPrivate()));
} catch (OperatorCreationException e) {

Woel =l oWk ®

el el el el el e N =

il el il el il
o = YR I SRR E R A o

Provider bcProvider = new BouncyCastleProvider();
Security.addProvider({bcProvider);

Ll g L L L) L b L R R RO RS RS R3O RD R R
&

N ]
0 £a

oY
[

Xs@aCertificate x589Cert = null;
try {
x589Cert = new JcaXS@9CertificateConverter().setProvider(bcProvider).getCertificate(certHolder);
} catch (CertificateException &) {
145 }

T1AE

o
t-l-\-l-i-l-\
LR S

147 CertificateUtil.writeCertificateToFile(x5@9Cert, directoryPath + fileName);
148 CertificateUtil.writePrivateKeyToFile(kp.getPrivate(), directoryPath + fileName+"_key™);

Slika 43: Programski isje€ak Cija je svrha za generiranje krovnhog samo-potpisnog
certifikata [autorska izrada]

Prvo se generira par kljuCeva (javni i privatni) koji ¢e se koristiti u certifikatu, za
autentifikaciju i za digitalno potpisivanje dalje certifikata. Za algoritam kriptiranja uzet je RSA
asimetri¢ni algoritam sa generiranjem kljuéeva veliine 2048 bitova. Ta veliina kljuca je
odabrana jer je preporu¢ena kao minimalno sigurna verzija. Svakim dupliranjem veli€ine
klju€a, vrijeme deskripcije postaje 6-7 puta sporije. Za samo generiranje potrebno je vrijeme

zbog tezine matematickih operacija koje se izvr§ava procesor racunala. [55]

Dalje u kodu se gradi certifikat, kreiraju se polja subject, validity, basic constraints za
kojeg je u kodu ovdje oznacen posebni OID te je ovo polje oznaceno kao kritiéno. Na sljedecoj
slici oznacen je primjer kako su polja oznacena kao kritiCha tj. ukoliko sadrze zuti znak

upozorenja:
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{55 Authority Key Identifier KeyID=h32877910830b0F225. ..

i3 subject Key Identifier 513552875d08c2ba3142bcds. .
|:|Basic Constraints Subject Type=End Entity, Pat...
|:|Key sage Digital Signature, Key Endpher...
= [ S

Slika 44: Prikaz izgleda kriticnih polja koja su oznaena Zutim znakom za upozorenje

Ukoliko je polje kriti€no, primjerice kod Extended key usage polja, tada se certifikat
mora koristiti isklju€ivo u svrhe kako je navedeno u certifikatu, inae dolazi do krSenja pravila
zadana od njegovog autoriteta (CA). Ukoliko polje nije kriti¢no, tada je ono indikator za 3to se

certifikat moze koristiti te sluzi samo kao informacija. [56]

Nakon dodavanja polja, dodaju se odredena proSirenja, poput: keyUsage,

subjectKeyldentifier i authorityKeyldentifier.

Tada je moguée pomocu klase CertificateHolder izgraditi certifikat, a navedena klasa
sadrzi samu strukturu: polja i proSirenja certifikata. Dalje je potrebno potpisati certifikat
privatnim klju¢em koji je generiran u paru kljuCeva u pocetku procesa generiranja certifikata.
Potpisivanje se u ovom slucaju vrdi SHA256withRSA algoritmom pri ¢emu se SHA256 koristi
za kreiranje sazetka, a RSA se koristi za kriptiranje tog sazetka kako bi se izvrSilo samo

digitalno potpisivanje.

Nakon potpisivanja certifikata, putem bouncyCastle davatelja usluga (eng. Providera)
se iz holder klase dobiva sam certifikat. Sigurnosni provider sluzi za povezivanje davatelja
usluga za sigurnosnim uslugama koje nudi, poput: generiranja klju¢eva, kriptiranja, koristenja
raznih algoritama sazimanija, kriptiranja i sl. Na kraju se na lokalni disk zapisuju generirani
certifikat i njegov pripadni privatni klju¢ koji ¢e se kasnije koristiti te je na slici ispod prikazan
sadrzaj certifikata, primjer zapisa PEM formata kodiranja te primjer zapisa privatnog klju¢a
takoder PEM formata:

@ Certificate >

General Details  Certification Path

Show: | <All= ~
Field Value 2
[=] valid to 31. kolovoza 2020, 0:00:00
BSuhject FOI, localhost, HR.
[=Public key RSA (2048 Bits)
BPuinc key parameters 0500
li subject key Identifier a36e35eeaeff40fds 501251008, .
[5] Autharity Key Identifier KeyID=ate35eeaeff40fd6501.. .
I!_JBasic Constraints Subject Type=CA, Path Lenat...

hhra anina (111 n

|Certiﬁ|:ate Signing, Offdine CRL Signing, CRL Signing (06)
Slika 45: Prikaz pojedinih polja krovnog samo-potpisnog certifikata [autorska izrada]
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Na slici 45 vidljiv je dokaz kako su vrijednosti oznacenih polja (subject i authority key
identifier) jednake, 8to znaci da je entitet za kojeg je izdan certifikat ujedno i njegov izdavac.

Takoder, moguce je jo$ vidjeti na slici za Sto se koristi certifikat, pod poliem Key Usage.

Dalje redom su prikazani dijelovi zapisa u PEM formatu certifikata i njegovog privatnog

MIIDPDCCA1iSgAwIBAgIBATANBgkaghkiGOwOBAQUFADAVMQOswCQYDVQQGEWJIIUJES
MBAGA1UEAWWJIbGOjYWxob3NOMOwwCgYDVQQKDANGTOkwHhcNMjAwWODTI zMj IwMDAwW
WhcNMjAwODMwWM ] ITWMDAWW ] AVMQswCQYDVQQGEwWJIUJESMBAGAIUEAWWIDG9 ) YWx0
b3NOMOWwwCgYDVQQKDANGTO0kwggEiMAOGCSgGSIb3DQEBAQUAA4A IRDWAWGgEKAOIB
AQDXyB5FJveDAFVCH8Gk2K1pK3sTZ+IMINAS+ANFY%0bxQe9fHAngHDtwgbV7XAF
Jk7TdrLxubOIFF+xHO+blwwlw2uxEqZ1lFYFG8GMAGL6J1UGIoXuQoBxU9EZZxSGM
7xNOtChnUDYmSYFCDNO6pc922mDGDg/+pW+2KhzyRhBPKkUC2ux8QUEdpy3XoMSKy
YRIgJAWOICgSwwrYvijwuuAHbpZzs08wshig3rYdAl1+OW30T4wyRDkQ370Qh5DM6
Jju/wD8sgwCWiQ171ZAiCmkNs90c73uyttSpDMbMOwu/jI/9j1Nts1LncH80GRE21
Q+sBLT3Ba0SXX89TfNGGLrHfAGMBAAG]YzBhMASGA1UJEWEB/wQFMAMBAf8wHQYD
VROOBBYEFKbJjXurv9A/WUBJRDIBcnkd/s1m7MB8GA1UdIWQYMBaAFKbjXurvoA/wW
UBJRDIBcnkd/s1m7MA4GA1UJDWEB/wQEAWIBBjANBgkghkiGO9wOBAQUFAAOCAQEA
OKT4XsEOtMGu9ju7WKB7WmDaLjPQtuMNgAFe87aYZ2kfABCM+QxKZ4KBBe4tHUD9
111diH45gA6+bXQOMtv1ic+1L2yg5Z2CY¥k5e8SkF91hlyadRRwOKNQQ85WTgQipmew
nhxBKtL1Qs/Yc9r7tABdd9v/MPXol1gqRBOHFc5xVVEFKyDofZj280Q0BAdYK3Wx5WEF2d
Mm8eUPwGogPPOyO0TRCcKV+JGz39yFmACA7fBkr4tiIv18pLwbKTI9tOxuPS7C9x5gh
giSA9%01Gt7HBIalQxUTRAOerYm787+wJVRAm+S7AQ1 TKOGwkpPECRZHYVv6tQvOdY
SWIgOiv8S1S4MIJBITW1 7g==

MITIEwWAIBADANBgkghkiGO9wOBAQEFAASCBKowggSmMAgGEAAOIBAQDXyBS5FJveDAFVCH8Gk2K1pK3s
TZ+IMINAS+ANFY90bxQe9fHAngHDtwgSV7XAFJk7TdrLxubOIFF+xHO+blwwlw2uxEqZ1FYFG8G
MAGL6JiUGIoXuQoBxU9EZzZxSGM7xNOtChnUDYmSYFCDNO6pc922mDGDg/+pW+2KhzyRhBPKkUC2u
x8QUEdpy3XoMSKyyRIqJAWOICgSwwrYv] jwuuAHbpZzs08wshig3rYdA1+OW30T4wyRDkQ370Qh
5DM6ju/wD8sqwCWjQ1l71ZAiCmkNs90c73uyttSpDMbMOwu/jI/971Nts1LncH80GRE2iQ+sBLT3
Ba0SXX89TfNGGLrHfAGQMBAAECGGEBAIwz tKAN2EgG/9V6+b32CY70PzFohhliRYFjS3NZqOI80iC
+UEPYzCJg6omlxJPTPmMoEH1GAZz T hviWXglHHp388sNszZjC3YvliooP7cUrFJeVp/lwYI=

4.1.2. Intermediate certifikat i CSR

Ve¢ je napomenuto ranije $to je i kako funkcionira krovni (root) certifikat te je razlika
izmedu krovnog i intermediate u tome $to su krovni certifikati vjerodajni od strane truststore-
ova web preglednika, dok je pouzdanost intermediate certifikata garantirana vjerodajnim
centralnim autoritetima koji su izdali krovni certifikat koji je potpisao taj intermediate certifikat.

To znaci da ti certifikati sami po sebi nisu vjerodajni od strane web preglednika.

Primjer prednost koriStenja ovakvog nacina izdavanja certifikata je u tome da ukoliko
sve certifikate izdajemo i potpisujemo sa jednim krovnim, u slu¢aju da nam je privatni klju¢
krovnog certifikata ukraden, tada su nam kompromitirani svi certifikati koji su njime izdani te ih
sve moramo reducirati kako bi se umanjila Steta. Da bi se ovakve stvari izbjegle, uvode se

intermediate certifikati kao razine ispod kako bi se certifikati mogli grupirati i npr. ukoliko
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izgubimo privatni klju¢ jednog od intermediate certifikata, tada trebamo reducirati samo tu

grupu certifikata koja je potpisana tim kompromitiranim certifikatom. [57]

U nastavku je dan programski kod kojim se generira i potpisuje intermediate certifikat

te Ce biti objasnjeni ukratko neki novi pojmovi koji se koriste u procesu generiranja i

potpisivanja.

156
157
158
159
160
161
162
163
164
165
166
167
168

169

KeyPair kp = CertificateUtil.generateKeyPair();
final PKCS1@ request = new PKCS1@(kp.getPublic());
final String sigAlghame = “SHA256WithRSA™;

Signature signature = null;
try {

signature = Signature.getInstance(sigfAlgName);
; catch (NoSuchalgorithmException el) {

}

try {
signature.initSign(kp.getPrivate()});

p catch (InvalidKeyException e) {
¥
// Entering subject data for creating a CSR
String subjectDN = "C="+country +", CH="+commocnName +", O="+organisationName;
// 5ign the request and base-64 encode it
try {
request.encodeAndSign(new X588Name(subjectDN}), signature};
} catch (CertificateException | SignatureException e) {

}

final ByteArrayOutputStream baos = new ByteArrayOutputStream();
f+inal PrintStream writer = new PrintStream(bacs);
try {
request.print(writer);
} catch (SignatureException e) {
h
// Remowve ----- BEGIN MNEW CERTIFICATE REQUEST----- and ----- END NEW
// CERTIFICATE REQUEST-----
final String requestBase6d = new String(bacs.toBytedrray());
String withoutTags = requestBase64.substring(41);
withoutTags = withoutTags.substring(@, withoutTags.length(} - 39).trim();

final PKCS18CertificationRequest holder = new PKCS18CertificationRequest(
org.apache.commons. codec.binary.Basesd. decodeBasesd (withoutTags));

CertificateUtil.caCertificate = caCertificate;

try {
X589Certificate signedCertificate = null;

try {
signedCertificate = CertificateUtil.sign(hclder, datePeriocdvalidity, urlOCSP, urlCaCert
, urlCRLFile,caPrivateKey, kp};

Slika 46: Programski kod kojim se generira i potpisuje navedeni intermediate certifikat

Prvo se opet generira par klju€eva $to je ve¢ objasnjeno u pod poglavlju prije, dalje se

inicijalizira digitalni potpis sa algoritmima koji ¢e se koristiti za sazimanje i kriptiranje te sa

generiranim privatnim klju¢em iz para kljuceva.

Nakon toga, potrebno je kreirati zahtjev za potpisivanje certifikata, skraceno CSR (eng.

Certificate Signing Request). CSR sadrzi javni klju¢ koji ¢e biti u sklopu izdanog certifikata te

jo$ u sebi sadrzi informacije o entitetu za kojeg CA izdaje certifikat kao Sto su ista koja se
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nalaze i u subject polju certifikata (ime organizacije, drzava itd.). Takoder, CSR sadrZi i

informaciju o tipu i veliina kljuCa te se takoder kreira u Base-64 baziranom PEM formatu. [58]

MITCTJCCAWYCAQAWDTEMMACGATUEChMDRED IMRWWGEEYDVOQDExNmb2kuaHI gSWsa
ZXIETWRpYXRIMQ swCQYDVOQGEWI IUjCCAS IwDQY JKoZ Thvc NAQEBBQADEEEPADCC
AQoCEggEBATLsZblgeRN@aRBVRJTcGIIEU/ wIhZhG+sNUTEeMUWDZhOESnSS2pbXLp
Bryddlol93AgqjPsIcSdwaH3IZINA1PQrHMEYWF 113 pywNMECF 38KRMP4+58wTtbU3
0Ap,/131Sg0BuURhIOWCY CBTKOxr+oZt/ INm7 1¥Y66G3rmp@lpLaUs+3tralMfceXlb
9GCLOgSTFGZI1zZBWwABPb3v430ubtlu/ 2NSTAmb] coeBukGzbS0A/ ty4bSLBIpoo
PNEBEixYmmgO34+3APBqNx0m,/ 1 fZS3FULSShTH+AULNVinU4/ SmADb3 cYMELlxyp
nb1XSeBTWE5a0TIlqgEHBAIDh by INBCAWEARRAAMARGCSqE5 Ib3DQEBCWUAALTE
AQASxnRced4qEGRyy+/qD1E0RB js5KddWC jzr IDvk3ONEdbIatWkIvaIQVi445bEx
rlAPASRFMABLEMBESP/DrouhJeRH3mWE1TulhxP /OpEZRTSULIFr7NQEntkgmthPu
T/ xNBQxZ2gxQ5/IjcIvz2osqhudiialublZeew]l joRRIUWhWbcOMBLdESUIPGA/ C
CrP51l¥ocavscjocVThUeNFY gndtMnSVnInkwBbX60YEI+POBq4RNniM20aImCpYcq
pyp62TdmlOWT cRTgvNMwbPq451i3pLyBCABWITGrTdKDPAIECEBGYo30d1qnVik3f
ctjBpNG/3DgGE2Z85yd T qmaH

————— END NEW CERTIFICATE REQUEST-----

Slika 47: Primjer kako izgleda CSR u Base64 baziranom PEM formatu [autorska izrada]

[PKCS #1@ certificate request:
Sun RSA public key, 2848 bits
modulus: 1755966389373736296B666389689535962075354581833233259448386567867
public exponent: 65537 subject: <C=HR, CN=foi.hr Intermediate, O=FOI:
attributes: @

it
]

Slika 48: Primjer sadrzaja PKCS #10 zahtjeva za potpisivanje certifikata [autorska
izrada]

PKCS oznacava kriptografske standarde i formate koji se koriste u kriptografiji javnih
kljuCeva (eng. Public Key Cryptography Standards) te svaka verzija oznaCava nesto drugo pa
tako npr. verzija 10 opisuje standardan format kod zahtijevanja izdavanja X509 certifikata od

centralnih autoriteta. [59]

Na kraju se pomoc¢u danih podataka postepeno kreira struktura certifikata koji ¢e se
izdati (iz CSR-a se npr. uzimaju podaci za subject polje) te se taj certifikat potpisuje privatnim

kljuéem krovnog certifikata koji ga izdaje.

4.1.3. Kilijentski certifikat i pripadajuci Keystore

Za kreiranje certifikata kojeg ¢e koristiti krajnji korisnik, postupak je jako sliCan kao i
kod postupka generiranja intermediate certifikata opisanog u pod poglavlju iznad. Ovdije ¢e se

samo staviti fokus na koji nacin se dodaju polja i proSirenja:
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// Using the current timestamp as the certificate serial number
BigInteger certSeriallumber = new BigInteger(Long.toString(now));

X5@9v3CertificateBuilder certBuilder = new X589v3CertificateBuilder(issuerDNName, certSerialNumber,
validityDates.get(@), validityDates.get(1l), pkcsl@Holder.getSubject(), keyInfa);

// add Enhanced Key Usage
certBuilder.addExtension(Extension. extendedKeylisage, false, new ExtendedKeyUsage(
new KeyPurposeld[] { KeyPurposeld.id kp serverAuth, KeyPurposeld.id kp clientduth }));

// add Certificate Policies extension

PolicyQualifierInfo pgInfo = new PolicyQualifierInfo("http://demo-pki.fina.hr/cps/cpsqodemo2@lav-a-hr.pdf");
PolicyInformation policyInfo = new PolicyInformation(PolicyQualifierId.id gt _cps, new DERSequence(pgInfo));
CertificatePolicies policies = new CertificatePolicies(policyInfo);

certBuilder.addExtension(Extension. certificatePolicies, false, policies);

// add AuthorityInformaticnAccess extension
ASN1EncodableVector aia_ASN = addAuthorityInformationAccess({urlOCSP, urlCaCert);
certBuilder.addExtension(Extension. authorityInfolAccess, false, new DERSequence(aia_ASH));

// add subject alternative name
List<@GeneralName> altNames = new ArraylList<GeneralMame:();
altNames.add(new GeneralName(GeneralName.dNSName, “"localhost™));
GeneralNames subjectAltNames = GeneralNames
.getInstance(new DERSequence((GeneralName[]) altNames.toArray(new GeneralName[] {})))s
certBuilder.addExtension(Extension. subjectAl ternativeName, false, subjectAltNames);

// add CRL Distribution Points extension

// DistributicnPoint[] distPoints = addCRLDistributionPoints();
List«<String> crlUris = new Arraylist<>();
crlUris.add(urlCRLFile);

CRLDistPoint distPoints = addCRLDistributionPoints(issuerDNName, pkcsl@Holder.getSubject(), crluris);
certBuilder.addExtension(Extension. cRLDistributionPoints, false, distPoints);

// add Subject and Autherity Key Identifier
try {
certBuilder.addExtension(Extension.authorityKeyIdentifier, false,
new JcaX589ExtensionUtils().createduthoritykKeyIdentifier(caCertificate. getPublicKey () ));
certBuilder.addExtension(Extension.subjectKeyIdentifier, false,
new JcaX5@9ExtensionUtils().createSubjectkeyIdentifier(pair.getPublic()));
} catch (NoSuchAlgorithmException e) {

}

// Basic Constraints, true is for CA, false for EndEntity

BasicConstraints basicConstraints = new BasicConstraints(false);

// Basic Constraints is usually marked as critical.

certBuilder.addExtension(new ASN1ObjectIdentifier("2.5.29.19"), true, basicConstraints);
// adding keyUsage extension

KeyUsage keyUsage = new KeyUsage(KeyUsage.digitalSignature | KeyUsage.keyEncipherment);
certBuilder.addExtension(Extension. keyUsage, true, keyUsage);

Slika 49: Postepeno izgradivanje strukture klijentskog certifikata [autorska izrada]

Na slici 49 vidljiv je nacin na koji se dodaju polja i proSirenja koja su u teorijskom dijelu

vec bila opisana te je rezultat generiranja slijedeci:
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ah Certificate

General Detalls  Certification Path

Show: | <All> ~
Field Value 2
BPublic key parameters 0500
Enhanced Key Usage Server Authentication (1.3.6....
Certiﬁcate Policies [1]Certificate Policy:Palicy Ide...

thority Information Access  [1]Authority Info Access: Acc...
Subject Alternative Name DNS Name=localhost
CRL Distribution Points [1]CRL Distribution Point: Distr...
Ui | Authority Key Identifier KeyID=b32877910830b0F226. .
el ihviart Kew Trantifier 5135528 T5ANA ThA 21 47hedS N
Access Method =0n-ine Certificate Status Protocol A
(1.3.6.1.5.5.7.48.1)
Alternative Mame:
URL =localhost/OCSP
[Z]authority Info Access
Acrcess Method =Certification Authority Issuer {1.3.6.1.5.5.7.48.2)
Alternative Name:
URL=localhost/CRLIntermediate. crl
~

Slika 50: Dobiveni rezultat [autorska izrada]

Jedan od nacina kako se moze provjeriti da li je certifikat stvarno potpisan od nekog

jest usporedbom vrijednosti proSirenja certifikata: Authority Key Identifier (gleda se u

klijentskom certifikatu) i Subject Key Identifier (gleda se u izdavateljskom certifikatu), $to znadi

da se vrijednosti moraju poklapati:

oA Certificate # | wa Certificate b4
General Detalls  Certification Path General Details  Certification Path
Show: | <All= Show: | <All= w

Field Value & Field Value €
@Cerﬁﬁcate Policies [1]Certificate Policy:Pelicy Ide... By nArAmeters 0500

@Auﬁmrity Information Access  [1]Authority Info Access: Acc... " Subject Key Identifier b32877910830b0f2260a42a7...
@5ubject Alternative Name DMS Mame =localhost a Autharity Key Identifier KeyID=ate35eeaeff40fda501...
@CRL Distribution Points [1]CRL Distribution Paint: Distr... @Auﬂworiw Information Access  [1]Authority Info Access: Acc...
[ thority Key [dentifier KeyID=b32877910830b0f226... | {5 |cRL Distribution Paints [1]CRL Distribution Point: Distr...

{5 Subject Key Identifier 51a55a875d08c2b83142bcds. . | Basic Constraints Subject Type=CA, Path Lengt...
QBasic Constraints Subject Type=End Entity, Pat... QKE\; Usage Certificate Signing, Offdine CR...
ml(:na | leane Minital Sinnahire  Kew Frcinher e "_-ITI'II imhnrint efalhff721r5h 51 7has 520087 <7
KeyID=h32877310830b0f2260a4ea76c11ad 350%ec2cBd h32377510830b0f2260a4ea76c115d350%ec 2c8d
Edit Properties... Copy to File. .. Edit Properties... Copy to File...
oK

Slika 51: Jedan od nacina provjere da li je certifikat stvarno potpisan od danog

izdavateljskog certifikata [autorska izrada]

InaCe, postoje drugaciji i bolji nacini provjere kojim se verificira da li je certifikat izdan

stvarno od zadanog centralnog autoriteta.
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Za kraj je jo§ za potrebe testiranja staviti certifikat i njegov pripadni klju¢ u keystore. U
Java Keystore se mogu spremati privatni kljuCevi, certifikati sa njihovim javnim kljucevima koji
se dalje koriste za razne svrhe kao npr. omogucivanje HTTPS porta neke aplikacije na nekom
posluzitelju. Svaki unos kljuca ili certifikata se moze jo$ zastititi lozinkom. Ispod je dan prikaz

programskog koda kojim se kreirao keystore kao i prikaz unosa koji je pohranjen u njega:

KeyStore ks = null;
try {
ks = KeyStore.getInstance(KeyStore.getDefaultType());
} catch (KeyStoreException e) {
e.printStackTrace();
h

char[] password = "123458".toCharérray();

try {
ks.load(null, password);

} catch (MoSuchflgorithmException | CertificateException | IOException e) {
e.printStackTrace();

}

try {
ks.setCertificateEntry("serverCertificate”, serverCertificate);
Certificate[] certChain = new Certificate[1];
certChain[@] = (Certificate) serverCertificate;
ks.setKeyEntry("servercertificate™, (Key)caPrivatekey, password ,certChain);
} catch (KeyStoreException e1) {
el.printStackTrace();
¥

'/ Store away the keystore.
FileQutputStream fos = null;

try {
fos = new FileQutputStreamidirectorvPath+kevstoreFilename+”.iks"):

Slika 52: Programski isje€ak kojim se kreira keystore [autorska izrada]

testServerkeystore jke

T |8 [E EntryName Public Key Details X

77 & |~ oot

Algorithm: |RSA

Key Size: | 2048 bits

Format: | ¥.509

Encoded: |20820122300D0€092RA8E€4286F70D0101010500023282010F00230820 A
10R0222010100A574DB25017C173C0B44137C40BAO04B4EDCAIED [ IEE
D1092CCe44R030C95399ELMF] €TASFACDTEDL1 €6 DFEEDCBEBEST0 i
8€15AB138CETDAET3732180C7002CT779518BASF15084B532E1€8¢€ ul
5€72B2435F536FCTC54D4B4EBB44E2Z05B484]14RE068BE5SE207955 H IEE
SE12F3E3CS529C75E2DDCAZD1 2ZES805E8564TECS7T1IBE018E3SF038
CFFRAFBCF1SAB2ED3CS9212E959834F38398F8€800F173ECTDSFBEB
15624C0D71C3BCO0C35DEB03FBFEE3S2F10ACEDBS0FCD31C234BDB
1€71C35CCADTTEEBEE1BOLISFCES349FBEDATE88BESB25821370DD3 W

PEM Fields ASN.1

Fingerprint: | SHA-1 ~ | |A3:24:8B8:BC:D9:59:A7:89:F4:25:6E:38:40:B6:38:33:5¢ @

Slika 53: Otvaranje keystore-a KeyStore Explorer alatom sa pripadnim podacima o
certifikatu i prilozenom klju€u [autorska izrada]
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4.1.4. Testiranje generiranih certifikata i podizanje aplikacije

Da bi se testirao izgenerirani klijentski certifikat, bilo ga je prvo potrebno podesiti
HTTPS port na aplikaciji za generiranje lanaca certifikata i keystore-a. U Tomcatu je bilo

potrebno u datoteci server.xml dodati HTTPS konektor na slijedeci nacin:

<Connector

protocol="org.apache.coyote.httpll.HttpllNioProtocol"
port="8443"

maxThreads="200" scheme="https" secure="true"
SSLEnabled="true"

keystoreFile="C:\FOI\Diplomski\Kreirani certifikati i
keystore\testServerKeystore.jks" keystorePass="123456"

keyAlias="servercertificate"

clientAuth="false" sslProtocol="TLS" />

Navedeni atributi samim nazivom oznacavaju svoju svrhu te ¢u dodati napomenu da
se pod vrijednosti atributa ssIProtocol moZze staviti neka od vazecih verzija protokola (npr. TLS
1.3). ClientAuth atribut oznaava nacin na koji ¢e se izvrSavati autentifikacija. Truststore
takoder oznaCava spremiste certifikata te kljuCeva kao i keystore, ali je razlika u tome $to se
u truststore-u nalaze jedino certifikati koji mogu identificirati ostale. PoSto truststore nije dodan,
nije moguce uspostaviti dvosmjernu autentifikaciju $to znaci da samo posluzitelj treba klijentu,

odnosno njegovom web pregledniku potvrditi svoj identitet.
ClientAuth moze imati slijedece vrijednosti:

a) true — oznacava da je obavezno slati zahtjev sa certifikatom Ciji se potpisni
certifikat nalazi u truststore-u posluzitelja, u protivnom je zahtjev odbijen

b) want — omoguéuje dvosmjernu autentifikaciju kao $to je navedeno sa
vrijednost true, ali nije nuzno slati certifikat uz zahtjev. Zahtjev ¢e biti jedino
odbijen u slu€aju ukoliko se Salje zahtjev sa certifikatom Ciji se potpisni
certifikat ne nalazi u truststore-u posluzitelja

c) false — iskljuCuje dvosmjernu autentifikaciju te se $alju zahtjevi bez certifikata

Na kraju, kada je aplikacija dignuta, moguce je vidjeti da je na$ generirani certifikat

ispravan te je stranica zasti¢ena TLS protokolom uz jednosmjernu autentifikaciju:
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El localhost:8443/CertificateGenerator/faces/keystoreTruststoreGenerator.xhtml

n  Certificate x

General Details  Certification Path

Show: | <All= w
Field Value e
DSerial number 3264d422a5fca01f159 1e0ced. ..
DSignature algorithm sha256R5A
BSignature hash algorithm sha256
(=] 1ssuer SK, ESET, spal. sr. 0., ESET ...
(=] valid from 15. rujna 2020, 0:00:00
D'\u‘alid jie] 30, listopada 2020, 1:00:00
= Subject HR., localhost, localhost, 0251...
=y ihir e R4 (N4 Rite) 7
C =HR
CN = localhost

0 = localhost

SERIALNUMBER = 02515687055
1.3.6,1.4.1.311.60.2.1.3 = HR
2.5.4.15 = Private Organization
L = Varazdin

Edit Properties. .. Copy to File...

This page is secure {valid HTTPS).

Certificate - valid and trusted

The connection to this site is using a valid, trusted server
certificate issued by ESET 55U Filter CA.

View certificate

Connection - secure connection settings

The connection to this site is encrypted and
authenticated using TLS 1.2, ECDHE_RSA with X25518,
and AES_128_GCM.

Resources - all served securely

All resources on this page are served securely,

Slika 54: Potvrda da je certifikat ispravan i da je stranica sada zasticena TLS
protokolom [autorska izrada]
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5. Zakljuc¢ak

Ovaj diplomski rad zamisljen je kako bi se razradila poveznica izmedu TLS protokola,

PKIl infrastrukture te uloge X.509 certifikata u njima.

Bilo je potrebno opisati nacin na koji TLS protokol funkcionira u sigurnosnom dijelu te
su pomoc¢u Wireshark alata bili analizirani mrezni prometi prilikom pristupanja odredenoj
stranici koja je na HTTPS portu i koristi TLS protokol. Uz to, bile su navedene znac&ajke, ciljevi
i kratka povijest samog protokola kako bi se bolje razumjelo $to se to¢no dogada u mreznim
paketima prilikom slanja zahtjeva. NajvaZznije stavke, odnosno procesi koji su se odvijali bili su
rukovanije i izvodenje klju€eva te je dan pregled poruka koje se Salju tijekom TLS rukovanja te
i opisan nacin na koji se vrsi izvodenje klju€eva izmedu klijenta i posluzitelja. Takoder, stavljen
je naglasak na poruku gdje se 3alje certifikat, odnosno gdje se posluZzitelj svojim certifikatom
predstavlja klijentu te tada ga web preglednik klijenta mora provjeriti, odnosno utvrditi da li je
certifikat valjan i pouzdan raznim tehnikama npr. poput OCSP ili CRL provjere reduciranosti
certifikata. Navedeni proces gdje se samo posluzitelj predstavlja klijentu svojim certifikatom,

nazivamo jednosmjernom autentifikacijom.

Dalje u radu je dana arhitektura PKI infrastruktura te je takoder dan naglasak na
koristenje certifikata za digitalno potpisivanje i autentifikaciju unutar PKI infrastrukture.

Navedene su prednosti te nacin i gdje se certifikati unutar PKI infrastrukture mogu sve Koristiti.

Na kraju teoretskog dijela, opisan je najvazniji dio vezan za certifikate, dana je struktura
unutar X.509 norme te su opisana sva najvaznija polja i proSirenja svih verzija X.509 certifikata.
Kratko je opisana ANS.1 notacija kao i DER te PEM pravila kodiranja za lakSe shvacanije jer

su navedenima X.509 certifikati opisani unutar norme.

Prakti¢nim dijelom rada napravljen je poku$aj implementacije i primjene sjeenih
znanja iz teorijskog dijela. Napravljena je aplikacija u Java programskom okruzenju za
generiranje lanaca certifikata te su je cijeli lanac bio uspjeSno napravljen. Uz to, jo§ neki
pojmovi su bili slijedno objasnjeni kako se javljala potreba za kod same implementacije, kao
npr. pojmovi poput $to je to uopée lanac certifikata, pa do toga Sto je zahtjev za potpisivanje
certifikata itd. Cijeli lanac je na kraju uspjeSno generiran uz pomo¢ Javinih i besplatnih paketa
kao Sto je BouncyCastle. Trebalo je jos testirati uz provjeru da li su certifikati valjani. Pa je tako
na kraju prakticnog dijela sama aplikacija bila podignuta na HTTPS port te je bila
implementirana jednosmjerna autentifikacija sa certifikatom koji je bio izdan za danu lokalnu
domenu. Web preglednik je pokazao da je stranica ispravno zasticena te da je certifikat koji je

stavljen na posluzitelj takoder ispravan.
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O samoj temi sam, pogotovo u teoretskom dijelu, jako puno naucio. Neke stvari sam
praktiéno znao i prije, ali nisam znao kako to€no to funkcionira ,ispod haube“ te sam htio to
detaljno vidjeti da dobro shvatim tematiku problema kod ove osjetljive teme. Zadovoljan sam
sjeCenim znanjem i literaturom koju sam prou¢avao te se ova tema moZze jo$ dosta prosiriti jer
postoji jos puno stvari koje nisu dotaknute u ovom diplomskom radu, a takoder su jako bitne
za funkcioniranje TLS protokola i uloge certifikata medu njima kao $to su npr. provjera putem
OCSP ili CRL metode reduciranosti.
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