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Sazetak

Tema ovog rada su informacijski sustavi fiskalizacije racuna u kontekstu poslovnih aplikacija. Rad
se bavi opisom pravnih okvira sustava fiskalizacije u RH te opisom elementa sustava fiskalizacije
na primjerima konkretnih poslovnih aplikacija. Rad ¢e poblize opisati fiskalizaciju, dokument
fiskalizacije-racun i njegove dijelove. Opisati ¢e komunikaciju izmedu izdavatelja racuna i CIS-PU
(Centralni informacijskog sustava Porezne uprave). Detaljnije ¢e biti opisani tehnicki preduvijeti
za fiskalizaciju kao Sto su certifikati i programska podrska. Pri kraju rada slijedi obrazlozenje
problematike fiskalizacije. Cilj rada je dati pregled zakonske osnove sustava fiskalizacije, te sa
informatiCkog stajaliSta opisati elemente sustava fiskalizacije. Na kraju rada biti ¢e izveden
zakljucak.

Kljucne rijeci: fiskalizacija, fiskalna blagajna, poslovna aplikacija, Porezna uprava, certifikat, ZKI-

zastitni kod izdavatelja racuna , JIR-jedinstveni identifikator racuna, QR kod
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1.Uvod

U zavrSnom radu cilj je opisati fiskalizaciju kao pojam, nacine fiskalizacije te pokazati primjere
fiskalizacije na poslovnim aplikacijama. U prvom dijelu rada bit ¢e dotaknuta zakonska regulativa
sustava fiskalizacije od 2012. — 2020.g. Tu &e spadati bitni datumi, vazne odredbe, pozitivhe i
negativne strane istog, prekrsaji koji se deSavaju, obveznici koriStenja fiskalne blagajne i njihove
obveze u $to se uklju€uju uredji koji se koriste te programska podrska u okviru aplikacije. Unutar
tog dijela, takoder ¢e biti dotaknuta definicija poslovne aplikacije i nekoliko pojmova koji su bitni
uz to. Dalje u radu slijede stavke fiskalizacije bitne za ovaj rad. Stavke opisane u radu su: fiskalni
prodajni prostor (prostor na kojem ¢&e se izvrSavati fiskalizacija), fiskalna blagajna (potreban
uredaj), operater fiskalne blagajne (korisnik blagajne), dokumenti koji se fiskaliziraju (ra¢uni). Dio
rada c¢e biti opis dokumenta koji se fiskalizira, njegov cjelokupni sadrzaj. Pod sadrzaj raéuna
spadaju: fiskalni broj dokumenta, mjesto i vrijeme izdavanja, operater, ZKI — Zastitni kod
izdavatelja ra¢una, JIR — Jedinstveni identifikator racuna, QR code racuna. Nakon toga slijedi opis
tehni¢kih preduvjeta fiskalizacije u S$to spadaju. Samopotpisni Root certifikati (FINA) za
komunikaciju, racunala — blagajne sa CIS — PU, produkcijski certifikat (FINA) — poduzetnika za
elektronic¢ko potpisivanje racuna u fiskalizaciji, kontrolni certifikat PU, te programska podrska za
fiskalizaciju na razini programskih aplikacija. Vecéina navedenog do sada biti ¢e podkrijepljena i
opisana na primjeru aplikacije za fiskalizaciju kao $to su Al aplikacija za fiskalizaciju na
hrvatskom podrugju te na podrugju Ceske aplikacija s imenom Ekasa. U zavr$nom dijelu prikazana

su iskustva korisnika fiskalizacije te je usporedena prodaja prije i poslije uvodenja iste.



2. Definicije Fiskalizacije

Kao uvod mozemo prikazati sliku 1. koja je koncept IS-a (informacijskog

sustava)

fiskalizacije. Slika nam prikazuje proces fiskalizacije koji je predmet zavrSnog rada.
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Slika 1. Koncept IS-a fiskalizacije (Fiskalizacija - Tehni¢ka specifikacija za korisnike Verzija 2.0)

Fiskalizacija je proces koji je u danadnje vrijeme neophodan za normalno funkcioniranje

prometa gotovinom. U Zakonu o fiskalizaciji u prometu gotovinom, 2012, (NN 133/2012) znagenje

fiskalizacije se opisuje kao: ,...skup mjera koju provode obveznici fiskalizacije, kako bi se omogucio

efikasan nadzor ostvarenog prometa u gotovini.“ To je proces online komunikacije izmedu

blagajne kao naplatnog uredaja 1S-a Porezne uprave, u kojem blagajna racun koji se izdaje kupcu

u xml formatu Salje u IS PU, a IS PU-porezne uprave vrac¢a blagajni JIR oznaku — jedinstveni

identifikator dostavljenog racuna koja mora biti ispisana na racunu. Fiskalizacija je uvedena

1.1.2013.g. Prije toga se konacan prijedlog zakona donio u 11. mjesecu 2012. godine, takoder u

to vrijeme izdan je i Pravilnik o fiskalizaciji. Unutar zakona navedeno je niz pravila kojih se

obveznik mora pridrzavati te osigurati odredene uvijete kako bi fiskalizacija mogla biti omoguéena



u prodajnom prostoru. Obveznici su takoder suoCeni s tehni¢kim zadacima i koracima koje moraju
pratiti kako bi sve moglo funkcionirati. Svrha fiskalizacije je suzbijanje utaja poreza. Fiskaliziranjem
racuna porezna uprava ima uvid u svaki izdani racun koji je plac¢en kovanicama, nov€anicama,
C¢ekovima, karticama i sl. Stoga, praéenjm raduna se suzbijaju nezakonite radnje. (Porezna
uprava, 2016, Obveza fiskalizacije). Obveznici fiskalizacije kroz kratko vrijeme su postajale sve

pravne i fizicke osobe koje su u svojoj djelatnosti duzne izdati racun.

2.1. Obveznici

Glavna podjela obveznika je na fiziCke osobe, obveznike poreza na dohodak od samostalne
djelatnosti kao $to su djelatnosti slobodnih zanimanija, djelatnosti poljoprivrede i Sumarstvai sl., te
obveznike poreza na dobit kao $to su privatne zdrastvene ustanove, trgovcka drustva, tuzemne
poslovne jedinice inozemnog poduzetnika i sl.. (Porezna uprava, 2016, Obveza fiskalizacije). Niz
obveznika navedeno je u Zakonu o fiskalizaciji u prometu gotovinom. Temeljito su objasnjeni
obveznici i u broSuri porezne uprave Obveza fiskalizacije. Nakon prouc¢avanja istih, svi mogu znati
jesu li obveznici fiskalizacije ili ne. Postoje i djelatnosti u kojima se raCuni ne moraju izdavati.
Primjer takvih su: ostvarivanje dobiti od igara u casinu, prodajom proizvoda iz automata, lutrijskim

igrama i dr.

2.2. Obveze

Svaki obveznik se obvezuje na odredene radnje kako bi mu fiskalizacija mogla biti
omogucéena. Potrebno je nabauviti certifikat koji izdaje Financijska agencija zatim nabaviti naplatne
uredaje kako bi se mogli izdavati raCuni. Obveznici se moraju pobrinuti da imaju dostupnu
internetsku mreZu, a ako nisu u moguénosti pristupiti konekciji dostupna su rieSenja i za taj sluca;.
Jedan od zadataka je upisivanje artikala i cijena, prilagodba uredaja svojoj djelatnosti, moraju se
dostaviti podaci o poslovhom prostoru te izdavati raCuni za svaki prodani artikl. Zakonom o
fiskalizaciji u prometu gotovinom 2012. (NN 133/2012) propisano je da su obveznici fiskalizacije
duzni prije poCetka izdavanja raCuna za promet u gotovini izvrSiti sve radnje propisane istim.
Sadrzaj raCuna, takoder, mora imati propisane stavke. Bez njih raun se smatra ne valjan. Kao

obvezu, potrebno je i navesti i pracenje zakona koji se Cesto mijenja i nadodaju se razliCite stavke



koje su ve¢inom vezane uz obveznike. Kako bi se izbjegle nezakonite radnje, potrebno je biti u
tijeku sa zakonom. Naposljetku, svi zaposleni moraju znati koristiti poslovnu aplikaciju kako bi se

poslovanje moglo neometano obavljati.

2.3. Poslovna aplikacija

Poslovne aplikacije su osnova poslovnog sustava, one su tu kako bi olakSale poslovanje. Kako
bi se doslo do pravilne aplikacije, postoje faze zivotnog sustava informacijskog sustava. Vidaci¢

navodi da su te faze:
» 1.)ldentifikacija problema, prilika i ciljeva;
2.) Odredivanje zahtjeva za informacijama;
3.) Analiziranje potreba sustava;
4.) Dizajniranje preporu¢enog sustava;
5.) Razvoj i dokumentiranje software-a;
6.) Testiranje i odrzavanje sustava;

7.) Implemetacija i procjena sustava.“ (Vidaci¢, 2018).

Tako bih mogli objasniti aplikaciju za fiskalizaciju po fazama. Identifikacija problema je uvodenje
fiskalizacije te nedostatak informacijskih sustava koji bi to obavljali. Prilike su napraviti jedinstvenu
aplikaciju koja je bolja od ostalih. Ciljevi su pomo¢ korisnicima fiskalizacije i olakSavanje rada
istima. Analiziranje je prouCavanje $to bi aplikacija sve trebala sadrzavati te izrada smjernica u
tom smijeru. Dizajniranje je sama izrada plana te pocCetak kreiranja aplikacije kao i razvo;.
Testiranje je proces provjere aplikacje i njezinog rada. Implementacija je uvodenje novog rjesenja
u primjenu. U naSem slucaju do implementacije dolazi donoSenjem promjena u zakonu pa se u
aplikaciji moraju mjenjati odredeni djelovi. Najzahtjevniji dio je integrirati aplikaciju kako bi se sve
odvijalo po zadanim koracima i povezalo na nacin koji treba i bez dupliciranja podataka. U naSem

slu¢aju, aplikacija suraduje s Poreznom upravom.



3. Osnovni pojmovi sustava fiskalizacije

Pod osnovne pojmove podrazumjevamo fiskalni prodajni prostor, fiskalnu blagajnu, operatera
fiskalne blagajne te dokumente koiji se fiskaliziraju. Bez njih fiskalizacija ne bi bila valjana. Prodajni
prostor je prodajno mjesto koji zovemo Fiskalni prostor koji mora biti registriran u PU (Poreznoj
upravi) unutar kojeg se na jedngj ili viSe fiskalnih blagajni izdaju fiskalizirani racuni od strane
jednog ili viSe operatera. Pod pojmom blagajna podrazumijeva naplatni uredaj Kasa — racunalo-
na kojemu se izdaju raCuni pomoc¢u odgovarajuée aplikacije — programskog rjeSenja, operater
osoba koja upravlja navedenim te dokumenti kao ra¢uni. Uvodenjem fiskalizacije povecali su se i
tro8kovi korisnika iste jer pribavljanje uredaja zahtjeva mjeseCne naknade i sliCho. Postoje i
poduzeca prodavatelja koji ne moraju imati fiskalnu blagajnu kao $to su pau3alni obrti odnosno
oni koji nisu u sustavu pdv-a. Takoder, iznimke su i privatni iznajmljivaci koji ostvaruju prihod od
svoje imovine, a ne od samostalne djelatnosti. Vrlo je vazno pratiti u kojim se prodajnim prostorima
ne izdaju racuni ili se izdaju ne valjani radi utaje poreza. Svi navedeni su medusobno povezani i
potrebni kako bi se moglo poslovati po zakonu. Poduzec¢a obveznici fiskalizacije duzna su voditi
interni akt o fiskalizaciji ovjeren u Poreznoj upravi u kojem su navedene oznake i podaci o
prodajnim prostorima, oznake naplatnih uredaja, OIB-i operatera — blagajnika te pravilo koje se

primjenjuje kod formiranja oznake — broja fiskaliziranog racuna.

3.1. Fiskalni prodajni prostor

Prodajnim prostorom se smata svaki prostor koji sluzi za obavljanje isporuke dobara i obavljanje
usluga. Istim se smatra i prostor kojeg je korisnik fiskalizacije iznajmio na kratko vrijeme ili prostor
koji je pokretan kao npr. kombi sa sladoledom. Uvijek je potrebno navesti adresu fiskalizacije, u
slu¢aju rada na terenu bilo koji otvoreni ili zatvoreni prostor. (Porezna uprava, 2016., Obveza

fiskalizacije).
Podaci koje prodajni prostor mora imati su:
1.) OIB obveznika fiskalizacije;

2.) Oznaka poslovnog prostora;

3.) Adresa poslovnog prostora, ili tip poslovnog prostora ovisno o nacinu poslovanja i vrsti

djelatnost;

4.) Radni dani i radno vrijeme;



5.) Datum pocetka primjene vazenja podataka. (Porezna uprava, 2016, Obveza fiskalizacije).

OIB je identifikacijski broj po kojem se poslovanje vodi te je podatak koji obvezno mora stajati
na racunu. Odreduje ga Ministarstvo financija i Porezna uprava. Uvodenje istog je radi smanjenja
administrativnih opterecenja te povecanje efikasnosti, boljeg pregleda nad imovinom gradana te

prilievom i tijekom novca, §to nas opet vodi do cilja fiskalizacije, a to je praéenje nezakonitih radniji.

Od 1. srpnja 2017.godine ukinuta je moguénost prijave podataka poslovnih prostora
fiskalizacije i to slanjem XML poruka iz korisniCke aplikacije/sustava u CIS Porezne uprave.
Oznaka poslovnog prostora dobiva se preko ePorezne za $to je uvjet posjedovanje certifikata za
ePoreznu. Oznaku dobivamo preko aplikacije za prijavu poslovnih prostora. Obveznici koji nemaju
certifikat, prijavu mogu obaviti popunjavanjem tiskanog obrasca za prijavu podataka u sustav
fiskalizacije koji je prilozen u Zakonu o izmjenama i dopunama Zakona o fiskalizaciji u
prometu gotovinom (NN 115/2016) te ga predati u Poreznu upravu i na taj nacin dobiti vazec¢u

oznaku poslovnog prostora. (Porezna uprava, 2017, Fiskalizacija-prijava poslovnih prostora)

Adresa je sjediSte poslovanja i ona je podatak koji mora biti na raéunu. Ovisno o nacinu
poslovanja nekad nije moguce navesti adresu ako se prodaja obavlja samo preko npr. web shopa.

Ako se djelatnost obavlja na razli¢itim mjestima, naznacava se da je ista pokretna djelatnost.

Radni dani i radno vrijeme naznaCava se kao dani u tijednu te radno vrijeme od kad do kad

poslovnica radi.

Kada se poslovnica zatvara, obavijest o zatvaranjem prodajnog prostora mora se dostaviti putem

XML dokumenta Poreznoj upravi. (Porezna uprava, 2016, Obveza fiskalizacije)

3.2. Fiskalna blagajna

Fiskalna blagajna je naplatni uredaj, registar blagajna ili raCunalo na mrezi pomocu kojeg se
izdaju racuni Salju u PU te iz PU preuzima JIR broj. Kod odabiranja fiskalne blagajne potrebno je
odabrati odgovarajucu za vrstu poslovanja kojim se bavimo. Trebali bi se prije kupnje i savjetovati
s korisnicima iste kako bi imali pravilan utisak o odredenoj fiskalnoj blagajni, takoder, prilagoditi

tehnologiju prema svojim uvijetima. Sigurnost i Cuvanje podataka je joS jedna u nizu stavki koje



su vazne za blagajnu te cijena koja moze varirati od blagajne do blagajne. Naposljetku, korisnicka
podrska koja ¢e nam rijeSiti problem u kratkom roku. Kada kupujemo fiskalnu blagajnu trebamo
se educirati i znati je pravilno Kkoristiti. Za to su nam, takoder, dostupna razli¢ita rjeSenja. Kako bi
obavljali poslovanje ispravno, vazna je toCnost te brzina i jednostavnost aplikacije. To su sve

stavke koje ¢e privuci korisnika.

Kod kupovine zapravo placamo licencu za program koji ¢e nam omoguciti izdavati racune. Kod
fiskalne blagajne Fiskal 1 na hrvatskom trziStu kupujemo paket od Al tvrtke. Zatim instaliramo
Freshap aplikaciju koja nam sluzi za registraciju u sustav. Za Freshap aplikaciju dobivamo
korisnicko ime i lozinku. Nakon prijave u Freshap upisujemo svoje podatke te na ekranu imamo
prikaz licence i gumb na kojem piSe Preuzmite licencu pomocu kojeg preuzimamo licencu za istu.
Nakon toga, na Freshap aplikacijiimamo gumb na kojem piSe Preuzimanje aplikacije, preuzmemo
istu te dobijemo aplikaciju fiskal. Nakon toga, dosli smo do kraja instalacije i mozemo poceti s

koriStenjem fiskalne blagajne.

Na slici 2. je prikaz Freshap aplikacije na kojoj je viSe uredaja, a svaki uredaj mora imati svoju
licencu. Kao objasnjnje mozemo navesti prodavaonicu i unutar nje Cetiri blagajne, za svaku
blagajnu potrebna nam je zasebna licenca i zasebna aplikacija. Uz blagajnu dobijemo printer za

ispis racuna.

™ FreshAp Odjava 9]
- FISKAL1 MJESECNA LICENCA | FISKAL1 GODISNJA LICENCA | FISKALT MJESECNA LICENCA | FISKAL1 GODISNJA LICENCA
= BM:5318 BY_23125461 BM:7937 BY:9398

Licence Status: AKTIVNA | Status: AKTIVNA Status: AKTIVNA Status: AKTIVNA
03 Licenca u koristenju Licenca u koriStenju Licenca u koristenju Licenca u koristenju
Postavke Vrijedi od: 29.04.2021. Vrijedi od: 09.07.2019.
Fiskal1 Card: AKTIVNA Fiskal1 Card: AKTIVNA Fiskal1 Card: AKTIVNA Fiskal1 Card: AKTIVNA
.| | .| |
UUID: 33b8b5d7 UUID: f6aeb648 UUID: c110e468 UUID: 4526a62e
Poruka: 0/0 Poruka: 0/0 Poruka: 0/0 Poruka: 0/0
| UKijui ‘

sez. mir. sez. mir.

09.06.2021. 08:53:30
licenca na uredaju

Slika 2. FreshAp aplikacija s licencama (https://www.al.hr/poslovni/paketi/fiskal)



3.2.1. Back Office

Back Office je takoder jedna od moguénosti za pregled i praéenje poslovanja. To je web
aplikacija u koju se ulogiramo s korisni¢kim imenom i lozinkom koju smo dobili za Freshap. Unutar
iste moZemo imati uvid u skladiste, raCune, izvjestaje, inventure i sl. Unutar toga, takoder se mogu
kreirati arikli i grupe artikala koje su nam potrebne za poslovanje. Poveznica za istu se nalazi na
web stranici Al tvrtke. Na ulasku u Backoffice mozemo vidjeti sve naSe uredaje, a prepoznaju se
po UUID-u (Univerzalni jedinstveni identifikator). UnoSenje artikala je dugotrajan proces, ako se
radi o vecem broju artikala. U odredenim tvrtkama dobije se uz paket i upis istih. Ova aplikacija je
korisna za vodenje evidencije poslovanja i praéenje svakog uredaja. Isto tako na ovaj nacin
tehni¢ka podrska moze lakSe doci do riedenja problema koji su moguci unutar fiskalnih blagajni.

Slika 3. nam prikazuje izgled Back Office aplikacije.

® 0d44iaBe-ed86-4e67-a3bb-4325c0e87195
Back Office FiskaL@® °,

tve-proba
-m P

01 3475 251 f‘
poslovni@at.hr

Blagajna  Partneri Poruke Postavke blagajne

Stanje Ratuni lzvjestaji Artikli Korisnici Skladidte Opis Odjava »
Grupa artikala
Normativi Naziv Sifra Bar kod Prodajna cijena Nabawvna cijena Artikl za prodaju Status artikla
[ Prodajni (69)
Nije za prodaju (0

Miere [ Nife za prodaju (0)

Majica 6 1 1 5.00 Kn 1.00 Kn L] Prodajni
Ambalaia

[ ]

Akciia Majica 10 2 10.00Kn 1.00 Kn Prodajni

Majica 15 3 158.00Kn 1.00 Kn L] Prodajni

Majica 25 4 2500 Kn 1.00 Kn L] Prodajni

Slika 3. Back Office aplikacija (https://www.al.hr/poslovni/paketi/fiskall)



3.3 Operater fiskalne blagajne

Operater je osoba koja je izdala racun ili obavila uslugu. Svaki operater mora imati svoju
oznaku koja mora biti na izdanom ra¢unu. Odgovaraju¢a oznaka mora bit povezana s OIB-om
osobe. OIB se dostavlja Ministarstvu financija i Poreznoj upravi. Unutar internog akta povezuje se
OIB i oznaka obveznika fiskalizacije, tako da na raéunu ne ispisujemo osobne podatke. (Porezna
uprava, 2016, Obveza fiskalizacije) Kako bi se smanjio broj kriminalnih radnji, potrebno je sve
imati navedeno na racunu. Kada dode do promjene smjene, odabrat ¢e se drugi operater i njegovo
ime ¢e pisati na racunu. Kod primjera na aplikaciji Fiskall, svaki operater kada zatvori smjenu
mora se odjaviti, a operater broj dva se prijaviti sa svojom lozinkom i korisni¢kim imenom. Na taj

nacin se promjeni oznaka na racunu.

3.4. Tehnicka podrska

Svaka aplikacija zahtjeva ljude koji su upoznati s radom iste te ako dode do problema u
radu aplikacije, moraju se aktivirati i rijesSiti problem. Razgovor s korisnikom prvi je korak prema
uspjesnoj dijagnostici kvara na aplikaciji. Cesto se dogodi da aplikacija uopée nije u kvaru, veé
korisnik ili previSe oCekuje (prespora racunala, povremeno smrzavanje aplikacije pod iznimnim
opterecenjem i sl.) ili jednostavno nema dovoljno znanja da bi otklonio sitan problem. Svaka
aplikacija ima odredene alate u kojima se rjeSavaju problemi. Korisni¢ka podrska zaprima zahtjev
od korisnika blagajne, u sluaju da se problem ne moze rjeSiti, telefonski problem Salje se
tehnickoj podrsci. U slu€aju tezeg problema koji zahtjeva rad na aplikaciji, obavjeStavaju se
programeri koji mjenjaju nacin rada aplikacije. No prije nego se aplikacija implementira-uvede u
poslovanje, obavlja se provjera kvalitete aplikacije kako bi aplikacija bila $to jednostavnija i

pristupacnija korisnicima.

Tehnic€ki uvijeti za fiskalizaciju koji obveznici moraju imati su: root certifikati za komunikaciju
s CIS PU, aplikativni digitalni certifikat za fiskalizaciju izdan od FINA-e (fiskal), naplatni ureda; i
softver koji mora podrzavati stvaranje XML dokumenata i elektroni¢ko potpisivanje, te Internet
vezu sa primjerenom propusnosc¢u. Danas na trziStu postoji nekoliko programskih rieSenja, a
ona se razlikuju s obzirom na obiljezja i cijenu. Neki od njih su Sector,Smart Pos, MSGW Caffee
Touch i dr. Pored ovih rjeSenja, postoje i mnoga druga, a ona se kontinuirano unapreduju i

nadograduju. U poduzecima koja imaju distribuirani IS i viSe fiskalnih prodajnih mjesta sa viSe

9



blagajni — naplatnih uredaja, kompletna programska podrska fiskalizacije integrirana je u ERP

sustav s kojim poduzece radi (Primjer aplikacije TRENIS, Infomib d.o.0., Zagreb).

3.5. Dokumenti koji se fiskaliziraju

Dokument koji se fiskalizira je raCun, uz njega se fiskaliziraju i prate¢i dokumenti kao Sto su
ponuda, narudzba i sl. Na njima se navodi napomena ,0OVO NIJE FISKALIZIRANI
RACUN* Fiskaliziraju se kada nakon izdaje dokumenta sigurno dolazi do isporuke proizvoda ili do
obavljanja usluge te kada su na njima svi podaci o placanju. Ako nisu ispunjeni ovi preduvijeti,
dokument se ne fiskalizira. Fiskalizacija prate¢ih dokumenata ni na koji nacin neée prikazivati
povecan fiskalni promet, buduéi da se podaci o prate¢em dokumentu koji se dostavljaju u sustavu
fiskalizacije prijavljuju putem XML sheme za prate¢e dokumente koja je razli¢ita od XML sheme
za racune. Jedini i osnovni pokazatelj fiskalnog prometa u sustavu fiskalizacije jesu izdani i
fiskalizirani racuni od strane obveznika fiskalizacije. Prate¢i dokumenti ne moraju biti vezani uz
racun osim ako je izvjesno da ¢e doéi do isporuke ili obavljanja usluge. (Porezna uprava, 2016,

Obveza fiskalizacije)
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4. Sadrzaj fiskaliziranog racuna racuna-dokumenta

Na slici 4. prikazan je primjer fiskaliziranog racuna. Od pocetka 2021. Pored ZKI i JIR broja
na racunima se obavezno ispisuje i QR kod koji je namjenjen kupcima za lakSu kontrolu

fiskaliziranosti racuna.

Slika 4. Prikaz raCuna

4.1. Fiskalni broj dokumenta

Broj raCuna ima tri dijela, prvi dio je numericki, zatim slijedi oznaka poslovnog prostora te
na kraju oznaka naplatnog uredaja. Numericki dio je oznaka sljednosti koja ozna¢ava redni broj
raCuna u fiskalnom prostoru (1 — N u okviru poslovne godine) raCuna. Moguéa su dva nacina,
centralni koji se odreduje prema razini poslovnog prostora i pojedina¢ni nacin, na svakom
naplatnom uredaju. lzgled broja racuna potrebno je postaviti tako da je brojéana oznaka racuna
na prvom mjestu, zatim oznaka poslovnog prostora te naposljetku oznaka naplatnog uredaja.
Broj¢ana oznaka moze sadrzavati brojeve od 0 do 9, ali ne mogu biti vode¢e nule, dok oznaka
poslovnog prostora moze sadrzavati znamenke i slova i to od 0 do 9 te od A do Z. Oznaka
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naplatnog uredaja takoder mozZe sadrzavati znamenke od 0 do 9 i ne mogu pocinjati s 0 te moraju
biti jedinstveni brojevi. Broj je potreban radi lak$eg snalazenja u analizama i izvjeStajima. Dostavlja
se Poreznoj upravi u obliku XML sheme. Primjer broja moze biti 212789/posl1/05. (Porezna

uprava, 2012, Fiskalizacija-Tehnicka specifikacija za korisnike_v2.0)

4.2. Mjesto i vrijeme izdavanja ra€una

Oznaka mjesta izdavanja rauna je nuzni dio racuna isto kao i vrijeme izdavanja koje sadrzi
datum fiskalizacije te sate, minute i sekunde. Pravila ozna€avanja poslovnih prostora obveznik
fiskalizacije propisuje internim aktom na pocetku fiskalizacije. Oznaka mjesta je oznaka
poslovnice kao §to je primjer poslovnica A1 koja moze biti u Zagrebu, Splitu ili Petrinji. Taj dio se
mora naznaciti, kao i vrijeme u koje je obavljena fiskalizacija kako bi se lakSe snalazilo u

izvjesStajima ili analizama koje su dio svakog poslovanja.

4.3. Operater

Operater, to jest osoba koja izdaje racun, mora biti oznatena na istom. Oznaka operatera
(osobe na naplatnom uredaju) moze biti ime i prezime osobe, inicijali osobe i sl. U slu€aju
obveznika — druge skupine, navedena oznaka na raunu mora se povezati s OIB-om te osobe i
mora se dostaviti Poreznoj upravi kao element racuna u postupku izdavanja fiskalnog racuna.
Pomocu algoritma, pretvara se u zastitni kod osobe koja je fiskalizirala racun. Zastitni kod je
alfanumeriCki zapis koji povezuje operatera i izdani raun. Taj se kod Salje Poreznoj upravi kao
nuzni dio raCuna. Naziv tog zastitnog koda je ZKI. (Porezna uprava, 2012, Fiskalizacija-Tehnicka

specifikacija za korisnike_v2.0)

4.4. ZKI- zastitni kod izdavatelja racuna

ZKI je alfanumeriCki zapis od 32 znaka koji daje potvrdu povezanosti izdanog racuna i
operatera. Ispisuje se naracunu, a kreira ga aplikacija u okviru procesa fiskalizacije. Razlog izrade

zastitnog koda je zastita od pokusaja nanoSenja Stete od tre¢e osobe. Takoder, ZKI moze sluZiti
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za provjeru ra¢una ako je racun izdan bez JIR-a. U tom sluc€aju se zastitni kod moze Koristiti kao
identifikator raCuna u kombinaciji s ostalim podacima. Algoritam za izracun zastithog koda moze
se sazeto prikazati na sljedeci nac€in: MD5 hash (Elektronicki potpis privatnim klju¢em (OIB+datum
i vrijeme izdavanja+brojéana oznaka raCuna odnosno prateceg dokumenta odnosno prodaje na
samoposluznom uredaju +oznaka poslovnog prostora+oznaka naplatnog uredaja+ukupni iznos
racuna odnosno prateceg dokumenta odnosno prodaje na samoposluznom uredaju)) (Porezna
uprava, 2012, Fiskalizacija-Tehnicka specifikacija za korisnike_v2.0). Kada se racun izradi, prije
nego $to se posalje na fiskalizaciju , uredaj ¢e mu dodijeliti ZKI i poslati ga zajedno sa svim ostalim
podacima u Poreznu upravu. Porezna uprava ¢e poslati odgovor u obliku JIR-a, nakon ¢ega slijedi
izdavanje racuna koiji ¢e se uruciti kupcu, a cijeli taj proces fiskalizacije odvija se u svega nekoliko
sekundi. Primjer izgleda ZKI broja : ale6b1428f0cc755f0c82aa7al327e44.

4.5. JIR (jedinstveni identifikator racuna)

JIR je jedinstveni identifikator raCuna, on mora biti jedinstven za svaki racun. Sastoji se od 32
alfanumeri¢ka znaka koji su u pet grupa odvojenih crticom. Nakon dostave raduna u xml formatu
u CIS PU ista provjerava strukturu i podatke na raCunu i ako je isti ispravan u povratnoj poruci
naplatnom uredaju — aplikaciji vraca JIR koji se ispisuje na raCunu. Nakon toga, raun se izdaje

kupcu. JIR se dobiva pomocu algoritma za UUID. Brzina izrauna mora biti jako velika.

4.5.1. UUID (Universally unique identifier)

UUID je standardni jedinstveni indentifikator koji omogucuje distribuiranim sustavima
jedinstven nacin identifikacije. Zanimljiv podatak je da je UUID 16-bajtni (128-bitni) broj. To znad€i
da je broj mogucéih UUID-ova 2 na 128 potenciju. To znaci, ako bi se svake nanosekunde stvorilo
1 000 000 000 000 UUID-ova, trebalo bi oko 10 milijardi godina da bi stvorili sve UUID brojeve.
Dakle, svaki broj je jedinstven i nemoguce je da se dogodi da su dva ista broja. Stoga, imamo
sigurnost da netko drugi nece kreirati isti intentifikator. UUID specifikacija propisuje 5 verzija
UUID-a: generiranje je bazirano na MAC adresi, generiranje je bazirano na vremenskoj
komponenti i domeni, generiranje je bazirano na izraCunu MD5 hasha iz URL-a, domene i sl.,

nasumicno generiran broj te generiran izraCunom SHA-1 hasha iz podataka istih kao u verziji 3.
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Svaka poruka koja je poslana CIS-u (Centralni informati¢ki sustav Porezne uprave) mora
imati svoj ID kako bi se razlikovala od drugih. Kao identifikator poruke odgovora uzima se ID iz
poruke zahtjeva. U slu¢aju da dode do greSke u komunikaciji, CIS PU ne vra¢a naplatnom uredaju

JIR. Odgovor CIS-a Salje se putem XML poruke. Primjer odgovora za racun bez greske je:

<tns:RacunOdgovor xmins:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmlins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<tns:Zaglavlje>
<tns:ldPoruke>f81d4fae-7dec-11d0-a765-00a0c91e6bf6</tns:IdPoruke>
<tns:DatumVrijeme>01.09.2012T21:10:34</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Jir>2cf55235-9470-4b5c-a539-463f52b109d2</tns:Jir>

</tns:RacunOdgovor> (Porezna uprava, 2012, Fiskalizacija-Tehnicka specifikacija za
korisnike_v2.0)

U slucaju greske, opis iste piSe u XML-u koji je poslao CIS. Ako dode do tog, raCun se mora izdati
kupcu bez obzira na greSku. Ispravak gredke se nuzno mora odraditi i poslati nazad. U slu¢ajevima
kad obveznik iz nekog razloga nije dobio JIR na ra¢unu (prekid internet veze, greSka u poruci
odgovora, priviemena nedostupnost CIS-a), on mora ponoviti fiskalizaciju raCuna — obavezno u
roku od 24 sata.. Maksimalno vrijeme u kojem CIS vraca poruku je 2 sekunde (vrijeme od trenutka

ulaska poruke zahtjeva u CIS do trenutka izlaska poruke odgovora iz CIS-a).

4.6. QR kod racuna

Od 1. sije€nja 2021. godine QR kod je bvezan dio sadrzaja racuna u skladu s ¢l. 9. Zakona
o fiskalizaciji, ali samo onih raCuna koji se naplacuju sredstvima koja se smatraju prometom
gotovine (NN 70/2020). QR kod je dvodimenzionalni matriéni barkod koji je prvi puta nastao 1994.
u Japanu. ldeja je bila napraviti barkod koji ce se moci dekodirati velikom brzinom, a to je nesto
Sto je oduvijek bio imperativ u proizvodnim procesima i pogotovo automobilskoj industriji. Korisnik
fiskalizacije na svakom ra¢unu ima QR kod koji je moguce ocitati s mobitelom. Preko njega se
moze provijeriti racun dali je fiskaliziran i registriran u PU. Kod mora biti veli€¢ine minimalno 2 puta
2 centimetra te je potreban i prazan prostor oko QR koda od 2 milimetra. Mora biti uskladen sa
standardom ISO/IEC 15415. Najvec¢i QR kod mozZe u teoriji pohraniti do 4296 alfanumeri¢kih
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znakova, dok QR kod inacice 1 moZe pohraniti 25 znakova. Danas postoje QR kod generatori u
koje se upiSu podaci te oni odmah izbace kod. Stoga ih je lako izraditi bilo kada i s bilo kojom

porukom. Slika 5. nam prikazuje primjer QR koda na ra¢unu ININE poslovnice.

Slika 5. QR kod rac¢una

Kod fiskalizacije raCuna, kako bi kod bio ispravan mora sadrzavati zapis sljedecih podataka:
- poveznicu https://porezna.gov.hr/rn do web stranice za provjeru ra¢una;

- ili JIR ili ZKI fiskaliziranog ra¢una (36 znaka za JIR, odnosno 32 znaka za ZKl);

- datum i vrijeme izdavanja racuna u formatu GGGGMMDD_HHMM (13 znakova) ;

- ukupni iznos ra¢una (10 znakova) ;

- dodatne separatore (15 znakova) (Porezna uprava, 2012, Fiskalizacija-Tehnicka specifikacija za

korisnike_v2.0).

Kada kupac dobije racun i zeli ga provijeriti,otvori na svom mobitelu aplikaciju za o€itavanje
kodova i o€ita ga. Aplikacija za Citanje QR koda njegov sadrzaj prepoznaje kao poveznicu do web
mjesta gdje se nalaze podaci s racuna. Nakon unosa captcha, odabire polje provjeri te Porezna
uprava vraca informaciju da li je racun fiskaliziran. Na slici 6. je prikaz ekrana kako bi trebalo

izgledati kada se obave sve radnje i ako je racun fiskaliziran.
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E Racun je evidentiran u Poreznoj upravi.

Tip provjere racuna

Upisite JIR

084973f8-f9b5-4842-a8af-1bd2c10b61ef

Datum izdavanja (ne stariji od 30 dana)

30.08.2021.

Vrijeme izdavanja

Ukupan iznos (npr. 1000,00)

Slika 6. Izgled stranice PU ispravne fiskalizacije (https://www.porezna-uprava.hr)

Od 1 sije€nja 2021. obveznici fiskalizacije moraju obavezno navesti QR kod na radunu. Na
taj nacin osigurava se mogucnost provjere racuna. Bez njih bismo morali upisivati niz podataka i
brojeva, Sto je sporo. Uz to, mogu se dogadati neispravni brojevi, $to otezava postupak provjere.
Jednostavnost postupka dodatno poti¢e gradane da racune provjeravaju i prijavljuju, Sto bi
omogucilo i bolju kontrolu onih poreznih obveznika koji ne prijavljuju svoje porezne obveze i

poreze ne uplaéuju u proracun, a koje su gradani platili prilikom pla¢anja racuna.
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Koraci u razmjeni racuna s CIS-PU:
Priprema rauna, $to podrazumjeva upis podataka na isti na temelju kojih ¢e se izraCunati ZKI,

1.) IzraCunavanje zastitnog koda,

2.) Priprema XML poruke zahtjeva,

3.) Elektronicki potpis xml poruke privatnim kljuéem,

4.) SSL komunikacija izmedu korisnika fiskalizacije i porezne uprave,

5.) Nakon uspjeSnog iniciranja SSL komunikacije, dolazi do poziva servisa od strane
IS obveznika fiskalizacije,

6.) CIS-PU prima poruku te slijedi obrada,

7.) Ukoliko je u prethodnom koraku zahtjev uspje$no obraden, CIS priprema XML
poruku odgovora s JIR-om. U sliu¢aju greske slijedi priprema xml poruke s opisanom
greskom,

8.) Odgovor u obilku XML poruke se potpisuje privatnim klju¢em,

9.) Slanje poruke korisniku,

10.) Provjeravanje poruke i provjera elektroni¢kog potpisa,

11.) Izdavanje ra¢una s JIR-om ako je sve uredu.
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5. Tehnicki preduvjeti za fiskalizaciju
5.1. Samopotpisni Root certifikati (FINA) za komunikaciju

Racunala sa CIS - PU

Certifikat je elektronicki dokument koji identificira pojedinca, raCunalo ili neki drugi entitet koji
posjeduje javni klju€. Izadavac certifikata je Certificate Authority (CA). Publiciraju se u repozitoriju
to jest bazi podataka u kojoj se nalaze certifikati i pripadaju¢e informacije. Stoga, certifikat je
digitalna datoteka koju izdaju specijalizirane institucije (u RH FINA), a koja treba identificirati
pojedinca, racunalo ili neki drugi entitet koji posjeduje javni klju€, te povezati par kljuCeva s
njihovim vlasnikom. CA certifikat je certifikat kojeg je izdalo i potpisalo certifikacijsko tijelo (CA).
CA certifikat sadrzi javni klju¢ i naziv CA koji je izdao certifikat. Kako bi se certifikat mogao
instalirati potrebno je racunalo te internetska veza. Na slici 7. mozemo vidjeti kako se redom

odraduju radnje pri dobivanju certifikata

]

Registrator (RA)

Slika 7. Prikaz dobivanja certifikata (https://elf.foi.hr.)

FINA ima dvije razine produkcijskih certifikacijskih tijela, a to su: korijensko certifikacijsko

tijelo (engl. Root Certification Authority, Root CA) koje izdaje certifikate za subordinirana
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certifikacijska tijela, subordinirana certifikacijska tijela koja izdaju certifikate krajnjim korisnicima.
Koarijensko tijelo je Fina Root CA, a tri subordinirana FININA certifikacijska tijela su: Fina RDC
2015, Fina RDC 2020, Fina RDC-TDU 2015. Fina RDC 2015 CA i FINA RDC 2020 izdaju
certifikate fizi€im osobama, fizickim osobama s povezanim poslovnim subjektom te poslovne
certifikate za IT opremu. Finini certifikati su pouzdani. Koriste algoritam SHA-256, RSA, duljina
CA parova klju¢eva je duljina 4096 bitova, RSA, a duljina za korisni¢ke parove kljuceva je 2048
bitova, RSA(,Financijska agencija [FINA]“,) Verifikacijski to jest root certifikat je potreban za
uspjeSnu uspostavu SSL veze prema produkcijskom CIS-u te ga je potrebno instalirati u Trusted
Root Certificate Authorities u Certificate Store. Bez ovog certifikata, rad ostalih certifikata pa tako

i aplikativnog certifikata, nije mogug.

Klju¢ je niz alfanumeric¢kih znakova koji koristi kriptografski algoritam, a sluzi za
odredivanje izlaza iz funkcija kriptiranja i dekriptiranja. Klju¢ sluzi za Sifriranje i desifriranje,
detekciju neovlastenog pristupa i provjeru vjerodostojnosti. Sifriranje je pretvorba ljudskom oku
Citliivog teksta u necitljiv, a deSifriranje je obrnuta pretvorba. Nacin na koji funcionira sustav s
javnim kljuéem RSA algoritam je takav da se napiSe poruka te hash funcijom izracuna sazetak
iste, zatim slijedi kriptiranje privatnim tajnim klju¢em te slanje poruke uz digitalni potpis. Nakon
toga, primatelj dobije poruku te iz te poruke izraunava sazZetak, zatim se dekriptira digitalni potpis
javnim klju¢em. Nakon toga se usporeduje dekriptirani sazetak s onim koji je primatelj sam
izraCunao. Ako su jednaki znaci da je poruka vjerodostojna i da se poruka nije mjenjala. Digitalni
potpis se mozZe kriptirati vlastitim tajnim klju¢em, a dekriptirati vlasnitim javnim klju¢em.
Kriptografske hash funkcije su hash funkcije s dodatnim sigurnosnim svojstvima kako bi ih se
moglo koristiti za autentifikaciju i o€uvanje integriteta podataka. Digitalni potpis se ne moze
krivotvoriti (samo poSiljatelj zna svoj privatni klju€). Autentian je (privatni klju¢ je svojstven jednoj

osobi). Nije ga moguce ponovno koristiti, potpisani dokument je nepromjenjiv, ne moze se poricati.

Aplikacijski certifikati koje Fina izdaje za potrebe fiskalizacije su certifikati u soft obliku,
uskladeni s medunarodnim standardima i njihovo koriStenje moguce je na raznim platformama,
8to znaci da nisu ograniCeni Obveznici fiskalizacije duzni su od Fine zatraZiti izdavanje
produkcijskog aplikacijskog digitalnog certifikata koji se u postupku fiskalizacije koristi za
elektroniCko potpisivanje elemenata raCuna te za identifikaciju obveznika fiskalizacije prilikom
elektroni¢ke razmjene podataka. Informati¢ke tvrtke koje postavljaju sustav fiskalizacije mogu
dobiti demo aplikacijski certifikat da se upoznajuj s radom. Demo certifikati su

besplatni.(,Financijska agencija [FINA]®)
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5.2. Produkcijski certifikat

Za dobivanje produkcijskog certifikata potreban je zahtjev za izdavanje aplikativhog
certifikata za fiskalizaciju, ugovor o obavljanju usluga certificiranja, presliku osobne iskaznice
osobe koja c¢e biti skrbnik certifikata, dokaz o uplati naknade za izdavanje produkcijskih
aplikativnih certifikata za fiskalizaciju. Skrbnik certifikata moze biti svaka fiziCka osoba koja mora
Cuvati privatni klju¢. Dobivanje certifikata se obavlja na nain da skrbnik certifikata dobiva
aktivacijske podatke | njima preuzima certifikat online na stranicama FINE. Aktivacijski kodovi se
dobiju na e-mail ili SMS porukom. Nakon preuzimanja certifikata on se zajedno s privatnim kljuem
nalazi u datoteci unutar operacijskog sustava. U procesu preuzimanja certifikata korisnik unosom
zaporke zasti¢uje datoteku koju ée preko CMS-a preuzeti na svoje raCunalo. Datoteka je s
ekstenzijom .pl12. Digitalni certifikati u slucaju fiskalizacije sluze za autentifikacije poreznog
obveznika te elektroni¢kog potpisa podataka na racunu. Cijena certifikata je 300kn+PDV a traje 5
godina. Certifikat se moze prenijeti na vise uredaja (blagajni) $to nije najsigurniji nacin. Predlaze
se za svaki uredaj poseban certifikat. Taj nain moze zastititi od velike krade ili zlouporabe.

(,Financijska agencija [FINA]“)

Elektroni€ki potpis smatra se pravno valjanim. E-potpis podrazumijeva Citav niz razli¢itih vrsta
digitalno prikazanih podataka. Pomodu njega vrsi se identifikacija korisnika. Po €l. 26 i 36. Zakona

o elektroni¢kom potpisu napredan elektronicki potpis treba :

(a) na nedvojben nacin je povezan s potpisnikom;

(b) omogucava identificiranje potpisnika;

(c) izraden je koriStenjem podataka za izradu elektroni¢kog potpisa koje potpisnik moze, uz
visoku razinu pouzdanja, koristiti pod svojom iskljucivom kontrolom; i

(d) povezan je s njime potpisanim podacima na nacin da se moze otkriti bilo koja naknadna

izmjena podataka.

Elektronicki potpis je kombinacija HASH funkcije i asimetrickog algoritma enkripcije. Primatelj

javnim klju¢em potpisnika deSifrira HASH, a nakon toga slijedi usporedivanje s pristiglom porukom
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koja mora biti identi¢na. Elektroni¢ki potpis se kreira na osnovi tajnog klju¢a poSiljatelja i samog
sadrzaja, te se obi¢no ugraduje u sam sadrza;j ili se Salje kao zasebna informacija uz pripadajudi
sadrzaj. FINA izdaje i Certifikat za udaljeno potpisivanje ili potpisivanje u oblaku te korisniku
omogucava sigurno potpisivanje s naprednim e-potpisom s bilo kojeg uredaja (pametnog telefona,
tableta ili racunala). Korisnik ne treba certifikat na kartici ili USB tokenu. Ovaj nadin potpisivanja
se odvija putem mobitela i tableta. Za njega nije potreban zasti¢eni privatni klju¢ povezan s
crtifikatom nego se aktivira vlastiti privatni klju¢ na mobitelu ili tabletu. (,Financijska agencija
[FINA])

5.3. Kontrolni certifikat PU

PKI je sustav koji omogucuje autentifikaciju. Koristeéi simetri¢nu i asimetriénu kriptografiju
osigura brojne usluge ukljuéujuci povijerljivost podataka, njihov integritet te upravljanje klju¢evima
odnosno certifikatima. U CIS ¢e biti zaprimljene samo poruke potpisane aplikativnim certifikatom
izdanim u svrhu fiskalizacije. Na taj nacin pristup je omogucen samo klijentima koji posjeduju
vazecte X.509 certifikate prema FINA RDC CA u produkcijskoj okolini.

X.509 certifikat nastao je na temelju X.500 i ima 3 verzije. Da bi sva ta autentifikacija bila §to
sigurnija zaduzen je PKI (engl. Public Key Infrastructure - PKI). Jedan od osnovnih modela
certifikata koji €ini osnovu za ostvarenje velikog broja sustava temeljenih na PKI — u ima oznaku
X.509. (,What Is an X.509 Certificate “, 2019). Slika 8.nam prikazuje polja unutar x509 certifikata.
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Verzija X.509 preporuke (v1, v2, v3)

Serijski broj certifikata

Paramelr| potpisa (ID algoritma)

Izdavac certifikata (X.500 CA ime)

Period vazenja certifikata

Subijekt certifikata (X.500 ime)

| Informacije o javnom kljucu subjekta |

ID algoritma Javni kljuc
Jedinstveni ID izdava&a Verzija 2
Jedinstveni 1D subjekla Verzija 2
Prosirenja Verzija 3
Digitalni potpis

Slika 8. Prikaz X509 certifikata (https://www.codeproject.com/Tips/833087/X-SSL-Certificates-
With-Custom-Extensions-2)

Polje 1 pokazuje verzije koje mogu biti 1,2 ili 3.

Polje 2 pokazuje certifikacijski serijski broj jedinstven unutar CA, a aplikacija koja ostvaruje CA

brine o njemu.
Polje 3 prikazuje potpis (ID algoritam) to jest identifikacija algoritma koji jje koristen.

Polje 4 prikazuje izdavaca certifikata. 1zdava€ mora biti javno registriran te uz njega mora stajati

drzava u kojoj se certifikat izdaje.
Polje 5 prikazuje vazenje certifikata, tj datum od kad do kad certifikat traje.

Polje 6 prikazuje subjekt, ovo polje identificira entitet vezan sa javnim kljuem. Subjekt mora

biti prepoznatljivog imena.

Polje 7 prikazuje informacije o javnhom kljuCu to jest sadrzaj javnog kljuCa i podatke o

kriptografskom allgoritmu.
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Polje 8 prikazuje jedinstveni ID izdavaca.
Polje 9 prikazuje jedinstveni ID subjekta ovo polje je takoder opcionalno.
Polje 10 prikazuje proSirenje polje koje omogucuje prosSirenje, i opcionalno je.

Polje 11 prikazuje digitalni potpis opisana polja certifikata se digitalno potpiSu.

Vazni elementi PKI sustava su korisnici sustava, certifikacijski centar, registracijski centar,
baza podataka i izdava¢ certifikata. Sustav je vrlo siguran zbog asimetriéne kriptografije koja
sadrzi par kljuCeva. Jedan klju¢ je javni a drugi privatni, jedan kriptira a drugi dekriptira.

Dekriptiranje se obavlja privatnim kljuCem, a kriptiranje javnim.
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5.4. Programska podrska na razini programskih aplikacija

Programska podrSka se uglavnom djeli na sistemsku programsku podrsku i korisni¢ku
programsku podrsku. Sistemsku programsku podrSku €ini skup programa pripravljenih za
prihvacanje i izvrSenje korisnickih programa. Korisni¢ku programsku podrsSku &ine programi za
rieSavanje odredenog zadatka sastavljeni od korisnika raCunalnog sustava. Stoga da bi se mogla
postaviti sistemska programska podr§ka na racunalo potrebo je racunalo te internetska veza. Na
stranicama FINE mogu se pronaci upute za postavljanje istih. Kako bi se korisnili FININI sustavi
te certifikati potrebno je registrirati poslovni subjekt u PKI. Potrebno je takoder predati
dokumentaciju kao Sto je preslika osobne iskaznice, rieSenje o upisu u nadlezni registar na
poslijetku obavijest drZzavnog zavoda za statistiku o razvrstanju prema NKD-u i mati€nom
broju (samo pravne osobe). Modul XmiSigner sluzi za digitalno potpisivanje i moze se koristiti u
NET ili JAVA okruZenju. Modu nudi nekoliko naina za povezivanje koji se specificiraju
ugradnjom modula. On se izdaje za poslovni subjekt te je za njega potrebna licenca. (,Financijska
agencija [FINA],)

Korisni¢ka podrska je tu kada dode do problema na aplikaciji. Ona otklanja problem kako bi
se dalje moglo neometano raditi. Kako bi se mogao otklanjati problem tehni¢ari moraju imati
postavljenu aplikaciju te pristup podacima korisnika. Na primjeru Al aplikacije za fiskalizaciju
tehnicari dobivaju putem ticketing sustava problem koji se treba rijeSiti. Kako bi znali o kojem je
uredaju rije€ posalje se OIB ili UUID i tekst problema. UUID i OIB se upisuju unutar programa Koji
oCitava baze. Putem query-ja se dohvacaju podaci iz vanjskih izvora. U slu¢aju manjih greSaka
problem se ne mora testirati te se putem pokretanja query-ja rijesi. Postoje problem koji se moraju
testirati, tehniCar s podacima ulazi u korisnikovu aplikaciju i pregledava problem. On ima uvid u
svaki dio aplikacije. Na slici 9. je prikazan primjer jednog ticketa to jest problema koji je poslan
tehni¢koj podrsci. U kojem korisnik fiskalizaizacije po$alje svoj OIB,UUID i sve ostale podatke
kako bi se rijeSio problem. Na slici 10. imamo prikaz programa DBeaver koji nam sluzi za pretragu
baza podataka. Pomoc¢u OIB-a i odredenih query-ja dolazimo do svih podataka koji su potrebni

za rjeSavanje problema.
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E Support A1 / TESUA1-709
_ Fiskal1-Aplikacija blokiranje

# Edit Q Comment Assign  More ¥  Workflow v

v Details
Type: ) Ticket Status: PENDING DEVELOPER (View WorkFlow)
Priority: -~ High Resolution: Unresolved
Labels: None
Partner: A1
Market: Croatia
0IB:
Company name:
uuid: ofdef8c5
License code: -
Client ID: -

Application version; 399
Partner ticket number: 1-971085882244

Product A1: POS

Device type A1: cB701

Help Topic: User request - User request / app. error check;10;service request
v~ Description

nastavno na 1-970092430960, Korisnica je 15.7. izdala ra¢un 153/P1/1 sa nacinom placanja fiskal1 card i tvrdi da uopce nije stigla prisloniti karticu, nakon
toga izdala je racun 154 koji je uredno autoriziran karticom i koji takoder ima nacin pla¢anja f1card. Problem sada je kada pokusa stornirati racun 153 dolazi
do prekida rada fiskal1 aplikacije.

“nazalost aplikacija fiskal1 prekinula je sa radi” testirano 13:02 23.7.; nastavno na 1-970092430960, Korisnica je 15.7. izdala racun 153/P1/1 sa nacinom
placanja fiskal1 card i tvrdi da uopce nije stigla prisloniti karticu, nakon toga izdala je racun 154 koji je uredno autoriziran karticom i koji takoder ima nacin
placanja F1card. Problem sada je kada pokusa stornirati ra¢un 153 dolazi do prekida rada fiskal1 aplikacije.

nazalost aplikacija fiskal1 prekinula je sa radi testirano 13:02 23.7.

v Attachments

Slika 9. Prikaz ticketa upuéenog korisniCkoj sluzbi (https://www.al.hr/poslovni/paketi/fiskall)

—_— L X
LI} <CRM / FreshAp> [Q <fiskal_support £2 \\Q <user_data>Scr | [/ <CRM>Script | L] <fiskal_support ‘Q <user_data node ‘Q <user_datanode [/ <errdb>Script | ] <SK_UserData> S »

UREDA)
from device where hw 1d like '%534787aB-a77c-4216-8f7e-68ded8595a75"

select * from device where hw id like '%Bed1a8dl%’
select * from device where id in (35535)

select * from device where hw id in ('ad57644c-7dc9-4e48-a670-83137de46901", ' 43c9980-5b3f-4865-8d28-d183bedaldad')
select * from device where hw id in ('858df6ed-e2ea-445e-afda-aa57173085ect’)

select * from feature command where device id=38682

sql=update racun set broj='11069/21/1' where 1d=1391600;
select * from feature command where device id in (35004)
- NAREDBE
select * from device command response where device id in (35654)
select * from device command where params like ‘%select * from korisnik'

select * from device command where device id in (34901)

select * from device executed command where device id=43378 -- izvrsene naredbe
=] deviu’
[S select * from device where hw_id like "%534f8738-a77c-42" | Enter o SQL expression to filter results (use Cirl+ Space) %2 T % ®: 8
‘ 57 id %[ [T hw_id O | 57 app_version %| @ model %' =9 last_app_start %I %7 archive %I (@ archive_title & | 57 archive_device_id °o| 57 node_id %I
i1 38,082 534f87a8-a77c-4216-8f7e-68de08595a75 399 CB702_HR_V1 2021-05-08 20:44:07 [NULL] [NULL! [NULL] 0

Slika 10. Prikaz pretrage baze podataka (https://dbeaver.io/)
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https://dbeaver.io/

TRENISCAR je aplikacija (ERP) koja podrzava centralizirani sustav fiskalizacije veleprodajnih
i maloprodajnih raduna u poduzeéu sa vise fiskalnih prostora, naplatnih uredaja i operatera, u

okviru distribuiranog informacijskog sustava poduzeca.
Na slici 11. prikazan je modul zaglavlja maloprodajnih fiskaliziranih ra¢una sa ZKI i JIR brojem, te

vremenom fiskalizacije koji se memoriraju u bazi podataka.

E] (c) InfoMiB d.o.0.Zagreb, PROGRAMSKI PAKET ZA TRGOVACKO - PROIZVODNA PODUZECA - TRENISCAR' / V10,1, 2007-200x |- | & [y
File Edit Window Help

] ZAGLAVLIA MALOPRODAINIH RACUNA (DOS) [=]= =
| Generranje temelice | | Zaki. DOS kojinisu na TEM | | S Zakij. DOS | | Svi Nezakj. DOS | | 3D0S za M1 |
DatumLok_Dok ZaiWini Kod izdavatelja rafuna (ZK]) Vrijeme slanja ratuna u CI5 PU Vradeni JIR iz CIS-a PU za poslani ratun FiskProstar -

[95a388aBec 1392¢5c0a00 |17.09.2021T19:24:25 05129337-565b-4160-a182- Tbd2c 10b7d0a_ |MP1
[ |c5c35ce2512697d54ad0ebB5be 109470 | 17.09.2021T19:32.25 Oacch016-cB414alc b028-akilc10a6cTs | MP1
i beb7a8c532b201762111c63227eb6aTe | 17.09.2021T19:35.27 fc3e2e03-cod5-4115-Bec-3685248a49d0__ | MF1
2cbib326achE54b5bal 1506iac09ef0s_ | 18.09.2021T08:03.16 Badb 10c-dd21-4d3d 94e 1-afd0c10a8559 | MP1
GabdZed3c162089e94c5M 1 1bceBedd? | 18.09.2021T08:14.48 e723ed1-4626-47c6-adbl-ald0c10adi0c___|MP1
4a7d391b5a726128a82aMT 1 Tk0acd453 | 16.09.2021T08:25.18 669daf16-550a-4175-6685-1bd2c 1068047 |MP1
fBas 92295k a0 e Bedfeb224T Danbe 18.09.2021T08:29:31 ¢ 107eE93-T265-4dea-a317-akd0c 10a8e6d  [MP1
dibB0bc 16550 16d2ci93e52bdad0s 18.09. 2021T08:35:33 6H499cTE-0106-41aT-92d3-afd0c 10aT 32a MP1
MF1

I: Tw >

[Bifrakup. _ Naziv Kupea Adresal Adresa2 Adresa3 |~
[ [ I ]~ Kontrota za CI5 PU
B >
Password 78 Uncs: a‘u‘ SKL w'
= = 1 1 I = lzlaz
OtvorilieniDok: | [Snms:a PREUZ | |Prmd1 | [izaben ] :lonm..ea,.olmm
Fiobdosh [Baz2000Fcbdosh] Record: 1408287165371 Record Unlocked [ hum
am [ L ~ : 237
. = a| —@|€ |f| /l b B gg0mm

Slika 11. Modul zaglavlja maloprodajnih raCuna

Na slici 12. prikazan je modul sa stavkama fiskaliziranog racuna, na kojemu se vidi funkcija ,,Prijavi

u CIS PU* koja automatski realizira proces fiskalizacije.
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] () InfoMiB d.0.0,Zagreb, PROGRAMSKI PAKET ZA TRGOVACKO - PROIZVODNA PODUZECA - TRENISCAR' / V10,1, 2007-200x |= o ISl

File Edt Window Help

AR ROBDOSH [=l=ipg | x
Py, A
Maloprodajni racun: | segss | Pokion 3ifra: [Priaviucispy
——a i v— LokBroj: 2 -
L P1 24 Godina: Skiag¥ite: BrojDok: Vrsta: BrTe: Print (OM): Print MipRac_Jir |
MTProd: dop verce Kasa: 0 POV.st: BrPON: I 7 4
Kupac:
j = vovie | ||| |Qeratunajpopust | || [pronasiSan | | Kartcaroe
Gor: KART: 55| Tokart: [0 ||| | [Edaxan | | obepraiom: [Prntoos |
| i | { LSS [ bceiotom: [ ] | ESEEREOS
g Sitra Naziv robe JmJ Koliéina  Popusi(%) Mpcijena | ~ PrintRA
i 20§ WEW45/5-10 ZDJELICA 11,5 CM (4.57) PLAVI DEKOR KOM 4,000} 0.00] 6.00] L =
20{WEWS05-9 [ZDJELICA 13 CM (57) ROZI DEKOR KOM 4,000 0.00 8.00 Print NPR 1
T[20{EMMO013190_|LONAC NISKI 19 W 2.1 LLARA KOM| __ 2000] _ 0.00] 66,00 | Ll
13170 LONAC NISKI 17 CM 1.6 L LARA KOM. 1,000| 0.00 55.50 r
20{YWG2-14701-11  |SET NAPRSNJAKA 12 KOM SET 1,000} 0.00 7.00 —_
20{ML00012 SJEME POVRTNO PAK 4,000 0.00 4.00 ]mﬂ ;Sé
20{YW2F-34786-3__|PODMETAS BAMBUS K 20X20 CM KOM| __ 2000] _ 000 800 L
0{SC22600 VALJAK SOFT 16 CM KOM! 1,000 0.00] 8.50 :’m"
0{SC251856 VALJAK SILVERUNE 18 CM KRATKI KOM 1,000 0,00] 15,00/ L J
0{SC23020 DRZAC VALJKA 18 CM KOM 1,000 0.00 7.50 Lokadije rooe 1
20{SU199 KRPA MICROFIBRA 50X60 CM KOM! 2,000 0.00 18,50/ e
|| [ mporgokook |
I- " >
1
348,50 - o
Robdosh (Baz2000/Robdosh) Recoed 165385/165372  Record Unlocked [ oM

R

Clr]lv] BOE o

Slika 12. Modul stavaka maloprodajnog racuna

Na slici 13. prikazan je ispis fiskaliziranog racuna s ZKI i JIR brojem te QR kodom.

Report Designer - robdosh.frx - Page 1 - (c) InfoMiB d.0.0.Zagreb, PROGRAMSKI PAKET ZA TRGOVACKO - PROIZVODNA PODUZECA - TRENISCAR'/V10.1,2007-200x | =8| * | "_Ifr
- | 8%

RACUN Br: 24196/MP1/2

Clm|r o] @ Datum: 1792021

ce Vrijerne izdavanja: 17.92021. 193527
IntBrofDok: 24538 Kasa: 02
Kupac: 0
Blagajnik. 56
0iB: Rotu preumo: CSOBNO
2 RabM POV Koldina Cijena 1zros
L 4000 L1 w00
xou “wm 0 3200
XoM 000 20 12200
ou 1,000 3550
" sey 1000 750
LI FORTNG o a0 *o0
POCMETAL BAVE S X 10020 O KoM 0. m %oo
VALK S0PT 1600 oM 1000 &0
VAL A SLVERLNE 18 CV KRATG L= 1000 350
CATAC VAL A TS O xom 100 LA
KRIA MCROPE M 0123 CV xom 9 200 W0
Nadin .Golrov,-m 0.00 FPopust: 0,00 Ukupno: U850
placanja:| Transskajsid racun 02| osnovicat 25,00% 266,00 - Popust: 0,00
PRI e POV 25,00% 66,50
R Osnovica 1300% 14,16 UKUPNO Ma50
Ukupoi iznos POV-S: 28 e 1.84]| ZA PLATMI(kn): I
EE
2KE: bebTABCSIAI01762111063227e96aT0 o
JIR: $302002085-4115-90c1-2685048049¢0
Napomens RACUN 1ZDAO:
Ovaj radun nije namijenjen 2a placanje vec siu3 za odbitak pretporeza Sam Svetec
< >
Robdos (Baz20001Robdos) Recoed EOF/512747  Record Unlocked ] NUM

RN 7] 7 | CDE st
Slika 13. Ispis fiskaliziranog racuna sa ZKI, JIR i QR kodom
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6. Analiza problematike fiskalizacije

Fiskalizacija je relativno novi proces koji je vazan segment elektroni¢kog poslovanja koji
omogucuje online komunikaciju izmedu izdavatelja racuna Porezne uprave od 2013. godine.
Glavni problemi iste su trodkovi, te tehnologije koje mogu stvarati veliki problem. Jedan dio
troSkova je osiguranje internetske veze. Internetska veza mora biti brza te dovoljnog kapaciteta
kako bi se raCuni fiskalizirali u kratkom roku. Mozemo navesti i problem jako brze prilagodbe na
istu. Problem su vidjeli operateri na blagajnama koji su bili pod stresom, obizorom da se na
svakom raCunu koji se fiskalizira Salje OIB operatera to jest blagajnika. S druge s strane
raéunovodstva su dobila novu funkciju kontrole fiskalizacije raduna zbog ¢ega mogu doéi sankcije
od Porezne uprave. Problemi neispravnih aplikacija ponekad mogu korisnike dovest u neugodnu
situaciju. Primjer BUG-a na aplikaciji za fiskalizaciju (Fiskal 1) je stvaranje GHOST racuna koji nije
fiskaliziran te nije bio u namjeri da se naplati. U bazu je upisan kao ra¢un koji ne postoji a ostecuje
rad blagajne. GHOST racun na sebi nema JIR, ZKI, iznos je uvijek nula, broj raéuna te smijena
takoder nije poznata. Sama ga aplikacija stvori a sa sigurnos$¢u se ne zna zasto. Zbog tog nastaju
problemi kao Sto je ruSenje aplikacije. Problem takoder stvaraju ra¢uni koji ne dobiju ZKI ili JIR.
Takvi raCuni mogu dovesti i do problema s Poreznom upravom. Kako bi se problem otklonio
ponekad su potrebni dani, zbog toga dolazi do problema u nastavku poslovanja. Postoje

konstantne nadogradnje na sustavu koju korisnici fiskalizacije moraju pratiti.

Glavni cilj fiskalizacije je onemoguc¢avanje utaje poreza te moguénost kontrole svih koji koriste
fiskalizaciju. Prije stupanja na snagu Zakona o fiskalizaciji, u Republici Hrvatskoj siva
ekonomija prema istrazivanju Svjetske banke iz 2010. godine, iznosila je 35 posto BDP-a,
odnosno, oko 120 milijardi kuna. Iz tog razloga razvila se ideja o uvodenju obveze fiskalizacije
kao jednog od nacina kako bi se smanjio njen udio. Vlada je takoder, uvodenjem obveze
fiskalizacije osigurala sigurni priljev novca u drzavni proracun. Mozda najopsezniji pregled dala je
dugogodisnja direktorica Instituta za javne financije Katarina Ott 2000. Sazela je razlicite pristupe
procjeni sive ekonomije i zakljuCila da su se procjene u razdoblju od 1990.-2000. kretale u rasponu
od 10% do 30% BDP-a. Istrazivanje najnovijeg datuma, koje je uklju€ilo i Hrvatsku je Manes,
Scheider i Tchechik (2016) koji su zakljucili kako je udio sive ekonomije u BDP-u 1990. iznosio
oko 28%, da bi oko 1995. porastao do 35% i onda se 2015. godine ponovno spustio na oko 28%
BDP-a. (,Siva ekonomija u Hrvatskoj“ 2014.g) Sto znadi da je fiskalizacija pobolj$ala stanje sive

ekonomije na naSim prostorima. Nakon $to je fiskalizacija uvedena ugostiteljima su se preko noci

28



prihodi udvostruéili. Sama ih je fiskalizacija natjerala da moraju poslovati u skaldu s pravilima. No
i dalje je viskog postotak sive ekonomije. Povecanje nezakonitih prodaja bez fiskalizacije se
povecao zbog pandemije. Ljudi iz o€aja pokuSavaju doc¢i do prihoda na bilo koji nacin. Stoga su
ove i proSle godine krenuli u kontrole obveznika fiskalizacije koji su bili zatvoreni zbog pandemije.
Mozemo reéi da za vrijeme pandemije fiskalizacija nije obavila posao koji je trebala te je siva
ekonomija zasigurno porasla. Dobre strane fiskalizacije su takoder unapredivanje bezgotovinskog

placanja i uskladivanja s normama Europske Unije.

7. Zaklju€ak

Cilj rada je bio prikazati fiskalizaciju i sva njezina pravila. Zatim opisati tehni¢ke strane
fiskalizacije, potrebno je bilo objasniti poveznanost Porezne uprave i fiskalizacije. U radu je opisan
ra¢un kao navazniji dokument i svi njegovi dijelovi. Certifikati su takoder neizbjezan dio ovog rada.
Tema je bila informacijski sustav rada fiskalizacije to jest opis protokola koji su se odvijali kako bi
ra¢un bio pravovaljan. Cilj rada je realiziran istrazivanjem i iS€itavanjem literature koja je vezana

za fiskalizaciju.

Fiskalizacija je online prijava izdanog raéuna PU temeljem koje se onemogucéava prodaja bez
racuna, odnosno utaja poreza. Najvazniji dokument je racun na kojem se cijeli proces bazira. Za
fiskalizaciju je potrebna sistemska programska podrska koju su obveznici prisiljeni nabaviti kako
bi sve funkcioniralo. Potrebni su certifikati kao i aplikacije za fiskalizaciju. Kako bi bilo jasnije, sve
su informacije napisane na stranicama Porezne uprave i FINE. Upute za odredene instalacije,

takoder, mozemo pronadci na istima.

Zakljuéno o fiskalizaciji, ona nas je podigla na standard Europske Unije. Modernizacija je uvijek
potrebna kako bi i8li u korak s EU. Siva ekonomija nakon uvodenja iste pala je, stoga je i to
pozitivna strana. Olak8ano je provjeravanje korisnika fiskalizacije, s tim su smanjene kriminalne
radnje. Takoder je eliminirala nelojalnu konkurenciju koja je zabranjena pravilima trZiSnog

natjecanja.

Ministarstvo financija se odlucilo na fiskalizaciju zbog velikih utaja poreza koje su jednim djelom
ovim naginom smanijili. Fiskalizacijom su se takoder unaprijedili i porezni nadzori te postali brzi,

efikasniji i djelotvorniji. lako je nekolicina negativnih posljedica fiskalizacije, viSe je pozitivnih
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strana. Vecina ¢e se poslova digitalizirati, stoga je potrebno $to prije prihvatiti novo doba koje je u

zamahu.

Ova tema bi se mogla puno vise istraziti. Nedovoljan je broj analiza koje upucujuj na zadovoljstvo
korisnika te smanjivanje sive ekonomije. Kontrola obveznika fiskalizacije bi se trebala povecati
ponajprije zbog pandemije, a nakon toga zbog nedovoljnog pada sive ekonomije u RH. Rezultat
rada je prikaz fiskalizacije kao rje$enja za utaju poreza. Dalli je djelotvorno, sa sigurno$¢u mozemo

reci da je, no poboljSanja moze biti kao i u svemu.
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