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Sazetak

Ovaj rad se bavi temom na koje sve nacine se mogu upotrebljavati sigurnosne politike
unutar Windows domene. Postoje to¢no propisana pravila koje se trebaju postivati u informacijom
sustavu kako bi se postigla odgovarajuc¢a razina sigurnosti te transparentnost. Ovdje se obraduju
razni nacini kako posti¢i spomenuto kroz prakti¢ne primjere koji su ostvareni na virtualnoj masini
unutar koje je instaliran Windows server 2019 sa kreiranom domenom. U domeni su stvorene
odredene grupe korisnika koje pripadaju razli€itim organizacijskim jedinicama u sklopu nekog
informatiCkog sustava koji je u ovom slucaju fiktivni. Kroz te prakticne primjere dan je veliki
naglasak na upotrebu Group Policy grupu sigurnosnih pravila odnosno konfiguracija postavki
operacijskog sustava.

Kljuéne rijeéi: sigurnosna politika; Windows domena; Active Directory; Group Policy;

informacijski sustav; upravljanje sigurnoscu; operacijski sustav
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1.Uvod

Danas tehnologija napreduje iz dana u dan, sve viSe je potreba za raCunalnom potporom
pogotovo u velikim tvrtkama sa ogromnim brojem zaposlenih. Navedeno povlagi upotreba velikog
broja racunala koje treba na neki nacin odrzavati, administrirati kao i mrezom u kojoj se nalaze.
Na sigurnost se sve viSe daje naglasak jer ako podaci odnosno informacije nisu sigurne, tada je
cjelokupno poslovanje ugrozeno i izlozeno raznim rizicima. Postoje raznoliki nacini kako ostvariti
8to bolju sigurnost informati¢kog sustava uz pridrZzavanje odredenih pravila. Svaka tvrtka bi
trebala osigurati osobu ili osobe koje Ce biti zaduZene za odrzavanje razine zastite poslovnog

sustava, njegovo upravljanje, nadgledanje te za unapredenje poslovne i sigurnosne politike.

U prvom poglavlju ovog rada bit ée obradena sigurnosna politika Windows domene koja
se odnosi na organizaciju upravljanja sigurno3¢u informatiCkog sustava. Uloga sigurnosne politike
u poslovnom sustavu je velika i sadrZi propisana pravila koje je potrebno provoditi i razvijati kako
bi se izbjegli ozbiljni sigurnosni propusti ili proboji. Nadzor nad informatiCkim sustavima se provodi
na razne nacine koje ¢e biti objasnjeni u ovom poglavlju. Sigurnosna politika se odnosi na
administratore sustava koji administriraju, vr§e nadgledavanje, prate dogadaje na mrezi. Korisnici
su takoder dionici tog sustava koji imaju odredenu odgovornost u obliku dodijeljenim im ovlasti
nad odredenim mreznim resursima i ispravno rukovodenje i koriStenje istih. Sigurnosna politika
obuhvaca jos i svu racunalnu opremu koja se nalazi u sustavu. Tvrtke koje imaju vlastitu mrezu i
mrezne te komunikacijske uredaje duzne su razraditi i postivati pravila koje se odnose na njezino
upravljanje. U velikom sustavu vjerojatnost pojave sigurnosnih incidenata je velika te se oni
moraju detektirati i rjeSavati po odredenim pravilima s ciliem poboljSanja funkcionalnosti samog

sustava. Takoder ovdje ¢e biti objasnjena i Windows domena kao i njene prednosti i nedostaci.

Drugo poglavlje je posvec¢eno Windows server-u 2019 i konfiguraciji domenskog sustava,
Sto je to Windows server i koje su njegove moguénosti. Bit Ce opisani tehnicki koraci koje je trebalo
provesti kako bi se pokazali razni nacini upravljanja sigurno$¢éu u domeni te alati kao sastavni dio

servera koji se upotrebljavaju.

TrecCe poglavlje se odnosi na prakti¢ni dio ovog rada u kojem ¢e biti prikazani i opisani
razli€iti primjeri kako se u Windows domeni moze administrirati te upravljati politikama sigurnosti

pomocu Active Directory i Group Policy.



2.Sigurnosna politika Windows domene

Kada se govori o sigurnosti nekog sustava, bez obzira na njegovu veli¢inu, svrhu, te
upotrebu, treba uzeti u obzir mnogo Cimbenika, definiranih pravila koja se moraju postivati u
provodenju njegove zastite. U nastavku ¢ée biti opisano §to je potrebno poduzeti kako bi se

postigla maksimalna sigurnost Windows domene.

2.1. Organizacija upravljanja sigurnosc¢u

Sigurnosna politika je sastavni dio informacijskog sustava koja upravija njegovom
sigurnoScu. Njezina uloga je definicija prihvatljivih i neprihvatljivih naCina ponaSanja, jasno
rasporedivanje odgovornosti i zadataka kao i odgovarajuc¢ih sankcija u slu¢aju nepridrZzavanja
navedenog. Ona se odnosi na administratore sustava, korisnike, svu racunalnu opremu koja se
nalazi u sustavu te po potrebi na vanjske tvrtke koje rade na odrZavanju opreme i programa.
Svaka tvrtka koja ima vlastitu domenu trebala bi propisana pravila provoditi te eventualno
prilagodavati u skladu s poslovanjem i dostupnim resursima, a sve u dopustenim granicama koje
ne ugrozavaju samu sigurnost i integritet podataka, odnosno informacija. Djelatnike je potrebno
upoznati sa odredenim pravilima, primjerice rukovanje date im lozinke za ulaz u domenu tvrtke,
kako koristiti elektroni¢ku postu, koristenje baze podataka, rukovanje povjerljivim informacijama,
rukovanje informatiCkom opremom i to sve u skladu s vrstom posla koja im je dodijeljena.
Najvaznija stvar u provodenju sigurnosne politike u informacijskom sustavu je da se u svakom

trenutku to€no zna $to je Ciji posao i tko je za Sto odgovoran.

Prostor u tvrtkama je obi¢no podijeljen na dio koji je otvoren za javnost i prostor kojem
imaju pristup samo zaposleni. Racunala koje obavljaju funkcije neophodne za funkcioniranje
informacijskog sustava i sadrze povijerljive podatke, fiziCki se odvajaju u prostor kojemu imaju

dozvoljeni ulaz samo ovlastene osobe, primjerice sistemska soba.
Nadzor informacijskog sustava provodi se na slijedece nacine:

e osiguranje integriteta, povijerljivosti i dostupnosti informacija

e provjera informacijskog sustava i njegovog koristenja da li je u skladu sa
zahtjevima sigurnosne politike

e nadzor obavljaju osobe koje je tvrtka ovlastila

e pri provodenju nadzora ovladtene osobe su duzne postivati privatnost korisnika i
njihovih podataka

e provodenje istrage u slu€aju sumnje na sigurnosni incident



Osobe koje se u radu koriste raCunalima mozemo podijeliti na korisnike i davatelje
informacijskih usluga. Korisnici su osobe koje u svom radu koriste racunala, unose podatke u
bazu podataka i generiraju dokumente. Oni se moraju pridrzavati odredenih pravila prihvatljivog
koristenja kao Sto je upotreba racunala koja je u skladu sa vazec¢im zakonima, etickim normama
i pravilima lokane sigurnosne politike. Navedeno se odnosi na prijavljivanje sigurnosnih
incidenata u svrhu brzog rjeSavanja problema, odgovornost za nastale dokumente i unijete
podatke te za njihovo Cuvanje. Veéinom u velikim tvrtkama postoje razne aplikacije za obradu
poslovnih podataka i radi poboljSanja sigurnosti imenuje se jedna osoba glavnim korisnikom koji

je odgovoran za provjeru ispravnosti podataka te za dodjelu dozvola za pristup podacima.

Davatelji informatickih usluga su profesionalci koji se brinu o radu racunala, mreze i cijelog
informacijskog sustava. To mogu biti sistem inzenjeri i ¢lanovi njihovih timova koji brinu o
ispravnost i neprekidnost rada informacijskog sustava. Specijalisti za sigurnost pruzaju pomo¢ pri
rieSavanju incidenata te vode brigu o sigurnosti. Oni moraju biti struéni, komunikativni i
posjedovati sposobnost za vodenje ljudi. Drugim rije¢ima zadaéa specijalista za sigurnost je

ukupna briga o sigurnosti informacijskom sustava:

o fiziCka sigurnost — suradnja sa zaposlenicima

e nadziranje rada mreZe i servisa

e organizacija obrazovanja korisnika i administratora

¢ komunikacija sa upravom

¢ sudjelovanje u donosenju odluka o nabavi raCunala i programa

¢ sudjelovanje u razvoju programa

Administratori sustava, moZzemo ih nazvati i domenski administratori, dodjeljuju odredene
ovlasti korisnicima u smislu kreiranja kvalitetne lokalne lozinke, otvaranjem organizacijskih
jedinica unutar domene, dodavanjem klijentskih radunala u domenu, pridruzivanjem korisnika u
sigurnosne grupe. Moraju administrirati raCunalima i mreznom opremom u skladu s pravilima
struke brinuéi istovremeno o funkcionalnosti i sigurnosti. Administratori sustava svakodnevno
prate rad sustava, servisa i nadgledavaju rad korisnika u svrhu detekcije nedopustenih aktivnosti.
Svako raCunalo bi trebalo imati imenovanog administratora koji je zaduZen za instalaciju i
konfiguraciju potrebnih programa. Raunala moraju biti konfigurirana na nacin da budu zasti¢ena
od napada izvana i iznutra Sto se ostvaruje instaliranjem antivirusnih programa, zakrpama,

listama pristupa te filtriranjem prometa. Antivirusna zastita provodi se na nekoliko razina:

e na posluziteljima elektronicke poste
e nainternim posluziteljima

e na svakom racunalu korisnika

Administratori brinu o lozinkama u smislu poznavanja pravila dodjele i koriStenja iste.

Navedeno se odnosi na minimalnu duZinu lozinke (kratku lozinku je lak3e probiti), prilikom



kreiranja lozinke ne koristiti rijecCi iz rjeCnika, izmijeSati velika i mala slova s brojevima te posebnim
znakovima. U otvaranju nove lozinke nije preporucljivo koristiti imena bliskih osoba, ljubimaca te
datume rodenja jer se takve lozinke lako otkrivaju socijalnim inzenjeringom. Trajanje lozinke treba
ograniciti na odredeno vrijeme jer ¢esta promjena smanjuje moguénost njezinog otkrivanja.
Korisnici su odgovorni za svoju lozinku u smislu njezinog Cuvanja i ne otkrivanja. Jo$ jedna
zadac¢a administratora je i dodjela elektroni¢ke adrese zaposlenicima i upoznavanje istih sa
pravilima koristenja korisnickog racuna i u slu€aju nepridrzavanja spomenutih pravila u obliku

uskracivanja prava na koristenje servisa.

2.1.1. Upravljanje mrezom

Tvrtke koje imaju vlastitu mrezu, svoje vlastite mrezne i komunikacijske uredaje moraju
razraditi pravila koja odreduju tko ¢e upravljati mrezom, konfigurirati mrezne uredaje, dodjeljivati
adrese te kreirati po potrebi virtualne LAN-ove. Pozeljno je propisati procedure za priklju€ivanje
racunala na mrezu u obliku obrazaca kojima se izdaje odobrenje za priklju€ivanje racunala na
mrezu, popis svih mreznih priklju¢aka i umrezenih uredaja. Navedeno se odnosiina rad na daljinu
gdje se djelatnici priklju€uju na mrezu pomoc¢u ku¢nog racunala ili sluzbenog laptopa. Potrebno
je osigurati da udaljeno racunalo ne ugrozava sigurnost mreze od strane ¢lanova obitelji i slicno.
U slu€aju bezi€ne mreze potrebno je osigurati da se ne moze bilo tko spojiti na privatnu mrezu i

snimati promet $to se ostvaruje enkripcijom i autentifikacijom uredaja i korisnika.

2.1.2. Sigurnosni incidenti

Kad govorimo o sigurnosnim incidentima tada se misli na njihovo upravljanje i rjeSavanje
koje se odnosi na razradivanju procedura. Incidente u pravilu prijavljuju zaposlenici tvrtke, koji
mogu biti primjerice usporeni rad sustava, nemoguénost pristupa odredenim resursima, kvar na
raCunalu i sli¢no. U velikoj organizaciji se u pravilu nalazi posebni dio IT podrske u obliku Service
Desk-a koji zaprima, dokumentira i rjeSava zahtjeve koji su nastali prilikom nekog incidenta, bilo
da se radi o obi¢nom ili sigurnosnom. Administratori prate korisnicke procese i u slu¢aju sumnje
da se racunalo koristi na nedozvoljen nacin, mogu izlistati sadrzaj korisni¢kog direktorija, ali ne
smiju provjeravati sadrzaj podatkovnih datoteka. Svrha istrage incidenta je odredivanje uzroka
nastanka problema, spreCavanje ponavljanje istog incidenta i bolja priprema u slu€aju sli¢ne

situacije.



2.2. Windows 10 domena

Administriranje klijentskih raCunala moze se provoditi na dva nacina i to kroz Radnu grupu
(eng. Workgroup) ili domenu (eng. Domain). Ovdje se obraduje domenski nacin administriranja i
provodenja sigurnosti sustava. Takav nacin je centralizirano upravljanje radunalima i korisni¢kim
racunima te administrator ne treba fizicki pristupiti svakom raunalu nego to izvodi s jedne lokacije
Sto u velikoj mjeri olak8ava i ubrzava njihov rad. Jednostavno upravljanje korisni¢kim racunima je
jedna od prednosti ovakvog rada. Primjerice svaki korisni¢ki racun moze se koristiti na bilo kojem
racunalu unutar domene, korisnik moze pristupati razli¢itim resursima koji su dijeljeni, a za koje
ima pravo pristupa. Navedeno mogu biti dijeljeni mrezni diskovi, mape, dokumenti, pisaci i dr. Jo§
jedna prednost ovakvog rada je upotreba Group Policy koja sluzi za brzu konfiguraciju i
upravljanje korisni¢kim raCunima i racunalima na daljinu. Na slici 1. je prikazan primjer strukture
domene. Svi uredaji medusobno komuniciraju preko switch-a, a dalje se njima upravlja pomocu

servera.

. €

// SERVER

PC

Laptop

Slika 1: Domena (izradila autorica)

Implementacija domenske infrastrukture je skupa, zahtijeva nabavu barem jednog fizi¢kog
servera, licenci za Windows Server te administratore koji ¢e redovito odrzavati server. Za

domenski rad potrebno je instalirati Windows Server na fizi¢ki ili virtualni server Sto ¢e biti



detaljnije objasnjeno u slijede¢em poglavlju. Takoder je potrebno instalirati adekvatnu verziju

Windowsa koja se moze pridruziti domeni.



3.Windows server 2019 i konfiguracija domenskog

sustava

Windows server opcenito je skup operacijskih sustava koji je stvorio Microsoft za upotrebu
na serveru odnosno posluzitelju. PosluZitelji su izuzetho mo¢ne masine koje su dizajnirane da
rade non-stop i omogucavaju razne resurse za racunala te se iskljucivo koriste u poslovne svrhe.
Microsoft izdaje Windows Server pod tim imenom jo$ od travnja 2003.g. iako je verzija servera
bila i ranije dostupna pod imenom Windows NT 4.0 u radnoj verziji za opCu upotrebu i za

posluzitel].

Windows Server i obi¢ni Windows (za ra¢unala) dijele puno sli¢nih i istih funkcija jer imaju
istu bazu koda. Primjerice mogu se preuzimati i instalirati programi, radna povrsina izgleda isto.
Svaki Windows Server lansira odgovarajucu verziju Windowsa za korisnike kao $to je primjerice
Windows Server 2003 verzija Windows-a XP. Verzija Windows Server 2016 je bazirana na
Windows 10 Anniversary Update dok je podloga za Windows Server 2019 verzija 1809 od
Windows-a 10.

Windows Server omogucéava rad s mnogo poduzetnih programa koji su namijenjeni
razliCitim svrhama. Za ovaj dio rada bilo je potrebno za pocetak poduzeti odredene tehnitke
korake na racunalu. Prvo sam instalirala virtualnu masinu na racunalu i unutar nje Windows
Server 2019 te domensko racunalo nazvala SRV2019. Slijedeéi korak je konfiguracija servera u

Server Manageru i dodavanje kolekciju domena (eng. tree) naziva Tvrtka.hr, (slika 2.).

@ ¥ Server Manager * Local Server @1 I'A Manage Tools  View  Help

_ = PROPERTIES
IE2 Dashboard . For SRV2019 TASKS ¥

I Local Server [ Active Directory Domain Services Cenfiguration Wizard - a x
H& All Servers oad updates of
ey o o TARGET SERVER
1 ABeE Deployment Configuration SRV2010

DNS

o

=

W§ File and Storagd Deployment Configuration ime Protection]
& Select the deployment operation s

Add 2 domain controller to an existing domain
Add a new domain to an existing forest 01:00) Sarajevd

® Add a new forest tivated

Specify the domain information for this operation
Root demain name:

Ryzen 5 3550H

GB

TASKS ¥

Mere about deployment configuratiens

Cancel

SRV2019 8198  Error Microsoft-Windows-Security-SPP Application 12/3/2021 8:15:24 AM

Slika 2: Kolekcija domena



globalni katalog i lozinka samog servera, (slika 3.).

@ ¥ Server Manager * Local Server
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_ = PROPERTIES
52 Dashboard For SRV2019

TASKS +

Local Server [ Active Directory Domain Services Configuration Wizard
All Servers
nlus Domain Centroller Options
& DNS
W File and Storagy onfiguration
= Select functional level of the new forest and roat domain
Domain Controller Options
N Forest functional level: Windows Server 2016
DNS Options
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Prereq
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TARGET SERVER
SRV2019
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s

01:00) Sarzjev
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Install Cancel
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v
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Slika 3: Domain Controller Options

[ Server Manager

Application 12/3/2021 815:24 AM

@ ¥ Server Manager * Local Server

B PROPERTIES
. For SRV2019

Computer name SRV2019
All Servers Domain Turtka.hr

I§l ADDS

& DNS

ii File and Storage Services P Windows Defender Firewal Private: On
Remote management Enabled
Remote Deskiop Enabled
NIC Teaming Disabled
Ethernet 192.168.56.222

innotek GmbH VirtualBox

Microsoft Windows Server 2019 Datacenter

Slika 4: Local Server

Na slici 4. su prikazani detalji lokalnog servera nakon zavrSene konfiguracije sa nazivom
posluziteljskog ra¢unala SRV2019, domenom Tvrtka.hr, te IP adresom 192.168.56.222.



3.1. Active Directory

Active Directory (u daljnjem tekstu AD) je upravljacki servis koji omoguéava
administratorima da upravljaju domenom, korisniCkim racunima, Klijentskim racunalima,
sustavom, uredajima, programima, pohranom podataka, mrezom, SaaS servisima i mnogim
drugim resursima. AD takoder omogucava serveru da se ponasa kao domain controller $to znadi
da obraduje zahtjeve od autenti¢nih korisnika unutar domene, te upravlja dozvolama i pristupom
na mrezne resurse. On sprema podatke kao objekte koji mogu biti korisnici, grupe, programi ili

uredaji.

Glavni servis u AD-u je Domain Services (AD DS) koji sprema informacije i upravlja
interakcijom korisnika sa domenom. Verificira pristup korisnicima na server i mrezu te kontrolira
za svakog korisnika kakvu ovlast ima za pristupanjem mreznim resursima. Active Directory
Domain Services koristi slojevitu strukturu koja se sastoji od domena, grupa domena i kolekcije
grupa domena. U njemu svaki server i radna stanica moraju biti ¢lan samo jedne domene i locirani
samo na jednoj stranici, (eng. site). Na slici 5. je prikazana struktura domene koja je kreirana za
potrebe ovog rada. Domena naziva Tvrtka.hr sastoji se od grupe objekata kao Sto su korisnici,
uredaiji i organizacijske jedinice koji moraju biti jedinstveni. Jedinstvenost se odnosi na primjer na
korisniCke racune koji ne smiju imati ista korisniCka imena. Kreirane su i neke grupne ovlasti
odnosno sigurnosne grupe naziva Financije R i Financije RW koje ¢e biti objadnjenje u prakticnom

dijelu ovog rada.

Server2019 [Running] - Oracle VM VirtualBox
File Machine  View Input Devices Help

| Active Directery Users and Computers

File Action View Help

e |fE B EBeE HEteaETa%
] Active Directory Users and Computers [SRV2019. Turtka.hr| | pame Type Description
i _S:Vid SHE”ES [ Builtin builtinDomain
v thE'.It’ = Computers Container Default container for upgraded computer...
- Cl—ollr'r'l‘:uters [Z] Domain Controllers Organizational Unit Default container for domain controllers
5| Domain Controllers 4l Fmaljmjska slf_lzba. Organ.\zatmnal Unit . .
37 Financijska sluzba _| ForeignSecurityPrincipals Container Default container for security identifiers (...
| ForeignSecurityPrincipals .:T Grupne ovlasti Organizaticnal Unit
27 Grupne ovlasti 21T odjel Organizational Unit
2] IT odjel 127 Kadrovska sluzba Organizational Unit
3 Kadrovska sluzba = Managed Service Accounts Container Default container for managed service ac..
“| Managed Service Accounts 127 Nabava Organizatienal Unit
31 Mabava [ Users Container Default container for upgraded user acco...
| Users ‘Keys Unknown

Slika 5: Struktura u Active Directory Users and Computers
AD ima i joS neke servise:
e Lightweight Directory Services (AD LDS) — slicne funkcionalnosti kao i AD DS.

Moze biti pokrenut u viSestruke instance na jednom serveru i Cuva podatke u

spremistu koristeci servis Lightewight Directory Access Protocol.



o Lightweight Directory Access Protocol (LDAP) — aplikacijski protokol koji se koristi
za pristup i odrzavanje servisa nad mrezom.

e Certificate Services — generira, upravija i dijeli certifikate. Certifikat koristi
enkripciju sa javnim klju¢em kako bi omogucio razmjenu podataka preko
interneta.

e Active Directory Federation Services — autentificira korisnike na viSe programa
koristeéi single sign-on (SSO). SSO je servis koji dopusta korisniku da koristi
jedan set vjerodajnica za prijavu.

¢ Rights Management Services — kontrolira prava informacija i upravlja njima. On
Sifrira sadrzaj primjerice u Word dokumentima koji se Salju putem elektronic¢ke

poste na serveru.

3.3. Group Policy

Group Policy, (u daljnjem tekstu GP), je centralizirana konfiguracija postavki i upravljanja
operacijskim sustavom, postavkama racunala i korisnika u Microsoft IT okolini, odnosno domeni.
Drugim rijeCima GP je domenska funkcionalnost koja omoguc¢ava uredivanje postavki lokalnog
klijenta sa srediSnje lokacije na serveru. Priklju€ivanje racunala Active Directory domeni samo po
sebi nema nekih posebnih prednosti ako ne koristimo jednu od domenskih prednosti kao $to je
GP ili pravilnici skupine koji se sastoje od korisnickih i ra¢unalnih postavki koje se mogu primijeniti
za vrijeme pokretanja raCunala ili prijave korisnika u sustav. Navedene postavke se mogu
primjenjivati za prilagodavanje korisnikove okoline, sigurnosnih okvira, omogucéavanje $&to
jednostavnije korisni¢ke i racunalne administracije. Na svakom racunalu postoji poCetno jedan

lokalni pravilnik Cije se postavke prepisuju postavkama iz Active Directory pravilnika skupine.

Group Policy Object, (u daljnjem tekstu GPO), je politika odnosno skup pravila kojima se
korisnicima u domeni podeSavaju i mijenjaju postavke na nacin da se na njih primjeni skup tih

stvorenih pravila. GPO se sastoji do dva dijela:

e Group Policy Container (GPC) — objekt Active Directory-a koji sprema verziju
informacija, njihov status i ostale informacije.
e Group Policy Template (GPT) — koristi se za spremanje podataka u obliku

datoteka, programa same politike, skripte te rasporedivanje odredenih informacija.

10



3.3.1. Group Policy u ulozi spre€avanja sigurnosnih ispada

GP postavke mozemo konfigurirati na razliCite nacine i u razliCite svrhe. Jedan od
najvaznijih primjena GP-a je stvaranje sigurnosnih pravila kako bi se sprijeio neovlasteni pristup
sustavu, neovlasteno koristenje lozinku, povlastenih i tajnih informacija i slicno. Medu vaznijim

sigurnosnim postavkama GP-a mozemo svrstati slijedece:

e upravljanje pristupu upravljacke plo¢e na racunalu

e kontrola pristupa naredbenom retku, eng. Command Promt

¢ omogucavanje vanjskih jedinica kao $to su DVD, CD, USB drive

e zabrana instalacija pojedinih programa na racunalo

e onemogucen pristup odredenim mreznim resursima

e kreiranje i uredivanje dijeljenih mreznih mapa i diskova u smislu dodjele prava
pristupa

e onemogucavanje pristupa odredenim korisnicima na racunalo i dio resursa na
njemu

e postavljanje minimalne i maksimalne duljine lozinke za pristup sustavu

U prakticnom dijelu ovog rada bit ¢e opisane neke od gore navedenih postavka.

3.3.2. Group Policy Management Console (GPMC)

Group Policy Management Console, (u daljnjem tekstu GPMC) ili konzola za upravljanje
Group Policy je dio Windows Servera operacijskog sustava jo$ od verzije Windows Server 2008.
U prijadnjim verzijama servera nije bila njihov sastavni dio. GPMC je kreirana za administratore
sustava kako bi im omogucila kolekciju funkcija koje mogu primjenjivati nad domenom i sustavom,

(slika 6.). Alati koje konzola ima su:

e Active Directory Users and Computers
e Active Directory Sites and Services

¢ Rasultant Set of Policy

e ACL Editor

e GPMC Delegation Wizard

Konzola pruza puno funkcionalnosti u gore navedenim alatima, a neke od njih su:
e korisni¢ko sucCelje koje olakSava upotrebu i upravljanje GPO-om

e backup, vraéanje podataka iz arhive
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pristup programima za provodenje GPO-a

kreiranje, brisanje, mijenjanje GPO-a

linkanje GPO-a

pretrazivanje GPO-a

izvjeStavanje postavka GPO-a

& Group Policy Management
& File Action View Window Help

ez Ro| X6 HE

|2 Group Policy Management
v A\ Forest: Turtka.hr
v (% Domains
v 4 Trtkahr
5/ Default Domain Policy
| Zajednicka pozadina GPO
Domain Controllers

, ] Financijska sluzba
51 Grupne ovlasti

> &1 1T odjel

» &1 Kadrovska sluzba

> [E1 Nabava

w [ Group Policy Objects
=/ Default Domain Controllers Policy
=/ Default Domain Policy
=] Instalacija Adobe Acrobat Reader
=/ Mapiranje mreznog pogona GPO
=/ Onemogucen pristup programu Adobe
=/ Onemogucen pristup programu Adobe GP)
= Proba
=/ Redirekeija mape GPO
= Zajednicka pozadina GPO

% WMI Filters
> (J Starter GPOs

s

& Group Policy Modeling

4 Group Policy Results

3

Onemogucen pristup programu Adobe GPO
Scope Details Settings Delegation Status
Links
Display links in this location: Tuitkahr
The following sites, domains, and OUs are finked to this GPO:

(51 Kadrovska sluzba No Yes

Location Enforced Link Enabled

Path
Turtka hr/Kadrovska sluzba

Security Filtering

The settings in this GPO can only apply to the following groups, users, and computers:

Name
82, Authenticated Users

Add. | Remove Propetties

WMI Filtering
This GPO is linked to the following WHMI iter:

<none> ™ Open

Slika 6: Group Policy Management Console
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4. Prakti¢ni dio — primjena sigurnosnih pravila u

Windows domeni

Prakti¢ni dio ¢e biti prikazan kroz niz primjera kako primjeniti Group Policy na ve¢em broju
racunala i korisnika u nekoj tvrtci. Group Policy i primjena njezinih politika na racunalima uvelike
olakSava administratorima da postave neka pravila, sigurnosna rjeSenja, te njihovo pracenje.

U ovom radu je kreirana neka tvrtka sa racunalima i korisnicima. Potrebno je bilo za
poCetak poduzeti odredene tehni¢ke korake na racunalu. Prvo sam instalirala virtualnu masinu i
unutar nje Windows Server 2019 i racunalo Windows 10, te podesila postavke DNS servera. U
Active Directory Users and Computer kreirala sam kolekciju domena (eng. tree). U ovom slucaju
je jedna domena naziva Tvrtka.hr, a unutar nje sam otvorila mape racunala (eng. Computers),
korisnici (eng. Users), te mape odjela (Financijska sluzba, IT odjel, Kadrovska sluzba, Nabava).
Unutar odjela su korisnici za koje su definirana neka osnovna pravila. U nastavku ¢u prikazati
neke od mnogih moguénosti Group Policy i upravljanja sigurnod¢u u svojstvu sigurnosnih pravila

unutar Windows domene.

4.1. Grupe korisnika i prava pristupa

Grupe korisnika se koriste kako bi se na jednom mjestu moglo upravljati sa viSe korisni¢kih
raCuna u domeni. Navedeno olakSava upravljanje mreznom sigurnoSéu i omogucuje brze
administriranje korisnika. U ovom primjeru ¢u pokazati razli€ite grupe korisnika, te njihova prava
pristupa na razliCite resurse unutar domene.

U prvom primjeru sam kreirala dvije grupe u mapi Grupne ovlasti kako bi mogla u njih
dodala odredene korisnike koji trebaju imati odredena prava pristupa. Grupe sam nazvala
Financije R i Financije RW. Recimo da se u odjelu Financijska sluzba na odredenom dijelu
mreznog diska servera nalaze mape u kojima su dokumenti potrebni za rad. Grupa Financije R
ima pravo samo Citanja i pregledavanja dokumenata, dok korisnici u grupi Financije RW mogu
Citati, pregledavati, mijenjati, dodavati, te brisati dokumente. Nekim korisnicima je potrebno
dodijeliti pravo da mogu samo Citati dokumente, a nekima da mogu dodavati nove, te postojece
mijenjati. U odjelu Kadrovska sluzba su dva korisnika Ivan Ivic i Marko Peric. Marku je potrebno
dodijeliti pravo da moze samo Citati, pregledavati navedene dokumente, dok Ivanu treba dodijeliti

osim za Citanje i pravo za mijenjanje istih. Navedeno se moze provesti u Active Directory na dva
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nacina i to: preko korisnika da mu se doda odredena grupa i preko same grupe na nacin da se
korisnik doda u nju. Prikazano ¢ée biti oba nacina.

1. Korisniku se dodaje odredena grupa. Korisnik Ivan Ivic je u odjelu Kadrovska sluzba
i odlaskom na detalje otvaramo karticu Member Of. Na opciji Add otvara se slijedeci
ekran u kojem je potrebno upisati naziv grupe u koju ga zelimo dodati. Provjerom
imena grupe potvrdujemo to€an odabir, te primjenom dodajemo korisniku trazenu
grupu (slika 7.).

Ivan Ivic Properties 7 X
Remote control Remote Desktop Services Profile CoM+ Remote control Remote Desktop Services Profile CoM+
General  Address  Account  Profle  Telephones  Organization | Select Groups X General  Address  Account  Profile  Telephones  Organization
Member Of Dialin B S Member OF Diain Environment Sessions

Member of f:ed i :u”:" hpe — ‘ l Member of
roups or Builtin securty principals Object Types
Name Active Directory Domain Services Folder il Name Active Directory Domain Services Folder
Domain Users Ttk hr/Users Frow s ocation: ! Domain Users  Turtka hr/Users ‘
SviDokumenti Trtka hr/Kadrovska sluzba ‘T‘mka he ‘ Locations... Financiie RW Turtka hr/Grupne oviasti |
SviDokumenti  Tutka hr/Kadrovska sluzba
Enter the object names to select (examples):
Financie RW Check Names
Advanced... Cancel
Add... Remove Add. Remove
Primary group:  Domain Users Prmary group:  Domain Users
There is no need to change Primary group unless There is no need to change Primary group unless
BRI ;o v Mackosh clerts or POSI compiant Set Primary Group |y, have Macintosh clients or POSIX-compliant
applications. applications
oK Cancel Help Cancel Aoply Help
Slika 7: Dodavanje grupe korisniku

Financije RW i na kartici Members dodaje se korisnik. Opcijom Add otvara se novi
prozor i upisuje se ime korisnika kojeg je potrebno dodati. Nakon provjere imena
potvrdujemo odabir i korisnik je dodan u grupu (slika 8.).

Financije RW Properties ? X

General Members | Member Of Managed By

Members:
General Members  Member Of Managed By Name Active Directory Domain Services Folder
Wiy Select Users, Contacts, Computers, Service Accounts, or Groups X ;J AnaDolenec  Tuitka hr/IT odjel
Name ‘Active Directory Domain Services Folder Select this object type: 2, van vic Tuitka hr/Kadrovska sluzba
2 AnaDolenec  Twttkahr/IT odjel ‘Uw& Service Accounts, Groups, or Other objects ‘ Object Types.

From this location
[Toticatr | | Locations..

Enterthe object names to select (examples):

Ivan Ivic (ivic@Tvitka h Check Names
Advanced.. Cancel

OK Cancel Apply OK Cancel Apply

Slika 8: Dodavanje korisnika u grupu
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Na iste nacine je dodano pravo i za korisnika Marka u grupu Financije R (slika 9.).

Marko Peric Properties ? X

Finanacije R Properties ? X
Remote control Remote Desktop Services Profile COM+
Members
General Address  Account Profile Telephones ~ Organization General Member Of - Managed By
Member Of jiali i i
Dialin Environment Sessions Members:
Meinber Name Active Directory Domain Services Folder
Name Active Directory Domain Services Folder & Marko Peric e
Domain Users Titka hr/Users
Finanacije R Tvrtka hr/Grupne ovlasti
SviDokumenti Tvitka hr/Kadrovska sluzba
Add... Remove
Primary group: Domain Users
= There is no need to change Primary group unless
Set Primary Group | 1, have Macintosh clients or POS|X-compliant
applications.
Add... Remove
Apply
Cancel Apply Help _OK Cancel Apply

Slika 9: Dodan korisnik u grupu Financije R

4.2. Promjena slike pozadine na ra€unalima

U ovom primjeru ¢e biti detaljno prikazano kako konfigurirati promjenu pozadinske slike
za klijentsko ra¢unalo. Tu ¢emo primijeniti pravilo Group Policy za odredenog korisnika u domeni,

a moze se to isto definirati za sve klijente u domeni, odnosno po potrebi poslovanja, pravila itd.

Za pocetak moramo imati pripremljenu sliku koju je potrebno kopirati u mapu na lokalnom
disku servera koju smo nazvali ZajednickaPozadina, (slika 10.).
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@ Server2019 [Running] - Oracle VM VirtualBox

File Machine View Input Devices Help
il [ = | Local Disk [C:)

Home Share View

&« v e s ThisPC » Local Disk (C)
Mame
s+ Quick access
KORISNICI
Deskto
= e Perflogs

‘ Downloads

»
Y * Program Files
|| Documents *
#+
#*
#*

Program Files (x26)
=/ Pictures Users
‘i Local Disk (C) Windows

ZajednickaPozadina

ZAJEDNICKI DOKUMENTI

ZajednickaPozac
3 This PC

¥ Metwork

Date modified

f2021 &

]

]

12/3/

Slika 10: Mapa na disku servera

1/2021 8:44 PM
/1/2021 12:28 PM
/2021 9:43 AM
12/6/2021 1:21 PM

2021 10:25 AM

Type

File folder
File folder
File folder
File folder
File folder
File folder
File folder

File folder

Size

Navedenu mapu potrebno je podijeliti sa odredenim klijentima u domeni i odrediti odredena

ovlastenja. U ovom primjeru je dodana ovlast za sve korisnike, (slika 11. i 12.).

ThisPC 5 Local Disk (C:)

Narne Date modified Type Size
R KORISNICI File folder
Perflogs File folder
‘ Program Files File folder
* Program Files (x36) File folder
* Users File folder
. Windows File folder
’ Zajednic| I —— - <1
ZAJEDNICKI DOKUMENT =%

Settings

Share name:

Advanced Sharing

Share this folder

| zaredrickarozading

Add

Remove

Limit the number of simultaneous users to: 16777} %

Comments:
Permissions Caching
Cancel Aeply
oK Cancel Bpply

Slika 11: Dijeljenje mape
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Permissions for ZajednickaPozadina
Share Permissions

Group or user names;

Add Remave
Pemissions for Everyone Allow Deny
Full Contral O O
Change | |
Read O

Cancel Aply

Slika 12: Odredivanje ovlasti za mapu

Nakon toga je potrebno jo$ kopirati Network Path - putanja dijeliene mape, koja ¢e nam biti

potrebna u daljnjim koracima u provodenju pravila, u nasem

slu¢aju je to:
\\SRV2019\ZajednickaPozadina, (slika 13.).

ZajednickaPozadina Properties X

General Sharng  Securty Previous Versions  Customize
MNetwork File and Folder Sharing

ZajednickaPozadina
Shared

Network Path:

Advanced Sharing
Set custom permissions, create multiple shares, and set other
advanced sharing options.

) Advanced Sharing...

Close Cancel Apply

Slika 13: Network Path
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Nakon definicije pravila dijeljenja i dozvola, sljedeci korak je otvoriti Server Manager Group Policy

Management i na nivou domene Tvrtka.hr kreirati Group Policy Object, (slika 14.).

o,
=

5L Group Policy Management
ZL File Action View Window Help

e | nE 8| E G HmE

5L Group Policy Management
v _i\‘ Forest: Turtka.hr
~ |54 Domains

Tvrtka.hr
Status  Linked Group Policy Objects  Grot

v g Tt ! )
sl Create a GPO in this domain, and Link it here... Dire

Link an Existing GPO...

Block Inheritance

Group Policy Modeling Wizard... b
e bz
MNew Organizational Unit

Search... exist:

Change Domain Controller... I
0ga

Rermove

Bl g lﬂ (B [ [ [ [ g B

@ Sites Active Directory Users and Computers...
sd Group |
& Group F View *

MNew Window from Here
Refresh
Properties

Help

Slika 14: Kreiranje GPO na razini domene

Potrebno je odrediti naziv GPO-a, (slika 15.).

New GPO X

Name:
|Zajednicka pozadina GPO

Source Starter GPO:

(nane) “

Cancel

Slika 15: Naziv GPO-a

Sljedeci korak je editiranje odnosno uredivanje GPO-a koju smo kreirali pod nazivom Zajednicka
pozadina GPO te pod User Configuration i¢i na Policies\Administrative Templates: Policy
definitions\Desktop\Desktop i u desnom ekranu odabrati Desktop Wallpaper, (slika 16.).
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% Server2019 [Running] - Oracle VM VirtualBox

File Machine View Input Devices Help
=l Group Policy Management Editor
File Action View Help

o A Rl (NEYN 7 Wosli 4

= Zajednicka pozadina GPO [SRV2019.TVRTKA.HR] Policy
v il Computer Configuration
| Policies
| Preferences
~ i, User Configuration
w [ Policies
| Software Settings
~| Windows Settings
v [ ] Administrative Templates: Policy definitions
| Control Panel
~ [ Desktop
| Active Directory
_| Desktop
_ Network
Shared Folders
~ Start Menu and Taskbar

Desktop

Desktop Wallpaper

Edit policy setting

Requirements:
At least Windows 2000

Description:
Specifies the desktop background
("wallpaper") displayed on all users'
desktops.

This setting lets you specify the
wallpaper on users' desktops and
prevents users from changing the
image or its presentation. The
wallpaper you specify can be stored

Setting

\iz] Enable Active Desktop
Disable Active Desktop
\iz| Prohibit changes

% Desktop Wallpaper
\iz| Prohibit adding items

Prohibit closing items

Prohibit deleting items

Prohibit editing items

Disable all items .
Add/Delete items

12| Allow enly bitmapped wallpaper

| System in a bitmap (~.bmp) or JPEG (*.jpg)

~| Windows Components file.

s All Settings To use this setting, type the fully
| Preferences

qualified path and name of the file
that stores the wallpaper image. You
can type a local path, such as
ChWindows\web\wallpaper\home.jp
g or a UNC path, such as
"\Server\Share\Corp.jpg. If the
specified file is not available when the

Slika 16: Desktop

Odabirom Desktop Wallpaper otvara nam se ekran u kojem je potrebno omoguciti pravilo (Enable)

i unijeti to¢nu putanju gdje se nalazi slika pozadine. Tu upisujemo onu putanju koju smo kopirali

ranije (\\SRV2019\ZajednickaPozadina\Pozadina.png), (slika 17.).

A Desktop Wallpaper [m] X
P pap:

E R e Previous Setting Next Setting

() Not Configured ~ Comment:

(@) Enabled

() Disabled

Supported on: [ 4t east Windows 2000

Options: Help:

>

Wallpaper Name: '[\\SRV?_EN 9\ZzjednickaPozadina\Pozadin: zpelitifies the desktop background ("wallpaper") displayed on all users'
esktops.

Example: Using a local path:

CAwindows\web\wallpaper\home jpg This setting lets you specify the wallpaper on users' desktops and prevents

users from changing the image or its presentation. The wallpaper you
Example; Using a2 UNC path:  \\Server\Share\Corp.jpg specify can be stored in a bitmap (“.bmp) or JPEG (*jpg) file.
Wallpaper Style: | Fill v To use this setting, type the fully qualified path and name of the file that
stares the wallpaper image. You can type a local path, such as C:
\Windows\web\wallpaper\home,jpg or a UNC path, such as \Server
\Share\Corp.jpg. If the specified file is nat available when the user logs on,
no wallpaper is displayed, Users cannot specify altemnative wallpaper. You
can also use this setting ta specify that the wallpaper image be centered,
tiled, or stretched, Users cannot change this specification.

If you disable this setting or do not configure it, no wallpaper is displayed.
However, users can select the wallpaper of their choice.

Also, see the "Allow only bitmapped wallpaper” in the same location, and

the "Prevent changing wallpaper” setting in User Configuration
“Administrative Templates\Control Panel. o

Slika 17: Desktop Wallpaper

Nakon toga se u virtualnoj masini prebacuje na klijentsko racunalo, (slika 18.). U Command

Promptu (naredbeni redak) ,forsa“ se (pokrece se) Group Policy putem naredbe gpupdate /force

i nakon toga slijedi odjava korisnika iz radunala pomocu naredbe logoff i ponovna prijava, (slika
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19.). Nakon ponovne prijave vidimo da se pozadinska slika promijenila i da korisnik nema

mogucnosti nakon toga sam promijeniti tu sliku, (slike 20. i 21.).

= POCETNI IZBORNIK

Govorimo Gmail

Posta

™

Fotografje

N

Nabavite Office  OneNote

A Marko Peric
Postavke

UKIjudi/iskljui
13:44
2D o0, N

Slika 18: Klijentsko ra¢unalo

BN Maredbeni redak
rsion 16.8.:
ration.

Slika 19: Command Prompt (naredbeni redak)



Postavke

@

Pocetna stranica

Slika 20: Nova slika pozadine

Pretpregled

l TraZenje postavke

Personalizacija

| =

o

Pozadina

Boje

Zakljucani zaslon
Teme

Pocetak

Programska traka

Slika 21

Pozadina

Slika v

Odaberite sliku

ralm =t

Pregledaj

Odaberite smjestaj

Ispuni v

: Nemogucénost promjene slike pozadine kao korisnik
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4.3. Mapiranje mrezne mape pomocu skripte prilikom

prijavljivanja korisnika na racunalo

Na mreznom disku servera kreirala sam mapu naziva korisnici u koju djelatnici tvrtke
spremaju svoje dokumente. Cilj ovog primjera je da se ta mapa povezZe sa svim korisnicima u
domeni kako bi isti mogli pospremati i pristupiti svojim dokumentima i da se svi vazni dokumenti

nalaze u istoj mapi na mreZi.

Prvi korak je da mapu koja se Zeli mapirati, proglasi dijeljenom mapom. U naSem primjeru
mapa se zove Korisnici i nalazi se na mreznom disku na serveru.U detaljima je vidljivo da je
navedena mapa dijeliena sa svim korisnicima. Putanja se kopira jer Ce trebati u jednom od
sliedecih koraka, (slika 22.).

“a > ThisPC > Local Disk (C)

Name Date modified Type
ss

KORISNICI

Perflogs KORISNICI Properties %

is )
Program Files | Genersl Shaing Securty  Previous Versions  Customizs

it Program Files

Network File and Folder Sharing

KORISNICI
Shared

Users
<(C) Windows
aPozac ZajednickaPoz

zakDNICKID| ek Path

“WSrv2019%korisnici

Advanced Sharing
Set custom pemissions, create multiple shares, and set other
advanced sharing options

GAdvan:ed Sharing...

0K Cancel

Slika 22: Dijeljena mapa

Slijedece je potrebno kreirati bat datoteku odnosno skriptu koja ¢e mapirati mapu kao mrezni disk.
U tekstualnom editoru se upisuje naredbu net use, proizvoljno odredujemo slovo na koje ¢e se
mapirati. U ovom slu€aju odabrano je slovo k i ubacena putanja mape koja je prije kopirana, (slika
23.).
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mj Untitled - Motepad

File Edit Format View Help

net use k: “WSrv2819\korisnici

Slika 23: Bat datoteka

Datoteka je spremljena na radnu povrSinu servera pod nazivom map.bat. Sada treba prvo

provjeriti da li je skripta ispravna tako da se pokrece na raCunalu servera i provjerava da li se

mrezni pogon mapirao na server. Na slici je vidljivo da je skripta ispravna i da smo uspjeli mapirati
mapu, (slika 24).

w Server2019 [Running] - Oracle VM VirtualBox
File Machine View

@4 = |ThisPC

e R

«

Input Devices Help

View

« 4 [E, ThisPC

3t Quick access v Folders (7)
[ Desktop 3D Objects Desktop
J Downloads I
£ Documents Videos
=] Pictures m
& Local Disk (C) ~ Devices and drives (2)

ZajednickaPozac

Local Disk (C:] <@, CD Drive (D) VirtualBox Guest
O This PC iE hﬂ Additions
B 556 G free of 99.4 GB YN D bytes free of 58.2 MB
& Network ~ Network locations (1)
karisnici (1\Sv2019) (K:)
|
e 226 6B free of 00.4 68

Slika 24: Mapirana mapa

Sada kada je provjerena ispravnost skripte, prebacuje se u Group Policy Management konzolu i

slijedi konfiguracija GPO-a. U Group Policy Management kreirana je GPO pod nazivom Mapiranje
mreznog pogona GPO, (slika 25.).
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File Machine View Input Devices Help

=L Group Policy Management

4 File  Action View Window Help

e AR5 5| @

2L Group Policy Management
v _ﬂ Forest: Twrtka.hr
~ (55 Domains
w3 Twrtka.hr
s Default Domain

Grupne ovlasti
IT odjel

2| Mabava

w [t Group Policy Objects
5[ Default Domain Controllers Policy
|=[ Default Domain Policy
'=[ Mapiranje mreznog pogona GPO

=[ Proba

|£[ Zajednicka pozadina GPO

= WMI Filters
Ll Starter GPOs
5 Sites

« Group Policy Results

= Zajednicka pozadina GPO
2| Domain Controllers
Financijska sluzba

Kadrovska sluzba

Group Policy Modeling

Policy

Slika 25: Kreirana GPO

15 Group Policy Management Edit
File Action View Help

o= 7R EE HE

prilikom prijavljivanja korisnika na mrezu, (slika 26.).

~ (& Computer Configuration
7 Policies

~ 1% User Configuration

=/ Mapiranje mreznag pogona GPO [SRV201S.TURTKAHR] Policy ||~ Seripts (Logon/Logeff)
Logon Neme

& Logon

| Preferences Disolay Bropert
isplay Properties = Logoff

v [ Policies
“ Software Settings
~ (] Windows Settings
|5 Scripts (Logon/Logoff)
T Security Settings
[ Folder Redirection
ol Policy-based QoS
0 Deployed Printers
“ Administrative Templates: Policy definitions (ADMX fil
7| Preferences

Y Logon Properties

Soripts - PowerShell Scripts

Logon Scripts for Mapirarje mreznog pogona GPO

Name: Parameters

To viewthe script fles stored in this Group Policy Object. press
the button below.

Show Files..

0K Cancel

Down

Add...
Edit

Remove

Slika 26: Logon opcija

Prelazimo na uredivanje GPO-a. Potrebno je odabrati opciju Logon jer radimo policy za mapiranje
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Pod opciju Show Files otvara se konzola koja je lokacija na kojoj je naa policy i u koju moramo

kopirati nasu skriptu, (slika 27.).

Fie mMacnine VIiew Input uvevices Heip

[4 | = | Logon

T » Metwork » Twrtkahr » SysVol » Tertkahr > Policies » {00957AB3-1333-4513-B208-3E11401AGETF} » User » Scripts » Logon

Name Date modified Type Size
s Quick access
I Desitop [E] map.bat 12/6/2021 5:41 PM Windows Batch File 1KB
4 Downloads

| Documents
&=| Pictures
% Local Disk (C:)

ZajednickaPozadinz
[ This pC

¥ Metwork

Slika 27: Konzola GPO

Potrebno je jos i dodati skriptu u GPO, (slika 28.).

Logon Properties ? X

Scripts  PowerShell Scripts

Logon Scripts for Mapiranje mreznog pogona GPO

Name Parameters

Remove

To view the script files stored in this Group Palicy Object, press
the button below

Show Files...

QK Cancel Apply

Slika 28: Dodavanje skripte u GPO

Sada ¢emo povezati GPO sa odjelom naziva Kadrovska, (slika 29.), u kojem su dva korisnika

(slika 30.).

|2, Group Policy Management
v 4 Forest: Turtka.hr
~ (2 Domains
v g Turtkahre

5i/ Default Domain Palicy

sil Zajednicka pozadina GPO
Domain Contrallers
Financijska sluzba
Grupne ovlasti
T odjel
Kadrovska sluzba
Nabava
v [ Group Policy Objects

=] Default Domain Controllers Policy
! Default Domain Policy

Kadrovska sluzba
Linked Group Policy Objects  Group Policy Inheritance  Delegation

Link Order GPO Eforced Lk Enabled ~ GPO Status  WMIFiter  Modfied  Domain
1 5 Mapiranje mreznog .. No Yes Enabled None 12/6/202.. Tvitkahr

Slika 29: Povezivanje GPO
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| Active Directory Users and Computers

File Action View Help
e 2R B XEdz2 BE| R aETER

| Active Directory Users and Computers [SRV2019. Tertka.hr) | pame Type
| Saved Queries

& Y
w5 Tertka.hr

. &Marko Peric User
| Builtin

| Computers
2| Domain Controllers
4| Financijska sluzba
| ForeignSecurityPrincipals
4| Grupne ovlasti
4| IT odjel
o | Kadrovska sluzba

Slika 30: Korisnici u Active Directory

Prijavit ¢emo se na klijentsko racunalo kao korisnik Marko Peric i preko Command
Prompta pokrenuti gpupdate / force kao i u proSlom primjeru, te odjaviti korisnika sa raunala,
(slika 31.) i ponovo prijaviti kako bi se promjena izvrSila odnosno kako bi se mapirao mrezni
pogon, (slika 31.). Na slici 32. je vidljivo da se primjena GPO-a uspjesno provela.

BN MNaredbeni redak

a prava pridriana.

fully.
11y.

Slika 31: Command Prompt

M| A || =]ovjPC - [m} X
DRSS Racunalo  Prikaz e
« A H > OvgjPC > v £
v & Takazabripistp  Mape ()
$
X B Radna povizina 22 Dokumenti Jﬁ Glazba
¥ & Preuzimanja
X = Dokumenti
X ——
; = Siike @7 Preuzimanja 2 Radna povriina
{ ) Glazba
B Videozapisi Slike Videozapisi
B — s -
@ OneDrive ;
- Uredaji i pogoni (2)
3 OvajPC Lokalni disk (C:)
-] [ | CD pogen (D:)
¥ Mreza ~ Slobodno je 41,7 GB od 49,5 GB -~ —

MreZna mjesta (2)

korisnici (\Srv2019) (K:) P_DRIVE (\\vboxsny) (E:)
st

,f Slobodno je 87,2 G

Broj stavki: 10

L] oL

Slika 32: Mapirani mrezni pogon K
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4.4. Preusmjeravanje mapa

Recimo da u nekoj firmi nadredeni zeli da svi zaposlenici spremaju dokumente u odredenu
mapu na nekoj lokaciji na serveru. Zadana lokacija za spremanje dokumenata na racunalu za
pojedinog korisnika je C:Users\mperic\Documents. Pomocu GPO-a ¢emo definirati da sve
dokumente koje korisnik sprema naocigled u mapu Documents automatski ¢e se pohranjivati u
odredenu mapu na nekoj lokaciji na serveru. Korisnik ¢e odabirom na svoju lokaciju Documents
pristupati udaljenoj mreznoj lokaciji, a ne lokalnoj mapi pritom ne primjecivati razliku. To je
zapravo vrlo korisna opcija u velikim firmama sa puno zaposlenika od kojih se velika veéina ne
shalazi u mapama i podmapa pa spremaju dokumente lokalno. Vrlo ¢esto se zna dogoditi da te
dokumente nehoti¢no obriSu, a kasnije ih trebaju. Zato ovaj naCin preusmjeravanja dokumentana
na mreznu lokaciju je dobar jer i u slu€aju da ga korisnik i tamo obride, dokument se moze vratiti
nazad pomoc¢u backup-a koji se pusta u pravilu svaki dan za mreZzne pogone na serveru. Jo$
jedna prednost ovakvih postavka je da korisnik mozZe na taj na€in pospremati dokumente s bilo

kojeg raCunala na kojem se prijavi jer ¢emo definirati GPO kroz konfiguraciju korisnika.

Prvo moramo kreirati dijeljenje u Server Manageru pod File and Storage
Services\Shares\New Task, (slika 33.).

v Server Manager * File and Storage Services * Shares

==u SHARES VOLUME
Servers AR 1 shares | 4 total Tasks w KORISNICI on
Volumes s P @ @~ o r(c:)
Disks = - nacite:
T Mew Share Wizard - O X
Storage Pools Share
+ sev2019 @ :
Selec Srofi his chare
sCsI Select the profile for this share
Work Folders NETLOGON

Sl e File share profile: Description:
T SMB Share - Quick This basic profile represents the fastest way to create an
s SME Share - Advanced SMB file share, typically used to share files with

A Windows-based computers.
SMB Share - Applications

SYSVOL

ZajednickePozading

NFS Share - Quick * Suitable for general file sharing
NFS Share - Advanced * Advanced options can be configured later by
using the Properties dizlog

Slika 33: New Tasks
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Sljede¢i korak je odabrati putanju do odredenog foldera, u nasem slu€aju je to

C:\ZajednickiDokumenti, (slika 34.).

fE New Share Wizard — O x

Select the server and path for this share

selact Profile e

Server Name Status Cluster Role Cwner Node
= SRV2019 Online Mot Clustered
Share Name

Share location:

O Select by volume:

Volume Free Space Capacity File System
C: 872GB 995GB NTFS

The location of the file share will be a new folder in the \Shares directory on the selected
volume,

@) Type a custom path:

|t:\Za_iEdnickiDokumEnti || Browse... |

| < Previous | | Next > Create Cancel

Slika 34: Putanja mape

Nakon toga je potrebno specificirati dijeljeno ime mape. Na kraju imena mape dodaje se znak $

$to znaci da ¢e ta mapa biti skrivena od korisnika, odnosno neée im biti vidljiva. Kopira se Remote

path to share (udaljenja putanja dijeliene mape na mrezi) Sto ¢e biti potrebno u sljede¢im

koracima, (slika 35.).

f= Mew Share Wizard — [m] x

Specify share name

select Profile Share name: ZajednickiDokumenti§
Share Location

- Share description:

Other settings
Local path to share:

C\ZajednickiDokumenti

Remote path to share:
WSRV2019\ZajednickiDokumenti$

< Previous Create Cancel

Slika 35: Specifikacija imena mape
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U sljede¢em koraku moramo jo$ odrediti opciju Enable access-based enumeration koja znaéi ako

korisnik nema dozvolu za Citanje (eng. Read) za tu mapu, Windows sakrije mapu od tog korisnika,

(slika 36.).

Fﬁ Mew Share Wizard

Configure share settings

Enable access-based enumeration
Access-based enumeration displays only the files and folders that a user has permissions to
access. If a user does not have Read (or equivalent) permissicns for a folder, Windows hides the
folder from the user's view.

Allow caching of share
Caching makes the contents of the share available to offline users. If the BranchCache for
Network Files role service is installed, you can enable BranchCache on the share,

Enable BranchCache on the file share

BranchCache enables computers in a branch office to cache files downloaded from this

share, and then allows the files to be securely available to other computers in the branch.
[] Encrypt data access

When enabled, remote file access to this share will be encrypted. This secures the data against
unauthorized access while the data is transferred to and from the share. If this box is checked
and grayed cut, an administrator has turned on encryption for the entire server.

< Previous MNext > Create Cancel

Slika 36: Konfiguracija dijeljenih opcija

Sada je potrebno dodati dozvolu za tu mapu za odredenu grupu. Prije je kreirana grupa naziva

SviDokumenti &iji su Clanovi radnici odjela Kadrovska. Oni ¢e dobiti pristup ovoj mapi sa

pripadaju¢im ovlastima vidljivima na slikama 37. i 38.

Permission Entry for ZajednickiDekumenti

Principal:  SviDokumenti (TVRTKA\SviDokumenti) ~Select a principal

Type: Allow

~

Applies to: | This folder only

Basic permissions: Show advanced permissions

[JFull control
[ Medify
Read & execute
List folder contents
[ Read
[ Write

Special permissions

Only apply these permissions to objects and/or containers within this container Clear all

Add a condition te limit access. The principal will be granted the specified permissiens only if conditions are met.

Add a condition

Cancel

Slika 37: Dozvole
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Permission Entry for ZajednickiDokumenti

Principal:  SviDokumenti (TVRTKA\SviDokumenti)
Type: Allow

Applies to: | This folder only

Advanced permissions:

[JFull control

Traverse folder / execute file
ist folder / read data

ead attributes

Read extended attributes

[ Create files / write data
reate folders / append data

Select a principal

[] Write attributes

[] Write extended attributes
[] Delete subfolders and files
[ Delete

Read permissions

[ Change permissions

[ Take ownership

Only apply these permissions to objects and/or containers within this container

Add & condition to limit access. The principal will be granted the specified permissions anly if conditions are met.

Add a condition

Show basic permissions

Clear all

Slika 38: Temeljne dozvole

Dalje treba kreirati dijeljenje do kraja, (slika 39.).

The share was successfully created.

Task
Create SME share
Set SMEB permissicns

Pragress Status
I Completed
I Completed

< Previous Next >

Slika 39: ZavrSeno dijeljenje
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Kreiramo novi GPO pod nazivom Redirekcija mape GPO te u Group Policy Management
konzoli pod User Configuration\Policies\Windows Settings\Folder Redirection kopiramo putanju

od mape, (slika 40.).

File Action View Help
e 7 EER|HE Documents Properties 7 x

| Redirekcija mape GPO [SRV2Z01Y|| Name Target | Set
ings
w i Computer Configuration AppData(Roaming) 2
| Policies | Desktop E’ You can specify the location of the Documents folder.
| Preferences
) tart Menu
~ ¥, User Configuration )
w [ Policies . ecuments Setting: ‘Easm - Redirect everyone's folder to the same location j
| Pictures
o Sn.ftware Settlrﬂgs Music This folder will be redirected to the specified location
~ [ Windows Settings -
|| Scripts (Logen/Ld ' Videos
| Favorites

:3 Security Settings
29 Folder Redirectio|| —— Contacts Target folder location

icy- d | Downloads
ol Policy basec.l Qof R |Create a folder for each user under the root path j
=1 Deployed Printer|| __ Links
| Administrative Temp|| [ Searches Roat Path:
| Preferences | Saved Games | "SRV2019"ZajednickiDokumentis|

Browse...

For user Clair, this folder will be redirected to:

“WSRV2015\ZgjednickiDokumentis'Clair\Documents

Concel | [ oot

Slika 40: Svojstva dokumenata

Sada se prebacujemo na korisni¢ko racunalo, u Comand Promtu pokreéemo gpupdate /force te

odjavljujemo korisnika i ponovo prijavljujemo kako bi se promjene izvrSile, (slika 41.).

B Maredbeni redak - gpupdate /force

the event log or run GPRESULT /H GPReport.html from the

can only run during

Slika 41: Command Prompt

Promjene su se uspjesno izvrsile. Dokumenti za korisnika mperic ¢e se preusmjeravati u mapu
koja se nalazi na mreznom mjestu: \SRV2019\ZajednickiDokument$\mperic\Documents, (slika

42.).
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file://///SRV2019/ZajednickiDokument$/mperic/Documents

i+ Dokumenti - svojstva X

Opéenito lzvanmreine datoteke Sigumost
Miesto Prethodne verzije Prilagodi

ﬂ Datoteke u mapi Dokumenti spremljene su na dolje
=Inavedeno odredidte.

Miesto na koje se datoteke iz ove mape pohranjuju moiete
promijeniti i postaviti na ovaj tvrdi disk, na drugi pogon il na
drugo réunalo u mrezi.

A SRV2015\ZasjednickiDokumenti$ \mperic\Documert:

Slika 42: UspjeSno preusmjeravanje mape Dokumenti

4.5. Instalacija programa na raéunalo

U ovom primjeru ¢u pokazati kako se na daljinu instalira neki program na racunalo.
Odabrala sam instalaciju Adobe Acrobat Reader-a, program za €itanje dokumenata u pdf formatu.
Prvo je potrebno skinuti verziju instalacijske datoteke za Adobe Reader. Nakon toga treba tu
datoteku raspakirati u mapu AcroRdr1900820071_hr HR pomodéu programa 7-Zip. Tim
postupkom se dobiva datoteka ekstenzije msi koja je potrebna da bi se instalacija programa
provela putem Group Policy. Ta datoteka je instalacijski paket Windowsa (Windows Instaler
packages) i njezina ekstenzija zna¢i Medium Scale Integration — razina ugradenih tranzistora u

mikrog€ipu, (slika 43.).

Owaj PC Preuzimanja AcroRdrDC1900820071_hr_HR

Datum izmjene Vrs Veligina

]'nq AcroRead.ms
. Datal.cab

il setup.exe 9.2018, Aplikacija

- | setup.ini . 12:3 Postavke kenfigur...

Slika 43: Mapa AcroRdrDC1900820071_hr_HR
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Mapu ACRORdc1900820071_hr_HR sam pospremila u mapu koju sam kreirala pod nazivom

Pohrana na disku servera koju treba proglasiti da je dijeljena sa svim korisnicima.

Sljedeci korak je u Active Directory premjestiti racunalo u odjel na koji ¢e se primijeniti GPO. U

nasem slucaju je to odjel Kadrovska u kojem imamo dva korisnika, (slika 44.).

: Active Directory Users and Computers [SRV2019.Turtka.hr|| Name

Type Descri
__; saved Queries E) Marko Peric User
v B T\.rrtka..hr E) lvan lvic User
- E:Irl"::uters E_gSviDokumenti Security Group - Global
- R RACUNALO?2 Computer

2| Demain Controllers

2| Financijska sluzba
ForeignSecurityPrincipals
Grupne ovlasti

IT odjel

Kadrovska sluzba
Managed 5ervice Accounts
o Nabava

Users

Slika 44: Odjel Kadrovska

U Group Policy Management kreira se nova GPO pod nazivom Adobe Acrobat Reader GPO. U
Group Policy Management Editoru postavljamo zadnje postavke. Kopira se putanja od mape na
serveru gdje je pospremljena instalacijska datoteka i primjenjuje se zadano, (slika 45.).

File Action View Help
o= nE B = H

\£[ Instalacija Adobe Acrobat Read)|| 1y,

Software installation Properties ? X
~ i Computer Configuration
~ [ Policies General  Advanced File Bdensions Categories
~ [ | Software Settings
Software installat Default package location:
| Windows Settings |'--'--5R\"2D1 9\Pohranal Browse...
| Administrative Temp New packages
| Preferences Vihen addi " : cttinas:
« i User Configuration When adding new packages to user settings:
Policies (®) Display the Deploy Software dialog box
| Preferences Publish
() Assign
() Advanced
Installation user interface options
() Basic
(®) Maximum
Gl | [ o
< >

Slika 45: Group Policy Management Editor
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Nakon toga je potrebno rasporediti program pomoc¢u metode rasporedivanja sa opcijom

Assigned Sto znaci da e instalacija pocCeti prilikom paljenja racunalo, (slika 46.).

Deploy Software d

Select deployment method:

Published
(®) Assigned
() Advanced

Select this option to Assign the application without modifications.

Slika 46: Metoda rasporedivanja

Uspjesno je izvrSeno rasporedivanje programa, (slika 47.).

I=] Group Policy Management Editor
File Action View Help
e HEEGCE HE
=] Instalacija Adobe Acrobat Reader [SRV2(|| Name - Version Deployment st.. Source
v i CD’:”rte’CD"f‘gu’““" [l Adobe Acrobat Reader DC - Croatian 157 Assigned WSRV2019\Pohrana\AcroRdrDC19008200...
v [ Policies
v [ Software Settings
Software installation
“| Windows Settings
°| Administrative Templates: Po
| Preferences
+ i User Configuration
_ Policies
| Preferences

Slika 47: Rasporedivanje programa
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Slijedece je potrebno povezati GPO sa odjelom Kadrovska u koji je premjesteno racunalo,
(slika 48.).

|5 Group Policy Management
3 File Action View Window Help

e xF cllE

(&L, Group Policy Management Kadrovska sluzba
v A Forest Turtka.hr

v (24 Domains

Linked Group Policy Objects  Group Policy Inheritance  Delegation

~ 4 Turtka.hr Link Order GPO Enforced Link Enabled GPO Status WMI Fiter Medified Domain
s/ Default Domain Policy 1 | Mapirarje mreznog ... Na Yes Enabled None 12/6/202.. Tvrtkahr
si/ Zsjednicka pozadina GPO 2 s] Redirekcjamape G... No Yes Enabled None 12/6/202.. Twitkahr
2| Domain Controllers 3 w5 Instalaciia Adobe Ac... No Yes Enabled Nene 12/9/202... Turtkahr

2 Financijska sluzba

2 Grupne ovlasti

=1 1T odjel
2| Kadrovska sluzba
21 Nabava
~ [ 5} Group Policy Objects
=] Default Domain Controllers Policy
\=] Default Domain Policy
|=[ Instalacija Adobe Acrobat Reader
[ Mapiranje mreznog pogona GPO
[ Proba
[ Redirekcija mape GPO
[ Zajednicka pozadina GPO

i

(i

i

Slika 48: Povezana GPO u odjel Kadrovska

Sada je potrebno oti¢i na klijentsko radunalo i u ComandPromtu pokrenuti gpupdate /force, te
odjaviti korisnika i ponovo prijaviti kako bi se promjene primijenile, odnosno provela instalacija
programa. Nakon navedenog slijedi provjera da li su se pravila GPO-a primijenila na racunalo.
Na slici 49. vidljiva je provedena instalacija.

[El Programi i znacajke — O *
&« « 4 [@ *» Upravljacka ploéa » Programi > Programiiznadajke v | O Pretrazi "Programi i znacajke" 0O
Pocetna stranica upravljacke . i e ili .
ploe Deinstaliranje ili promjena programa
Priksz instaliranih azuriranja Dpa blsteflelnstallrall program, cdaberite ga s popisa pa kliknite "Deinstaliraj”, "Promijeni” ili
opravi”,
& Ukljuivanje i iskljugivanje
znacajki sustava Windows . o
Organiziraj = SEE o
Instaliranje programa s mreie -
MNaziv lzdavac Instalirano
nAdobeA(robatReader DC - Croatian Adobe Systems Incorporated 9.12.2021,
[lIndeo® software 3.1.2019.
[ Oracle VM VirtualBox Guest Additions 5.2.14 Oracle Corporation 26.7.2018.
e Python Launcher Python Software Foundation 22.11.2018.

Slika 49: Provedena instalacija programa

Ovo pravilo Group Policy je kreirano na nivou konfiguracije raCunala 5to znaci da ¢e se

primjenjivati na to raCunalo za svakog korisnika koji ¢e se eventualno prijaviti na njega.
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4.6. Onemogucen pristup odredenim programima na

racunalu

Recimo da zelimo na racunalima ograniCiti pristup korisnicima odredenim programima.
Ovaj primjer spada pod prevenciju sigurnosnih postavki. Za pocCetak je potrebno raCunala na
kojima zelimo provesti ograni¢enja smjestiti u odredenu organizacijsku jedinicu (odjel). U naSem

primjeru Ce to biti odjel Kadrovska, (slika 50.).

: Active Directory Users and Computers

File Action View Help
e pE 4B XEBoz HEl2eaTas

: Active Directory Users and Computers [SRV2019.Tvrtka.hr|| MName Type Description
= -?-avekd (;']}uerles E) lvan Ivic User
Vo= \.'rtBﬂ.Itlr E)Marko Peric User
S iIRACUNALO2 Computer
| Computers

_ Domain Controllers %S\nanumenn Security Group - Global

| Financijska sluzba

" ForeignSecurityPrincipals
Grupne ovlasti

_ T odjel

" Kadrovska sluzba

) @) @
Es

| Managed Service Accounts
2 Nabava
~ Users

Slika 50: Odjel Kadrovska

U odjelu Kadrovska je jedno racunalo naziva Racunalo2 na kojem ¢emo pomoéu Group Policy
onemogucditi pristup programu Adobe Reader bilo kojem korisniku koje ¢e se prijaviti na isti jer
¢emo pravilo definirati na nivou konfiguracije racunala. U Group Policy Managementu Editor-u
¢emo kreirati novu GPO naziva Onemogucen pristup programu Adobe GPO. U uredivanju GPO-
a idemo na konfiguraciju racunala slijede¢im redom: Computer Cofiguration\Policies\Windows

Settings\Security Settings\Software Restriction Policies\Additional Rules, (slika 51.).

=] Group Pelicy Management Editor
File Action View Help
e HE bl E

~ & Computer Configuration A || Name Type Security Level
~ o P”";'E;W sesi 1] %HKEY_LOCAL MACHINE\SOFTWARE\... Path Unrestricted
| Software Settings ti) %HKEY_LOCAL MACHINE\SOFTWARE\... Path Unrestricted

~ [ Windows Settings
| Name Resolution Palicy
& Scripts (Startup/Shutdown)
= Deployed Printers
~ G Security Settings
A Account Policies
@ Local Policies
i Eventlog
7 Restricted Groups
7 System Services
2 Registry
4 File System
uf Wired Network (IEEE 802.3) Policies
*| Windows Defender Firewall with Advanced Se
7 Network List Manager Policies
Zaff Wireless Network (IEEE 802.11) Policies
| Public Key Policies
« [ Software Restriction Policies
7 Security Levels
_| Additional Rules

Bnnlicatinn Cantral Policies

Slika 51: Group Policy Management Editor
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Kreiramo novo pravilo, odnosno ubacujemo putanju na kojoj se nalazi instalirani program
na racunalu. Programi su u pravilu instalirani na racunalima na sistemskoj particiji diska pod

Program Files. Pod Security level mora biti odabrano Disallowed Sto znaci nedopusteno

pristupanje, (slika 52.).

File Action VWiew Help
e o= HE

~ (& Computer Configuration Al Name - Type Security Level  Description
M p“";‘efiw . £ %HKEY_LOCAL_MACHINE\SOFTWAREL..  Path Unrestricted
2| Software Settings £i) %HKEY_LOCAL_MACHINE\SOFTWARE\... Path Unrestricted

~ [ Windows Settings

| Name Resolution Policy New Pt e "
[ Seripts (Startup/Shutdown)
=1 Deployed Printers General
v B Security Settings
“jﬂ f; e ;i?:; = = Usendesto overnde the defaul securty level
i Eventlog
‘A Restricted Groups Path:
4 System Services |c “Program Files\Adobe'\Acrobal Reader DC\Reader'AcroRd32 exe| |
3 Registry
7 File System Browse
74 Wired Network (IEEE 802.3) Policies
[ Windows Defender Firewall with Advanced Se Sl
| Metwork List Manager Policies Disallowed i
Zaf Wireless Network (IEEE 802.11) Policies
*| Public Key Policies o
~ [ Software Restriction Policies =
7 Security Levels
| Additional Rules
*| Application Control Policies "
. o R -
Cancel Apply

Slika 52: Kreiranje pravila

Nakon toga potrebno je pokrenuti gpupdate i ponovo pokrenuti raunalo u Comand Promtu kako
bi se pravilo primijenilo. Nakon navedenog idemo testirati da li nam Group Policy radi tako da se
prijavimo na racunalo Racunalo2 kao korisnik i pokuSamo otvoriti program Adobe Reader. Vidimo

da nije moguce pokrenuti program i zaklju¢ujemo da smo ispravno kreirali pravilo, (slika 53.).

C:\Program Files\Adobe\Acrobat Reader DC\Reader\AcroRd32.exe X

@ Administrator sustava blokirao je ovaj program. Dodatne informacije zatraZite od
administratora sustava.

nnunun! =

Slika 53: Provjera pravila Group Policy
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5. Zaklju€ak

Danas svaka tvrtka, bila mala ili velika tezi funkcionalnom i sigurnom poslovnom sustavu.
Da bi se navedeno moglo ostvariti potrebno je poduzeti niz koraka. Dio tih koraka je pravilno i
sigurno upravljanje informacijskim sustavom u ¢emu bi trebale sudjelovati obrazovane i struéne
osobe. U ovom radu je obradeno sigurno administriranje sustava uz postivanje sigurnosne
politike. Ta politika, koja je sastavni dio sustava, iziskuje njegovu dobru organizaciju,
rukovodenje vaznim odlukama, usmjeravanje i educiranje zaposlenika u njihovim zadacima i
rukovanju samom rac¢unalnom opremom i povjerljivim podacima. Jasno se trebaju definirati
prihvatljivi i neprihvatljivi nacini ponasanja kao i sankcija u sluaju nepridrzavanja istih. Nadzor
nad sustavom je medu glavnim dijelovima upravljanja sigurno$¢u i obuhvaca osiguranje
integriteta i dostupnosti informacija, provjera koristenja sustava da li je u skladu sa zahtjevima
sigurnosne politike, nadzor nad radom ovlastenih osoba, provodenje istrage u slu€aju sumnje na

sigurnosni incident te njegovo rjeSavanje.

Sudionici sustava su korisnici i davatelji usluga. Korisnici su oni koji se sluZze raCunalom u
svojem radu i provode odredene poslovne radnje. Davatelji informati¢kih usluga su profesionalne
osobe koje vode brigu o radu racunala, mreze i cijelog sustava. Drugim rije¢ima oni su specijalisti

Ciji je zadatak ukupna briga o sigurnosti sustava.

Administratori sustava ili domenski administratori nadziru domenski sustav, dodjeljuju
korisnicima lozinke i ovlasti pristupa mreznim resursima. Nadzor sustava administratori vr§e kroz
upravljacki servis na serveru naziva Active Directory koji omogucava upravljanje domenom,
korisnickim racunima, mreznim uredajima, klijentskim ra¢unalima, mreZzom i drugim resursima.
Upravljanje pravilima u domeni uvelike olakS8ava upotreba Group Policy kao centralizirana
konfiguracija postavki operacijskog sustava. Ona omogucuje primjenu pravila nad velikim brojem
raCunala unutar jedne domene, s jedne centralne lokacije. Navedeno olak$ava rad administratora
jer u protivnom da se ne koristi bilo bi potrebno odlaziti od jednog do drugog racunala i ru¢no
konfigurirati postavke. Group Policy se ureduje u konzoli GPMC koja pruza razne mogucénosti. U

ovom radu kroz primjere je vidljivo koje sve pogodnosti ima upotreba GP-a.

Primjer uredivanja prava pristupa nad grupama korisnika je proveden u Active Directory
bez upotrebe Group Policy ali je vrlo u€inkovit nacin upravljanja pristupom odredenim resursima
na mrezi. Cilj ovog primjera je pokazati kako se funkcionalno i brzo mogu postaviti sigurnosne
postavke. U velikim sustavima je jako vazno odvojiti odgovornosti poslovanja odjela ili
organizacijskih jedinica i zaposlenika u njima. Otvaranjem raznih sigurnosnih grupa unutar
domene je jedan nacin da se postigne gore navedeno. Upotrebom Group Policy moze se provesti

mapiranje mreznih mapa pomocu skripta koja omogucuje instant postavke korisniku prilikom
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prijave na racunalo. U praksi se pokazalo da pojedini zaposlenici u velikim sustavima ne barataju
bas vjeSto sa prepoznavanjem lokacije spremanja dokumenta. U vecini sluCajeva pospremaju
dokumente lokalno na racunalo, §to u pravilu nije tako velika greska, ali ponekad to moze izazvati
poteSkoce. Te poteSkoée su u smislu da zaposlenik slu¢ajno obriSe dokument ili se pojavi
hardwerski kvar te ostanu bez nekog vaznog dokumenta. Tu uskace primjena GP-a kao dobro
rieSenje na nacin da se kreira pravilo koje sve dokumente preusmjerava i posprema na neku
mreznu mapu na serveru koja ¢e se svakodnevno backupirati, te ¢e se moc¢i u svakom trenutku
vratiti. Vazno je napomenuti u ovom primjeru da korisniku nije vidljivo to preusmjeravanije.
Onemogucéavanje pristupa odredenim programima na racunalu je isto jedno od sigurnosnih
postavki koja se pokazala kao dobro rjeSenje. Instalacija programa pomoéu GP-a na veci broj
raCunala skracuje vrijeme koje bi bilo potrebno da se na svako raCunalo vrsi instalacija
pojedinaéno. GP se mozZe postaviti na nivou konfiguracije raéunala Sto znaci prilikom paljenja
raCunala i prijavom bilo kojeg ovlastenog korisnika sustav postavlja zadane postavke. Kada je
definirano pravilo na razini neke organizacijske jedinice, kod svih korisnika i racunala u toj jedinici
¢e se primjenjivati to pravilo. Na nivou korisni¢kog racuna pravilo radi na nacin da se korisnik

moze prijaviti na bilo koje radunalo u domeni i postavke tog racuna ¢e biti uvijek iste.

Mogu zaklju€iti da se primjena sigurnosnih pravila pomoc¢u AD-a i GP-a pokazala kao
dobra praksa u smislu brzog i to€nog upravljanja i nadzora sustava. Takav nacin kao rezultat daje
visoku razinu sigurnosti i zastite poslovanja te podataka. Dio znanja za ovaj rad prikupila sam u
svojoj radnoj praksi, dio istraZivanjem i prou€avanjem raznolike literature, a ostatak kroz prakticni

rad.
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