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MJERENJE | PREDVIDANJE PROMETA U TELEKOMUNIKACIJSKOJ MREZI
SAZETAK

Sve sloZenijom mreZnom topologijom, povecava se zaguSenje mreze i neocekivane
situacije u mrezi. Kako bi se sprijecilo navedeno, potrebno je mjerenje i predvidanje mreznog
prometa. Analiza mreZnog prometa je proces snimanja, pregledavanja i analiziranja mreznog
prometa. Koriste se razli¢ite tehnike analize, a opéi okvir za mreznu analizu ukljucuje pred-
obradu, stvarnu analizu i otkrivanje uzoraka mreZnih podataka. Predvidanjem mreZnog
prometa kontrolira se i sprjeCava zaguSenje, a poboljSava se iskoristivost mreze. Tocno i
pouzdano predvidanje omogucuje planiranje kapaciteta mreie i odrzavanje zahtijevane
kvalitete usluge. Kako bi se pravilno dimenzionirale mreZe koriste se prometni modeli.
Prometni modeli su skup mjerenih i izraCunatih parametara na temelju kojih je moguce

izraCunavanje ocekivanog mreznog prometa te definiranje ponudenog mreznog prometa.

KLWUCNE RUECI: mijerenje mreinog prometa; alati za mjerenje mreinog prometa;

predvidanje mreznog prometa; modeli predvidanja mreznog prometa

TRAFFIC MEASUREMENT AND FORECAST IN TELECOMMUNICATIONS NETWORK
SUMMARY

With an increasingly complex network topology, there is an increase in network
congestion and unexpected network situations. To prevent this, network traffic
measurement and prediction of network traffic are required. Network traffic analysis is the
process of capturing, reviewing and network traffic analysis. There are different analysis
techniques used and the general network analytics framework includes pretreatment, real
analysis, and network data sample detection. With prediction of network traffic, congestion
is being prevented and controlled while improving and utilizing the network. Accurate and
reliable traffic predictability makes possible network capacity planning and maintenance of
quality services. To properly size up networks, traffic models are used. Traffic models are
gathered as calculated and measured parameters on the basis of which is possible

calculation of expected network traffic while defining offered network traffic.



KEY WORDS: network traffic measuring; network traffic measuring tools; network traffic

prediction; network traffic prediction models
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1. Uvod

SloZenijom mreZnom topologijom, povecava se zagusSenje mreze i neocekivane situacije u
mrezi. Kako bi se sprijecilo navedeno, potrebno je mjerenje i predvidanje mreznog prometa.
Analiza mreZnog prometa je proces snimanja, pregledavanja i analiziranja mreznog prometa.
Svrha rada je prikazati razliCite tehnike mjerenja, analize i predvidanja mreznog prometa te
alate koji se koriste za analizu mreZznog prometa. Alati za analizu mreZznog prometa mogu se
podijeliti na programske ili sklopovske. Sklopovski alati ugradeni su u telekomunikacijsku
opremu, dok su programska rjeSenja Sire namjene, a sposobna su analizirati mnogo vise
protokola. Predvidanje telekomunikacijskog prometa omoguéava kvalitetno planiranje
odnosno dimenzioniranje potrebnih resursa kako bi se zadovoljila Zeljena kvaliteta usluge. Za

pravilno dimenzioniranje telekomunikacijskog sustava upotrebljavaju se prometni modeli.

Naslov zavr$nog rada je: Mjerenje i predvidanje prometa u telekomunikacijskoj mrezi.

Rad je podijeljen u sedam cjelina:

1
2. Analiza mreznog prometa u telekomunikacijskoj mrezi

3. Alati za analizu mreZnog prometa u telekomunikacijskoj mrezi

4. Predvidanje mreznog prometa u telekomunikacijskoj mrezi

5. Problemi predvidanja mreznog prometa u telekomunikacijskoj mrezi

6. PoboljSanje procesa analize i predvidanja mreinog prometa u
telekomunikacijskoj mreZi

7. Zakljucak

U drugom poglavlju opisan je postupak mjerenja i analize mreznog prometa. Metode

mjerenja te faze analize mreznog prometa.

Alati koji se koriste prilikom mjerenja i analize mreznog prometa prikazani su u

tre¢em poglavlju.

Poglavlje Predvidanje mreznog prometa u telekomunikacijskoj mreZi opisuje metode
kojima se provodi predvidanje prometa.



U petom poglavlju opisani su problemi koji utjeCu na predvidanje mreznog prometa u
telekomunikacijskoj mrezi.

Metode za poboljSanje predvidanja mreinog prometa prikazane su u Sestom
poglavlju.



2. Analiza mreznog prometa u telekomunikacijskoj mrezi

Analiza mreznog prometa je proces snimanja, pregledavanja i analiziranja mreznog
prometa u svrhu izvedbe, sigurnosti te opéih mreznih operacija i upravljanja. To je postupak
koristenja ruc¢nih i automatiziranih tehnika za pregled detaljnih podataka i statistika unutar
mreznog prometa. Analiza mreznog prometa prvenstveno se vrsi radi detaljnijeg uvida u
vrstu prometa, odnosno mreznih paketa ili podataka koji prolaze kroz mrezu. Analiza
mreznog prometa obi¢no se vrsi putem mreznog softvera za nadgledanje propusnosti mreze.
Statistika dobivena analizom mreZnog prometa pomaze prilikom razumijevanja i vrednovanja
koristenja mreze, brzine prijenosa te kod odredivanja vrste, veli¢ine, podrijetla i odredista
sadrZaja. Analiza mreZnog prometa koristi se i radi identifikacije zlonamjernih ili sumnjivih
paketa unutar mreze. Takoder, nastoje se pratiti brzine preuzimanja, prijenosa, propusnost,

sadrzaj, itd. radi razumijevanja mreznih operacija [1].

Analiza mreZnog prometa predstavlja postupak presretanja mreinih paketa i
podvrgavanje istih analizi. Nakon Sto se mrezni paket presretne, vrsi se lokalno zapisivanje te
se paket prosljeduje na odrediste. Analiza mreZnog prometa se vrsi bez izmjene i blokiranja

komunikacije [2].

Mjerenje i analiza mreZnog prometa klju¢ni su za dizajn, rad i odrZavanje mreze
Sirokog podrucja (WAN - Wide Area Network). Sa sve vecom popularnoséu Interneta, brzina
prijenosa i vrijeme obrade predstavlja presudan problem. Infrastruktura WAN mreze daleko
je od zahtjeva brzog, ogromnog i neprekidnog rasta mreze. Mreina izvedba vaina je zbog
stvaranja uvida u mreZu Sto pomaZe kod razvijanja mreznih operacija i protokola. Sa
stajaliSta analize, prometni modeli imaju znacajnu ulogu jer poboljSavaju razumijevanje
kompliciranih mreznih karakteristika i ponasanja mreze te omogucuju proucavanje ucinaka
raznih parametara modela na mreznoj izvedbi i simulaciju istih. Postoje mnogi alati za
pronalazenje prometnih modela, a medu najucinkovitijim je diskretna valna transformacija.
Klju¢no pitanje kod dizajniranja i odabira shema upravljanja zaguSenjem je uzorak prometa,

a uzorci prometa ovise o aplikacijama [3].

Dobivanje podataka o mreznom prometu iz stvarne WAN mreZe ima vaznu ulogu kod

mjerenja mreznog prometa, a sustavno prikupljenim podacima moze se izvuéi zakljucak o



mreznom ponasanju. Prema [3] postoji nekoliko nadina mjerenja mreznog prometa u

stvarnim mrezama:

e dnevnicima posluZitelja
e pasivnim mjerenjem

e aktivnim mjerenjem.

Prvi nadin mjerenja mreznih podataka vrsi se dnevnicima posluZitelja, tako Sto se web
posluzitelji mogu konfigurirati za snimanje podataka koji ukljuéuju sve zahtjeve klijenata.
Vecina web posluZitelja sadrzi pristupnu datoteku, datoteku zapisa gdje se biljeZe svi zahtjevi
i odgovori posluzitelja. Svaki redak u dnevniku pristupa sadrzi informacije o jednom zahtjevu
za dokument. Iz svakog unosa moguce je utvrditi naziv racunala domacina koji podnosi
zahtjev, vrijeme kada je zahtjev upuéen i ime trazenog dokumenta. Zapis takoder sadrzi i
neke informacije o odgovoru posluzitelja na zahtjev, da li je posluzitelj uspio udovoljiti
zahtjevu (ako nije, uz odgovor je naveden razlog neuspje$nog zahtjeva), broj bajtova koje je
poslao posluzitelj, ako su preneseni. Podaci iz pristupnih datoteka koriste se za

karakteriziranje mreznog prometa.

Drugi nacin mjerenja mreznog prometa je odabir odgovarajuceg mjesta za pasivno
hvatanje svakog paketa. Vazan je odabir dobrog mjesta za pracenje. ldealno mjesto za
dobivanje uzoraka je ono kroz koji prolaze mnoge TCP (Transmission Control Protocol) veze.
lako je pasivho mjerenje mrezinog prometa jednostavno, ono ima nedostatke. Pasivnim
mjerenjem mreznog prometa mogu se zagubiti paketi ako propusnost sustava pracenja nije
dovoljna. JoS jedan problem pasivhog nadzora je da povremeno prihvaéa pakete s
pogreskama. Pasivno mjerenje mreznog prometa daje pogled na izvedbu pojedinih veza ili

¢vorova.

Tredi na¢in mjerenja mreznog prometa je aktivnim pretrazivanjem. Aktivnho mjerenje
mreznog prometa pruza komplementarne prikaze polja izvodenja puta koji se sastoji od
nekoliko veza i ¢vorova. Podaci mjerenja koriste se za prometni inZenjering, uklanjanje

pogresaka na performansama, mrezne operacije i uskladenosti mjerenja s ciljevima izvedbe

[3].



2.1 Metode mjerenja mreznog prometa

Mjerenje mreznog prometa obavlja se iz viSe razloga. Uklju¢uju promet i karakterizaciju
mreze, nadzor mreZe i kontrolu mreZe. Nadzor i kontrola mreZe su usko povezane jedna s
drugom, a razlikuju se samo u vremenskom intervalu na kojem djeluju. Glavni ciljevi

mjerenja mreznog prometa su identifikacija stanja mreze i otkrivanje kvarova.

Svako mjerenje ima dva faktora koji odreduju mjernu populaciju: mjesto i rezolucija.
Lokacija definira koji se dio mreze mijeri i koliki je promet uklju¢en u mjerenja. Odabir
lokacije mjerenja ima znacdajan utjecaj na korisnost mjerenja. Mjerenje lokacije mora biti
reprezentativno za mjerenje prometa ili mreze. Na primjer, ako je potrebno mijeriti
performanse mreie s ,kraja na kraj“, mjerenje bi se trebalo izvrSavati u dijelu pristupne
mreze, dok se kod performansi jezgrene mreze mjerenja vrse na rubu jezgene mrezZe, a ne u
pristupnim mrezama. Kod prikupljanja mjernih podataka na samim mreznim uredajima, u

obzir treba uzimati i optereéenje uzrokovano operativnim mreznim elementima.

Opsezno prikupljanje statistike moZe rezultirati degradacijom performansi jer su
mreZni elementi optimizirani za isporuku podataka. Sekundarne funkcije kao $to su mjerenja
i dijagnosticki odgovori djeluju s niZim prioritetom u odnosu na funkcije prosljedivanja
podataka. MreZni elementi optimizirani su za isporuku podataka. Sekundarne funkcije kao
Sto su zahtjevi za odgovor, ignoriraju se ili se odgadaju, Sto mozZe pokvariti krajnji rezultat
mjerenja mreznog prometa. Vanjska oprema za mjerenje mreinog prometa nema ove
nedostatke, osim Sto zauzima mreZni kapacitet za prijenos izmjerenih podataka i uvode
dodatne troSkove. Postoji nekoliko metoda mjerenja mreznog prometa kako je navedeno u

[4], a to su:

® mjerenja ha 0snovu vremena
e mjerenja na osnovu protoka
e mjerenja na mreznim elementima

e mjerenja s ¢vora na ¢vor.

Mjerenje mreznog prometa na osnovu vremena moze se provoditi kontinuirano ili na
temelju uzoraka. Neka mjerenja, poput brojanja bitova i paketa, mogu se provoditi

kontinuirano ¢ak i prilikom velikih brzina. Mjerenja zahtijevaju odrZavanje stanja

5



pojedinacnih tokova ili njihovih opterecenja. Neka se mjerenja temelje na uzorcima za
testiranje gubitka paketa i kasnjenja slanjem testnog prometa. Druga skupina mjerenja

koristi samo kao identificiranje razdoblja zauzetosti ili maksimalno optereéenje mreze.

Druga metoda mjerenja mreznog prometa temelji se na protoku paketa. Paketi se
grupiraju u tokove prema njihovim izvorisnim i odredisnim IP adresama, protokolu i broju
izvoriSta i odrediSta. Za svaki tok se prikuplja niz detalja koji uklju¢uju pocetnu vremensku
oznaku protoka, trajanje protoka, broj paketa, broj bajtova, itd. Mjerenje mreznog prometa
na osnovu protoka rasporedeno je uglavnom na pristupnim mrezama. Broj istodobnih

protoka je ogranicen, a koli¢ina podataka unutar jednog protoka nije prevelika.

Treca metoda mjerenja je mjerenje na mreznim elementima. MoZe biti pasivno i
lokalno. MreZa se sastoji od mreznih ¢vorova, a svaki ¢vor se sastoji od jedne ili viSe mreznih
sucelja koja su povezana na druga sucelja drugih ¢vorova. Mrezni €vorovi za svako sucelje
odrzavaju brojace poslanih i primljenih podataka. Brojaci sakupljaju podatke o broju paketa,
broju bajtova i broju odbadenih paketa ili sa greSkom. Mjerenje mreznog prometa na
mreznim elementima ne daje cjelokupni prikaz stanja mreze ili izravne indikacije krajnjih
performansi. Kombiniranjem statistike mjerenja vise mreznih elemenata, moze se postici

bolji prikaz mreZze.

Cetvrta metoda mjerenja mreinog prometa s ¢vora na ¢vor ima najpopularniju
primjenu. Tipicna upotreba aktivhog mjerenja je slanje testnog prometa. Mjerenja se
provode izmedu krajnjih tocaka radi mjerenja izvedbe s ,kraja na kraj“ ili izmedu posrednih
toc¢aka za nadgledanje nekog dijela mreze. Promet koji se koristi za mjerenje moze biti
stvarni promet aplikacije ili testni promet. ICMP (Internet Control Message Protocol) poruke
mogu imati razli¢itu obradu na krajnjim tockama i u usmjeriva¢ima, sto moze rezultirati

previse optimisticnim ili pesimisti¢nim rezultatima [4].

2.2 Faze analize mreZnog prometa

Za analizu mreZnog prometa koriste se razli¢ite tehnike. Opéi okvir za mreZnu analizu
ukljucuje pred-obradu, a zatim stvarnu analizu i motrenje te otkrivanje uzoraka mreznih

podataka. Analiza mreznog prometa moze se izvrsiti na razlicite nacine:



e na razini paketa
® narazini protoka

® na razini sigurnosnog mreznog upravljanja.

Tehnike pred-
obrade

Analiza (Rudarenje
podataka)

Procjena analize

Slika 1. Faze analize mreZnog prometa
Izvor: [5]

Slikom 1. prikazan je proces analize mreznog prometa, a kako bi se procijenila
ucinkovitost analize mreznog prometa, koriste se skupovi podataka. Prema [5] postoji

nekoliko vaznih skupova podataka koji se koriste za analizu mreZnog prometa:

e DARPA (Defense Advanced Research Projects Agency)
e KDD (Knowledge discovery in databases)

e NSL-KDD

e CAIDA (Center for Applied Internet Data Analysis)

e Waikato

e Berkeley Lab.

2.2.1 Tehnike pred-obrade

Pred-obrada je vazna faza koja se koristi za rukovanje stvarnim mreznim podacima iz
svijeta u razumljivom obliku. Svakako, stvarni mreZni podaci iz svijeta su nepotpuni,
nedosljedni te sadrze pogreske i vrijednosti odstupanja. Stoga su prije same analize mreznog

prometa, potrebne metode pred-obrade kako bi se poboljsala kvaliteta podataka za analizu,



¢ime se poboljsava to¢nost i ucinkovitost rezultata odredenog zadatka rudarenja podataka.
Tehnike pred-obrade su bitne prilikom analize mreZnog prometa zbog uzoraka mreZnog

prometa razlicitih vrste, formata i veli¢ina.

Metoda diskretizacije spada pod tehnike pred-obrade. Diskretizacija je proces
dokumentiranja kontinuiranih karakteristika u normalne karakteristike. Glavni cilj procesa
diskretizacije je otkriti skup tocaka presjeka koji dijeli raspon na mali broj intervala. Svaka
tocka presjeka je stvarna vrijednost unutar raspona kontinuiranih vrijednosti, koja dijeli
raspon u dva intervala, jedan je veéi od tocke presjeka, a drugi je maniji ili jednak vrijednosti
tocke presjeka. Proces diskretizacije je vazna tehnika pred-obrade kako bi se skratilo trajanje
analize mreznog prometa. Prema [5] metode diskretizacije mogu biti svrstane u Ccetiri

kategorije:

e Metoda pod nadzorom i bez nadzora — metode pod nadzorom koriste oznake
razreda kroz proces diskretizacije dok metode bez nadzora ne koriste informacije
o oznakama razreda, nego generira diskretizaciju dijeljenjem vrijednosti
karakteristika.

e Globalna i lokalna metoda — globalna koristi cijele numeri¢ke karakteristike za
diskretizaciju, dok lokalne metode koriste podskup primjera prilikom
diskretizacije.

e Od dolje prema gore (razdvajanje) i od gore prema dolje (integriranje) — metoda
od dolje prema gore zapocinje duljinom i vrijednos$éu intervala koje zatim dijeli u
manje intervale prilikom svake iteracije, a metoda od gore prema dolje pocinje sa
veéim brojem pod intervala i kombinira ih sve do postizanja optimalnog broja
intervala.

e lzravna i inkrementalna metoda - izravhom metodom dijeli se raspon vrijednosti
na jednak broj intervala i korisnik moZe odrediti broj intervala, a inkrementalna
metoda pocinje jednostavnom diskretizacijom i ide tijekom povecéanja procedure

sve dok ne dobije dobru diskretizaciju, kad ju zadobije, zaustavlja se diskretizacija.

Metoda odabira znacajki je metoda pred-obrade koja se primjenjuje prije tehnike
rudarenja podataka. Navedena metoda se koristi za poboljSanje tehnike rudarenja,

uklanjanjem suvisnih karakteristika, generira novi skup karakteristika odabirom samo



podskupa izvorne karakteristike. Metoda odabira znacajki se koristi uglavhom za smanjenje

veli¢ine skupa podataka kako bi se poboljsala analiza mreznih podataka [5].

2.2.2 Rudarenje podataka

Rudarenje podataka se koristi za pronalazak saznanja, a ima vaznu ulogu u analizi
mreznog prometa. Namjera je predstaviti razliCite tehnike rudarenja podataka koje se koriste
za analizu mreznog prometa. Prema [5] tehnike rudarenja podataka su podijeljene u okviru

Cetiri Siroke kategorije:

e grupiranje
e razvrstavanje
e hibridna

e asocijacijska.

Tehnika grupiranja je proces podjele podataka u dvije skupine prema odredenim
karakteristikama te dijeli podatke u skupine slicnih objekata. Svaka grupa se sastoji od
¢lanova koji su vrlo sli¢ni, dok su €¢lanovi razli¢itih grupa razli¢iti jedni od drugih. Metode

grupiranja se koriste za formiranje grupa mreznih podataka radi analize mreZnog prometa.

Razvrstavanje predstavlja drugu tehniku analize podataka koji uzima svaki primjerak
skupa podataka i dodjeljuje ga odredenoj klasi. Analiza mreZznog prometa zasnovana na
razvrstavanju pokusava razvrstati sve prometne podatke kao normalne ili zlonamjerne.
Izazov razvrstavanja je smanijiti broj laznih pozitivnih rezultata, odnosno prepoznavanje
normalnog mreznog prometa kao nenormalnog i otkrivanje zlonamjernog mreznog prometa

kao normalnog.

Treda kategorija tehnike rudarenja je hibridni model, a on predstavlja kombinaciju dvaju

ili viSe tehnika pristupa za analizu, a postiZze dobre rezultate u analizi mreznog prometa.

Cetvrta kategorija tehnike rudarenja je pravilo asocijacije, $to znaci da povezuje atribute
u parove. Predstavlja skupljanje stavki oznacenih kao skup predmeta u jednom mreznom
zahtjevu. Pravila asocijacije koriste se za prepoznavanje obrasca ili odnosa medu atributima

baze podataka, a vrlo su vazna za analizu mreznog prometa [5].



2.2.3 Procjena analize

Kod tehnike rudarenja podataka koristi se mnogo razli¢itih mjernih podataka za
istrazivanje tehnika pretraZzivanja podataka. Mjerni podaci o stupnju detekcije, lazne
pozitivne stope, tocnost i vremenski troSak koriste se kod mjerenja performansi
razvrstavanja na razli¢ite skupove podataka. Postoji niz mjernih podataka kako bi se izrazila
to€nost predvidanja, a mjerni podaci se koriste pomoéu konfuzijske matrice. Svaka mjerna

vrijednost prema [5] definirana je kako slijedi:

e Prava negativna vrijednost (TN — True Negatives) predstavlja ukupan broj normalnih
paketa ispravno razvrstanih.

e Prava pozitivna vrijednost (TP — True Positives) predstavlja ukupan broj zlonamjernih
paketa ispravno razvrstanih.

e LlaZna negativna vrijednost (FN — False Negatives) predstavlja ukupan broj
zlonamjernih paketa koji su pogresno razvrstani kao normalni ispravni paketi.

e LaZna pozitivna vrijednost (FP — False Positives) predstavlja ukupan broj normalnih
ispravnih paketa koji su pogresno razvrstani kao zlonamjerni paketi.

e Stopa detekcije (DR — Detection rate) predstavlja omjer ukupnog broja otkrivenih
napada podijeljen s ukupnim brojem laznih pozitivnih vrijednosti zbrojene ukupnim

brojem pravih negativnih vrijednosti.
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3. Alati za analizu mreznog prometa u telekomunikacijskoj mrezi

Alati za analizu mreZnog prometa zovu se analizatori paketa, odnosno snifferi. Sluze za
dekodiranje informacije i prikazivanje u Citljivom obliku. Snifferi imaju dva nacina analize
prometa, a to su pasivno osluskivanje vise-odredisnih poruka (npr. bezi¢ni mrezni promet) te

presretanje prometa.
Pojedini alati kako je navedeno u [6] posjeduju i dodatne mogucénosti kao Sto su:

e automatska detekcija pogreske u prijenosu

e otkrivanje uzroka takve greske

e prikaz podataka u grafickom obliku (vremenski grafovi propusnosti, koli¢cine prometa
isl.)

e generiranje ispitnih paketa, ispravnih ili neispravnih (u svrhu provjere ispravnosti

prijenosa ili sposobnosti oporavka od pogreske).

Analizom mreZnog prometa i statistickom obradom dobivaju se korisne informacije o
ponasanju i iskoristivosti mreze. Praéenjem aktivnoS¢u odredenih racunala, mogude je
identificirati veéa opterec¢enja na pojedinim dijelovima mreze ili identificirati racunala kojima

se generiraju vece koli¢ine sumnjivog prometa [7].

Alate za analizu mreznog prometa moguce je podijeliti na programske ili sklopovske.
Sklopovski alati za analizu mreinog prometa su uske namjene, ugradena su u
telekomunikacijsku opremu te imaju sposobnost vrlo brze analize prometa. Programska
rieSenja su Sire namjene, a sposobna su analizirati mnogo vise protokola te se koriste u

instancama kada je potrebno otkrivanje uzoraka odredene anomalije [2].
Kako je navedeno u [2] primjeri koriStenja sniffera su:

e detekcija mreznih pogreski

e detekcija pokusaja upada na sustav

e izolacija sustava sa mreznim kvarom
e nadzor podataka u prijenosu mrezom

e prikupljanje statistike mreznog prometai sl.
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Alati za analizu mreZinog prometa omogucduju promatranje mreznog prometa i
prikupljanje podataka kako bi se isti kasnije analizirali. OlakSavaju otkrivanje greSaka kod

mreznih protokola i omogucavaju njihovo brze otklanjanje [6].

3.1 Tipovi alata za mjerenje mrezZnog prometa

S vremenom se razvija sve viSe alata za mjerenje mreZnog prometa u svrhu rjeSavanja
trenutnih mreznih problema. Alati se i dalje razvijaju kako bi bili $to opcenitiji i jednostavniji
za upotrebu. Napredniji alati mogu upotrebljavati informacije iz viSe izvora, poput baza

podataka o raspodjeli IP adresa, uz izravna mjerenja [4].

3.1.1 Alati za dostupnost i kasnjenje

Vjerojatno najéesce koristeni mrezni alat za mjerenje je ping jer je lako dostupan na
vedini sustava. Osnovna verzija Salje ICMP pakete sa zahtjevima za povratak, a za svaki
primljeni odgovor povratnog paketa ispisuje se red koji naznacuje redni broj paketa i
proteklo vrijeme za svaki primljeni paket. Na kraju ispisuje liniju saZetka naznacujudi
minimalnu, srednju i maksimalnu odgodu i stopu gubitka paketa. ToCnost vremena ovisi o
matiénom operativnom sustavu. Uobicajena rezolucija je oko jedne milisekunde na

modernim sustavima [4].

3.1.2 Alati za karakterizaciju skoka

Ovi se alati temelje na slanju UDP (User Datagram Protocol) datagrama na nekoristeno
sucelje s razlic¢itim TTL (Time to live) vrijednostima u IP datagramu. Kad usmjeriva¢ smanji
TTL polje i ustanovi da je nula, on vraéa poruku prekoracenog ICMP vremena. Za ovu poruku
program ¢e nauciti sljedeci skok na ruti i poslati joS jedan paket s TTL poljem za jedno
povecanje. Kada poruka dode do odredista i u tom UDP-u nema procesa slusanja, domadin

¢e odgovoriti ICMP sucelju nedostupnom porukom. lzvorni traceroute ima nekoliko varijanti

12



koje imaju odredena poboljSanja performansi ili prikazuju neke dodatne informacije, poput
brojeva autonomnog sustava. Neke inacice koriste ICMP poruke povratnih zahtjeva, umjesto

UDP paketa [4].

3.1.3 Alati za mjerenje propusnosti

Za mjerenje propusnosti mogu postojati dva razli¢ita cilja. Prvi je mjeriti trenutacno
raspoloZivu propusnost u postoje¢im mreznim uvjetima, a drugi je mjeriti najveéu dostiznu
propusnost u nedostatku konkurentskog prometa. Prva se koristi za procjenu protoka
aplikacija, a druga se koristi za karakterizaciju mrezne opreme. Mjerenje propusnosti moze
biti nametljivo ako alat za mjerenje ne izvrsi slicnu prilagodbu brzine kao protokoli aplikacije.
Ako se za mjerenje koristi stvarni aplikacijski protokol, samo relativno veliki broj istodobnih

mjerenja odvraca pozornost od ostalih korisnika mreze [4].

3.1.4 Alati za skupljanje tragova paketa

Najpopularniji sakuplja¢ paketa je tcpdump koji koristi jako pokretljive libpcap knjiznice
za hvatanje paketa, Sto skriva razlike u operativnhom sustavu od softvera za hvatanje.
Tcpdump je dostupan za viSe operativnih sustava. Datoteke praéenja koje je napisao
tecpdump "pcap" je uobicajeni format za razmjenu tragova paketa, medutim ima odredena
ograni¢enja u svom formatu. Potrebno je osiguravanje samostalnih, ali i nekih pomoénih
podataka da bi se podaci pravilno analizirali. Primjerice, vremenske oznake imaju ograni¢enu

tocnost [4].

3.2 Wireshark programski alat

Wireshark je alat za analizu mreZnog prometa, napisan u programskom jeziku C. Kasnijim

nadogradnjama pisan je i u drugim programskim jezicima. Glavna uloga Wireshark alata je
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hvatanje mreznih paketa, analiza i rad s paketima. Moguce ga je koristiti za administraciju i

povecanje sigurnosti mreze i njenih korisnika.

Programski alat hvata pakete koji putuju mrezom i prikazuje ih detaljno. Prema [8]

neki od primjera koristenja ovog alata su:

e otklanjanje problema na mrezi
e analiza sigurnosnih ranjivosti
e razvojiimplementacija novih protokola

e ucenje o mreznim protokolima.

Wireshark moze raditi na razli¢itim platformama, a osim Sto radi na operacijskom sustavu
Microsoft Windows podrzZan je i na Unix operacijskim sustavima. Postoji i inacica Wireshark

alata bez grafickog sucelja Tshark [8].
Prema [9] funkcije Wireshark alata su:

e hvatanje paketa

e filtriranje paketa

e uvoziizvoz paketa

e prekid hvatanja paketa

e reduciranje koli¢ine uhvaéenih paketa

e hvatanje u razli¢itim mrezama i sl.

Wireshark je jednostavan alat za rukovanje jer ima graficko sucelje Sto je prikazano
slikom 2. Za hvatanje paketa potreban je odabir jednog ili viSe uredaja sa kojeg ce se
izvrSavati hvatanje paketa. Kad se zavrSi hvatanje paketa, izvrSava se filtriranje paketa.
Filtriranje paketa se vrsi na temelju IP adrese, veli¢ine paketa, odredenih podataka u paketu,
sliénosti izmedu paketa i sl. Wireshark moze Citati pakete spremljene u datoteke, nakon sto
se paketi uhvate ili nakon Sto se datoteka s informacijama o prethodno uhvacenim paketima

ucitana, popis paketa vidljiv je u listi paketa [9].

14



Ustitled) - Wirgshark

Be E& Yew Go Citwo Anahze Suscics Help

NG PO xPd GarmITY B QQQAFN @§®

NI |

S| (] 4 Exession..| & Clesr|  arony |

[No. Jrme  [soue { Desinasion | etocat | ato (5]
S04 152.15820¢ 102.1€8.12.21 66.187.224.210  DNS  Srenderd guery A www.redhat.cos
505 152.246044. 66,157 ,224.210 192,168.12. 21 D8NS Standard guery respanse A 209,132.177.50
S06 152.250011 102.163.12. 24 200.132.177.50 TCP 48690 > http [SYN) Seg-0 Len-0 MSS=1480 TSV«1535
07 152.3112% 20 12.177.50 92,162 12.7 P http > JE850 [SYN, ACK] Seg-D Ack Kin«5792 Lar
08 152.311320102,.168.12. 21 200.132.177 .50 TCP 4RE%0 > http [MX) Seg=t Ack=1 Xin=58490 len=0 TS |
500 152.31154° 192.168.12.71 200.132.177.50 HIT?  CET / HITP/1.1 :]
510 152,38737: 200,132,177, 50 192.1638.12. 21 TCP http > 48850 [AMX) Seq=l Ack=408 Win=0864 Len=0 ' |
SII 152.40516/ 200.132.177.50 192.168.12. 21 TP [ICP 0f 4 reassesbled FDU]
512 152405200 102,265, 12. 21 200,132.177.50 TCP 48R0 > hrtp (MX) Seqe408 Ack=1365 Win=857f Len
513 152,41351 200.132.177.50 192.168.12.21 TP [ICP segmént 0f 4 roassesbled PDUJ
$14 152,41356 102165, 12.21 00,152,177, 50 TCP 48820 > http [AMK) Seqe498 Ack=2737 Win=31¥12 L=
515 152.45058. 102.163.12.21 200.132.177.50 TCP 48891 > http [SYN) SeqeQ LeneO MSS1460 TSV-1535
S16 152 47685 200,132,177, 50 192.168.12. 21 ICP [TCP segment of a reassesbled POU) -
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b Frame 507 (74 bytes on wire, 74 bytes captured)

b Ethermet 1I, Src: Amit_O4:ae:$4 (00:50:18:04:2¢:59), Dot: Intel ed:01:£5 (00:0c:fi:ed;01:15)

b Intermet Protocel, Src: 208,132,177.50 (200,152,177.50), Dst; 152,108.32,21 (192.164,12.21)

" Transmission Control Protocol, Src Port: hitp (K0), Dst Port: 48350 (48800), Seq: O, Ack: 1, len; O

5

Destination port: 48850 (488590)
Sequence number: 0 (relative sequence munber)
Acknowledgesent nusber; 1 {relative ack mmber)
Header length: 40 bytes

v Flags: Od2 (SYN, AMX)
Nindow size; 5792
Checksun: Ox9%® |correct]

¥ Options: (20 bytes)

b [SB/ACK analysis)

0000 00 Oc £1 ed 01 £5 00 50 18 04 ae 54 08 -
0010 00 3c 00 00 40 00 35 06 £6 47 41 B4 bl

0020 oc 15 SEIEE ve fo b5 36 ce 18 €0 bb bS

0030 16 a0 9% db 00 00 02 04 05 64 O4 02 08

O0M0 ee de 5o 81 15 20 01 03 03 02

[«

Sewrce Pot (icpsscpent, 2 #1096 D 3096 M 0 Dvops: 0

Slika 2. Graficko sucelje programskog alata Wireshark, [6]

3.3 NetworkMiner programski alat

NetworkMiner je programski alat za analizu mreZznog prometa. Funkcija alata je
snimanje mreznog prometa i analiza iz spremljenih PCAP datoteka (programsko sucelje za
hvatanje mreznog prometa). Alat pasivnim funkcijama vrsi identifikaciju operacijskih sustava

iz mreznog prometa sa preddefiniranim pravilima i bez generiranja dodatnog prometa.

Prikazom svih detektiranih IP adresa mogu se ispisati detaljnije informacije za svaku
IP adresu kao Sto su generirani promet, otvorena sucelja, MAC adresa i sl. Takoder moze

sastavljati datoteke iz prikupljenog mreznog prometa [10].

NetworkMiner je jednostavniji alat za koristenje od Wireshark alata te dobro obavlja

posao u analizi mreZznog prometa unutra i vani [11].
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3.4 Scapy programski alat

Scapy je programski alat za analizu mreznog prometa koji omoguduje interaktivno
kreiranje i manipulaciju mreznih paketa. MoZe se koristiti kod jednostavnijih zahtjeva kao Sto
je generiranje i slanje proizvoljnih mreznih paketa ili prisluskivanje mreznog prometa, no
moze se koristit i kod kompliciranijih zahtjeva kao $to su pregledavanje mreznih sucelja,
identifikacija operacijskih sustava na udaljenim racunalima i sl. Alat za korisni¢ko sucelje
koristi interpreter Python programski jezik. Zbog svoje funkcionalosti, moze se koristiti kao
zamjena za alate poput: ttlscan, nmap, hping, queso, pOf, xprobe, arping, arp-sk, arpspoof,
firewalk i irpas. Kako je navedeno u [12] Scapy programski alat se primjenjuje u sljede¢im

podrucjima:

e testiranjeiistraZzivanje
e pregledavanje mreza, sucelja i mreznih protokola
e ispitivanje ruta, firewalla, prepoznavanje operacijskih sustava

e izvodenje mreznih napada.

Scapy programski alat moZe generirati izvjestaje s rezultatima pregledavanja u HTML-u,
LATEX-u i tekstualnom obliku. Koncept rada alata je jednostavan, pomodéu Python
interpretera korisnik definira mreZne pakete koji se zatim 3alju, a osluskuju se odgovori na
poslani paket. Zaprimljeni paketi se uparuju sa poslanim zahtjevima i korisniku se Salje lista
parova paketa te zahtjevi i odgovori koji su ostali bez para. Jednostavnim pristupom mogudée
je kasnije dodavanje slozZenijih funkcija koje mogu obavljati pregled mreze i izvoditi mrezne
napade.

Jos jedna od funkcija Scapy alata je pasivno pregledavanje radi identifikacije operacijskog
sustava na udaljenom racunalu. Pasivnom tehnikom nastoje se analizirati TCP/IP paketi
nastali kao odgovorom na zahtjev (HTTP ili SMTP). Kako se implementacija TCP/IP razlikuje
od sustava do sustava, svaki od odgovora na zahtjev ¢e sadriavati odredene specificne
parametre u paketu. Usporedbom pristiglog paketa i definiranim pravilima moze se odrediti

vrsta udaljenog operacijskog sustava.
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Scapy je namijenjen strucnjacima za sigurnost radi olakSavanja analize i manipulacije
mreZznih paketa te izvodenje sloZenijih radnji poput pasivnog i aktivnog pregledavanja mreze

[12].

3.5 Cb_PMM programski alat

Programski alat cb_PMM koristi se za pracenje i analizu TCP mreZnog prometa putem
mapiranja sucelja i tuneliranja TCP konekcija. Alat se ponasa kao usmjeriva¢ TCP prometa, pri
¢emu je moguce njegovo biljeZzenje i pohranjivanje u razli¢itim formatima. Cb_PMM ima

dvije osnovne funkcije, mapiranje TCP sucelja i IP adresa te pracenje TCP konekcija.

Mapiranje mreznih sucelja omogucuje prosljedivanje konekcija koje su upuéene na
odredis$nu IP adresu te mreZzno sucelje na neko drugo sucelje i IP adresu. Tako alat radi kao
gateway na razini TCP protokola. Primjer mapiranja mreznih portova i IP adresa prikazano je

slikom 3.

e Primjer mapiranja mreZnog porta i IP adrese \

]
| s U0

cb_PMM gatew ay WWW posluzitel]
IP:161.53.64.225 IP-192.168.0.5
Port: 80 Port: 1025

. Klijent /

Slika 3. Primjer mapiranja mreznog sucelja i IP adrese, [13]

Y

U primjeru racunalo sa programskim alatom cb_PMM spojeno je na internet i ima javnu
IP adresu 161.53.64.225. Sa interneta se Salju web zahtjevi na tu adresu i sucelje 80.
cb_PMM prima sve pakete sa odredisnim suceljem 80 i prosljeduje ih na privatnu IP adresu

192.168.0.5 gdje je pokrenut web posluzitelj na sucelju 1025.
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cb_PMM omogucuje simultano mapiranje do osam mreznih sucelja i IP adresa. Druga
funkcija je analiza mreZznog prometa i zapisivanje TCP podataka koji prolaze kroz mapirane
konekcije. Podaci se mogu pratiti u stvarnom vremenu ili se mogu snimati u /og datoteke.

Program omogucéava praéenje svih podataka sadrzanih u TCP paketu [13].

3.6 IPAudit programski alat

IPAudit je programski alat za prikupljanje i analizu mreinog prometa. Pracenje i
generiranje podataka mreznog prometa vrsi se pomocu libpcap programske biblioteke.
IPAudit programski alat prikuplja sav mreZni promet na lokalnoj mreZi postavljanjem
mreznog sucelja u promiskuitetni nacin rada. Podrzava analizu prometa na viSe mreznih

sucelja.

Alat omogucuje analizu svih paketa koji prolaze lokalnom mreZzom i nudi detalje o
racunalima, mreznim suceljima i protokolima. /PAudit moze sluziti za analizu mrezne
propusnosti i detekciju kompromitiranih racunala te otkrivanje adresa s kojih se vrsi

skeniranje mreze [7].

3.7 Programski alati za otkrivanje neovlastene analize mreznog prometa

Antisniff programski alat jedan je od programskih alata za detekciju neovlastenog

promatranja mreznog prometa. AntiSniff radi sa Ethernet i DSL mrezama.

Sljededi alat je portabilni C programski paket pod imenom ifstatus. Ifstatus programski
alat izvrSava testiranje mreznih sucelja na lokalnom sustavu i pregledava da li su neka sucelja
u 'promisciuous' modu, Sto predstavlja indikaciju u promatranju mreznog prometa. Alat je
praktican kada se koristi u kombinaciji sa cron demon programskim alatom. Crond
programski alat se konfigurira na nacin da u odredenim vremenskim razdobljima pokreée

ifstatus programski alat, koji ¢e u slu¢aju primije¢enih neregularnosti prijavljuje upozorenje.
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CPM programski alat je isto jedan od alata za detekciju neovlastene analize mreznog

prometa, a ima identi¢an nacin rada kao i ifstatus programski alat.

LSOF je programski alat iz sustava izvlaci sve one informacije koje mogu biti indikator
neovlastenih aktivnosti jer ¢e mrezni promatraci vrlo ¢esto na sustavu ostaviti otiske u obliku
log datoteka ili nesto slicno kao posljedicu neovlastene analize i promatranja mreznog
prometa, Sto se u ovom slucaju pokusava iskoristiti kao pomoéno sredstvo za otkrivanje

neovlastenih aktivnosti [6].
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4. Predvidanje mreznog prometa u telekomunikacijskoj mrezi

Predvidanje telekomunikacijskog prometa omogudéava kvalitetno planiranje odnosno
dimenzioniranje potrebnih resursa (prijenosnih kapaciteta te kapaciteta komutacijskih
sustava) kako bi se zadovoljila Zeljena kvaliteta usluge. Stalno praéenje odnosno mjerenje i
analiza telekomunikacijskog prometa omoguéava optimizaciju postoje¢ih mreznih resursa
Sto u konacnici rezultira zadovoljavajuéom kvalitetom usluge. Telekomunikacijski promet
promatranog sustava ili mreZe varira ovisno o dobu dana, tjedna pa i godiSnjem dobu te o

specificnim dogadajima kao $to su praznici, razna TV ili radio glasovanja, igre, itd. [14].

Predvidanje mreznog prometa ima vrlo vaznu ulogu, a neki od razloga su izbjegavanje

zagusenja, nadziranje mrezne sigurnosti i povecanje brzine na mrezi [5].

Za predvidanje telekomunikacijskog prometa odnosno pravilno dimenzioniranje
telekomunikacijskog sustava upotrebljavaju se prometni modeli. Prometni model je skup
mjerenih te izraCunatih parametara koji ukazuju na ponasanje korisnika mreze, a na temelju
kojeg je moguce izraCunati ocekivani telekomunikacijski promet te definirati ponudeni
telekomunikacijski promet. Parametri prometnog modela ovise o vrsti sustava koji se
dimenzionira. Primjerice, za dimenzioniranje komutacijskog sustava u javnim mobilnim
mrezama jedan od parametara prometnog modela je ,broj isporucenih SMS poruka po
korisniku u promatranom vremenskom periodu” dok je za dimenzioniranje komutacijskog
sustava koji posluzuje podatkovni promet jedan od parametara prometnog modela ,broj“
iniciranih sesija od strane korisnika u promatranom vremenskom periodu. Pri proracdunu
prometnog modela potrebno je uzeti u obzir trenutno ponasanje korisnika sustava odnosno
mreze u glavnom prometnom satu te odcekivanu promjenu ponasanja korisnika
sustava/mreze u vremenu za koje se dimenzionira sustav. Telekomunikacijski sustav se
dimenzionira na temelju definiranog prometnog modela koji se ra¢una za glavni prometni
sat. Medutim, pri dimenzioniranju je potrebno uzeti u obzir specificne dogadaje uslijed kojih
odredeni parametri prometnog modela izlaze iz definiranih okvira, primjerice broj govornih
poziva za Novu Godinu u javnim telekomunikacijskim mrezama. Stoga je pri dimenzioniranju

sustava potrebno uzeti u obzir specificnosti ovakvih dogadaja [14].
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Postoje razli¢ite tehnike predvidanja mreznog prometa, a izmedu ostalih to su: linearni
model vremenskih serija, nelinearni model vremenskih serija, hibridni model i model

rastavljanja [5].

Network traffic prediction

Limear time Decomposed ﬂ

Nonlnear time Hybrd model

ARIMA ARMA ]

Slika 4: Tehnike predvidanja mreznog prometa, [5]

4.1 Definicija predvidanja mreznog prometa

U predvidanju mreznog prometa mogu se razmatrati dvije metrike:

e kolikom ¢e se brzinom u buduénosti predvidati mrezni promet sa ogranicenom
pogreskom
e koja je minimalna pogreska predvidanja odredenog vremenskog intervala

predvidanja.

Navedeno mozZe biti razmotreno koristenjem dva modela prometa: Auto-regressive
moving average i Markov-modulated poisson process. Cilj nije predlaganje najboljeg modela
predvidanja prometa jer je to veoma teSko pitanje, nego je fokus na procjeni predvidanja
prometa s pretpostavkom te tocnost modeliranja. Specificni vremenski raspon il
iskoriStavanje propusne Sirine za kontrolu predvidanja mreZe tvore ogranicenja. Ova dva
modela, iako su oba kratkog dosega, mogu dohvatiti statistiku slicnog prometa prilicno
precizno za ogranicene vremenske intervale mjerenja temeljenih na upravljanju prometom.
Primjenjivost predvidanja prometa ograniCena je pogorSanjem tocnosti predvidanja sa

21



povecanjem intervala predvidanja. Iz analitickih i numerickih studija mogu se istrazZiti razlicite
uloge statistike prometa, bilo prvog ili drugog reda, u predvidanju mreinog prometa.
StatisticCko multipleksiranje i pravilno mjerenje prometa uzorkovanjem ili filtriranjem
pokazuje pozitivne ucinke. Eksperimentalni rezultati predlazu obecavajuci oslonac u
predvidanju prometa i opéenito poboljSano predvidanje ako su male promjene prometa u
vremenskim intervalima, koje su obi¢no od manje vaznosti za dodjelu propusne Sirine i

kontrolu prijema poziva jer su filtrirane.

Jedno od klju¢nih pitanja na temelju mjerenja u upravljanju prometom je predvidanje
potrebne Sirine pojasa u sljede¢em kontrolnom vremenskom intervalu na temelju mreznih
mjerenja prometnih karakteristika. Cilj predvidanja mreznog prometa je predvidanje budude
stope varijacije prometa Sto je preciznije moguée, na temelju povijesti mjerenja. Predvidanje
prometa oznacava moguénost predvidanja za zadovoljavanje nekih zahtjeva preciznosti nad

Zeljenim vremenskim intervalom predvidanja i kontrole.

S jedne strane, potreban je veliki interval predvidanja da bi se osiguralo dovoljno vrijeme
za kontrolne radnje i za nadoknadu neizbjeznih kasnjenja uzrokovanih mjerenjem prometa
(uzorkovanjem i filtriranjem) i predvidanjem prometa (modeliranjem i racunanjem). S druge
strane mala pogreska predvidanja poZeljna je iz sljedeceg razloga, kontrolne radnje
temeljene na pogreSnom predvidanju mogu nenamjerno ugroziti performanse upravljanja.
Radi postignuéa vece iskoristivosti resursa, mrezni administratori radije odabiru precizno
predvidanje mreznog prometa. Nazalost, to¢nost predvidanja se pogorsava kako se interval
predvidanja povecava. Postoji veza izmedu velikog intervala predvidanja i male pogreske
predvidanja, koji odrazava vezu izmedu kontrolnog vremenskog intervala i mreine
ucinkovitosti. Razli¢ite vrste prometa zahtijevaju svoja svojstvena prirodna predvidanja. Iz
tog razloga je vaino okarakterizirati statistiku prometa u predvidanju po stupnju prioriteta.
Isti promet moZe pokazati razli¢iti rezultat predvidanja, ako se gledaju drugacije vremenske
skale. Dolazni mreZni promet izrazava se stohastickim procesom s kontinuiranim vremenom

[15].
Dolazni mrezni promet kako je navedeno u [5] racuna se koristenjem formule (1):
{Y(t) = X(t) + w} (1)
gdje oznake imaju sljedece znacenje:
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e Y(t) —dolazni mrezni promet

e L —prosjeCna stopa prometa

e X(t) — Cisti slu¢ajni regularni proces s kontinuiranim integriranim spektrom i nulte

srednje vrijednosti.

ARMA i MMPP postupci se baziraju na ovoj formuli. U idealnom slucaju, bilo koje

deterministicke komponente se mogu izvuéi iz prometa prema Lebesegue teoremu

raspadanja i ukloniti iz analize predvidanja. Pitanje predvidanja prometa prikazano je slikom

5. Prikazuje postupak kontrole meduspremnika, temeljen na mjerenju, Cije je maksimalno

lokalno kasnjenje dya.x oko 30 ms. Postupak ¢ekanja u redu moze se okarakterizirati pomoéu

nisko propusnog filtera (LPF) s frekvencijom iskljucivanja 1/T., odnosno kriticne vremenske

skale (CTS — Critical Time Scale). Samo visokofrekventna (HF) dinamika ulaznog prometa

apsorbira se u privremenoj pohrani, dok niskofrekventni (LF) dio ne mijenja stanje

privremene pohrane. Takav T, moZe se koristiti za uzorkovanje i kao interval izgladivanja za

mjerenje mreznog prometa. Dakle, ¢vor se moZe pojednostaviti kao prijenosni sustav bez

meduspremnika za filtrirani ulaz Y(t) [15].

Prediction
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Slika 5. Okvir predvidanja mreZnog prometa, [15]

Slikom 5 prikazan je okvirni postupak predvidanja mreznog prometa, a oznake imaju

sljedeée znacenje:

e Y(t) — dolazni mrezni promet

o T.—brzinafiltriranja

e Y/ (t) —intenzitet filtriranog prometa

e L —prosjecni prometni intenzitet

e (P.€)— ogranienje pogreske predvidanja
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e Y (t+1)-1t-korak predvidanja.

Svrha predvidanja mreZnog prometa je istrazivanje potencijala ili optimalne granice
predvidanja u viSe koraka u prometnom inzenjerstvu. Poseban interes je vezan uz izvedbu
gornje i donje vrijednosti intervala predvidanja ili pogreska za prikupljene predstavnicke
uzorke prometa iz stvarnih mreza. Imati vezano rjesSenje je ekvivalent postizanju optimalnog
predvidanja svakog uzorka prometa. Tada se moZe koristiti za procjenu specifi¢nih kontrolnih
performansi ili za odabir odredenih kontrolnih parametara kao $to je kontrola vremenske
skale ili ciljane vrijednosti iskoristenja Sirine pojasa. Kompromis izmedu velikog MPI i male
pogreske predvidanja, pokazuju kompromis izmedu odabrane kontrolne vremenske skale i
odgovarajuce ucinkovitosti upravljanja. Pravilnim mjerenjem prometa, odnosno nisko
propusnim filtriranjem i multipleksiranjem, poboljSava se predvidanje prometa. Statistike i
prvog i drugog reda su vazne prilikom analize, zbog odredenih prometnih svojstava, poput
viSestruke korelacije vremenskih skala, velikog koeficijenta varijacije i SRD ogranic¢enja
predvidanja. Opseina numeric¢ka istrazivanja stvarnih uzoraka potvrduju ta analiticka
opazanja. Model predvidanja pogodniji za agregirani promet nego za pojedinacne tokove na

ogranicenoj vremenskoj skali [15].

Linearne tehnike ukljucuju vremensko-serijske modele, model Kalmanovog filtriranja,
i sliéno. Nelinearni modeli uklju¢uju metodu najblizeg susjeda (eng. K-nearest neighbor),
umjetnu neuronsku mrezu. Naivne metode nemaju nikakvo znanje o modelu i najéesée se
koristi metoda povijesnog prosjeka (eng. historical averages) i metoda klasteriranja (eng.

clustering) [16].

4.2 Tehnika linearne serije

Tehnike linearnih vremenskih serija su kovarijantne strukture u vremenskoj seriji. Postoje
dvije popularne podskupine modela linearnih vremenskih serija: automatski regresivni (AR) i
pomicni prosjek (MA), koji se mogu kombinirati kako bi se napravili automatski regresivni
modeli pokretnih prosjeka. Linearna vremenska serija tradicionalna je tehnika predvidanja

mreznog prometa [5].
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Obiljezja linearnih modela su preddefinirana struktura i konacan skup parametara.
Znanje o procesu koji se modelira mozZe se ugraditi u strukturu modela i time poboljsati
to¢nost predvidanja. Skup podataka je manji u usporedbi s nelinearnim metodama. Na
osnovu tog skupa podataka utvrduju se vrijednosti parametara. Kako je navedeno u [16]

modeli linearnih tehnika podijeljeni su na:

e simulaciju prometa (eng. traffic simulation models)

e vremenske serije (eng. time series).
Modeli simulacije prometa mogu se podijeliti prema:

e razini detalja na: makroskopske, mezoskopske i mikroskopske
e skali nezavisnih varijabli na: kontinuirane, diskretne i polu-diskretne

e predstavljanju procesa na deterministi¢ke i nedeterministicke.

Modeli koji se zasnivaju na vremenskim serijama predvidaju vrijednost varijable na
temelju povijesnih mjerenja. Modeliranje vremenskim serijama zahtijeva da je proces
stacionaran. Taj uvjet prometni tok ne zadovoljava, pa se umjesto teorije o prometnom toku

koristi statika. Prema [16] modeli koji koriste vremenske serije za predvidanje su:

e linearna regresija (eng. linear regression)
e ARIMA (eng. autoregressive integrated moving average)

e Kalmanov filtar.

Model ARMA (Autoregressive Moving Average) kombinira se i iz AR i iz MA kako bi se
dobio tocan model. Automatski progresivni prosjek je statisticka upotreba modela s
modelom vremenskih serija za predvidanje. Model ARMA primijenjen je na dobro realizirane
podatke vremenskih serija. ARMA model smatra se prikladnim za predvidanje podataka koji
integriraju slucajne slucajeve. Model linearne vremenske serije ARMA vrlo je znacajan za

predvidanje mreznog prometa.

Model ARIMA (Autoregressive Integrated Moving Average Model) predstavlja integrirani
ARMA model. ARIMA igra vaznu ulogu s modelom vremenskih serija za predvidanje mreznog

prometa. ARIMA model se najvise koristi za predvidanje mreznog prometa [5].
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4.3 Tehnika nelinearne serije

Nelinearni vremenski nizovi generiraju se nelinearnim dinamic¢kim jednadzbama. Oni
pokazuju znacajke koje se ne mogu modelirati linearnim procesom poput varijance promjene
vremena, asimetricnog ciklusa, strukture viSeg momenta, pragova i lomova. Ovaj model
predvidanja mreznog prometa koristi se razli¢itim tehnikama, poput neuronske mreze i

neizrazite logike.

U odnosu na linearne serije njihov glavni nedostatak je potrebna koli¢ina podataka.
Nelinearnim modelima je potrebno mnogo vise podataka. Prednost se krije u mogucnosti
modeliranja dinami¢nih i nestacionarnih procesa, poput prometnog toka. Rijetki i specifi¢ni
dogadaji (poput nastanka incidenta) mogu prouzroditi greSke u predvidanju prometnog toka

[16].

Model GARCH (Generalized Auto Regressive Conditional Heteroskedasticity) koristi se za
snimanje naleta internetskog prometa. Koristi se metoda predvidanja u jednom koraku, gdje
god je predvidanje rekurzivno zavrseno kako bi se u odgovarajuée vrijeme slijedile vrijednosti

predvidanja. GARCH i ARCH modeli se koriste za mjerenje uspjeSnosti njihovih tehnika [5].

Neuronska mreza sastoji se od funkcija koje se nazivaju neuroni. Ti neuroni imaju veze za
dobivanjem ulaza i prosljedivanjem izlaza drugih neurona. Svaka veza ima tezinu koja je s
njom povezana, a teZina odreduje performanse NN-a. Neuronsku mreZu za mrezni promet
istrazili su brojni istrazivaCi. Neuronske mreZe pruzaju rjeSenje problema predvidanja
mreznog prometa primjenom brojnih tehnika. Neuronske mreZe za predvidanje mreinog

prometa najprije su uvedene kao alternativa statistickim tehnikama mreznog prometa.

Osim linearne i nelinearne tehnike predvidanja, postoji hibridni model, a on predstavlja
kombinaciju dva ili viSe modela. Hibridni modeli su vrlo precizni u predvidanju mreznog
prometa. Kombinacija linearnih i nelinearnih modela naziva se hibridni model. Daje dobre

rezultate u predvidanju i analizi mreznog prometa [5].

4.4 Tehnika razlaganja
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Kod tehnike razlaganja, vremenski nizovi se razlazu na cetiri komponente. Svaka
komponenta definirana je u nastavku.

Komponenta trenda je dugorocna sklonost, povecanje i smanjenje podataka o
vremenskim serijama. Komponenta trenda predstavlja strukturne varijacije niskofrekventnih
vremenskih serija.

Kod ciklicke komponente, cikli¢cki uzorak ukazuje na srednjoro¢nu fluktuaciju. Cikli¢ki

uzorak se povecava i opada bez odredenog razdoblja.

Sezonska komponenta su razlike u podacima vremenskih serija koje su utjecale na
sezonske ¢imbenike kao $to su godina, kvartal, mjesec, tjedan, dan, sat. Podaci za sezonsku

varijaciju imaju stabilne varijacije unutar vremenskih serija.

Nepravilna komponenta je preostala vremenska serija nakon uklanjanja komponente

trenda i sezonskih komponenata [5].
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5. Problemi predvidanja mreznog prometa u telekomunikacijskoj

mrezi

Postoje razni modeli kojim se moze vrsiti predvidanje mreznog prometa, a svaki od
njih ima svoje pozitivne ucinke. Medutim, dosadasnjim istraZivanjima nijedan od modela
predvidanja nije razvijen dovoljno da bi bio prihvacen kao najbolji model efikasnog
predvidanja za stvarnovremenske aktivnosti mreznog prometa. Iz navedenog razloga se
namece i potreba za poboljSanim pristupom, kombiniranjem vise modela predvidanja

zajedno u viSe perioda [16].

Mjerenje ima veliki utjecaj na predvidanje prometa i potrebno ih je vezati zajedno kako

bi se svi problemi predvidanja mogli sazeti u sljedeéa pitanja:

1. Koliko daleko u buduénosti se moze predvidati mrezini promet povjerljivim
zahtjevom? Odnosno koji je maksimalni interval predvidanja pod odredenim
ogranicenjem pogreske?

2. Koliko mreznih resursa mora biti rezervirano da bi se apsorbiralo nepouzdano
predvidanje, ako je interval predvidanja odreden kao i vremenski interval mrezne
kontrole?

3. Koja svojstva prometa, statisti¢cki dobivena iz mjerenja karakteriziraju svojstva
predvidanja te kako multipleksiranje i uzorkovanje prometa utjeCe na procjenu

predvidanja prometa?

U idealnom sludaju, ako su poznate buduce promjene prometa, upravljanje mrezom bez
zaguSenja moglo bi se pojednostaviti dinamickim rasporedivanjem propusnosti prema
rezultatima predvidanja. Ako stopa predvidanja premasuje raspoloZivu Sirinu pojasa, bilo da
je potrebna dodatna Sirina pojasa ili razni upravljacki mehanizmi, potrebno je preusmijeriti
putem postojecih tokova, smanjiti izvornu stopu ugovaranjem ili blokirati nove dolaske
poziva. Vremenski interval kontrole snazno ovisi o pojedinacnom upravljatckom mehanizmu.
Vremenski interval je relativno mali za kontrolu zagusenja na ¢vorovima i dinamicku Sirinu
pojasa, a veli za prijem lokalnog kontrolnog poziva i znatno veci za ponovno usmjeravanje.

Sto je vedi vremenski interval, to se veda pogreska predvidanja moZe tolerirati u pojasnoj
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Sirini, shemama pojacane kontrole ili pretplate. Zbog toga bi se predvidanje prometa trebalo

povezati sa zahtjevima mrezne kontrole u pogledu vremenskih skala i cilja koriStenja resursa.

Obrnuto, moze se procijeniti predvidanje prometa pod odredenim ogranic¢enjima, koji
proizlaze iz zahtjeva za kontrolom. Rezultati se mogu upotrijebiti za kontrolne postavke, na

primjer, za odabir cilja koristenja i s njim povezanih kontrolnih vremenskih intervala.

Potrebno je analizirati neizvjesno predvidanje prometa sa viSe koraka kvantizacije s
obzirom na potpunu povijest prometa i njegov stacionaran model. Dakle, rezultat predstavlja
gornju granicu za predvidanje mreznog prometa sa odredenim ograni¢enjem pogreske ili sa
ocekivanim intervalom predvidanja. Da bi se odgovorilo na pitanje ,Je li promet predvidljiv?"
potrebno je uzeti u obzir ¢imbenike kao S$to su upravljanje mreiom u odredenom
vremenskom intervalu, cilj koristenja resursa, statistika prometa i mjerenje prometa na
odredenoj vremenskoj skali. Drugim rije¢ima, procjena predvidanja prometa, ovisi o tome
kako Covjek Zeli koristiti rezultate predvidanja kako bi se ispunilo kontrolno ocekivanje ili

ogranicenje.

Tragovi prometa mogu biti nepokretni, a u tom slucaju se njihove karakteristike opisuju
statistikama prvog i drugog reda, odnosno grani¢cnom funkcijom distribucije (CDF —
Cumulative distribution function) i funkcijom snage spektralne gustoc¢e (PSD — Power spectral
density function). Nadalje, promet moze biti adekvatno predstavljen stacionarnim modelom
kao Sto je Auto-regressive moving average (ARMA) ili Markov-modulated poisson process
(MMPP). Poznato je da su slicnosti i dugoroéna ovisnost LRD (Long range dependence)
sveprisutna svojstva mreznog prometa, ukljucujuéi i Ethernet, MPEG, JPEG videozapise i
www promet. U praksi, u kriticnom okruZzenju za kontrolu, poput mreza bankomata,

podrudje interesa je veli¢ina prometa u ograni¢enim vremenskim intervalima [15].

U telekomunikacijskom prometu, pojavljivanjem komutirane paketne mreze i
transformacijom telefonskih mreza u viSeusluzne sustave, krajnjem korisniku pruzaju se nove
mogucnosti koriStenja mreZe. Sa viSeusluznim sustavima mijenja se arhitektura mreze i
staticka priroda telekomunikacijskog prometa koji je karakteristiCan s efektima samo-
slicnosti i dugoroCne ovisnosti. Povecanjem slozenosti mrezne topologije povecava se
mrezno zagusenje i neoCekivane situacije u mrezi. Kako bi se sprije¢ilo navedeno, potrebno

je mjerenje i predvidanje mreznog prometa. Predvidanje moze sprijeciti i kontrolirati
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zagusSenje te poboljsati iskoristivost mreze. Predvidanje mreznog prometa ima vaznu ulogu u
dizajnu, menadimentu te optimizaciji modernih telekomunikacijskih sustava. Pouzdanim

predvidanjem omogucuje se planiranje kapaciteta mreze i odrzavanje zahtijevane kvalitete

usluge [16].
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6. PoboljSanje procesa analize i predvidanja mreznog prometa u

telekomunikacijskoj mrezi

Proracun protoka paketa u mreZi daje korisne informacije o promjeni protoka paketa za
neko bududée razdoblje, Sto je nacin za poboljSanje sposobnosti analize mreznog prometa.
Tisucée tvrtki ima svoje web stranice koje ovise o analizi mreZznog prometa zbog poboljsanja
mreznih promjena, smanjenja troskova marketinga, olakSanja optimizacije mreze, ubrzanja

mreze, nadgledanja poslovanja i pruzanja viSe razine usluge klijentima i partnerima.

Intelligent-based hybrid model predstavlja model za predvidanje prijenosa podataka
unutar mreze, koji je osmisljen kombiniranjem Adaptive neuro-fuzzy inference system
(ANFIS) sa Nonlinear generalized autoregressive conditional heteroscedasticity (NGARCH)
optimalno regulirana s Adaptive support vector regression (ASVR). Intelligent-based hybrid
model izabran je za istodobno rjeSavanje problema prelijevanja i grupiranja prekoracenja

kako bi se poboljsala to¢nost predvidanja prometa, a obiljeZzen je kao ASVR-ANFIS/NGARCH.

Spomenutim modelom mogude je napraviti proracun predvidanja protoka paketa na
mrezi Sto web pruzatelju usluga moze pomodi prilikom poboljSanja raspodjele propusnosti
mreZe ucinkovito i djelotvorno, optimizacije odredene web lokacije, praédenja poslovanja te

povecéanja marketinskih promjena do najvece tocke.

Kao Sto je poznato, analiza mreznog prometa postala je pouzdana i standardna zadada
statistike web stranicama za razne Internet kompanije kao $to su stranice za putovanja,

upoznavanje i online trgovine.

Sustav baziran na protoku paketa razvijenog u analizi mreznog prometa koristi tehnike
prikupljanja, pohranjivanja i analiziranja informacija o mreznom prometu. Nadzor
ucinkovitosti i svojstava IP mreza koje se temelje na to¢nosti i napredna mjerenja prometa,
stoga je potrebno istraZiti nove nacine za pracenje mreznog prometa, a zatim saznati njegov

pravilan pristup.

Poneki poznati modeli predvidanja prometa izazvali su nekoliko klju¢nih problema. Na
primjer, sivi model (GM) nai$ao je na problem prekoracenja. Autoregressive moving-average

(ARMA), artificial neural network (ANN), adaptive neuro-fuzzy inference system (ANFIS)
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modeli ne mogu izbjedi problem grupiranja prekoracenja ¢ime se pogorsava rezultat tocnosti
predvidanja. 1z navedenog razloga je uvedeno ugradivanje Nonlinear generalized
autoregressive conditional heteroscedasticity (NGARCH) u Adaptive neuro-fuzzy inference
system (ANFIS) sa svrhom istodobnog rjeSavanja problema prelijevanja i grupiranja

prekoracenja tijekom predvidanja [17].

PredloZeni slozeni model ANFIS/NAGRCH je optimalno podesen pomocu adaptive
support vector regression (ASVR) radi formiranja linearne kombinacije na takav nacin da ona
ne samo da praktiéno pojednostavljuje sloZeni sustav, nego i znacajno poboljSava to¢nost

predvidanja zbog istovremenog rjeSavanja problema prelijevanja i grupiranja prekoracéenja.

U pogledu upravljanja, predvidanjem protoka paketa, priljeva i odljeva, moze se
poboljsati i analiza mreZznog prometa. Analiza mreZnog prometa s predvidanjem protoka
paketa pruza vrijedne informacije mreznim administratorima kako bi $to bolje prilagodili

usluge web stranica.

Prvi je uveden Intelligent-based hybrid model (ANFIS/NAGRCH) koji se primjenjuje na
vremenske serije za prognoziranje kao jedna od kljuénih komponenti analize mreznog
prometa. Zatim se koristi Adaptive support vector regression (ASVR) za optimalno
podesavanje kompozitnog modela ANFIS/NAGRCH. Pracenje mreZznog prometa vrsi se sa i

bez predvidanja protoka paketa na web stranicama.

Analiza mreznog prometa pruza vrijedne informacije za administratore web stranica koji
sluze za prilagodbu informacija na njihovim serverima kako bi dosegnuli veéu koli¢inu
pregleda. Dakle, kako bi se poboljSala analiza mreznog prometa u stvarnom vremenu,
posebno precizno predvidanje je zahtijevalo funkciju predvidanja priljeva i odljeva paketa sto

pomaze administratoru u upravljanju i u€inkovitoj raspodjeli propusnosti mreze.

Intelligent-based hybrid model (ASVR-ANFIS/NGARCH) zamisljen je kao model koji
predvida moguénost promjene protoka paketa u sljede¢em nadolaze¢em razdoblju sto
rezultira visokom preciznoscu predvidanja jer se istodobno mogu rijesiti problemi grupiranja
prekoracenja i prelijevanja. Kontrola protoka u pogledu omjera predvidenog i nepredvidenog
prometa bila je vrlo velika te se Intelligent-based hybrid modelom poboljSava ucinkovitost

preko 20% c¢ime navedeni model mozZe djelovati kao jedan od glavnih komponenti analize
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mreznog prometa zbog dobre izvedbe za pomo¢ u poboljSanju kontrole mreznog prometa

[17].
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7. Zakljucak

Mjerenje i analiza mreznog prometa vazni su zbog dizajna, rada i odrzavanja WAN
mreze. Kako mreina topologija postaje sve sloZenija, povecava se zaguSenje mreze kao i
neocekivane situacije u mrezi. Analiza mreZznog prometa predstavlja postupak presretanja
mreznih paketa i podvrgavanje istih analizi. Prvenstveno se vrsi radi detaljnijeg uvida u vrstu
prometa, odnosno mreznih paketa ili podataka koji prolaze kroz mrezu. Mrezna izvedba
vazna je zbog stvaranja uvida u mrezu $to pomaze kod razvijanja vjestih mreznih operacija i
protokola. Dobivanje podataka o mreznom prometu iz stvarne mreze ima vaznu ulogu kod

mjerenja mreznog prometa, ¢ime se mogu izvuéi informacije o mreznom ponasanju.

Postoji nekoliko metoda mjerenja mreznog prometa: na osnovu vremena i protoka,
na mreznim elementima i s ¢vora na ¢vor. Postoje tri faze kod analize mreznog prometa:
pred-obrada, rudarenje podataka i procjena analize. Analizom mreznog prometa dobivaju se
korisne informacije o ponasanju i iskoristivosti mreze. Praéenjem aktivno$¢éu odredenih

dijelova mreze, moguce je identificirati ve¢a opterecenja na pojedinim dijelovima.

Razvijeno je mnogo alata za mjerenje mreznog prometa u svrhu rjesavanja trenutnih

mreznih problema. Jedan od najcesée koristenih je Wireshark.

Predvidanje mreznog prometa omogucuje kvalitetno planiranje i dimenzioniranje
potrebnih resursa kako bi se zadovoljila Zeljena kvaliteta usluge. Za predvidanje mreznog
prometa koriste se prometni modeli. Prometni modeli su skup mjerenih te izra¢unatih
parametara koji ukazuju na ponasanje korisnika mreze, a na temelju kojeg je mogude

izraCunati ocekivani mrezni promet te definirati ponudeni mrezni promet.

Svrha predvidanja mreznog prometa je istraZivanje potencijala ili optimalne granice
predvidanja u viSe koraka u prometnom inZenjerstvu. Predvidanjem se moZe sprijeCiti i
kontrolirati zagusenje te poboljsati iskoristivost mreze. Pouzdanim predvidanjem omogucduje

se planiranje kapaciteta mreze i odrzavanje zahtijevane kvalitete usluge.
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