Analiza ekosustava mobilnog plad¢anja

Gospoci¢, Zdravko

Master's thesis / Diplomski rad
2020

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Zagreb, Faculty of Transport and Traffic Sciences / SveuciliSte u Zagrebu, Fakultet
prometnih znanosti

Permanent link / Trajna poveznica: https://urn.nsk.hr/urm:nbn:hr:119:049552

Rights / Prava: In copyright/Zasticeno autorskim pravom.

Download date / Datum preuzimanja: 2024-04-24

Repository / Repozitorij:

Faculty of Transport and Traffic Sciences -
Institutional Repository

DIGITALNI AKADEMSKI ARHIVI I REPOZITORLIL

zir.nsk.hr


https://urn.nsk.hr/urn:nbn:hr:119:049552
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.fpz.unizg.hr
https://repozitorij.fpz.unizg.hr
https://zir.nsk.hr/islandora/object/fpz:2148
https://repozitorij.unizg.hr/islandora/object/fpz:2148
https://dabar.srce.hr/islandora/object/fpz:2148

Sveuciliste u Zagrebu

Fakultet prometnih znanosti

Zdravko Gospocié¢

Analiza ekosustava mobilnog placanja

DIPLOMSKI RAD

Zagreb, 2020.



SVEUCILISTE U ZAGREBU
FAKULTET PROMETNIH ZNANOSTI
POVJERENSTVO ZA DIPLOMSKI ISPIT

Zagrab, 1. travnja 2020,

Zavad: Zavod za informacijsko komunikagijski promet
Fradmat: Projektiranje informacijsko komunikacijskih usluga

DIPLOMSKI ZADATAK br. 5890

Fristupnik:  Zdravko Gospodié (0135235942)

Studij: Fromet

Smijar: Informacisko-komunikacijeki promet
Zadatak Analiza ekosustava mobilneg platanja
Cpis zadatks:

Opisati znadajke sustava | usluga mobilneg platanja. Analizirati moguiéu primjenu usluga placanja
mobilnim uredajem | ponadanje korisnika. Definirati tebnologije | aphkacije koriltena za ushupe
mobinog placania. Istrazit sigurnosne aspekis | moguiénost zastite elemanata ekosustava mobilngg
platanja. Prikazati rezultate istrafivanja provedbom ankete.

Mentor: Predsjednik povjerensiva za
\ diplomski ispit:

()
- —(;‘:h

dr. 58, Sinits Husnjak
|



SveuciliSte u Zagrebu

Fakultet prometnih znanosti

DIPLOMSKI RAD

ANALIZA EKOSUSTAVA MOBILNOG PLACANJA

MOBILE PAYMENT ECOSYSTEM ANALYSIS

Mentor: dr. sc. SiniSa Husnjak Student: Zdravko Gospocic

0135235942

Zagreb, rujan 2020.



SAZETAK

U istrazivanju su objasnjeni svi elementi ekosustava mobilnog placanja; korisnik, terminalni
uredaj, mreza, usluge i aplikacije, posluzitelji, posrednici, financijske institucije, mrezni
operatori i drugi bitni sudionici koji ¢ine vrijednosni lanac u ostvarivanju usluga mobilnog
pla¢anja. Provodenjem ankete i analizom ponaSanja korisnika obrazlozena je problematika
mobilnog pla¢anja u danasnjem nacinu zivota. Nabrojani su razni novi nacini i tehnologije u
procesu mobilnog plac¢anja. Takoder su nabrojani svi mehanizme zaStite osobnih podataka i
financijskih sredstava korisnika koji koriste usluge mobilnog placanja te tako obrazlozeni
sigurnost 1 moguce prijetnje kako bi svatko mogao iz ovoga rada zakljuciti koliko je mobilno
placanje sigurno. Prema rezultatima dobivenim istraZivanjem provedbom ankete moze se
zakljuciti da su usluge mobilnog pla¢anja popularnija kod mlade populacije korisnika, te da kao
zadovoljstvo koristenja ovakvog nacina plac¢anja korisnici najviSe isti¢u brzinu obavljanja svih
potrebnih poslova.

KLJUCNE RIJECI: ekosustav; vrijednosni lanac; Near Field Communication (NFC);
mobilno plac¢anje; mobilno bankarstvo; aplikacije mobilnog placanja
SUMMARY

The research explains all the elements of the mobile payment ecosystem; user, terminal
device, network, services and applications, servers, intermediaries, financial institutions, network
operators and other important participants that form the value chain in the realization of mobile
payment services. By conducting a survey and analyzing the behavior of users, the problem of
mobile payments in today's way of life is explained. Various new ways and technologies in the
process of mobile payment are listed. Also listed are all the mechanisms for the protection of
personal data and financial resources of users who use mobile payment services, and thus
explained the security and possible threats so that everyone can conclude from this paper how
secure mobile payment is. According to the results of the survey, it can be concluded that mobile
payment services are more popular with the younger population of users, and that as a pleasure
to use this method of payment, users emphasize the speed of all necessary tasks related to

payment.

KEYWORDS: ecosystem; value chain; Near Field Communication (NFC); mobile payments;

mobile banking; mobile payment applications



Sadrzaj:

Lo UVOD . et 1
2. OPCENITO O SUSTAVU I USLUGAMA MOBILNOG PLACANJA .......ccccccoovvereeraernnn 2
2.1. Razvoj mobilnog placanja...........cueiiiiiiiiiiiiiii et 2
2.2. Princip rada beskontaktnog placanja ...........ccccveiiiiiiiiiiiiiiiciiee e 4
2.3. MODbiIINi NOVEANTK ...oeiiiiiiiiiiiiiii e e e 5
2.3.1. Tipovi mobilnih NOVEANIKA ........ccoiiiiiiiiiiic e 5
2.3.2. Zastita mobilnog NOVEANIKA .......ccoiiiiiiiiiiiiii e 6
2.3.3. Vazni dionici mobilnog NovVEANIKA .........ccuvvviiiiiiiiiiicc e 8

3. NACINI PLACANJA MOBILNIM UREDAJEM .......ccooviiiiomrieieeeneeesesseseesesennin s 10
3.1, SMS PlaCaNJA ... 10
3.2. Placanje koriStenjem WEB SEIVISa........cc.ciiiiiiiiiiiiiiiiiic e 12
3.4. Isplate temeljene na zvucnim valovVima............ccoeeiiiiiiiiiiiiiiiie e 15
3.5. Pla¢anja magnetskim sigurnim prijenosom (MST)........cooooiiiiiiiiiiiiini e 17
3.6. Placanje QR KOOI ........uuiiiiiiiiiiiiiiiiiii et 18
3.7. Placanje NFC tehnolo@iJOm ......ccoiiiiiiiiiiiiieee ittt e e 19
3.7.1. Vrste NFC KOMUNIKACIE ....ccvvveiiiiieiiie et tee et e ta e et e e nnnee e 19
3.7.2. Sigurnost placanja NFC tehnologijom...........cceveiiiiiiiiiiiiiiiiiiiiiiiicceee e 22

3.8. HCE TeNNOIOGIJA. ... vveeiiieeiiiee ettt ettt e et e et e e nnaa e e et e e e nneas 23
4. ANALIZA EKOSUSTAVA MOBILNOG PLACANITA .......ccocoiiiieieiieeeeee e 26
4.1. Lanac vrijednosti ICT €KOSUSLAVA .........eeeivereeriiieeiieeesiiee e siie e s sie e siee e siae e e e ree e enee e 26
4. 1.0 KOFISNIK .. 27
4.1.2. Korisnicki terminalni uredaji..........ccveveiiiiiiieiiiiiiice e 28
A.1.30 IMIT@ZA ettt ettt E et e e e e e e r e e e s e e e 30
414 POSIUZIECL] ...t 31
4.1.5. USIUQE T APHKACIIE ..oovveeeeeiee ettt e e e e e 32
A.1.6. SAATZA]. ..ot e e e et a e 38

4.2. Sudionici poslovnog modela ekosustava mobilnog pla¢anja.............cccceveviveiiiienieeinennn. 39
4.2.1. Operatori MODIINE MIEZE..........eeieiiiiiiieeiiiiie ettt e e e sbneee e 41
4.2.2. Financijske inStituCije (DaNKe).........uuvviiiiiiiie e 43

O B AN | (=T I (0] o O OO SPRSOPPRPRSPPRP 44



O S 8 {0 o RSP RTRR 45

R T o 213 TSI 01 (<72 < PP SRSPR 46
A T (o] £ <] 1] T PRSP 47

5. SIGURNOST I ZASTITA USLUGA MOBILNOG PLACANJA .......ccovvriininieieiriinseinins 49
5.1. Prijetnje i napadi na ekosustav mobilnog placanja ............ccceeveiiiiniiiiiiiiiiiic e 50
5.2. Metode zastite i ranjivosti ekosustava mobilnog placanja............ccccevvveiiiiiiiiieniieennn. 53

6. REZULTATI ISTRAZIVANJA PROVEDBOM ANKETE ........ovoviveieeeeeeeeeeeeeeeeeeee . 57
7. ZAKLIUCAK ..ottt 68
LITERATUR A s 69
POPIS KR AT I A ettt e e e e e e et e e e e e e e s s e bttt e eaeeeeaasassttaaaeeaaeeeasannnreees 71
O o I T I 1 A PP EERRR 74
POPIS GRAFIKONA .ot e e e e e e s e e a e e e e e e s s s ss bt reaeaeeeessannnreees 75

POPIS TABLICA ettt ettt e ettt e e nbne e 75



1. UVOD

Mobilni uredaji te njihove funkcije i usluge koje nude postali su nezamjenjivi dio Zivota.
Danas nema vise toliko razlike da samo mlada populacija koristi mobilni uredaj, nego se dobar
dio ljudi srednjih godina pa cak i starije zivotne dobi odlucio koristiti mobilne uredaje u razne
svrhe, jer su shvatili da je to nacin na koji svijet danas funkcionira te da ¢e bez koriStenja
mobilnog uredaja nece biti u skladu s vremenom u kojem zive. S obzirom na to da viSe dobnih
skupina koristi mobilne uredaje kao rezultat toga se i povecava opseg trziSta mobilnog placanja
te koriStenja mobilnog uredaja kao jednog od modernijih nacina plac¢anja koji predstavljaju
budu¢nost. U ovom radu Ce se istraziti cijeli ekosustav mobilnog placanja kroz sve sudionike
vrijednosnog lanca, kao i razli¢iti nacini mobilnog placanja.

Osnovni predmet promatranja ovoga rada jest ekosustav mobilnog placanja uz istrazivanje
razli¢itth nacina, tehnologija 1 aplikacija koriStenih za ostvarivanje kvalitetnog rada 1
funkcioniranja cijelog ekosustava mobilnog plac¢anja. Tako ¢e se kroz niz grafova i arhitektura
objasniti kako izgleda proces mobilnog placanja od posiljatelja do primatelja. Bit ¢e objasnjen
svaki sudionik pojedinacno te zasto je on bitan dio ekosustava mobilnog plac¢anja te kako
ostvaruje svoje prihode i koja mu je svrha egzistencije u ekosustavu mobilnog placanja. Na
temelju navedenog ¢e buduci korisnici mobilnog pla¢anja imati uvid kroz §to sve mora proci
njihova nov¢ana transakcija kada koriste usluge mobilnog placanja. Krajnji rezultat provedbom
ankete bit ¢e doc¢i do zakljucka koliko je ispitana skupina upoznata s ekosustavom mobilnog
placanja te koriste li neki od na¢ina mobilnih placanja i koliko te sustave smatraju korisnim i
sigurnim ili i dalje vjeruju tradicionalnom gotovinskom i karti¢nom plac¢anju.

Cilj istrazivanja jest pokazati kako bi mobilno placanje pomoglo cijeloj populaciji te
pojednostavilo nacin Zivota i ubrzalo proces plac¢anja proizvoda, robe i usluga te kako je cijeli
ekosustav mobilnog plac¢anja siguran i ima svoje nacine zastite svih korisnikovih podataka. Uz
nacine placanja nabrojat ¢e se 3 najkoristenije aplikacije mobilnog placanja koji su u funkciji
mobilnog novc¢anika, a to su Samsung Pay, Google Pay te Apple Pay. Kroz njihovu arhitekturu i
ekosustav detaljnije ¢e se objasniti Sto se dogada u pozadini kada korisnik koristi neku od

aplikacija za mobilno placanje.



2. OPCENITO O SUSTAVU I USLUGAMA MOBILNOG
PLACANJA

Mobilna tehnologija u najSirem smislu podrazumijeva elektronicke uredaje informaticke ili
komunikacijske namjene koji se mogu koristiti u pokretu, te se nazivaju mobilnim uredajima ili
jednostavnije mobitelima. Takoder obuhvaca infrastrukturu ozienu ili bezi¢nu, koja je potrebna
za povezivanje i umrezavanje mobilnih uredaja s drugim stolnim ili mobilnim sustavima i
uredajima. Mobilni uredaji se dijele na: mobilne komunikatore to su mobiteli i pametni telefoni,
zatim na mobilna racunala kao $to je PDA (eng. Personal Digital Assistant) i na kraju na
prijenosna racunala ili prijenosnike (laptop, tablet, notebook). Danas su najkoristeniji mobilni
uredaji jer gotovo svaka osoba ima novi Android ili Apple uredaj te ga koristi svakodnevno,

razvojem aplikacija pogotovo bankarskih doslo je do olakSavanja poslovanja i plateznog procesa.

Mobilno placanje je novi alternativni na¢in plac¢anja. Za razliku od placanja u gotovini,
kreditnim karticama ili ¢ekom, korisnicima je omoguceno da placaju razne usluge koristeci
vlastiti mobilni uredaj. Kao naprimjer naplata prijevoza, parkinga, on-line igara, rauna i drugih
oblika online pla¢anja. Sustavi e-placanja ostvaruju moguénost placanja dobara ili usluga preko
Interneta. Kupac $alje prodavatelju podatke relevantne sa strane Interneta, a nije potrebno imati
vanjsku interakciju poput racuna ili potvrde preko e-poste. Do danas je razvijen veliki broj
razli¢itih sustava elektronickih i mobilnih pla¢anja. Neki pruzatelji usluga omogucuju da se
kreditna kartica poveze sa SIM (Subscriber Identity Module) karticom korisnikova mobilnog
telefona. Postoji 1 usluga mobilnih mikro pla¢anja kao i vrijednosne kartice za plac¢anje digitalnih
sadrzaja poput aplikacije za mobilni telefon. Mobilna placanja (koja obuhvacaju mobilne
novCanike 1 mobilne nov¢ane prijenose) su regulirane transakcije koje se odvijaju putem
mobilnog uredaja. Umjesto da se stvari plac¢aju gotovinom, ¢ekovima ili fizickim kreditnim
karticama, tehnologija mobilnog placanja omogucava da se to uéini digitalno. Moze se birati

izmedu raznih vrsta, aplikacija i na¢ina mobilnog pla¢anja koji ¢e biti navedene kroz rad.

2.1. Razvoj mobilnog pla¢anja

Trziste mobilnih placanja procijenjeno je na 1139,43 milijardi dolara u 2019. godini, a
o¢ekuje se da ¢e dosti¢i vrijednost od 4690,65 milijardi dolara do 2025. godine. Trgovine i
usluge $irom svijeta brzo prihvacaju i integriraju mobilne aplikacije za plac¢anje, poput Pay Pal-a,

Samsung Pay-a, Apple Pay-a, Google Pay-a i drugih,. Zbog promjene nacina zivota,



svakodnevne trgovine i naglog rasta mrezne trgovine na malo o¢ekuje se da ¢e se taj trend
nastaviti i sljede¢ih mnogo godina. Uz brzo rastucu globalnu ekonomiju (Slika 1) mobilni
telefoni (posebno pametni telefoni) postali su osnovna roba za pojedinca. Sli¢no tome internet je
takoder postao dio Zivota mnogih ljudi pogotovo mlade populacije. To je povecalo penetraciju
pametnih telefona i korisnika interneta u cijelom svijetu, vodeéi rast trziSta mobilnog
plac¢anja. Tvrtke mnogo ulazu u tehnologiju mobilnog plaéanja zbog znaCajnog rasta u
industriji. Mnoge vlade takoder poti¢u banke na izgradnju infrastrukture koja ¢e omoguciti
sigurna mobilna placanja u ruralnim podruéjima, Sto je velika prilika za cijeli ekosustav

mobilnog placanja i sve njegove sudionike, [6].
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Slika 1: Prikaz naglog porasta broja mobilnih transakcija u milijardama dolara

Izvor: [6]

Rast potraznje za laganom 1 bezbriznom kupnjom roba i usluga rezultira povecanom
sklono$¢u potroSaca prema digitalnim i bezgotovinskim plac¢anjima. Glavni svjetski proizvodaci,
poput Apple-a i Samsung-a, osmislili su nove strategije kako bi prosirili svoj domet i stekli veci
udio na globalnom trzistu mobilnih pla¢anja. Na grafikonu se vidi nagli porast broja mobilnih

transakcija u milijardama u zadnjih 5 godina te predvidanje za 2021. godinu.



2.2. Princip rada beskontaktnog placanja

Da bi se razumjelo kako beskontaktno placanje funkcionira navest ¢e se primjer. Ako
korisnik posjeduje Samsung uredaj koji mu omoguéuje da koristi opcije i usluge Samsung
Paya. Podatke o kreditnoj kartici unosi na svoj mobilni uredaj gdje ih pohranjujete za kasniju
upotrebu. Kasnije kupuje u trgovini koja u registru ima ¢ita¢e mobilnih placanja. Umjesto da
koristi nov¢anik korisnik moze koristiti mobilni uredaj tako da ga prisloni nekoliko centimetara
od terminala na prodajnom mjestu POS (eng. Point of Sale). Ovaj uredaj automatski Cita podatke
o placanju pohranjene na pametnom ¢ipu ugradenom u karticu, a zatim obraduje transakciju.
Svaki ¢ip povezuje se s antenom, a POS terminali emitiraju visokofrekventni radio val koristeci
NFC (eng. Near Field Communication) tehnologiju koji olakSava komunikaciju izmedu ¢itaca i
telefona (slika 2). Kad je mobilni uredaj u dometu, protokol beZi¢ne komunikacije povezuje

terminal i telefon, koji razmjenjuju informacije i obavljaju sigurnu transakciju, [1].

Slika 2: Prikaz beskontaktnog placanja na POS uredaju putem mobilnog uredaja

Izvor: [1]



2.3. Mobilni nov¢anik

Mobilni nov¢anik u osnovi je digitalni novéanik na telefonu. U aplikaciji za mobilni
novCanik moze se sigurno dodati i pohraniti bankovne podatke povezane s debitnom ili
kreditnom karticom (neke aplikacije mobilnog novéanika omoguéuju dodavanje vise od jedne
kartice). Umjesto da se pomocu fizicke kartice nesto plati, korisniku je omoguceno da to obavi
pomocu mobilnog uredaja. Mobilni novéanik je aplikacija koja se moze instalirati na pametni
telefon ili je postoje¢a ugradena znacajka pametnog telefona. Mobilni novcanik pohranjuje
podatke o kreditnoj kartici, debitnoj kartici, kuponima ili nagradnim karticama. Nakon $to je
aplikacija instalirana i korisnik unese podatke o pla¢anju, nov¢anik pohranjuje podatke
povezujuéi osobni identifikacijski format poput broja ili klju¢a, QR koda ili slike vlasnika sa
svakom pohranjenom karticom.
Kad korisnik izvrsi placanje trgovcu mobilna aplikacija koristi NFC tehnologiju koja koristi
radio frekvencije za komunikaciju izmedu uredaja. NFC koristi osobni identifikacijski format
kreiran za korisnika za slanje podataka o placanju na POS-ov terminal trgovca. Prijenos
informacija se obi¢no pokrec¢e kada korisnik mase ili drzi mobilni uredaj s omogué¢enom NFC-

om preko NFC ¢itaca kojeg posjeduje trgovina, [4].

2.3.1. Tipovi mobilnih novc¢anika

Postoje razli¢ite vrste placanja putem mobilnog uredaja. Ranijih dana korisnici su Kkoristili
mobilne tehnologije koje im omogucéavaju pohranjivanje podataka o pla¢anju na svoj uredaj
zajedno s PIN-om kako bi dovrsili transakciju. Mobilni nov¢anik znatno je olakSao zadatak tako
Sto je korisnicima omogucio pohranjivanje svih podataka o plac¢anju, ukljuujuci kreditne
kartice, debitne kartice, vaucere i kupone. Postoje 4 glavne vrste mobilnih novcanika koje se

dijele na, [4];

* otvoreno mobilno pla¢anje moZze se koristiti za kupnju proizvoda, prijenos sredstava
putem kartice, podizanje gotovine na bankomatima 1 sl. Usluge otvorenog novcanika
se proSiruju u suradnji s ovlastenim bankama, [4].

+ zatvorene nov¢anike izdaju tvrtke za e-trgovinu i tvrtke gdje trgovac zakljucava
odredeni iznos u slu¢aju vracanja ili otkazivanja narudzbe. Zatvoreni nov€anici mogu

se koristiti za kupnju robe i usluga od odredenog trgovca. Ova vrsta mobilnog



placanja ne dopusta podizanje gotovine ili otplatu. Portali za e-trgovinu nude
zatvorene novcanike, [4].

* poluotvoreni sustav plaéanja omogucava korisnicima da obavljaju transakcije s
trgovcima na POS-u koji su povezani s davateljem usluga. Postoje razliCite vrste
aplikacija za mobilno plac¢anje poput Apple Pay, Google Pay, Samsung Pay (koji ¢e
biti detaljnije opisani u nastavku rada), oni omogucuju korisnicima da plac¢aju samo
brzim pritiskom otiska prsta. Buduéi da su sve informacije pohranjene na uredaju,
korisnici ne moraju potvrditi datum isteka ili bilo §to drugo. Mobilni nov¢anici
zasnivaju se na "push-and-go" proceduri i mogu se koristiti pomoc¢u NFC tehnologije
koja je ugradena u telefon, [4].

* polu zatvorenu isplate osiguravaju tvrtke koje su povezane s razli¢itim
trgovcima. Ova vrsta mobilnog novcanika omoguéava Kkorisnicima obavljanje
financijskih transakcija samo na nekoliko lokacija. Nije dozvoljeno podizanje
gotovine, [4].

2.3.2. Zastita mobilnog novéanika

Razmjena novca za robu i usluge uvijek je dolazila s potrebom zastite. Bez obzira radi li se 0
gotovini, c¢ekovima, platnim karticama 1ili kripto kovanicama, klju¢na je prevencija
prijevara. Kad se fokusiramo na platne Kkartice, tijekom vremena su uvedene brojne metode
zaStite. Oni ukljucuju mehanizme za provjeru autenti¢nosti vliasnika kartice, poput upotrebe PIN-
a, lozinki, raznih biometrijskih zastita 1 upotreba podataka magnetske trake pomocu ¢ipa EMV
(eng. Europay, MasterCard and Visa ) te Sifriranje podataka s kartice tijekom prijenosa i uporaba
tokenizacije, [8].

Tokenizacija je proces zamjene povjerljivin podataka s nepovjerljivim podacima (koji se
nazivaju “token"). Ti token podaci jamce istu funkcionalnost, uz dodatnu znadajku da nije
moguce dobiti ili zakljuciti povjerljive podatke na koje su povezani iz samih podataka
tokena. Kao u kockarnicama ¢ipovi se zamjenjuju stvarnim novcem. Omogucuju korisniku da se
kocka u kockarnici bez potrebe za stvarnim novcem. Ako su Zetoni ukradeni, ne mogu se
koristiti u drugim kockarnicama. Ovo ograni¢ava polje lopova i ponajvise djeluje kao sredstvo
odvracanja od kriminala. U industriji platne kartice token je nepovijerljiva vrijednost koja se

koristi za zamjenu podataka primarnih brojeva.
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Slika 3: Dijagram zahtjeva za izradu tokena za placanje

Izvor: [8]

Prikazom Sto sve prolazi jedna transakcija odnosno sto se sve dogada u pozadini kod izrade
tokena za plac¢anje nabrojani su koraci i opisana arhitektura (slika 3) kako bi se vidjelo koji su
sudionici uklju€eni u proces izrade tokena i1 kroz §to sve mora proc¢i broj korisnikove kartice
kako bi bio zasticen od napadaca i siguran za obavljanje mobilnog placanja, [8].

1. Nositelj kartice koristi uredaj koji podrzava aplikaciju za digitalne novcanike 1
registriraju karticu i unose podatke u aplikaciji.

2. Aplikacija podatke $alje tokenskom zahtjevu TR (eng. Token Request).

3. TR salje podatke o pruzanju usluge tokena TSP (eng. Token Service Provider) koji je
registriran te je podnio zahtjev za registraciju novog tokena.

4. TSP provjerava podatke kod izdavatelja kartica.

5. Ako je sve ispravno, TSP registrira PAN (eng. Primary Account Number) i povezuje
ga s novim tokenom u sigurnoj bazi podataka. Uz TR identifikator, datum isteka

tokena i niz dodatnih sigurnosnih znacajki nazvanih Token Domain, ukljuc¢ujuci



ograni¢enja upotrebe novog tokena na odredenim kanalima, upotrebu odredenog
trgovca, ograni¢enje broja dozvoljenih upotreba i provjere kriptograma.

6. TSP izvjestava o primjeni novo generiranog tokena.

7. Aplikacija pohranjuje generirani token ( broj racuna uredaja (DAN) za Apple Pay ili
digitalizirani PAN (DPAN) za Samsung Pay) na sigurno mjesto (siguran element

(SE) ili emulacija kartice domacina.

2.3.3. Vazni dionici mobilnog nov¢anika

Mobilni nov€anik je virtualni nov€anik koji pohranjuje podatke o platnim karticama na
mobilni uredaj. Mobilni novc€anici korisniku omogucavaju placanje u trgovini, a mogu se
koristiti kod trgovaca navedenih kod davatelja usluga mobilnog nov¢anika. Mobilni nov¢anik je
aplikacija koja se moze instalirati na pametni telefon ili je ve¢ ugradena kao znacajka pametnog
telefona. Mobilni novéanik pohranjuje podatke o kreditnoj kartici, debitnoj kartici, kuponima ili
nagradnim karticama. Nakon §to je aplikacija instalirana i korisnik unese podatke o placanju,
novCanik pohranjuje te podatke povezuju¢i osobni identifikacijski format poput broja ili kljuca,
QR koda ili slike vlasnika sa svakom pohranjenom karticom.

Ekosustav mobilnog novcanika ¢ine trgovci koji nude svoje proizvode ili usluge, a da se
pla¢aju pomoc¢u mobilnog novcanika, zatim banka izdavatelj koja se brine o sigurnosti svih
transakcija i provjerava je li korisnik u mogucénosti platiti proizvod ili uslugu. Mobilni nov¢anik
mora biti u mogucnosti ponuditi jedan od nac¢ina placanja; bankovni ra¢un, pomoc¢u operatora,
mobilne mreze, SMS, WAP ili neki drugi oblik.

Takoder bitan dio mobilnog novc¢anika je prijenosna mreza preko koje ¢e se slati transakcije,
koja mora biti sigurna i zasti¢ena, to moze biti SMS, USSD ili WAP/GPRS. Tehnologija koja se
koristi ve¢inom je NFC, ili MST, iako se u budu¢nosti razmisSlja o koristenju QR kodova,
Bluetooth-a i zvu¢nih valova kao novijih rjeSenja. Platna mreza djeluje kao posrednik u
mobilnim transakcijama kao 1 kod cijelog ekosustava mobilnog pla¢anja. Mobilni nov€anik
pokretac je mobilne trgovine pohranjuje korisnicke podatke i sprecava ih unositi svaki put kada
se 1zvrsi placanje. U buduénosti ¢e se mobilne nov€anike razvijati u dva smjera, nov€anici opce
namjene koji koriste NFC moguénost povezivanja i nov€anici s proSirenim znacajkama kao Sto
je QR / opticki kod koji su pogodni i za kupce i za maloprodaju. To ¢e postaviti nove izazove za
njihovu funkcionalnu i komponentnu strukturu, sto ¢e dovesti do razvoja i poboljSanja njihove

arhitekture, [5].


https://www.investopedia.com/terms/p/personally-identifiable-information-pii.asp

Mobilni novéanik ima sljedece temeljne funkcije:
 sigurno preuzimanje aplikacije, registracija i pristup u novcanik,
* sigurno pruzanje autorizacije (npr. korisni¢ko ime i lozinka),
 zaStita podataka o identitetu korisnika, podataka o placanju detalja isporuke,
+ o0dabir nacina pla¢anja,
* pohranjivanje podataka o razli¢itim brojevima kreditnih 1 debitnih kartica,
+ financiranje iz razli¢itih izvora i
* upravljanje viSestrukim mobilnim uslugama pla¢anja koje pruza razli¢iti dobavljaci,

placanja od osobe do osobe.

Mobilni nov€anik je kombinacija tri komponente: sama komponenta plac¢anja, Sto moze biti
aplikacija za provjeru autenticnosti pla¢anja, njena uloga je osiguranje i provjera platne
autentifikacije. Druga komponenta je korisnicko sucelje pla¢anja koje omogucuje platitelju da
upravlja odredenim uslugama plac¢anja putem prikladnog sucelja, a ovisno o vrsti komponente
plac¢anja to moze biti aplikacija za naplatu putem mobilnih uredaja ili upravitelj vjerodajnica.
Treca komponenta jest komponenta korisnickog sucelja koja upravlja spektrom usluga mobilnog
pla¢anja dostupnog putem mobilnog uredaja, a omogucuje ju izdavatelj mobilnog nov¢anika, [5].

PotroSa¢ima je sve potrebniji mobilni telefon koji obavlja viSe funkcija, a mobilni uredaji su
se pretvorili u multimedijske uredaje i uredaje s viSe stotina aplikacija. Jedan od odgovora koji
¢e se dobiti provedbom ankete tijekom ovoga istrazivanja jest jesu li krajnji potrosaci spremni
napustiti novcanik i oslanjati se prije svega na svoj mobilni telefon kao svakodnevni nacin

plac¢anja ili su skepticni te 1 dalje vjeruju uobicajenima karticnom i gotovinskom placanju.



3. NACINI PLACANJA MOBILNIM UREDAJEM

Ekosustav mobilne tehnologije pruza razne moguénosti za implementaciju platnih
mehanizama. Osnovni GSM (eng. Global System for Mobile Communications) mobilni uredaji
posjeduje mogucnosti slati i primati informacije (usluge mobilnih podataka) pomocu tri moguca
kanala; SMS (eng. Short Message Service), USSD (eng. Unstructured Supplementary Service
Data) ili GPRS (eng. General Packet Radio Service) . Izbor kanala utje¢e na to na koji ¢e naéin
provoditi usluge mobilnog placanja. Aplikacija mobilnog placanja moZe biti smjeStena na
telefonu ili se moze nalaziti u modulu identiteta SIM Kartice.

Industrija mobilnih plac¢anja vrlo je velika i raste po stopi od 60% svake godine. Zbog ovog
rasta i potencijala, moze se ocekivati da ¢e industrija mobilnog placanja ispuniti sve vecu
potraznju korisnika. A tako ivrhunski programeri mobilnih aplikacija stavljaju viSe resursa u
ovoj domeni jer nude razna aplikacijska rjeSenja i na¢ine mobilnog pla¢anja. Mobilno placanje
razvija se brzim tempom, gdje mnogo novih nacina i brendova ulazi u industriju. U ovoj cjelini
spomenut ¢e se najkoriSteniji 1 najpopularniji nacini mobilnog placanja te njihove prednosti,
funkcije i nedostatci.

3.1. SMS placanja

SMS placanja ili placanja putem teksta su na¢in placanja usluga ili robe putem SMS poruke s
mobilnog telefona. Kupac obi¢no prima tekst kojim se na neki na¢in poziva da pokrene plac¢anje
putem web sucelja ili dodatnih tekstualnih poruka. Gotovo svaka tvrtka koja uzima pla¢anja za
robu ili usluge moze ostvariti uStedu operativnih troSkova i povecati prikupljeni prihod

odabirom SMS placanja.

Prednosti SMS placanja za kupce:

* SMS placanja su brza i jednostavne za koriStenje,

* SMS i bez placanja ima sigurno okruZenje,

* ne moraju se placati racuni putem uplatnice u banci ili posti,

» ne objavljuju se osobni podaci ili detalji racuna,

» kupci ne otkrivaju osjetljive informacije o sebi,

+ kupac ne mora unositi svoje kreditne kartice ili bankovne podatke, pa ¢ak ni imati

bankovni racun i
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* kupci ne trebaju pamtiti lozinke ili korisnicka imena poput web mjesta poput Pay

Pala.

Prednosti SMS placanja za posao

» trgovac moze prihvatiti placanja s bilo kojeg od milijardi mobilnih telefona koji mogu
slati SMS-ove Sirom svijeta,

* jednostavan za koristenje,

* poboljsano zadovoljstvo kupaca,

+ trgovci mogu primati placanja od kupaca bez bankovnog racuna ili kreditne kartice,

* moze se graditi na lojalnosti kupaca kroz: SMS marketinske poruke, popuste, kupone,
provjera identiteta kupaca, pracenje placanja,

* Smanjenje broj kaSnjenja u placanju i brza naplata,

 uklanja ljudsku pogresku prilikom ru¢ne obrade i

* potice potrosace da ne moraju placati gotovinom.

Terminalni uredaj

SMS

centar

Bankarski

sustavi

Transakcijski centar Davatelj sadraja
Slika 4: Standardni format slanja SMS poruke za placanje usluge

Izvor: [9]
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Nacin na koji funkcioniraju SMS placanje je jednostavno (slika 4). lako mozda postoje neke
varijacije kod svake tvrtke koja nudi usluge placanja SMS-om, opcenito Se moze ocekivati

sljedece elemente kada dode vrijeme za placanje, [9]:

1. Tvrtka salje tekst na telefonski broj svog kupca ili kupac salje kratki kod tvrtki kako
bi pokrenuo prodaju.

2. Nakon sto je priop¢io koji proizvod ili uslugu kupac zeli kupiti, tvrtka salje kupcu
vezu do sigurnog mobilnog oblika placanja.

3. Kupac unosi svoje podatke o plac¢anju i obi¢éno moze odobriti spremanje kartice na
datoteku za ponavljaju¢a placanja ili buduc¢u kupnju.

4. Kupac moze dobiti jedinstveni kod za dovrsetak kupnje.

5. Kupac moze dobiti i drugi potvrdni tekst od tvrtke za obradu pla¢anja kako bi
potvrdio svoju namjeru kupnje. Kao sto je gore navedeno, to¢an postupak moze se

razlikovati od tvrtke do tvrtke.

3.2. Pladanje koriStenjem WEB servisa

Mnogi ljudi jednostavno placaju putem WEB-a (eng. World Wide Web jedna od
najkoriStenijih usluga Interneta koja omogucava pregled hipertekstualnih dokumenata) u svom
pregledniku mobilnog uredaja (npr. Samsung Internet, Chrome) ili unutar aplikacija, pod
uvjetom da postoji Wi-Fi ili mobilna mreza (3G /4G). Postoji nekoliko nadina za placanje na
ovaj na¢in. Moze se ru¢no unijeti podatke o Kartici na web mjestu kako bi se platila narudzba,
tako da se automatski koristi bankovnu Kkarticu u prilogu mobilne aplikacije, moze se koristiti u
kombinaciji s PayPal-om ili slijedili vezu do digitalne transakcije koja je poslana u pregledniku.

S obzirom na to da pametni telefoni mogu pristupiti cijelom Internetu, ljudi jednostavno
unose podatke sa svoje kartice na stranicu za odlazak na web mjesto kako bi dovrsili placanje.
Kada unesu podatke kod vecine kartica prilikom koriStenja ovakvog nacin placanja potrebno je
imati 1 aplikaciju mobilnog bankarstva jer zbog sigurnosti placanje nece biti moguce, kao $to je
primjer kod m-zaba (aplikacijsko rjeSenje za mobilno bankarstvo Zagrebacke banke) aplikacije
nakon unesenih podataka o kartici korisniku se otvara prozor za unos tokena za placanje, kako bi
se transakcija obavila sigurno i bez rizika od izlaganja povjerljivih informacija napadacu. Prije
2010. godine ovo se obi¢no nazivalo placanja putem protokola bezi¢ne aplikacije WAP (eng.

Wireless Application Protocol). WAP je nekada bio najces¢i program na pametnim telefonima
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koji se povezuju s internetom. Umjesto web preglednika s pristupom cijelom internetu, ljudi su
placali putem WAP preglednika ili aplikacije ograni¢enog kapaciteta zajedno klasificirane kao
WAP placanja. Danas je tu tehnologiju zamijenilo Internet placanje.

Jedan od primjera web plac¢anja jest Paysafecard koja je jedna od vodeéih tvrtki na
globalnom trzi§tu web placanja. Pomoc¢u nje se moze placati na stranicama razli¢itth web
trgovina bez potrebe za bankovnim ra¢unom ili kreditnom karticom. Paysafecard funkcionira
jednostavno, prvo korisnik pomocu trazilice pronade najblize prodajno mjesto koje Koristi
ovakvu vrstu usluge mobilnog i wrb placanja (ve¢inom su to benzinske pumpe i veéa prodajna
mjesta), drugi korak se sastoji od toga da kad korisnik pronade prodajno mjesto i tamo Kkupi
paysafecard PIN (korisniku je na raspolaganju da bira izmedu PIN-ova od 50 kn,100 kn, 200 kn,
350 kn i 500 kn), nakon $to je odabrao PIN i dobio odgovaraju¢i 16 znamenkasti kod korisnik
moze otvoriti svoj preglednik na mobilnom uredaju i platiti nesto online u tisu¢ama web trgovina
(slika 5) samo unosom koda kojeg je prethodno kupio pomocéu Paysafecard aplikacije.
Zanimljivo 1 inovativno rjeSenje kod ovakvog na¢ina mobilnog placanja jest ako korisnik plati
proizvod ili uslugu manje nego $to mu je iznos sredstava koje je kupio prethodno, korisnik je i
dalje u moguénosti koristiti isti 16 znamenkasti kod sve dok ne potrosi sva sredstva koja je uzeo

preko PIN-a Paysafecard-a, [10].

@ 5Vt e 7)

L €YD e ~ -
Korisnik pomocu Na prodajnom mjestu Korsnik je u mogucnost
trazilice pronade korisnik kupuje paysafecard placati u tisucama web
najblize Paysafecard 1 bira 1zmedu razhéitih trgovina unosom 16—
prodajano mjesto 1znosa PIN kodova znamenkastog PIN koda

Slika 5: Prikaz 3 jednostavna koraka prilikom plac¢anja paysafecard PIN kodom

Izvor: [10]
3.3. Bluetooth placanje
Mobilna placanja koja koriste Bluetooth oslanjaju se na radio valove za prijenos
informacija. Za plac¢anje putem mobilnih uredaja programeri Bluetooth stvorili su senzore koji

troSe malo baterije. Kako ovi senzori troSe manje energije nego inaCe, standard za placanje
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putem mobilnih uredaja poznat je pod nazivom BLE (eng. Bluetooth Low Energy). BLE standard
prihvacen je u mobilnoj industriji Apple, Android, Windows i BlackBerry. Za razliku od ostalih
standardnih pla¢anja putem mobilnog telefona, kod koriStenja mobilnog placanja putem
Bluetooth tehnologije nije potrebno vaditi uredaj iz dzepa. BLE radi na udaljenosti do 50 metara,
tako da kupac moze samo proé¢i pored blagajne, a sustav prodajnih mjesta povezao bi se s
mobilnim uredajem i preuzeo podatke 0 kupcu te naplatio odredeni iznos koji je potrebno platiti.
Pla¢anje BLE tehnologijom ima nekoliko prednosti nad pla¢anjem NFC tehnologijom, [11]:
* za placanje BLE tehnologijom potrebno je 0.003 sekundi, dok je za placanje NFC
tehnologijom potrebno 0.1 sekunda i
* za placanje BLE tehnologijom korisnik nema potrebu ¢ekati u redu za placanje u
du¢anu odnosno nema potrebu staviti terminalni uredaj u ruku za razliku od pla¢anja
NFC tehnologijom gdje korisnik fizi¢ki mora pribliziti terminalni uredaj POS uredaju

1 Cekati u redu za placanje,

Nedostaci placanja BLE tehnologijom nad NFC tehnologijom su sljedece, [11]:

* placanje NFC tehnologijom je nacin pla¢anja koji je mnogo rasprostranjeniji Nego
placanje BLE tehnologijom 1

« opasnost od napada MTM (engl. Man in The Middle) odnosno presretanja podataka o
plac¢anju izmedu terminalnog uredaja do uredaja za placanje. S obzirom na to da je

preporuceni domet placanja BLE tehnologijom do pedeset metara, navedeni napad je

moguc.
= “ (]
. £3 Bluetooth
BLE ¢itac/blagajna Terminalni uredaj

I

Bankarski sustav
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Slika 6: Placanje BLE tehnologijom

Izvor: [11]

Korisnik koriste¢i BLE tehnologiju se spaja s blagajnom prodavaonice koja sadrzi BLE ¢ita¢
signala za placanje (Slika 6). Prijenosom informacija prema blagajni, terminalni uredaj odnosno
aplikacija koja se koristi za placanje Salje informacije prema banci korisnika za provedbu

plac¢anja, nakon ¢ega bankarski sustav $alje nov¢ani iznos prema ra¢unu prodavaonice, [11].

3.4. Isplate temeljene na zvu¢nim valovima
Mobilno plac¢anje zasnovano na zvu¢nom valu (ili zvuéni signal) predstavlja novije, vrhunsko

rjeSenje koje djeluje na vecini mobilnih telefona. Transakcije se obraduju bez potrebe za
internetom jedinstvenim zvuénim valovima koji sadrze Sifrirane podatke o plac¢anju. Zvuéni
valovi $alju se s terminala na mobilni telefon kako bi prenijeli detalje o placanju, gdje korisnikov
mobilni uredaj pretvori te podatke u analogne signale koji dovrSavaju transakciju. Umjesto
koriStenja ugradene tehnologije poput NFC-a, mobilni nov¢anik, bankarska aplikacija ili terminal
kartice jednostavno treba instalaciju softvera. Nema potrebe za dodatnim hardverom. To ga ¢ini
pristupacnim rjeSenjem, posebno u podrucjima i zemljama u kojima si ljudi ne mogu priustiti
najnovije pametne telefone, ali se oslanjaju na viSe osnovne tehnologije za obradu plac¢anja.
Tehnologija zvu¢nih valova radi na financijskoj inkluziji omogucéuju¢i svim vrstama
telefonima da izvrSe digitalna placanja. Budu¢i da je softverski element, on se moze lako
integrirati u postojec¢i hardver, §to ga cCini isplativim. Svojim rjeSenjem tehnologija zvuénih
valova je uklju¢iva i moze pomoci zemljama u razvoju kao i tehnoloski naprednim zemljama da
se uhvate u korak s drugim zemljama i njihovim ekonomskim politikama prema bezgotovinskom
placanju. Ova tehnologija koristi zvu¢nik i mikrofon mobilnog uredaja kao medij za
komunikaciju s POS-om za obavljanje placanja. To je sli€éno na¢inu na koji Bluetooth uredaj
zahtijeva Bluetooth hardver, WiFi-u treba usmjeriva¢, a NFC-u trebaju dva NFC uredaja. To je u
osnovi softver koji se moze instalirati u bilo koje trgovacke aplikacije koje olakSavaju digitalno
placanje. Pomocu aplikacije potrosa¢i mogu kliknuti ikonu pla¢anja na kojoj trgovac prima
sko¢ni prozor da prihvati placanje. To se vr§i pomoc¢u zvu¢nih valova. Sli¢no je i s drugim
naCinima digitalnog pla¢anja u kojima potroSa¢ mozZe identificirati trgovca prema svom

telefonskom broju ili barkodu, [12].
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Slika 7: Sigurni tijek transakcije ToneTag

Izvor [17]

Kada govorimo o placanju pomoc¢u zvucnih valova neizostavno je spomenuti aplikacijsko
rjeSenje ToneTag buduc¢i da za prijenos podataka koristi zvucne valove, tehnologija ToneTag
omogucava placanja koja su neovisna o bilo kojem instrumentu. To znaci da placanja ne ovise 0
odredenom hardveru. Takoder oni ne ovise o internetskoj povezanosti. Trgovac moze
programirati bilo koji uredaj na mobilni telefon, POS uredaj ili koristiti ToneTag uredaj i
prenijeti iznos racuna i pojedinosti o transakciji putem zvucnog signala. Korisnici mogu
autentificirati placanja putem svojih telefona (slika 7). Ova tehnologija omogucuje da se
transakcije dovrSe kada su dva uredaja u neposrednoj blizini. ToneTag osigurava sigurnost
podataka koristeci kriptiranje podataka te tako ¢ine transakcije sigurnijima od transakcija na
kartici. MoZe se integrirati i s digitalnim novcanikom i aplikacijama za plac¢anje. Tehnologija
takoder moze raditi na bilo kojem operacijskom sustavu i0OS, Android, Windows i Linux te ne

mora biti nuzno pametni telefon da bi funkcionirao, [17].
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3.5. Pla¢anja magnetskim sigurnim prijenosom (MST)

Magnetski  siguran prijenos MST (eng. Magnetic Secure Transmission) naziv
je tehnologije za mobilno placanje u kojoj uredaji poput pametnih telefona emitiraju signal koji
oponasa magnetsku traku na tradicionalnoj platnoj kartici. MST S$alje magnetski signal s uredaja
na ¢ita¢ kartica terminala za placanje. Tako se oponasa prevlacenje fizicke kartice bez potrebe za
nadogradnjom softvera ili hardvera terminala za podrSsku naprednije tehnologije
poput beskontaktnog plac¢anja. Za razliku od NFC placanja MST tehnologija je kompatibilna s
gotovo svim terminalima za placanje koji imaju ¢ita¢ magnetske trake. 1zvorni MST oponasao je
tehnologiju neSifrirane magnetske pruge kako bi bio kompatibilan sa starijim terminalima
kreditnih kartica, bezi¢ni prijenos nije Sifriran i stoga se ne smatra sigurnim. Kad prodajno
mjesto ima blagajnicke terminale telefon se ne moze predati na blagajni kao $to je kreditna
kartica jer za mobilno pla¢anje se mora Koristiti otisak prsta. Jo§ uvijek postoje mnoga prodajna
mjesta koje prihvacaju samo gotovinu. Tako da je ovaj nac¢in mobilnog placanja jo§ ne Koristi
intenzivno, ali svakako predstavlja jedan od nacina pla¢anja koji bi se mogli koristiti u

buduénosti, [13].

Magnetska kartica
O s
............................. — "'%lun..........‘
N SIS N|N SIS NIN S
—
Provlacenje
kartice

————————————————— | Magnetski signal je prazan
bez provlacenja

x50 M tsk lj
POS uredaj s ¢itatem AgNEISKY poye

- - — E— t— — —
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Slika 8: Prikaz klizanja karata MST u Samsung Payu
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Izvor: [13]

Prikazom uobiCajenog scenarija za off-line placanje pomocu kreditne kartice i usporedbom s
MST (slika 8) koji radi tako da se prebaci kreditna kartica u ¢ita¢u kartica i generira se
magnetski signal. Dok ¢ita¢ kartica moze prepoznati podatke o pla¢anju u kartici deSifriranjem
podataka u magnetskom signalu. MST uredaj na daljinu generira takav magnetski signal i
prosljeduje ga u ¢ita¢ kartica koji zatim prepoznaje signal, to se ostvaruje tako da korisnik
provlaci mobitel pored POS uredaja te se tako generira MST signal, a POS uredaj dekodira taj

signal u binarne brojeve i na kraju se dobiva platna informacija.

3.6. Plac¢anje QR kodom
QR kodovi su kvadratni bar kodovi. QR (eng. Quick Respond) crti¢ni kodovi dizajnirani su

tako da sadrze znacajne informacije pravo na crti¢ni kod (slika 9). QR kodovi mogu biti dvije
glavne kategorije: QR Code predstavljen je na mobilnom uredaju osobe koja placa i skenira
putem POS-a ili drugog mobilnog uredaja primatelja ili QR kod prima primatelj na staticki ili
jednokratni naéin, a skenira ga osoba koja izvrSava placanje.
Prednosti placanja QR kodom jesu, [18];
« jednostavna primjena - razmjena je relativno brza i jeftina,
» pouzdanost - podaci o plac¢anju, naslov i iznos automatski se popunjavaju, nema
gresaka,
« mobilne aplikacije koje posjeduju QR kodove nude najviSe standarde sigurnosti i
zaStite podataka i
« trziSte koje se moze adresirati - buduc¢i da se NFC cCip zahtijeva na telefonu,

adresabilno trziSte za ovo tehnolosko sucelje je prili¢no veliko.

| —
Payment
Accepted Here
- e
E=oE=
=1
o s i
= /77

Slika 9: Prikaz pla¢anja QR kodom
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Izvor: [18]

3.7. Pla¢anje NFC tehnologijom

NFC je skup komunikacijskih protokola za komunikaciju izmedu dva elektronickih uredaja
na udaljenosti od 4 cm ili manje. NFC nudi vezu s malim brzinama jednostavnog postavljanja
koja se moze koristiti za pokretanje bezi¢nih veza s vise moguénosti. Koriste se u beskontaktnim
platnim sustavima i omogucuju zamjenu ili dopunu mobilnog plac¢anja kao $to su kreditne kartice
i pametne Kkartice. NFC se moze Kkoristiti za dijeljenje malih datoteka poput kontakata i
pokretanje brzih veza za dijeljenje veéih medija kao §to su fotografije, videozapisi i druge
datoteke. NFC tehnologija omogucuje bezi¢no povezivanje uredaja u kratkom dometu pritom
koriste¢i magnetsku indukciju polja za ostvarivanje komunikacije izmedu istih uredaja.
Tehnologija omogucuje visoku frekvenciju, nisku propusnost i1 standardizaciju bezi¢nih
komunikacijskih tehnologija. Razvojem pametnih mobilnih uredaja zamjenjuje se beskontaktna
kartica. Uredaji djeluju kao beskontaktna kartica (na temelju njegovog sigurnosnog elementa) i
kao beskontaktni ¢ita¢ koji takoder djeluje u P2P modu s uredajima koji takoder to podrzavaju,
[9].

Mobilno plac¢anje NFC tehnologijom je proces transakcije nov¢anih sredstava na drugi racun
koriste¢i NFC tehnologiju na terminalnom uredaju. Sigurnosni elementi koji se nalaze unutar
SIM Kkartice ili Cipa terminalnog uredaja zastiCeni su od napada od strane napadaca viseslojnom
zaStitom kako bi se proces transakcije nov€anih sredstava proveo na siguran nacin. Mobilno
placanje nije moguce ako su u terminalnom uredaju otvorene mogucnosti koristenja operativnih
postavki koje inace nisu dostupne vlasniku (root pristup uredaju) jer navedeno aplikacija
prepoznaje i brani korisniku plac¢anje preko terminalnog uredaja kako bi ga zastitila od izlaganja
podataka u slucaju da je terminalni uredaj zarazen malicioznim kodom, unato¢ viseslojnoj zastiti
3.7.1. Vrste NFC komunikacije

Uz tehnologiju signalizacije koju koristi NFC, postoje Cetiri vrste oznaka. Vrste oznaka
odnose se na brzinu i kompatibilnost izmedu NFC oznake i NFC ¢itaca, a uloge odreduju kako
aktivni i pasivni uredaji reagiraju tijekom komunikacije. URL (eng. Uniform Resource Locator)
u prijevodu ujednaceni ili uskladeni lokator sadrZaja resursa koji je najcesce 1 ugraden u NFC
oznaku, zauzimaju samo malo memorije smanjujuci troSkove proizvodnje NFC oznaka.

Vrste NFC oznaka, [15]:
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tip 1 : Oznake NFC tipa 1 imaju zastitu od sudara podataka i mogu se postaviti na
mogucnost Citanja i prepisivanja s moguénoséu samoO za Citanje ili samo za
pisanje. Programiranje samo za Citanje spre¢ava da se informacije promijene ili
prepisuju nakon $to su jednom ugradene u oznaku. Oznake tipa 1 imaju 96 bajtova
memorije, dovoljno za URL ili malu koli¢inu podataka. Memorija oznake moze se
prema potrebi prosiriti na veéu koli¢inu. Niska cijena ¢ini oznake tipa 1 idealnim
izborom za ve¢inu komunikacijskih protokola u blizini,

tip 2: NFC oznake tipa 2 takoder imaju zaStitu od sudara podataka i mogu se
prepisati ili samo za Citanje. ZapoCinju s 48 bajtova memorije, polovinom onoga Sto
mogu sadrzavati oznake tipa 1, ali mogu se proSiriti i do oznake tipa 1. Brzine
komunikacije iste su za tipove 1 i 2,

tip 3 : Takoder opremljen zastitom od sudara podataka, NFC oznaka tipa 3 ima vecu
memoriju i veée brzine od oznaka tipa 1 i 2.. Veli¢ina omogucuje drzanje slozenijih
kodova osim URL-ova, ali kosta viSe izrade svake oznake i

tip 4 : NFC oznake tipa 4 mogu koristiti ili NFC-A ili NFC-B komunikaciju i imati
zaStitu od sudara podataka. Oznaka je postavljena kao prepisiva ili samo za Citanje, a
proizvodi ne mogu promijeniti te postavke, za razliku od ostalih NFC oznaka koje se
kasnije mogu promijeniti. Oznaka drzi 32 kB u memoriji i ima veée brzine od ostalih

oznaka.

NFC se mozZe Kkoristiti na tri razli¢ita na¢ina, [9]:

peer-to-peer: dva uredaja s omogu¢enom NFC-om mogu uspostaviti vezu i dijeliti
podatke,

Citanje / pisanje: Aktivni uredaj poput telefona skuplja podatke s pasivnog uredaja
koji nema mogucénost samog Citanja podataka i

emulacija kartice: NFC uredaj moze se koristiti poput beskontaktne kreditne kartice.

Treca je upotreba ona koja se najviSe primjenjuje na trgovce jer omogucava prihvacanje

pla¢anja putem mobilnog novcanika predstavlja i glavni dio istraZivanja s obzirom na to da je

fokus rada mobilno plac¢anje. Nacin rada s emulacijom kartice se temelji na tome da se NFC

terminalni uredaj ponasa kao beskontaktna pametna kartica koja ne generira svoje radio

frekvencijsko polje ve¢ radio frekvencijsko polje generira NFC ¢ita¢. Sve dok mobilne platforme
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podrzavaju emulacijski protokol kojeg koriste regularne beskontaktne kartice, mo¢i ¢e se koristiti
emulacijski na¢in rada. U ovom nacinu rada, mobilni uredaj se moze koristiti kao kreditna ili

debitna kartica tako da korisnik nema potrebu nositi sa sobom fizicku beskontaktnu karticu, [9].

o) «pE]

Slika 10: NFC emulacija kartice

Izvor: [9]

Mnogi uredaji sa sustavom Android koji nude NFC funkcionalnost ve¢ podrzavaju emulaciju
NFC kartice (slika 10). U vecini slucajeva kartica se oponasa zasebnim ¢ipom u uredaju, koji se
naziva sigurnim elementom. Mnoge SIM Kkartice koje takoder sadrze siguran element. Sve
osjetljive informacije ¢uvane Su u sigurnom elementu na EMV (ranije objasnjeno znacenje
kratice) karticama odnosno Cipu koji samo komunicira s CitaCem kartica. Sigurni element
omogucuje nekoliko funkcija ukljucujuci kriptografsku provjeru za validaciju integriteta kartice i

verifikaciju vlasnika preko PIN-a.

NFC citac

Slika 11: Emulacija kartice sa sigurnosnim
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Izvor: [16]

Kada se izvr$i mobilno plac¢anje koristenjem SIM Kartice sa sigurnim elementom NFC c¢itac¢
komunicira direktno sa sigurnim elementom (Slika 11) i nijedna Android aplikacija nije
uklju¢ena u transakciju u bilo kom smislu. Kada se transakcija zavrsi Android aplikacija dobiva
mogucénost provjere za status transakcije i obavjestava korisnika. Sigurni element sluzi kao ¢ip u
EMV Kkarticama, [16].

3.7.2. Sigurnost placanja NFC tehnologijom
Mobilni novcanici su sigurniji od kartica s magnetskim trakama. Iako je telefon jo$ uvijek

podlozan kradi, sve dok je aktiviran pristupni kod ili biometrijska zasStita lopovima ¢e ureda;j biti
gotovo beskoristan. Uz mobilne nov€anike podaci o pla¢anju potroSaca izlazu se samo jednom 1
to kada se podaci o kartici unesu u mobilni novéanik. Ti se podaci zatim Sifriraju tako da svaki
put kada kupac koristi svoj mobilni nov€anik Salju se virtualni podaci o placanju (Sto znaci ne
stvarni podaci o kartici). Puni broj kartice nije izloZen, a kada se virtualni podaci proslijede na
terminal za placanje trgovacki proces placanja ¢esto ga odmah Sifrira provjerenim metodama
platne kartice. Beskontaktna rjeSenja za placanje djeluju na nevjerojatno kratkim udaljenostima
(govorimo o centimetrima). Da bi potencijalni kradljivac mogao ukrasti podatke morao bi stajati
neugodno u blizini uredaja s omogu¢enom NFC-om. Ova zaStita od blizine predstavlja prvu
razinu obrane. Da bi zapoceo svaku transakciju kupac mora aktivno pokrenuti postupak
beskontaktnog plac¢anja. To obi¢no zahtijeva pokretanje odgovarajuce NFC aplikacije unutar
telefona kako bi se uspostavila veza izmedu uredaja i ¢itaa POS uredaja trgovca. Cak i ako se
kradljivac dovoljno priblizi ne mogu se dogoditi nikakve transakcije, [16].

Jednom kada se uspostavi veza, transakcija prolazi tek nakon $to kartica ili mobilni ureda;j
potvrdi kupnju pomocu ¢ipa sigurnog elementa. Ovaj postupak provjere dodjeljuje jedinstveni
digitalni potpis svakoj uplati umjesto prijenosa brojeva kreditne ili debitne kartice izmedu
uredaja i ¢itaca. Napada¢ ne treba uzimati svaki pojedinacni signal za prikupljanje privatnih
podataka. Dvije metode mogu sprijeciti prisluskivanje. Prvo je sam raspon NFC-a budu¢i da
uredaji moraju biti prili€no blizu za slanje signala, napadac¢ ima ograni¢en domet za presretanje
signala. Zatim postoje sigurni kanali, kad se uspostavi siguran kanal podaci se kriptiraju i samo
ih ovlaSteni uredaji mogu desifrirati. Krada podataka i manipulacija dogadaju se kada napadac
manipulira podacima koji se $alju primatelju ili ometa podatke koji se $alju tako da su oSteceni i

beskorisni kada stignu na odrediste. Za komunikaciju treba koristiti sigurne kanale. Nijedna
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koli¢ina Sifriranja ne moze zastititi potrosaca od ukradenog telefona. Ako je ukraden pametni
telefon napadac¢ bi teoretski mogao mahati telefonom preko ¢itaca kartica u trgovini kako bi
obavio kupnju. Da bi se to izbjeglo vlasnici pametnih telefona trebali bi biti oprezni te odrzavati
strogu sigurnost na svojim telefonima. Instaliranjem lozinke ili druge vrste zakljucavanja koja se
pojavljuju kada je zaslon pametnog telefona ukljucen, lopov mozda ne¢e moci shvatiti lozinku i

stoga ne moze pristupiti osjetljivim informacijama na telefonu, [16].

3.8. HCE Tehnologija

Kao najperspektivniji nacin rada NFC-a spomenut je na¢in emulacije kartice koji omogucuje
uredaju da oponaSa beskontaktnu pametnu karticu. Nacin emulacije kartice podrzava realizaciju
razli¢itih aplikacija poput mobilnog pla¢anja, kupnje karata, kupona, kontrole pristupa,
identifikacije i tako dalje. U ovom je nacinu SE (eng. Secure Element) sigurnosni element
srediSnje podrucje aktivnosti koje je definirano kao podrucje na NFC pametnim telefonima za
sigurno pohranjivanje osjetljivih podataka (npr. kreditne kartice i identifikacijski broj) potrebnih
za obavljanje NFC transakcije. Do danas je predlozeno nekoliko opcija SE, ukljucujué¢i SE
bazirane na UICC (eng. Universal Integrated Circuit Cards), ugradeni SE bazirani na hardveru
SE, SD (eng. Secure Digital) sa SE softverom. Stoga je postizanje pravednog rjeSenja medu

dionicima u ovom slozenom ekosustavu od najvece vaznosti, [22].

Koncept SE utemeljen na oblaku pojavio se uvodenjem tehnologije emulacije Host Card
Emulation (HCE) u Android 4.4 (KitKat) OS (operativni sustav). HCE tehnologija razdvaja
funkcionalnost emulacije kartice od hardverske SE i pruza virtualni prikaz osjetljivih
podataka. HCE koristi mobilni OS kako bi omogucio virtualni SE u oblaku kao udaljeno
okruzenje. Ekosustav HCE tehnologije ¢ine dvije strane kako bi se provela transakcija izmedu
trgovca i banke, zaobilaze¢i sustav mobilnog operatora. Sigurnosni elementi Se ne nalaze unutar
terminalnog uredaja i nisu vezani uz mobilnog operatora ve¢ se nalaze u oblaku (Cloudu) koji su
dostupni preko Interneta. Smartphone (pametni telefon) i dalje obavlja funkcije emulacije
kartice, ali privatni podaci se pohranjuju, osiguravaju i pristupa im se u Cloudu. Navedena
prednost ne znaci previSe za korisnika koji placa, ali je za programere i vlasnike mobilnih

novCanika znacajna i lakSe im je za koriStenje te predstavlja buduénost, [22].
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Slika 12: HCE komunikacijski tijek

Izvor: [22]

HCE tehnologija funkcionira tako da zahtjeva pristup procesoru terminalnog uredaja kako bi
se provela transakcija odnosno pristup sigurnosnim elementima koji se nalaze u Cloud-u preko
Interneta, a ne u SIM Kartici ili ¢ipu kao Sto je slucaj kod NFC tehnologije. Kako bi podaci
odnosno sigurnosni elementi bili sigurni od krade Kkoristi se proces pretvaranja podataka
sigurnosnih elemenata u niz nerazumljivih slova ili znamenka sve do odrediSta odnosno
bankarskog sustava gdje se vracaju u prvobitno stanje, [9].

Svrha 1 cilj uvodenja koji stoje iza HCE tehnologije je njegova neovisnost od hardverskih
rjeSenja utemeljenth na SE. U slu€aju hardverski utemeljenih SE naredbe primljene od NFC
¢itaca Salju se aplikaciji na SE pametnog telefona uz pomo¢ NFC kontrolera, tako da SE
obraduje naredbe i1 Salje odgovore. Dok u slu¢aju HCE tehnologije primljene naredbe NFC
kontroler prosljeduje u aktivnu aplikaciju NFC kao $to je prikazano (slika 12), a mobilna
aplikacija obraduje naredbe primljene od NFC c¢itata. S obzirom na raCunalni kapacitet,

kapacitet pohrane, sloZzenost implementacije i troSak pohrane svih podataka koji se obavljaju u
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odredenom ekosustavu mobilnog plac¢anja dolazi se do zakljucka da su NFC usluge temeljene na
HCE povoljnije u usporedbi s hardverskim SE. U pogledu NFC ekosustava i poslovnih modela
rjesenja temeljena na HCE neovisna su od; davatelja usluga, TSM-a, mobilnog operatora i dr.
sudionika ovisnih o hardveru te infrastrukturi, stoga se HCE tehnologija moze smatrati
mjenjacem igre koji ¢e uciniti NFC dostupnijim i svestranijim za programere i krajnje korisnike.
Na ostalim sudionicima je da nadu rjesenje kako ¢e se uklopiti u takav novi na¢in funkcioniranja

NFC-a i cijelog ekosustava mobilnog placanja temeljenog na HCE tehnologiji, [22].
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4. ANALIZA EKOSUSTAVA MOBILNOG PLACANJA

Kada govorimo o tradicionalnim pla¢anjima ona ukljucuju trgovca, posrednika, izdavaca i
potrosaca, dok je kod mobilnog plac¢anja postoje jos dva dodatna sudionika koji su neizostavan
dio ekosustava mobilnog plac¢anja. Lanac vrijednosti mobilnog placanja ukljucuje vise sudionika
od tradicionalnih nac¢ina placanja i uvodi promjene. Lanac vrijednosti za mobilna pla¢anja moze
se najbolje razumjeti ako se usporedi s uspostavljenim lancem vrijednosti placanja kreditnom
karticom, [2].

4.1. Lanac vrijednosti ICT ekosustava

Ekosustav ICT trziSta mora se razvijati 1 prilagodavati zahtjeve za privatne subjekte,
poslovne subjekte i vladajuca tijela. Svaki ekosustav u ICT okruzenju funkcionira tako da svatko
radi dio posla u kojem je ,,najbolji¢ i na kraju se dijeli uspjeh ovisno o uklju¢enosti sudionika u
vrijednosni lanac. Svaki vrijednosni lanac ima svoju ponudu i potraznju (slika 13) te opis
proizvoda, usluga i njihovih odnosa. Svaka karika lanca dodaje novu vrijednost prije predaje
rezultata svoje aktivnosti sljedecoj karici lanca. Moguca su pokrivanja dijela vrijednosnog lanca
(interni vrijednosni lanac) modifikacija i dorade vrijednosnog lanca novim sudionicima i novim

poslovnim modelima kao $to je slucaj kod ekosustava mobilnog plac¢anja, [27].

Ponuda

i

:

I

Korisnicki ) o Usluge i » :
terminalni Mreza Posluzitelji aplikacije Sadrzaj :
uredai !

I

Slika 13: Prikaz potraznje i ponude u ICT vrijednosnom lancu

Korisnik

Izvor: [27]

Usporedbom ICT vrijednosnog lanca s vrijednosnim lancem mobilnog placanja vidimo da su
to dva sli¢na ekosustava gdje je ekosustav mobilnog placanja podsustav ICT sustava te kao takav
mora kroz svoj rad i1 funkcioniranje cijelog sustava imati sve sudionike ponude i potraznje
navedene u ICT vrijednosnom lancu. Svaki sudionik moze imati jednu ili vise uloga unutar
vrijednosnog lanca (mreza, posluZzitelji, usluga, aplikacija, sadrZaj), dok osnovne sudionike

predstavljaju korisnici 1 davatelji sadrzaja.
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4.1.1. Korisnik

Nemoguce je zadovoljiti potrebe svakog pojedinca tako korisnike treba segmentirati odnosno
grupirati osobe kako bi usluga ili sustav bio isplativ te pronaci ciljano osobe koje bi ponudena
usluga mogla zanimati. Segmentacija jest definiranje grupe korisnika sli¢nih karakteristika za
koje je moguce kreirati razli¢ite usluge koje odgovaraju pojedinoj grupi. Mnostvo nacina
segmentacije godine, spol, nacionalnost, zanimanje, prihodi, socijalni status, interesi. Cilj je
definirati segmente koji se mogu jasno razlikovati od ostalih, a unutar kojih individualci dijele
zajednicke karakteristike.

Postoje 3 dimenzije podataka o korisnicima:

e Kkorisnik,
e korisnicko ponasanje i
e korisnicka vrijednost

Kada govorimo o podatcima o korisniku osnovno podatci koji se moraju saznati su
identificirati osobu, saznati geografske podatke odnosno adresu osobe, ¢ime se bavi te u kojem
sektoru djelatnosti radi, kako bi pruzatelj usluge imao okviran uvid u to kolika je platezna mo¢
korisnika, detalje korisnikovog racuna ako Zeli placati karticom ili nekim od navedenih nacina
mobilnog placanja, [27].

Sto se ti¢e korisni¢kog ponasanja tu treba odrediti koliko &esto korisnik koristi ponudenu
uslugu i u kojim koli¢inama, zatim povijest placanja i mobilnost prilikom koriStenja ponudene
usluge. Kod korisnickog ponaSanja bitno je znati i podatke o interakciji kao S§to su broj
kontakata, vrijeme zadnjeg koriStenja usluge i razne druge detalje kako bi se stvorila slika
pojedinog korisnika, [27].

Zadnja dimenzija podataka o korisnicima jest korisni¢ka vrijednost. Za pruZatelja usluge
vrijednost korisnika predstavlja njegovo zadovoljstvo ponudenom uslugom. Takoder bitnu
vrijednost ¢ine prihodi korisnika te njegov trosak da se vidi koliko je korisnik spreman potrositi
za neku uslugu. Potrebno je ponuditi personaliziranu uslugu uz razumijevanje korisni¢kih
potreba. I na kraju svakako identificirati najvrjednije korisnike koji ¢ine potencijal te ih dodatno
nagraditi ili smisliti nacin kako ih zadrzati, [27].

Na temelju navedenog moze se do¢i do zakljucka da je korisnik potrosa¢ usluga, aplikacija i

pristupa mrezi. Predstavlja organizaciju ili pojedinca (poslovni/privatni korisnik). Moze biti |
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pretplatnik odnosno korisnik koji je sklopio ugovor s davateljem usluga u svrhu koriStenja usluga
svaka fizicka ili pravna osoba koja je sklopila ugovor s operatorom javno dostupnih

elektroni¢kih komunikacijskih usluga o pruzanju tih usluga.

4.1.2. Korisni¢ki terminalni uredaji

Cine ga korisnika terminalna oprema, mre’na komunikacijska oprema i programska
oprema. Kod ekosustava mobilnog plac¢anja predstavlja najbitniji dio funkcioniranja cjelokupnog
ekosustava jer je mobilni terminalni uredaj u sredistu poslovnog modela te se oko njega odvijaju
svi procesi koji su vazni za ekosustav mobilnog placanja.

Najkoristeniji terminalni uredaj o kojem se najviSe i1 govori u radu jest mobilni ureda.
Mobilni telefon prijenosni je elektronicki uredaj za komunikaciju. Glavna komunikacijska
funkcija je glasovna komunikacija, no u novije vrijeme dodane su funkcije kao: kratke tekstualne
poruke (SMS) te kratke slikovne poruke (MMS). Mobilni telefoni se razlikuju od prijenosnih
telefona po ve¢em dometu 1 nisu vezani uz jednu baznu stanicu. Za uspostavljanje govorne veze
s drugim mobitelom koristi se beZi¢no spajanje na mrezu baznih stanica. Pametni mobiteli imaju
funkcionalnosti i aplikacije za primanje elektroni¢ke poSte putem Interneta, registraciju
kontakata, kalkulator, sat, alarm, igre, programe za reprodukciju glazbe i videa, Instant
Messaging i razne druge aplikacijske usluge od kojih su svakako i aplikacije mobilnog placanja.

S obzirom na to da se u radu govori o mobilnom pla¢anju treba napomenuti da mobilno
pla¢anje nije doslovno vezano samo za mobilni terminalni ureda;j.

Plac¢anje pametnim satom (slika 14) iako joS§ skroz nije razvijeno u hrvatskoj moguce je i
koristi se u nekim drzavama. Ako se na sat doda kartica za plac¢anje korisniku nec¢e biti potreban
mobilni telefon za plac¢anje. Placanje u trgovini pomocu pametnog sata sastoji se od sljedecih
koraka:

1. nasatu se otvori aplikacija Google Pay, Samsung Pay ili Android Pay

2. korisnik prisloniti sat na ¢ita¢ za beskontaktno placanje dok ne zacuje zvuk ili osjeti

vibriranje sata.

3. Ako se prikaze uputa da to ucini, korisnik odabere "kreditna”, neovisno o vrsti kartice.

4. Tijekom transakcija s debitnom karticom mozda ¢e trebati unijeti PIN kod. Korisnik

koristi PIN kod koji mu je dodijelila banka.

S obzirom na raznolikost terminalnih uredaja, izdvojit ¢e se jo§ par najkoristenijih koji se

koriste za usluge mobilnog placanja. Ali opéenito svaki pametni uredaj koji ima moguénost
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pohranjivanja podataka o kartici i pristup Internetu trebao bi moci ostvarivati usluge mobilnog
placanja.

Od terminalnih uredaja kojima se moze jo$ ostvariti mobilno pla¢anje svakako treba izdvojiti
tablet koji ako ima moguc¢nost dodavanja SIM kartice posjeduje sve funkcionalnosti kao i
mobilni uredaj. Tako da se pla¢anje provodi sli¢no kao na mobilnom uredaju, uz napomenu da
svakako tablet mora posjedovati neki od nacina mobilnog plac¢anja koji su navedeni kroz rad.
Takoder je neophodno da posjeduje neku tehnologiju NFC, HCE, Bluetooth ili druge koje su
ranije objasnjene u radu.

Terminal za plaéanje POS wuredaj je koji se koristi splatnim Kkarticama za
obavljanje elektronickih prijenosa sredstava . Terminal se obi¢no sastoji od sigurne tipkovnice za
unos PIN-a, zaslona, sredstva za prikupljanje podataka s platnih kartica i mrezne veze za pristup
mreza pladanja za autorizaciju. Terminal za placanje omogucava trgovcu da zabiljezi
potrebne podatke o kreditnoj i debitnoj karticii da te podatke proslijedi pruzatelju usluga
ili banci trgovackih usluga radi autorizacije i, na kraju, da prenese sredstva trgovcu. Terminal
omogucava trgovcu ili njegovom klijentu da prevuce prstom, umetne ili drzi karticu u blizini
uredaja za snimanje podataka. Oni su Cesto povezani sa sustavima prodaje, tako da se iznosi
pla¢anja i potvrda placanja mogu automatski prenijeti u sustav upravljanja maloprodajom

trgovaca.

A

Slika 14: Primjer pla¢anja pametnim satom na POS terminalu za placanje
Izvor: [28]
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4.1.3. Mreza

Kada govorimo o prijenosu podataka s uredaja do POS uredaja potrebno je imati neku
lokalnu mrezu kako bi se raj prijenos podataka ostvario na brzinu i uz maksimalnu sigurnost i
zastitu podataka. Kad govorimo o lokalnom prijenosu podataka s uredaja na POS uredaj za
plac¢anje najkoriStenija tehnologija, a u ovom slucaju jest NFC, iako su ranije u tre¢em poglavlju
rada spomenute razne tehnologije pomocu kojih bi se prijenos podataka lokalno mogao ostvariti
sigurno i na brzinu, NFC je najkoriStenije i najbolje rjeSenje za prijenos podataka lokalno.

Osim lokalnog prijenosa podataka s korisnikovog uredaja na POS uredaj za placanje podatke
o pla¢anju i samu nov¢anu transakciju je potrebno prenijeti na siguran nacin od POS uredaja
trgovca do ostalih sudionika vrijednosnog lanca ekosustava mobilnog placanja. Takva ICT mreza
je cjelovita usluga koja omogucuje realizaciju lokalne mreze na lokaciji korisnika, a koja je
bazirana na Zi¢nim 1 bezi¢nim tehnologijama.

Za ostvarivanje usluga mobilnog placanja mogu se Koristiti razli¢ite mreze. Osnovna podjela
mreza pomocu kojih se ostvaruje prijenos novcanih transakcija od POS uredaja do ostalih
sudionika ekosustava jest na nepokretne i pokretne mreze. Nepokretna mreza jest javno dostupna
telefonska usluga u nepokretnoj elektroni¢koj komunikacijskoj mrezi gdje postoji 50-ak
operatora u Republici Hrvatskoj (HAKOM). Korisnici mogu pomo¢u LAN, MAN, WAN mreza
pristupiti Internetu i obavljati novCane transakcije koriste¢i usluge mobilnog placanja.

Pokretna mreza  jest javno dostupna telefonska usluga u pokretnoj elektronickoj
komunikacijskoj mrezi. Usluge u pokretnoj telefoniji obuhvacaju pruzanje usluga pokretnih
telekomunikacija putem GSM mreze. Globalni sustav za mobitele ili GSM najzaposleniji je
mobilni standard na svijetu. Ostale tehnologije uklju¢ene u GSM standard su GPRS i EDGE, koji
nude brzi prijenos podataka u 2G mrezama. HSDPA, ili brzi pristup paketnoj brzini je 2G GSM
mreza. CDMA viSestruki pristup Code Division ili CDMA novija je tehnologija 1 nudi vece
mogucnosti prijenosa podataka. Long Term Evolution ili LTE, je sljedeca generacija stani¢ne
tehnologije poznata kao (4G LTE). Sve navedene tehnologije koriste se za ostvarivanje

komunikacije u pokretnoj mrezi pomoc¢u mobilnog uredaja.
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4.1.4. PosluZzitelj

Raspolaze racunalnim 1 komunikacijskim sustavima s odgovaraju¢im memorijskim
kapacitetom i kapacitetom obrade za potrebe svojih korisnika. Posluzitelj kao bitan dio ICT
ekosustava pruza informacijsko komunikacijske usluge korisnicima putem telekomunikacijskih
mreza (fiksna i mobilna mreza) npr. glasovna i video telefonija i sli¢no. Glavne odgovornosti
pruzatelja usluga su: upravljanje profilima korisnika, pribavljanje i zadrzavanje pretplatnika,
pruzanje usluga sigurnosti, tarifiranje i naplata za koristenje usluga. Kod ekosustava mobilnog
placanja poslove posluzitelja ICT ekosustava obavljaju banka stjecatelj 1 banka izdavatelj te
operator mobilne mreze, [27].

Posluziteljev pristup ovisi o tehnologiji koja se koristi za integriranje placanja kreditnom ili
debitnom karticom u mobilne aplikacije i na web stranice. To je medu najboljim postupcima za
obradu plac¢anja putem Interneta. Pristupnik placanja ili posluzitelj je odgovoran za sigurno
prikupljanje podataka o klijentima na prednjem dijelu aplikacije i potom slanje banci koja ga

prima ili platnom procesu kako bi obavio transakciju.

Korisnik potvrduje
narudzbu I Povezivanje
> | —— —p
————————— —————————
isni , Web trgovina Platni gatewa
Korisnik Web trgovina g Odgovor g y

salje odgovor

==
Il

Trgovac Banka izdavatel)

Slika 15: Primjer funkcioniranja gateway posluzitelja

Izvor: [26]
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Kada korisnik potvrdi narudzbu web trgovina korisniku salje odgovor o potvrdi primitka
narudzbe, zatim se Web trgovina povezuje s posluziteljem (slika 15) odnosno u ovom slucaju
platnim gateway-om koji $alje odgovor da je komunikacija ostvarena. Ako korisnik ima dovoljno
sredstava na ra¢unu vrsi se isplata prema trgovcu koji je postavio proizvod ili uslugu na Web
trgovinu. Kako bi sve proslo uz sigurnost i zastitu informacija koje se prijenose, kontaktira se
banka izdavatelj (koja je ovdje takoder u ulozi posluzitelja) kojoj se takoder Salje potvrda o
pla¢anju. Nakon ¢ega banka Salje odgovor o mogucnosti ili ne mogucnosti placanja. Ako je

odgovor pozitivan vrsi se navedena isplata.

4.1.5. Usluge i aplikacije

Davatelj aplikacijskih usluga brine se za upravljanje ponudom aplikacija prema krajnjem
korisniku te prodaje koriStenje aplikacija na komercijalnim principima. Kako bi se najbolje
opisao naéin rada aplikacijskih rjeSenja za ekosustav mobilnog plac¢anja u nastavku rada nabrojat
¢e se ekosustav 3 najkoristenije aplikacije mobilnog placanja Apple Pay, Samsung Pay i Android

Pay.

Apple Pay usluga mobilnog placanja i digitalni novcanik tvrtke Apple koja omogucuje
pla¢anje osobno, putem iOS aplikacija i na webu. Moze se koristiti na iPhoneu, Apple Watchu,
iPadu i Macu. Digitalizira i moZe zamijeniti ¢ip kreditne ili debitne kartice i transakciju s PIN-
om na terminalu prodajnog mjesta. Apple Pay suraduje s bilo kojim trgovcem koja prihvaca
beskontaktno placanje. Za zaStitu podataka Apple Pay Kkoristi Touch ID, Face ID, PIN ili lozinke.
Uredaji bezi¢no komuniciraju sa sustavima prodajnih mjesta koriste¢ci NFC. Kada se Apple Pay-
u doda nova platna Kkartica ( tj. kreditna ili debitna) proces koji se dogada u pozadini bit ¢e

objasnjeni kroz dijagram, [20].
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informacije do
> banke stjecatelja
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F Y

1zdavatelj mu dopuita

Slika 16: Sekvencijalni dijagram Apple Pay platnog procesa

Izvor: [20]

Kada govorimo o ekosustavu aplikacije Apple Pay ¢ine ga: korisnici koji posjeduju iPhone ili
neki od Apple uredaja, zatim TSP (TSP je sustav unutar ekosustava mobilnog pla¢anja koji je u
mogucénosti pruziti registriranim podnositeljima zahtjeva za tokenima, na primjer trgovcima koji
posjeduju vjerodajnice Kkartice vrijednosne tokene), koji se brine za zaStitu i sigurnost
korisnikovih informacija koji generira dinamicki kriptogram S$to je kombinacija tokena placanja,
iznosa transakcije 1 brojaca transakcije zajedno s klju¢em plac¢anja tokena odnosno javnim
klju¢em placanja tokena TSP.

Sljedeci sudionik u ekosustavu Apple Pay-a jest banka stjecatelj koja je na strani trgovca koji
posjeduje POS uredaj za komunikaciju s Apple Pay aplikacijom i Salje zahtjev koji se prosljeduje
do nekih od platnih mreza Visa ili MasterCard i druge. Sljedeci sudionik jest ranije spomenuta
mreza plac¢anja koja utvrduje da je zahtjev koji je pristigao u obliku tokena DAN ( broj koji
zamjenjuje PAN), a ne pravi PAN, te na temelju toga donosi token za placanje do TSP-a za
dobivanje povezanog PAN-a. Zahtjev potvrduje deSifriranjem dinamickog kriptograma (koji
sadrzi javni klju¢ placanja-token) pomoc¢u privatnog klju¢a Payment-Token. Jednom kada je

zahtjev potvrden, TSP trazi PAN koji se povezuje s tokenom placanja unutar trezora tokena i
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vrac¢a stvarnim PAN U platnu mrezu. Platna mreza nakon S§to je primila pravi PAN prosljeduje
ga do banke izdavatelja. Banka izdavatelja sljedeci je sudionik u ekosustavu Apple Pay-a koja
provjerava stanje racuna klijenta u odnosu na iznos transakcije i ovlaséuje trazeni zahtjev, zatim
Banka izdavatelj vraca odgovor autorizacije na platnu mrezu $to se zauzvrat vrac¢a natrag banci
stjecatelja (trgovca) , koja ga zauzvrat vraca na POS terminal, a transakcija se odobrava na POS
zatim POS dalje to prenosi na iPhone putem NFC tehnologije. Na kraju se na telefonu dobiva
zelenu potvrdu da je transakcija odobrena (Slika 16) te se tako zavrSava ciklus pla¢anja putem
Apple Pay aplikacije, [20].

Samsung Pay je usluga mobilnog placanja i digitalnog nov¢anika koja korisnicima
omogucuje placanja putem kompatibilnih telefona 1 drugih uredaja proizvedenih od Samsung-
a. Usluga podrzava beskontaktno placanje koriStenjem NFC tehnologije, ali takoder
podrzava terminale za pla¢anje podataka magnetske trake koje mu omogucuje MST tehnologija
koja se emitira prelaskom trajne magnetske trake pored ¢itaca stvaranjem magnetskog polja u
blizini POS uredaja $to je objasnjeno prethodno u radu. Kad se drzi telefon uz bilo koji terminal
on emitira signal koji simulira magnetsku traku na kartici.

Samsung pay aplikacija moZe se koristiti za; pametne telefone i nosive uredaje te omogucuje
placanje robe i usluga blizu beskontaktnog platnog terminala POS) pomo¢u Samsung uredaja ili
autorizacijom plac¢anja putem Interneta bez koriStenja gotovine ili kreditnih kartica. Zahvaljujuci
koristenju NFC i MST tehnologije Samsung Pay Siroko je prihvaéen. Zbog KoriStenja dvije
tehnologije Samsung Pay se moze koristiti na gotovo bilo kojem mjestu pla¢anja te mu to daje
prednost u 0dnosno na konkurentne mobilne nov¢anike, [21].

S obzirom na to da je ekosustav mobilnog placanja ranije objasnjen kod Apple Pay-a, a nema
mnogo razlike u odnosu na Samsung Pay ovdje ¢e se pisati 0 sigurnosti, jer je to jedan od
najbitnijih faktora u procesima placanja te Cesto predstavlja najveci problem jer se korisnicima
treba na $to vjerniji nacin prikazati kako je neka aplikacija, uredaj ili nacin placanja siguran jer
se sve $to se tice sigurnosti dogada u pozadini.

Kada korisnik doda svoju platnu karticu na Samsung Pay informacije se $ifriraju i Salju na
Samsung posluzitelje, a u konacnici na platnu mrezu izdavacéa kartice (tj. Visa, MasterCard ili
American Express) radi odobrenja. Izdava¢ kartice moze zatraziti jednokratnu lozinku kako bi
potvrdio da je korisnik stvarni vlasnik kartice. Ako se kartica ikad izgubi ili ukrade, to S$to

korisnik ve¢ ranije posjeduje lozinku za Samsung Pay sprijecit ¢e lazno dodavanje kartice na
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Samsung Pay. Kada se izvrsi placanje korisnik potvrduje svoj identitet pomocu otiska prsta ili
PIN-a. Trgovac ¢e dobiti samo token, a podaci o placanju bit ¢e zastiCeni. Token ¢e biti poslan
mrezi placanja gdje ¢e se deSifrirati i provjeriti u skladu s podacima pohranjenim u sigurnom
trezoru na internim mrezama. Nakon ovjere placanje ¢e biti odobreno i poslano natrag
trgovcu. Podatke o transakciji imaju samo platna mreza i korisnikova banka, [21].

Nakon nadogradnje upravljackog softvera korisnik moze preuzeti aplikaciju Samsung Pay i
spremiti u aplikaciji svoje podatke o kreditnoj kartici i debitnoj kartici. Sljede¢i put kada treba
izvrSiti plaéanje to moze uliniti pomocu aplikacije Samsung Pay koriste¢i samo neki od
Samsung uredaja koji podrzavaju Samsung Pay aplikaciju. Proces koriStenja usluge Samsung
Pay koji zamjenjuje fiziCku karticu objasnjen je u 3 jednostavna koraka. Korisnik Samsung
uredaja koristi svoj Samsung galaxy S7 uredaj (slika 17) za ulazak u aplikaciju Samsung Pay,
[71;

e korisnik povuée prstom prema gore na zaslonu svog uredaja te mu se pojavljuje
kartica,

e proces autentifikacije se vrsi s PIN-om ili kako je prikazano na slici otiskom prsta,
nakon $to je autentifikacija odobrena na uredaju se prikazuje virtualna kartica koja
izgleda kao prava kartica sa svim svojim karakteristikama i

e zadnji korak se sastoji od toga da se mobilni uredaj primakne dovoljno blizu POS
uredaju kako bi se svi podatci mogli oCitati pomoc¢u NFC ili MST tehnologije koje su

prethodno objasnjene.

B | ,( — |
-,

Korisnik placa sa svojim mobilnim
uredajem na POS uredaju.

Korisnik povuce prema gore da bi Autentifikacija pomocu otiska
pokrenuo Samsung Pay. prsta ili PIN-a.
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Slika 17: Prikaz koristenja Samsung Pay aplikacije u 3 jednostavna koraka

Izvor: [21]

Google Pay je platforma za digitalni nov¢anik | mrezni platni sustav koji je Google razvio za
koristenje putem aplikacija i kupovine robe i usluga na mobilnom uredaju, omogucéavajuéi
korisnicima placanje putem Android telefona, tableta ili pametnih satova. Od 8. sije¢nja 2018.
stari Android Pay i Google novéanik ujedinili su se u jedinstveni sustav pla¢anja koji se zove
Google Pay. Android Pay preimenovan je u naziv Google Pay. Google Pay prihvacéa znacajke i
Android Paya i Google novéanika putem internetskih prodavaonica i usluga pla¢anja putem
Interneta. Google Pay aplikacija nudi standardnu funkcionalnost kao i svaki digitalni nov¢anik
dodavanje kreditnih kartica, kartica vjernosti, platnih kartica itd. Zajedno s funkcijama koje
pokrece Google.

Kako Google Pay radi 1 §to se sve dogada u pozadini prikazano je kroz sudionike te dalje
objasnjeno kroz korake, prikazano je $to se sve dogada prilikom koristenja Google Pay-a kao

nacina mobilnog placanja i nabrojani su svi sudionici ukljucenih (slika 18) u ekosustavu Google

Mobilni uredaj

Korisnikov server -

Pay aplikacije, [23].

aplikacija
Korisnik

— G Pay
N

¥

Platna
mreza

Korisnikov platni
gateway

Slika 18: Prikaz sudionika Google Pay ekosustava
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Izvor: [23]

Citav ekosustav upotpunjava Googleovu viziju zadovoljavanja potreba i praéenjem svih

online aktivnosti pojedinca te tako uz razna dopustenja dobiva hrpu informacija o pojedincu, o

njegovim potrebama, navikama, Zeljama i svemu S$to pretrazuje na internetu. Na temelju toga

Google prilagodava ponudu usluge povezujuci; karte, pretrazivanje, recenzije 1 platne procese

pojedinca kako bi mu pruzio preciznu verziju podataka usmjerenu na mjesto ili web aplikaciju

kako bi 1 dalje trosio i koristio njihovu uslugu plac¢anja. Kako to izgleda kroz korake od trenutka

kada korisnik odlu¢i nesto platiti pa do potvrde da je u moguénosti platiti trazeni proizvod ili

uslugu objasnjeno je kroz sljedece korake;

1.

korak: korisnik odlucuje platiti pomo¢u Google Paya;

Korak 1.1: Skripta uredaja pokre¢e API (Google APIsu skup aplikacijskih
programskih sucelja API (eng. Application Programming Interface) koje je
razvio Google i omogucuju komunikaciju s Googleovim uslugamate njihovu
integraciju u druge usluge) poziv na uslugu Google Pay radi identifikacije zahtjeva za

placanje. Uzimaju¢i kartice i njihove identifikatore

Korak 1.2 : Zahtjevi skripte za adresu, iznos plac¢anja, podatke o otpremi itd. Potrebni
za dovrSavanje transakcije za e-trgovinu ovdje se odreduje koji su zahtjevi za unos i

dostupne opcije isporuke podataka.

korak: korisnik potvrduje placanje pomocu PIN-a. Na Google Pay uslugu se
postavlja zahtjev za preuzimanje detalja kartice s obzirom na poslane identifikatore
kartice.

korak: ako su podaci o kartici tokenizirani (§to je slucaj kod veéine pruzatelja
usluga), Google Pay sluzbe postavljaju zahtjev da dobiju token za poslani
identifikator.

korak: platna mreza vraca odgovarajuéi token i kriptogram na Google Pay uslugu.
korak: Google stvara Sifrirane podatke o placanju pomocu kljuca specificnog za
pristup koji se isporucuje u zahtjevu za novéanik i ukljucuje ih u odgovor na Google
API.

korak: Skripta uredaja upucuje poziv posluzitelju sa Sifriranim podatcima iz

odgovora Google API-ja i objektom narudzbe koji sadrzi podatke o proizvodu.
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7. korak: Zahtjev od posluzitelja do posluzitelja gdje se pokrece pla¢anje. Nakon toga
posluzitelj priprema informacije o odgovoru s Google Paya za slanje na gateway
uslugu. Gateway (banka koja obavlja dolazne uplate sa stranom s kojom korisnik ima
bankarski odnos) kupcu Salje zahtjev za autorizacijom. Kupac obraduje zahtjev s
gatewaya i stvara zahtjev za autorizaciju mreze placanja. Mreza za plac¢anje obraduje
zahtjev kupca i stvara zahtjev za izdavanje autorizacije izdavatelja (izdavatelj je
banka koja je kupcu izdala kreditnu Kkarticu, ranije objasnjeno u radu). lzdavatelj
pregledava podatke o plac¢anju i vraca odobrenu ili odbijenu poruku autorizacije na
platnu mrezu. Nakon toga mreza za placanja vraca odgovor autorizacije kupcu, a
kupac vraca odgovor autorizacije na gateway.

8. korak: Nakon $to se sve obavi u prethodnom koraku, cijeli odgovor se vraca na
korisnikov posluzitelj, a u slu¢aju da je sve proslo uredno stvara se narudzba.

9. korak: odgovor se vraca na uredaj. U sluc¢aju uspjeha korisnik se upucuje na stranicu

potvrde narudzbe, dok se u slu¢aju neuspjeha prikazuje poruka o pogresci.

4.1.6. Sadrzaj

Sadrzaj unutar aplikacije moze se slobodno staviti kao primarno sredstvo za preuzimanje ili
kupnju pojedinih aplikacija. Upravo zbog sadrzaja koji se nude unutar samih aplikacije se i same
aplikacije preuzimaju. Postoji nekoliko sudionika kada je sadrzaj u pitanju. Dakle postoji
vlasnika sadrzaja koji raspolaze informacijom u izvornom obliku te on kao takav ima
komercijalna i autorska prava, ne mora nuzno znaciti da je ujedno i davatelj sadrzaja. S druge
strane imamo davatelja sadrzaja koji je ujedno i vlasnik istoga.

Davatelji sadrzaja mogu pomo¢i aplikaciji u upravljanju pristupom pohranjenim podacima,
pohranjenim u drugim aplikacijama i na nacin dijeljenja podataka s drugim aplikacijama. Oni
obuhvacaju podatke 1 pruzaju mehanizme za definiranje sigurnosti podataka. Davatelji sadrzaja
su standardno sucelje koje povezuje podatke u jednom procesu s kodom koji se izvodi u drugom
procesu. Primjena davatelja sadrZaja ima brojne prednosti.

Najvaznije je da se usklade davatelji sadrzaja kako bi dopustali drugim aplikacijama siguran
pristup i izmjenu podataka o njihovim aplikacijama. Zatim postoji jo$ i veletrgovac sadrzajem
koji otkupljuje sadrzaje od vlasnika ili omogucavatelja te ih nudi na trzZiStu, omogucavatel;
sadrzaja koji priprema izvornu informaciju za daljnje oblikovanje, objavljivanje, obradu,

pohranu i pretrazivanje. Dok sakuplja¢ sadrZaja i aplikacija osigurava krajnjem korisniku pristup
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do brojnih usluga s dodanom vrijednos¢u, moguée je kombinirati tu ulogu s ulogom mreznoga

operatora ili s onom isporucitelja aplikacija, [27].

Sadrzaj predstavlja informaciju koja se prenosi i zbog kojeg svi ukljuceni sudionici
ekosustava i1 obavljaju svoje poslove kako bi sadrzaj stigao u izvornom obliku od jedne do druge
tocke. Sadrzaji u ICT ekosustavu moze biti (npr. streaming, spremanje sadrzaja), interaktivne
usluge (igranje, prisutnost), osobne usluge (bankarstvo), komunikacija (e-mail), m-trgovina (m-
commerce) 1 razni drugi. Dok kod ekosustava mobilnog plac¢anja predstavlja informacije o
transakcijama odnosno sve ono §to se prenosi uz nov¢anu transakciju kako bi se sve obavilo bez
ometanja i poteSkoca uz maksimalnu zaStitu informacija koje se prijenose.

Analizom cijelog vrijednosnog lanca ICT ekosustava i svih njegovih sudionika napravljena je
podloga kako bi se u sljede¢em poglavlju jasno opisali sudionici poslovnog modela ekosustava
mobilnog pla¢anja, s obzirom na to da je ekosustav mobilnog placanja takoder jedan ICT
ekosustav tako da su svi sudionici ICT ekosustava takoder sudionici ekosustava mobilnog
placanja.

4.2. Sudionici poslovnog modela ekosustava mobilnog pla¢anja

S obzirom na to da je u prethodnom poglavlju opisan ekosustav ICT trziSta moze se zakljuciti
kako je to slozen sustav te kako takvih sustava ima miliju zbog razvoja Interneta, usluga i
tehnologija. Jedan od znacajnijih ekosustava u IK domeni jest ekosustav mobilnog plac¢anja. S
obzirom da su ranije opisani svi bitni sudionici ICT ekosustava te §to rade i koja im je glavna
zadaca 1 smisao egzistencije, u ovom poglavlju ¢e se spomenuti navedeni sudionici ICT
ekosustava koji su ukljuéeni u ekosustav mobilnog pla¢anja. Spomenuti ¢e se svi sudionici
vrijednosnog lanca ICT ekosustava te ¢e se provesti detaljna analiza njihove uloge u ekosustavu
mobilnog placanja.

Poslovni model mobilnog pla¢anja ima slicne dionike kao kreditna kartica. Uvodenje
pla¢anja mobilnim kanalom privukla su mnogo novih sudionika mobilnog ekosustava. Vecina tih
sudionika potjece iz sektora mobilne komunikacije. S obzirom na to da kreditna kartica ima od
prije uspostavljeni ekosustav placanja Sto je navedeno (tablica 1), ekosustav mobilnog plac¢anja
dodaje 2 nova sudionika na postoje¢i ekosustav. To su operator mobilne mreZe te agregator
mobilnog plac¢anja koji djeluje kao posrednik, ta dva sudionika te ostali sudionici u ekosustavu

mobilnog placanja bit ¢e opisani dalje u tekstu, [2].
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Tablica 1: Prikaz sudionika lanca vrijednosti placanja kreditnom karticom

Kupac Trgovac Banka Platna mreza Izdavatelj
Kupnjarobe ili  Vlasnik/zakup Trgovacka Posrednik Potrosacka banka
usluge od softver/hardver  banka. izmedu banke koja daje kredit ili
trgovaca. za ovjeru i Placanje I izdavatelja zaduzenje
Omogucuje procesno kontakata i ostvaruje potroSacu.
trgovcima placanje mreza za komunikaciju Ovlaséuje ili
placanje informacije o provijeru na izmedu banaka.  odbije placanje
informacija o racunu. sredstva za racuna izdanog od
racunu. Stvara ratun za  naplatu. trgovca.

transakciju i Pruza bankarske Salje uplatu kupcu

Salje ga banci. usluge za ako kupac ima

trgovca. odobrena sredstva.
Izvor: [6]

Svaki ICT (eng. Information and Communication Technology) sustav pa tako i ekosustav
mobilnog placanja jest samoorganizirajuéi sustav trziSta, mreza, usluga, aplikacija i sadrzaja te
vladajucih, pravnih i regulatornih tijela. Lanac vrijednosti mobilnog placanja (slika 19) za razliku
od lanca vrijednosti placanja kreditnom karticom dodaje joS operatora mobilne mreze i

agregatora mobilnog pla¢anja kao nove sudionike u ekosustavu.
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Lanac vrijednosti mobilnog placanja

Agregator

Banka mobilnog

placanja

Agregatori omogucavaju
trgoveuna prihvacanje
kreditnih kartica.

Lanac Autorizira/odbija racun
vrijednosti - za pladanje

placanja rator S
Platna ) Operator
E s ———
karticom mree \ Novi sudionici u lancu
vrijednosti placanja koj1

Pregledavaju mobilna
placanja kao atraktivan
prijedlog za postizanje
povrata ulaganja. /

su najaktivniji dionici.
Slika 19: Lanac vrijednosti mobilnog plac¢anja

Izvor: [2]

4.2.1. Operatori mobilne mreze
Novi su sudionici u lancu vrijednosti placanja i oni su najaktivniji sudionici. U usporedbi s

ICT vrijednosnim lancem operator mobilne mreze jest na strani ponude. Jer pruza informacijsko
komunikacijske usluge korisnicima putem telekomunikacijskih mreza (fiksna i mobilna mreza) —
npr. glasovna 1 video telefonija i sli¢no, druge glavne odgovornosti su: upravljanje profilima
korisnika, pribavljanje i zadrzavanje pretplatnika, pruzanje usluga sigurnosti, tarifiranje i naplata
za koriStenje usluga, [27].

Glavna zada¢a mobilnog operatora u ekosustavu mobilnog placanja jest direktna naplata s
korisnikovog racuna za mobilnu ili fiksnu mrezu jer tako olakSava korisnicima naplatu 1 sve
komplikacije vezane za platne transakcije. Naplata putem operatora daljinski je na¢in placanja
koji korisnicima omogucuje placanje internetske robe, proizvoda, podrSke, usluga i sadrzaja
putem svojih mobilnih uredaja (mobilnih telefona, tableta i pametnih televizora). Ovakav nacin
placanja omogucava korisnicima da koriste opciju placanja mobilnim uredajem, a financijska
sredstva im se izravno naplate s mobilnog racuna.

Metoda izravne naplate za mobilne uredaje ne zahtijeva postupak registracije, kratke brojeve
ili duge obrasce. Umijesto toga pretplatnici mobilne mreze mogu kliknuti i kupiti Zeljeni proizvod

ili uslugu u nekoliko sekundi, jer ¢e se sadrzaj koji kupuju sigurno teretiti od njihovog aktivnog
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racuna za mobilne telefone. Naplata putem mobilnog operatora osim brzine i sigurnosti placanja
vrlo je fleksibilna. S obzirom na to da su visoke stope isplate, ovaj nacin mobilnog placanja u
ckosustavu  mobilnog placanja se smatra preporucljivom metodom za mobilno
placanje. Transakcijski troskovi svode se na minimum i nema dodatnih troskova niti skrivenih
naknada ukljuc¢enih u ovaj postupak plac¢anja.

Najbolji dio ove vrste placanja je taj Sto je primjenjiv ne samo na korisnike pametnih
telefona, ve¢ i na sve ostale korisnike telefona. Potrosac¢ima je relativno lako vjerovati ovom
nacinu placanja jer se sva njihova plac¢anja obraduju preko njihovih telekom operatora koji ima
svoj ekosustav koji automatski obavlja sve komplikacije vezane za autorizaciju, sigurnost, zastitu
transakcija i ostale radnje potrebne za sigurno mobilno poslovanje, Na trzistima u nastajanju
izravno je naplata putem mobilnog operatera jedini na¢in da korisnici kupuju mrezni sadrzaj i
usluge. Trgovci digitalnim sadrzajem i fizickim uslugama sve se viSe oslanjaju na naplatu putem

mobilnog operatera jer se na tim trziS§tima nalazi sve vec¢i broj njihovih korisnika, [2].

2. Narudzba proizvoda 3. Naplata
od davatelja usluga
ERin Y& 1=
1. Korisnik sklapa Mobilni ureday Davatelj usluge Mobilm operator

ugovor s posluziteljem
mobilnih usluga

4. Potvrda o kupnj

5. Izdavanje racuna | Potvrda kupnje e-knjige
! B
| ‘ =: \
|
Ugovor za mobilni radun | Skidanje sredstava s Mobilni operator
| mobilnog racuna

Slika 20: Prikaz uklju¢ivanja mobilnog operatora u lanac vrijednosti mobilnog plac¢anja

Izvor: [2]
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Kao $to je prikazano (slika 20) potrosa¢ koji je prethodno sklopio ugovor s mreznim
operatorom kupuje online knjigu od davatelja te usluge, nakon toga se vr$i razmjena informacija
odnosno naplata izmedu davatelja usluge i mobilnog operatora, nakon ¢ega mobilni operator
obavjestava kupca da moze kupiti online knjigu i Salje mu potvrdu za to, a potrosacu se
oduzimaju sredstva s racuna u iznosu online knjige te mu se izdaje digitalni racun. Svi navedeni
koraci se odvijaju u nekoliko Kklikova i u nekoliko minuta, s obzirom na to da su poslovi
autorizacije 1 sigurnosti ve¢ ranije rijeSeni prilikom sklapanja ugovora s mobilnim operatorom
tako se ubrzava proces naplate usluge kao i proces placanja usluge, $to za krajnji rezultat daje

zadovoljstvo potroSaca, davatelja usluge i mobilnog operatora.

4.2.2. Financijske institucije (banke)

Kao jedan od bitnih dijelova u ekosustavu mobilnog placanja imaju dokazanu stru¢nost u
upravljanju pla¢anjima na siguran naéin, a kao sudionik u vrijednosnom lancu ICT trzista banke
mogu djelovati kao davatelj aplikacije za mobilno placanje. U ekosustavu za mobilni platni
promet banke su u snaznom polozaju zahvaljuju¢i klju¢nim odnosima s trgovcima i kupcima,
upravljanju rizikom i potrebnom infrastrukturom. Banke moraju osigurati pouzdanost platnih
sustava i umanjiti Sanse za prijevarom. Posjeduju resurse na 3 razine; to su ljudski, nematerijalni
i opipljivi za mobilna plac¢anja. Ljudski resursi su ljudi s kojima treba stvoriti vrijednost
opipljivih i nematerijalnih resursa. Nematerijalni resursi u mobilnom pla¢anju ukljucuju patente,
marke i bankarsku licencu. Materijalni resursi uklju¢uju dogovorenu uslugu i platnu
infrastrukturu. Banke se suocavaju s jasnom prijetnjom ograni¢avanja rada s obzirom na sve vec¢i
napredak mobilnog plac¢anja. To znacCi da su eliminirani kao financijski posrednici, ¢ime gube
privilegirani i izravni odnos kojeg su gradili sa svojim klijentima. U meduvremenu mobilne
aplikacije za placanje preuzele su kontrolu nad cijelim procesom i nude razli¢ite usluge bez
ikakve bankarske intervencije uklju¢ujuci osnovne bankarske usluge poput provjere racuna i
aktiviranja Stednih racuna. S obzirom na navedeno banke se okre¢u novim rjeSenjima te se vrlo
aktivno ukljucuju u mobilno bankarstvo kako bi se uhvatili u korak i zadrzali se u ekosustavu
mobilnog placanja. Koriste svoju trenutnu stru¢nost i ulaganje u razvoj sigurnosti i zastite

mobilnih isplata kao obrambena taktika od napadaca, [2].
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4.2.3. Agregatori

Agregatori su davatelji usluga koji omogucuju obradu izmedu trgovaca i internet trgovine te
objedinjuje njihove platne transakcije. U ICT vrijednosnom lancu takoder se nalaze na strani
ponude usluga. Agregatori omogucavaju trgovcima prihvacanje kreditnih Kkartica i bankovne
transfere bez otvaranja racuna trgovca u banci ili udruzivanje kartica. PayPal je najpopularniji
agregator u svijetu. PayPal americka je tvrtka koja upravlja svjetskim sistemom plac¢anja putem
Interneta koji podrzava Internetski prijenos novca i sluzi kao elektronicka alternativa
tradicionalnim papirnatim metodama poput ¢ekova i novéanih naloga.

PayPal djeluje kao posrednik izmedu trgovaca i banaka ili tvrtki koje nude kreditne kartice.
PayPal je vrsta ,klijent-klijentu P2P (eng. Peer-to-Peer)* usluge. P2P nacin pla¢anja omogucava
bilo kome tko ima e-mail adresu da posalje novac nekom drugom tko takoder ima e-mail adresu.
Inicijalizator transakcije preko PayPala se mora prvo registrirati na PayPal stranicama, te zatim
prebaciti odredenu svotu novaca na svoj korisnicki ra¢un. Korisnik odabire nacin placanja s
raznih izvora (slika 21); kreditna kartica, bankovni racun ili direktno PayPal pla¢anje. Nakon
cega PayPal Salje novac bez da dijeli ostale informacije o svojim korisnicima. Na kraju novac
moze do¢i do raznih odrediSta ovisno o namjeni kupca da Salje novac drugim ljudima, kupuje

nesto na Internetu ili ako kupuje proizvode i usluge na nekim stranicama Internet trgovine, [2].

Korisnik odabire placanje iz PayPal 5alje novac, ali nikad ne MNowvac se moZe slati na razna

vide izvora financiranja. izlaFe informacije o odredista

korisnikovom racunu.

VISA VISA

Kreditna ili debitna kartica

-PayPaJ &b

Bankovni raun

Ljudi

Online
trgovine
PayPal bilanca Kupnja raznih sadrZaja 1 usluga
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https://hr.wikipedia.org/wiki/Elektroni%C4%8Dka_po%C5%A1ta
https://hr.wikipedia.org/wiki/Novac

Slika 21: Slika prikazuje kako funkcionira PayPal aplikacija
Izvor: [14]

PayPal jest pravna organizacija odnosno aplikacija posrednik koja je Siroko priznata u
mnogim zemljama. Stoga je prijenos novca u bilo koju zemlju u njihovoj lokalnoj valuti mogué
putem PayPala. Neke su drzave vrlo stroge jer ne Zele da PayPal kao mediji sudjeluje u pranju

novca. Stoga se od primatelja uvijek trazi izvor sredstava i dokumentacija, [14].

4.2.4. Trgovci
Mobilnim pla¢anjem putem prodajnog mjesta POS mogu osigurati brzu propusnost prilikom

prolaska kupaca kroz blagajne i mogucnost slanja marketinskih poruka u stvarnom vremenu
potroSa¢ima. Kao S§to u ICT vrijednosnom lancu davatelj usluge pruza informacijsko
komunikacijske usluge korisnicima putem telekomunikacijskin mreza tako u ekosustavu
mobilnog placanja trgovac nudi svoje proizvode i usluge, a pomoc¢u mobilnog placanja to ¢ini
brze i efikasnije. Brzi protok se takoder moze posti¢i beskontaktnim karticama 1 jo§ uvijek nije
definirano zele li potrosaci zaista cijeniti marketinske poruke u stvarnom vremenu od trgovca na
njithovim mobilnim telefonima. Medutim prodajna mjesta mogu imati koristi od mobilnog
placanja kod smanjenja troSkova. Placanje putem mobilne telefonije pruza joS jedan kanal za
trgovce. Telefoni opremljeni NFC-om mogu omoguciti brze i znaCajne vrijednosti
transakcija. Svi oblici pla¢anja imaju prednosti i nedostatke: placanje gotovinom je sporo i nema
koristi ako se misli placati na daljinu, a kreditne Kkartice zahtijevaju PIN ili potpise; ali
beskontaktno placanje zahtijeva samo karticu ili uredaj s kompatibilnim ¢itatem. Temeljna
prednost kod nekih beskontaktnih platnih sustava za pametne telefone jest da limit potrosnje
moze biti jednak ograni¢enju kreditne ili debitne Kkartice vlasnika racuna. Za usporedbu
beskontaktne kartice obi¢no imaju prag placanja (obi¢no ispod 150 kuna) i ograniCenje
transakcije prije nego Sto je potrebna dodatna identifikacija, kako bi se umanjila Steta
potencijalno ukradene beskontaktne Kkartice.

Za prihvac¢anje NFC placanja trgovcima su potrebni kompatibilni terminali na prodajnom
mjestu POS, a novi POS terminali kosStaju oko 700 kn S§to nije preskupa investicija jo§ ako se
uzme u obzir da vecina trgovaca ima POS uredaj od ranije. Od pocetka 2015. u svijetu su vec¢
postojali milijuni NFC spremnih terminala za placanje, od vise desetaka milijuna terminala koji
se koriste Sirom Svijeta. Za vec¢inu stranaka koje su ukljucene u prihvacanje NFC mobilnih

placanja, razlog za prihvacanje je financijski. Trgovci da bi potaknuli potrosace na koristenje
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mobilnog placanja odnosno uredaja opremljenih NFC-om moraju proces plac¢anja uciniti
jednostavnijim, ugodnijim ili pruziti poseban poticaj u obliku digitalnih kupona ili popusta.

4.2.5. Platne mrezZe
Funkcioniraju na nacin da ako korisnik kupi nesto koristec¢i neki oblik mobilnog placanja za

100 kn, trgovac obi¢no prima samo 98 kn. Preostalih 2%, tj. 2 kn naziva se diskontnom stopom,
a te 2 kn podijeljene su izmedu svih sudionika koji pruzaju uslugu obrade kreditnih kartica.
Podjela po sudionicima ekosustava mobilnog placanja moze biti sljedeca;
« Banka izdavatelj - 1,70 kn (nazvano naknadom za razmjenu, obi¢no 1,7%)
* Mreze za placanje, tj. Visa, MasterCard. - 0,10 kn (Fiksna naknada na temelju
volumena transakcije tj. 0,10 kn)
» Banka kupca ili trgovacka banka - 0,20 kn (naknada ili postotak na temelju ugovora o
trgovackom kupac-trgovac odnosu tj. obi¢no 0,2%)

U ovom primjeru diskontna stopa iznosi 2%, a u stvarnosti ta diskontna stopa ovisi 0 vrsti i
prirodi transakcije. Opcenito sigurnija transakcija jednako niza stopa popusta. Takoder ce
transakcija s kreditnim karticama na osnovi ¢ipa imati manju diskontnu stopu, npr. 1,97% nego
na kartici koja se ne temelji na Cipu. To je zato Sto se pretpostavlja da §to je sigurnija transakcija,
to je manji rizik od napada na tu transakciju. Stvarni vlasnik kreditne kartice vr$i autoriziranu
transakciju s manjim rizikom koji je obrnuto proporcionalan sigurnosti. Diskontnu stopu
postavljaju platne mreze, tj. Visa, MasterCard, iako platne mreze dobivaju samo mali dio pune
stope.

Platne mreze odlucuju kolika ¢e biti diskontna stopa za koristenje, a ne banke izdavatelja ili
banke stjecatelja. U gore navedenom primjeru podjele postotka platna mreza diktira i postavlja
diskontnu stopu na 2%, iako platna mreza moze dobiti samo 0,10 kn po transakciji od te
diskontne stope, a ostatak diskontne stope se dijeli izmedu banke izdavatelja (zamjenska
naknada) i1 banke stjecatelja (trgovacka banka). Tako da platne mreze naplac¢uju koristenje
mrezne infrastrukture, gotovo poput naplatne kuéice pored koje prolazi promet na autocesti. Ne
izdaju kreditne kartice nego to radi banka izdavatelj. Jednostavno pruzaju brendiranje kartice da
bi pokazali da je kartica kompatibilna i da ¢e se obraditi s njthovom odredenom mrezom za

plac¢anje kreditnim karticama, [20].

46



4.2.6. Korisnici

Korisnik je osoba koja koristi racunalo ili mrezni servis. Korisnicima racunalnih sustava i
softverskih proizvoda uglavnom nedostaje tehnicka stru¢nost potrebna da bi u potpunosti
razumijeli svoj rad. Napredni korisnici koriste napredne znacajke programa, iako nisu nuzno
sposobni za racunalno programiranje i administraciju sustava. Korisnik cesto ima korisnicki
racun i sustav ga identificira korisnickim imenom. Ostali pojmovi za korisni¢ko ime ukljucuju
ime za prijavu, ime zaslona, broj racuna , nadimak ili nesto sli¢no, [29].

Korisnici su u pravilu individualci odnosno (adresirano) trziSte usluga maksimalni broj ljudi
Kojima je bitan taj proizvod / usluga. Zelja davatelja usluge za $to veéim brojem ljudi u $to
manjem vremenu ovisno o uredajima, aplikacijama, tehnologijama, interesima. S obzirom na to
da su korisnici u srediStu za egzistenciju svakog ICT ekosustava i ekosustava mobilnog placanja,
promijenio se nacini razmisljanja i programera i vlasnika aplikacija. Tako je korisnik postao
najbitniji dio ekosustava zato korisnike treba rasporediti tako da se definiraju grupe korisnika
sli¢nih karakteristika. Tako da se moze kreirati razli¢ite usluge koje odgovaraju pojedinoj grupi.
Projektant usluga mora biti svjestan Sto korisnici zele, a to su, [27];

e personalizacija
e interakcija
e dostupnost

e mobilnost

Takoder Zele da komunikacijsko iskustvo bude prilagodeno njihovom stilu zivota, a usluge
dostupne u bilo koje vrijeme na bilo kojem mjestu. Za razliku od prijasnjih sustava u kojima je
mreza bila u srediStu te su usluge za sve bile iste. Za uspjeh u danas$njem sustavima ICT domene
jako je bitno segmentirati korisnike. lako je zadovoljiti korisnika jako bitno i ostvariti

maksimalan profit iz toga bitan dio se odnosi i na to $to tvrtke Zele, a to su, [27]:

e produktivnost
e jednostavnost
e sigurnost

e pouzdanost

Za tvrtke je najbitnije komunikacija koja povecava produktivnost, povecava efikasnost i

smanjuje troskove, a to se sve ostvaruje kvalitetnom segmentacijom korisnika.
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Kod usluga mobilnog placanja jako je bitna segmentacija korisnika prema zivotnoj dobi. Jer
je poznato da se korisnici mlade zivotne dobi jako dobro snalaze s novim tehnologijama i lako
prihvacaju neke promjene te cak i teze stalnom azuriranju sustava i aplikacija za mobilno
pla¢anja. Dok korisnici starije zivotne dobi sve to smatraju cudnim i nepotrebnim. Na
davateljima usluga i aplikacija te programerima je da prilikom projektiranja neke usluge ili
aplikacije nastoje prilagoditi usluge za korisnike svih zivotnih dobi, te tako povecanjem
populacije koja koristi njihove usluge povecavaju opseg koristenja usluge, a kao produkt svega
ostvaruju vecu financijsku dobit. Segmentacija korisnika na 5 osnovnih dijelova koja vrijedi za
svaki ICT ekosustav pa tako 1 za ekosustav mobilnog placanja je sljedeca, [27]:

1. Pioniri (eng. Pioneers) predstavljaju prve korisnike usluge koji su zainteresirani za sve

nove tehnologije, eksperimentirat ¢e s tehnologijom i biti inspiracija ostalima.

2. Materijalisti (eng. Materialists) sebi orijentirani no manje otvoreni od pionira, medutim
rani korisnici usluge, zabava je ono $to ih vodi (igre, aplikacije).

3. Drustvenjaci (Sociables) pozitivan stav prema tehnologiji i novim uslugama, relativno
rani korisnici.

4. Dostizatelji (Achievers) sliéno materijalistima, sebi orijentirani, preferiraju tradicionalne
statusne simbole (automobili, odjeca ), koriste tehnologiju 1 nove usluge ve¢inom kako bi
impresionirali okolinu (manje zbog funkcionalnosti).

5. Tradicionalisti zadnji segment u prihva¢anju novih usluga, koriStenje novih usluga 1
tehnologije u onom slucaju kada je to izri¢ito potrebno.

Analizom cjelokupnog ICT ckosustava i ekosustava mobilnog pla¢anja dolazimo do
zakljucka kako su to 2 slozena sustava S mnogo sudionika vrijednosnog lanca, gdje na svakog
pojedina¢no treba detaljno analizirati kako bi u konacnici sveukupan sustav imao smisla.
Istrazivanjem oba sustava moze se zakljuciti kako projektanti buducih ICT ekosustava moraju
pro¢i kroz analizu svakog pojedinog sudionika, cilj ovoga rada jest da se budu¢im projektantima
pokaze detaljnije o svakoj karici vrijednosnog lanca po nesto, tako kada jednom budu projektirali
novi proizvod ili uslugu rad im moZze posluziti kao podloga da svoju uslugu razviju bolje i
to¢nije, te da imaju u vidu kroz $to sve moraju proci kako bi obuhvatili cijeli ekosustav ICT
trzista.

Pocevsi od korisnika koje treba kvalitetno segmentirati i ras¢laniti korisnika, korisni¢ko

ponasanje i korisnicku vrijednost, kako bi se postiglo maksimalno zadovoljstvo korisnika. Dalje
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bitan dio lanca vrijednosti je koji terminalni uredaj korisnici koriste, je li to mobilni uredaj,
pametni sat, tablet ili neSto drugo. Kada ustanove koje terminalne uredaje vecina korisnika
koristi potrebno je odrediti najces¢e koristenu i najisplativiju mrezu pomocu koje ¢e korisnici
moc¢i ostvariti komunikaciju za obavljanje mobilnog placanja ili nekih drugih funkcija koje
usluga nudi. Mreza moze biti NFC za beskontaktno placanje, ako korisnici ¢esto borave kod
kuce za zakljuciti je da koriste LAN mrezu preko mobilnog uredaja, laptopa ili nekog drugog
terminalnog uredaja, a ako su u pokretu treba im omoguéiti neki oblik usluge iz domene pokretne
GSM mreZe.

Kada govorimo o posluziteljima pristupnik plac¢anja ili posluzitelj je odgovoran za sigurno
prikupljanje podataka o klijentima na prednjem dijelu aplikacije i potom slanje banci koja ga
prima ili platnom procesu kako bi obavio transakciju tako je bitno kojeg posluzitelja odabrati. |
na kraju sadrzaj koji se prenosi kao jedan od najbitnijih dijelova ekosustava te ono zbog Cega
aplikacija 1 postoji jer se upravo zbog sadrzaja aplikacije preuzimaju tako da on predstavlja
okida¢ za potencijalnog korisnika usluge da preuzme bas tu uslugu, tako da se sadrzaju treba

posvetiti dosta paznje da bude Sto kvalitetniji 1 da Sto bolje opisuje aplikaciju ili uslugu.

5. SIGURNOST I ZASTITA USLUGA MOBILNOG PLACANJA

Opasnost od upotrebe mobilnog placanja lezi u tome $to potrosaci ne brinu mnogo o zastiti
osobnih podataka i sigurnosti telefona. Postoji puno koraka za zastitu pametnih telefona koji se
mogu poduzeti. Prvo korisnici mogu dodati PIN kodove, lozinke i zaklju¢avanje pomocu
biometrijske zastite kao $to su otisci prstiju ili tehnologija prepoznavanja lica. Zatim korisnici
pametnih telefona mogu instalirati aplikacije za daljinsko pracenje u slucaju da telefon bude
izgubljen ili ukraden. Trece, postoje i nadzorne aplikacije za brisanje ili aplikacije koje prate
tipicno ponasanje telefona i blokiraju aplikacije za plac¢anje ako se otkrije sumnjivo ponasanje
telefona. Na kraju, korisnici mogu zaklju¢ati mobilne nov¢anike lozinkom ili tehnologijom
otiska prsta.

Primjena europskog okvira zastite podataka zapoCinje pitanjem postoji li obrada osobnih
podataka. Definicija osobnih podataka je Siroka, tj. Bilo koje informacije koje se odnose na
identificiranje ili prepoznavanje fizicka osoba. Pitanje je li odredena vrsta podataka kvalificirani
kao osobni podaci mogu zahtijevati detaljnu analizu, uklju¢ujuci pravnu znacajku na koju se
moZze odgovoriti samo na odgovaraju¢i nacin kada se razmatra specifi¢an kontekst u kojem se

odvija obrada informacija. Kada aplikacija prikuplja podatke s mobilnog uredaja, upotreba
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mobilnog uredaja podrazumijeva da se takvi podaci moraju smatrati osobnim podacima u smislu
zna¢enja GDPR (eng. General Data Protection Regulation). Ne samo podaci na uredaju koji su
po svojoj prirodi osobni i privatni, poput slika, poruka, e-poruke, rasporeda koristenja uredaja
itd. Nego se i ostali Kklasificiraju kao osobni podaci, to su npr. podatci na uredaju poput;
identifikatora uredaja, aspekte okoline kao Sto su lokacije uredaja i podataka koji se odnose na
njegovu upotrebu, ukljucujuéi zapisnike koji sadrze podatke o upotrebi koji Se odnose na
odredene aplikacije. Jednom kada programer aplikacije prikupi (i dalje obraduje) podatke s
uredaja ukljucuju¢i metapodatke koji se odnose na uredaj i ponasanje korisnika i1 sve kljune
zahtjeve za zastitu podataka aktivira se GDPR. Kada se govori o GDPR zastiti podataka treba
spomenuti pseudonimne podatke koji predstavljaju novi podskup osobnih podataka koji su u
pravnom smislu uneseni u GDPR. Po definiciji GDPR, pseudonimizacija zna¢i obradu osobnih
podataka na nacin koji se osobni podaci vise ne mogu pripisati odredenom korisniku podataka
bez koriStenja dodatnih informacija pod uvjetom da se dodatne informacije ¢uvaju odvojeno i
podlijezu tehnickim i organizacijskim mjerama koje treba poduzeti i osigurati da se osobni
podaci pripisSu identificiranoj ili prepoznatljivoj fizickoj osobi. Pseudonimni podaci i dalje su
osobni podaci, a proces pseudonimizacije samo je mjera koju GDPR potie s obzirom na

prednosti za privatnost i sigurnost podataka, [24].

5.1. Prijetnje i napadi na ekosustav mobilnog pla¢anja

Najces¢i i najlakSi oblik napada jest neovlasteni pristup izgubljenom ili ukradenom
mobilnom uredaju. Izravni napadi pretpostavljaju da napada¢ posjeduje uredaj koji korisnik
nehotice izgubi. Nakon S§to posjeduju uredaj, napada¢ ¢e pokusati pristupiti uredaju.
Najvjerojatnije napadi sastoje se od pokuSaja zaobilaZenja bilo kojeg oblika zaStite PIN-a ili
zastite otiskom prsta. Kad je uredaj zasti¢en provjerom autenti¢nosti otiska prsta, napadac se
takoder moze posluziti otiscima prstiju ukradeni iz drugih izvora podataka o otiscima prstiju,
npr. podizanje latentnih otisaka s povrSine. Napada¢ koji posjeduje uredaj moze pokusSati
upotrijebiti komercijalne ili open source forenzicke alate koji zaobilaze PIN-ove, lozinke i ostale
oblike zastite te dobiti korijenski pristup datote¢nom sustavu za kradu podataka instaliranih na
uredaju. Na aplikacijama je da takve napadace maksimalno ograni¢e u njthovim namjerama
raznim postupcima kao Sto su udaljeno brisanje osjetljivih informacija ili zakljucavanje
ukradenog telefona s nekog drugog pouzdanog uredaja na daljinu ili neki drugi oblik zastite koji

¢e se navesti dalje u radu, [24].
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Instalacija zlonamjernog softvera na uredaju sljedeéi je oblik napada koji napadaci vrlo
aktivno koriste. Zlonamjerni softver" je svaki softver koji je dizajniran da naSteti uredaju.
Zlonamjerni softver moze ukrasti osjetljive podatke s mobilnog uredaja i postupno usporiti
racunalo, pa ¢ak i slati lazne poruke e-poste s korisnikovog racuna e-poste, Cesto bez znanja
legitimnog korisnika o tome S§to se dogada. Ovo je nekoliko uobiCajenih vrsta zlonamjernog
softvera, [24]:

* virus: $tetni racunalni program koji se moze kopirati na racunalo i zaraziti ga.

* crv: zlonamjerni racunalni program koji putem mreze Salje kopije sebe na druga
racunala.

» spyware: zlonamjerni softver koji prikuplja podatke o korisnicima bez njihova znanja.

* adware: softver koji automatski preuzima oglase na ra¢unalo, pokrece ih ili prikazuje.

 trojanac: destruktivni program koji se maskira kao korisna aplikacija, medutim nakon
instalacije Steti racunalu ili krade informacije.

Obrnuti inZenjering izvornog koda aplikacije je jedan od sloZenijih napada rije¢ je o
nacinu kada napadaC stvara scenarij u kojem je on izvor informacija koje Zrtvi trebaju, te ona
pristupa napadacu. Napadac stvori scenarij gdje je on osoba koju ¢e zaposlenici pitati za
odredene informacije. AKo je dobro istrazio i pripremio se, napada¢ reverznim socijalnim
inzenjeringom ima povecane Sanse za dobiti potrebne informacije od zaposlenika. Tri su dijela
obrnutog socijalnog inzenjeringa: sabotaza, oglaSavanje i pomaganje. Najbolji primjer je
sljedece: napada¢ sabotira mrezu odredene organizacije, §to prouzrokuje problem. Zatim se
oglasi kao odgovaraju¢a osoba za rjeSenje tog problema, a zatim kada dode popraviti problem
zahtjeva odredene informacije od zaposlenika i tako dobije ono Sto je otpocetka 1 zelio, a
zaposlenici 1 organizacija nikada ni ne saznaju da je bila rije¢ o napadu, jer im je mreza stvarno
popravljena, [24].

Neovlasteno preuzimanje informacija putem aplikacije za placanje mobilnim uredajem.
Napada¢ moze odluciti preusmjeriti mobilni zahtjev za plac¢anje kako bi zabiljezio podatke za
prijavu i preusmjerio ih na posluzitelj koji on kontrolira. To bi u¢inio preuzimanjem legitimne
prijave s trgovina za mobilno plac¢anje raspakiravanje relevantnih rutina i zatim prepakiravanjem
radi daljnjeg napada. S obzirom na to da danas postoji milijun aplikacija koje podrzavaju

mobilno placanje ili nude uslugu mobilnog placanja ovo je jedan od Cestih napada, [24].
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Phishing i socijalni inZenjering jesu napadi na aplikacije. Mobilni telefoni kombiniraju
osobnu i korporativnu upotrebu. Mobilni uredaji skupljaju sve vise i vise informacija o kupcima
odnosno Kkorisnicima, a skupljene bi informacije mogle pomo¢i u obavljanju sofisticiranih
napada. Ovi napadi ciljaju na kradu korisnikova identiteta i socijalnim inzenjeringom
iskoriStavajuéi razlic¢ite komunikacijske kanale (npr. telefon, e-posta, SMS) te podatke o
korisniku dostupne u javnoj domeni (npr. drustveni mediji web stranice, trazilice). Podaci koje
traze napadaci koji se koriste socijalnim inzenjeringom ¢esto su podaci o kreditnim karticama 1
osobni podaci o kojima korisnik raspolaze. Ukradeni podaci o kreditnoj / debitnoj Kartici ili
unaprijed pla¢enim karticama moze se unovciti ili upotrijebiti za prevaru placanja. Ukradeni
osobni podaci korisnika mobilnog pla¢anja (npr. imena, prezime, datum rodenja, kontakt
informacije kao Sto su adresa za dostavu racuna, e-poruke, telefonski brojevi) mogu se Kkoristiti
za lazno predstavljanje napada i za kradu identiteta. Postoje razni nacini ovakvih napada za koje
korisnici uopce nisu svjesni, niti upoznati na koje sve nacine i koliko izlazu svoje podatke kroz
razne aplikacije i online sadrzaje, [24].

Instalacija aplikacija za pracenje i zlonamjernog softvera je jo$ jedan od mogucih
napada na aplikacije. Nesigurne WiFi to¢ke (npr. Internet kafica, javnih mjesta, shopping centara
i dr.) koji napada¢u mogu omoguciti ciljanje mobilnog uredaja s Man-in-The-Middle napadom.
Takoder postoji mogucénost napada mreze podmetanjem. To je slucaj kada zlonamjerni korisnik
postavi laznu pristupnu tocku s istim mreznim nazivom, kao onu koja ve¢ postoji, poput
popularnog naziva kafi¢a ili trzi$nog lanca. Mogli bi postaviti laznu web stranicu kako bi se
"autentificirali” korisnici i tako prikupljali podatke, a oni ¢e ih kasnije mo¢i koristiti za sljedece
korake napada. Nije neuobiCajeno da mnogi ljudi koriste isto korisnicko ime i lozinku za viSe
razli¢itih usluga, ¢ak i za mobilni zahtjev za placanje. Prethodno navedeno napada¢ima olaksava
proces napada, zato se preporucuje mijenjanje lozinki za svaku pojedinu aplikaciju te da se ne

koriste inicijali imena, prezimena ili datuma rodenja za PIN-ove i lozinke, [24].
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Uzroci prijetnji
(Ljudski faktori, prirodni
fenomeni, nesretni dogadaji)

Imovina
(informacije, resursi)

P

Generiraju Usmjerena protiv
Prijetnja Ima namjeru Osnovna nacela
(potencijalna aktivnost ili narusavanja sigurnosti
dogadaj)

Slika 22: Odnosi izmedu uzroka prijetnje, prijetnje i osnovnih nacela

Izvor [30]

Prijetnja (eng. Threat) predstavlja okolnost ili pojavu koja ima potencijal uzrokovati stetu ili
gubitak. Prijetnja se sastoji od potencijalne aktivnosti ili pojave koja moze negativno utjecati na
osnovna nacela informacijske sigurnosti. Prijetnje se na javljaju samostalno ve¢ moraju
sadrzavati uzroke. Uzorci prijetnje mogu biti predstavljeni ljudskim (slika 22) faktorom ili

prirodnom pojavom ili nesretnim dogadajem.

5.2. Metode zastite i ranjivosti ekosustava mobilnog pla¢anja

Svaka strana ukljuena u ekosustav mobilnog placanja trebala bi pokazati dokaze o
isporucivanju informacija na siguran nacin. To ukljuuje ne samo pruzatelja usluga mobilnog
placanja, ve¢ i kljuéne ¢imbenike kao $to su TSP (davatelji usluga tokena ¢ija su arhitektura i
princip rada objasnjeni u 3. poglavlju rada) i baze podataka u oblaku. Vazno je da se sigurnosni
pregled s kraja do kraja ne provodi izolirano, gdje se svaki element preispituje, nego se mora
ostvariti povezanost izmedu sudionika kako bi se lakSe zastitili od napada. Stoga je potrebno da

razli¢iti sudionici ekosustava mobilnog pla¢anja suraduju ne samo u integraciji i pruzanju usluge,
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ve¢ i u osiguravanju zajednickog cilja prema povecanju sigurnosti. Takoder je klju¢no pregledati
sve najcesce prijetnje. Davatelji mobilnih pla¢anja trebali bi upozoriti kupce i trgovee na rizike 1

posljedice pokretanje njihove aplikacije u mobilnom okruzenju.

Kupci bi trebali slijediti niz minimalnih sigurnosnih mjera koje trebaju biti potrebne za
sigurno koristenje njihove aplikacije, [25];

» kupac bi trebao azurirati operativni sustav na redovnoj osnovi ¢im OS pruza dostupno
azuriranje,

* ograniCiti obavljanje mobilnih platnih transakcija s rauna nepouzdana mreza (poput
javne WIFI pristupne toc¢ke) te tako onemoguciti presretanje trecih strana,

* autentifikacija kupca na mobilnom uredaju uvijek se mora provoditi uporabom
biometrijske kontrole ili jakog PIN-a, uzorka ili zaporke i

* ucinkovita konfiguracija treba biti uspostavljena u sluc¢aju gubitka ili ugrozavanja
uredaja, jedna od mjere je uklanjanje podataka na daljinu.

Trgovci takoder da bi zastitili svoje transakcije i cjelokupno mobilno poslovanje trebaju
slijediti upute koje se odnose na zastitu njihovog ekosustava, [25];

» POS softver trebao bi se azurirati ¢im pruzatelj ponudi sigurnosno azuriranje. POS
softver ima vidljivost svih platnih transakcija i stoga je glavna meta napada.

« POS se moZe mijenjati s hardverske perspektive, tako da treba podi¢i svjesnost
trgovca o moguénostima napada te da se mijenjanjem hardvera takoder moze podi¢i
razina sigurnosti.

Dodatne mjere koje trgovci trebaju primijeniti su KkoriStenje tehnika vracanje i backupa
podataka. Kad je moguce provjeravanje integriteta pokrenutog koda, kako bi se osiguralo da nije
bilo nikakvih napada. Kad je moguée u svakom trenutku minimiziranje potencijalnih MTM
napada. | svakako implementirati ucinkovito koristenje certifikata kako bi se osiguralo da
aplikacija komunicira do predvidenih krajnjih tocaka te da se ne izlaze riziku, [25].

Mobilni uredaj kao jedan od glavnih sudionika u ekosustavu mobilnog poslovanja treba
zastiti od raznih prijetnji, kao $to su krada identiteta, socijalni inzenjering, instalacija
zlonamjernih aplikacija itd. Sve navedene prijetnje mogu se dogoditi zbog; nepaznje prilikom
pregleda e-mail poruka, otvaranjem sumnjivih SMS poruka, download sumnjivih aplikacija,
koriStenje javno dostupnih Wi-Fi mreZa i1 nepridrZzavanje minimalnih mjera potrebnih za

sigurnost. Zastita i mjere koje se mogu poduzeti su; svjesnost korisnika mobilnog uredaja o
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prijetnjama, redovno azuriranje operativnog sustava i povremeni backup podataka na neke druge
uredaje ili sigurne Cloud servere, [25].

Mobilno plaé¢anje i digitalni nov¢anik su dio ekosustava koji je takoder izlozen prijetnjama
kao sto su obrnuti inzenjering kako bi se doslo do izvornog koda aplikacije i krada transakcija
mobilnih placanja. Ranjivost ovih sustava jesu onemogucavanje izvornog koda aplikacije, krada
privatnih kljuceva, dodavanje ukradene kreditne kartice, lazno predstavljanje te koriStenje
slabosti kod biometrijskih i drugih oblika autorizacije. Mjere zastite koje bi se trebale provoditi
radi zaStite digitalnog novcanika 1 mobilnog pla¢anja su; obuCavanje zaposlenih 1 praksa o
digitalnom kodiranju (prirucnici i razni alati), zaStita od pogresaka sustava, razne kriptografske
metode te koriStenjem sigurnih aplikacija digitalnog novcanika i mobilnog placanja opcenito,
prijava neovlastenih aplikacija, koristenje raznih potvrda i zastita identiteta, [25].

Banka (stjecatelj i izdavatelj) prijetnje predstavlja obrada podataka za plac¢anje i ¢uvanje
istih na sigurnom mjestu gdje postoji mogucénost da se instalira maliciozni kod ili softver u bazu
podataka ili Cloud server gdje se sve transakcije obraduju. Prijetnju predstavlja i neovlasteni
pristup te iskoriStavanje slabosti u izvrSenju unutarnjih sigurnosnih kontrola i mjera za pristup
sustavu. Dalje ranjivost predstavljaju curenje podataka, otkrivanje podataka zbog slabe zaStite
servera za obradu. Ranjivosti kod ovog sustava su jo$ praznine u potvrdivanju autorizacije kao
Sto su provjera i potvrda, sumnjive transakcije i1 digitalni potpis. Mjere sigurnosti i zastite koje
sve banke provode su jaCanje sigurnosti sustava za obradu podataka, dvostruka provjera
autenti¢nosti korisnika. Posjedovanje programa i alata za otkrivanje zlonamjernog softvera i
mjesta curenja podataka, posjedovanje sigurne pristupne toCke i Interneta te zahtijevanje
digitalnog potpisa od svih kupaca, [25].

Platna mreza da bi platna mreza posjedovala visoki stupanj zaStite mora dobro i sigurno
komunicirati sa tokenskim TSP sustavom i provoditi sve korake koji su nabrojani kod tokenskog
sustava. Tako da ranjivost ovog sustava predstavlja pogreSna konfiguracija tokenskog
posluzitelja, nevaljani spremnik sigurnosnih i kriptografskih kljuceva. Ranjivost predstavlja
svakako i1 razmjena osjetljivih PAN brojeva te nesigurna veza izmedu stjecateljske 1 izdavateljske
banke kojima platna mreZa djeluje kao posrednik. Jedan od Cestih napada na platne mreZe jest
DOS (eng. Denial of Service) gdje se nastoji onemoguciti tokenski server. Mjere zastite koje se
provode su sigurnosna konfiguracija i jacanje sigurnosnih servera platnih mreZza, sigurna pohrana

kriptografskih kljuceva, dvostruka autentifikacija i kontrola za pristup tokenskom sustavu, [25].
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Bez obzira na tehnologiju i na¢in mobilnog plac¢anja postoje minimalni zahtjevi zastite i
sigurnosti zbog osjetljivosti transakcija mobilnog placanja koje bi svaki sustav i aplikacija morali

zadovoljiti, [26];

 identifikacija kao rjesenje za mobilno plac¢anje treba moci identificirati entitete i
subjekte koji su ukljuceni u proces placanja. Da bi se ostvario ovaj zahtjev svaki bi
subjekt trebao imati jedinstveni identifikator. U sustav mobilnog placanja postoje broj
mobilnog telefona, korisnikov ID ili broj bankovnog racuna koji se klasificiraju kao
identifikatori.

« autentifikacija kao dokaz identiteta jednako je vazan kao i identifikacija; stoga
sustav treba imati odgovarajuca sredstva za osiguranje da korisnik stvarno predstavlja
osobu za koju tvrdi da jest. Tri faktora omogucuju sustavu provjeru identitet subjekta:
nesto §to ima (npr. token, pametna kartica, potvrda), nesto Sto zna (npr. zaporka,
osobni identifikacijski broj (PIN)) ili neSto $to jest (npr. otisak prsta, glas, uzorak
mreznice i Sl.)

« autorizacija ograni¢enja i uspostava minimalnih razina privilegija svakoj strani zbog
uspje$nog izvrSavanje transakcija i kontrole nad pristupom informacijama koje se
prijenose u procesu mobilnog placanja.

« integritet da bi se o¢uvala cjelovitost podataka izmedu dvije strane koje sudjeluju u
procesu mobilnog plac¢anja, to ukljucuje izbjegavanje izmjena podataka dok prolaze
mrezom ili dok su pohranjeni.

* povjerljivost zna¢i da podatci ne budu mijenjani niti modificirani te da ostanu
privatni kako bi se izbjegla njihova zloupotreba. To se postize enkripcijom.

* mehanizmi revizije i nepotvrdivanje za potrebe revizije evidencija izvrSenih
transakcija je obavezna. Podaci o evidencija mogu sadrzavati jedinstveni
identifikator, vremenske oznake, trgovce ukljucene u proces mobilnog placanja i
vrijednosti transakcije.

S obzirom na to da obje kriptografske metode (asimetri¢na i simetri¢na kriptografija) imaju
svojih prednosti 1 nedostataka, najbolje rjeSenje za sigurnost ekosustava mobilnog placanja
predstavlja kombinacija ovih dviju metoda kako bi se sigurnost stavila na najvisi nivo §to je PKI
(eng. Public Key Infrastructure) i uc¢inio. PKI je skup hardvera, softvera, ljudi, politika i

postupaka potrebnih za stvaranje, upravljanje, distribuciju, upotrebu, pohranu i opoziv digitalnih
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potvrda. PKI je takoder ono $§to veze kljueve s identitetom korisnika putem certifikata. PKI
koristi hibridni kripto sistem i koristi se od obje vrste enkripcije. Primjer navedenog PKI moze se
vidjeti kod SSL (eng. Secure Sockets Layer) standardna sigurnosna tehnologija za uspostavljanje
Sifrirane veze izmedu posluzitelja i klijenta obi¢no web posluzitelj (web stranica) i preglednik ili
posluzitelja e-poste i klijent e-poste. I to se smatra najboljim i najprihvaéenijim oblikom zastite

uz tokenski sustav koji se koristi u svim nac¢inima i aplikacijama mobilnog placanja.

6. REZULTATI ISTRAZIVANJA PROVEDBOM ANKETE

Istrazivanje je provedeno da bi se uvidjele potrebe korisnika za uslugama mobilnog placanja,
te njihovo zadovoljstvo takvim naéinom plac¢anja te se na temelju istrazenog zeli uvidjeti $to
korisnici smatraju korisnim, a $to bi jo§ trebalo unaprijediti. U anketi su bili ukljuceni razna
pitanja kao $to su dob korisnika, razina obrazovanja korisnika, koliko ¢esto idu u banku, Koji
uredaj koriste, znaju li uopce da njihov uredaj posjeduje NFC tehnologiju i jedno od najvaznijih
pitanja smatraju li mobilno placanje sigurnim i jesu li u buduénosti spremni fizi¢ki placati

mobilnim uredajem.
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Metoda anketiranja provedena je online u Facebook grupama ciljano gdje se nalaze mladi
korisnici odnosno studenti, jer s obzirom na koriStenje mobitela i snalazljivost s uslugama
mobilnog pla¢anja najobjektivnije odgovore i najtoCnije provodenje ankete o analizi usluga
mobilnog pla¢anja se moze ocekivati od mlade populacije. No s obzirom na to da Internet i
njegovu nepredvidivost nisu samo glasale osobe u rasponu godina (18-28) ve¢ i nesSto starija
populacija, tako da je istrazivanje provedeno u potpunosti i s jasnijim rezultatima. U anketi je
sudjelovalo 64 ispitanika, od ¢ega je bilo 38, odnosno 59,4 % zena i 26, odnosno 40,6 %
muskaraca

Sljedece pitanje se odnosilo na raspon godina ispitanika koji je bio poredan na sljedeéi nacin:
18-28, 29-35, 36-44, 45-55, 56-64. Najveéi broj ispitanika bio je u starosnoj skupini 18-28, u
postotcima 46,9%, zatim ga je pratila skupna 29-35 sa 26,6%. U skupini 36-44 bilo je 14,1%
ispitanika, dok u skupini 45-55 bilo ¢ak 8 ispitanika, odnosno 12,5% osoba, u skupini 56-64 nije
bilo ispitanika prikazano u grafikonu 2.

@ 1328 g
@ 29359

36-44 g
@ 4555
@ 5664 ¢

46,9%

Grafikon 1: Raspon godina ispitanika
Iz grafikona 1 je vidljivo da je najveéi broj ispitanika koji su ispunili anketu u rasponu godina
od 18-28 i 29-35. 1z navedenog se moze zakljuéiti da je anketa uspje$no provedena jer je ciljana
skupina bila mlada populacija, s obzirom na to da je pretpostavka da oni mnogo viSe Koriste
mobilni uredaj i sve njegove prednosti i funkcionalnosti, pa ga tako koriste i za mobilno plac¢anje
viSe nego starije osobe.
Sljedece pitanje se odnosilo na najvisi stupanj obrazovanja kojeg su ispitanici postigli ¢iji se

rezultat vidi na grafikonu 2.
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@ nezavriena osnovna Skola.

@ Zavriena osnovna Skola.

& Zavriena srednja Skola.

® VSS - preddiplomski ili diplomski studij.
@ VS5 - Sveudilisni poslijediplomski studi).

Grafikon 2: Zavrseni stupanj obrazovanja ispitanika

Najveci broj ispitanika cak njih 50% ima zavrSeno srednju skolu, ali s obzirom na to da je
istrazivanje provedeno u srpnju vecina ispitanika je taman zavrSila srednju Skolu i planira upisati
fakultet, nezavrSenu osnovnu $kolu nema niti jedan ispitanik §to je i oc¢ekivano, dok zavrSenu
samo osnovnu Skol ima 7,8 % ispitanika Sto su vjerojatno starije osobe. ViSu stru¢nu spremu
(VSS) ima 32,8 % ispitanika, a VSS ima 9,4 % ispitanika $to u sumi daje 27 visoko obrazovanih
ispitanika koji se sigurno znaju koristiti mobilnim uredajem i uslugama mobilnog placanja.

S obzirom na to da za koriStenje usluga mobilnog pla¢anja potreban mobilni uredaj

sljedece pitanje bilo je koliko Cesto u danu ispitanici koriste mobilni ureday.

@ Nikad.
@ Rijetko.
& Povremeno.
@ Cesto.
& Uviek.

Grafikon 3: Prikaz koliko ¢esto korisnici koriste uredaj u danu
Iz grafikona 3 vidljivo je da 77 % ispitanika koriste stalno ili ¢esto uredaj u danu §to je i
normalno zbog ciljano ispitane mlade populacije kojima je mobilni uredaj gotovo cijeli dan
neprekidno u ruci u svim Zivotnim situacijama, pa su na temelju toga i ¢eSc¢e u prilici koristiti

neki od raznih nac¢ina mobilnih plac¢anja. Ostalih 15,4 % koriste povremeno mobilni uredaj, dok
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njih samo 7,7 % koriste rijetko mobilni uredaj u jednome danu. Dok niti jedna osoba od 64
ispitanika nije navela da uopce ne koristi mobilni uredaj u danu.
Povezano na prethodno pitanje sljedece pitanje je glasilo koliko od 64 ispitanika koristi

mobilni uredaj za placanje nekog proizvoda ili online usluge Sto je prikazano grafikonom 4.

@ Hikad.

@ Rijetko.
Fovremeno.

@ Cesto.

,.‘ @ Uviiek

Grafikon 4: Koliko Cesto ispitanici koriste mobilni uredaj za placanje

Zanimljivost kod ovoga pitanja je ta da je ¢ak 12,3 % ispitanika navelo da nikad ne koriste
mobilni uredaj za placanje nekog proizvoda ili online usluge, a 23,1 % rijetko koriste mobilni
uredaj kao nacin placanja, iz Cega se moze zakljuciti kako je mobilno plac¢anje joS u razvoju i da
treba potaknuti i druge dobne skupine na ovaj oblik pla¢anja. Povremeno usluge mobilnog
placanje koristi ¢ak 36,9 % ispitanika Sto je 1 za ocekivati, jer ispitanici povremeno kad nemaju
nikakav drugi nacin pla¢anja posegnu za mobitelom da bi platili npr. bon, parking ili neki
proizvod iz online trgovine kojeg nema u njihovoj zemlji. Cak 23,1 % ispitanika koristi &esto
usluge mobilnog placanja odnosno 15 ispitanika, dok je 3 ispitanika navelo da uvijek koriste
mobilni uredaj za placanje nekog proizvoda ili online usluge.

Cilj sljedeceg pitanja bio je ustanoviti koji oblik placanja od navedenih u pitanju korisnici

najvise koriste 1 je li uopcée koriste nesto od navedenoga $to je prikazano na grafikonu 5.
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@ placanje mobilnim uredajem preko POS
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placanje mobilnim uredajem preko
aplikacije za Internet trgovinu.

12,3%
@ placanje mobilnim uredajem preko ved
postojece aplikacije (Samsung Pay, G,
& placanje mobilnim uredajem koristedi
13,8% aplikaciju mobilnog bankarstva (ZABA...

@ niéta od navedenoga.

Grafikon 5: Koji oblik placanja korisnici najvise koriste

Kod ovoga pitanja pobjedu je uvjerljivo odnijelo pla¢anje mobilnim uredajem koristeci
aplikaciju mobilnog bankarstva (ZABA, PBZ mobilna aplikacija ili neke druge) odnosno
placanje pomocu aplikacije koju je ispitanicima omogucila njihova banka ¢ak njih 35,4 % je
navelo takav oblik placanja. Kad se gleda s aspekta sigurnosti mobilnog placanja i obrazovanja
ispitanika kod kojih ve¢inom prevladava srednja Skola, dolazi se do zakljucka da je ovakav
odgovor na ovo pitanje i objektivan s obzirom na to da su svi povjerljivi podatci, informacije,
bankovni racun i financijska sredstva koji se koriste povezani s bankom ispitanika kojoj oni
vjeruju te 1 ako dode do nekog sigurnosnog propusta banka ima ve¢ opravdane mehanizme i
naéine da rijesi bilo kakav problem ili cyber napad i stoga je u prednosti s obzirom na odabir
nacina pla¢anja u odnosu na ostale nacine plac¢anja koji su takoder sigurni, ali korisnici nisu
dovoljno upoznati sa sigurnosti drugih nacina placanja te je to jedan od aspekata mobilnog
placanja kojeg treba bolje predstaviti korisnicima. lako je ocekivano bilo da je sljedeci
najzastupljeniji oblik pla¢anja SMS placanje s obzirom na sigurnost za koju je zaduzen mobilni
operator 1 brzinu koriStenja ovog nacina placanja, zanimljivo je da je samo 9,2 % ispitanika
navelo SMS placanje, a ¢ak 20 % ispitanika je navelo da koristi mobilni uredaj za plac¢anje preko
aplikacija za Internet trgovinu. Takoder neocekivan rezultat jest da je ¢ak 9 ispitanika odnosno
njih 13,8 % navelo da koriste mobilni uredaj za beskontaktno pla¢anje na POS uredaju u
trgovinama jer je takav oblik plac¢anja iako je mogu¢ jo§ u razvoju kad gledamo hrvatsko trziste.
Koristenje mobilnog placanja preko ve¢ postojece aplikacije na uredaju npr. Samsung Pay,
Google Pay ili Andoroid Pay koristi samo 9,2 % odnosno 6 ispitanika, dok je za nista od

navedenih oblika pla¢anja navelo 8 ispitanika odnosno 12,3 %.
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Nakon S$to se ustanovilo koje oblik placanja ispitanici najviSe koriste ispitanicima je

postavljeno pitanje smatraju li mobilno placanje sigurnim $to je prikazano na grafikonu 6.

@ smatram mobilno placanje potpuno
nesigurnim.

@ veiinom smatram nesigurnim.

@ smatram da su mi osobni podatc
previde izloZeni.

@ vecinom smatram sigurnim

@ smatram mobilno placanje potpuno
sigurnim.

Grafikon 6: Prikazuje koliko ispitanici smatraju mobilno pla¢anje sigurnim

Svrha ovoga pitanja je bila ustanoviti koliko ispitanici smatraju mobilno plac¢anje sigurnim.
Cak 47,7 % ispitanika smatra mobilno pla¢anje veéinom sigurnim, a 7,7 % ga smatra potpuno
sigurnim, iako smo ranije vidjeli da ispitanici ve¢inom vjeruju svojim bankama kad nesto placaju
iz ovoga pitanja vidimo da vise od pola njih smatra da su im podatci potpuno ili ve¢inom sigurni.
Potpuno nesigurnim mobilno placanje smatra 13,8 % ispitanika, jednaki postotak ispitanika
smatra mobilno placanje potpuno nesigurnim, a 16,9 % njih smatra da su im podatci previse
izloZeni, gdje se opet mora spomenuti kao i kod prethodnik pitanja, potreba za povecanjem
svjesnosti korisnika o sigurnosti svih na¢ina mobilnog placanja i cijelog njegovog ekosustava.

Svrha sljedeceg pitanja je bila saznati koja aplikacija mobilnog bankarstva se najviSe koristi
kod ispitane skupine, a odgovor na to pitanje se dobio indirektno tako da se postavilo pitanje

koju banku od navedenih ispitanici Koriste $to je prikazano grafikonom 7.

@ PEZ (Privredna banka Zagreb).
@ ZABA (Zagrebacka banka).

0 Erste&Steiermarkishe Bank.
& HFE.

@ He Zelim se izjasniti.
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Grafikon 7: Prikazuje koju banku ispitanici koriste

Kao $to je 1 ocekivano najveci broj ispitanika ¢ak njih 53,8 % koristi Zagrebacku banku
odnosno (ZABA aplikacijsko rjeSenje Zagrebacke banke), sljede¢a banka koju ispitanici najvise
koriste je PBZ njih 23,1 % (koja takoder ima svoje aplikacijsko rjeSenje za mobilno bankarstvo),
ako uzmemo u obzir odgovore iz prethodnih pitanja gdje ispitanici najviSe koriste upravo
aplikacije za mobilno bankarstvo svojih banaka kao nacin mobilnog placanja, dolazimo do
zakljucka da ispitanici najvise vjeruju te se osjec¢aju najsigurnije koriste¢i takve aplikacije, razlog
tomu je kao Sto je prethodno i navedeno §to banke imaju visok stupanj sigurnosti i lojalnosti
prema svojim Korisnicima, te bi se ostale konkurentne aplikacije ili nacini pla¢anja trebali
usmjeriti prema reklamiranju vlastite sigurnosti i tome koliko brinu o zastiti osobnih podataka
svojih korisnika. Za primjer navedenoga se moze uzeti i ovaj rad koji mnogo toga govori o
sigurnosti aplikacija Samsung Pay, Android Pay 1 Google Pay te o sigurnosti mobilnih plac¢anja 1
njegovom ekosustavu opcenito.

Nakon $to se saznalo koje banke ispitanici koriste te samim time koje aplikacije mobilnog
bankarstva koriste, sljedeCe zadatak u anketi bio je da ocjene svoju aplikaciju mobilnog
bankarstva s obzirom na to da je ovo pitanje bilo opcionalno za unos, jer ne koriste svi aplikaciju
mobilnog bankarstva, sudjelovao je 61 ispitanik Sto znaci da od 64 ispitanika samo njih 3 ne
koriste usluge mobilnog bankarstva koje im pruza njihova banka i tako je i ovo pitanje pokazatelj
kako je anketa uspjesno provedena i da je ciljana skupina pogodena S$to je prikazano grafikonom

8.

20 21 (344 %)
19 (31,1 %)

13 (21,3 %)

10.6%) 7(1,5%)

Grafikon 8: Prikaz kako ispitanici ocjenjuju aplikaciju mobilnog bankarstva svoje banke
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Iz grafikona je vidljivo da su najveée ocjene 3 i 4 dok je 21,3 % dalo ocjenu 5 za svoju
aplikaciju mobilnog bankarstva, a 7 ispitanika je dalo ocjenu 2 dok je samo 1 ispitanik negativno
ocijenio svoju uslugu mobilnog bankarstva. 1z svega dobivenog da se zakljuciti da aplikacije
mobilnog bankarstva rade dobar posao, tu se prvenstveno misli na ZABA-u i PBZ mobilno
bankarstvo jer se iz prethodnih pitanja vidi da one zajedno ¢ine vecinu Sto se ti¢e aplikacijskih
rjesenja, a s obzirom na to da je samo 13 od 61 ispitanika koji su odgovorili na ovo pitanje dalo
ocjenu odlic¢an vidi se da kao i kod svih ostalih na¢in pla¢anja i ovdje ima mjesta za napredak i
poboljsanje.

Kako bi se donio kvalitetan zakljucak $to je jo§ potrebno aplikacijama da bi ostvarile vece
zadovoljstvo korisnika, ispitanicima je postavljeno pitanje Sto najvise vole kod usluga mobilnog

placanja rezultat ovoga pitanja prikazan je grafikonom 9.

@ ne koristim takav oblik usluga.

@ j=dnostavnost jer se ne moram muciti 5
gotovinom.
smatram takav naéin placanja
inowvativmim i zZanimljivim.

@ brzina placanja jer ne moram guiiti
vrijeme u banci ili redovima da nesto
platim.

@ |zkoia koriftenja i kvaliteta usluge.

Grafikon 9: Prikazuje $to najvise korisnici vole kod usluga mobilnog plac¢anja

Analizom dobivenih rezultata kod ovoga pitanja vidi se da ispitanici najvise vole brzinu
plac¢anja svojih proizvoda, usluga i ostalih transakcija ¢ak njih 43,8%, bez da moraju cekati u
redovima, tako da bi taj dio takoder bilo dobro reklamirati i staviti naglasak kako se s mobilnim
placanjem moze sve platiti i obaviti sigurno i1 brzo bez napornog ¢ekanja u redovima i da se svi
procesi koji se odvijaju u banci mogu rijesiti preko aplikacije za mobilno bankarstvo. Ovakav
nacin plac¢anja inovativnim i zanimljivim smatra 21,9 % ispitanika $to je u uskoj povezanosti s
brzinom placanja i obavljanja svih procesa vezanih za placanje, jer da nije tako ne bi korisnici
mobilno bankarstvo ni smatrali zanimljivim. S kvalitetom usluge je zadovoljno 10,9 % ispitanika
dok 9,4 % ispitanih vole to $to se ne moraju muciti s gotovinom. Neocekivan rezultat je da se ¢ak

14,1 % ispitanika izjasnilo da ne koristi ovakav oblik usluga.
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Iz prethodnog pitanja smo ustanovilo se da korisnici najviSe vole brzinu obavljanja svih
usluga koje im pruza Siroka ,,lepeza“ usluga mobilnog placanja. Takoder najvise ispitanih smatra
takav oblik pla¢anja inovativnim i zanimljivim, pa je sljedece pitanje usmjereno na tehnologiju
kako bi se obuhvatio Citav ekosustav mobilnog plac¢anja i da se ustanovi $to bi jo§ korisnicima
moglo povecati njihovu brzinu obavljanja mobilnih transakcija 1 uciniti usluge jos
beskontaktnog placanja pa je sljedece pitanje za ispitanike glasilo je li njihov uredaj posjeduje

NFC tehnologiju rezultati pitanja prikazani su na grafikonu 10.
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P Me

Me znam.

Grafikon 10: Prikaz koliko ispitanika posjeduje NFC tehnologiju

S obzirom na to da danas viSe ne postoji novi smartphone uredaj koji ne posjeduje NFC
tehnologiju rezultati odgovora na ovo pitanje su opravdani, jedino $to se moze dogoditi je da
korisnici nisu dovoljno upoznati sa svojim uredajem te ne znaju da posjeduju NFC tehnologiju i
koliko ¢e im ona mozZe biti korisna. Tako da se skoro pola od ispitanika izjasnilo da posjeduje
uredaj s NFC tehnologijom njih 49,2 %, ispitanika koji su rekli da ne znaju da im uredaj
posjeduje NFC tehnologiju je 33,8 % Sto je 1 bila svrha ovog pitanja da se ustanovi koliko od
ispitanih ne zna jo§ sve funkcionalnosti svog mobilnog uredaja te je i to jedan dio ekosustava
mobilnog pla¢anja gdje se moZe staviti naglasak da se korisnike bolje upozna s funkcijama 1
tehnologijama koje njihov uredaj posjeduje, a 16,9 % ispitanih je reklo da ne znaju je 1i im ureda;j
posjeduje NFC tehnologiju.

Kao zavr$no pitanje na anketi bilo je koliko je korisnika u buduénosti spremno zamijeniti
karticu 1 prisloniti mobilni uredaj na POS uredaj za placanje u trgovinama i je li to smatraju

sigurnim, sto je prikazano grafikonom 11.
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Grafikon 11: Prikaz jesu li Korisnici spremni koristiti mobilni uredaj za beskontaktno placanje

Kao rezultat 1 zakljucak cijelog istraZzivanja provedbom ankete korisnici su dali odgovor na
posljednje pitanje koje je prikazivalo jesu li spremni zamijeniti kreditnu karticu s mobilnim
terminalnim uredajem kao oblikom plac¢anja na POS uredaju u trgovinama. S obzirom na to da je
sve $to je novo i ¢ini nek promjenu od normalnog nac¢ina funkcioniranja ljudi vrlo brzo prihvate
i pokusaju koristiti, pa tek onda nakon nekog vremena odluce je li im se to isplati ili ne, tako je i
ovdje kod pitanja jesu li spremni zamijeniti kreditnu karticu 1 prisloniti mobilni uredaj na POS
uredaj za placanje njih cak 38,5 % ispitanih odgovorilo da smatraju to interesantnim 1 da ¢e to
rado koristiti. Veliki broj ispitanih 32,3 % je naveo da bi to ucinio ako ¢e imati pogodnosti i
popuste od toga, tako da trgovci imaju o ¢emu razmis$ljati, a s obzirom na nacin placanja
mobilnim uredajem trgovci bi ponudu svojih proizvoda 1 usluga mogli reklamirati u stvarnom
vremenu korisnicima, ali tu dolazi u pitanje hoc¢e li korisnici te ponude smatrati napornima i
dosadnima tijekom vremena. Ovakav naCin pla¢anja ¢udnim 1 riskantnim za podatke na
mobilnom uredaju smatra 29,2 % ispitanika, tako se i na temelju ovoga odgovora vidi da
korisnici nisu jo$ skroz upoznati s ekosustavom mobilnog plac¢anja i njegovom sigurnoscu.

Prema rezultatima dobivenim istrazivanjem provedbom ankete moze se zakljuciti da su
usluge mobilnog plac¢anja popularnija kod mlade populacije korisnika, te da kao zadovoljstvo
koriStenja ovakvog nacina placanja korisnici najviSe istiCu brzinu obavljanja svih potrebnih
poslova koji se odnose na placanje i sve povezano s njime bez da se ¢eka u dugim redovima u
banci. S obzirom na to da su mladi korisnici skloniji koriStenju novih tehnologija i opcenito
svega §to je novo 1 inovativno pruZatelji usluga bi trebali obratiti paznju na to da korisnicima
konstantno nude neke funkcionalnosti kroz aplikaciju ili neka druga rjeSenja koja ubrzavaju ili

nude stalno nesto novo korisnicima, te bi tako podigli kvalitetu svoje aplikacije, a kao produkt
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toga povecali bi i zadovoljstvo korisnika. Pruzateljima usluga je cilj zadrzati korisnike i u€initi ih
zadovoljnima kad koriste njihovu uslugu, proizvod ili aplikaciju, jedan od bitnih aspekata jest
sigurnost i zastita korisnika, kroz anketu se vidjelo da dosta korisnika smatra mobilno placanje
nesigurnim ili su bar skepti¢ni s obzirom na izlaganje osobnih podataka, tako da bi pruzatelji
usluga (pogotovo aplikacija za plac¢anje koje nisu povezane s korisnikovom bankom) trebali
staviti viSe naglaska na to da predstave korisnicima kako je njihova usluga sigurna te na koje su

sve nacine korisnici zasti¢eni kada koriste njihovu uslugu.
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7. ZAKLJUCAK

Danas svijet i okruzenje u kojem Zivimo funkcionira tako da se svi poslovi zele obaviti §to
brze te u $to kra¢em vremenu i uz $to manje napora. Tako korisnici banaka nemaju vremena
¢ekati u dugim redovima po bankama da bi nesSto uplatili, isplatili ili samo provjerili stanje
racuna. Aplikacije za mobilno bankarstvo su omogucile da sve prethodno navedeno bude
obavljeno u par klikova i bez fizickog odlaska u banku. Analizom cjelokupnog ekosustava
mobilnog pla¢anja opisani su svi sudionici vrijednosnog lanca te vaznost svakog pojedinog
sudionika za cijeli ekosustav. Kroz istrazivanje razli¢itih na¢ina pla¢anja mobilnim uredajem vidi
se da postoje mnogi sustavi koji se ve¢ odavno koriste kao $to su SMS placanje, QR barcode
placanja, Internet plac¢anja i drugi, ali takoder postoje tehnologije koje se jo§ trebaju prihvatiti
pogotovo u hrvatskoj, kao $to su; Bluetooth placanje, MST placanje i pla¢anje zvu¢nim valovima
koji predstavljaju zanimljive 1 inovativne nacine i jedan od ciljeva ovoga rada jest da se
postojece aplikacije za mobilno pla¢anje nadograde nekim od navedenih nacina placanja uz
postojec¢e NFC 1 HCE tehnologije koje ve¢ imaju provjerenu kvalitetu.

Istrazivanjem provedbom ankete je ustanovljeno da je jos dosta korisnika skepti¢no i u strahu
za osobne podatke kad im se spomene mobilno pla¢anje. Dokaz tome jest da najvisSe ispitanika
vjeruje aplikacijama mobilnog bankarstva koje su razvile njihove banke razlog tome jest Sto
banke imaju od ranije steknuto povjerenje svojih klijenata. Na pruzateljima aplikacijskih usluga
je da uvjere klijente da su i druga aplikacijska rjesenja sigurna i da Korisnici ne moraju biti u
strahu kod koristenja drugih aplikacijskih rjesenja kao $to su Google Pay, Samsung Pay, Pay Pal
ili Apple Pay. Kao dokaz prethodno navedenom u radu je opisan proces tokenizacije, zastite
mobilnog novéanika, SSL kriptografija te zastita cijelog ekosustava mobilnog placanja

Na kraju se moze zakljuciti da pruzatelji aplikacijskih usluga i1 svi ukljuceni u ekosustav
mobilnog plac¢anja trebaju ponudom novih usluga, nacina plac¢anja i tehnologija privu¢i nove
korisnike, a isticanjem sigurnosti i zaStite sobnih podataka zadrzati povjerenje postojecih
korisnika. Tako su mnogi jo§ uvijek skepti¢ni u vezi mobilnog pla¢anja, nema sumnje da ova
relativno nova tehnologija u Republici Hrvatskoj svakodnevno dobiva nove korisnike. Moze se
re¢i da ¢e mobilno i1 beskontaktno pla¢anje uskoro zamijeniti sve dosadasnje nacine placanja, a
zahvaljujuéi svojoj raznolikosti i moguénosti primjene mobilnih uredaja, Zivot bez mobilnog

placanja bit ¢e u buduénosti nezamisliv.
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POPIS KRATICA

API

(Application Programming Interface) skup aplikacijskih

programskih sucelja

BLE

(Bluetooth Low Energy) standard za pla¢anje putem

mobilnih uredaja uz troSenje manje energije

DOS

(Denial of Service), zlo¢udni napad uskrac¢ivanjem resursa

raCunalne mreze

EMV

(Europay, MasterCard and Visa) sigurnosni ¢ip za oCitavanje

podataka s magnetske trake

GDPR

(General Data Protection Regulation) opéa uredba Eurpske

unije o zaStiti osobnih podataka

GPRS

(General Packet Radio Service) paketna, bezi¢na podatkovna

komunikacijska usluga

HCE

(Host Card Emulation) razdvaja funkcionalnost emulacije
kartice od hardverske SE i pruza virtualni prikaz osjetljivih

podataka

ICT

(Information and Communication Technology) produzni
pojam za informacijsku tehnologiju koja naglasava ulogu
objedinjene komunikacije i integracije telekomunikacija i

rac¢unala

MST

(Magnetic Secure Transmission) tehnologija mobilnog
placanja koja za prijenos informacija koristi magnetske

valove

MITM

(Man in The Middle) vrsta napada u kojem napada¢ upada u

komunikaciju izmedu klijenta i servera

NFC

(Near Field Communication) tehnologija unutar mobilno ili
nekog drugog uredaja pomocu koje se ostvaruje razmjena

informacija na kratkim udaljenostima
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QR

(Quick Respond) bar kod tip je matricnog barkoda s brzinim

¢itanjem i velikom pohranom podataka

PAN

(Primary Account Number) broj koji se generira kao

jedinstveni identifikator odreden za primarni racun

PDA

(Personal Digital Assistant) dlanovnik, digitalni je prijenosni

uredaj koji obi¢no stane u dlan

PKI

(Public Key Infrastructure) skup hardvera, softvera, ljudi,
politika i postupaka potrebnih za stvaranje, upravljanje,

distribuciju, upotrebu, pohranu i opoziv digitalnih potvrda

P2pP

(Peer-to-Peer)  koncept umrezavanja raCunala  bez
posluzitelja, gdje je svako racunalo inteligentna radna

stanica

SE

(Secure Element) mikroprocesorski ¢ip koji moze pohraniti
osjetljive podatke i pokrenuti sigurne aplikacije poput

placanja

SIM

(Subscriber Identity Module) modul na kojem je pohranjen
unikatni broj kojim se identificira preplatnik na mobilnoj

telefonskoj mrezi

SMS

(Short Message Service) usluga slanja kratkih tekstualnih

poruka unutar GSM standarda mobilne telefonije

SSL

(Secure Sockets Layer) standardna sigurnosna tehnologija za

uspostavljanje Sifrirane veze izmedu posluzitelja i klijenta

TR

(Token Request) kratkotrajni token kod kojim Klijentski
zahtjev odobrava autorizacijski posluzitelj nakon uspjesne

provjere autenti¢nosti

TSP

(Token Service Provider) pruza registriranim traziteljima
tokena, primjerice trgovcu koji drzi vjerodajnice Kartice,

tokene za placanje

uiCcC

(Unstructured Supplementary Service Data) komunikacijski

protokoli koji GSM mobilni telefoni koriste za komunikaciju
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S racunalima operatora mobilne mreze

URL

(Uniform Resource Locator) putanja do odredenog sadrzaja
na Internetu te se obiCno naziva poveznica, ponekad i

mrezna adresa

USSD

(Unstructured Supplementary Service Data) nestrukturirani
podaci o dodatnim uslugama, koji se ponekad nazivaju i brzi

kodovi ili kodovi znacajki

WAP

(Wireless Application Protocol) tehnicki standard za pristup
informacijama putem mobilne bezicne mreze. WAP
preglednik je web preglednik za mobilne uredaje poput

mobilnih telefona koji koriste protokol
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