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ANALIZA 1ZAZOVA I PRISTUPA KOD USMJERAVANJA U MREZAMA
INTERNET OF THINGS

SAZETAK

Cilj ovog diplomskog rada je predstaviti Internet of Things koncept te postojece
protokole usmjeravanja koji omogucuju prijenos podataka izmedu povezanih uredaja te
analizirati njihove performanse. U radu su detaljno definirane komponente mreza temeljenih na
loT konceptu, karakteristike primijenjenih komunikacijskih tehnologija te mrezna arhitektura.
S obzirom na navedeno, prikazana je kategorizacija postojecih podrucja primjene loT. Takoder,
definirani su prisutni izazovi prilikom usmjeravanja koji utje€u na dizajn i razvoj protokola
usmjeravanja te je prikazana Klasifikacija protokola usmjeravanja. Shodno tome, opisane su
karakteristike postojecih protokola usmjeravanja uz komparativhu analizu definiranih

protokola usmjeravanja prema razli¢itim na¢inima rada i parametrima.

KLJUCNE RIJECI: Internet of Things; primjena loT; izazovi usmijeravanja; protokoli

usmjeravanja; kategorizacija protokola usmjeravanja;

SUMMARY

This thesis aims to present the Internet of Things concept and existing routing protocols
that allow data transfer between connected devices and analyze their performanceS. This thesis
defines the components of the 10T concept, the characteristics of the applied communication
technologies and its network architecture in detail. Accordingly, the categorization of existing
areas of application of 10T is presented. Also, the challenging factors in routing that affect on
design and development of routing protocols are defined and the classification of routing
protocols is presented. Additionally, the characteristics of existing routing protocols are
described with a comparative analysis of defined routing protocols according to different modes
of operation and parameters.

KEY WORDS: Internet of Things; Internet of Thing applications; routing challenges; routing
protocols; categorization of routing protocols;
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1. Uvod

IoT (engl. Internet of Things) je koncept, odnosno Internet mreza koja povezuje i
omogucuje interakciju izmedu uredaja te izmedu uredaja i Covjeka. Takvu povezanost
omogucuju razli¢ite tehnologije, kao §to su RFID (engl. Radio-frequency identification), NFC
(engl. Near-field communication), senzori, Wifi (engl. Wireless Fidelity) i sl.

Postoji niz izazova prilikom usmjeravanja razlicitih informacija u takvim mrezama koji su
istrazivani u brojnim radovima, a koji ¢e biti detaljnije obrazlozeni i prikazani u diplomskom
radu. U IoT konceptu koriste se razli¢ite vrste protokola, $to je uvjetovano specifi¢noséu
pojedinih mreza, a njihov zadatak je usmjeravanje koje omogucava sigurno i1 uspjesno
pristizanje informacija na odrediste.

Svrha i ciljevi istrazivanja nacina usmjeravanja prometa u 10T mrezama bitna je stavka za
uspjesno funkcioniranje cijelog koncepta, stoga je svrha ovog rada analizirati znacajke
protokola usmjeravanja u IoT mreZama i razvijenih nacina usmjeravanja u njima. U ovom
istrazivanju naglasak ¢e biti na razli¢itim kategorijama protokola, kao i na njihovim moguénosti
prilikom usmjeravanja.

Glavni ciljevi diplomskog rada su: definirati IoT koncept i njegovu primjenu, analizirati
razli€ite izazove prilikom usmjeravanja prometa u takvim mrezama, kategorizirati protokole
usmjeravanja s obzirom na razliCite operativne zahtjeve uredaja te analizirati prednosti i
nedostatke protokola usmjeravanja.

Ovaj diplomski rad sastoji se od 7 sljedecih cjelina:

Uvod

Koncept loT

Moguc¢nosti primjene loT koncepta

Analiza pristupa kod usmjeravanja prometa u loT mrezama

Kategorizacija protokola usmjeravanja s obzirom na razli¢ite operativne zahtjeve
Analiza performansi protokola primjenjivih za [oT mreze

Zakljucak.

U drugom poglavlju rada opisan je i definiran 10T koncept gdje lIoT predstavlja novu

N o gk~ wDd e

paradigmu u informacijsko-komunikacijskom svijetu te koji omogucuje interakcije izmedu
uredaja i Covjeka i takoder izmedu uredaja i uredaja. IoT koncept predstavlja rjeSenje koje se i
dalje razvija, shodno tome u ovom poglavlju prikazane su i razlicite definicije IoT koncepta od
strane razliCitih organizacija. U radu su opisane loT komponente i arhitektura jer predstavljaju

bitan dio i okosnicu navedenog koncepta.



S obzirom na niz prednosti 10T koncepta otvaraju se Siroke moguénosti za podrucja
primjene, a mogu se kategorizirati na: primjenu u prometu, logistici i lancima opskrbe,
zdravstvu, kucanstvu, prilikom upravljanja energijom, poljoprivredi te na niz ostalih primjena
u okruzenju. Navedena kategorizacija primjene prikazana je i opisana u tre¢em poglavlju.

U cetvrtom poglavlju prikazani su razliciti pristupi i utjecaji na usmjeravanje podataka u
IoT mrezama. Veliki broj povezanih uredaja mogu¢ je jedino kroz integraciju razlicitih
tehnologija koje mogu tim uredajima omoguditi da budu identificirani te im pruziti mogucnost
medusobne komunikacije. Glavni izazovi koji utjecu na usmjeravanje prometa u loT mrezama
bitan su nedostatak IoT mreze, zbog Cega je bilo potrebno razviti adekvatna rjeSenja. Navedena
moguca rjeSenja takoder se nalaze u ovom poglavlju.

Protokoli koji su primjenjivi u loT mrezama, mogu se kategorizirati s obzirom na razlicite
operativne zahtjeve, kao §to je 1 prikazano u petom poglavlju. Svaki pojedini protokol ima svoje
karakteristike, funkcionalnosti i razloge primjene. S obzirom na izazove koji su definirani u
cetvrtom poglavlju, u ovom poglavlju navedeni su protokoli koji su dizajnirani na nac¢in na koji
¢e zadovoljiti posebne zahtjeve 1 upotrijebiti razli¢ite strategije prilikom usmjeravanja.

Posljednje poglavlje orijentirano je na komparativnu analizu i usporedbu razli¢itih

parametara i performansi visoko upotrebljivih protokola usmjeravanja u IoT mrezama.



2. Koncept loT

0T koncept moze se definirati kao inteligentna globalna mreza koja povezuje sve stvari i

uredaje sa svrhom razmijene informacija i komunikacija u skladu s dogovorenim protokolima

i standardima. Cilj navedenog koncepta je identifikacija, lociranje, pracenje i upravljanje

stvarima. 10T kao rjeSenje koje se i dalje razvija i raste, nema svoju to¢nu definiciju. U tablici

1. navedene su definicije 10T koncepta od strane razli¢itih organizacija [1].

loT koncept predstavlja novu paradigmu u informacijsko-komunikacijskom svijetu, a

omogucuje interakcije izmedu uredaja i Covjeka te izmedu uredaja i uredaja, s ciljem

poboljsanja kvalitete Zivota. Oshovna ideja ovog koncepta je povezivanje razli¢itih

komunikacijskih tehnologija, beZziéne komunikacijske mreze, senzora, uredaja i okruzenja,

kako bi se omogucila komunikacija putem Interneta i generiranje ogromne koli¢ine podataka.

Tablica 1. Definicije I0T koncepta od strane razli¢itih organizacija

Organizacije

CCSA

ITU-T

EU FP7

IETF

Izvor: [1]

Definicije
Mreza koja moze prikupljati i kontrolirati informacije i objekte iz fizickog
svijeta putem razli¢itih uredaja sa sposobnoséu opazanja, racunanja,
izvrSavanja radnji i komunikacije. Takoder se smatra mrezom koja podrzava
komunikacije izmedu uredaja i Covjeka te izmedu uredaja i uredaja,

prijenosom, Klasifikacijom i obradom informacija.

Globalna infrastruktura za informacijsko drustvo koja omogucuje napredne
usluge medusobnim povezivanjem virtualnih i fizickih stvari temeljenih na

postoje¢im informacijsko-komunikacijskim tehnologijama.

Globalna mrezna infrastruktura koja povezuje fizicke i virtualne objekte,
iskoriStavanjem njihove moguénosti pohrane podataka i komunikacijskih

sposobnosti.

Svjetska mreza medusobno povezanih objekata koji su jedinstveno adresirani

na temelju standardnih komunikacijskih protokola.



Razvoj loT koncepta i porast broja povezanih uredaja vidljiv je na slici 1. Godine 2003. broj
svjetske populacije iznosio je oko 6,3 milijardi, a broj povezanih uredaja na Internet oko 500
milijuna te je iz toga izraCunato da je broj uredaja po osobi iznosio 0,08 uredaja. Eksplozivni
rast broja povezanih uredaja zabiljeZen je 2010. godine, a iznosio je 12,5 milijardi. Tada je po
prvi put zabiljezen veéi broj povezanih uredaja nego svjetske populacije, a danas se taj broj ve¢

povecao na oko 46 milijardi uredaja [2].

Svjetska 6.3 6.8 7.2 7.6
populacija milijardi milijardi milijardi milijardi
Broj povezanih 500 125 25 46
uredaja milijuna milijardi milijardi milijardi
1 T i i i T
Vise
Broj pvezanih povezanih '
uredaja po 0.08 uredaja 1.84 3.47 6.58 ’
0sobi g
. populacije i
2003 - 2010 2015 2021
Slika 1. Razvoj Internet of Things-a i broj povezanih uredaja
Izvor: [2]
2.1. Komponente Internet of Things koncepta

S obzirom na ubrzan rast i razvoj ovog koncepta, bilo je potrebno definirati i samu strukturu,
odnosno komponente loT-a. Na slici 5 prikazano je pet komponenti od kojih se sastoji 10T
koncept [3]:

e senzori i aktuatori
e povezivost tj. protokoli i pristupnici
e |0T racunalstvo u oblaku
e |oT analitika i upravljanje podacima
e krajnji korisnici i korisni¢ka sucelja.
Okosnicu cijele 10T mreze ¢ine senzori i aktuatori koji su ugradeni u IoT uredaje te su

odgovorni za prikupljanje i upravljanje podacima. Senzori su elektronicki uredaji koji se
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ponekad nazivaju i detektori jer je njihova primarna funkcija otkrivanje i najmanje fizicke
promjene u okruzenju zatim tu promjenu pretvaraju u signal koji se moze izmjeriti ili snimiti,
a struktura senzora prikazana je na slici 2. Prema vrsti vanjskih podrazaja senzori se mogu
podijeliti na fizicki 1 kemijski senzor, a svi elektri¢ni pretvaraci obi¢no su klasificirani u dvije
kategorije tj. pasivni i aktivni. Fizi¢ki senzor moze se definirati kao uredaj koji reagira na
fizicko svojstvo ili podrazaj te su zaduzeni za proizvodnju odgovarajuc¢ih mjerljivih elektri¢nih
signala. Fizicki senzori sluzi za mjere fizickih veli¢ina kao $to su duljina, temperaturna,
elektri¢na energija, tezina, zvuk itd. Uredaji koji reagiraju na odredene kemijske reakcije i koji
se mogu koristiti za kvantitativno ili kvalitativno odredivanje promjene u okruzenju nazivaju
se kemijski senzor. Takav se senzor bavi otkrivanjem i mjerenje odredene kemijske tvari ili
skupa kemikalija. Postoji niz raznolikih vrsta senzora koji su danas dostupni na trzistu, a koriste
se za poboljsanje kvalitete ljudskog nacina zivota [4].

Neki IoT uredaji imaju ugraden veci broj senzora kako bi mogli prikupljati viSe podataka
ili obavljati viSe funkcija, npr. pametni telefoni sadrze senzor za otisak prsta, senzor za
prepoznavanje lica, GPS (engl. Global Positioning System), kameru, senzor pokreta i sl.
Povecanim razvojem tehnologija, danasnji senzori su malih dimenzija, pametni 1 troSkovno
isplativi. Odabir senzora ovisi 0 svrsi koja je potrebna krajnjem korisniku, isto tako izbor
senzora ovisi o to¢nosti i pouzdanosti prikupljenih podataka i rezultata te o razini sposobnosti
rada senzora prilikom odredenih smetnji (npr. buka, temperatura i sl.). Najces¢e koristeni
senzori u loT konceptu su: senzor blizine, senzor za temperaturu, senzor za tlak, opticki senzori,

senzor za otisak prsta, senzor pokreta, akcelerometar i1 Ziroskop itd.

| VANJSKI PODRAZAJI: FIZICKI, |
KEMIJSKI, MAGNETSKI,
TOPLINSKI, ZVUGNI

ELEKTRONICKO PROCESUIRANJE | 1ZLAZNI
SUCELJE SIGNALA | SIGNAL

| ELEKTRICNI SIGNAL |

Slika 2. Struktura senzora

Izvor: [4]

Aktuatori se smatraju mehani¢kim pokretac¢ima i rade suprotno od senzora, primaju signale

ili naredbe te na temelju njih izvrSavaju odredene radnje. Aktuatori imaju jednaku vaznost u



lIoT konceptu kao i senzori jer nakon Sto senzor detektira promjenu u okruzenju, potreban je
aktuator koji izvrSava radnju [3].

U tipi¢nom IoT sustavu, senzor je uredaj koji prikuplja informacije te ih usmjerava prema
kontrolnom centru, zatim kontrolni centar naredbu $alje aktuatoru koji izvrSava radnju, §to je

vidljivo i na slici 3 [5].

| KONTROLNI CENTAR |

& ) \] ({( ))) © __ C /,% )|
i > <2 > [B
T — e W
SENZOR SALJE KONTROLNI CENTAR PRSKALICA SE
TES’[’EF}%T(‘}M\Q%%EL%SR DETEKTIRANE SIGNALE SALJE NAREDBE AKTIVIRA | GASI
KONTROLNOM CENTRU | | AKTUATORU/PRSKALICI PLAMEN

Slika 3. Rad senzora i aktuatora

Izvor: [5]

Sve komponente IoT koncepta moraju biti medusobno povezane kako bi se uspjesno
prikupljali potrebni podaci i izvrSavale zahtijevane radnje.

Drugi dio IoT koncepta ¢ini povezivost tj. protokoli 1 pristupnici. Nakon §to senzori prikupe
podatke za prijenos tih podataka do oblaka (engl. Cloud) potreban je medij tj. komunikacijski
kanal. Protokoli omogucuju komunikaciju izmedu razli¢itih fizickih objekata i uredaja u IoT
mrezi, a navedeni su i definirani u petom poglavlju. Dolazni, neobradeni podaci koje je prikupio
senzor, moraju proc¢i kroz pristupnike kako bi stigli do odredista tj. oblaka, a navedeno u osnovi
¢ini pristupnike kljuénom komunikacijskom to¢kom 1 odgovornima za upravljanje
podatkovnim prometom. Takoder se mogu smatrati sigurnosnim slojem IoT koncepta jer su
podaci koji prolaze pristupnicima zasti¢eni. U telekomunikacijama, primarna svrha pristupnika
je osigurati poveznicu izmedu razli¢itih komunikacijskih tehnologija, a navedene tehnologije
mogu se razlikovati u pogledu vrsta povezivanja, sucelja ili koriStenih protokola. Pristupnik je
u stvari most izmedu senzora/aktuatora i IoT Clouda te je zaduzen za obradu podataka prije
slanja. IoT uredaji povezani su s pristupnikom pomoc¢u bezi¢nih komunikacijskih tehnologija,
kao $to su Bluetooth, ZigBee, Wi-Fi i sl., a zatim ih povezuje sa 10T racunalstvom u oblaku

pomocu Ethernet LAN-a ili optickog vlakna kao §to je prikazano na slici 4 [6].



IOT SUSTAVI ZA
POHRANU PODATAKA
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Slika 4. Proces prijenosa podataka od 10T uredaja do Cloud Computinga
Izvor: [6]

Klju¢ne znacajke pristupnika loT-a su [6]:

e premoscivanje komunikacije i M2M komunikacija

e sluzi kao predmemorija podataka i meduspremnik

e Kkoristi se za izvanmrezne usluge i kontrolu uredaja u stvarnom vremenu

e unaprijed obraduje, ¢isti i filtrira podatke prije slanja

e generira ogromne koli¢ine podataka prikupljenih od strane senzora

e pruza dodatnu sigurnost

e sluZi za konfiguraciju uredaja i upravljanje promjenama.

Nakon §to su podaci prikupljeni 1 poslani na odrediste tj. u oblak, potrebno ih je obraditi.
Integracija loT-a i raunalstva u oblaku prosirila je brojne moguc¢nosti i otvorila vrata razli¢itim
domenama primjene koje rukuju s velikim koli¢inama podataka, $to je vidljivo u treCem
poglavlju. Poznato je da loT uredaji (senzori, objekti i uredaji) generiraju ogromnu koli¢inu
podataka u sekundi. Ra¢unalstvo u oblaku pomaZe u pohrani i analizi tih podataka tako da
korisnici mogu imati maksimalnu Kkorist od 10T infrastrukture. Svojom golemom racunalnom
snagom, mogucnostima pohrane, mogu¢nostima umrezavanja, analitikom i drugim usluZznim
komponentama, racunalstvo u oblaku ¢ini informacije uvijek dostupne korisnicima. 10T
rjeSenje povezuje i omogucéuje komunikaciju izmedu stvari, ljudi i procesa. Glavna svrha 10T
rjeSenja pruzanje je informacija u stvarnom vremenu, zbog toga mora postojati komponenta
sustava koja je u stanju obraditi tako velike koli¢ine podataka kako bi se zadovoljila vremenski
osjetljiva priroda IoT koncepta. Uredaji, protokoli, pristupnici i pohrana funkcioniraju kao

smislena cjelina za u¢inkovitu analizu podataka u stvarnom vremenu [3].
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Zatim slijedi analiti¢ki dio koncepta, drugim rije¢ima analitika ukljucuje pretvaranje velike
koli¢ine podataka u korisne uvide za daljnja djelovanja u vidu IoT rjeSenja, zbog toga analitika
zahtijeva velike kapacitete skladisStenja podataka. 1z tih podataka se mogu konstruirati razlicita
saznanja za predvidanje trendova, planiranje i donoSenje korisnih poslovnih odluka.

10T sucelje je vidljiva i posljednja komponenta IoT koncepta, pomocu kojega korisnik moze
komunicirati i upravljati sustavom. Sucelje bi trebalo biti jednostavnog dizajna i u potpunosti

prilagodeno korisniku kako bi se izbjegle bilo kakve poteskoce prilikom koristenja [3].

'RACUNALSTVOU |
OBLAKU

| KORISNICKA SUCELJA |

' PRISTUPNICI | ANALITIKA |

Slika 5. Komponente Internet of Things koncepta

Izvor: [7]

2.2. Arhitektura Internet of Things koncepta

loT koncept jo$ uvijek nema standardnu arhitekturu ve¢ svaka aplikacija i tehnologija
koristi razli¢ite slozaje za prijenos podataka od izvora do odredista. Razlog tome je sloZena
struktura sustava, heterogenost povezanih uredaja te skalabilnost mreze. IoT arhitektura mora
ukljucivati uredaje, mreze 1 aplikacije koji su u medusobnoj interakciji kako bi se korisnicima
uspjesno isporucivale informacije i usluge. Razli¢iti izvori IoT arhitekturu interpretiraju kroz
razli¢it broj slojeva $to je prikazano na slici 6, no bitno je naglasiti da su sve predlozene
arhitekture konstruirane na temelju OSI modela (engl. Open System Interconnection —
Reference Model) i TCP/IP slozaja (engl. Transmission Control Protocol/ Internet Protocol).
Vecéina izvora IoT arhitekturu dijeli na Cetiri sloja, dok su najmanje zastupljene arhitekture one

od Sest ili sedam slojeva [8].
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Slika 6. 10T arhitektura
Izvor: [8]

Slika 7 prikazuje detaljnu arhitekturu 10T koncepta u Cetiri sloja, a to su sloj uredaja, mrezni
sloj, upravljacki sloj i aplikacijski sloj. Prema [9], funkcionalnosti svakog sloja opisane su u
nastavku.

NajniZi sloj, sloj uredaja naziva se joS sloj senzora, ¢ine ga pametni uredaji povezani sa
Senzorima i aktuatorima, a senzori su zaduzeni za prikupljanje i obradu informacija u stvarnom
vremenu. Postoje razne vrste senzora za razlicite svrhe, pa tako neki od njih imaju sposobnost
mjerenja razliCitih parametara kao §to su temperatura, brzina, tlak, vrijeme 1 sl. Odredeni
senzori imaju mogucénost zapamtiti i zabiljeZiti odredeni broj mjerenja. Senzori su grupirani
prema njihovoj jedinstvenoj namjeni kao $to je senzor za okoli§, senzori za tijelo, senzori za
kuc¢anske uredaje 1 vozila itd.

Mrezni sloj se jo§ naziva i transportni sloj. Velika koli¢ina podataka bit ¢e proizvedena na
nizem sloju od strane senzora koja zahtjeva pouzdanost, sigurnost i visoke performanse mrezne
infrastrukture kao prijenosnog medija. Prijenosni mediji mogu biti Zi¢ne ili beZicne mrezne
Mobile

tehnologije gdje su neke od tehnologija 3G, UMTS (engl. Universal



Telecommunications System), 4G, Bluetooth, Wi-Fi i sl. Mrezni sloj prenosi informacije od
sloja uredaja do upravljackog sloja.

Upravljacki sloj omogucuje nadzor i obradu informacija u IoT platformi. Navedeni sloj
pohranjuje, analizira i obraduje ogromne koli¢ine podataka koji dolaze iz transportnog sloja.
On moze upravljati nizim slojevima te omogucuje razne usluge kao §to su baze podataka,
racunalstvo u oblaku i moduli za obradu velikih koli¢ina podataka.

Aplikacijski sloj nalazi se na samom vrhu arhitekture loT-a i odgovoran je za dostavu
aplikacija korisnicima loT-a. IoT aplikacije pokrivaju pametna okruZenja u razli¢itim

podru¢jima primjene, kao $to su promet, logistika, zdravstvo i sl. [9].

PAMETNE
ZGRADE

APLIKACIJSKI SLOJ |

UPRAVLJACKI SLOJ

MREZNI SLOJ

PAMETNI UREDAJI/
SLOJ SENZORA

Slika 7. IoT arhitektura kroz Cetiri sloja
Izvor: [9]

10



3. Mogu¢nosti primjene IoT koncepta

IoT koncept temelji se na povezivanju svakodnevno upotrebljavanih uredaja i stvari
pomocu Internet mreze. Cilj navedenog koncepta je prikupljanje i obrada informacija iz okoline
kako bi krajnji korisnik mogao dobiti pravovremenske informacije. Pojavom loT koncepta
pocele su se razvijati nove ideje 1 ambicije za poboljsanje ljudskog zivota, koji bi trebao biti
pametniji i jednostavniji. Takvi koncepti ukljucuju pametni promet, pametni lanac opskrbe i
logistiku, pametno okruzenje, pametno zdravstvo, pametno kuéanstvo i pametno upravljanje
energijom. Koristenjem IoT koncepta i povezanih tehnologija koje su prikazane u tablici i
detaljnije opisane i navedene u 4.3. poglavlju te njihove interakcije s ljudima kao korisnicima
otvaraju se Siroke mogucnosti za podru¢ja primjene §to je prikazano na slici 8, a mogu se
kategorizirati na [10]:

e primjena u prometu

e primjena u logistici i lancu opskrbe

e primjena u zdravstvu

e primjena u kucanstvu

e primjena prilikom upravljanja energijom
e primjena u poljoprivredi

e ostala primjena u okruzenju.
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-
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- " e
4 ? > =] 33 o
’ =1 = £3

i

—_—

= [PAMETNA POLJOPRIVREDA |
PAMETNIDOM |

Slika 8. Primjena lIoT koncepta
Izvor: [11]
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Tablica 2. Koristene tehnologije u domenama primjene IoT koncepta

Podrucje LPWAN ZigBee Bluetooth Wi-Fi RFID
primjene

Industrija X <

Zdravstvo X X

Upravljanje X

energijom

Kucéanstvo X < X <>

Logistika <> X
Poljoprivreda X

Promet X X X
Izvor: [12]

3.1. Primjena u prometu

loT koncept je pripomogao stvoriti mnoge transportne usluge te je unaprijedio vec
postojece. Aplikacije vezane za primjenu U prometu mogu upravljati dnevnim prometom u
gradovima pomocu senzora 1 inteligentnih sustava za obradu informacija. Glavni ciljevi
inteligentnih transportnih sustava i aplikacija usmjereni su na smanjivanje svakodnevnih
prometnih guzvi, izbjegavanje prometnih nesreca pravilnim usmjeravanjem prometa te na
jednostavno parkiranje bez ometanja drugih vozila. Nacin na koji IoT koncept regulira parking
i obavjestava korisnike o dostupnosti parkirnih mjesta, prikazan je na slici 9. Senzorske
tehnologije koje upravljaju ovom vrstom aplikacija su GPS senzori za lokaciju, akcelerometri
za brzinu, ziroskopi za smjer, RFID za identifikaciju vozila te kamere za snimanje kretanja
vozila i prometa [10].

Moguce je izdvojiti nekoliko aplikacija koje se koriste u ovom sektoru:

e Aplikacije za nadzor i upravljanje vozilom gdje su vozila medusobno povezana
mreZom, racunalstvom u oblaku i mnoStvom IoT uredaja poput GPS senzora, RFID
uredaja 1 kamera. Otkrivanje povecanog prometa tj. zaguSenja omogucéeno je
pomocu senzora za pametne telefone, poput akcelerometra 1 GPS senzora. Ovisno o
trenutnoj lokaciji vozila, aplikacije obavjeStavaju vozaca o stanju na cestama te u
slu¢aju povecane gustoce prometa, vozacu predlazu alternativne puteve.

e Aplikacije vezane za sigurnost podrazumijevaju tehnologije detekcije lica, detekcije

pokreta o€iju i detekcije pritiska na upravljatu, pomocu kojih se promatra stanje
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vozaca. U slucaju detekcije umora vozaca, aplikacije za sigurnost vozacu predlazu
odmor. Navedene tehnologije povecavaju sigurnost voznje.

Aplikacije za pametni parking Salju informacije korisnicima o dostupnosti najblizih
slobodnih parkirnih mjesta te se na taj nacin smanjuje vrijeme traZzenje parkirnog
mjesta.

Aplikacije za pametno upravljanje semaforima sluze za regulaciju prometnih guzvi
na raskrizjima u svakom smjeru. Prikupljene informacije uglavnom se prosljeduju
susjednim semaforima kako bi promet bio u potpunosti uskladen i bez zagusenja.
Tehnologije koje je se koriste za ovaj nacin upravljanja semaforima su kamere,
komunikacijske tehnologije i moduli za analizu podataka.

Aplikacije za odredivanje mjesta nesreCe nalaze se na pametnom telefonu ili u

samom vozilu te u trenutku nesrece $alju informacije hitnim medicinskim sluzbama.

PARKIRNA MJESTA S UGRADENIM SENZORIMA

pretraZuje dostupna

Salje podatke o parkima mjesta

dostupnosti parkirnih

mjesta

podatkovni
centar

——loT pristupnik

Slika 9. loT pametni parking
Izvor: [10]

Primjena u logistici i lancu opskrbe

loT paradigma pokusava pojednostaviti procese nabave i prijenosa potrebnih resursa i robe

pomocu pametnih aplikacija 1 informacijskih sustava. Roba u opskrbnom lancu moZe se lako

pratiti od mjesta proizvodnje do odredisne tocke distribucije pomocu senzorskih tehnologija

kao sto su RFID i NFC, nacin na koji funkcionira primjena i prijenos proizvoda u loT-u prikazan

je i naslici 10. Stvarnovremenske informacije i podaci koji se zapisuju i analiziraju vezani su

uz kvalitetu proizvoda i prijenosa, koli¢inu proizvoda, put usmjeravanja, trenutnu lokaciju robe

i sl. Sustav prijenosa informacija koji sluzi za upravljanje lancem opskrbe koristi RFID oznake

za identifikaciju proizvoda, te se na taj nacin stvara mreza informacija o proizvodima koji se
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prenose. Automatsko prikupljanje informacija o proizvodima takoder sluzi za prognoziranje
buducnosti u vidu ponude i potraznje. 10T koncept na ovaj nacin dugoro¢no poboljsava

performanse sustava opskrbnog lanca [10].

-
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--------

PROTOK INFORMACIJA

Slika 10. Primjena loT koncepta u logistici i lancu opskrbe
Izvor: [13]

3.3. Primjena u zdravstvu

loT aplikacije u sektoru zdravlja pokazale su svoju u¢inkovitost koristenjem nosivih uredaja
koji prate zdravstveno stanje osobe, $to je vidljivo na slici 11. Navedene aplikacije omogucuju
neovisan zivot starijim osobama i pacijentima sa zdravstvenim problemima. Trenutno, 10T
senzori kontinuirano prate i zapisuju zdravstveno stanje pacijenta. Nadzor i izvjeStavanje u
stvarnom vremenu putem povezanih uredaja mogu spasiti Zivote u sluc¢aju potrebe za hitnom
medicinskom pomoci, poput napada astme, prekomjerne razine Secera, src¢anih i mozdanih
udara i sl.

IoT uredaji i povezane tehnologije omogucuju pracenje tjelesne temperature osobe,
otkucaje srca, krvni tlak i sl. 10T uredaji na taj nacin kreiraju elektronicki zdravstveni zapis
pacijenta koji je uvijek dostupan.

Zdravstveni sektor jedan je od najkriti¢nijih sektora koji koristi pojedinac te je potrebno
poboljsati zdravstvene usluge i smanjiti materijalne troSkove pojedinca i ustanove. Sve
navedeno omogucuje [oT koncept tj. poboljSava upravljanje, analizu i obradu podataka na svim

razinama zdravstva [14].
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Pametni uredaji s povezanim
senzorima; povezani s
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Ao, RN,
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Cloud analizira
. | podatke prikupljene
* | od strane uredaja

i

Analizira izmjerene 3
zdravstvene parametre Salje povratne informacije
pacijenta pacijentu/kontrolnom centru

Slika 11. Primjena loT u zdravstvu
Izvor: [10]

3.4. Primjena u kuc¢anstvu

Primjena loT koncepta u kucanstvu podrazumijeva prebivaliste opremljeno informacijsko-
komunikacijskom mrezom, visokotehnoloskim ku¢anskim uredajima te senzorima koji pruzaju
usluge po potrebi ukucana. Neke od usluga pametnog doma podrazumijevaju upravljanje
rasvjetom, regulaciju grijanja i klimatizacije pomoc¢u termostata povezanog na mobilnu
aplikaciju, aktivaciju alarma, podizanje i spustanje roleta ovisno o dobu dana, elektromehanicke
brave koje se otkljucavaju i zakljucavaju pomocu otiska prsta ili lozinke i sl. Sve navedeno
omoguceno je povezanosti razli¢itih dijelova ku¢anstva u jednu mreznu cjelinu koja ima pristup

Internetu, $to je prikazano i na slici 12 [10].
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Slika 12. Primjena IoT u kuéanstvu
Izvor: [10]
3.5. Primjena prilikom upravljanja energijom

Pametna energetska mreza je informacijsko-komunikacijska tehnologija koja omogucuje
suvremeni sustav proizvodnje, prijenosa, distribucije i potrosnje elektricne energije te
kontrolira i optimizira protok elektri¢ne energije.

Aplikacija koja se najceS¢e koristi u ovom sektoru je pametno brojilo koje sluzi za
oCitavanje 1 analizu potro$nje elektri¢ne energije. Zatim se ti podaci Salju posluzitelju, a takoder
su dostupni 1 korisniku elektri¢ne energije. Pomocu tih dostupnih podataka i zapisa o potrosnji
korisnik moze u buduénosti smanjiti troSkove tj. potroSnju elektri¢ne energije.

Pametni uredaji za nadzor energije takoder su bitna stavka ove mreZe, a u tablici 3 jasno su
vidljive napredne znacajke pametnog uredaja za nadzor energije u odnosu na tradicionalni
uredaja za nadzor energije. Tradicionalni uredaj ograni¢enih je moguénosti te primjenjuje samo
jednosmjernu komunikaciju od uredaja do kontrolnog centra, dok pametni uredaj omogucuje
dvosmjernu komunikaciju tj. od pametnog uredaja do kontrolnog centra i obratno. Pametni

uredaji sposobni su upravljati potroSackim opterecenjem te Salju obavijesti kontrolnom centru
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prilikom neovlaStenih dogadaja kako bi se poduzele odgovarajuc¢e radnje, dok tradicionalni

uredaj nema navedene sposobnosti [10].

Tablica 3. Usporedba tradicionalnog i pametnog uredaja za nadzor energije

Tradicionalni uredaj za nadzor energije

Jednosmjerna komunikacija, od nadzornog

uredaja do kontrolnog centra

Nije u moguénosti upravljati potrosackim
opterecenjem

Ne salje obavijesti/alarme prilikom
odredenih dogadaja u mrezi

Podrzava nadzor energije u jednom smjeru,
tj. samo uvoz energije

Podrzava samo automatizacijske protokole

Pametni uredaj za nadzor energije
Dvosmjerna komunikacija, od pametnog
nadzornog uredaja do kontrolnog centra i
obratno
Sposoban je upravljati potrosackim
opterecenjem
Salje obavijesti/alarme prilikom odredenih
dogadaja u mrezi
Podrzava nadzor energije u oba smjera, tj.
uvoz i izvoz energije

Podrzava automatizaciju, nadzor energije i

ograni¢enih moguénosti komunikacijske protokole

Izvor: [15]

3.6. Primjena u poljoprivredi

Parametri okoliSa, poput temperature, vlaznosti zraka, koli¢ine sunéevog zracenja, podataka
o stanju tla i sl, bitna su stavka za uspjeSnu poljoprivrednu proizvodnju, zbog toga
poljoprivrednici koriste senzore za mjerenje navedenih parametara u stvarnom vremenu, a
rezultati i prikupljeni podaci se koriste za poboljSanje kvalitete uzgoja. Jedna od bitnih loT
aplikacija koju poljoprivrednici koriste, sluzi za automatsko navodnjavanje povrsina ovisno o
vremenskim uvjetima. Podaci sa terena prikupljeni senzorima mogu pomoci u postizanju visoke
razine to¢nosti u proracunu potrebe tla za vodom, a navedeno povecava koli¢inu proizvodnje 1
profit te optimizira koli¢inu utroSene vode 1 energije. Proizvodnja pomocu staklenika takoder
je jedna od glavnih primjena loT-a u poljoprivredi.

Cijeli IoT sustav namijenjen primjeni u poljoprivredi je u¢inkovit, napredan, pouzdan i
praktiCan te doprinosi ostvarenju cilja svakog poljoprivrednika. Isto tako povecava se
produktivnost i globalno trziSte te se smanjuje ljudska intervencija, vrijeme i troskovi [16].

Jedan od primjera primjene loT-a u poljoprivredi prikazan je naslici 13.
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4. Analiza pristupa kod usmjeravanja prometa u IoT mrezama

Postupak usmjeravanja u 10T mrezama odnosi se na odabir puta prijenosa informacija od
izvora do odredista, a glavni ciljevi usmjeravanja svode se na odrzavanje integriteta prenesenih
podataka i uspjesan dolazak na odrediste. S obzirom na navedena ogranicenja i izazove u 4.1.
poglavlju prilikom usmjeravanja potrebno je optimalno iskoristiti mrezne resurse. Postoje
razliiti pristupi 1 nacini usmjeravanja koji su primjenjivi za IoT mreze, a definirani su u 4.3.
poglavlju, s povezanim prednostima i nedostatcima. Razli¢iti na¢ini usmjeravanja zahtijevaju i
niz raznovrsnih tehnologija koje se nalaze u 4.2. poglavlju. Navedene tehnologije mogu u
velikoj mjeri olaksSati proces usmjeravanja podataka u IoT mrezama, no mogu i otezati zbog

svoje raznovrsnosti te razli¢itog nac¢ina rada.

4.1. Izazovi u usmjeravanju prometa u IoT mreZama

Svrha IoT koncepta je poboljsanje kvalitete zivota covjeka, no za ostvarivanje navedenog
potrebno je savladati odredene prepreke te naci rjeSenja za odredene izazove. U nastavku su
navedeni glavni izazovi koji utje¢u na usmjeravanje prometa u IoT mrezama.

1. OgraniCeni resursi predstavljaju jedan od glavnih izazova loT-a. Navedeni resursi

ukljucuju opskrbu uredaja energijom, procesorsku snagu uredaja, kapacitet memorije
uredaja, domet beZicne komunikacije i propusnost bezi¢ne komunikacije. Ova
ogranicenja stvaraju razlicite prepreke prilikom usmjeravanja prometa.
Kratkodometne bezi¢ne komunikacije zahtijevaju usmjeravanje u kojem podatkovni
paketi moraju biti proslijedeni na visSe posrednickih ¢vorova kako bi stigli na odrediste.
Zatim, nedostatna procesorska shaga i ograniCeni programski kapacitet memorije
zahtijevaju optimiziran proces usmjeravanja koji se izvodi na IoT uredajima.
Nedovoljna memorija za pohranu i propusnost bezi¢ne komunikacije ograniavaju
veli¢inu paketa za prosljedivanje. Takoder prilikom usmjeravanja, ograniceni izvori
energije otezavaju odabir ¢vorova za prosljedivanje podatkovnih paketa, posto bezi¢na
komunikacija trosi velike koli¢ine energije loT uredaja [18].

2. lzazov prilikom usmjeravanja prometa u loT mrezama takoder je i dinami¢na topologija
mreZe u kojoj se usmjerava promet. Za razliku od tradicionalne mreZze u kojoj je
topologija mreze bila unaprijed definirana, u IoT mrezi jako je teSko odrzat topologiju
fiksnom. Razlog tome mogu biti nasumicno rasporedeni ¢vorovi u mrezi, kvarovi na
¢vorovima, nedovoljno trajanje baterije uredaja i1 sl. Isto tako, IoT uredaji

isklju¢ivanjem uredaja za odasiljanje signala smanjuju potroS$nju energije ¢ime uzrokuju
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dinami¢nost topologije ove mreze. Stoga protokoli usmjeravanja moraju biti dovoljno
fleksibilni kako bi se uspjesno nosili s dinami¢nos$cu topologije IoT-a [19].

loT platforma povezuje razliite vrste tehnologija i uredaja. Povezani uredaji se
razlikuju prema vrsti mreznih standarda koje koriste i vrsti aplikacija koje podrzavaju,
a povezane tehnologije su npr. tradicionalna mreza, WSN (engl. Wireless Sensor
Network), Zigbee, WiFi itd. Nacela rada ovih tehnologija su raznolika, koriste razli¢ite
protokole usmjeravanja. Sve navedeno otezava proces usmjeravanja prometa u loT
mrezama [20].

Izazov usmjeravanju u loT-u isto tako moze biti prisutnost mreznih pregrada i praznina.
Pregrada predstavlja nepovezani dio mreze, §to znaci da ¢vorovi koji se nalaze unutar
pregrade ne mogu komunicirati s ¢vorovima koji se nalaze u ostalim dijelovima mreze,
jer ne postoji definirani put usmjeravanja za razmjenu podatkovnih paketa s dijelovima
koji nisu povezani s mrezom. Praznina takoder nije obuhva¢ena mreZom te unutar nje
nema ¢vora Koji je povezan s ¢vorovima u mrezi, stoga se podatkovni paketi prosljeduju
samo ¢vorovima oko praznine kako bi stigli do svog odredista [21].

IoT je korisnicima omogucio brojne prednosti u koriStenju, no samim time i odredene
izazove u sigurnosti i privatnosti njihovih podataka. Kiberneticki napadi pokazali su se
kao jedna od glavnih ranjivosti ovog sustava prilikom usmjeravanja, a od svih gore
navedenih izazova niti jedan nema tako znacajan utjecaj na IoT poput sigurnosti i
privatnosti podataka. Obi¢no se IoT mreZa sastoji od skupa sli¢nih ili gotovo identi¢nih
uredaja koji imaju slicne karakteristike, a upravo to povecava ranjivost. Posljedica
nedovoljne zastite i adekvatnih sigurnosnih mjera nad podacima uglavnom se svodi na
gubitak bitnih podataka [22].

S obzirom na niz ¢imbenika koji utjecu na okruZenje IoT koncepta, uvijek postoji
opasnost utjecaja tih ¢imbenika na ukupne performanse mreze. Sto znaéi da protokoli
usmjeravanja moraju imati ugradene mehanizme koji podrzavaju neocekivane dogadaje
U mreZzi tj. moraju imati visoku toleranciju na pogreske, u suprotnom to moze biti
znacajan nedostatak i ograni¢enje prilikom usmjeravanja. Takvi neoc¢ekivani dogadaji
mogu utjecati i na pravovremenu isporuku informacija, a kasnjenje uvelike moze
smanjiti kvalitetu usluge te prouzrociti niz problema korisnicima [23].

Prilikom usmjeravanja ¢vorovi su u mogucénosti detektirati viSak podataka koji se
prenosi mrezom. U senzorskim mrezama se do krajnjeg odrediSta ne Salju svi podaci
prikupljeni od razli¢itih ¢vorova, nego se vrsi agregacija tih podataka, prema tome,

podaci koji se smatraju suviSnima, moraju se ukloniti prije pristizanja na odrediste.
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Tehnika otkrivanja nepotrebnih paketa i podataka naziva se agregacija podataka, a njen
cilj je smanjiti slozenost podataka koji se prenose te objediniti samo one korisne. Na taj
se nacin postize visoka energetska ucinkovitost te se Stedi ogranic¢enost resursa.
Vecina sustava i algoritama Kkoji se koriste za agregaciju podataka nemaju u sebi
implementirane sigurnosne mehanizme te su kao takvi podlozni razli¢itim vrstama
napada, a najcesce je rije¢ o dodavanju laznih informacija i podataka prilikom same
agregacije [23].

8. IoT sustav povezuje veliku koli¢inu tehnologija koje su detaljnije razradene u poglavlju
4.1., senzora, aktuatora i drugih uredaja sa sposobnos¢u razmjene informacija i velikog
broj aplikacija putem interneta, §to moze utjecati na veli¢inu same mreze. Zbog toga je
bitno dizajnirati sustav koji ¢e biti sposoban podnositi promjene u opsegu mreze i broju
povezanih uredaja. Skalabilnost je sposobnost mreze da se prilagodi promjenama u
okruzenju, a takoder utjece na usmjeravanje u loT mreZi, jer usmjeravanje znaci odluciti
kojim putem je potrebno poslati paket kako bi on stigao na zeljeno odrediste, $to je vise
uredaja i ¢vorova u mrezi to je usmjeravanje slozenije. Pretpostavlja se da ¢e slozenost
mreze rasti te je zbog toga potrebno dizajnirati protokole usmjeravanja koji ¢e podnositi

izazov skalabilnosti mreze [21].

4.2. KorisStene tehnologije u IoT konceptu

Razvoj sveprisutnog racunalnog sustava gdje se digitalni objekti mogu jedinstveno
identificirati 1 mogu razmiSljati te imati interakciju s drugim objektima kako bi prikupljali
podatke na temelju kojih se poduzimaju automatizirane radnje zahtijeva kombinaciju nove i
ucinkovite tehnologije. Navedeno je moguce jedino kroz integraciju razlicitih tehnologija koje
mogu objektima omoguciti da budu identificirani te im pruZiti mogucénost medusobne
komunikacije [24]. U ovom odjeljku navedene su tehnologije koje mogu u velikoj mjeri
pomoc¢i u razvoju IoT-a, no mogu i oteZati zbog sove raznolikosti te razli¢itog nacina rada, Sto
je i navedeno kao izazov prilikom usmjeravanja u prethodnom poglavlju.

4.2.1. RFID

RFID je klju¢na tehnologija za jedinstveno prepoznavanje objekata. Zbog male veli¢ine, ali
1 cijene, moze biti integriran u bilo koji ureda;j. Rijec je o primopredajnom mikrocipu slicnom
ljepljivoj naljepnici koji moze biti aktivan ili pasivan, ovisno o vrsti primjene.
Aktivne oznake imaju prikljucenu bateriju zbog koje su uvijek aktivni te tako kontinuirano

emitiraju podatkovni signali dok se pasivne oznake aktiviraju samo kada je potrebno. Aktivne
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oznake su skuplje od pasivnih, ali bez obzira na to imaju Sirok raspon korisnih primjena. RFID
sustav je sastavljen od Citaca i pripadaju¢ih RFID oznaka koje emitiraju identifikaciju, lokaciju
ili bilo koju drugu specifikaciju objekta S§to je prikazano na slici 14, nakon §to ih pokrene
generiranje odgovarajuceg signala. Emitirani podaci povezani s objektima prenose se ¢itacima
pomocu radio frekvencija koje se zatim prosljeduju na procesore za analizu podataka. Ovisno
o vrsti aplikacije, RFID frekvencije se dijele u 4 razlicita frekvencijska raspona, koja su dana u
nastavku:

1. niska frekvencija (135 KHz ili manje)

2. visoka frekvencija (13,56 MHz)

3. izuzetno visoke frekvencije (862 MHz 928 MHz)

4. frekvencija mikrovalne pe¢nice (2.4 G, 5.80).
QR (engl. Quick Response code) kod je takoder tehnologija identifikacije koja ima gotovo istu
funkciju kao RFID, ali je RFID ucinkovitiji od QR koda zbog niza prednosti. RFID kao radio
tehnologija ne zahtijeva fizicku prisutnost ¢itaca dok je QR kod optic¢ka tehnologija koja ne
moze funkcionirati ukoliko ¢ita¢ nije postavljen ispred njega. RFID moze raditi kao pokretac

za razli¢ite dogadaje, a takoder ima mogucénosti modifikacije koje QR kodovi nemaju [24].
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Slika 14. Nacin rada RFID tehnologije
Izvor: [24]

4.2.2. WSN

WSN je dvosmjerna bezi¢no povezana mreza senzora u multi-hop nacinu, izgradena od
nekoliko ¢vorova raspr§enih u senzorskom polju, svaki povezan s jednim ili viSe senzora koji
mogu prikupljati podatke specifi¢ne za svaki objekt poput temperature, vlage, brzine itd. a zatim

proslijediti podatke do opreme za obradu. Senzorski ¢vorovi komuniciraju u vise skokova.
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Svaki senzor je primopredajnik koji ima antenu, mikrokontroler i sklop za povezivanje senzora
za komunikaciju, aktivacijsku i senzorsku jedinicu s izvorom energije koji moze biti i baterija
ili bilo koja tehnologija koja crpi energiju. Dodatna jedinica za spremanje podataka naziva se
memorijska jedinica koja takoder moze biti dio senzorskog ¢vora.

Kombinacijom WSN i RIFD tehnologija otvara se mogucnost za visSe pametnih uredaj [24].

4.2.3. Cloud Computing

S milijunima uredaja koji se tek trebaju pojaviti, racunalstvo u oblaku se smatra jedinom
tehnologijom koja moze analizirati i pohraniti sve potrebne podatke. Racunalstvo u oblaku
smatra se inteligentnom rac¢unalnom tehnologijom u kojoj broj posluzitelja konvergira na jednoj
cloud platformi kako bi omoguc¢ila dijeljenje podataka kojima se moze pristupiti bilo kada i bilo
gdje. Racunalstvo u oblaku je najvazniji dio IoT-a jer omoguéuje velike kapacitete pohrane
podataka te kada se poveze s pametnim objektima koji su prikazani na slici 15 koriste¢i veliki
broj potencijalnih senzora od njega se moze izvuci jo§ veca korist, a samim time doprinosi

razvoju [oT mreze [24].

Slika 15. Cloud Computing i povezani uredaji
Izvor [24]

424, MreZne tehnologije

Mrezne tehnologije imaju vaznu ulogu u uspjehu razvoja IoT-a od kad su odgovorne za
povezanost izmedu objekata, zbog toga je potrebna brza i ucinkovita mreza kako bi mogla
podnijeti veliki broj potencijalnih uredaja. Za velike domete prijenosne mreze uobicajeno
koriste 3G/4G/5G tehnologije. Na primjer, mobilni promet je predvidljiv budu¢i da mora

izvrsavati samo uobicajene zadatke kao $to su slanje tekstualnih poruka ili uspostava poziva.
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Dok se za komunikacije kratkog dometa koriste tehnologije poput LPWAN, Bluetooth, WiFi,
ZigBee, NFC i sl. [24].
Tablica 4 usporeduje komunikacijske mrezne tehnologije s obzirom na koriStenu mrezu,

topologiju, koli¢inu potro$nje energije uredaja, brzinu i domet [25].

Tablica 4. Specifikacije IoT koristenih tehnologija

RFID NFC Wi-Fi ZigBee Bluetooth WSN
Mreza PAN PAN LAN LAN PAN LAN
Topologija od to¢ke do od tocke do  zvjezdasta stablasta, zvjezdasta  isprepletena,
tocke tocke isprepletena, zvjezdasta
zvjezdasta
Potrebna vrlo niska  vrlo niska varira od vrlo niska niska vrlo niska
energija niske do
visoke
Brzina 400 kbs 400 kbs 11-10 Mbs 250 kbs 700 kbs 250 kbs
prijenosa
Domet <3m <0.1m 4-20 m 10-100 m <30m 200 m
Izvor: [25]

4.2.5. Nano-tehnologije

Nano tehnologije sluZe za povezivanje manjih uredaja Cije se dimenzije mogu izraziti u
nanometrima, a mogu se koristiti kao senzori ili pokretaci u IoT mreZama ba$§ kao normalni
uredaji. Takoder, navedeni uredaji mogu smanjiti energetsku potrosnju sustava te se sastoje od

nano-komponenti §to rezultira definiranjem nove mreze koja se naziva Internet of Nano-Things.

4.2.6. Mikro-elektro-mehanicki sustavi

Mikro-elektro-mehanicki sustavi MEMS (engl. Micro-Electro-Mechanical Systems) su
kombinacija elektricnih i mehani¢kih komponenti koje rade zajedno kako bi pruzile vise
mogucih primjena, ukljucujuéi ocitavanje senzora i aktivaciju. U mreZama se koriste ve¢ u
obliku pretvaraca i akcelerometra. MEMS u kombinaciji s nano-tehnologijama nudi isplativo
rjeSenje za improviziranje komunikacijskog sustava loT-a, ali i ostale prednosti poput
smanjenja veli¢ine senzora, integriranih sveprisutnih racunalnih uredaja, veéeg raspona

frekvencija itd.
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4.3. Nacini usmjeravanja u IloT mreZama

Usmjeravanje je klju¢na usluga u IoT mrezama izmedu povezanih objekata. Ucinkovito
usmjeravanje podrazumijeva pouzdanu isporuku podataka od izvora do odredista. Zbog velikog
broja povezanih objekata, dinami¢ne topologije IoT mreze te ograni¢enih resursa loT uredaja,
usmjeravanje predstavlja izazov za ovu mrezu. Nacini usmjeravanja koji se koriste u IoT
mrezama Se mogu podijeliti na centralizirani i distribuirani na¢in usmjeravanja, usmjeravanje
temeljeno na podatcima i temeljeno na adresi, usmjeravanje temeljeno na lokaciji i temeljeno
na stanju te istorazinsko i hijerarhijsko usmjeravanje, a u nastavku su definirani te su navedene

njihove prednosti i nedostatci [21].

4.3.1. Centralizirani i distribuirani na¢in usmjeravanja

Centralizirani i1 distribuirani nacini usmjeravanja odnosi se na mjesto odluke o
usmjeravanju, odnosno odluke o odabiru puta usmjeravanja paketa. Centralizirani nacin
usmjeravanja temelji se na glavnom ¢voru za kojeg se pretpostavlja da ima dovoljno resursa i
znanja o stanju mreze da moze kontrolirati cijelu mrezu. Glavni ¢vor ima kontrolu nad svim
ostalim ¢vorovima u mrezi i odreduje optimalni put usmjeravanja za svaki paket. Prednost
centraliziranog usmjeravanja je kompletna kontrola nad cijelom mrezom i sigurnost prenesenih
podataka. Pod nedostatke se navodi skupo odrzavanje glavnog ¢vora zbog koli¢ine zadataka
koje mora dodijeliti svakom ¢voru u mrezi te prilikom kvara na glavnom ¢voru, cijela mreza
prestaje funkcionirati. Zbog dinamicnosti topologije IoT mreZe, centralizirani nacin
usmjeravanja ¢esto mora odredivati nove rute.

U distribuiranom nacinu usmjeravanja odluku o usmjeravanju donosi svaki ¢vor za sebe ili
grupa &vorova. Cvorovi nemaju pregled nad cijelom mrezom. Odluka o usmjeravanju se
definira na temelju ogranicenog znanja o stanju mreZe. Prednosti koje se mogu izdvojiti su
fleksibilnost prilikom odabira rute usmjeravanja i brzina reakcije mreze na lokalizirane kvarove
ili greske na pojedinom ¢voru. Nedostatci su odabir ruta usmjeravanja koje nisu optimalne i
potencijalni zastoji u prijenosu podataka zbog nedostatka informacija o stanju cijele mreze [21].
Odabir nac¢ina usmjeravanja izmedu usmjeravanja temeljenog na podacima ili usmjeravanja
temeljenog na adresi ovisi o vrsti aplikacije koja se koristi. U tradicionalnim mrezama
podatkovni paketi se obi¢no prosljeduju na temelju adresa njihovih odredi$nih ¢vorova. Primjer
tome mogu biti video konferencije ¢iji su multimedijski paketi namijenjeni samo sudionicima
u video pozivu tj. njihovim uredajima koji imaju jedinstvenu adresu. Ovakav nacin

usmjeravanja naziva se usmjeravanje temeljeno na adresi.
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Veliki dio IoT primjena zahtijeva protok svih ili veéeg dijela generiranih informacija prema
¢vorovima koji obraduju te informacije. Na primjer RFID ¢ita¢ skenira sve RFID kartice unutar
dometa ili senzorski ¢vorovi u WSN-U periodi¢no $alju svoje podatke o odredenom dogadaju
prema WSN baznoj stanici. U takvim primjenama vazno je da ¢vorovi s istim tipovima
podataka ne Salju podatke prema odredenoj adresi, ve¢ prema odredistu. Kako bi se sprijecilo
dupliranje informacija u ¢vorovima, stvaraju se tokovi podataka koji pruzaju istu ili slicnu
informaciju te se grupirani Salju na odrediste. Takav nafin usmjeravanja naziva se usmjeravanje
temeljeno na podacima, a ono je obi¢no posljedica upita koji su poslani u mrezu od strane
krajnjeg odredista pomocu protokola usmjeravanja [21].

4.3.2. Usmjeravanje temeljeno na lokaciji i na stanju

Usmijeravanje temeljeno na lokaciji i usmjeravanje temeljeno na stanju se odnosi na vrstu
informacija koje protokol usmjeravanja koristi za prosljedivanje podatkovnih paketa. Protokol
usmjeravanja koji se temelji na lokaciji, informacije o polozaju ¢vorova koristi za adresiranje
¢vorova 1 prosljedivanje podatkovnih paketa. Lokacije ¢vorova mogu se odrediti pomocu
hardvera (npr. GPS senzor) ili pomocu softvera (npr. algoritmi odredivanja lokacije). Prednosti
usmjeravanja temeljenog na lokaciji su: niski troskovi odrzavanja i kontrole te skalabilnost 1
robusnost s obzirom na dinami¢nost mreze. Informacije o mreznoj topologiji za ovaj nacin
usmjeravanja nisu potrebne, a procesi pronalaska i odrzavanja rute usmjeravanja su
kratkotrajni. Nedostatak ovakvog nacina usmjeravanja je ovisnost 0 mreZnim resursima
pomocu kojih se odreduje lokacija ¢vorova ¢iji su troSkovi odrzavanja visoki.

Usmjeravanje temeljeno na stanju se odnosi na usmjeravanje koje ovisi o0 trenutnom stanju
mreZe. Stanje mreze moZe biti pohranjeno u ¢vorovima 1/ili u podatkovnim paketima koji se
prenose. Kada je stanje mreze pohranjeno u ¢voru, svaki ¢vor ima pregled trenutne topologije
mreze u smislu udaljenosti izmedu ¢vorova i1 njihove povezanosti. U slucaju kada je stanje
mreze pohranjeno u podatkovnim paketima, put usmjeravanja podatkovnog paketa od izvora
do odredista nalazi se u zaglavlju samog paketa. Glavni nedostatak usmjeravanja temeljenog
na stanju je skalabilnost mreze, budu¢i da je potrebna memorija za pohranu stanja mreze za
svaki ¢vor. Takoder, stanje mreze moze brzo zastarjeti ako se promjene topologije ne azuriraju
dovoljno ¢esto §to uzrokuje pogresno izraCunate rute usmjeravanja [21].

4.3.3. Istorazinski i hijerarhijski nacini usmjeravanja

Istorazinski 1 hijerarhijski nacini usmjeravanja odnose se na pozicioniranje i izvrSavanje
algoritma usmjeravanja. U istorazinskom pristupu algoritam usmjeravanja je relativno

jednostavan i primijenjen je na svakom &voru u mreZi. Cvor izvrava odluke o usmjeravanju
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iskljuc¢ivo temeljene na informaciji o vlastitom stanju 1 stanju susjednih ¢vorova. S obzirom na
jednostavnost dizajna i male zahtjeve za performansama uredaja, ¢ak i mali [oT uredaji mogu
biti ¢vorovi u mrezi. Ovaj nacin usmjeravanja ne zahtijeva glavni ¢vor koji upravlja cijelom
mrezom.

U hijerarhijskom nacinu usmjeravanja ¢vorovi su podijeljeni na nekoliko hijerarhijskih
razina. Pretpostavlja se da unutar svake razine svi uredaji imaju istu koli¢inu resursa. Algoritam
usmjeravanja se dijeli na komponente sa razli¢itom razinom kompleksnosti, tako da je
razliitim razinama dodijeljen algoritam primjeren njihovim koli¢inama resursa. Ovaj nacin
usmjeravanja gdje su odredene razine kompleksnosti i uloge svakog ¢vora u hijerarhiji, resursi

mreze efikasnije se koriste za odredivanje rute usmjeravanja [21].

4.4. Moguca rjeSenja za IoT izazove

S velikim potencijalom loT -a, pojavljuju se razli¢ite vrste izazova koje su navedene u
poglavlju 4.1.. Sigurnost je jedno od glavnih pitanja 10T uredaja, tehnologija, aplikacija i
platforme. IoT rjesenju je potrebna ucinkovita i funkcionalna sigurnost kako bi se osigurala
anonimnost podataka, povjerljivost, integritet, autentifikacija, kontrola pristupa i sposobnost
identifikacije, kao i heterogenost, skalabilnost i dostupnost te zbog toga nisu dopusteni
sigurnosni propusti. 10T sigurnost mora omoguciti komunikacijsku privatnost, povjerljivost,
dostupnost i integritet. Za zastitu IoT komunikacije od prekida i neovlaStenog pristupa
podacima Kkoji se prenose, sigurnost se mora provoditi u svim slojevima arhitekture, od najnizeg
do najviseg sloja [26]. Postoji nekoliko metoda koje se mogu primijeniti kako bi se osigurala
sigurnosti [8]:

e Svi loT uredaji trebali bi se autentificirati provjerom softvera putem digitalnih potpisa,
certifikata i drugih sigurnosnih metoda za sigurnu komunikaciju kroz mreZzu.

e Osmisljena IoT sigurnosna rjesSenja moraju posjedovati pet klju¢nih funkcija kao §to su:
Sifriranje podataka, mreZna sigurnost, identifikacija, korisnicki pristup i upravljanje te
analitika.

S povecanjem broja heterogenih uredaja u 10T dinami¢kom okruZenju, vrste ranjivosti se
takoder povecavaju. Aplikacije i usluge moraju biti robusne i vrlo sigurne za pruzanje
pouzdanog upravljanja loT-ovim skalabilnim umrezavanjem heterogenih pametnih uredaja.
Opcenito, kako bi se zastitila privatnost podataka 1 sprijecilo laZiranje 1 mijeSanje podataka,

sustav ne smije ovisiti o drugim sustavima.
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Potrebno je viSe rada na stvaranju rjeSenja za definirane izazove kako bi se mogle zadovoljiti
globalne potrebe, osobito u podru¢jima sigurnosti, tehnologije i komunikacija. Kao $to je
prikazano naslici 16, sigurnost i komunikacija postale su glavno podruéje rasprave o izazovima
loT-a jer je zahtjev za kvalitetom usluge u smislu privatnosti, sigurnosti i performansi na
visokoj razini. Nekoliko izazova poput skalabilnosti, heterogenosti, dinami¢nosti okruzenja i
interoperabilnosti imaju potencijal usporiti razvoj loT-a. Kako bi se prepoznala korist 10T
rjesenja, aplikacije moraju biti neovisne, senzori moraju biti samoodrzivi, arhitektura mora biti

stabilna, a komunikacija mora biti sigurna [8].

loT izazovi

Sigurnost

Tehnologije .
28%

Arhitektura

20% Komunikacija
26%

m Sigurnost = Komunikacija = Arhitektura = Tehnologije = Aplikacije

Slika 16. 10T izazovi

Izvor: [8]
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5. Kategorizacija protokola usmjeravanja s obzirom na razliCite

operativne zahtjeve

Usmjeravanje je proces odabira puta prijenosa informacija, a zadatak protokola
usmjeravanja je pronalazak optimalnog i najkra¢eg puta od izvora do odredista. Kako bi se 10T
mreza nosila s ograniCenjima i izazovima koji su definirani u 4. poglavlju, protokoli
usmjeravanja trebali bi biti dizajnirani na nacin na koji ¢e zadovoljiti posebne zahtjeve i
upotrijebiti razli¢ite strategije prilikom usmjeravanja. U svakom slucaju protokol mora
odgovarati podru¢ju primjene te biti ,,snalazljiv u smislu energetske potrosnje. Protokoli
usmjeravanja mogu se kategorizirati s obzirom na razli¢ite operativne zahtjeve u tri kategorije,
a to su: protokoli usmjeravanja temeljeni na mreznoj strukturi, protokoli usmjeravanja prema
nacinu odredivanja rute i protokoli usmjeravanja temeljeni na nadinu rada protokola [27].

Navedena kategorizacija prikazana je na slici 17.

Protokoli
usmjeravanja u loT-u

v v
Y Protokoli Protokoli
Protokoli usmjeravanja prema usmijeravanja
usmjeravanja nacinu odredivanja temeljeni na naéinu
temeljeni na mreZnoj rute rada protokola
strukturi l
v
Istorazinski Hijerarhijski TeToilfcr;‘ji ha Reaktivni Proaktivni Hibridni Temelienina | Temeljeni navise [ Temeljieni na
pregovorima ruta upitu
Temeljeni na Temeljeni na
QoS-u koheretnosti

Slika 17. Kategorizacija protokola usmjeravanja u IoT mrezama
Izvor: [27]

5.1. Protokoli usmjeravanja temeljeni na mreznoj strukturi

U IoT konceptu, mreZna organizacija ima vaznu ulogu kod odabira protokola usmjeravanja,
a ti protokoli koji se temelje na mreznoj strukturi mogu biti [27]:

e istorazinski protokoli usmjeravanja

e hijerarhijski protokoli usmjeravanja

e protokoli usmjeravanja temeljeni na lokaciji.

Detaljniji opis istorazinskog, hijerarhijskog i usmjeravanja temeljenog na lokaciji definirani
su u 4.3. poglavlju, kao i njihove prednosti i nedostatci, a u nastavku su navedene njihove

osnovne karakteristike.
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Istorazinski protokoli usmjeravanja primjenjuju se u mrezama koje imaju istorazinsku ili
horizontalnu mreznu strukturu, odnosno u mrezama gdje se svi ¢vorovi podjednako tretiraju.
Istorazinske mreze karakterizira niska razina operativne slozenosti i visoka u¢inkovitost §to
znaci da u ovakvim mreZama nije potrebna organizacija mreze i mreZnog prometa, jer svi
¢vorovi imaju iste karakteristike i funkcionalnosti, a paketi se Salju izmedu tih medusobno
povezanih senzorskih ¢vorova.

Protokoli koji se koriste u ovim mrezama su: SPIN (engl. Sensor Protocol for Information via
Negotiation), DD (engl. Directed Diffusion), RR (engl. Rumor Routing) i
MCFA (engl. Minimum Cost Forwarding Algorithm).

Hijerarhijski nadin usmjeravanja, odnosi se na mreznu topologiju koja je podijeljena u

hijerarhijske razine, poput klastera i glava klastera u odnosu na njihovu potros$nju energije. Cilj
ovog usmjeravanja je smanjenje veliina tablica usmjeravanja. Grupe klastera se takoder
nazivaju i domenama unutar kojih klasteri mogu komunicirati samo s onim klasterima koji su
dio njihove domene, dok se komunikacija s ostalim klasterima odvija preko glave klastera koja
je odredena unutar svake domene tj. hijerarhije. Glave klastera su ve¢inom usmjerivaci s
najboljim performansama. Razlika izmedu istorazinskog i hijerarhijskog na¢ina usmjeravanja
vidljiva je naslici 18.
Najcesce koristeni protokoli koji se temelje na navedenim klasterima su: LEACH (engl. Low
Energy Adaptive Clustering Hierarchy), PEGASIS (engl. The power-efficient gathering in
sensor information systems), SOP (engl. Self Organizing Protocol), TEEN (engl. Threshold
sensitive Energy Efficient sensor Network protocol), APTEEN (engl. Adaptive Threshold-
sensitive Energy Efficient Network), VGA (engl. Virtual Grid Architecture).

Usmjeravanje temeljeno na lokaciji je vrsta usmjeravanja gdje se odreduje lokacija
senzorskih ¢vorova na temelju snage signala ¢vora, a lokacija susjednih ¢vorova se uglavnom
dobiva tako Sto se Salju paketi o lokaciji kroz sve slojeve mreZe. Procedure uspostave i
odrzavanja rute nisu ukljuCene u ovu vrstu usmjeravanja, a podatkovni paketi Salju se izmedu
susjednih ¢vorova sve dok ne pristignu do ciljanog ¢vora ¢ija je lokacija poznata. Senzori Koji
posjeduju vecu energetsku snagu koriste se za obradu i prosljedivanje paketa, dok oni s nizom
energetskom razinom sluZe samo za slanje 1 primanje tih paketa.

Protokoli koji se najéesce koriste za ovakvu vrstu usmjeravanja su: GAF (engl. Geographic
Adaptive Fidelity), LPBR (engl. Location Prediction Based Routing Protocol), SPAN (engl.
Switch Port Analyzer) te GOAFR (engl. Greedy Other Adoptive Face Routing).
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Slika 18. Istorazinski i hijerarhijski na¢in usmjeravanja
Izvor: [28]
5.2. Protokoli usmjeravanja prema nacinu odredivanja rute

Usmjeravanje prema nacinu odredivanja rute predstavlja odrzavanje rute od izvora do
odredista kojom se prenose informacije. Navedeni protokoli usmjeravanja klasificirani su na
nacina na koji donose odluke o usmjeravanju [27]:

e proaktivni protokoli usmjeravanja
e reaktivni protokoli usmjeravanja
e hibridni protokoli usmjeravanja.

Reaktivni protokoli usmjeravanja ne posjeduju informacije 0 susjednim ¢évorovima i
rutama za usmjeravanje, zbog toga se ¢esto koriste u dinamickim mreZama koje podrzavaju
stalne promjene u topologiji. Navedeni protokoli funkcioniraju ,,na zahtjev* (engl. on-demand),
odnosno zahtijevaju rutu za usmjeravanje samo kad postoji potreba za slanjem podataka kroz
mreZzu. Reaktivni protokoli usmjeravanja primjenjivi su u mreZzama s manjim prometom, jer
potreba za traZenjem rute prije prijenosa korisnickih podataka povecava kaSnjenje u tom
prijenosu.

Najcesce koristeni reaktivni protokoli usmjeravanja su: AODV (engl. Ad-hoc on-demand
distance vector routing system), DSR (engl. Dynamic source routing), TORA (engl.
Temporarily ordered routing algorithm) i SEER (engl. Spectrum and Energy Efficient routing

protocol).
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Proaktivni protokoli usmjeravanja za razliku od reaktivnih protokola uglavnom se koriste

u mrezama staticne topologije. Proaktivni protokoli mogu se nazivati jos i1 protokoli vodeni
tablicom jer postupak usmjeravanja izvrSavaju na temelju tablice usmjeravanja, a njihova
prednost je to Sto su u moguénosti kontinuirano obnavljati tu tablicu usmjeravanja te na taj
nacin svi ¢vorovi u mrezi uglavnom posjeduju ispravnu sliku mrezne topologije.
Proaktivni protokoli usmjeravanja koji se uglavnom koriste su: OLSR (engl. Optimized linked
state routing), DSDV (engl. Destination sequenced distance vector), TBRPF (engl. Topology
dissemination based on reverse path forwarding) i GPSR (engl. Greedy Perimeter Stateless
Routing).

Hibridni protokoli usmjeravanja smatraju se kombinacijom reaktivnih i proaktivnih
protokola usmjeravanja jer sadrzi karakteristike i funkcionalnosti navedenih vrsta protokola.
Hibridni protokoli prilikom komunikacije s odredenim dijelovima mreze koriste reaktivno
usmjeravanje, a s ostalim dijelovima proaktivno usmjeravanje. Ponekada, odredene situacije u
komunikaciji i usmjeravanju nisu jasno odredene, pa se kombinacijom funkcionalnosti
reaktivnih i proaktivnih protokola usmjeravanja moze posti¢i veéa ucinkovitost i1 efikasnost
prilikom usmjeravanja.

Primjenjivi hibridni protokoli usmjeravanja su: ZRP (engl. Zone based routing protocol) i SOC-

M2M (engl. Self-Organized Clustering Machine-to-Machine).

5.3. Protokoli usmjeravanja temeljeni na nacinu rada protokola

Protokoli usmjeravanja koji se temelje na nacinu rada su protokoli koji imaju razlicite
operativne zahtjeve i karakteristike, a ti protokoli kategorizirani su na sljede¢i nacin [27]:

e protokoli usmjeravanja temeljeni na pregovorima

e protokoli usmjeravanja temeljeni na vise ruta

e protokoli usmjeravanja temeljeni na upitu

e protokoli usmjeravanja temeljeni na QoS-u (engl. Quality of Sevice)

e protokoli temeljeni na koherentnosti.

Protokoli usmjeravanja temeljeni na pregovorima koriste se u usmjeravanju koje ¢e ukloniti
suviSne podatke nastale izmedu izvora 1 odrediSta. Zbog uspjeSnije izvedbe procesa
usmjeravanja, ustede energije i duljeg vijeka trajanja mreze proces pregovora tj. uklanjanja
suviSnih podataka izvrSava se neposredno prije pocetka usmjeravanja, a temelju dostupnosti

resursa donijet ¢e se pregovaracke odluke.
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Protokoli usmjeravanja temeljeni na viSe ruta sluze za organiziranje neometane
komunikacije, uravnotezenje optereéenja, a takoder i za poboljSanje kvalitete usluge. Navedeni
protokoli posjeduju mehanizam tolerancije greSaka te su zbog toga u mogucnosti konstruirati
veliki broj ruta, takoder se za svaku rutu provjeravaju energetski zahtjevi za periodic¢no slanje
podataka. Izazovi koje je teSko posti¢i su pouzdanost, maksimalni vijek trajanja mreze i
smanjenje kasnjenja. Kako bi se smanjilo zagusenja mreze 1 maksimizirale performanse mreze
u protokolima usmjeravanja koristi se viSe ruta za prijenos podataka. Kada se koristi vise ruta
postoji mogucnost koriStenja alternativnih puteva za dolazak do odredista. Protokoli koji se
koriste za usmjeravanje temeljeno na vise ruta mogu biti: AOMDYV (engl. Ad-hoc on demand
Multipath Distance Vector), DSDV (engl. Destination Sequence Distance Vector), HEED
(engl. Hybrid Energy Efficient Distributed Clustering), LEACH (engl. Low Energy Adaptive
Clustering Hierarchy) i GEAR (engl. Geographic and Energy Aware Routing).

Protokoli usmjeravanja temeljeni na upitu usmjeravanje izvrSavaju razmjenom podataka
pomocu upita i odgovora. Prijemni ¢vorovi Salju poruku zahtjeva po cijeloj mrezi i samo oni
¢vorovi koji imaju potreban odgovor na podatke, odgovaraju na taj zahtjev.

Protokoli usmjeravanja temeljeni na QoS-u koriste se u mrezama koje moraju regulirati
potro$nju energije 1 QoS. Toc¢nije, kad god odrediste zahtijeva podatke od ¢vora u mreZi,
prijenos mora zadovoljiti odredenu razinu QoS kao $to su kaSnjenje i propusnost, pri isporuci
podataka baznoj stanici. Na temelju Q0S-a usmjeravanje se obi¢no postize rezervacijom resursa
u povezanoj komunikaciji koja zadovoljava QoS zahtjeve za svaku rutu. Najvazniji protokoli
ovih karakteristika su RPL (engl. Routing Protocol for Low-Power and Lossy Networks) i SAR
(engl. Sequential assignment routing).

Koherentni i nekoherentni protokoli odnose se na protokole usmjeravanja koji se temelje na
obradi podataka. Koherentni protokoli usmjeravanja zaduzeni su za dodavanje vremenske
oznake podacima te za uklanjanje nepotrebnih i duplih podataka. Nekoherentni protokoli
usmjeravanja zaduzeni su samo za obradu sirovih podataka nakon ¢ega podatke prosljeduju

drugim ¢vorovima koji su zaduzeni za daljnju obradu [27].
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6. Analiza performansi protokola primjenjivih za IoT mreze

Protokoli koji su primjenjivi u IoT mrezama, mogu se kategorizirati s obzirom na razlicite
operativne zahtjeve, kao $to je prikazano u 5. poglavlju. Svaki pojedini protokol ima svoje
karakteristike, funkcionalnosti i razloge primjene. Veéina protokola WSN mreze
implementirani su i primjenjivi u IoT mreZama s minimalnim pobolj$anjem istih (npr. s obzirom
na energetsku potrosnju, propusnost i sl.). Energija je oskudan resurs u IoT mrezi, stoga
ocuvanje energije predstavlja znacajan izazov ove mreze. Smanjenje te potroSnje moze se
posti¢i na nekoliko nacina, od kojih je jedan odabir optimalne rute za prijenos podataka.
Navedeno se postize odabirom adekvatnih protokola usmjeravanja. U nastavku su definirani
znacajniji protokoli usmjeravanja u IoT mrezama S obzirom na razli¢ite parametre i

performanse.

6.1. DD i RR protokoli

DD odnosno protokol izravne difuzije pripada skupini istorazinskih protokola usmjeravanja
koji je orijentiran na podatke, a njegov pristup usmjeren na podatke te uklanja potrebu za
adresiranjem ¢vorova. Podatke koje DD protokol prikuplja od strane razli¢itih ¢vorova nazivaju
se atributnim vrijednostima. DD protokol sastoji se od interesne poruke, podatkovne poruke,
gradijenta i selekcija. Interesne poruke sastoje se od atributnih vrijednosti koje opisuju zadatak
koji je potrebno izvrsiti. Gradijent odreduje brzinu prijenosa podataka, kao i smjer dogadaja, a
selekcija odabire odredenu rutu usmjeravanja. U istorazinskom protokolu podaci koji dolaze iz
razli¢itih izvora kombiniraju se i1 na taj se nacin uklanjaju suviSni podaci. Shodno tome,
smanjuje se broj prijenosa, Stede¢i mreznu energiju i produljujuci njezin vijek trajanja. Prilikom
izravne difuzije, bazna stanica raspr$uje upit prema ¢vorovima u podrucju od interesa. Svaki
¢vor prima interesne poruke i postavlja gradijent prema ¢vorovima od kojih prima tu interesnu
poruku, a gradijent se moze zamisliti kao povratna veza izmedu ¢vorova. Navedeni proces rada
DD protokola prikazan je na slici 19. Posrednicki ¢vorovi zaduzeni su za agregaciju podataka,
odnosno uklanjanje nepotrebnih i dupliciranih podataka, ¢ime se smanjuju troSkovi
komunikacije. Cvor zatim 3alje opis dogadaja svakom susjednom ¢voru za koji ima gradijent,
a susjedni ¢vor koji prima te podatke trazi podudaranje primljenih podataka u svojoj
predmemoriji. Ako se pronade podudaranje podataka, ¢vor prosljeduje podatkovnu poruku bez
daljnjih radnji, no ako podudaranje ne postoji ¢vor dodaje poruku u svoju predmemoriju, zatim

je prosljeduje do susjednih ¢vorova [29].
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Slika 19. Nacin rada DD protokola
Izvor: [21]

RR protokol usmjeravanja je vrsta direktne difuzije i koristi se za aplikacije u kojima
geografsko usmjeravanje nije izvedivo. Kombinira protokole poplava upita i poplava dogadaja
na slucajan nacin. RR protokol svoj na¢in rada usmjerava na temelju pretpostavki da se mreza
sastoji od gusto rasporedenih ¢vorova, da su dopusteni samo prijenosi podataka na kratke
udaljenosti te da mreza posjeduje fiksnu infrastrukturu.

U slucaju direktne difuzije poplava se koristi za prosljedivanje upita po cijeloj mrezi.
Ponekad je traZeni broj podataka iz ¢vorova minimalan, pa je algoritam poplave nepotreban,
zbog toga se upotrebljava drugi pristup koji se odnosi na algoritam preplavljivanja dogadaja, tj.
kada je broj dogadaja minimalan, a broj upita velik. Upiti su pohranjeni u odredene ¢vorove
koji pripadaju interesnoj skupini. Kako bi preplavio dogadaje kroz mrezu, RR protokol koristi
dugotrajne pakete, nazvane agentima. Kada ¢vor detektira dogadaj, dodaje takav dogadaj u
svoju tablicu dogadaja i generira agenta. Agenti putuju mrezom slu¢ajnim putem sa srodnim
informacijama o dogadaju te tada posjeceni ¢vorovi tvore gradijent prema dogadaju. Kad ¢vor
treba pokrenuti upit, usmjerava upit prema pocetnom izvoru. Za razliku od direktne difuzije,

odnosno DD protokola usmjeravanja, gdje se podaci mogu usmjeravati kroz vise postavljenih

35



ruta usmjeravanja po definiranim brzinama, usmjeravanje pomoc¢u RR protokola odrzava samo
jedan put izmedu izvora i odredista, kao $to je prikazano na slici 20. Navedeni na¢in rada RR
protokola funkcionira samo kada je nizak broj dogadaja u mrezi, dok suprotno tome tj. veci broj

dogadaja u mrezi povecava i troskove odrzavanja agenata i tablica dogadaja u svakom ¢voru

[29].

RUTA UPITA DO
DOGADAJA

CVOR S RUTOM DO
DOGADAJA

O CVOR
& 1zvoruPITA

DOGADAJ

Slika 20. Nacin rada RR protokola usmjeravanja
Izvor: [30]

6.2. LEACH i PEGASIS protokoli

Prvi protokol dizajniran za dinamicko usmjeravanje, a koji pripada grupi hijerarhijskih
protokola usmjeravanja je LEACH. U mrezi u kojoj se koristi navedeni protokol, klasteri su
pozicionirani slu¢ajnim na¢inom na temelju hijerarhijskog modela usmjeravanja, gdje se od
svih postavljenih klastera unutar svake grupe tj. hijerarhije bira glava klastera koja ima ulogu
prikupljanja podataka od svih pridruzenih ¢vorova u hijerarhiji. Glavna odgovornost glave
klastera je prenoSenje podataka i informacija unutar vlastite grupe klastera, do druge grupe
klastera ili do bazne stanice. Nedostatak protokola koji se temelje na klasterima je vrijeme
utroSeno na odabir glave klastera unutar skupine klastera [27].

LEACH protokol karakterizira niska energetska potroSnja te odgovornost za produZivanje
vijeka trajanja same mreze. Navedeni protokol se sastoji od dva segmenta, sto je prikazano i na
slici 21, gdje se prvi segment naziva konfiguracijska faza i odnosi na formiranje klastera i odabir

glave klastera. Drugi segment naziva se stacionarna faza tj. faza stabilnog stanja koja
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predstavlja mjesto gdje se odvija stvarni prijenos podataka i informacija. Mobilni senzori

koriste se za obradu i prijenos podataka [31].

| Jedna serija |

I ¥
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Postavljanje Formiranje Vremenski Vremenski Vremenski
glave klastera klastera odsjecak 1 odsjecak 2 odsjecak N

Slika 21. Faze LEACH protokola usmjeravanja
Izvor: [32]

Nadalje, protokol PEGASIS se smatra modificiranom verzijom LEACH protokola i takoder
pripada skupini hijerarhijskih protokola usmjeravanja. Za razliku od LEACH-a, kod primjene
PEGASIS protokola svi ¢vorovi u mrezi mogu medusobno komunicirati, odnosno slati i primati
podatke te svi posjeduju sveobuhvatne informacije o cijeloj mrezi senzora. Temeljni koncept
PEGASIS-a razlikuje se od drugih hijerarhijskih protokola usmjeravanja jer se ne temelji na
klasterima, nego na strukturi lanca. Za razliku od LEACH protokola koji se definira kroz dvije
faze, PEGASIS protokol sastoji se od tri faze rada koje uklju¢uju izgradnju lanca, odabir vode
¢vorova i prijenos podataka. Struktura lanca prikazana je na slici 22, a gradi se na temelju
svakog ¢vora koji ima potrebne informacije o svom susjednom ¢voru te ga na taj nacin dodaje
u lanac. Voda lanca tj. prvi ¢vor preuzima odgovornost prijenosa podataka do bazne stanice,
pri ¢emu svaki ¢vor mijenja svoju ulogu vode Sto omogucuje uravnotezenu raspodjelu
energetskog opterecenja medu ¢vorovima, a samim time je uravnotezena i regulirana potroS$nja
energije po svakom novom usmjeravanju. Tijekom prikupljanja podataka u PEGASIS-u, osim
vode ¢vorova lanca, svaki drugi ¢vor spaja svoje podatke zajedno s primljenim podacima od
svog najbliZzeg susjeda kako bi proizveo jedan paket podataka identi¢ne duljine 1 proslijedio ih
sljede¢em susjedu duz lanca.

Osnovna svrha predlozenog rjesenja je smanjenje brzine prijema paketa izmedu glave
klastera i ¢vorova, §to moze dovesti do poboljsanog vijeka trajanja mreze te kao §to je veé
navedeno, uravnoteZzene potroSnje energije unutar cijele mreze. Medutim, izgradene rute nisu

optimalne, zbog Cega zahtijevaju dodatne troskove i prijelome ruta usmjeravanja [33].

37



Slika 22. Nacin usmjeravanja pomoé¢u PEGASIS protokola

Izvor: [34]

Na temelju slike i detaljnog opisa PEGASIS protokola, mogu se pretpostaviti i navesti razni
nedostatci ovog protokola [35]:

e Tesko je posti¢i pretpostavku da svi ¢vorovi imaju potrebno znanje o svim
¢vorovima u mreZi, dok duga lanc¢ana struktura moze uzrokovati veliko kaSnjenje
prilikom prijenosa, Sto povezuje problem skalabilnosti.

e Odabir vode lanca izvrsava se bez razmatranja informacija o svim ¢vorovima u
mrezi. Takoder, izabrani voda tj. glavni ¢vor trebao bi biti sposoban izravno
komunicirati s baznom stanicom.

e Ne postoje posebni kriteriji za identifikaciju najudaljenijeg ¢vora u mrezi. Stoga ¢e
vode ¢vorova smjeSteni na udaljenim pozicijama od bazne stanice trositi visoku
energiju za prijenos podataka do bazne stanice, dok ¢&vorovi koji su blize
pozicionirani baznoj stanici ne¢e mo¢i izvrsiti taj prijenos.

e Voda ¢vorova koji se nalazi u slucajnoj tocki mreze moze dovesti do velikog

kasnjenja prilikom prijenosa s kraja na kraj.
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6.3. TEEN i APTEEN protokoli

S obzirom na mreznu strukturu TEEN i APTEEN protokoli pripadaju hijerarhijskim
protokolima usmjeravanja, $to je vidljivo na slici 23, no s obzirom na nacin odabira rute za
prijenosa podataka TEEN se smatra reaktivnim protokolom, a APTEEN hibridnim
protokolom usmjeravanja.

TEEN je prvi protokol Kkoji je razvijen za svrhe reaktivnog nacina usmjeravanja. S
obzirom na formiranje mreZe klastera moze se poistovjetiti sa LEACH protokolom. Glavne
znacajke ovog protokola su sljedece:

e Vremenski kriti¢ni podaci dopiru do korisnika u stvarnom vremenu, $to znaci da
je ovaj protokol izrazito prikladan za aplikacije koje sluze za mjerenje vremenski
kriticnih podataka.

e Prijenos poruka troSi puno vise energije nego otkrivanje samih podataka, ali
potros$nja energije pomoc¢u ovog protokola potencijalno moze biti puno manja
nego u proaktivnoj mreze, jer se prijenos podataka obavlja rjede.

e Osjetljivi podaci, ovisno o kriti¢nosti osjetnog atributa i ciljane aplikacije, mogu
dati to¢niju sliku mreze, na raéun poveéane potro$nje energije. Tako korisnik
moze kontrolirati kompromis izmedu energetske ucinkovitosti i1 tocnosti
podataka.

e U svakom trenutku promjene klastera, atributi se emitiraju iznova, pa ih korisnik
moze promijeniti prema potrebi.

Glavni nedostatak ove sheme je da, ako se podaci ne prikupe, ¢vorovi nikada nece
komunicirati, a korisnik ne¢e dobiti nikakve podatke s mreze i nee saznati ¢ak ni ako svi
¢vorovi prestanu funkcionirati. Shodno tome, navedeni protokol nije dobro prilagoden
aplikacijama pomocu kojih korisnik mora redovno dobivati podatke. Takoder je potrebno
izbjeci interakciju i sudare izmedu klastera, a navedeno je moguce pomo¢u TDMA (engl. Time-
division multiple access) rasporedivanja ¢vorova za izbjegavanje navedenog problema. To Ce,
medutim, uvesti kasnjenje u izvjestavanju kada su u pitanju vazni podaci, pa se zbog toga ¢esto
koristi CDMA (engl. Code-division multiple access) kao rjesenje [36].

Zbog navedenih nekoliko nedostataka, razvijena poboljSana verzija protokola TEEN je
APTEEN koji je za razliku od TEEN-a razvijen za hibridne mreze, no njihova hijerarhijska
struktura usmjeravanja je ista te je prikazana na slici 23. Prema [27], u APTEEN-u, glave

klastera proizvodi razli¢ite vrste parametara:
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e Proizvodi atribute koji su skupovi fizi¢kih parametara pomocu kojih korisnik dobiva
potrebne podatke.
e Zatim, proizvodi podatke koji mogu biti manje ili vise osjetljivi s obzirom na razlicite
utjecaje.
e Navedeni protokol u moguénosti je definirati i odredene vremenske rasporede koji se
postizu pomocu TDMA te se dodjeljuje svakom pojedinom ¢voru.
e APTEEN takoder definira maksimalno dopusteno vremensko razdoblje unutar kojeg
podaci poslani od ¢vora trebaju sti¢i na odrediste.
APTEEN omogucéuje korisniku postavljanje grani¢nih vrijednosti, kao i odbrojavanje
vremenskog intervala, sto znaci ako ¢vor ne Salje podatke u vremenskom razdoblju jednakom
vremenu odbrojavanja, prisiljen je ponovno poslati podatke, ¢ime se odrzava potro$nja energije.
Budu¢i da je APTEEN hibridni protokol, moZe oponasati proaktivnu mrezu ili reaktivnu mrezu
ovisno o vremenu odbrojavanja i vrijednosti podataka. Nedostatak ovog protokola je potrebna
dodatna slozenost za implementaciju zbog glave klastera koja proizvodi razliCite vrste

parametre.

" AO)----|BAZNA STANICA

O Klasteri

@ Glavakiastera prve razine

@ Glava klastera druge razine

Slika 23. Hijerarhijska struktura kod TEEN i APTEEN protokola
Izvor: [29]
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6.4. GEAR I GAF protokoli

Protokoli usmjeravanja temeljeni na lokaciji za 10T mreze zahtijevaju informacije o lokaciji
svih ¢vorova, koje su im potrebne za izraCunavanje udaljenosti izmedu bilo koja dva ¢vora u
mrezi. GEAR je protokol usmjeravanja koji se temelji na lokaciji i koji koristi GIS (Geografski
informacijski sustav) za pronalazenje lokacije ¢vorova u mrezi. Prema ovom protokolu, svaki
¢vor proizvodi dvije vrste troSkova prilikom dolaska do odredista: procijenjene troskove i
stvarne troSkove. Procijenjeni troSak podrazumijeva neutroSenu energije i udaljenosti do
odredista, dok se stvarnim troSkom smatra definirani procijenjeni troSak i rupe u mrezi koje
nastaju kada ¢vor nema kome proslijediti podatke do ciljanog odredista. U slucaju da nema
rupa, procijenjeni trosak jednak je stvarnom trosku. GEAR protokol razmatra samo odredeni
dio mreze, ne $alje interesne poruke cijeloj mrezi, za razliku od DD protokola usmjeravanja te
na taj nacin Stedi energetske resurse. Navedeni protokol svoj rad moze podijeliti u dvije faze
[29]:

e U prvoj fazi paketi se prosljeduju prema ciljnom podrucju. Nakon §to je zaprimio paket,
¢vor trazi susjeda koji je blize ciljanom podrucju, $to znaci da je odabrani susjedni ¢vor
definiran kao sljedeci skok. Ako postoji vise prikladnih ¢vorova odabire se jedan ¢vor
za prosljedivanje paketa na temelju stvarnih troSkova. Na preostalim ¢vorovima koji
nisu odabrani kao sljedeci skok ¢e nastati rupa.

e U drugoj fazi paketi se prosljeduju unutar ciljane regije. Ako paket dosegne ciljano
podruje, on se u tom podrudju raspriuje rekurzivnim geografskim prosljedivanjem ili
ograni¢enim poplavama. Ako senzori nisu gusto rasporedeni, tada se koristi ogranic¢eno
preplavljivanje, a ako je gustoca ¢vora velika, tada se koristi geografsko preplavljivanje.
U geografskim preplavljivanjima regija je podijeljena na Cetiri podregije kao $to je
prikazano na slici 24 i stvorene su Cetiri kopije paketa. Taj se proces nastavlja sve dok

ne ostanu regije sa samo jednim pripadajuc¢im ¢vorom.
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Slika 24. Nacin rada GEAR protokola
Izvor: [37]

GEAR protokol koristi IN (engl. Inspecting Nodes) mehanizam temeljen na strategiji
pracenja paketa kako bi se sprijecilo namjerno uniStavanje ili zlonamjerni napadi na prenosene
podatke. Navedeni mehanizam posjeduje tri vrste ¢vorova, tj. glavne ¢vorove, IN ¢vorove 1
mobilne ¢vorove. Kao §to je prikazano na slici 25, mogu se medusobno nadzirati i provjeravati.
Nakon §to IN ¢vor otkrije neke neobi¢ne radnje glavnog ¢vora, detektirani ¢vor stavit ¢e na

crnu listu i obavijestiti okolne mobilne ¢vorove da obustave prijenos podataka prema glavnom

¢voru [38].
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Slika 25. Topologija IN mehanizma
Izvor: [38]

Zatim, GAF protokol takoder pripada skupini protokola temeljenih na lokaciji, a s obzirom
na svoju energetsku ucinkovitost primjenjiv je u IoT mrezama. GAF se moZe implementirati i
za nepokretne i za mobilne ¢vorove. lako je GAF protokol temeljen na lokaciji, moze se
implementirati 1 kao hijerarhijski protokol gdje se klasteri temelje na geografskom polozaju. U
pocetku se podrucje interesa dijeli na neke fiksne zone koje tvore resetkastu virtualnu mrezu za
pokriveno podrudje, §to je prikazano na slici 26. Cvorovi u svakoj zoni imaju razlicite
funkcionalnosti i svaki ¢vor koristi svoju lokaciju oznacenu GPS-om kako bi se povezao s
to¢kom u mrezi. Cvorovi koji su postavljeni na istoj tocki mreZe smatraju se ekvivalentnima u
smislu cijene usmjeravanja paketa. Takva se ekvivalentnost koristi za odrzavanje ¢vorova
smjeStenih u odredenom podrucju mreZe u stanju mirovanja zbog ustede energije. Stoga GAF
moze povecati zivotni vijek mreze s povecanjem broja ¢vorova. GAF Stedi energiju
isklju¢ivanjem nepotrebnih ¢vorova u mrezi bez utjecaja na razinu vjernosti usmjeravanja. GAF
definira tri stanja: aktivno stanje, iskljuceno tj. stanje mirovanja i stanje otkrivanja. Stanje
otkrivanja koristi se za odredivanje susjednog ¢vora u mrezi, dok aktivno stanje sudjeluje u
procesu usmjeravanja, a u vrijeme stanja mirovanja ¢vorovi iskljucuju svoju aktivnost. Kako bi
upravljao mobilnos¢u, svaki ¢vor u mrezi procjenjuje vrijeme napusStanja mreze i Salje to svojim
susjednim ¢vorovima. Susjedni ¢vorovi koji su u stanju mirovanja u skladu s tim prilagodavaju

vrijeme mirovanja kako bi zadrzali vjernost rute. Prije nego $to istekne vrijeme napustanja
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aktivnog ¢vora, ¢vorovi Koji su iskljuceni se aktiviraju te se na taj nacin odrzava uspje$no

usmjeravanje podataka [29].
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Slika 26. Nacin rada GAF protokola
Izvor: [39]

6.5. ZRP protokol

Proaktivno usmjeravanje koristi viSak propusnosti za odrzavati informacije o usmjeravanju,
dok reaktivno usmjeravanje ukljucuje duga kasnjenja zbog potrebe za zahtijevanjem rute. Cilj
ZRP protokola je rjesavanje navedenih nedostataka kombiniraju¢i najbolja Svojstva oba
pristupa. Nacin rada ZRP protokola je prilagodljivo, a navedeno ponaSanje ovisi o trenutnoj
konfiguraciji mreze i zahtjevima korisnika. ZRP protokol, kako mu sam naziv govori, temelji
se na konceptu zona. Zona usmjeravanja definirana je za svaki ¢vor zasebno, dok se zone
susjednih ¢vorova preklapaju. Polumjer p izrazen je u zoni usmjeravanja pomocu skokova.
Zona tako ukljucuje ¢vorove, ¢ija udaljenost od najdaljeg ¢vora moze biti najvise p skokova.
Jedan primjer zone usmjeravanja prikazan je na slici 27, gdje je zona usmjeravanja S te
ukljucuje ¢vorove od A do I, ali ne i K. Na slici 27, polumjer je oznacen kao krug oko
pripadaju¢ih ¢vorova. Bitno je napomenuti kako je zona strukturirana u skokovima, a ne u
fizickoj udaljenosti [40].
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Slika 27. Primjer usmjeravanja u zoni sa p=2

Izvor: [40]

Cvorovi zone podijeljeni su na periferne i unutarnje &vorove. Periferni ¢vorovi su évorovi &ija
minimalna udaljenost do sredinjeg &vora iznosi to¢no definiran polumjer zone p. Cvorovi &ija
je minimalna udaljenost manja od p su unutarnji ¢vorovi. Na slici 27 ¢vorovi A — F su unutarnji
¢vorovi, ¢vorovi G — J su periferni ¢vorovi a ¢vor K je izvan zone usmjeravanja. Primjenom
ovog protokola usmjeravanja ¢vor H do srediSnjeg ¢vora moze do¢i dvjema rutama, jednom
duljine dva skoka, a drugom s duljinom od tri skoka. Broj ¢vorova u zoni usmjeravanja moze
biti reguliran pomocu prijenosne snage ¢vorova, $to znaci da smanjivanjem snage se smanjuje
I broj ¢vorova U zoni. Broj susjednih ¢vorova trebao bi biti dovoljan za pruzanje odgovarajuce
dostupnost i redundantnost unutar zone usmjeravanja.

Klju¢na ideja ZRP protokola usmjeravanja je koristenje znacajki proaktivnih i reaktivnih
protokola usmjeravanje. Shodno tome, proaktivnim usmjeravanjem unutar ograni¢ene zone,
vrijeme uspostave veze moze se smanjiti, dok se reaktivnim usmjeravanjem smanjuje potreba
za kontrolom prometa pomocu otkrivanja ruta usmjeravanja na zahtjev za odredista izvan zone
usmjeravanja. ZRP protokol visoko je primjenjiv u IoT mrezama zbog mogucénosti prilagodbe
velikim mrezama. Nadalje, novi protokoli koji nisu proaktivni ni reaktivni, nego protokoli koji

koriste zemljopisne informacije su jedini koji mogu nadmasiti ZRP protokol [40].

6.6. RPL protokol

RPL pripada skupini protokola koji se temelje na nacinu rada protokola, odnosno u ovom
slu¢aju usmjeravanje izvrsava na temelju QoS zahtjeva. IETF (engl. The Internet Engineering

Task Force) je 2008. godine predstavio RPL protokol usmjeravanja za male mreze i mreze s
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gubitcima. Misija IETF radne grupe bila je osmisliti protokol usmjeravanja koji bi mogao biti
pogodan za mreze sastavljene od velikog broja ugradenih uredaja s ograni¢enom snagom,
memorijom i resursima za obradu podataka. Takoder, navedeni protokol bi trebao biti u stanju
zadovoljiti zahtjeve Sirokog spektra koristenih aplikacija, kao npr. aplikacije za nadzor i
upravljanje, poput automatizacije zgrada, industrijskog okoliSa, zdravstva, prometa i sl. Ishod
navedenih karakteristika i aktivnosti je RPL protokol usmjeravanja, standardiziran u ozujku
2012. godine. U nastavku su prikazana nacela dizajna, najvazniji mehanizmi i znacajke RPL
protokola, kao i njegove prednosti i nedostatci.

Nacela dizajna RPL protokola usmjeravanja izravno proizlaze iz vrste mreza i prometa za
koje je potrebno primijeniti RPL. To¢nije, RPL je dizajniran za velike mreze koje se sastoje od
velikog broja uredaja koji komuniciraju putem komunikacijskih tehnologija male snage i niske
cijene. Iz tih razloga, glavni ciljevi RPL-a su:

e Smanjiti zahtjeve memorije (tj. skladiSni prostor za odrZavanje usmjeravanja

informacije i tablice usmjeravanja).

e Usvojiti mehanizme usmjeravanja i prosljedivanja podataka niske slozenosti kako bi se
olaksala implementacija na jednostavnim mikrokontrolerima s ograni¢enim
sposobnostima.

e Smanjiti troSkove signalizacije usmjeravanja te smanjiti potroSnju propusnosti i
energetsku potrosnju.

e Takoder, jedan od ciljeva je 1 u¢inkovito otkrivanje ruta usmjeravanja za mreze koje
nemaju unaprijed definiranu topologiju.

Nadalje, RPL se uglavnom upotrebljava za zahtjeve usmjeravanja u mrezama koje sluze za
prikupljanje podataka, gdje je vecina prometa usmjerena od viSe tocaka prema jednoj tocki,
odnosno tec¢e iz RPL ¢vorova prema jednoj tocki okupljanja mreze. S druge strane, RPL je
manje ucinkovit prilikom usmjeravanja podataka od tocke prema vise toCaka, odnosno iz
srediS$nje kontrolne tocke prema podskupu RPL ¢vorova. Nadalje, RPL pruza samo osnovnu
podrsku usmjeravanju od tocke do tocke tj. izmedu dva RPL ¢vora.

RPL protokol usmjeravanja usmjerivace organizira prema odrediSno usmjerenom
aciklickom grafu (engl. DODAG), koji je zaduZen za minimiziranje podataka o stanju mreze, a
svaki navedeni DODAG nalazi se u razli¢itim odrediStima koji se temelje na stablastoj
topologiji mreze. Svaki RPL ¢vor tj. uredaj koji koristi RPL protokol moze biti dio najvise
jednog DODAG -a, a pomoc¢u navedenog DODAG-i se ne¢e preklapati. Kako bi se uspjesno

izvrSavali razli¢iti zahtjevi usmjeravanja unutar iste komunikacijske mreze, uvodi se RPL
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instanca. U osnovi, svaki DODAG unutar iste RPL instance dijeli isti naCin usmjeravanja, a
vise instanci RPL-a mogu se izvoditi neovisno o svakoj ostaloj unutar jedne topologije mreze.
Slika 28 prikazuje primjer kako RPL ¢vorovi formiraju DODAG pomocu odgovarajuéih
¢vorova i kako vise DODAG-a tvori jednu RPL instancu. Glavna znacajka RPL protokola koja
ga razlikuje od ostalih definiranih protokola usmjeravanja, na¢in je na koji konstruira rute
usmjeravanja. Toc¢nije, rute usmjeravanja konstruira s obzirom na razliite QoS zahtjeve
korisnickih aplikacija. RPL takoder ogranicava mogucnost ¢vora da mijenja svoju vec
definiranu pripadajuc¢u skupinu u DODAG -U te se na taj nacin uspjesno ogranicava nestabilnost

usmjeravanja [41].

| RPL istanca ]

DODAG 1 DODAG 2

A5 SF

Slika 28. Primjer RPL istance s dva DODAG-a
Izvor: [41]

6.7. Komparativna analiza protokola usmjeravanja u IoT mreZama

U ovom poglavlju prikazana je komparativna analiza protokola usmjeravanja primjenjivih
za loT mreze. U tablici 5 su usporedeni protokoli usmjeravanja na temelju razlicitih parametara
kao Sto su npr. klasifikacija protokola, utjecaj protokola na Zivotni vijek mreze, podrzavanje

agregacije podataka, prilagodljivost na skalabilnost mreze i sl.
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Tablica 5. Komparativna analiza loT protokola

Protokol Klasifikacija Zivotni Agregacija  Mobilnost  Skalabilnost ~ Upravljanje
vijek mrefe  podataka resursima
LEACH Hijerarhijski/proaktivni  Vrlo dobar Ne Fiksna Ogranicena Da
bazna
stanica
PEGASIS  Hijerarhijski/reaktivni ~ Vrlo dobar Da Fiksna Dobra Da
bazna
stanica
DD Istorazinski/proaktivni Dobar Da Ograni¢ena  Ogranicena Da
RR Istorazinski/hibridni Vrlo dobar Da Vrlo Dobra Da
ogranicena
TEEN Hijerarhijski/reaktivni ~ Vrlo dobar Da Fiksna Dobra Da
bazna
stanica
APTEEN Hijerarhijski/hibridni Vrlo dobar Da Fiksna Dobra Da
bazna
stanica
GEAR Lokacijski/proaktivni Dobar Ne Ograni¢ena  Ograni¢ena Da
GAF Lokacijski/hibridni Dobar Ne Ogranicena Dobra Da
ZRP Hibridni Vrlo dobar Da Ogranicena Dobra Da
RPL Temeljen na QoS-u Vrlo dobar Da Vrlo Ogranicena Da
ograni¢ena
Izvor: [29]

LEACH, TEEN, APTEEN i PEGASIS imaju sli¢éne znacajke i1 njihove su arhitekture u
odredenoj mjeri sli¢ne, odnosno imaju fiksnu infrastrukturu. LEACH, TEEN, APTEEN su
protokoli usmjeravanja temeljeni na klasterima, dok je PEGASIS protokol temeljen na lancu
strukture. Performanse APTEEN-a nalaze se izmedu TEEN-a i LEACH-a s obzirom na
potroS$nju energije i dugovjecnost mreze. TEEN prenosi samo kriti¢ne podatke, dok APTEEN
obavlja periodi¢ne prijenose podataka. U tom smislu APTEEN je takoder bolji od LEACH-a
jer APTEEN prenosi podatke na temelju grani¢ne vrijednosti dok LEACH prenosi podatke
kontinuirano. PEGASIS stvara prekomjerno kasnjenje za udaljene ¢vorove na lancu. PEGASIS
dvostruko povecéava zivotni vijek mreze u usporedbi s LEACH protokolom [29].

DD i RR protokoli koriste metapodatke, dok ih drugi protokoli ne koriste. Budu¢i da su
protokoli istorazinskog usmjeravanja, rute se formiraju u regijama koje imaju podatke za

prijenos, ostali protokoli koji uglavnom koriste hijerarhijski na¢in usmjeravanja, tvore klastere
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po cijeloj mrezi. U prethodnom paragrafu protokoli agregaciju podataka vrSe unutar glave
klastera, dok se prilikom koristenja svih ostalih protokola navedenih u tablici 5 ¢vorovi na putu

viSestrukog skoka agregiraju dolazne podatke od susjednog ¢vora.

Protokoli usmjeravanja DD, RR, GEAR, GAF i1 RPL ograni¢eni su u vidu mobilnosti
¢vorova, no usprkos tome svojim nac¢inom rada imaju za cilj produziti vijek trajanja mreZze.
GEAR i GAF za razliku od ostalih protokola mrezu dijele na regije i resetke kako bi smanjili
broj prijenosa podataka i na taj na¢in usavrsili usmjeravanje op¢enito. GEAR ograni¢ava broj
interesnih poruka u direktnoj difuziji razmatraju¢i samo odredenu regiju, a ne slanjem interesne

poruke cijeloj mrezi. GEAR na taj nacin nadopunjuje DD protokol te Stedi vise energije [29].

ZRP protokol, kako mu sam naziv govori, temelji se na konceptu zona, $to ga u potpunosti
razlikuje od svih navedenih protokola u tablici 5. Zona usmjeravanja definirana je za svaki ¢vor

zasebno, dok se zone susjednih ¢vorova preklapaju.

Glavna znaCajka RPL protokola koja ga razlikuje od ostalih definiranih protokola
usmjeravanja, nacin je na koji konstruira rute usmjeravanja. Tocnije, rute usmjeravanja

konstruira s obzirom na razli¢ite QoS zahtjeve korisnickih aplikacija [41].

Svrha svih definiranih protokola svakako je produljenje vijeka trajanja mreze i odabir
optimalne rute usmjeravanja od izvora do odrediSta. S obzirom na dinamicnost i izazove loT
mreZa protokoli se dizajniraju u svrhu smanjenja tih izazova, shodno tome u svakom slucaju

protokol mora odgovarati podrucju primjene te biti ,,snalazljiv* u smislu energetske potrosnje.
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7. Zakljucak

Neprestani razvoj tehnologija, ujedno poboljsava i sam razvoj IoT koncepta Sto omogucuje
njegovu Siroku primjenu u razli¢itim sektorima poput zdravstva, prometa, energetike,
poljoprivrede, logistike i brojnih drugih u svrhu poboljSanja razine kvalitete Zivota i
gospodarskog aspekta. IoT koncept definiran je kao mreza koja moze prikupljati i kontrolirati
informacije 1 objekte iz fizickog svijeta putem razliCitih uredaja sa sposobnos¢éu opazanja,
racunanja, izvrSavanja radnji i komunikacije. Takoder se smatra mrezom koja podrzava
komunikacije izmedu uredaja i Covjeka te izmedu uredaja i uredaja, prijenosom, klasifikacijom

i obradom informacija.

loT koncept primjenjiv je za razliita okruZenja pomocu niza aplikacija koje proizvode
velike koli¢ine podataka koje je potrebno prenositi, obradivati i pohraniti na zeljeno odrediste,
a iz tih prikupljenih podataka generirat ¢e se zahtijevane inteligencije koje mogu biti od koristi

za izgradnju pametnog okruzenja.

U IoT mreZzama, sigurno usmjeravanje igra bitnu ulogu u uspjeSnom 1 sigurnom
funkcioniranju cijele mreze. Razli¢itim kategorizacijama protokola koji se trenutno koriste za
usmjeravanje u loT mrezama nedostaju odgovaraju¢e sigurnosne implementacije i
komponente. Pomocu protokola usmjeravanja potrebno je posti¢i energetski ucinkovit sustav
za loT aplikacije gdje bi ¢vorovi tro$ili manje snage koja osigurava dugovjecnost mreZze,
sukladno tome potrebno je povecati i propusnost mreze s obzirom na sve vecée koli¢ine podataka
koje se prenose. S obzirom na razli¢ite na¢ine usmjeravanja koji su primjenjivi za loT mreze,
protokoli koji su dizajnirani u svrhu usmjeravanja mogu se kategorizirati s obzirom na te nacine
usmjeravanja. Visoko primjenjivi protokoli su uglavnom oni koji se temelje na mreznoj

strukturi, razlog tome je dinami¢nost IoT mreZe.

Uz navedenu dinami¢nost mreZe koja je prikazana kao izazov usmjeravanja, postoji jos niz
izazova usmjeravanja u loT mreZama koji su opisani u radu, a uklju€uju sigurnost, ogranic¢ene
resurse, ograni¢enja memorijskih kapaciteta, koriStenje niza razli¢itih tehnologija, pohranu 1
upravljanje velikom koli¢inom podataka te obrada tih podataka kako bi se osigurale korisnicke
informacija, a samim time i trazena usluga. Posto se tek ocekuje vrhunac razvoja [oT platforme
u buducnosti je potrebno uUspostaviti snazne baze podataka koje ¢e podnositi 1 omoguciti
pohranu velikih koli¢ina korisnickih podataka, takoder je potrebno poboljSati metode

umreZavanja te nadograditi primjenjive komunikacijske tehnologije.
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IoT zahtijeva interoperabilnost izmedu koristenih tehnologija, stoga je potrebno smanjiti
potros$nju energetskih resursa koje te tehnologije zahtijevaju. Sve tehnologije i protokoli koji su
predstavljeni u ovom radu odgovaraju nekim od osnovnih zahtjeva primjene 10T-a, no njihove
se karakteristike razlikuju jer je svaka namijenjena za posebne vrste aplikacija i mreznih
topologija. Ipak, neki od predloZenih protokola usmjeravanja pomazu u popunjavanju praznina

performansi u nekim sluc¢ajevima usmjeravanja u I0T mrezama.

IoT je buduc¢nost i potrebno je postaviti snazne baze umrezavanja, poboljSanjem i
nadogradnjom odgovarajuc¢ih primijenjenih tehnologija. S obzirom da je loT koncept
paradigma koja se i dalje razvija, potrebno je takoder smanjiti i minimizirati broj izazova koji

su prisutni prilikom usmjeravanja.
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