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ARHITEKTURA | IMPLEMENTACIJA SD-WAN TEHNOLOGIJE NA PRIMJERU
RJESENJA VERSA

SAZETAK

Zavrsni rad se temelji na prikazu znacajki jednog od mogucih smjerova razvoja mrezne WAN
tehnologije SD-WAN. Kroz prikaz znacajki i arhitekture pokusava se dati dojam o benefitima
koje tehnologija pruza velikim poduze¢ima. SD-WAN pruza poslovnu agilnost, inteligentan
naCin umrezavanja i samu poslovnu transformaciju ¢ime se pruza zadovoljenje dinamicne
poslovne potraznje. Osnovnim mreznim komandama poput testiranja odziva i traceroutea
medu udaljenim branchevima spojenim na Versa opremu daje se prikaz rezultata temeljenim
na razliCitim pristupnim mrezama i koegzistenciji obje infrastrukture - MPLS i Versa
Networks. Zaklju¢no poglavlje ukazuje na moguce probleme koji se trebaju uzeti u razmatranje
pri implementaciji svake SD-WAN mreze na MPLS poput naprednih prijetnji, sigurnosnih
rizika, izazova pracenja prometa i same standardizacije.

KLJUCNE RIJECIL: MPLS, Versa, odziv, SD-WAN, traceroute, velika poduzeéa

SUMMARY

The elementary principles of this thesis are founded upon the demonstration of features on
behalf of one of the possible developments of SD-WAN network technologies. By
demonstrating the specific features and arhitecture of SD-WAN the aim is to present the
benefits of SD-WAN technology in big businesses. SD-WAN network allows business agility,
intelligent way of networking and transformation of business practices which meet the
requirements of dynamic business demand. Basic network commands like ping and traceroute
between remote branches connected to Versa equipment display the results founded on
different access networks and coexistence of both MPLS and Versa Network structure. The
final chapter demostrates the inclusion of possible problems which need to be considered
during the implementation of every SD-WAN network on MPLS such as advanced threats,
safety risks, challenges in traffic tracing and network standardization.

KEYWORDS: MPLS, Versa, ping, SD-WAN, traceroute, big businesses
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1. UVOD

Temeljna premisa zavr$nog rada odnosi se na definiranje trenuta¢no dostupnih mreznih
modela za prijenos podataka uz poseban osvrt na razliku izmedu najzastupljenije MPLS (engl.
Multi-Protocol Label Switching) tehnologije koja omoguéava tradicionalni model
prosljedivanja paketa kroz mrezu i SD-WAN (engl. Software Defined Wide Area Network)
tehnologije koja podrazumijeva suvremeniji oblik mrezne funkcionalnosti kojim se nastoji
optimizirati mrezna infrastruktura uz novo prilagodavanje mreze poslovnim potrebama,
aplikacijama i prometu. S pojavom tehnologije u oblaku, IT zahtjevi poduzeéa uvelike su
olaksani. Poduzeca i organizacije vise ne moraju kupovati i upravljati softverom za kreiranje
SD-WAN rjeSenja. Osim toga, nema potrebe za kupnjom hardvera ili bilo koje vrste
komunikacijskog softvera ili posebnih uredaja. SD-WAN u velikoj mjeri zamjenjuje
tradicionalne VPN-ove jer VPN uspostavlja jednu vezu preko interneta i sav promet tece kroz

njega. SD-WAN uspostavlja visestruke istovremene veze.

U tehnickom smislu suvremeni SD-WAN predstavlja tehnoloski pristupacnije,
intuitivnije rjeSenje te odgovor novim zahtjevima za probleme osiguravanja QoE (engl. Quality

of Experience) i QoS (engl. Quality of Service) u velikim viseusluznim mrezama.

Izvrsit ¢e se i analiza arhitekture SD-WAN platforme te njezinih specifi¢nosti i
temeljnih funkcionalnih odrednica. Nadalje, rad se temelji i na komparativnoj analizi
infrastrukture navedenih mreznih modela i kvalitete usluga u MPLS i SD-WAN mreZama uz
isticanje temeljnih znacajki spomenutih mreza i pripadajuéih aplikacija. Pojedina¢ne znacajke
MPLS i SD-WAN mreza takoder ¢e biti detaljnije obradene u nadolazeéim poglavljima,
jednako kao i posebne pojedinacne odlike koje jamce osiguranje kvalitete usluge. Posebno
poglavlje rada namijenjeno je 1 detaljnijoj usporedbi modela i nacina funkcioniranja

“tradicionalnih” WAN i SD-WAN mreza.

Posljednji dio rada predviden je detaljnijem pregledu implementacije SD WAN mreze
na temelju Versa Networks rjeSenja, pri ¢emu je dodatna pozornost usmjerena na pojedine
integralne komponente SD WAN rjeSenja i posebnih znacajki koriStenih u njihovoj integraciji

u specifican SD-WAN sustav.



Uz detaljan prikaz i obja$njenje mreZznih modela cilj rada je dati uvid u osnovni prikaz
jednog od rjeSenja vode¢ih vendora SD WAN sustava pomocu testnog modela cetiri
podruznice koje rade preko razli¢itih pristupnih mreza na razli¢itim sustavima SD-WAN i
MPLS. Svrha rada je rezultatima prikazati prednosti SD-WAN sustava naspram MPLS-a te

prikazati razliku u kas$njenju protoka paketa koje sa sobom nose razli¢ite pristupne tehnologije.

Uz mogucnost koristenja Versa headend uredaja, Versa networks je poznat po svojim
visokim performansama i skalabilnosti. Sama segmentacija podataka daje buduc¢im
korisnicima sustava viSestruki pristup sustavu, a dodatna kontrolna razina daje potpunu
izolaciju unutar podruznica i odjela. Jos jedna znacajka koju Versu ¢ini posebnom jest Zero
Time Provisioning ¢ime se drasti¢no smanjuje vrijeme implementacije te samim time i vrijeme

potrebno za upravljanje promjenama medu razli¢itim stranicama.

U uvodnom dijelu rada dan je uvod u temu, cilj, svrha i kratki opis strukture rada

odnosno poglavlja obradena u radu.

U drugom poglavlju rada dobit ¢e se odgovor na pitanje zasto je doslo do potrebe za
prosirenjem postoje¢eg WAN sustava te koje pogodnosti nosi implementacija SD-WAN-a po
pitanju QOE i QoS parametara.

U tre¢em poglavlju opisuje se logicka i fizicka arhitektura SD-WAN-a te se ukratko
opisuju uloge svake.

Cetvrto poglavlje daje usporedbu izmedu WAN i SD-WAN tehnologija gledano kroz
prizmu QoS zahtjeva.

Peto poglavlje prikazuje SD-WAN rjesenje jednog od vodecih proizvodaca na trzistu.
Prikazuju se 1 opisuju glavni elementi Versa mreznog rjeSenja. U drugoj polovici poglavlja
prikazani su rezultati testa izmedu podruznica koje imaju osiguran pristup mrezi putem Versa

opreme.

Sesto poglavlje rada skree pozornost na razliitosti u SD-WAN rjesenjima
proizvodaca. Poduzece bi trebalo na temelju svojih potreba pronaci optimalno rjeSenje. Opisani
su izazovi s kojima se susrecu poduzeca pri integraciji SD-WAN tehnologije na ve¢ postojecu

infrastrukturu.

U zakljucku su sintetizirane sve informacije prikupljene i obradene tijekom izrade ovog rada.



2. ZNACAJKE SD-WAN MREZA

Jedan od glavnih ciljeva softverski definiranih mreza je omoguéavanje mreznim
administratorima i inZenjerima direktnu i1 brzu reakciju na promjenu poslovnih zahtjeva putem
jedne centralizirane upravljacke jedinice. Softverski definirane mreze obuhvacaju vise vrsta
mreznih tehnologija koje su osmisljene kako bi se osigurala fleksibilnost mreze 1 kako bi se
podrzala virtualna infrastruktura posluzitelja koja bi zadovoljila velike potrebe propusnosti
danas$njih aplikacija. Svrha ovih mreza je razgraniCavanje mreznog upravljanja i
prosljedivanja, ¢ime se omogucuje da mrezno upravljanje postane izravno programabilno i da

se temeljna infrastruktura prosiri.

SD-WAN (engl. Software Defined-Wide Area Network) mreze jedan su od modela
mrezne Strukture putem kojih se prvenstveno nastoje optimizirati mrezni resursi uz istodobno
optimiziranje i prilagodbu mreze potrebama poslovnih korisnika, njihovim aplikacijama i
prometu. SD-WAN je takoder i odgovor na sve zahtjevnije probleme osiguravanja QoE® i QoS?
u viseusluznim mrezama. SW-WAN mreza takoder podrazumijeva i operativnu strukturu koja
se umnogome razlikuje od fizi¢kih uredaja i dosadasnjih konvencionalnih mreza jer se pomocu
SDN kontrolera upravlja mreznom arhitekturom i automatizacijom. Spomenuti SDN kontroleri
pritom nisu mrezni uredaji, nego sredstva kojima je moguce iskoristiti prednosti pohrane
podataka i dostupnosti suvremenih resursa racunalstva. SD WAN mreze izgraduju Se na
otvorenim platformama, §to im omogucuje koriStenje i upravljanje mrezne opreme razlicitih
proizvodaca. Razdvajanjem upravljackih i prijenosnih slojeva umnogome se povecava
fleksibilnost i ubrzava vrijeme plasiranja novih aplikacija na trziSte. Vrijeme reagiranja na
prekide u mrezi poboljSava dostupnost i mogucénosti upravljanja mrezom, dok izrazita
tendencija prema razli¢itim moguénostima programiranja uvelike olak$ava IT organizacijama
automatizaciju mreznih funkcija smanjuju¢i njihove operativne troskove. Mrezna
infrastruktura SD WAN-a je dinamic¢na, isplativa i prilagodljiva u razvoju, ¢ime je izvrsna za

dinami¢nu prirodu velike propusnosti danasnjih aplikacija. [1]

Najzastupljenija metoda umrezavanja putem sredi$nje upravljacke jedinice danas se
temelji na razdvajanju upravljacke logike na racunalne resurse izvan uredaja. Spomenuti SDN

kontroleri klju¢na su komponenta koja pruza centralizirani prikaz cjelokupne mreze i

1 QoE ITU-T definira kvalitetu iskustva (QoE) kao "sveukupnu prihvatljivost aplikacije ili usluge, prema
subjektivnoj percepciji krajnjeg korisnika". [26]

2 Quality of Service predstavlja moguénost dodjeljivanja razli¢itih prioriteta razli¢itim aplikacijama, korisnicima
i tokovima podataka ili osiguranja odredenog nivoa usluge za neki tok podataka. [27]
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omogucuje mreznim administratorima upravljanje osnovnim sustavima. Inicijalnim
standardom u softverski definiranim mrezama smatra se OpenFlow, dok je najfrekventniji
protokola u upotrebi Southbound API (engl. Application Programming Interface). Northbound
APl je s druge strane protokol ¢ija je osnovna funkcija komunikacija s aplikacijama i
pomaganje mreznim administratorima da oblikuju i programiraju promet i implementiraju
usluge po osobnim potrebama. OpenFlow je ujedno i prvi otvoreni standard za komunikacijski
protokol koji osigurava povezivanje upravljacke razine s razinom prosljedivanja, ali sasvim

sigurno nije jedini dostupan razvojni protokol za softverski definirane mreze, [1].

OpenFlow se u dostupnoj literaturi obi¢no spominje kao sinonim za softverski
definirano umrezavanje, ali je zapravo samo jedan od elemenata citave infrastrukture.
OpenFlow protocol sli¢an je bilo kojem drugom protokolu za umrezavanje koji za cilj ima
programiranje puta za podatke i zapravo je spoj klijent- server tehnologije i razli¢itih protokola
usmjeravanja. Kljuéne komponente ovog protokola dio su zajedni¢ke definicije softverski
definiranih mreza, a obuhvacaju odvajanje kontrolne i podatkovne cjeline, KoriStenje
standardiziranog protokola izmedu kontrolera i agenta i pruzanje mreznog programiranja iz
centraliziranog pogleda. OpenFlow je ujedno i skup protokola sa¢injen od dva dijela: Wire
protokola za uspostavu kontrolne sesije 1 konfiguracijskih 1 upravljackih protokola za
dodjeljivanje fizickih portova odredenom kontroleru i1 determiniranja ponaSanja kod

neuspjelog povezivanja s kontrolerom.

OpenFlow otvoreni je protokol temeljen na standardima koji definiraju na¢in kojim
kontrolna cjelina moze biti konfigurirana i kontrolirana s centralnog mjesta. Koristenjem
OpenFlow protokola kontroler moze upravljati prosljedivanjem paketa kroz mrezu, a protokol
standardizira jedan centralni protokol koji ima moguénost stvaranja tablice prosljedivanja i

upravljanja istima zamjenjujudi sve ostale tablice prosljedivanja.
Arhitektura Open Flow-a dijeli se na ¢etiri komponente kao §to su:

e Message Layer
e State Machine

e System Interface
e Data Model

Message Layer je temelj protokola sa zadacom definiranja ispravne strukture i

semantike poruka uz podrZzane mogucénosti konstruiranja, kopiranja, usporedbe, ispisa i



upravljanja porukama. State Machine definira ponasanje protokola na niZzoj razini te se koristi
za opisivanje radnji kao $to su pregovaranje, otkrivanje sposobnosti, kontrole prometnog toka,
isporuke itd. System Interface definira nacin komunikacije protokola s okolinom te spaja
obavezna i mogucéa sudelja zajednickom namjenom kao §to su TLS® i TCP* transportni
protokoli. Data Modela obuhvaca switcheve koji odrzavaju relacijski model podataka koji
sadrzi atribute za svaku OpenFlow apstrakciju, dok spomenuti atributi mogu opisivati
sposobnost apstrakcije, stanje konfiguracije ili neki skup aktualnih statistika [17]. Kontroler
softverski definirane mreze komunicira s OpenFlow kompatibilnim preklopnicima koriste¢i
OpenFlow koji pokreée SSL (Secure Sockets Layer)®. Switchev-i su medusobno povezani i s
krajnjim korisnicima ¢ine izvorista i odrediSta tokova paketa. Poruke razmijenjene u OpenFlow
protokolu dijelimo u tri glavne skupine: poruke kontrolera, asinkrone poruke, simetri¢éne

poruke.

Softverski definirana umreZavanja omogucila su veliki napredak u razvoju podatkovnih
centara, Sto takoder rezultira fleksibilnijim na¢inom upravljanja mrezom. Pohrana informacija
i racunalstvo su upravo stoga znacajno profitirali navedenim inovacijama u virtualizaciji i

automatizaciji uz jo$ uvijek prisutna pojedina ogranic¢enja u mreZama.

Softverski definirana mreza takoder moze biti povezana i s drugom tehnologijom kao
§to je virtualizacija mreznih funkcija NFV (Network Function Virtualization), koja omogucuje
virtualizaciju mreznih funkcija temeljenih na uredajima kao Sto su balanseri opterecenja 1
akceleratori za WAN (Wide Area Network). Navedeno centralizirano upravljanje omogucuje
softverski definiranim mrezama da ucinkovito prate virtualne funkcije mreze koje omogucuje

NFV. [3].

3 TLS protokol omoguéuje aplikacijama komunikaciju preko mreZe na nadin da se sprijeci prisluskivanje,
izmjenu i laziranje poruka. [22]

4 TCP (Transmission Control Protocol) je dominantan, spojevni, prijenosni protokol interneta, garantira
pouzdanu isporuku podataka od izvori$ta do odredista u kontroliranom redoslijedu. [23]

5 SSL (eng. Secure Sockets Layer) protokol je standardizirana sigurnosna tehnologija za kreiranje kriptirane
veze izmedu posluzitelja i preglednika. Njome se osigurava zadrzavanje privatnosti i sigurnosti svih podataka
koji se razmjenjuju izmedu sudionika komunikacije. [22]
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3. ARHITEKTURA PLATFORME SD-WAN-a

Ubrzanim razvojem mreznih aplikacija povecavaju se i zahtjevi za brzinom obrade
podataka i upravljanjem paketima u mreznim uredajima poput usmjeritelja, komutatora i
ostalim slicnim uredajima. Temeljni koncept softverski definiranog upravljanja mrezom je
upravo razdvajanje vertikalne mrezne infrastrukture na poseban upravljacki i podatkovni sloj
uz zadrzavanje ostalih moguénosti programabilnosti mreza. Sredi$nja upravljacka jedinica
softverski definiranog upravljanja je temeljna komponenta odgovorna za upravljanje uredajima
pod svojom domenom. Arhitektura softverski definirane mreze se sastoji od tri sloja:

aplikacijskog sloja, upravljackog sloja i fizickog sloja.

Upravljacki sloj zaduzen je za sve slozene funkcije kao S$to su usmjeravanje,
odredivanje pravila i sigurnosnih provjera te se sastoji od jednog ili viSe posluzitelja. Softverski
definirana upravljacka jedinica ili kontroler definira protok podataka na podatkovnoj razini ili
fizickom sloju. Funkcija kontrolera je takoder i regulacija te odobravanje i potvrdivanje da je
komunikacija mreznim resursima dopusStena. Zadaca kontrolera je i izraCunavanje rute i
dostavljanje informacija o propustanju navedenog prometnog toka duzinom odredene rute.
Switch-evi su zaduzeni za upravljanje daljnjim usmjeravanjem, dok se komunikacija izmedu

njih i kontrolera odvija se putem OpenFlow protokola.
U spomenutoj infrastrukturi kontroleri softverski definiranih mreza obavljaju zadacu [16]:

e definiranja mreZnih uredaja koji ¢ine samu infrastrukturu mreze

e definiranje korisnicke opreme poput stolnih ili prijenosnih racunala, pametnih
telefona, printera itd.

e upravljanja mreznom topologijom te odrzavanjem informacija o povezanosti
izmedu mreznih uredaja i1 korisnicke opreme na koju su izravno povezani

e upravljanja prijenosom toka podataka, odrZavanjem tablica usmjeravanja

kojima upravlja kontroler 1 obavljanjem svih potrebnih koordinacija s uredajima



Unutar infrastrukture softverski definirane mreze switch-evi obavljaju sljedece funkcije:

e prosljedivanje prvog paketa prijenosa na kontroler, uz dopustanje donosenja odluke
treba li se navedeni tok podataka dodati u tablicu usmjeravanja switch-a

e prosljedivanje dolaznih paketa s odgovaraju¢ih portova na temelju tablice
usmjeravanja koja sadrzi potencijalne informacije o prioritetima posluzivanja koje
odreduje kontroler i

e ecventualno ispustanje paketa na odredenoj ruti ukoliko je kontrolerom prethodno
odredeno u sigurnosne svrhe ili specifiéne zahtjeve za kontroliranje i upravljanje

prometom.

Arhitekturu softverski definirane mreze moguée je tumaciti i definirati putem tri
apstrakcijska sloja: prosljedivanje, distribucija i specifikacije. Apstrakcijski sloj prosljedivanja
pritom je neovisan o fizickim svojstvima mreZe i odraduje ulogu izvrSavanja 1 podrSke
aplikacijski proslijedenim zahtjevima. Distribucijski sloj ¢ini temeljnu komponentu za rad
mreznih aplikacija uz logicki centraliziranu ulogu upravljanja mreznim uredajima i
prikupljanja informacija o njihovom radu i medusobnoj povezanosti. Apstrakcijskom sloju
specifikacije svojstven je na¢in na koji mrezne aplikacije realiziraju vlastite primarne funkcije
bez uplitanja u implementaciju na fizickoj razini. Sloj specifikacije funkcionira putem

virtualizacije i programskih jezika.

Velike mreZe gotovo uvijek iziskuju postavljanje vise od jednog kontrolera za
upravljanje svim mreznim uredajima tako da se u takvim slucajevima koriste zasebne
softverski definirane domene. Razlozi za koristenje navedenih softverski definiranih domena
su: privatnost, skalabilnost i dijeljena implementacija. Privatnost podrazumijeva odabir
primjena razli€itih pravila o privatnosti na razli¢itim domenama softverski definiranih mreza,
pri ¢emu domena posjeduje moguénost zadrzavanja informacija o mrezi unutar domene i
njihovog otkrivanja entitetima izvan mreze. Skalabilnost uzima u obzir ogranic¢enost broja
uredaja kojima kontroler moZe uspjesno upravljati te ukoliko je rije¢ o velikoj mreZi,
neophodno je implementirati viSe kontrolera. Transportna mreza moze se sastojati od dijelova
tradicionalne 1 novije infrastructure, prije cemu dijeljenje implementacije u vise pojedinacno

upravljanih domena jam¢i vecéu fleksibilnost [5].



Unutar softverski definirane mreze razliCite domene stvaraju potrebu za
komunikacijom izmedu pojedinaénih kontrolera, §to moze biti omoguceno standardiziranim
protokolom za razmjenu informacija usmjeravanja. SDNi (engl. Software Defined Networking
interface) je jedan od razvojnih protokola koji je predviden za povezivanje kontrolera domena

softverski definiranih mreza, a njegove najbitnije funkcije jesu:

e postavljanje koordinata protokola od aplikacija kojima je poznat zahtjev za rutom,
QoS i dogovorena pravila na razini usluge za razli¢ite SDN domene
e pruzanje informacija o dostupnosti razmjene podataka izmedu domena kako bi se

pojednostavilo usmjeravanje

Odvajanje kontrolne i podatkovne cjeline predstavlja temeljno nacelo softverski
definirane mreze, a podrazumijeva omogucéavanje odredenih prednosti u odnosu na uobic¢ajenu
centraliziranu kontrolu. Kontrolna cjelina je lokalna jedinica koji se koristi za izradu ulaza
tablice prosljedivanja koje podatkovna cjelina kasnije koristi za prosljedivanje prometa izmedu
ulaznih i izlaznih portova na uredaju. Mrezna topologija pohranjuje Se pomocu skupa podataka
koji se naziva RIB (Routing Information Base), dok FIB (Forwarding Information Base)
predstavlja ulaze tablica prosljedivanja te se ¢esto zrcale izmedu kontrolne i podatkovne cjeline
uredaja. Kontrolna i podatkovna cjelina su odvojene. Paketi se primaju na ulaznim portovima
gdje se podatkovna cjelina nalazi. Kada je paket dostavljen kontrolnoj cjelini podatci koji se
nalaze u paketu se obraduju i rezultiraju promjenom RIB-a. Ako je primljeni paket doSao od
nepoznate MAC adrese, kontrolna cjelina vraca paket podatkovnoj cjelini koja prosljeduje

paket.



4. USPOREDBA TRADICIONALNIH WAN I SD WAN MREZA

Prije same analize i isticanja prednosti SW WAN-a naspram tradicionalnih mreZnih
modela neophodno je navesti i prezentirati znacajke ‘tradicionalnog” MPLS nacina
umrezavanja u svrhu usporedbe s SD-WAN modelom i njegovim specificnim mreznim
znaCajkama. Prikazom slike nize daje se uvid u strujanje mreznog prometa izmedu podruznica

koje se nalaze na razli¢itim dijelovima MPLS-a.

Traditional MPLS and Internet Traffic

Flow Architecture
—
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towards Branch-2
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Slika 1. Tradicionalni model arhitekture poduzeca [12]

Multi-Protocol Label Switching (MPLS) je tehnologija umrezavanja koja osigurava
‘tradicionalni’ model prosljedivanja paketa kroz mrezu na elegantniji, efikasniji i brzi nacin u
usporedbi s nekadasnjim starijim tehnologijama poput ATM®-a i Frame Relay’-a. Klju¢na
znacajka prijenosa podataka kroz mrezu putem MPLS-a se sastoji u tome da se informacije iz
zaglavlja paketa analiziraju samo jednom te se postupak usmjeravanja i prosljedivanja paketa

temelji iskljucivo na provjeravanju labela koji nije nista drugo nego identifikacijska oznake

& ATM-mreza (prema engl. Asynchronous Transfer Mode: asinkroni na¢in prijenosa), komunikacijska
Sirokopojasna digitalna mreZa u kojoj se primjenjuje asinkroni naéin prijenosa signala. [24]

" Frame relay je protokol za usmjeravanje okvira kroz mrezu na temelju polja IP adrese (identifikator
povezivanja podatkovne veze) u okviru i za upravljanje smjerom ili virtualnim povezivanjem. [25]



paketa i koji su fiksne duljine. Vrhunac razvoja MPLS-a je postizanje pobolj$anja na podrucju
propusnosti podataka i kasnjenja njihove isporuke kod usmjeravanja temeljenog na IP-u.
Razvoju MPLS-a znacajno je doprinijelo OSPF (engl. Open Shortest Path First)® protokol
kojim su dodjeljivani paketi u mrezi u kojoj se nalaze ATM komutatori odgovorni za
usmjeravanje. Razvoj MPLS mreZe rezultirao je spajanjem glasovnih i video aplikacija preko
jedne IP mreze, zadovoljavanjem sve vecCih zahtjeva za IP prometom, omogucavanjem
diferencijalnih razina usluga baziranih na IP-u i razvojem virtualne private mreze. MPLS
tehnologijom nastojali su se izbje¢i problematicni nedostaci koji se pojavljuju kod
tradicionalnog usmjeravanja poput velikih kasnjenja u isporuci paketa. Tehnikom zamjena
labela tijekom prijenosa paketa kroz mrezu MPLS analizira zaglavlja paketa jednom, $to znatno
skracuje vrijeme procesuiranja informacija u usmjeriva¢ima u odnosu na IP tehnologiju, a

znacajne prednosti MPLS tehnologije su sljedece:

e omogucava prijenos koji se bazira na okvirima i ¢elijama,

e podrazumijeva integraciju MPLS mreZe u ve¢ postojeée mreze

e moZze biti proSirena u viSe segmenata kao §to su MPLS 1 IP usmjerivaci, QoS
podrska za serijski orijentirane usluge, prometno inzenjerstvo, kompatibilnost VPN
(engl. Virtual Private Network), ATM, viSeusluzni preklopnici i opti¢ki preklopnici

e MPLS integrira brzinu i1 performanse znacajki drugog sloja sa stabilnoS$¢u i
inteligencijom treceg sloja

e nije limitiran na bilo koji posebni protocol, Sto omogucuje upotrebu viseslojnih
tehnologija

e prilagodavanje veceg broja korisnika s MPLS tehnologijom

e podrska za beskonac¢no slaganje labela

e tehnikom prosljedivanja labela omogucava se brze i1 jednostavnije usmjeravanje za
razliku od usmjeravanja temeljenog na IP-u

e smanjuje se vrijeme obrade procesa i povecava ucinkovitost

Funkcionalnost MPLS-a podijeljena ke na kontrolni i podatkovni dio, a aplikacije se razlikuju
u kontrolnom dijelu, dok u dijelu prosljedivanja koriste istu oznaku. Najvaznije MPLS

aplikacije su:

8 OSPF (Open Shortest Path First) usmjerivacki protokol je otvoren, §to znaci da su njegove
specifikacije javne. Definiran je RFC-om 2328 (OSPFv2). Koristi Dijkstra SPF algoritam za
pronalazenje najkraceg puta. [28]
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e MPLS TE (engl. MPLS Traffic Engineering)
e MPLS QoS (engl. MPLS Quality of Service)

MPLS TE najvaznija je aplikacija MPLS-a, pri cemu MPLS prometno inZenjerstvo ima veliku
ulogu u implementaciji mreznih usluga koji zahtijevaju odredene garancije za kvalitetu usluge
(QoS). Mreze bazirane na MPLS tehnologiji koriste TE mehanizme kako bi se smanjila
zaguSenja u mrezi 1 poboljsale performanse mreze. TE podrazumijeva moguénost promjene
postoje¢ih shema u svrhu efikasnijeg rasporedivanja prometnih tokova prema raspolozivim
resursima. Svrha TE-a je smanjenje zaguSenja u mrezi i poboljSanje kvalitete usluge u vidu
smanjenja kasnjenja tijekom dolaska paketa na odrediSte. Neke od glavnih funkcionalnosti

MPLS TE su:

e izraCunavanje puta

e optimizacija resursa

e distribucija informacija o linkovima

e TE LSP signalizacija

e MPLS prometno inzenjerstvo s prosirenjima za DiffServ arhitekturu
e protekcijska shema u slucaju ispada nekog od linkova

e tuneliranje i stavljanje labela
Podrska za QoS kod MPLS-a je povezana s klasom usluga CoS ¢ije su osnovne funkcije:

e Klasifikacija prometa i oznacavanje
e nadgledanje
e stavljanje u redove i nasumi¢no odbacivanje
e rasporedivanje
e odasiljanje
Podrska za QoS kod MPLS-a je povezana s klasom usluga CoS, a osnovne funkcije QoS-a su:

e Kilasifikacija prometa i njegovo oznacavanje

¢ nadgledanje prometa

e sortiranje prometa u redove i nasumicno odbacivanje istog
e rasporedivanje prometa

e odasiljanje prometa
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Spomenuta Klasifikacija u okviru QoS-a se provodi uzimajué¢i u obzir postojanje
razlicitih vrste aplikacija koje je na pravilan naCin potrebno tretirati u mrezi. Presudni kriteriji
za provodenje klasifikacije jesu izvoriSna i odrediSna adresa, tip protokola i aplikacije.
Nadgledanje podrazumijeva postupak provjere postivanja ugovora dolazeéeg prometa, a
odnosi se na interval 1 brzinu slanja. Razli¢iti prometni tokovi slazu se u redove kako ne bi

doslo do nezeljenog odbacivanja prometa.

Nakon prezentacije specificnih moguénosti 1 funkcionalnosti MPLS modela i SD-
WAN-a te usporedbom pojedinih znacajki dolazimo do sljedec¢ih zakljuCaka i sublimacije
prednosti SD-WAN-a nad prijasnjim ‘tradicionalnim’ modelima. SD-WAN mreza je
pojednostavlijeni WAN model koji se odlikuje izrazito brzim rasporedivanjem i
automatizacijom paketa i podataka. Jednostavnost SD WAN-a se takoder ocrtava u Quality-of-
Service (Qo0S)-u koji se prilagodava automatiziranim poveznicama i jednostavnim,
kontroliranim prac¢enjem kapaciteta. Softverski definirane mreZe takoder imaju integriranu
prednost skalabilne i sigurne komunikacije preko bilo kojeg prijenosa podataka koja je nije
posve zastupljena i dovoljno definirana u tradicionalnim WAN tehnologijama.

Znacajna pojednostavljena prednost SD WAN tehnologije je mogucnost upravljanja i
orkestracije koja moze biti lako i efikasno isporuc¢ena na oblaku. SD WAN model trenuta¢no
predstavlja jedan od najucinkovitijih nacina iskoriStavanja punih potencijala WAN tehnologije
u vidu objedinjavanja svih dostupnih WAN veza za pruzanje agregiranih kapaciteta te lake
distribucije usluge putem oblaka uz jednostavno ‘policy-based’ umetanje. Model SD WAN-a
takoder podrazumijeva zajamcena izvedbu aplikacije, odnosno prosljedivanje na temelju
procjene karakteristika WAN-a u stvarnom vremenu, ukljucujuéi pritom u obzir karakteristike

poput kvalitete i kapaciteta link-a.

Prednost SD WAN-a je takoder i mogucnost dinamicne reakcije na temelju poslovne
politike o kriterijima izvedbe ili sigurnosti te takozvane ‘aktivno-aktivne’ podrske za pruZanje
brze reakcije na prekide unutar ili prekide rada WAN mreZe tako da se tijek primjene aplikacije
moze nastaviti. Bitna znacajka SD WAN-a je i njegova visoka razina dostupnosti, koja se
odlikuje u vecoj fleksibilnosti u odabiru pruzatelja usluge i1 promjeni same usluge te brze
vrijeme pruzanja same usluge i automatiziranost konfiguracije iste. SD WAN takoder, za
razliku od MPLS-a i tradicionalnih WAN-ova podrazumijeva i centralno upravljanje i olak$ano

rjeSavanje problema za slozena korisnicka okruzenja [6].
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5. PREGLED IMPLEMENTACIJE SD WAN-a NA PRIMJERU
RIJESENJA VERSA

Rjesenja Versa Networks omoguéuju davateljima usluga (ISP) i velikim poduzeé¢ima
transformaciju WAN-a i mreze podruznica kako bi se postiglo stvaranje puno vise prednosti u
poslovanju. Versin softverski definirani mrezni pristup omogucuje neusporedivu agilnost,
ustedu troskova 1 fleksibilnost u odnosu na tradicionalni mrezni hardver. Versa rjeSenja
pruzateljima usluga omogucuju upravljanje sljede¢e generacije usluge za virtual customer

premises equipment (VCPE)® i softverski definirani WAN (SD-WAN) i upravljanu sigurnost.

Versa SD-WAN posjeduje i vrlo fleksibilno Versa FlexVNF softversko rjeSenje koje
omogucuje korisnicima da stvore Siroki spektar grana arhitekture iz tanke grane sa veéinu
virtualiziranih funkcija koje se nalaze se u to¢ki prisutnosti (PoP)° ili u podatkovnom centru.
Virtual network functions (VNFs) takoder ¢ine mreznu arhitekturu gdje su L3 - L7 mrezZe i
sigurnosne usluge virtualizirane u softveru i odvojene od osnovnog hardvera. Koriste¢i takav
nacin pristupa ukljuc¢uje uvodenje novih ili nadogradnju postoje¢ih mreznih i sigurnosnih
elemenata ¢ime usluge postaju Sto brze, fleksibilnije manje sloZene, a pri ¢emu se znacajno

smanjuju operativni troSkovi.

Versa FlexVNF ukljucuje najsiri skup VNF-ovoj industriji — od velikog skupa mreznih
mogucénosti, ukljucuju¢i SD-WAN, do Sirokog raspona osnovnih i naprednih sigurnosnih
funkcija — §to omogucuje bogatiji dizajn arhitekture upravljanih usluga i poduzeca te agilniju
isporuku buduc¢i da su dizajnirani da rade zajedno. Snazno ulancavanje usluga za usluge Versa
1 tre¢ih strana, ukljucuju¢i uredaje, omogucuje pruzateljima usluga i1 velikim poduzec¢ima
jednostavnu integraciju viSe mreZa 1 sigurnosnith funkcija u sloZene upravljane usluge i
arhitekture poduzeca. Versa FlexVNF ima ugraden multi-tenancy koji omogucuje uslugu
tisu¢ama kupaca, pruzajuci fleksibilnost implementacije i ekonomija razmjera tj. opadanje

jedini¢nih troskova. [18]

® Virtualni CPE ucinkovito rjeSava nadolazece izazove, virtualizirajuéi ve¢inu CPE funkcija u mreZ, ima za cilj
osigurati minimalan potreban hardver na mjestu korisnika i premjestiti tradicionalne CPE funkcije na CSP
(customer service provider) mrezu. [30]

10 Point of presence (POP) je tocka na kojoj dvije ili viSe razli¢itih mreZa ili komunikacijskih uredaja grade
medusobno vezu. POP se uglavnom odnosi na pristupnu toc¢ku, lokaciju ili objekt koji se povezuje na i pomaze
drugim uredajima da uspostave vezu s Internetom. [29]
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Versa headend je grupa komponenti koje su zajedno odgovorne za rad izmedu
headenda i branch uredaja koji su dostupni preko interneta ili preko privatne mreze. Versa
headend sastoji se od tri komponente: Versa Director, Versa Analytics i Versa Controller
uredaja. Komponente headenda rade zajedno i upravljaju mrezom Versa FlexVNF uredaja koji
se nalaze na branchevima i koji su povezani putem javne mreze (poput Interneta) ili privatne

mreze (poput MPLS mreZe) ili kroz oba. Versa headend se nalazi u podatkovnhom centru.
W VERSA

Branch

DPI1 + App Identification

\ 4 v

Fabric (Service Chaining, Elasticity)

Versa FlexVNF

COTS hardware at both PoP/Central Office and Branch

Slika 2. Opceniti prikaz arhitekture Versa rjesenje SD WAN-a [20]

Headend jedinice u ISP okruzenju moraju biti podijeljene na geo-redudantne data
centre, pri ¢emu nema strogih zahtjeva u vezi s delay i jitter, tako da bi se navedena podjela
mogla uciniti. Za vrijeme konfiguracije SD-WAN, ISP je odgovoran za dodjelu brancheva
pojedinim kontrolerima. Citavom mrezom i sigurno$éu njezinih komponenti upravlja se

centralno putem platforme za upravljanje Versa Director.

Versa Director je platforma za upravljanje rezervacijama i upravljanje koja obavlja sljedece

funkcije:

e Centralizirana single-pane-glass konfiguracija, upravljanje i nadzor Controllera
e Upravljanje Zivotnim ciklusom instance Versa FlexVNF

e Visoka raspolozivost (HA) u modu active-standby

e Virtual network function manager (VNFM)

e Zero-Touch provisioning (ZTP) Versa FlexVNF-ova na branch i hub siteovima.
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Znacajke Versa Director platforme takoder ukljucuju:

e Network overlay support - sva Versa FlexVNF komunikacija odvija se pomocu
overlay!’ mreznog tunela koji osigurava dosljedno upravljanje u razli¢itim WAN
okruzenjima.

e Role-based access control (RBAC) - omogucuje ograni¢avanje pristupa i definiranje
mogucénosti read i write prava za razliCite vrste usera

e Nadzor uredaja — dashboard moguénosti na svim uredajima, ukljucujuéi testove brzine

tj. Bandwitha.

Versa Director takoder pruza pristup Versa Analytics prema definiranim role-based
ulogama poput: Interfaces Analitics Node-a, Northbount za GUI and MGMT access,
Southbound za komunikaciju s Controllerom (s CPEovima preko overlay-a) i Directorom, Sync

for Cluster'? sync (prikazano na slici nize).

Northbound Network

Versa Director Versa Director Versa Analytics Versa Analytics
Master Node Slave Node Data Node Log Node

Southbound Network

Router

Versa Versa
Controller 1 Controller 2
WAN WAN
Transport 1 Transport 2

Slika 3. Headend connectivity matrix [21]

11 Overlay mrezu karakterizira virtualni sloj na vrhu fizi¢ke mreZne infrastrukture. Nesto kao VLAN, ali obi¢no
se odnosi na slozenije virtualne slojeve iz softverski definiranog umrezavanja (SDN) ili softverski definirane
Sire mreze (SD-WAN). [32]

12 Cluster - klaster je skup raunalnih resursa i konfiguracija na kojima pokre¢u radna optereéenja podatkovnog
inZenjerstva, znanosti o podacima i analize podataka. [31]
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Versa Analytics je platforma dizajnirana za Versa FlexVNF i upravljane usluge. Versa
Analytics pruza vidljivost na Versa FlexVNF uredajima. Analizirane podatke moguce je
koristiti za obavljanje polaznih podataka, korelacije i predvidanja o Versa FlexVNF uredajima.
Versa Analytics pruza pregled podataka u stvarnom vremenu te kroz povijest, uz mogucnost

stvaranja izvjesSca upotrebom uzoraka, trendova, sigurnosnih dogadaja i alarma.

Versa controller je instanca FlexVNF koja osigurava controll plane element za sve
Versa FlexVNF instance u mrezi, ukljucujuci branches, hubs i gateways (¢vorove). Spomenuti
kontroler obi¢no se nalazi na centraliziranom mjestu (data centar, sredi$nja lokacija ili javni

oblak) s kojeg se povezuje na sve ¢vorove u mrezi.

Versa Controller takoder je povezan s FlexVNF-ovima preko kontrolnih overlay tunela

koji nose i IPsec i MP-BGP promet.

Controller rukovodi svim upravljackim aktivnostima izmedu udaljenih (branch) i

glavnih (hub) ¢vorova tj. FlexVNF routera.

Branch routeri u Versa Networks rjeSenju pruzaju networking i security funkcije objedinjene u
jednu FlexVNF instancu koja se moze primijeniti na Versa Cloud Services Gateway ili kao
virtualni stroj (VM). Branchevi se nalaze, kao $to i naziv govori, na mjestima podruznica.
Povezani su medusobno i s glavnom glavom putem javne mreZe (poput interneta) ili privatne

mreze (poput MPLS mreze) ili oboje.
Brancheve je moguce implementirati u jednoj od sljedecih topologija:
*  Hub&Spoke
* Full Mash
» Partial mesh.
Versa Director nudi workflow-e koji prikazuju konfiguraciju brancheva u odredenoj topologiji.

U arhitekturama SD-WAN sustava gateway sluzi kao element za povezivanje SD-WAN
domene s domenom koja ne pripada SD-WAN-u poput MPLS VPN ili IPSec VPN.

Gateway moze biti prikazan i sigurnosnom uslugom za povezivanje s cloud ili SaaS
aplikacijama. Primarna funkcija SD-WAN gateway-a je distribucija routing informacija
izmedu MPLS VPN i SD-WAN VPN domena kako bi se forwardao promet izmedu dvije

domene.
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U rjeSenju Versa Networks SD-WAN, svaka FlexVNF instanca u mreZzi moze se
konfigurirati kao gateway. To znaci da svaki ¢vor u Versa SD-WAN pruza vezu izmedu MPLS
VPN domene i SD-WAN VPN domene za prosljedivanje podatkovnog prometa s jedne

domene na drugu.

Slika 4. prikazuje glavne komponente ovisno o veli¢ini mreza.

Director
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Forwarder
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HA)
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- 2 network ports

6 single-socket servers per
cluster

For each server:

+ 16 cores

+ 128 GB RAM

- 27TB SSD

+ 2 network ports

4 single-socket servers per
cluster

For each server:

- 4 cores minimum
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+ 128 GB SSD minimum
» 2 network ports
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= 512 GB SSD

- 2 network ports

4 single-socket servers per
cluster

For each server

+ 16 cores

+ 128 GB RAM
2TB SsD

« 2 network ports
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Slika 4. Minimalni hardverski zahtjevi za Versa Director, Versa Analytics i Versa Controller [19]

Multiprotocol BGP ‘*promet distribuira informacije o dostupnosti za sve &vorove. Versa
Controller distribuira BPG rute prema VPN-ovima i tenantima. IPsec veza izmedu brancheva
i Versa SD-WAN kontrolera distribuira IPsec klju¢eve na druge brancheve za direktnu
komunikaciju medu branchevima. Rezultat toga je da ¢vorovi grane moraju odrzavati N + 1

kljuceva umjesto NxN kljuceva.

13 Multiprotocol prosirenja za BGP, koja se ponekad nazivaju i Multiprotocol BGP ili Multicast BGP i
definirana u IETF RFC 4760, prosirenje su za Border Gateway Protocol koji omogucava paralelno
distribuiranje razli¢itih vrsta adresa. [33]
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Otkrivanjem potencijalnih smetnji na control plane dijelu upravlja Internet Key Exchange
(IKE) mehanizam za uklanjanje kvarova, koji se naziva ‘dead peer detection’. Sigurni IKE
kanal'* prenosi sav Kontrolni promet izmedu branch routera i Versa controllera, koji potom
komunicira s Versa Director i Versa Analytics ¢vorovima, §to bi znacilo kako Versa Director
i Versa Analytics imaju povezivost sa razli¢itim CPE-ovima preko Versa Controllera na na¢in
da Versa Director salje paket prema overlay adresi, koja mora biti usmjerena preko Versa

Controlera jer on uspostavlja tunel.

5.1. Analiza mreznih performansi SD WAN-a u Full Mesh topologiji — testiranje
odziva

U ovom dijelu rada analiziraju se tri odvojena brancha:

Prvi branch koji ima vezu s MPLS vezom (privatna mreza) te dva brancha s LTE vezama koje

prolaze kroz privatni APN.

Dvije lokacije CPE11 i CPE12 povezanesu ha MPLS transport kroz privatni APN web.sdwan.
Za navedene lokacije koristi se Versa CPE model CSG365-WLA.

Jedna lokacija spojena je stalnom MPLS vezom u vrf'®> SDWAN (CPE7). Ovdje se koristi
CSG350-LA. Za testove prema Legacy MPLS-u koristiti ¢e se udaljeni host u privatnom LAN-
u koje se nalazi u vrfu TEST spojen preko 2 gatewaya (SPGWZ i SPGWV) .

14 IKE (Internet key exchange) je standard protokola za upravljanje kljutevima koji se koristi zajedno sa
standardom IPSec. IPSec je znacajka koja pruza robusnu provjeru autenti¢nosti i enkripciju IP paketa. [34]

15 VRF (virtual routing and forwarding) je tehnologija ukljudena u mreZne usmjerivace internetskog protokola
(IP) koja omogucuje postojanje viSe instanci tablice usmjeravanja na virtualnom usmjerivacu i istovremeni

rad.[38]
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CSG365-WLA
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— CPE7
? CSG350-LA

CPE 11
CSG365-WLA

MOBILE, APN WEB SDWAN |

< ___;
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192.168.3.2 | Legacy MPLS
— VRF
i TEST

Slika 5. Topologija testne mreZe [autor]

Racunalo ima IP adresu 10.0.11.10 i deafult gateway mu je 10.10.11.1 (CPE 11).

Ethernet adapter Ethernet:

Connection-specific DNS Suffix
Link-local IPvE Address

IPv4d Address.

Subnet Mask .

Default Gateway

Slika 6. Osnovni podaci mreZe na CPE11 [autor]
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Uspjesno testiranje odziva prema svim lokacijama:

16.6.12.10

B with

from
from
y from 1

n milli
imum = 41ms, Aver

Slika 7. Uspjesan ping prema udaljenim branchevima [autor]

Uvidom u rezultate mjerenja odziva udaljenih lokacija vidljiva je razlika u vremenu odziva
ovisno kroz koju vrstu pristupne mreZe promet prolazi.

5.2. Analiza mreznih performansi SD WAN-a u Full Mesh topologiji — traceroute

Analizirat ée se traceroute!® do udaljenih lokacija. Vidljivo kako su lokacije 12 i 7 samo jedan
hop udaljene od CPE 11 s obzirom da se radi o SD WAN lokacijama koje su nam direktno

dostupne zbog Full Mesh?’ topologije.

16 Traceroute pruza kartu hopova na koji podaci na internetu putuju od izvora do odredista. [35]
7 Full mesh topologija se sastoji od ¢vorova koji mogu imati direktne veze sa svim ¢vorovima u mrezi
(full mesh). [36]
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r»tracert 10.6.12.16

ng route to 16.0.12.10 over a maximum of 38 hops

Tracing route to 10.0.7.1 over a maximum of 3@ hops

<1 ms <1 ms < s 18.9.11.1
44 ms 46 ms 30 ms 1@.8.7.1

Trace complete.
r>tracert 192.

~ a maximum of

Slika 8. Trace prema ostalim branchevima [autor]

Prikazani trace-ovi razlikuju se zato $to smo prema CPE12 pratili hopove do host-a koji je
spojen na LAN CPEal2, a kod 7, LAN na samom CPE7 jer nemamo hosta u LAN-u.

U trace-u prema koncentratoru na Legacy MPLS-u o¢ekivano imamo viSe hopova jer moramo
pro¢i kroz SPGW. 172.29.119.21 je adresa SPGWZ koji je ujedno i primarni gateway tako da

¢e promet i¢i ocekivanim putem.
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6. PROBLEMI INTEGRACIJE KOD IMPLEMENTACIJE SD-WAN
TEHNOLOGIE

Izazovi pri integraciji SD-WAN-a na postojecu infrastrukturu mogu biti raznoliki

ovisno o fazi implementacije i vlastitim preferencama:
« Zabrinutost za sigurnost
* Izazov implementacije
* [zazov pracenja i korelacije
* Interoperabilnost i standardizacija

« lzazovi izvedbe

6.1. Zabrinutost za sigurnost

Sigurnosno SD-WAN rjesenje dizajniralo je viSe proizvodaca opreme (OEM) kao §to
su Riverbed, Cisco, VMWARE, Versa, Citrix itd.

Vecina SD-WAN sigurnosnih rjesenja specificna su za OEM. Postojeca tradicionalna
infrastruktura ve¢ ima implementirane sigurnosne proizvode od drugih OEM-a Checkpoint,
Palo Alto, Cisco itd. Postoje¢i promet ve¢ se prati na razini poduzeca s razlic¢itom sigurnosnom

platformom. SD-WAN sigurnosna rjesenja razlikuju se jedno od drugog.

Integracija sigurnosne politike 1 njezine organizacije s postojeim sigurnosnim
sustavom i SD-WAN sigurnosc¢u postaje velika briga za organizaciju. Nekoliko dobavlja¢a SD-
WAN-a nudi integrirana sigurnosna rjeSenja, pri ¢emu neka pruzaju i osnovne znacajke

vatrozida.

U danasnje digitalno doba poslovni svijet izloZen je rastu¢em sigurnosnom riziku gdje

je potreban firewall napredne razine Next Gen Firewall.

Uvodenje gatewaya napredne razine sigurnosti u branchu samo zbog uvodenja SD-
WAN-a nije isplativo rjeSenje za proracun IT poduzeca, ali ignoriranje sigurnosne razine u

projektiranju SD WAN-a mozZe biti pogubna situacija za organizaciju.

Otkrivanje prijetnji i korelacije logova analize prometa od izvora do odredista i logovi

obrnutog prometa vrlo su kriti¢no podrucje.
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Danasnja SD-WAN arhitektura nije dizajnirana da podrzava tako visoku razinu

napredne zastite.

SD-WAN rjesenje mora biti dizajnirano kao zasticeni SD/WAN koji treba podrzavati
IPS, IDS, Firewall, AntiBot, Anti Malware, DNS otkrivanje napada i Web filtriranje. SD-WAN

rjeSenje mora biti sposobno integrirati se S postojec¢im sigurnosnim alatima. [11]

6.2. Izazov implementacije

Izazov implementacije SD-WAN-a jedan je od najvecih problema. U idealnom slucaju,
nastavlja se implementacija sa Proof of Concept (PoC) kada se u fazama poduzima mudrija
implementacija. Model implementacije varira ovisno o odabranoj tehnologiji zajedno s
arhitekturom. Aplikacije osjetljive na kasnjenje, propusnost i jitter glavna su podrucja koja

treba razmotriti tijekom implementacije.

SD-WAN arhitektura treba biti stvorena u cilju Sto bolje izvedbe aplikacija.
Optimiziran rad usluga vezan uz aplikacije glavni je cilj s kojim se susreée izazov
implementacije. Kako bi se postigla Sto bolja izvedba promet se usmjerava razliitim

optimiziranim putevima do drugog odredista pomo¢u MPLS-a i internet veza.

Tehnicki izazov usmjeravanja prometa prema oblaku do oblaka temelj je usluge kao §to

je Office365 iz brancha potrebna je defaultna ruta za izlaz iz svake poslovnice.

U tradicionalnom modelu defaultna ruta usmjerena je prema mrezi podatkovnog centra

i od DC-a sav internet promet usmjerava se prema oblaku zadanom defaultnom rutom.

S obzirom na SD-WAN arhitekturu postoji potreba za izravnim izlazom iz svakog

brancha §to znaci da je potrebna defaultna ruta iz svakog brancha prema SD-WAN uredaju.

Kada se promet usmjerava postoji potreba za vatrozidom aplikacijskog sloja za pregled
prometa radi zastite organizacije od vanjskog napada, znaci da postoji potreba za integracijom

aplikacije vatrozida visoke razine sa SD-WAN uredajima. [12]

Prema studiji koju je proveo PWC “Global Crisis Survey[13], cyber sigurnost postaje

glavni rizik digitalnog poslovanja.
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6.3. Izazov pracenja 1 korelacije

Pracenje toka prometa, log-ova i Cinjenica su konsolidirani zahtjevi za korelaciju
pronalaska i identifikacije izvornog razloga prekida. Razli¢iti OEM proizvodi stoga su rjeSenja
integrirana u paketu s SD-WAN-om s obzirom da su pra¢enje log-ova i korelacija najveci
izazovi u osposobljavanju te urednom funkcioniranju SD-WAN-a. [14] Osiguravajuci faktor,
donosenje odluka u stvarnom vremenu u pogledu odvracanja prometa od jednog puta prema
drugome suklado performansama u odgovaraju¢em trenutku jedna je od glavnih prednosti SD-

WAN-a. Vidljivost uzorka prometa usko je vezana uz korelaciju s log-ovima.

6.4. Interoperabilnost i standardizacija

Interoperabilnost i standardizacija je teSko usvojiva zadaca za koncept i rjeSenje kao Sto
je SD-WAN upravo zbog nedostatka kompatibilnosti razli¢itih vendora, §to je ujedno i temeljni
izazov za unifikaciju i prilagodbu SD WAN-a jedinstvenom i cjelovitom rjesenju. SD-WAN
kontroler i upravljacka razina za svaki OEM je prije svega zaSticeno vlasniStvo pojedinog
vendora. Napretkom tehnologije pokazuje se potreba za transformacijom SD-WAN tehnologije
i prihvacanje jedinstvenog upravljackom modela iz razloga nekompatibilnosti i nemoguénosti
integracije ostalih OEM SD-WAN tehnologija. Spajanje vendorskih okruzenja klju¢no je za
ostvarivanje punih potencijala SD-WAN tehnologije, dok standardizacija SD-WAN-a mora
nuzno biti odradena u sinergiji industrijalizacije i1 standardizacijskog tijela ¢ija je zadaca

integracija i umrezavanje viSe tehnologija u jedanjedinstven i standardiziran model. [15]
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7. ZAKLJUCAK

Pojavljivanjem novih mreznih tehnologija dolazi i do rastu¢e potrebe i zahtjeva za
boljom 1 kvalitetnijom uslugom. Konacni razvoj MPLS-a rezultirao je postizanjem poboljSanja
glede propusnosti i kasnjenja paketa kod usmjeravanja temeljenom na IP-u, dok je cilj
softverski definiranih mreza poput SD WAN-a omogucavanje brze i ucinkovite reakcije
mreznim administratorima i inzenjerima sukladno trazenim promjenama poslovnih zahtjeva

koji se u softverski definiranim mrezama odraduje putem centralizirane upravljacke jedinice.

Softverski definirane mreze, za razliku od klasi¢nih tehnologija i prethodno
spomenutog MPLS-a, obuhvacaju viSe vrsta mreznih tehnologija osmisljenih kako bi mreza
bila fleksibilnija i optimizirana za podrzavanje virtualne infrastrukture posluzitelja uz
zadovoljavanje velike potrebe propusnosti danasnjih aplikacija. Softverski definirane mreZe
imaju svrhu odvajanja procesa mreznog upravljanja i prosljedivanja, ¢ime se osigurava izravno

programiranje i upravljanje mrezom kao i tendencija da se temeljna infrastruktura prosiri.

Versa Networks, lider je u sigurnosnim tehnologijama u oblaku (SASE-u). Kombinira
opseznu sigurnost, napredno umrezavanje, SD-WAN s punim znacajkama, istinski
multitenancy i sofisticiranu analitiku putem oblaka kako bi zadovoljio zahtjeve za uslugom u
oblaku za mala do iznimno velikih poduzeca i1 pruzatelja usluga. Versa pruza sigurno,
skalabilno 1 pouzdano umrezavanje i sigurnost u cijelom poduzecu dok istovremeno povecava

performanse multi-cloud aplikacija i dramati¢no smanjuje troSkove.

U zavr$snom radu napravljena je kratka komparacija u broju hopova izmedu lokacija
koje su povezane direktno putem SD WAN Versa rjeSenja neovisno o vrsti pristupne
tehnologije i udaljene lokacije koja se nalazi na MPLS Legacyju. Rezultati pokazuju minimalan
broj hopova kod lokacija direktno spojenih na Versa opremu zahvaljujuci Full Mesh topologiji
iako se broj hopova povecao pri prolasku iz Versa SD-WAN MPLS-a u Legacy MPLS zbog
prolaska kroz Gateway koji pretvara routing informacije izmedu domena kako bi se promet
mogao proslijediti. Isto tako, prikazana su variranja u odzivu prema lokacijama zbog upotrebe

razli¢itih tehnologija u pristupnoj mrezi.

Viseusluzne mreze poput softverski definiranih mreza spadaju u jedan od
kompleksnijih mreznih sustava te samim time predstavljaju izazov za odrzavanje i upravljanje,

kao $to je vidljivo na primjeru Verse. Prostora za napredak i povecanje kvalitete usluge ima, iz
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tog razloga, paznju upravljanja mrezom treba usmjeriti prema tom cilju 1 smanjenju

kompleksnosti mreze.
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POPIS KRATICA | AKRONIMA

API (Application Programming Interface)
APN (Access Point Network)

ATM (Asynchronous Transfer Mode)
BGP (Border Gateway Protocol)

CPE (Customer Premises Equipment)
DC (Distribution Center)

FIB (Forwarding Information Base)
GUI (Graphical Unit Interface)

HA (High Availability)

IDS (Intrusion Detection System)

IKE (Internet Key Exchange)

IP (Internet Protocol)

IPS (Intrusion Prevention System)
IPsec (Internet Protocol Security)

ISP (Internet Service Provider)

IT (Information Technology)

L3 (Layer Three)

L7 (Layer Seven)

LAN (Local Area Network)

LSP (Link State Packet)

MAC (Media Access Control)

MGMT (Management)

MPLS (Multi-Protocol Label Switching)
NFV (Network Function Virtualization)
OEM (Original Equipment Manufacturer)
OSPF (Open Shortest Path First)

PoC (Proof of Concept)

PoP (Point of Presence)

QoE (Quality of Experience)

QoS (Quality of Service)

RBAC (Role-Based Access Control)
RIB (Routing Information Base)

SDN (Software Defined Networking)
SD-WAN (Software Defined Wide Area
Network)

SSL (Secure Sockets Layer)

TCP (Transmission Control Protocol)
TE (Traffic Engineering)

TLS (Transport layer security)

VCPE (Virtual Customer Premises
Equipment)

VM (Virtual Machine)

VNF (Virtual Networking Functions)
VNFM (Virtual Network Function
Manager)

aplikativno programabilno sucelje
mreza pristupne tocke

asinkroni nacin prijenosa

grani¢ni pristupni protocol
korisnicka oprema

distributivni centar

protokol preusmjeravanja informacija
graficki definirano sucelje

visoka raspolozivost

sustav za otkrivanje upada
internetska razmjena kljuceva
internet protocol

sustav za prevenciju upada
sigurnosni internetski protocol
pruzatelj internetskih usluga
informacijske tehnologije

mrezni (treci) sloj

aplikativni (sedmi) sloj

lokalna mreza

paket stanja veza

kontrola pristupa mediju
Upravljanje

viSeprotokolarno prispajanje priljepnica
virtualizacija mrezne funkcije
izvorni proizvodac opreme

,Prvo otvori najkraci put*
provjera inovativnog koncepta
tocka prisutnosti

kvaliteta iskustva

kvaliteta usluge

kontrola pristupa putem ovlasti
protokol usmjeravanja informacija
softverski definirana mreza
softverski definirana Sirokopojasna mrezZa

sigurnosni sloj utikaca
protokol kontrole transmisije
inZenjerstvo prometa
sigurnost transportnog sloja
virtualna korisni¢ka oprema

virtualni stroj
virtualne mrezne funkcije
menadzer virtualnih mreznih funkcija
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VPN (Virtual Private Network) virtualna privatna mreza
WAN (Wide Area Network) Sirokopojasna mreza
ZTP (Zero-Touch Provisioning) automatizirano provizioniranje
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