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SAZETAK

U ovom radu provedeno je istrazivanje pojma koristenja vlastitog uredaja u
korporativnom okruzenju (BYOD). Koristenje vlastitih terminalnih uredaja varira ovisno o
korporaciji, no vrlo je vazno podiéi svijest zaposlenika o moguéim sigurnosnim prijetnjama
koje izviru iz navedenog. BYOD predstavlja rizik za poslovanje, najéesce prisutan kao rizik od
krade podataka, neovlastenog pristupa aplikacijama i sustavima korporacije, od gubitka
reputacije i slicno. BYOD, kao i svaki drugi sustav, treba sistematski planirati, implementirati,
nadzirati i poboljSavati. Za potrebe diplomskog rada analizirana su dosadasnja istraZivanja o
trendovima koriStenja vlastitih uredaja u korporativnom okruzenju, modeli vlasnistva
navedenih uredaja te sigurnosne prijetnje uzrokovane koristenjem vlastitih uredaja. Kroz
anketno istraZivanje ispitana je zastupljenost koriStenja vlastitih terminalnih uredaja na
radnom mjestu te svjesnost zaposlenika o sigurnosnim prijetnjama koje dolaze kao
posljedica koristenja vlastitih uredaja. Predlozene su preporuke za povecanje svjesnosti
korisnika o sigurnosnim prijetnjama te metode zastite koje bi povecale sigurnost informacija

u korporativnhom okruzenju.
KLJUCNE RUECI

BYOD - (eng. Bring Your Own Device) — koristenje vlastitih terminalnih uredaja u
korporativnom okruzenju

Terminalni uredaji — krajnji uredaji na strani korisnika, u ovom radu pametni mobilni uredaji,
laptopi i tableti

Sigurnosni aspekt — pitanje sigurnosti korporativnih podataka

Povecanje svijesti korisnika — povecanje razumijevanja i opreza zaposlenika kada se radi o
manipulaciji korporativnim podacima

Metode zastite — metode koje se provode u korporativnom okruZenju s ciliem povecanja
sigurnosti korporativnih podataka, bilo od strane IT stru€njaka i vodstva tvrtke ili samih
zaposlenika



ABSTRACT

The aim of this Master's Thesis was to conduct research on trends of employees
bringing their own devices into the corporate enviroment (BYOD). Using their own terminal
devices varies depending on a corporation, but it is very important to raise awareness of
employees about possible security threats that BYOD brings. BYOD poses a risk to business,
usually presented as the risk of data theft, unauthorized access to applications and
corporation systems and loss of reputation. BYOD, like any other system, needs to be
systematically planed, implemented, monitored and improved. This Master's Thesis offers
the analysis of previous research on trends of employees bringing their own devices into the
corporate enviroment and models of ownership of those devices and security threats caused
by using their own devices. The aim of the survey was to examine the presence of
employees' own terminal devices in the workplace and their awareness of security threats
that come as a result of using their own devices. Recommendations were proposed for
raising the awareness of employees about security threats and security methods that would

increase the security of information in the corporate environment.

KEYWORDS

BYOD - (Bring Your Own Device) — employees use their own terminal devices in the

corporate environment

Terminal devices - terminals on the user side, in this Master's Thesis, smart mobile devices,

laptops and tablets
The security aspect - the question of security of corporate data

Increase of user awareness - increasing the understanding and caution of employees when

it comes to manipulating corporate data

Protection methods - methods that are implemented in the corporate environment in order
to increase the security of corporate data, be it by the IT professionals and the company

management or employees themselves
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1.UvoD

U ovom diplomskom radu provedeno je istrazivanje sigurnosnih aspekata primjene
vlastitih uredaja u korporativnom okruzenju. Primjena vlastitih uredaja u korporativnom
okruzenju uvodi se kao BYOD pojam, a oznacava povezivanje uredaja zaposlenika na mrezu
korporacije. IstraZzivanje je provedeno anketom, a ispitana je zastupljenost koriStenja
vlastitih terminalnih uredaja na radnom mjestu te svjesnost zaposlenika o sigurnosnim

prijetnjama koje koriStenje vlastitih uredaja na radnom mjestu donosi.

Svrha je istrazivanja prikazati na koje nacine i u kojoj mjeri zaposlenici koriste vlastite
uredaje za pristup korporativnoj mrezi. Cilj je istrazivanja ukazati na statisticke informacije o
koristenju vlastitih terminalnih uredaja zaposlenika u Republici Hrvatskoj za pristup
osjetljivim korporativnim podacima te istraziti sigurnosne aspekte koji dolaze u pitanje zbog

BYOD trendova. Rad je podijeljen u 7 cjelina:

Uvod

Primjena i zastupljenost koriStenja terminalnih uredaja u svijetu
Bring Your Own Device trendovi u Hrvatskoj i svijetu

Sigurnosni aspekti primjene Bring Your Own Device paradigme

Metode zastite osjetljivih podataka u korporativhom okruzenju

L L T o o

Deskriptivna analiza svjesnosti zaposlenika o sigurnosnim aspektima
primjene Bring Your Own Device paradigme
7. Zakljucak

U drugom poglavlju prikazat ¢e se povijesni razvoj primjene pametnih mobilnih
uredaja i trendovi koriStenja vlastitih uredaja u korporativnom okruzenju. U tre¢em poglavlju
navest ¢e se prednosti i nedostaci BYOD trenda, te ¢e se analizirati primjena BYOD trenda u
Hrvatskoj na temelju provedenog istraZivanja. U ¢etvrtom poglavlju prikazat ¢e se sigurnosne
prijetnje korporativnim podacima, a u petom poglavlju prikazat ¢e se metode zastite tih
podataka. U Sestom poglavlju provedena je analiza ankete te su na temelju rezultata
predloZene preporuke za povecanje svjesnosti korisnika o sigurnosnim prijetnjama te

metode zasStite koje bi povedale sigurnost informacija u korporativnom okruzenju.



2. PRIMJENA | ZASTUPLJENOST KORISTENJA TERMINALNIH UREDAJA U
SVUETU

Terminalni su uredaji krajnji uredaji u telekomunikacijskoj mrezi koji se uglavhom
nalaze na strani korisnika. U ovom radu pod pojmom terminalni uredaji podrazumijevat ce
se prijenosni terminalni uredaji kao Sto su prijenosna racunala (laptopi), pametni mobilni

terminalni uredaji (eng. smartphones) i prijenosna tablet racunala (tableti).

Danas su pametni mobilni terminalni uredaji najkoriSteniji terminalni uredaji. Imaju
Siroku primjenu i vise se ne koriste samo za klasi¢cnu komunikaciju, odnosno za pozive i SMS
poruke kao Sto je to bio slucaj prije desetak godina. Koli¢ina je podataka pohranjenih na
mobilnim uredajima velika, a korisnici ¢esto nisu svjesni osobnih podataka koji se kriju u
njihovim mobilnim uredajima. Gubitak ili krada uredaja mozZe uvelike ostetiti vlasnika,
postoji opasnost od krade identiteta, nov€anog osteéenja, narusenja ugleda ili nekog drugog
oblika manipulacije podataka od strane zlonamjernih korisnika. Posebno velika opasnost od
manipulacije podataka javlja se u korporativhom okruzenju, gdje podaci koji se nalaze na

terminalnim uredajima mogu biti posebno osjetljivi.

Pojam smartphone uveden je na trziSte kao termin koji je podrazumijevao novu klasu
mobilnih terminalnih uredaja koji su pruzali integriranu uslugu, od glasovne komunikacije,
razmjene poruka, upravljanja osobnim informacijama pa sve do raznih aplikacija i
mogucnosti beZzicne komunikacije [1]. lako ne postoji to¢na definicija pametnog mobilnog
terminalnog uredaja, moze se reci da je to svaki terminalni uredaj koji prosiruje moguénosti
klasicnog mobilnog terminalnog uredaja. Dodatne funkcionalnosti koje se ocekuju kod
pametnog mobilnog terminalnog uredaja nisu tocno definirane i mijenjaju se s vremenom

[2]. Klju€ne znacdajke pametnih terminalnih uredaja jesu sljedede [3]:

a. operacijski sustav (OS)

b. aplikacije



c. puna QWERTY! tipkovnica
d. stalni pristup Internetu

e. sposobnost razmjene poruka

Razvojem tehnologije i sve veéim korisnickim zahtjevima mijenjaju se funkcionalnosti

pametnih telefona, pa tako i definicija navedenog termina.

2.1. Faze razvoja pametnih mobilnih terminalnih uredaja

Pametni mobilni terminnalni uredaj trziStu je predstavio Apple prije devet godina,
odnosno u lipnju 2007. godine. No prema nekim izvorima, pametni mobilni terminalni
uredaji su, u drugacijem obliku, bili na trzistu jos od 1993. godine. Razlika je u tome S$to su
tadasnji pametni mobilni terminalni uredaji bili namijenjeni poslovnim korisnicima i cijena im
je bila vrlo visoka, previsoka za vecinu rezidencijalnih korisnika. Ogroman uspjeh iPhone
uredaja potaknuo je proizvodace da na razne nacine subvencioniraju kupnju pametnih
mobilnih terminalnih uredaja kako bi dugoro¢no zadrzali korisnike i kako bi ih koristilo Sto
vise fizickih osoba [4]. Razvoj pametnih mobilnih terminalnih uredaja podijeljen je u tri

glavne faze.

2.1.1. Prva faza razvoja pametnih mobilnih terminalnih uredaja

U prvoj su fazi pametni mobilni terminalni uredaji bili namijenjeni iskljucivo
poduzec¢ima, a aplikacije i funkcionalnosti zadovoljavale su poslovne potrebe. Ova era
zapocela je dolaskom prvog pametnog mobilnog terminalnog uredaja na trziSte 1993. godine
pod nazivom “The Simon”, a proizvodac je tog uredaja IBM. Svrha ovog uredaja bila je
ujediniti govorne usluge i usluge prijenosa podataka, a imao je funkcionalnosti mobilnog
telefona, dlanovnika (eng. Personal Digital Assistant — PDA) i telefaksa. Uredaj je ¢ak imao
ekran osjetljiv na dodir koji se mogao koristiti za biranje telefonskih brojeva. lako je imao
nove funkcionalnosti, ovaj uredaj bio je tezak i velik, a cijena mu je bila visokih 899 dolara.
Na Slici 1. prikazan je izgled prvog pametnog mobilnog terminalnog uredaja. Revolucionarni

uredaj prve generacije pametnih mobilnih terminalnih uredaja je BlackBerry kojim su

1 QWERTY tipkovnica standardna je engleska tipkovnica na kojoj je poredak prvih $est slova QWERTY (na
hrvatskoj tipkovnici QWERTZ).



uvedene mnoge znacajke kao Sto su elektronic¢ka posta, pristup Internetu, faks, web trazilica

i kamera [1], [4].

The IBM Simon

Slika 1. Prvi pametni mobilni terminacni uredaj, IBM Simon iz 1993. godine [4]

2.1.2. Druga faza razvoja pametnih mobilnih terminalnih uredaja

Druga generacija pametnih mobilnih terminalnih uredaja zapocela je izumom iPhone
uredaja koji je bio velika prekretnica na trzistu pametnih mobilnih terminalnih uredaja 2007.
godine. Tada je prvi puta pametni mobilni terminalni uredaj bio predstavljen Sirem trzistu, a
ne samo poslovnim korisnicima. Krajem 2007. godine Google je predstavio Android
operacijski sustav ¢ija je namjena bila pribliZiti se korisnicima pametnih mobilnih terminalnih
uredaja. Fokus je bio na zadovoljavanju korisnic¢kih Zelja i potreba uz prihvatljivu cijenu za
Sire trziSte. Uredaji druge faze razvoja dolaze s dodatnim mogucnostima za privatne
korisnike kao $to su slanje i primanje elektronicke poste, integracija drustvenih mreza,
audio/video reprodukcija, pristup internetu i razni servisi za slanje poruka u realnom

vremenu (eng. Instant Messaging - IM) [1].

2.1.3. Treca faza razvoja pametnih mobilnih terminalnih uredaja
Ponuda pametnih mobilnih terminalnih uredaja na trzistu u trecoj fazi razvoja gotovo

je jednaka za privatne i poslovne korisnike. Dolazi do poboljSanja uredaja u vidu poboljSanja
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kvalitete prikaza slike, operacijskih sustava, ugraduju se snaznije baterije i poboljSano je
korisni¢ko sucelje (eng. User Interface — Ul). Ova faza zapocinje 2008. godine nadogradnjom
i0S, Android i BlackBerry operacijskih sustava, a od tada je bilo nekoliko nadogradnji tijekom
godina. Najpopularniji operacijski sustavi (iOS, Android, BlackBerry OS, Windows Mobile) i
kljuéni proizvodaci pametnih mobilnih terminalnih uredaja (Apple, Samsung, HTC, Motorola,
Nokia, LG, Sony i tako dalje) bili su usmjereni na poboljSanje operacijskih sustava i samih
uredaja kako bi ponudili nove i potroSacima zanimljive funkcionalnosti. Android je od tada
dozivio ogroman uspjeh jer je proizvodacima pametnih mobilnih terminalnih uredaja pruzio

moguénost izrade uredaja na open source? Android tehnologiji [1].

2.2. Trendovi koristenja pametnih mobilnih terminalnih uredaja

U posljednjih nekoliko godina razvojem tehnologije pametni mobilni terminalni
uredaji imaju sve vise funkcionalnosti. Sve vise se koriste za elektroni¢ko pla¢anje, internet
bankarstvo, kupnju putem interneta i tako dalje. Tako se povecava vrijednost uredaja,
odnosno podataka koji se na njemu nalaze. Potreba za zastitom od neautoriziranog pristupa
uredaju je puno veca nego kada im je namjena bila uglavnhom razmjena SMS poruka i poziva.
Zastita osobnih podataka pohranjenih u memoriju uredaja u slucaju gubitka ili krade uredaja
postaje klju¢na, osobito kada se radi o vrlo osjetljivim podacima kao Sto su primjerice podaci
o kreditnoj kartici [5]. Posebno su osjetljivi podaci tvrtke, bilo da se nalaze na uredaju u
vlasnistvu zaposlenika ili u potpunom ili djelomi¢nom vlasnistvu tvrtke. Osim financijskih
gubitaka, postoji opasnost od neovlastenog upada u sustav ili narusenja ugleda tvrtke, Sto

potencijalno tvrtku moZe odvesti u propast.

Pametni su mobilni terminalni uredaji trenutno vodeéi terminalni uredaji na
korisni¢koj strani (kod privatnih i poslovnih korisnika), a tako ¢e vjerojatno ostati joS neko
vrijeme jer su postali univerzalni terminali uredaji koji imaju funkcionalnosti mobilnog

telefona i stolnog racunala.

Moze se reéi da je pametni mobilni terminalni uredaj mobilni telefon s naprednim
znacdajkama i funkcijama izvan tradicionalnih funkcionalnosti poput telefonskih poziva i slanja

SMS poruka. Pametni mobilni terminalni uredaji imaju sposobnost prikaza fotografija u

2 Open source — otvoreni kod — softver ¢iji je izvorni kod dostupan za uvid, koridtenje i izmjene



visokoj rezoluciji, pokretanja igrica, prikazivanja videa, navigiranja, audio/video reprodukcije
i snimanja, pretraZivanja interneta, mogucnost slanja/primanja elektroni¢ke poste, ugradene
kamere, aplikacije za drusStvene mrezZe, i joS mnogo toga. Iz tih razloga pametni mobilni
terminalni uredaj je sada postao logi¢an izbor za Sire potrosace, iako je u pocetku bio

namijenjen samo za poslovne korisnike [1].

Prema [1], istrazivanja iz 2013. godine pokazuju da popularnost i zainteresiranost za
pametne mobilne terminalne uredaje mnogo brze raste kod privatnih korisnika nego u
korporativnom okruzenju. U poéetku su pametni mobilni terminalni uredaji bili predvideni za
poslovne svrhe prvenstveno zbog visoke cijene i aplikacija koje su nudili. Danas na trzistu
konkuriraju mnogi proizvodaci terminalnih uredaja koji pruzaju niz naprednih moguc¢nosti i

funkcionalnosti na jednom hardveru.

Nakon 2007. godine, odnosno nakon pojave iPhone uredaja i Android operacijskog
sustava na trzistu, koriStenje pametnih mobilnih terminalnih uredaja raste gotovo linearno.
U tre¢em kvartalu 2011. godine 26% svih prodanih mobilnih terminalnih uredaja bili su
pametni mobilni terminalni uredaji. Godinu prije, 19% prodanih uredaja bili su pametni
mobilni terminalni uredaji, Sto je ¢ak 72% vise nego 2009. godine. IstraZivanja iz 2013.
godine pokazuju da 42% pretplatnika u Sjedinjenim Americkim Drzavama koristi pametne
mobilne terminalne uredaje, dok ih u pet vodecih zemalja Europske unije (Francuska,

Njemacka, Italija, Spanjolska i Ujedinjeno Kraljevstvo) koristi 44% pretplatnika [1], [2].

Grafikon 1. prikazuje broj korisnika pametnih mobilnih terminalnih uredaja diljem
svijeta do 2016. godine te predvidanja do 2019. godine. 1z grafikona je vidljiv gotovo linearan
rast broja korisnika pametnih mobilnih terminalnih uredaja iz godine u godinu, stoga se
moze pretpostaviti da ¢e se predvidanja ostvariti te da ¢e broj korisnika rasti za oko 200

milijuna godisnje.
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Grafikon 1. Broj korisnika pametnih mobilnih terminalnih uredaja u milijunima od 2014. do
2016. godine i predvidanja do 2019. godine
lzvor: [6]

2.3. KoriStenje pametnih mobilnih terminalnih uredaja u korporativhom okruzenju
Zaposlenici u korporativnhom okruZzenju dugi niz godina koriste vlastite uredaje za
obavljanje poslovnih obaveza. IBM-ov Simon bio je prema nekim izvorima prvi pametni
mobilni terminalni uredaj. Bio je namijenjen prvenstveno poslovnim korisnicima, najvise
zato §to mu je cijena bila previsoka za privatne korisnike. Sest godina nakon Simona, toénije
1999. godine trzistu je predstavljen BlackBerry 850. BlackBerry uredaji uglavnom su bili
orijentirani na poslovne korisnike, a veliku popularnost u raznim poslovanjima postizu zbog
usmjeravanja na komunikaciju elektronickom postom. Nakon pojave iPhone uredaja,
BlackBerry je nekoliko godina i dalje bio popularniji kod poslovnih korisnika. Iz Grafikona 2.
vidljivo je da su BlackBerry, prema anketama iz 2009. godine, viSe koristili poslovni korisnici,
ali je popularnost iPhone uredaja ubrzano rasla. Iz grafikona je vidljivo da ispitanici pametni

mobilni terminalni uredaj koriste uglavnom i za privatne i za poslovne svrhe.
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Grafikon 2. Svrha koriStenja BlackBerry i iPhone uredaja kod poslovnih korisnika
lzvor: [7]

Kod poslovnih korisnika veliku popularnost imali su dlanovnici (PDA) no sluzili su
prvenstveno kao adresari i uredaji za sinkronizaciju nekih podataka sa stolnim racunalima.
Napretkom tehnologije poslodavci se sve vise odluCuju za uvodenje mobilnih terminalnih
uredaja u poslovanje. Osim pristupa elektroni¢koj poSti i mogucnosti sinkronizacije
kontakata, uvodenje mobilnih terminalnih uredaja u poslovanje donosi mnoge prednosti kao
Sto su pristup korporativnim podacima na terenu, optimizacija i smanjenje troskova
poslovanja, zadovoljstvo djelatnika i korisnika, obavljanje svakodnevnih zadataka izvan ureda

i tako dalje [8].

Nakon uvodenja pametnih terminalnih uredaja u poslovanje, zaposlenici su mogli
raditi od kuce. Poslodavci su uglavnom kontrolirali koristenje mobilnih terminalnih uredaja i
sprjecavali spajanje na mrezu tvrtke. Zaposlenici su morali koristiti viSe uredaja, odvojenih za
privatne i poslovne svrhe. Zaposlenici su takoder bili primorani koristiti terminalne uredaje
koje je odredio poslodavac, te su se sve visSe poceli koristiti vlastiti terminalni uredaji za

poslovne potrebe [9].



3. BRING YOUR OWN DEVICE TRENDOVI U HRVATSKOIJ | SVJETU

Pametni mobilni terminalni uredaji razvijaju se ovisno o ponasanju korisnika i
njihovim sklonostima prema novim tehnologijama. U posljednjih nekoliko godina doslo je do
novog trenda u IT okruZenju — BYOD - koji su mnoge korporacije i organizacije
implementirale u svoje poslovanje. BYOD dozvoljava zaposlenicima da donose svoje vlastite
terminalne uredaje kao $to su laptopi, pametni mobilni terminalni uredaji i/ili tableti kako bi
radili na njima i povezivali se na mrezu tvrtke umjesto da koriste uredaje u korporativnom

vlasnistvu [10].

Na Grafikonu 3. vidljivo je da je najviSe zaposlenika 2012. godine koristilo vlastite
terminalne uredaje (tablet i pametni mobilni terminalni uredaj) za jednostavnu
komunikaciju. Glasovni pozivi koriste se gotovo 40% viSe na pametnim mobilnim
terminalnim uredajima nego na tabletima. Za sve ostale poslovne aktivnosti vise se koriste
tableti. Pod pretpostavkom da kod navedenog istraZivanja tableti dobivaju prednost zbog
preglednosti, danas se ovi rezultati zasigurno uvelike razlikuju od prije Cetiri godine. Trendovi
u podrucju tehnologije mijenjaju se iz godine u godinu, tako pametni mobilni terminalni

uredaji imaju sve vece dijagonale ekrana, pregledniji su i kvaliteta prikaza slike sve je veca.
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Grafikon 3. Svrha koriStenja vlastitih terminalnih uredaja (tableta i pametnog mobilnog
terminalnog uredaja) u korporativnom okruzenju 2012. godine
lzvor: [11]

Na Grafikonu 4. vidljivo je kako raste prodaja tablet i pametnih mobilnih terminalnih
uredaja, te se tableti koriste vise od pametnih mobilnih terminalnih uredaja, kao Sto je
prikazano i u Grafikonu 3. Tableti zasigurno imaju prednost u poslovanju zbog vedce
dijagonale ekrana, a to je jedan od klju¢nih kriterija s obzirom na pregledavanje poslovnih
dokumenata ili pokretanje aplikacija. lako prema [11] 40% zaposlenika tvrdi da koriStenje
tableta i pametnog mobilnog terminalnog uredaja smanjuje potrebu za donoSenje laptopa
na sastanak, ili ¢ak na godi$nji odmor, jos ga se uvijek ne moZe potpuno izbaciti iz upotrebe.
Osim Sto laptopi imaju veée dijagonale ekrana, Cesto se na njima nalaze korporativni
programski alati koji se ne mogu instalirati na tablet ili pametni mobilni terminalni uredaj, ili

ih ima mnogo pa im je lakSe pristupiti putem laptopa.
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Grafikon 4. Trendovi prodaje pametnih mobilnih terminalnih uredaja i tablet uredaja u
odnosnu na osobna racunala
lzvor: [12]

3.1. KoriStenje BYOD paradigme s gledista korporacije
Brojne su svjetske korporacije i organizacije kao Sto su Intel, Citrix Systems, Unisys,

Bijela ku¢a i Apple preuzele vodstvo u implementaciji BYOD programa [10].

Prema istraZivanjima iz 2013. godine, vise od 70% organizacija usvojilo je BYOD, a
prema tadasnjim Gartnerovim predvidanjima, do 2014. godine BYOD ¢e koristiti 90%

organizacija [9].

Najnovija Gartnerova istrazivanja predvidaju da ¢e do 2017. godine pola poslodavaca
zahtijevati od zaposlenika da osiguraju vlastite terminalne uredaje za potrebe rada, dok 38%
kompanija u 2016. godini prestaje zaposlenicima pruzati uredaje za poslovne svrhe [13].
Tako se smanijuje rizik financijskih gubitaka u slu¢aju da se zaposleniku osigura uredaj za
poslovne svrhe a on ode iz kompanije ubrzo nakon toga. Tvrtkama je isplativije zaposleniku
uvjetovati koristenje vlastitog terminalnog uredaja i preuzeti dio korisnickih troSkova. lako
na pocetku uvodenja BYOD trenda poslodavci nisu shvacali njegove prednosti, danas

uglavnom shvacaju da zaposlenici koriste poslovne uredaje za privatne svrhe i obrnuto.
11



KoriStenjem BYOD paradigme poslodavac ima vecu kontrolu nad uredajima i moze zastititi

podatke na viSe naCina osim zaklju¢avanja cijelog uredaja.

3.1.1. Prednosti koriStenja BYOD-a s gledista korporacije

Tvrtka moze ustedjeti mnogo novca koje bi morala potrositi na kupnju skupih uredaja
da ne koristi BYOD. Kako zaposlenici sami plac¢aju svoje uredaje, tvrtke bi mogle ustedjetii do
80 dolara mjesecno po zaposleniku [9]. No prema [12], ¢ak 66% IT menadzZera tvrdi da
uSteda nije najveca prednost uvodenja BYOD paradigme u poslovanje. Najvece tri prednosti
BYOD-a za korporaciju jesu produktivnost, fleksibilnost i udaljeni rad zaposlenika (Grafikon

5.).

Fleksibilnost zaposlenika
Povecanje produktivnosti

Podriava udaljeni rad

Veca dostupnost zaposlenika
Odrzavanje poslovnog kontinuiteta
Usteda

Stvaranje novih prihoda

Veca konkurentnost

Pracenje trendova u tehnologiji
Optimizacijaonline ponuda

Privlacenje talentiranih zaposlenika

Prilagodbai upravljanje BYOD

Grafikon 5. Razlozi za uvodenje BYOD-a u poslovanje
Izvor: [12]

Vedina ljudi ima tendenciju pratiti trendove najnovije tehnologije. Dakle, moze se
ocekivati da ¢e mnogi zaposlenici uvijek imati najnovije modele uredaja i verzije softvera
koje se izvode na tim uredajima. Tako tvrtkama nestaju problemi i troSkovi povezani s

neprestanom nadogradnjom [9].
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Vaina je prednost i zadovoljstvo zaposlenika. Cilj je kompanija da implementacijom
BYOD-a povecdaju fleksibilnost, prakti¢nost i prenosivost koji utje¢u na rad zaposlenika, te da
se povecava produktivnost i moral. Nedavna istrazivanja pokazuju da 80% ispitanika tvrdi da
je uvodenje BYOD-a povecalo produktivnost. Vise od 2/3 ispitanika porast prihoda pripisuje
BYOD-u. Neke kompanije smatraju kako zaposlenici radije ostaju dulje na poslu, odnosno
rade prekovremeno, ako koriste vlastite uredaje jer su vrlo dobro upoznati s njima i rade s

alatima koje sami biraju [9], [10].

3.1.2. Nedostaci korisStenja BYOD-a s gledista korporacije

lako se na BYOD moze gledati kao na mjeru koja smanjuje troSkove za brojne
organizacije i korporacije, zapravo moze biti skuplja opcija zbog poteSkoca s upravljanjem
razli¢itim platformama. Osim toga, javljaju se brojni sigurnosni problemi o kojima je
potrebno voditi racuna. Neke velike korporacije i organizacije izbjegavaju prelazak na BYOD i
izmjene u njihovim sigurnosnim protokolima jer ne Zele riskirati poveéano izlaganje cyber

prijetnjama i povredama podataka [10].

JoS jedan vazan razlog zasto neke korporacije izbjegavaju BYOD jest taj Sto je to
relativno novi pojam i potencijalno predstavlja brojne sigurnosne prijetnje, pocevsi od
sigurnosti podataka koji se nalaze u uredajima ili unutar aplikacija. Tvrtke moraju odgovoriti
na brojna pitanja prije nego uvedu BYOD politiku. Vrlo je vaino uzeti u obzir na koju ¢e se
mrezu dozvoliti spajanje uredaja. Potrebno je odrediti uloge uredaja u mrezi te im dodijeliti
ovlasti, potrebno je kupiti odredene licence, odrediti sigurnosnu politiku i uskladenost

uredaja s mrezom tvrtke te obrazovati i obuciti zaposlenike o sigurnosti [10].

3.2. Koristenje BYOD paradigme s gledista zaposlenika

Nakon prosirenja trenda koristenja vlastitih mobilnih terminalnih uredaja, kada je
gotovo svaki zaposlenik posjedovao mobilni telefon, korporacije su uglavhom kontrolirale
njihovu uporabu na radnom mjestu i nisu dozvoljavale spajanje na mrezu tvrtke. Zaposlenici
su uglavnom koristili dva ili viSe uredaja, za privatne i poslovne svrhe, sto mozZe biti vrlo
neprakti¢no. Uglavnom nisu mogli birati s kojim ¢e uredajem raditi i kakva ¢e biti njegova
konfiguracija. Na uredajima u vlasnistvu tvrtke uglavnom nisu dozvoljene instalacije

aplikacija po vlastitom izboru, personalizacija ili bilo kakve izmjene koje bi zaposleniku
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pojednostavile koriStenje. Mnogi zaposlenici pocinju koristiti vlastite uredaje u poslovne

svrhe bez znanja poslodavaca. Tako se s vremenom usvaja BYOD program u korporacije.

Prema istrazivanju koje je proveo Cisco 2013. godine, tri od pet zaposlenika tvrdi da
viSe ne moraju biti u uredu kako bi bili produktivni. Prema predvidanjima do 2015. godine,
International Data Corporation (IDC) procjenjuje da ée u Sjedinjenim Ameri¢kim Drzavama
biti preko 200 milijuna zaposlenika koji ne rade samo u uredu. Najveéi postotak tih
zaposlenika koristi Apple iPhone i Android uredaje. Zanimljivo je da mnogi zaposlenici
smatraju da je koriStenje vlastitih terminalnih uredaja na poslu njihovo pravo, a ne privilegija

[9].

3.2.1. Prednosti koristenja BYOD-a s gledista zaposlenika
Prednosti donoSenja vlastitog uredaja od strane zaposlenika jasne su. Zaposlenici su

dobro upoznati s uredajem i mogu sami izabrati koji uredaj Zele koristiti [10].

Razvoj tehnologije i brz razvoj pametnih mobilnih terminalnih uredaja pruzaju
zaposlenicima vec¢u mobilnost i fleksibilnost, a time i vecu ucinkovitost pri obavljanju
svakodnevnih poslovnih zadataka. Zaposlenici su u mogucénosti pristupiti korporativnim

podacima izvan radnog mjesta i radnog vremena, tako na primjer mogu raditi od kuce.

3.2.2. Nedostaci koristenja BYOD-a s glediSta zaposlenika

lako se Cini da ne postoje nedostaci pri koristenju vlastitih terminalnih uredaja,
zaposlenicima je vazno da odvajaju osobne podatke od podataka tvrtke. Pola zaposlenika Zeli
na neki nacin razdvojiti podatke, na primjer koristenjem dva razli¢ita klijenta elektronicke

poste.

Zbog sigurnosti podataka, tvrtka mora imati odreden nadzor nad terminalnim
uredajima koji se spajaju na mrezu tvrtke i na koje se pohranjuju osjetljivi podaci. Tu se javlja
pitanje privatnosti osobnih podataka zaposlenika, ako oni nisu na neki nacin odvojeni od

poslovnih podataka na terminalnom uredaju.

Poslodavci ograni¢avaju poslovne aktivnosti koje se izvode na vlastitim terminalnim

uredajima. Zaposlenici o¢ekuju Sto manje ogranicenja na vlastitim mobilnim terminalnim
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uredajima, osobito ako sami plaéaju za njih. Nerijetko se dogada da zaposlenici izvode neku

od nedozvoljenih radniji, Sto u pitanje dovodi sigurnost podataka.

NajéeSce tvrtka ima listu odobrenih terminalnih uredaja s kojima zaposlenici mogu
raditi. lako zaposlenici imaju pravo na vlastiti izbor terminalnih uredaja, taj je izbor
ogranicen. Cesto nesvjesni sigurnosnih rizika i kompleksnosti uvodenja BYOD programa u
tvrtku, zaposlenici smatraju da su ograni¢enjima narusena njihova prava na izbor uredaja, a

ako sami plac¢aju terminalni uredaj smatraju da imaju potpuno pravo na slobodan izbor.

Sa sigurnosnog aspekta, postoji rizik od curenja korporativnih podataka. Vecina

zaposlenika spaja se na mrezu tvrtke putem Wi-Fi pristupa, a ta veza cCesto nije kriptirana.

Fizicki gubitak ili krada mobilnog terminalnog uredaja predstavlja nedostatak za
zaposlenike kao i poslodavce. Dimenzije mobilnog terminalnog uredaja relativno su male i
zaposleniku se lako mozZe dogoditi da ga izgubi. Ako je uredaj bio spojen na mrezu tvrtke i
zaposlenik ga izgubi, postoji rizik od zloupotrebe neosiguranih podataka od trece strane.
Rizik od zloupotrebe podataka prisutan je i kada zaposlenik ode iz kompanije, ne mora vratiti
uredaj s obzirom na to da je u njegovu vlasnistvu pa aplikacije i podaci tvrtke mogu ostati na

uredaju [14].

3.3. Koristenje BYOD-a u Hrvatskoj
Koristenje vlastitih terminalnih uredaja u korporativnom okruzenju u Hrvatskoj nije u
tolikoj mjeri dozvoljeno kao $to je u vodec¢im zemljama Europske unije ili u Sjedinjenim

Americkim DrZzavama.

U nekim veéim organizacijama kao $to su banke i osiguranja, zaposlenicima nije
dozvoljeno spajanje vlastitih terminalnih uredaja na mrezu tvrtke. Osim toga, ograni¢ene su
radnje na sluzbenim terminalnim uredajima, tako na primjer odjel financija ne moze
pristupiti YouTube-u, dok marketing mozZe radi potreba istraZivanja trziSta. Filtrirane su
odredene stranice te se njima ne moze pristupiti unutar mreze tvrtke. Nikakva prijenosna
memorija nije dozvoljena, tako zaposlenici ne mogu donijeti svoju prijenosnu memoriju kako
ne bi doslo do prijenosa poslovnih podataka izvan okvira tvrtke. Tako zasti¢ene firme obi¢no

imaju otvorenu Wi-Fi mreZu za goste, ali uz kontrolu podataka.
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Prema istrazivanju provedenom za potrebe ovog diplomskog rada moze se zakljuciti
da BYOD trendovi u Hrvatskoj nisu razvijeni kao Sto su razvijeni u Sjedinjenim Ameri¢kim
Drzavama ili drugim zemljama Europske unije. Zaposlenici ¢esto koriste vlastite terminalne
uredaje na radnom mjestu, no mali broj ispitanika vlastiti terminalni uredaj koristi u
poslovne svrhe kao S$to su slanje sluzbenih poruka elektronicke poste ili preuzimanje
poslovnih dokumenata. 17 od 133 ispitanika (12,8%) nikada ne koristi vlastiti terminalni
uredaj (pametni mobilni terminalni uredaj, tablet, prijenosno racunalo i tako dalje) na
radnom mjestu, 13 ispitanika (9,8%) rijetko koristi vlastite terminalne uredaje, 30 (22,6%) ih
koristi povremeno, 23 (17,3%) Cesto, a ¢ak 50 ispitanika (37,6%) vlastiti terminalni uredaj na

radnom mjestu koristi vrlo ¢esto. Navedeni rezultati prikazani su na Grafikonu 6.

40
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23 (17 3%)
17 (12,8%)
20 13 (9,8%)
0. .
Mikada 1 2 3 4 5 “rlo Cesto

Grafikon 6. KoriStenje vlastitog terminalnog uredaja na radnom mjestu

Na radnom mjestu najceSce se koriste pametni mobilni terminalni uredaji (88
ispitanika — 66,2%) i prijenosna racunala odnosno laptopi (23 ispitanika — 17,3%). Vrsta

vlastitih terminalnih uredaja koristenih na radnom mjestu prikazana je na Grafikonu 7.
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Grafikon 7. Vrsta vlastitih terminalnih uredaja koristenih na radnom mjestu
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lako zaposlenici koriste vlastite terminalne uredaje na radnom mjestu, iz Grafikona 8.
vidljivo je da samo 20 ispitanika (15%) vrlo cesto koristi vlastiti uredaj za slanje sluzbenih
poruka elektronicke poste, dok 61 ispitanik (45,9%) za navedenu svrhu vlastiti terminalni
uredaj ne koristi nikada. Iz Grafikona 9. moze se iscitati da 46 ispitanika (34,6%) nikada ne

preuzima datoteke vezane uz posao na vlastiti uredaj a njih 41 (30,8%) to radi rijetko.
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Grafikon 8. KoriStenje vlastitog terminalnog uredaja za slanje sluzbenih poruka elektronicke

poste
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Grafikon 9. Koristenje vlastitog terminalnog uredaja za preuzimanje poslovnih datoteka i

dokumenata
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4. SIGURNOSNI ASPEKTI PRIMJENE BRING YOUR OWN DEVICE PARADIGME

Glavno su sredstvo rada svake kompanije podaci. Kao posljedica koristenja BYOD
paradigme, dramati¢no se povecao broj skupih sigurnosnih incidenata. Osjetljive informacije
i podaci o klijentima korporativne mreze mogu lako biti preneseni do nelegitimnog korisnika

ili izgubljeni.

Prema [15], 93% mobilnih terminalnih uredaja povezuje se na mrezu tvrtke. Kako
BYOD trend brzo raste, stvaraju se dodatni sigurnosni problemi za kompaniju. Podatke o
klijentima na svojim mobilnim terminalnim uredajima ima 53% ispitanika. Kao najveci
sigurnosni incident zbog kojeg je zabrinuto 94% ispitanika navodi se gubitak ili krada

mobilnog terminalnog uredaja.

Prema anketi provedenoj 2013. godine tri najveca sigurnosna incidenta koja izazivaju
zabrinutost kod zaposlenika su gubitak podataka kompanije ili klijenata (75%), neautorizirani
pristup podacima ili sustavu kompanije (65%) i zarazenost terminalnih uredaja zlo¢udnim

softverom (47%). Rezultati navedenog istrazivanja prikazani su na Grafikonu 10. [15].

Gubitak podataka kompanije ili klijenata

Meautorizirani pristup podacima ili sustavu kompanije
ZaraZenost terminalnih uredaja zlocudnim softverom
lzgubljeni ili ukradeni uredaji

Upravljanje uredajem

Uskladenost s propisima

Podrikai odriavanje
Ostalo

Migta

0% 20% 40% 60% B0%

Grafikon 10. Sigurnosna pitanja vezana uz BYOD paradigmu
Izvor: [15]
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Zbog prenosivosti, malih dimenzija i mogucnosti povezivanja kroz nekoliko dostupnih
uredaja kao Sto su osobna i prijenosna racunala. Neke od sigurnosnih prijetnja za mobilne

terminalne uredaje jesu sljedece [16]:

e kradaili gubitak mobilnog terminalnog uredaja,

e napadi na uredaje namijenjene za recikliranje,

e napadi putem zlonamjernog (malicioznog) sadrzaja (virusi, crvi, spyware, adware i

trojanski konji),

e pracenje podataka kroz odredene senzore (GPS, brzinomjer, mikrofon, kamera),

e phishing napadi,

e iskoriStavanje ranjivosti u web preglednicima,

e automatsko preuzimanje aplikacija,

e napadi kroz lazirane informacije o mreii,

e eksploatacija mreznih propusta,

e socijalni inZenjering.

Utjecaj tih prijetnji moZe se odraziti na privatne podatke, intelektualno vlasniStvo
tvrtke, financijsku imovinu, dostupnost i funkcionalnost terminalnih uredaja i usluga te na

osobni i politicki ugled.

4.1. Fizicki zasnovane prijetnje

Fizicki zasnovane prijetnje odnose se na kradu ili gubitak mobilnog terminalnog
uredaja. Uvodenjem BYOD aspekta u korporativho okruZenje poveéava se potreba za
prevenciju krade mobilnih terminalnih uredaja. Mobilne je terminalne uredaje zbog njihovih
dimenzija lako izgubiti i lako otuditi. S obzirom na to da mnogo zaposlenika osim velike
kolicine osobnih podataka na uredaju ¢uvaju i osjetljive podatke kompanije, zanimljiva su

meta kradljivcima, osobito ako znaju kakve se informacije ¢uvaju na mobilnom uredaju.

Prema [15], svake se godine samo u Ujedinjenom Kraljevstvu ukrade 1,3 milijuna
mobilnih terminalnih uredaja. Velikim kompanijama u Sjedinjenim Ameri¢kim DrZavama
prosje¢no je ukradeno 1075 pametnih mobilnih terminalnih uredaja i 640 laptopa svakog

tjedna.

Izgubljeni ili ukradeni terminalni uredaji razlog su za vecinu izgubljenih podataka. Bez
obzira na to, rijetko se poduzimaju mjere za zastitu podataka tvrtke ili klijenata. Iz tog razloga

krada ili gubitak terminalnog uredaja predstavlja jedan od najvecih BYOD sigurnosnih rizika.
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Osim krade i gubitka mobilnog terminalnog uredaja, fizicki zasnovanu prijetnju mogu
predstavljati terminalni uredaji namijenjeni recikliranju ili prodaji. Bez obzira na razlog
prodaje ili recikliranja terminalnog uredaja, potencijalna opasnost prisutna je ako osoba koja
dode do terminalnog uredaja na neki nacin zloupotrijebi osobne podatke. Na BYOD
terminalnim uredajima uglavhom se nalazi mnogo kontakata iz poslovnog okruzenja,
korisni¢kih ra€una, lozinki, aplikacija namijenjenih poslu i tako dalje. Kod prodaje ili
recikliranja osobnog racunala ili laptopa korisnici ve¢inom izbriSu osobne podatke s tvrdog

diska, ali kod pametnih mobilnih terminalnih uredaja uredaja to uglavnom nije slucaj.

Prema [17], 54% terminalnih uredaja namijenjenih prodaji sadrzi osobne informacije.
Istrazivanje je provedeno kupnjom 35 koriStenih mobilnih terminalnih uredaja od kojih je 19
sadrzavalo osobne podatke kao $to su tekstualne poruke, poruke elektronicke poste pa cak i
bankovne racune. Od 50 kupljenih SIM kartica, 27 ih je sadrzavalo osobne podatke unato¢

tome Sto 81% korisnika tvrdi da su svi osobni podaci izbrisani prije prodaje.

Potencijalna opasnost od curenja poslovnih informacija postoji i kada zaposlenik da ili
dobije otkaz ili kada odlazi u mirovinu. Mobilni terminalni uredaj moze prodati i reciklirati
nakon odredenog vremena ne znajuci da se na uredaju jos uvijek nalaze poslovne povijerljive
informacije. Ne treba zanemariti ni Cinjenicu da bivsi (ili trenutni) zaposlenik moze namjerno

odati poslovne informacije, osobito ako se na neki nacin osjeca zakinuto od strane tvrtke.

4.2. Aplikacijski zasnovane prijetnje

Aplikacijski zasnovanim prijetnjama podrazumijevaju se razni malware napadi, a s
obzirom na to da se mobilni terminalni uredaji koriste gotovo kao rac¢unala i imaju mnogo
mogucénosti i funkcionalnosti, prijetnje navedenim uredajima gotovo su iste kao i prijetnje

racunalima.

Osim napada zlo¢udnih softvera na terminalne uredaje koriStene u korporativnhom
okruzZenju, postoji rizik od nenamjernog odavanja podataka od strane zaposlenika i rizik od

nadziranja putem odredenih senzora na pametnim mobilnim terminalnim uredajima.
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4.2.1. Malware napadi
Zlo¢udni softver (eng. malware?®) Siroka je grupa programa Cija je osnovna namjena
maliciozno, odnosno zlonamjerno djelovanje, prikriveno od korisnika. Najé¢es¢i napadi putem

zlo¢udnog (malicioznog) sadrzaja jesu virusi, crvi, spyware, adware i trojanski konji.

Virusi su zlonamjerni programi koji bez dopustenja ili znanja korisnika kopiraju sami
sebe u memoriju terminalnog uredaja. Virusi se mogu prosiriti sustavom ili mrezom koristeci
se ovlastima zaposlenika ciji je uredaj zarazen, Sto predstavlja veliki sigurnosni rizik ako

zaposlenik ima vece ovlasti pristupa korporativnim podacima.

Racunalni su crvi programi koji umnoZavaju sami sebe i Sire se kroz mrezu. Za razliku
od virusa, ovi zlonamjerni programi ne trebaju interakciju korisnika kako bi se Sirili. Crvi
iskoriStavaju neki sigurnosni nedostatak u samom operacijskom sustavu ili u aplikacijama

koje korisnik koristi na terminalnom uredaju.

Spyware predstavlja veliki sigurnosni rizik za korporativho okruzenje s obzirom na to
da se radi o vrsti zlonamjernog programa koji iskoriStava zarazene terminalne uredaje za
komercijalnu dobit. Zarazene uredaje spyware iskoristava za kradu lozinka i osobnih
informacija. Ako je dizajniran da prikazuje pop-up reklamne prozore ili da preusmjerava na

reklamne stranice, radi se o adware programu.

Trojanski konj oblik je zloéudnog softvera koji se korisniku lazno predstavlja kao neki
korisni softver kako bi ga korisnik izvrSio, odnosno dozvolio mu instalaciju. Za razliku od
virusa i crva, trojanski konji ne mogu se sami razmnoZzavati, ali ih korisnik moZze prenijeti s
jednog uredaja na drugi. Ovaj zlonamjerni program moze imati razne primjene, a naj¢esce se
koristi za kradu lozinki i drugih osobnih informacija ili jednostavno za zauzimanje resursa

uredaja ¢ime ga vidno usporava.

Navedeni zlo¢udni softveri samo su dio metoda kojim zlonamjerni korisnici
pokuSavaju ostvariti neku korist, a napadi su sve ¢es¢i i teZe je provoditi sigurnosnu politiku
koja bi u potpunosti zastitila korporativhu mrezu. Jedan je od novijih zloéudnih softvera

ransomware koji korisniku uskraéuje pristup ra¢unalnim resursima te za ponovni pristup trazi

3 Pojam malware nastaje od engleskih rijeci malicious i software $to u prijevodu znaéi zloéudni softver
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otkupninu. lako je veéina ransomware napada usmjerena na privatne korisnike, na

Grafikonima 11. i 12. vidljiv je gotovo dvostruki porast ransomware napada u korporativhom

okruzenju, s 6.8% 2014. godine na 13.13% 2016. godine [18].

W Privatnikorisnici  ® Poslovnikoris

2014. - 2015.

nici

Grafikon 11. Postotak ransomware napada na privatne i poslovne korisnike od 2014. do

2015. godine
lzvor: [18]

W Privatnikorisnici  ® Poslovnikoris

2015. - 2016.

nici

Grafikon 12. Postotak ransomware napada na privatne i poslovne korisnike od 2015. do

2016. godine
Izvor: [18]
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Broj korisnika koji su Zrtve ransomware napada na mobilnim terminalnim uredajima
povecao se skoro Cetiri puta. Broj ransomware irtava se poveéao s 35 413 korisnika u
razdoblju od 2014. do 2015. godine na 136 532 korisnika u razdoblju od 2015. do 2016.

godine, Sto je prikazano na Grafikonu 13. [18].
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Grafikon 13. Broj korisnika koji su barem jednom bili Zrtve ransomware napada na
mobilnom terminalnom uredaju u razdoblju od travnja 2014. godine do oZujka 2016. godine

[18]

4.2.2. Nenamjerno odavanje podataka

Nenamjerno odavanje podataka vrsta je aplikacijski baziranih prijetnji kod kojih
korisnici samostalno odobravaju pristup osobnim podacima odredenim aplikacijama, bilo iz
neznanja ili nemara. Veéina mobilnih aplikacija zahtijeva pristup nekim osobnim
informacijama i korisnici naj¢eS¢e bez Citanja prihvacaju uvjete koriStenja jer u suprotnom

nisu u mogucnosti instalirati Zeljenu aplikaciju na mobilni terminalni uredaj.

Ne razmisljajuci o sigurnosnom aspektu, korisnici dozvoljavaju pristup aplikacijama za
koje je ocigledno da im za normalan rad nije potrebna tolika koli¢ina osobnih informacija.
Aplikacije zahtijevaju pristup lokaciji, fotoaparatu, galeriji, identitetu, vanjskoj pohrani
uredaja i tako dalje. Zaposlenici, odnosno korisnici BYOD uredaja, trebali bi biti oprezniji pri

instalaciji aplikacija na mobilni terminalni uredaj i dobro proditati uvjete koristenja.
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4.2.3. Nadziranje koristenjem pametnih mobilnih terminalnih uredaja

Nadziranje koristenjem pametnih mobilnih terminalnih uredaja podrazumijeva
pracenje podataka pomocu odredenih senzora (GPS, brzinomjer, mikrofon, kamera).
Tehnoloski napredak senzora na mobilnim terminalnim uredajima omogucuju aplikacije koje
se temelje na lokaciji. Navedeni senzori donose brojne prednosti za napredno koristenje

uredaja, ali se javlja pitanje privatnosti osobnih podataka.

Zlonamjerni korisnik je u moguénosti putem senzora na pametnom mobilnom
terminalnom uredaju utvrditi korisnikovu lokaciju, pa cak i otkriti njegov identitet.
Praédenjem svakodnevnih kretnji moze se ustanoviti u kojoj tvrtki zaposlenik radi. Privatnost
podataka obi¢no se regulira pravilima o privatnosti koja informiraju korisnika o na¢inu na koji
pruzatelj usluge raspolaze podacima. Odluka o koriStenju senzora na terminalnim uredajima

ostaje na korisniku [19].

4.3. Web zasnovane prijetnje

Web zasnovane prijetnje podrazumijevaju iskoriStavanje ranjivosti u web
preglednicima i automatsko preuzimanje aplikacija. Kod obje prijetnje korisnik, odnosno
zaposlenik, smatra da se nalazi na legitimnoj web stranici. Neka korporativna okruzenja zbog
provodenja sigurnosne politike blokiraju web odredista koja nisu usko vezana uz posao koji

tvrtka obavlja.

4.3.1. IskoriStavanje ranjivosti u web preglednicima

Postoje dva najceséa nacina iskoriStavanja ranjivosti web preglednika — proucavanje
preglednickih datoteka i navodenje korisnika na postupke koji ga dovode u
kompromitiraju¢u situaciju. Obje metode najcesée rezultiraju otkrivanjem povjerljivih
korisni¢kih podataka. Informacije o korisniku, kako navodi [20], moguce je otkriti pomocu
nekoliko preglednickih datoteka — datoteka iz priruéne memorije (eng. cache files), datoteka
s povijes¢éu surfanja (eng. history file) i bookmark oznaka. U takozvanoj history datoteci
Cuvaju se poveznice koje je korisnik posjetio (kod vecine preglednika pamte se podaci za
prethodnih 30 dana), Sto napadacu daje informacije o korisni¢kim interesima. Bookmarks
oznake predstavljaju slican problem jer otkrivaju napadacu koje stranice korisnik najéesce
posjecuje. Priruéna memorija omogudava brze pristupanje informacijama kojima je korisnik

nedavno pristupio. Buduéi da se pregledom neke web stranice ona sprema lokalno, kod
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sliedeceg pristupa preglednik ne mora dohvadati podatke preko mreze. Tako bookmarks
oznake i priruéna memorija predstavljaju sigurnosnu prijetnju - ako je oznacena neka
stranica koja zahtjeva korisni¢ko ime i zaporku za pristup, napada¢ najéeS¢e moze uvidom u

priruénu memoriju otkriti te zaporke ili barem korisni¢ka imena.

Navodenje korisnika na postupke koji ga dovode u kompromitirajuc¢u situaciju
najcesce se svodi na preusmjeravanje prema zlonamjerno oblikovanoj web stranici na kojoj
tada korisnik ostavlja svoje osobne podatke. Na primjer, korisnik se nalazi na web stranici
banke u kojoj ima otvorene racune. Zeli pregledati stanje svojih racuna, ali klikom na
poveznicu koja ga je trebala preusmijeriti na stranicu s raunima zapravo je preusmjeren na

stranicu slicnog izgleda, ali pod kontrolom napadaca [20].

4.3.2. Automatsko preuzimanje aplikacija

Automatsko preuzimanje aplikacija podrazumijeva nenamjerno preuzimanje ili
instalaciju malicioznog softvera koji moze nastetiti uredaju. Pri ovoj vrsti napada, dovoljno je
samo posjetiti web stranicu i bez opcije prihvacanja preuzimanja, maliciozni kod zapocinje
svoje djelovanje u pozadini uredaja. Obi¢no se, prema [21], iskoriStavaju preglednici,

aplikacije i operacijski sustavi koji nisu azurirani i imaju sigurnosne propuste.

Pocetni maliciozni kod malen je i neprimjetan, a obi¢no se koristi za obavjeStavanje
drugih uredaja ukljucenih u zlonamjerne radnje koji zatim vrSe instalaciju ostatka koda na
pametni mobilni terminalni uredaj, tablet ili racunalo. Nerijetko web stranica sadriava
nekoliko razli¢itih vrsta malicioznog koda, Sto daje ve¢u moguénost pronalaska sigurnosnog
propusta na uredaju. Ovakva preuzimanja mogu biti smjeStena na web stranicama koje
izgledaju legitimno, a korisnik moze primiti poruku elektronicke poste s poveznicom na
stranicu, tekstualnu poruku ili kao novost na drustvenim mrezama. Dok korisnik pregledava
stranicu za koju smatra da je legitimna, u pozadini se preuzima aplikacija bez njegovog

pristanka i znanja [21].

4.4. Socijalni inZenjering
Ljudska ranjivost, neznanje i nepaznja jedan je od najlaksih nacina na koji zlonamjerni
korisnici dolaze do Zeljenih podataka. Socijalni je inZenjering postupak manipulacije osoba u

svrhu nedozvoljenog prikupljanja pristupnih ili nekih drugih povijerljivih informacija od strane
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zlonamjernih korisnika bez izravnog proboja u sustav. Kako bi osoba bila socijalni inZenjer
nije potrebno veliko tehni¢ko znanje, dovoljno je primijeniti neku od brojnih taktika napada i

iskoristiti ljudsko povjerenje, Zelju za pomoc ili naivnost.

Zaposlenici koji koriste BYOD terminalne uredaje mogu napraviti ozbiljan sigurnosni
propust kompaniji ako postanu Zrtve socijalnog inZenjeringa. Cesto zaposlenici prijenosne
terminalne uredaje, zbog brojnih funkcionalnosti i moguénosti koje pruzaju, koriste kao
racunala. Prema tome, osim nasjedanja na SMS poruku poslanu od strane zlonamjernog
korisnika, neovlasteni pristup trec¢oj strani mogu dozvoliti slijedenjem poveznice iz poruke
elektronicke poste ili otvaranjem pop-up prozora koji nose poruku o prekidu mrezine
povezanosti i zahtjev za ponovnim unoSenjem lozinki. S obzirom na to da postoji velik broj
aplikacija za smartphone uredaje, korisnici lako postaju Zrtve neke vrste socijalnog
inZenjeringa instalacijom zlonamjernih aplikacija na svoj uredaj ili omogucéavanjem vidljivosti

svojih informacija a da toga nisu svjesni.

Osnovni je cilj socijalnog inZenjeringa povecati prava pristupa sustavu ili

informacijama s mogucnoscu [22]:

1. izvodenja prijevara — dobivanje vjerodostojnica legitimnih korisnika naj¢esce se

koristi za izvodenje prijevara koje nanose nov¢anu Stetu.

2. upada u mreiu — poznavanje osjetljivih korisnickih podataka (korisnicko ime i
lozinka) omogucuje prijavu na sustav s jednakim pravima koja su dodijeljena

legitimnom korisniku.

3. industrijskog Spijuniranja — otkrivanje povjerljivih podataka neke organizacije
moguce je iskoristiti za razne svrhe poput ostvarivanja konkurentnosti na trzistu

ili prodaje ideja konkurentskim organizacijama.

4. krade identiteta — dobivanjem korisni¢kih imena, lozinki ili drugih vjerodostojnica

napadac se moze predstaviti kao korisnik.

5. jednostavnog narusavanja sustava ili mreze — dobivanje pristupa sustavu
omoguduje napadacu nanosenje Stete te izvodenje svih akcija koje su dozvoljene
korisniku ¢ije je podatke otkrio. To moze ukljucivati brisanje, izmjenu ili pregled
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datoteka, umetanje laznih podataka, blokiranje mreze, stvaranje nepotrebnih

konekcija i sli¢no.

Novcana Steta najveda je Steta koja se moze nanijeti kompaniji, osobito ako se radi o
velikoj koli¢ini novca. Uspjesno izvodenje takvih prijevara moZe ozbiljno ostetiti ugled

kompanije, a na taj nacin kompaniija mozZe izgubiti povjerenje korisnika i poslovnih partnera.

Ovisno o tome kakve se povijerljive informacije nalaze na mrezi tvrtke, upad u mrezu
poznavanjem osjetljivih korisni¢kih podataka kao $to su korisnicka imena i lozinke moze
izazvati ozbiljnu financijsku Stetu, povredu podataka, narusenje ugleda, a zaposleniku ¢iji je
korisnicki ra¢un kompromitiran zasigurno nije osigurana buduénost u kompaniji. Kompanije

bi trebale voditi racuna o edukaciji zaposlenika kako ne bi doslo do krade identiteta.
Tipicne Zrtve napada su [22]:

o telefonske kompanije,

e tvrtke s uslugama oglasavanja,

e poznate organizacije,

e financijske institucije,

e vojneivladine agencije,

e bolnice.

Najrasirenija vrsta socijalnog inZenjeringa je phishing “napad. Phishing je vrsta
prijevare kod koje zlonamjerni korisnik odnosno napada¢ putem elektronicke poste
(najcesce) korisnika preusmjerava na lazna web odredista. Lazna web stranica nalazi se na
posluZiteljima napadaca, a najcesée se od korisnika traZi da unese svoje korisnicke podatke.
U BYOD okruZenju vjerojatnije je da ¢e se napadac koristiti spear phishing metodom. Spear
phishing metoda usmjerena je na jednog korisnika, napad je personaliziran pa je veca
vjerojatnost da zaposlenik nasjedne na prevaru, a ako unese korisnicke podatke za pristup

poslovnim aplikacijama napadac lako moze doci do korporativno osjetljivih podataka.

“ ¥

4 Naziv ,phishing” dolazi od iskrivljene engleske rije¢i ,fishing” $to znaéi pecanje.
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5. METODE ZASTITE OSJETUIVIH PODATAKA U KORPORATIVNOM
OKRUZENJU

Moze se reéi da je vrijednost podataka i informacija u korporativnom okruzenju veca
od osobnih podataka nekog pojedinca. Valjana informacija u pravom trenutku i na pravom
mjestu moze donijeti prednost na trzistu onom koji je posjeduje, a samim tim raste i cijena

takve informacije.

Potrebno je provoditi odredene metode zastite osjetljivih podataka u korporativnom
okruZzenju ako je cilj kompanije uspjeSno poslovanje i konkurentnost na trZistu. Vrijednost
informacije, posebno u informacijskom dobu u kojem Zivimo, ¢esto prelazi vrijednost fizicke

imovine, a gubitak ili izmjena korporativnih podataka nerijetko je nenadomjestiv.

Prema tome, potrebno je uvesti sigurnosnu politiku i standarde u korporativho
okruzenje kojih su se svi duzni pridrzavati, od zaposlenika i poslodavaca pa sve do poslovnih
partnera i klijenata. Zaposlenicima i osoblju tesko se pridrZzavati neCega o ¢emu ne znaju,
stoga je nuzno zaposlenike educirati i ukazati im na povecanje sigurnosnih rizika u slucaju

nepostivanja pravila i standarda.

Korporativnim podacima potrebno je na neki nacin upravljati, osobito kada se
prakticiraju BYOD trendovi. Broj uredaja koji se spajaju na korporativhu mrezu je velik,
osobito kada zaposlenici donose vlastite terminalne uredaje na radno mjesto. Organizacije iz
tog razloga trebaju imati odredenu kontrolu nad terminalnim uredajima kako bi mogli

upravljati sadrzajem i na taj nacin smanijiti sigurnosne rizike za poslovne informacije.

5.1. Pojam i vaznost korporativnih podataka i informacija

U informacijskom dobu u kojem Zivimo, sigurnost korporativnih podataka postaje sve
vaznija sastavnica ekonomske sigurnosti i gospodarske dinamike. Suvremeno poslovanje sve
viSe ovisi o poslovnim informacijama, a neki autori, prema [23], smatraju kako se buduci

ratovi nece voditi vojnim, ve¢ gospodarskim i financijskim sredstvima.
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Informacija je postala jedna vrsta robe koja ima svoju uporabnu vrijednost, a samim
time i cijenu. Informacija je roba koja se prodaje i kupuje, a ¢esto predstavlja i najvredniju
robu kompaniji, vrjedniju od fizicke imovine. Informacijom se trguje kao i svakom drugom
robom, a njezina specificnost u odnosu na ostale vrste roba ogleda se u tome Sto joj
koristenjem vrijednost uglavhom ne opada, vec¢ raste i Sto onaj tko je proda, ne ostaje bez
nje. Informacija se procjenjuje na temelju rezultata koji se uz pomo¢ nje ostvaruju. Razni
korisnici, pa ¢ak i jedan isti, mogu imati razliCitu korist od iste informacije, Sto ovisi o
osobnom iskustvu i znanju, postojanju prethodnih informacija, o trenutku u kojem su je

dobili, o nacinu kako su je dobili, mogucnosti da se iskoristi, kao i o okruzenju [24].

Vrijednost, odnosno upotrebljivost poslovne informacije u prvom redu ovisi o [24]:

e njezinoj aktualnosti,

e njezinoj tocnosti,

® njezinoj pouzdanosti,

® njezinoj trajnosti,

® njezinoj raspolozZivosti i

e mjeri u kojoj zadovoljava potrebe korisnika.

Danas o podacima i informacijama ovisi uspjeSnost poslovanja gradana kao
pojedinca, poduzeda, drzava, nacionalnih i svjetskih poslovnih sustava i svjetske zajednice.
UgroZavanje ili poremecaj u sustavu informiranja izaziva lan¢anu negativnu reakciju u svim
navedenim sustavima. Informacije i njihov razvoj predstavljaju osnovu za razvoj drustva u
cjelini, zato je pitanje zastite i sigurnosti podatka i informacija jedno od najvaznijih pitanja

opce sigurnosti [23].

Prema Zakonu o informacijskoj sigurnosti Republike Hrvatske informacijska sigurnost
je stanje povijerljivosti, cjelovitosti i raspoloZivosti podatka, koje se postize primjenom
propisanih mjera i standarda informacijske sigurnosti te organizacijskom podrskom za

poslove planiranja, provedbe, provjere i dorade mjera i standarda [25].

Znacaj informacije u vrlo brzom razvoju svjetskog gospodarstva i drustvenih odnosa
sve je vedi i danas ne postoji niti jedna razvijena zemlja, ali isto tako i korporacija koja nema
izrazito razvijene sustave zastite podataka, narocito onih koji su ocijenjeni kao vrlo znacajni

za organizaciju. Moderno je poslovanje u velikoj mjeri utemeljeno na razmjeni velikog broja
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poslovnih informacija unutar kompanije, izmedu razli¢itih kompanija te izmedu kompanija i
njihovih klijenata. Biti ukorak sa svjetskim trendovima i modernizacijom svih oblika
komunikacija zahtijeva i shvacanje znacaja sigurnosti informacijsko-komunikacijskih sustava.
Kod sigurnosti informacija od klju¢ne je vaZnosti odrzati integritet, povjerljivost i
raspoloZivost resursa informacijskog sustava [23]. Upravo su integritet®, povjerljivost® i

raspoloZivost’ tri osnovna nacela informacijske sigurnosti.

5.2. Sigurnosna politika i standardi

Sigurnosna je politika skup pravila i postupaka kojima se odreduje razina sigurnosti
nekog informacijskog sustava, istovremeno pridaju¢i paznju sigurnosti tehnologije i
informacija koje informacijski sustav sadrzi. Sigurnosnom politikom korisniku se nameéu
obvezna pravila ponasanja i odgovornosti kako bi se zaStitio informacijski sustav, to jest
informacije pohranjene u informacijskom sustavu, od vanjskih utjecaja (udaljenih napada,
zlonamjernih programa i tako dalje), ali takoder i korisnika (neovlasteni pristup podacima,
krada podataka, izmjena podataka i tako dalje). Sigurnosnom politikom osiguravaju se tri
svojstva informacija koje sadrzZi neki sustav (integritet, povjerljivost i raspoloZivost), Sto je

prikazano Slikom 2. [27].

5 Integritet je zadtita postojanja, toénosti i kompletnosti informacije kao i procesnih metoda [26].

5 Povjerljivost oznacava osiguranje da je informacija dostupna samo onima koji imaju ovlasteni pristup istoj
[26].

7 RaspoloZivost podrazumijeva osiguranje da autorizirani korisnici imaju moguénost pristupa informaciji i
pripadajuc¢im sredstvima kada se usluga zahtijeva [26].
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Slika 2. Sigurnosne informacijske komponente - CIA (eng. Confidentiality, Integrity,

Availability) [27]

Sigurnosna politika tvrtke ili institucije prilagodava se potrebama, te nije jednaka za
sve. Sigurnosnu politiku predstavlja sluzbena izjava ili plan organizacije koji obuhvacda ciljeve,

smjernice i prihvatljive postupke. Ona ukljucuje sljedece zahtjeve [27]:

e potrebno je postovati pravila definirana sigurnosnom politikom,
e nepostivanje pravila moze rezultirati sankcijama ili kaznama nadleznih institucija,
e potrebno je usredotoditi se na rezultate, a ne na nacin provedbe sigurnosne
politike i
e odredivanje sigurnosne politike se temelji na unaprijed definiranim standardima i
smjernicama.
Sigurnosna politika uobicajeno ima viSe znadenja, no kod zaStite informacija u
korporativnom okruZenju koriste se specificna sigurnosna pravila za odredeni sustav, na
primjer elektronicka posta, identifikacija, pravo pristupa i slicno. Efikasna sigurnosna politika

pridonosi razvoju i implementaciji boljeg i ucinkovitijeg sigurnosnog programa i zaStite

sustava i informacija cjelokupne organizacije [23].

Standardi, smjernice® i procedure® koriste se kako bi se opisali nacini na koji ¢e

sigurnosna politika biti implementirana unutar organizacijskih okvira. One omoguéavaju

8 Standardi i smjernice specificiraju tehnologiju i metodologiju koja se koristi kako bi se zastitili sustavi.

9 Procedure su detaljni koraci koji slijede pri ostvarenju zadataka koji imaju veze sa sigurno3éu.
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korisnicima, menadzerima i zaposlenicima jasniji pristup prilikom implementacije politike i
zadovoljenja organizacijskih ciljeva. Standardi, smjernice i procedure mogu se obijaviti i

razglasiti kroz cijelu organizaciju putem priruénika, regulacija ili uputa [23].

5.3. Edukacija zaposlenika i osoblja

Kako bi sigurnosna politika bila efikasna, potrebno je provesti postupke edukacije.
Neke organizacije zahtijevaju da se svi zaposlenici upoznaju sa sigurnosnom politikom svake
godine. Stvaranje svijesti o prijetnjama, ponaSanju koje napadaci iskoriStavaju te
metodologijama ¢ini vazan dio strategije zasStite od istih prijetnji. Postoje mnogi alati koji se
mogu iskoristiti pri edukaciji poput video zapisa, brosSura, znakova (natpisa na radnom

mjestu, zaslonu racunala, podsjetnika) i sli¢cno. Programi edukacije imaju ulogu [22]:

e upoznavanja zaposlenika sa sigurnosnom politikom,

e stvaranje svijesti o rizicima i mogucéim gubicima,

e treniranja s ciljem prepoznavanja sigurnosnih prijetnji.

Nije dovoljno zaposlenicima ukazati Sto i kako ciniti, nego ih je potrebno upoznati s
posljedicama koje donose prijetnje. Organizacija mora imati jedinstveni identifikator za
svakog zaposlenika koji ¢e biti povezan s pravima pristupa tog zaposlenika. Identifikatorom
se zaposleniku odreduju prava pristupa informacijama na sustavu. U tome se vidi prednost
koriStenja posebnog identifikatora za svakog zaposlenika. U slu¢aju da napadac sazna
identifikator nekog korisnika, on ima pravo pristupa samo onim informacijama koje su

dodijeljene tom korisniku dok su ostali dijelovi sustava zasti¢eni [22].

5.4. Sigurnosno upravljanje korporativnim podacima

lako BYOD model donosi mnoge prednosti zaposlenicima i poslodavcima, pojavljuje
se pitanje sigurnosti osjetljivih informacija. Kroz uredaj koji nije u vlasnistvu organizacije
pohranjuju se, obraduju i Salju osjetljive informacije, a neautorizirani pristup takvim
informacijama mogao bi imati ogromne negativne posljedice na organizaciju. Organizacije iz
tog razloga Zele i trebaju imati odredenu kontrolu nad uredajima kako bi smanijila rizik od

neautoriziranog pristupa ili manipulacije informacijama [15].

Osim kontrole BYOD uredaja, poslodavci, odnosno IT stru€njaci koji brinu o sigurnosti

podataka korporacije, moraju omoguditi sigurnu komunikaciju unutar tvrtke i izlaz na javne
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mreZe uspostavljanjem virtualne privatne mreze (eng. Virtual Private Network — VPN). S
obzirom na to da virtualna privatna mreZa ne osigurava podatke na BYOD terminalnim

uredajima, potrebno je vrsiti nadzor takvih terminalnih uredaja.

Nadzor terminalnih uredaja mozZe ugroziti privatnost njegovog vlasnika, odnosno
zaposlenika tvrtke. Navedeni problem mozZe se rijesiti razdvajanjem privatnih i poslovnih
podataka. Razdvajanjem se smanjuje rizik od naruSavanja korisnicke privatnosti i

neautoriziranog pristupa osjetljivim informacijama tvrtke [15].

5.4.1. Virtualna privatna mreza

Virtualna privatna mreza koristi se za zastitu od prisluskivanja i upadanja drugih
korisnika u mrezu. Svaka kompanija koja brine o sigurnosti trebala bi koristiti VPN mrezu.
Dobra konfiguracija VPN mreZe omogudéuje sigurnost, pouzdanost, skalabilnost!® te

mogucnost upravljanja mrezom i sigurnosnom politikom.

Ako je ispravno konfigurirana, implementacija VPN mreZe u poslovno okruzenje
potpomaze ocCuvaniju triju osnovnih nacela informacijske sigurnosti (integritet, povjerljivost i
raspolozZivost). Povjerljivost je najvaznije svojstvo VPN mreZe s obzirom na to da se privatni
podaci tvrtke $alju putem javne mreZe. Povjerljivost se moZe postici enkripcijom?!, odnosno
Sifriranjem podataka. Integritet podataka postiZze se IPsec protokolom koji osigurava da ne
dode do izmjene poruke u prijenosu. Ako se kod prijenosa podataka poruka izmjeni, paket se
otpusta. Kod VPN mreZe provodi se autentikacija, autorizacija i revizija (eng. Authentication,
authorization, and accounting — AAA). Kada se ne bi koristila autentifikacija, svaki korisnik
koji pristupi uredaju s unaprijed konfiguriranom VPN mreZzom mozZe joj lako pristupiti.

Korisni¢ka imena i lozinke mogu biti pohranjeni na VPN terminalnom uredaju ili na vanjskom

10 skalabilnost je sposobnost sustava da obraduje povecan broj zahtjeva, odnosno da se prilagodava povecanju
i smanjenu opterecenja.

11 Enkripcija je proces izmjene podataka iz izvornog oblika u oblik koji je neitljiv za korisnike kojima poruka nije
namjenjena, vec da je mogu procitati samo uredaji koji posjeduju klju¢ za dekripciju.
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AAA posluzitelju koji moze pruziti autentifikaciju drugim bazama podataka kao $to su na

primjer LDAP'? baze [28].

VPN mreZa pomaZe osigurati komunikaciju izmedu BYOD terminalnih uredaja i
korporativne mreze, ali ne osigurava podatke pohranjene na BYOD terminalne uredaje [29].
Iz tog razloga, nije dovoljno koristiti samo VPN mrezu, vec je potrebno upravljati podacima

koji se nalaze na BYOD uredajima.

5.4.2. Sustav za upravljanje mobilnim sadrzajem

Sustav za upravljanje mobilnim sadrzajem (eng. Mobile Content Management System
— MCM) vrsta je CMS sustava (eng. Content Management System — CMS) koji sluzi za
pohranu i isporuku sadrzaja i usluga na mobilne terminalne uredaje. MCM sustav moze biti
izveden kao diskretan sustav ili kao dio veéeg CMS sustava. Kod BYOD terminalnih uredaja
koriste se tri glavhe metode upravljanja mobilnim sadrZajem, a to su sustav za upravljanje
mobilnim uredajem, sustav za upravljanje mobilnim aplikacijama i sustav za upravljanje

informacijama na mobilnom uredaju.

5.4.2.1. Sustav za upravljanje mobilnim terminalnim uredajem
Sustav za upravljanje mobilnim terminalnim uredajem (eng. Mobile Device

Management — MDM) sustav je za daljinsko nadziranje funkcija mobilnih terminalnih
uredaja. Sastoji se od dviju glavnih komponenti, MDM agenta i MDM posluZitelja. MDM
agent aplikacija je koja je instalirana na mobilnom uredaju i Salje svoj status i podatke do
MDM posluzitelja. MDM posluzitelj upravlja primljenim podacima te sukladno njima aktivira
naredbe na registriranom mobilnom terminalnom uredaju. Ovisno o potrebi, ima moguénost

zaklju¢avanja terminalnih uredaja, kontrole nad njime i Sifriranja podataka [30].

MDM sustav sastoji se od nekoliko komponenti, kao sto su MDM posluZzitelj i gateway
posluZitelj (takozvani relej posluZitelj), MDM konzole i MDM agenta, odnosno softvera koji
moze biti instaliran na mobilni terminalni uredaj. Na Slici 3. prikazana je opéa shema MDM
arhitekture unutar mreze poduzeéa. U navedenoj arhitekturi, softverski program (agent) se

distribuira preko treée strane, kao Sto je trgovina aplikacija, i instalira se na mobilni

12 | DAP (eng. Lightweight Directory Access Protocol) je aplikacijski protokol koji se koristi za ¢itanje i pisanje
imenika putem IP mreze.
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terminalni uredaj. Glavni je cilj agenta prenijeti podatke s mobilnog terminalnog uredaja i
informacije o korisniku do MDM posluZitelja i primijeniti odgovarajucu politiku te provoditi

administrativne poslove kao Sto su udaljeno brisanje podataka [30].

Beziéna mreza Periferna mreza Unutarnja mreza
! 1 1 I
Vanjski vatrozid Unutarniji vatrozid
. DMz |
| |
L]
S S
Maobilni uredaj s MDM gateway
MDM agentam iteli
posiuzitsl MDM posluZitel] MDM konzola

Slika 3. Arhitektura sustava za upravljanje mobilnim terminalnim uredajem (eng. Mobile
Device Management — MDM)
lzvor: [31]

Mobile Device Management (MDM) viSenamjenski je sustav koji tvrtkama daje
mogucnost da strogo kontroliraju mobilne terminalne uredaje. MDM upravlja protokolima,
osigurava konstantan nadzor i praéenje, izvodi aZuriranja, sinkronizira datoteke, pokrece
udaljeno brisanje podataka, podrZava VPN vezu, provodi anti-malware skeniranje, te
osigurava izvjeStaj svih aktivnosti. MDM je koristan za kompanije koje zahtijevaju

centralizirano i pojednostavljeno rjeSenje za sigurnosne prijetnje [31].

MDM obic¢no podrzava kontrolu nad cijelim mobilnim terminalnim uredajem i oslanja
se na gotova softverska rjeSenja, a bazira se na nadziranje, kontrolu i zastitu podataka. Ovaj
sustav ima mogucnost vidjeti aplikacije instalirane na uredaju i prema tome provoditi
sigurnosnu politiku. Sigurnosni pristup baziran na MDM sustavu omogucava kontrolu nad
terminalnim uredajima bez obzira na to koji servisi i usluge se na njemu nalaze, stoga se

pojavljuje pitanje privatnosti zaposlenika [32].
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5.4.2.2. Sustav za upravljanje mobilnim aplikacijama

Sustav za upravljanje mobilnim aplikacijama (eng. Mobile Application Management —
MAM) rjeSenje je koje koriste IT administratori kako bi mogli udaljeno instalirati, aZurirati,
uklanjati i nadzirati aplikacije na mobilnim terminalnim uredajima koje su povezane s

poduzeéem.

Za razliku od MDM-a koji vrsi kontrolu mobilnih terminalnih uredaja na hardverskom
sloju, MAM prati i kontrolira odredene aplikacije sukladno pravilima i zahtjevima tvrtke.
Tvrtka moze, na primjer, koristiti MAM za ogranienje aplikacija vezanih uz poslovanje, a
druge aplikacije ostaviti bez nadzora. Aplikacije izvan granica MAM nadzora ostaju privatne

Sto zaposlenicima daje odredenu privatnost [30], [31].

5.4.2.3. Sustav za upravljanje informacijama na mobilnom terminalnom uredaju

Upravljanje informacijama na mobilnom terminalnom uredaju (eng. Mobile
Information Management — MIM) omogucuje korporacijama da umjesto nadziranja mobilnih
terminalih uredaja osiguraju klju¢ne osjetljive podatke tvrtke. Glavni je cilj MIM-a sacuvati
poslovne informacije na nekoj centralnoj lokaciji (na primjer u privatnom cloudu) i sigurno ih

dijeliti izmedu razli¢itih krajnjih toc¢aka i platformi [30].

Primarna je zada¢a MIM-a integritet i enkripcija podataka, odredivanje primjene i
pristupa aplikacijama od strane zaposlenika, osiguranje sinkronizacije dokumenata izmedu
vise uredaja dok istovremeno obavlja sigurnosne procedure kao sto su skeniranje zlo¢udnih

softvera [31].
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6. DESKRIPTIVNA ANALIZA SVIJESNOSTI ZAPOSLENIKA O SIGURNOSNIM
ASPEKTIMA PRIMIJENE BRING YOUR OWN DEVICE PARADIGME

Za potrebe ovog diplomskog rada istrazivanje je provedeno elektronickim putem,
slanjem poveznice na anketu naziva ,lstraZivanje sigurnosnih aspekata primjene vlastitih

uredaja u korporativnom okruzenju”.

6.1. Analiza rezultata dobivenih provedenim istraZivanjem

Ciljana skupina korisnika za ovo istrazivanje bile su isklju¢ivo zaposlene osobe. U
istrazivanju je sudjelovalo 133 ispitanika, od ¢ega su 67 Zene i 66 muskarci. NajviSe ispitanika,
njih 59 (44.4%) pripada dobnoj skupini od 26 do 35 godina, dok njih sedam (5.3%) pripada
dobnoj skupini od 46 do 55 godina. Anketu nije ispunila ni jedna osoba mlada od 18 godina

ni starija od 55 godina.

74 ispitanika navelo je da su zaposlenici Hrvatske akademske i istrazivacke mreze —
CARNet, 6 ih je zaposleno u razli¢itim osiguravajuéim ku¢ama ili bankama, dok su 4 ispitanika
zaposlenici Hrvatskog Telekoma. Ostali ispitanici zaposleni su u velikim poduzec¢ima kao Sto
su Dukat d.d., Ericsson Nikola Tesla d.d. i McDonald's ili u velikim i srednjim tvrtkama poput
Omiko d.o.0., Chromos MB d.o.o., Medical Intertrade d.o.o., Human Resources Cloud d.o.o.,

Autoturist turizam d.o.o., Quehenberger Logistics d.o.o. i tako dalje.

Stupanj obrazovanja kod vecine ispitanika je visoka stru¢na sprema (44.4%), dok
22.6% ima srednju struénu spremu, 19.5% visoku Skolsku spremu, 12.8% magisterij, a samo

jedan ispitanik (0.8%) ima doktorat.

6.1.1. Trendovi koristenja pametnih mobilnih terminalnih uredaja
Iz rezultata ankete moZe se zakljuciti da svi ispitanici koriste pametni mobilni
terminalni uredaj (smartphone), a njih 108 (81.2%) pametnim mobilnim terminalnim

uredajem koristi se vrlo ¢esto Sto je vidljivo iz Grafikona 14.
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Grafikon 14. Ucestalost koriStenja pametnog mobilnog terminalnog uredaja

Moze se reéi da su rezultati o koristenju operacijskog sustava ocekivani s obzirom na
trenutnu situaciju na trzistu. Vodedi je Android OS s 97 korisnika (72.9%). Drugi po redu je
iOS s 26 korisnika (19.5%). Ovdje je vidljiva promjena situacije na trziStu u posljednjih
nekoliko godina, odnosno pad broja korisnika iOS operacijskog sustava. Windows Phone OS
koristi osam ispitanika (6%), dok jedan ispitanik koristi BlackBerry OS. Jedan ispitanik korisnik
je operacijskog sustava koji nije naveden u istraZzivanju. Rezultati koristenja navedenih

operacijskih sustava vidljivi su na Grafikonu 15.

@ Android OS5

@ iCS (iPhone OS)
Windows Phone

@ BlackBerry 0S5

@ Symbian 05

@ Ne koristim pametni telefon
(smartphone)

@ Ostalo

Grafikon 15. Koristenje odredenih operacijskih sustava

Vodedi proizvodac pametnih mobilnih terminalnih uredaja je Samsung (58 ispitanika
— 43,6%), Sto nije iznenadujuce s obzirom na trenutnu dominaciju na trZistu. U posljednjih
nekoliko godina vidljiv je pad broja iPhone korisnika (26 ispitanika — 19,5%), $to je vrlo malo
ako se u obzir uzme dosadasnja dominacija na trzistu. Treci najpopularniji proizvodac je LG

(11 ispitanika — 8,3%). 10 ispitanika (7,5%) koristi Sony, osam (6%) Nokiju, pet (3,8%) HTC i
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jedan (0,8%) Huawei. Preostalih 14 ispitanika (10,5%) ne koristi ni jednog od navedenih

proizvodaca koji su vidljivi u legendi na Grafikonu 16.
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@ MNe koristim pametni telefon
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Grafikon 16. KoriStenje odredenih proizvodaca pametnih mobilnih terminalnih uredaja

6.1.2. Svjesnost sigurnosnog aspekta primjene vlastitih terminalnih uredaja u
korporativnom okruzenju

Provedeno istrazivanje pokazuje da vecina korisnika (njih 51 — 38.3%) spaja vlastiti
terminalni uredaj na mrezu tvrtke vrlo Cesto ili se ne spaja uopce (43 ispitanika — 32,3%) Sto

je vidljivo na Grafikonu 17.

43 (32, 3%)
40
20 15 (11,3%)
11 (8,3%) 13 (3.8%)
0 .
Mikada 1 2 3 4 5 Wrlo cesto

Grafikon 17. Ucestalost pristupanja mrezi vlastitim uredajem u korporativnom okruzenju

Zabrinjavajudi su rezultati svjesnosti korisnika o sigurnosnim aspektima povezivanja
vlastitog terminalnog uredaja na mrezu tvrtke (Grafikon 18.). 30% ispitanika uopcée ne
smatra (s veéim uvjerenjem) da je narusSena sigurnost podataka tvrtke, dok 38,55% ne

smatra (s manjim uvjerenjem) da je narusena sigurnost podataka. Moglo bi se reci da 68,55%
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ispitanika nije svjesno sigurnosnog aspekta primjene vlastitih terminalnih uredaja u
korporativnom okruzenju. 16,9% ispitanika ne zna je li naruSena sigurnost podataka tvrtke,
0,8% navodi da nije vazno je li narusena sigurnost podataka, 3,1% smatra da je narusSena
sigurnost podataka tvrtke ali ne smatra to vaznim, dok samo 10,8% ispitanika smatra da je
sigurnost podataka tvrtke uvelike narusSena. Rezultati o svjesnosti sigurnosnog aspekta

vlastitih podataka pristupanjem na mrezu tvrtke vrlo su sli¢ni.

@ MNe, uopée ne smatram da je
narusena sigurnost podataka tvrtke

@ Me smatram da je narusena
sigurnost podataka tvrtke

@ Me znam da li je narusena sigurnost
podataka tvrtke

@ Nije mivaZno da li je narusena
sigurnost podataka tvrtke

@ Smatram da je narusena sigurnost...
@ Da, smatram da je sigurnost podat. ..

Grafikon 18. Svjesnost narusavanja sigurnosti podataka tvrtke pristupanjem na mrezu

vlastitim terminalnim uredajem

Vise od polovice ispitanika nije upoznato s terminom BYOD (Grafikon 19.). Njih 36,6%
nikada nije ¢ulo za termin BYOD, a 13,7% ih je ¢ulo za navedeni termin, ali nisu upoznati s
njime. 16% ispitanika je slabo upoznato s BYOD terminom. 10,7% ispitanika je dobro
upoznato s BYOD terminom, dok njih 22,9% navodi kako je u potpunosti upoznato s tim

terminom.

@ Nisam nikada éuo/la za BYCD termin

9 Cuofla sam za BYOD termin, ali
nisam upoznatia s njime

@ Malo sam upoznatfa s BY QD
terminom

@ Dosta sam upoznatia s BYCD
terminom

& U potpunosti sam upoznatfa s BYCD
terminom

Grafikon 19. Postotak ispitanika upoznatih s BYOD terminom
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Prema provedenom istrazivanju iz Grafikona 20. moze se zakljuciti da zaposlenici nisu
dovoljno educirani, odnosno ne znaju kakva je sigurnosna politika tvrtke i na koje nacine se
osigurava sigurnost podataka tvrtke. Cak 44,3% ispitanika ne zna da li tvrtka u kojoj su
zaposleni ima BYOD sigurnosnu politiku. 27,5% ispitanika tvrdi da tvrtka u kojoj su zaposleni
ne provodi BYOD sigurnosnu politiku, a 13% navodi da ne zna Sto je BYOD sigurnosna
politika. 6,9% ispitanika tvrdi da tvrtka ima BYOD sigurnosnu politiku, ali zaposlenik ne zna
mnogo o tome, dok samo njih 8,4% navodi da tvrtka provodi BYOD sigurnosnu politiku i

zaposlenik je dobro upoznat s njome.

@ Da, dobro sam upoznatiupoznata s
njome

@ D3, ali ng znam mnogo o tome
Me znam da li tvrtka ima BY QD
sigurnosnu palitiku

@ MNe znam $to je BYOD sigurnosna
palitika

@ Ne, tvrtka nema BY QD sigurnosnu
palitiku

Grafikon 20. Postotak tvrtki koje provode BYOD sigurnosnu politiku

Tvrtke uglavnom provode odredene metode zastite korporativnih podataka. 51,6%
ispitanika navodi kako tvrtka u kojoj su zaposleni provodi odredene radnje kako bi zastitili
podatke od zloc¢udnih softvera i smatra da je to od kljuéne vaznosti. 28,9% ispitanika navodi
kako tvrtka u kojoj su zaposleni provodi odredene radnje kako bi zastitili podatke od
zlo¢udnih softvera i smatra to vrlo vainim. 18,8% zaposlenika ne zna je li i na koji nacin se
tvrtka Stiti od zlo¢udnih softvera. Grafikon 21. prikazuje provodi li tvrtka u kojoj su ispitanici

zaposleni odredene metode zastite od zlo¢udnih softvera.

41



@ Da, smatram da je to od kljuéne
vaznost

@ Dz, smatram da je to korisno

@ MNe znamda li trtka koristi odredene
aplikacije za suzbijanje zlonamjernih
programa (malware-a)

@ MNe, ne smatram da je to korisno
& Ne, ne smatram to nimalo vaznim

Grafikon 21. Provodenje odredenih metoda zastite od zlocudnih softvera u tvrtkama u

kojima su ispitanici zaposleni

Tvrtke u kojima su ispitanici zaposleni uglavnhom provode odredene metode za zastitu
privatnosti podataka, 38% zaposlenika smatra da je to od klju¢ne vaznosti. 25,6% ispitanika
navodi kako tvrtka provodi zaStitu privatnosti korporativnih podataka i smatra da je to
korisno. 33,3% ispitanika ne zna provodi li tvrtka odredene metode za zastitu privatnosti

podataka. Rezultati su prikazani na Grafikonu 22.

@ Da, smatram da je to od kljuéne
vazZnosti

@ Da, smatram da je to karisno

@ Me znamda i trtka koristi odredene
aplikacije za zastitu privatnosti
podataka

@ Ne, ne smatram da je to kaorisno
@ Me, ne smatram to nimalo vaZnim

Grafikon 22. Provodenje odredenih metoda zastite privatnosti korporativnih podataka u

tvrtkama u kojima su ispitanici zaposleni

Zaposlenici su uglavnom svjesni razlike izmedu privatnih i poslovnih podataka i
odvajaju ih sto je prikazano Grafikonom 23. 57,7% ispitanika odvaja privatne podatke i
podatke tvrtke i smatra to vrlo vaznim. 16,2% ispitanika odvaja privatne podatke i podatke

tvrtke, ali ne smatra to previSe vaznim. 13,8% ispitanika ponekad odvaja podatke, ali

42



razumije vaznost odvajanja podataka. 6,9% ih ponekad odvaja, ali ne smatra to vaznim. 4,6%
ispitanika ne odvaja privatne podatke i podatke tvrtke ali razumije vaznost odvajanja

podataka, dok 0,8% ispitanika ne odvaja podatke i ne smatra to vaznim.

@ MNe odvajam ih i ne smatram to
vaznim

@ Ne odvajam ih, ali razumijem vaznost
odvajanja podataka
Panekad ih odvajam ali ne smatram
to previse vaZnim

@ Ponekad ik odvajam i razumijem
vaznost odvajanja podataka

@ Cdvajam ih ali ne smatram to previ. .

@ Cdvajamih i pridajem tome veliku...

Grafikon 23. Odvajanje privatnih podataka i podataka tvrtke

6.2. Preporuke za povecanje sigurnosti korporativnih podataka

Bez obzira na koji nacin, tvrtkama bi prioritet trebala biti zaStita osnovnih nacela
informacijske sigurnosti (integritet, povjerljivost i raspoloZivost). U danasnje vrijeme
informacije predstavljaju vecu vrijednost kompanijama nego fizicka imovina, i kako bi se

osigurala konkurentnost na trziStu od kljucne je vaznosti te informacije stititi.

Prema provedenom istraZivanju mozZe se zakljuciti da zaposlenici nisu dovoljno
educirani o sigurnosti korporativnih podataka ili ih to ne zanima jer smatraju da se to ne

odnosi i ni na koji nacin ne utjece na njih.

Tvrtka koja zaposlenicima dozvoljava koristenje vlastitih terminalnih uredaja na
radnom mjestu trebala bi osigurati stalnu edukaciju i upoznati ih s promjenama koje se
dogadaju. Kontinuirana edukacija smanjila bi broj sigurnosnih incidenata jer do njih, u
najvec¢em broju slucaja, dolazi upravo zbog neznanja ili nepaznje zaposlenika ili osoba unutar
korporativnog okruzenja. Zaposlenicima treba pokazati primjer kompromitiranja podataka

kako bi bili svjesni svih rizika koji prijete podacima u korporativhom okruzenju.

Osim edukacije zaposlenika, tvrtka mora provoditi odredene metode za suzbijanje
zlo¢udnih softvera. lako ne postoji metoda koja je 100% sigurna jer uvijek prijete novi
zloéudni softveri i zZlonamjerni korisnici imaju nove metode napada, vazno je podic¢i razinu
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sigurnosti na najve¢u mogucu mjeru. Veéina tvrtki provodi sigurnosnu politiku iako

zaposlenici ¢esto toga nisu svjesni i ne znaju Sto se dogada u pozadini.

Ako tvrtka zaposlenicima dozvoljava koristenje vlastitih uredaja na radnom mjestu
trebala bi provoditi odredene mjere za upravljanjem mobilnim sadrzajem, bilo da se radi o
kontroli nad cijelim uredajem (sustav za upravljanje mobilnim uredajem) ili samo odredenim
aplikacijama (sustav za upravljanje mobilnim aplikacijama). Prema provedenom istraZivanju
moze se zakljuciti da tvrtke uglavnom ne provode BYOD sigurnosnu politiku. BYOD trend nije
razvijen u Hrvatskoj pa zaposlenici ne znaju da se provodi upravljanje sadrzajem ili
poslodavci nisu svjesni rizika koje donose vlastiti terminalni uredaji zaposlenika pa ne pridaju

tome toliku paznju, Sto takoder nije dobar pokazatelj za sigurnost korporativnih podataka.
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7. ZAKLJUCAK

U ovom diplomskom radu provedeno je istrazivanje sigurnosnog aspekta primjene
vlastitih uredaja u korporativnom okruzenju. BYOD predstavlja jedan od novijih uzroka
ranjivosti podataka gdje zaposlenici unutar korporacije pristupaju osjetljivim korporativnim
podacima koristenjem vlastitih uredaja, odnosno prijenosnih rac¢unala, pametnih mobilnih
terminalnih uredaja, tablet uredaja i slicno. Prema rezultatima istraZivanja moze se zakljuciti
da zaposlenici u Hrvatskoj ne koriste vlastite terminalne uredaje na radnom mjestu u onoj
mjeri u kojoj se koriste u Sjedinjenim Americkim Drzavama i ostalim drzavama Europske

unije. U slucajevima kada se koriste vlastiti terminalni uredaji, nije usvojen BYOD termin.

Vlastiti pametni mobilni terminalni uredaji i laptopi najvise se koriste u
korporativnom okruzenju. Navedene terminalne uredaje zaposlenici uglavnom uopdée ne
povezuju na mrezu tvrtke ili ih povezuju vrlo ¢esto. Rezultati svjesnosti rizika koji postoji
spajanjem vlastitih uredaja na korporativhu mrezu su zabrinjavajudi, zaposlenici ne smatraju
da na bilo koji na¢in mogu nastetiti korporativnim podacima. Kako bi se ta situacija i nacin

razmisljanja promijenili, potrebna je kontinuirana edukacija zaposlenika.

Tvrtke uglavnom provode sigurnosnu politiku i koriste razne metode za zaStitu
osjetljivih korporativnih podataka. MozZze se zakljuCiti da su zaposlenici uglavhom
nezainteresirani ili smatraju da ih se sigurnost podataka ne ti¢e, pa ne znaju kako i u kojoj
mjeri tvrtka provodi sigurnosnu politiku. Provodenje sigurnosti zadaca je IT strucnjaka i
zaposlenici ne trebaju i ne smiju znati na koji nacin se Stite podaci, ali moraju biti svjesni

vlastitih postupaka i posljedica koje namjerne ili nenamjerne greske donose.

Zaposlenici su svjesni razlike izmedu privatnih i poslovnih podataka i uglavhom ih
razdvajaju. S obzirom na to da ispitanici nisu svjesni sigurnosnih rizika korporativnih
podataka, a odvajaju vlastite podatke, moze se zakljuciti da su viSe zabrinuti za vlastite nego
za korporativne podatke. Zaposlenici smatraju da korporativni podaci nisu u njihovom
vlasniStvu i da njihovo kompromitiranje ni na koji naéin ne utjee na njih. Posljedice
sigurnosnih propusta mogu biti vrlo velike ne samo za tvrtku nego i za njene zaposlenike,

¢ime se ponovno prikazuje vaznost kontinuirane edukacije zaposlenika.
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POPIS KRATICA

PDA (Personal Digital Assistant) - Osobni digitalni pomocnik, dlanovnik

M (Instant Messaging) - Slanje poruka u realnom vremenu

Ul (User Interface) - Korisnicko sucelje

VPN (Virtual Private Network) - Virtualna privatna mreza

AAA (Authentication, authorization, and accounting) - Autentikacija, autorizacija i revizija

LDAP (Lightweight Directory Access Protocol) - Aplikacijski protokol za citanje i pisanje

imenika

MCM (Mobile Content Management System) - Sustav za upravljanje mobilnim sadrzajem
CMS (Content Management System) - Sustav za upravljanje sadrzajem

MDM (Mobile Device Management) - Sustav za upravljanje mobilnim terminalnim uredajem
MAM (Mobile Application Management) - Sustav za upravljanje mobilnim aplikacijama

MIM  (Mobile Information Management) — Sustav za upravljanje informacijama na

mobilnom uredaju

OS (Operation System) — Operacijski sustav
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PRILOG 1. PRIMJER ANKETNOG UPITNIKA

U nastavku se nalazi primjer anketnog upitnika koji je poslan svim ispitanicima

istrazivanja. Anketna pitanja formulirana su u Google obrascima na sljedeéoj poveznici:

https://docs.google.com/forms/d/e/1FAlpQLSezL7VyLVh57Fxttb65CaBt5tHQRhzCc-

AVmbXQvG9C9By37w/viewform

Poveznica je ispitanicima poslana putem sluzbene adrese elektronicke poste,

odnosno na mailing listu svih zaposlenika (CARNet) i putem drustvenih mreza (ostale tvrtke).

Istrazivanje se provodilo u razdoblju od 5. srpnja 2016. do 15. kolovoza 2016. godine.

Ocekivano vrijeme potrebno za ispunjavanje ankete bilo je pet do 10 minuta.

Svi odgovori u ovom istrazivanju anonimni su, a rezultati su koriSteni iskljucivo za

potrebe izrade ovog diplomskog rada.
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VLASTITIH UREDAJA U KORPORATIVNOM
OKRUZENJU

Ispred Vas se nalazi anketni upitnik ,ISTRAZIVANJE SIGURNOSNIH ASPEKATA PRIMJENE
VLASTITIH UREDAJA U KORPORATIVNOM OKRUZENJU*. Termin BYOD (eng. Bring Your Own
Device) odnosi se na zaposlenike koji donose vlastite racunalne uredaje (npr. smartphone, tablete,
prijenosna racunala) na radno mjesto za koriStenje i povezivanje na mrezu tvrtke. Istrazivanje se
provodi u svrhu izrade diplomskog rada na Fakultetu prometnih znanosti SveuciliSta u Zagrebu. Svi
odgovori su anonimni i koristit ce se samo u svrhu ovog istrazivanja. OCekivano vrijeme potrebno za
ispunjavanje ankete je 5-10 minuta. Hvala na sudjelovanju!

1. 1. Kojoj dobnoj skupini pripadate?
Oznacite samo jedan oval.

< 18 godina

18 - 25 godina
26 - 35 godina
36 - 45 godina
46 - 55 godina
56 - 65 godina
66 > godina

2. 2. Vas spol?
Oznacite samo jedan oval.

M
Z

3. 3. Koji je Vas stupanj obrazovanja?
Oznacite samo jedan oval.

NezavrSena osnovna skola
Osnovna $kola

NSS (KV radnik, PKV radnik)
SSS

VSSs

VSS

Magisterij

Doktorat

4. 4. Naziv tvrtke u kojoj radite?
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5. 5. Naziv odjela u kojem radite?

6. 6. Pozicija na kojoj radite?

7. 7. Koliko cesto koristite pametni telefon (smartphone)?
Oznacite samo jedan oval.

Nikada Vro ¢esto

8. 8. Koji operacijski sustav (OS) koristite?
Oznacite samo jedan oval.

Android OS

iOS (iPhone OS)
Windows Phone
BlackBerry OS
Symbian OS

Ne koristim pametni telefon (smartphone)

Ostalo:

9. 9. Kojeg proizvodaca pametnog mobilnog telefona koristite?
Oznacite samo jedan oval.

Samsung
iPhone (Apple)
LG

Nokia

Sony

HTC

Huawei

Ne koristim pametni telefon (smartphone)

Ostalo:

10. 10. Koji model pametnog mobinog telefona
koristite?

https://docs.google.com/forms/d/1zmsmHrpwSH 1hezb63Y G7-Iv5mehd65U 2eH AQO80zAUM /edit
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1.

12.

13.

14.

15.

ISTRAZIVANJE SIGURNOSNIH ASPEKATA PRIMJENE VLASTITIH UREDAJA U KORPORATIVNOM OKRUZENJU

11. Koliko Cesto koristite vlastiti terminalni (smartphone, tablet, prijenosno rac¢unalo itd.)
uredaj na radnom mjestu?

Oznacite samo jedan oval.

Nikada Vrlo &esto

12. Koji vlastiti terminalni uredaj najcesce koristite na radnom mjestu?
Oznacite samo jedan oval.

Smartphone
Tablet
Prijenosno radunalo

Ne koristim vlastiti terminalni uredaj na radnom mjestu

Ostalo:

13. Koliko cesto pristupate na Wi-Fi mrezu tvrtke vlastitim terminalnim uredajem?
Oznacite samo jedan oval.

Nikada Vrlo &esto

14. Smatrate li da pristupanjem na Wi-Fi mrezu tvrtke naruSavate sigurnost njenih podataka?
Oznacite samo jedan oval.

Ne, uopée ne smatram da je naruSena sigurnost podataka tvrtke

Ne smatram da je naruSena sigurnost podataka tvrtke

Ne znam da li je naruSena sigurnost podataka tvrtke

Nije mi vaZno da li je naruSena sigurnost podataka tvrtke

Smatram da je naruSena sigurnost podataka tvrtke, ali ne smatram to vaznim

Da, smatram da je sigurnost podataka tvrtke uvelike naru§ena

15. Smatrate li da pristupanjem na Wi-Fi mrezu tvrtke naruSavate privatnost vlastitih
podataka?

Oznacite samo jedan oval.
Ne, uopce ne smatram da je naruSena privatnost vlastitih podataka
Ne smatram da je naru$ena privatnost vlastitih podataka
Ne znam da li je naruSena privatnost vlastitih podataka
Nije mi vazno da li je naruSena privatnost vlastitih podataka
Smatram da je naruSena privatnost vlastitih podataka, ali ne smatram to vaznim

Da, smatram da je privatnost vlastitinh podataka uvelike naruSena

https://docs.google.com/forms/d/1zmsmHrpwSH 1hezb63Y G7-Iv5mehd65U 2eH AQO80zAUM /edit

3/8



9/21/2016

16.

17.

18.

19.

20.

21.

ISTRAZIVANJE SIGURNOSNIH ASPEKATA PRIMJENE VLASTITIH UREDAJA U KORPORATIVNOM OKRUZENJU

16. Koliko cesto koristite vlastiti terminalni uredaj za slanje sluzbenih e-mailova?
Oznacite samo jedan oval.

Nikada Vrlo &esto

17. Koliko cesto koristite vlastiti terminalni uredaj za sluzbenu komunikaciju s ostalim
zaposlenicima tvrtke?

Oznacite samo jedan oval.

Nikada Vrlo &esto

18. Koliko cesto koristite vlastiti terminalni uredaj za sluzbenu komunikaciju s osobama
izvan korporativhog okruzenja/klijentima?

Oznacite samo jedan oval.

Nikada Vrlo &esto

19. Koliko cesto preuzimate datoteke vezane uz posao na vlastiti terminalni uredaj?
Oznacite samo jedan oval.

Nikada Vrlo &esto

20. Zakljucavate li vlastiti terminalni uredaj?
Oznacite samo jedan oval.

Nikada Vrlo &esto

21. Na koji na€in zaklju€avate vlastiti terminalni uredaj?
Odaberite sve tocne odgovore.

PIN-om

Lozinkom

Uzorkom

Konck Code-om
Prepoznavanjem lica
Otiskom prsta

Ne zaklju¢avam vlastiti terminalni uredaj

Ostalo:
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22. 22. Preuzimate li sigurnosna azuriranja na vlastiti terminalni uredaj?
Oznacite samo jedan oval.

Da, odmah kada su dostupna

Da, s vremenom

AZuriranja se preuzimaju automatski
Ne, nisam znao/znala da ona postoje
Ne, ne smatram to vaznim

Ne znam

23. 23. Da li ste ikada izgubili ili Vam je ukraden vlastiti terminalni uredaj?
Oznacite samo jedan oval.

Nikada
Jednom
Dva puta
Tri puta

Tri i viSe puta

24. 24. Da li ste ikada izgubili ili Vam je ukraden terminalni uredaj u vlasnistvu tvrtke?
Oznacite samo jedan oval.

Nikada
Jednom
Dva puta
Tri puta

Tri i viSe puta

25. 25. Sto ste poduzeli kada ste izgubili ili kada Vam je ukraden terminalni uredaj?
Odaberite sve tocne odgovore.

Nisam niSta poduzeo/la po tom pitanju

Zvao/la sam taj broj

Trazio/la sam uredaj pomoc¢u neke aplikacije

Objavio/la sam oglas da se trazi uredaj

Vratio/la sam se na mjesta gdje sam se kretao/la da ga pronadem
Prijavio/la sam gubitak/nestanak policiji

Nikada nisam izgubio/la niti mi je ukraden terminalni uredaj

Ostalo:

https://docs.google.com/forms/d/1zmsmHrpwSH 1hezb63Y G7-Iv5mehd65U 2eH AQO80zAUM /edit
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26. 26. Koji model vlasnistva terminalnih uredaja koristi tvrtka u kojoj ste zaposleni?
Oznacite samo jedan oval.

Uredaji bez korporativnog upravljanja (uredaji u vlasnistvu zaposlenika)

Djelomi€no upravljani uredaiji (u vlasniStvu zaposlenika, djeomi€no upravljani od strane
kompanije)

Korporativno vlasni$tvo, osobno omoguceni uredaji (uredaji u vlasnistvu tvrtke, zaposlenici ih
koriste prema odredenim pravilima)

Potpuno upravljani uredaji (uredaji u potpunom vlasnistvu tvrtke, zaposlenici ih koriste prema
odredenim pravilima)

27. 27. Jeste li upoznati sa terminom BYOD (eng. Bring Your Own Device)
Oznacite samo jedan oval.

Nisam nikada ¢uo/la za BYOD termin

Cuo/la sam za BYOD termin, ali nisam upoznat/a s njime
Malo sam upoznat/a s BYOD terminom

Dosta sam upoznat/a s BYOD terminom

U potpunosti sam upoznat/a s BYOD terminom

28. 28. Prema Vasim dosadasnjim saznanjima, sto biste rekli da je BYOD?
Oznacite samo jedan oval.

Zaposlenici donose vlastite terminalne uredaje (smartphone, tablete, prijenosna racunala) na
radno mjesto za pristupanje aplikacijama i podacima tvrtke

Zaposlenici koriste vlastite terminalne uredaje (smartphone, tablete, prijenosna racunala) za
pristupanje aplikacijama i podacima tvrtke izvan radnog mjesta (kod kuée)

Zaposlenici donose vlastita osobna raCunala na radno mjesto za pristupanje aplikacijama i
podacima tvrtke

Zaposlenici koriste vlastita osobna racunala za pristupanje aplikacijama i podacima tvrtke
izvan radnog mjesta (kod kuce)

Ostalo:

29. 29. Ima li tvrtka u kojoj ste zaposleni BYOD sigurnosnu politiku?
Oznacite samo jedan oval.

Da, dobro sam upoznat/upoznata s njome

Da, ali ne znam mnogo o tome

Ne znam da li tvrtka ima BYOD sigurnosnu politiku
Ne znam §to je BYOD sigurnosna politika

Ne, tvrtka nema BYOD sigurnosnu politiku

https://docs.google.com/forms/d/1zmsmHrpwSH 1hezb63Y G7-Iv5mehd65U 2eH AQO80zAUM /edit 6/8



9/21/2016 ISTRAZIVANJE SIGURNOSNIH ASPEKATA PRIMJENE VLASTITIH UREDAJA U KORPORATIVNOM OKRUZENJU

30. 30. Smatrate li da bi tvrtka u kojoj ste zaposleni trebala imati BYOD sigurnosnu politiku?
Oznacite samo jedan oval.

Da, smatram da je to od klju¢ne vaznosti

Da, smatram da bi to bilo korisno

Ne znam da li bi tvrtka trebala BY OD sigurnosnu politiku
Ne, ne smatram da bi to bilo korisno

Ne, ne smatram to nimalo vaznim

31. 31. Koristi li tvrtka u kojoj ste zaposleni odredene aplikacije za suzbijanje zlonamjernih
programa (malware-a)?

Oznacite samo jedan oval.

Da, smatram da je to od kljuéne vaznosti
Da, smatram da je to korisno

Ne znam da li tvrtka koristi odredene aplikacije za suzbijanje zlonamjernih programa
(malware-a)

Ne, ne smatram da je to korisno

Ne, ne smatram to nimalo vaznim

32. 32. Koristi li tvrtka u kojoj ste zaposleni odredene aplikacije za zastitu privatnosti podataka?
Oznacite samo jedan oval.

Da, smatram da je to od klju¢ne vaznosti

Da, smatram da je to korisno

Ne znam da li tvrtka koristi odredene aplikacije za zastitu privatnosti podataka
Ne, ne smatram da je to korisno

Ne, ne smatram to nimalo vaznim

33. 33. Koliko Cesto koristite uredaj u vlasnistvu tvrtke ili u djelomi¢énom vlasnistvu tvrtke za
privatu komunikaciju?

Oznacite samo jedan oval.
Nikada
Rijetko
Povremeno
Cesto
Vrlo Cesto

Ne koristim uredaj u vlasnistvu tvrtke ili u djelomi¢nom vlasnistvu tvrtke
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34. 34. Koliko cesto koristite uredaj u vlasnistvu tvrtke ili u djelomiénom vlasnistvu tvrtke za
lociranje?
Oznacite samo jedan oval.

Nikada
Rijetko
Povremeno
Cesto

Vrlo Cesto

Ne koristim uredaj u vlasnidtvu tvrtke ili u djelomi€¢nom vlasniStvu tvrtke

35. 35. Koliko Cesto koristite uredaj u vlasnistvu tvrtke ili u djelomi¢énom vlasnistvu tvrtke za
fotografiranje privatnih fotografija?
Oznacite samo jedan oval.

Nikada
Rijetko
Povremeno
Cesto

Vrlo Cesto

Ne koristim uredaj u vlasnistvu tvrtke ili u djelomi¢nom vlasnistvu tvrtke

36. 36. Razumijete li razliku izmedu privatnih podataka i podataka tvrtke?
Oznacite samo jedan oval.

Uopée ne razumijem razliku izmedu privatnih podataka i podataka tvrtke
Ne razumijem razliku izmedu privatnih podataka i podataka tvrtke
Djelomi¢no razumijem razliku izmedu privatnih podataka i podataka tvrtke
Razumijem razliku izmedu privatnih podataka i podataka tvrtke

U potpunosti razumijem razliku izmedu privatnih podataka i podataka tvrtke

37. 37. Odvajate li privatne podatke i podatke tvrtke?
Oznacite samo jedan oval.

Ne odvajam ih i ne smatram to vaznim

Ne odvajam ih, ali razumijem vaznost odvajanja podataka
Ponekad ih odvajam ali ne smatram to previse vaznim
Ponekad ih odvajam i razumijem vaznost odvajanja podataka
Odvajam ih ali ne smatram to previSe vaznim

Odvajam ih i pridajem tome veliku vaznost

Omogucuje

B Google Forms
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