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Arhitektura VolP mreze
Sazetak

Porastom potrebe za razmjenom sadrzaja te proSirenjem spektra mogucnosti
mreze nastala je problematika vezana uz komunikaciju mreza razliitih tehnologija.
RjeSenje je pronadeno u protokolima i standardima koji su omogudili
interoperabilnost razli€ith tipova mreza. Konvergencija je korak prema savladavanju
trenutnih problema u prijenosu podataka razli€itih tipova mreza.

Voice over IP nudi se kao jedno od prihvatljivih rjieSenja za zamjenu postojece
PSTN (eng. Public Switched Telephone Network) mreze koja omogucuje glasovnu
komunikaciju. Takoder, proSirenjem spektra mogucénosti komunikacijske mreze
nastaju potencijalni sigurnosni problemi, stoga je potrebno voditi raCuna o stupnju
integriteta podataka u mrezi. Cilj ovog rada je opisati osnovne elemente VolP mreze,
definirati potrebne protokole za rad VolP-a, interoperabilnost s drugim tehnologijama
te mehanizme zastite VolP mreze.

KLJUCNE RIJECI: Voice over IP, protokoli, interoperabilnost

Architecture of VolP Network
Summary

Human need to exchange information on a greater distance brings the
development of communication networks to such quality where average user can’t
experience any delays or losses in transmission. However,increased need to
exchange the content and network possibilities resulted with interoperability issues of
networks based on different technologies. The solution was found in protocols and
standards that enabled the interoperability of differenty types of networks.
Convergence is a step towards in overcoming the current problems in data
transmission of different types of networks.Voice over IP is offered as one of the most
affordable solutions for replacing an existing PSTN (eng. Public Switched Telephone
Network) network that provides voice communication. Also, by expanding the
spectrum of communication network capabilities, potential security problems arise, so
it is necessary to take into account the level of data integrity in the network.
Therefore, the aim of this paper is to describe the basic elements of the VolP
network, define the necessary VolP protocol protocols, interoperability with other
network technologies, and VoIP network security.

KEYWORDS: Voice over IP, protocols, interoperability
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1 Uvod

Razvoj tehnologije imao je veliki doprinos u na€inu komuniciranja i razmjene
informacija. Prve su mreze omogucavale prijenos samo jedne vrste informacija, a
danasnjom tehnologijom moguce je ostvariti istovremeni prijenos viSe vrsta
informacija. Sve te tehnologije bilo je potrebno nekako umreziti kako bi mogle
medusobno komunicirati. Stoga su definirani razliCiti standardi i protokoli koji su
omogucili interoperabilnost izmedu razliCitih tehnologija.

Novim komunikacijskim tehnologijama omoguceno je prenoSenje vece koliCine
podataka putem iste mreze uz djelomicnu izmjenu arhitekture. Evolucija mreze
donijela je vecCu kvalitetu u prijenosu informacija. Primarni je cilj daljnjeg razvoja
povezati sve tehnologije kako bi djelovale kao homogena cjelina koja bi
pojednostavila prijenos informacija izmedu razliitih tehnologija i mreza. Prvi je
rezultat toga razvoj VolP mreza koje su omogucile glasovnu komunikaciju i
multimedijske sjednice koriStenjem Internet-protokola.

Cilj je ovoga zavrSnog rada objasniti Sto je VoIP, na koji naCin funkcionira i
navesti njegove znacCajke te grafiCki prikazati arhitekturu VolP mrezZe, objasniti
njezine dijelove i protokole koji se koriste, kroz 7 poglavija:

1. Uvod
Evolucija mreza za prijenos govora
Arhitektura VolP mreze
Koristeni protokoli u VolP mrezama
Znacajke VolP mreze
Interoperabilnost VolIP s ostalim mreZzama
Zaklju€ak

No s~ ®DN

U drugom ce poglavlju biti opisan povijesni razvoj mreze koji poc€inje pojavom
NMT-a i sve do pojave prve VolP mreze, koji su omogucile prijenos govora
koriStenjem Internet-protokola.

Treée se poglavlje odnosi na arhitekturu VolP mreze. Navest ¢e se njezini
osnovni dijelovi koji su potrebni za implementaciju VolP-a. Objasnit ¢e se uloga
svakog dijela arhitekture i konacno nacin rada same VolP mreze.

U Cetvrtom ¢e poglavlju biti navedeni osnovni protokoli potrebni za rad VolP
mreze. Protokoli ée biti razvrstani u skupine s obzirom na njihovu primjenu te ¢e se
objasniti njihova uloga.

Kroz peto poglavlje bit e definirane karakteristike VolP mreze, parametri kao
Sto su packet jitter, kasnjenje, gubitak paketa, echo i drugi, koji utjeCu na kvalitetu
VoIP usluge. Takoder, bit ¢e objasnjena pouzdanost i sigurnost VolP mrezZe koja je
vrlo vazna za integritet informacija.

U posljednjem ¢e poglavlju biti objasnjeni potrebni €imbenici koji omogucuju
nesmetanu komunikaciju VolP mreze s ostalim mreZzama.



2  Evolucija mreza za prijenos govora

Pocetak telekomunikacije i prvih prijenosa glasa na vece udaljenosti zapoCeo
je izumitelj Alexander Graham Bell koji je izumio prvi telefon 1876. godine. Sljedece
godine uspio je ostvariti dvosmjernu vezu na dionici udaljenoj 16 km. Time su telefon
i telefonski sustav revolucionirali na¢in komunikacije. Za razvoj telefona je vazna
1878. godina kada je Hunnings izumio ugljeni mikrofon i time znatno povecao doseg
veze izmedu dva telefona. Rastom broja telefonskih linija pojavljuje se problem
povezivanja razli€itih telefonskih linija te zato nastaju prvu telefonske centrale. Prve
telefonske centrale nisu bile automatizirane, ve¢ su zaposlenici u centralama morali
ruéno prospajati pozive prema odredistu. Prva telefonska centrala izgradena je 1878.
godine u New Havenu, [18].

Almon B Strowger 1889. godine patentirao je prvu automatsku centralu, a
1892. godine u suradnji s Joseph B. Harrisom i Moses A. Mayerom formira
kompaniju Strowger Automatic Telephone Exchange i pusta u rad prvu telefonsku
centralu. Automatizacijom telefonskih centrala uvedeno je pulsno biranje, tako da
svaki pretplatnik moZze izravno pozvati drugog pretplatnika, no medugradski pozivi su
i dalje zahtijevali ru¢no prospajanje operatera. Kasnijom pojavom adresne
signalizacije, uklju€ujuci metode viSestruke frekvencije, omogucilo je pretplatnicima
izravno pozivanje na vecée udaljenosti. Ve¢ do kraja 20. stoljeca kontrolu poziva je
vrSio signalni sustav 7 (eng. Signalling System No. 7). To je bio pocCetak globalnog
PSTN-a. Revolucijom tranzistora telefonske tvrtke pocCele su prebacivati vlastite
mreze u digitalan nacin rada. Digitalna mreza za integrirane usluge (eng. Integrated
Services Digital Network - ISDN) prvi je komunikacijski standarda za istovremeni
digitalni prijenos glasa, video, podataka i drugih usluga preko tradicionalne PSTN
bakrene mreZze, Sto rezultira boljom kvalitetom poziva od analogne linije. Dizajniran je
za pruzanje jedinstvenog sucelja (u smislu hardvera i komunikacijskih protokola) za
povezivanje telefona, faks uredaja, racunala. Prvi ISDN bio je prikaz kako ¢e u
buduénosti telefonske mreze izgledati, [18].

Prva generacija mobilnih mrezi, poznata kao 1G sagradena je pocCetkom
osamdesetih godina proslog stoljec¢a i koristila je analogne signale za prijenos govora
pomo¢u FDMA (eng. Frequency-Division Multiple Access) tehnologije. Druga
generacija mobilne mreZe je prva digitalna implementacija beZicne govorne mreze.
Njom je pokrenut GSM (eng. Global System for Mobile Communications) standard
koji je omogucio roaming, isporuku poruka SMS (eng. Short Message Service),
multimedijske poruke MMS (eng. Multimedia Messaging Service). Razvoj 2.5 G je
promatran kao korak prema 3G, Sto je potaknuto potraznjom za boljom podatkovnom
uslugom i pristupom internetu. Brzine od 64-144 kbps omogucile su mobilnim
telefonima Internet pretrazivanje, navigaciju, faks, glasovnu postu i sl. PoCetkom
2000.-te godine kompanije su razvile 3G mrezu. ZnaCajke 3G sustava su da
podrzavaju mnogo vecée brzine prijenosa podataka i nude veci kapacitet, sto ih Cini
prikladnim za aplikacije velikin brzina kao i za tradicionalne glasovne pozive. Al



ljudska potreba za joS vecCim brzinama potaknula je razvoj trenutno primarne mobilne
telekomunikacijske mreze (4G). Koja pruza jo$ vece brzine nego 3G.
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Arhitektura VolP mreze

Voice over IP tehnologija je koja omogucuje korisStenje IP mreze za glasovne

aplikacije kao Sto su telefonija, glasovne poruke i telekonferencija. VolP definira
nacin prijenosa glasovnih poziva putem I[P mreze, ukljuCujuci digitalizaciju i
paketizaciju glasovnih tokova. VolP sustavi pretvaraju nas glas u digitalan signal koji
je pogodan za prijenos IP mrezom. Ako korisnik poziva tradicionalni telefonski broj,
signal se pretvara u tradicionalni telefonski signal prije nego stigne do odredista.
VolP omogucéuje upucivanje poziva izravno s ra¢unala, VolP telefona ili tradicionalnih
analognih telefona povezanih posebnim adapterom, [19].

Osnovna komponente vidljive na slici 1. koje su potrebne za stvarnu implementaciju
VolP-a, prema [2] jesu:

MREZNA INFRASTRUKTURA - podrzava VolP tehnologiju i moze se gledati
kao jedna logi¢ka glasovna mreza distribuirana preko IP okosnice koja pruza
konekciju i prijenos glasovnih paketa preko mreze. Ta IP infrastruktura mora
omoguciti prijenos glasovnih paketa bez ikakvih poteskoca.

PROCESORI (KONTROLERI) POZIVA - moduli potrebni za uspostavljanje i
nadziranje poziva, autorizacije korisnika, pruzanja osnovnih telefonskih usluga
i kontroliranje brzine prijenosa (eng. bandwidth) za svaki link.

PREVODIOCI (eng. MEDIA/SIGNALING GATEWAYS) - potrebni su za
nastajanje poziva, detekciju poziva, pretvorbu glasa iz analognog u digitalni
oblik (stvaranje glasovnih digitalnih paketa). Ujedno to su komponente koje
omogucuju prelazak izmedu razli€itih tehnologija (npr. prelazak izmedu IP i
ISDN tehnologija).

KORISNICKI VolP TERMINALI - Potraznja za VolP uslugama je uzrokovala
Siroki asortiman korisnickih tzv. “end-user proizvoda kao $to su:

o VolIP terminali- obi¢no ti proizvodi imaju ekstra dodatne mogucénosti
koje nadilaze obi¢ne telefone. Neki od takvih proizvoda imaju osnovne
funkcionalnosti koje pruzaju iste mogucénosti kao i konvencionalni
telefoni.

o Konferencijski VoIP terminali — pruzaju istu vrstu usluge kao i obic¢ni
konferencijski telefoni, ali poSto se komunikacija provodi preko Interneta
korisniku je dozvoljeno koordiniranje tradicionalnih podatkovnih usluga
(npr. $to se prikazuje na monitorima na oba kraja razgovora).

o Mobilni VoIP terminali — bezi¢ne VolP jedinice postaju sve vise i vise
popularne, pogotovo Sto organizacije veé¢ imaju ugradene osnovne
802.11Q mrezne komponente. BeZi¢ni VolP predstavlja veliki
sigurnosni problem, pogotovo zbog nasiroko poznatih nedostataka
802.11Q protokola.

OSOBNA RACUNALA tzv. Soft Phone sustavi — sa slu$alicama, aplikacijom
(npr. Skype,



Microsoft NetMeeting) i jeftinom konekcijom na Internet, svaki PC ili radna
stanica mogu biti iskoriSteni kao VolP komponenta.

\ Softphone

Softphone

INTERNET

Telefon Telefon Telefon Telefon

Slika 1. VolIP arhitektura, [2]



4 Protokoli i standardi koriSteni za VolP

Protokole potrebne za rad danasnjih VolP sustava mogu se podijeliti na
protokole za prijenos multimedijskog i signalizacijskog sadrZaja. Protokolarna
arhitektura vidljiva na slici 2., a protokoli za prijenos audio signala i signalizacijski
protokoli bit ¢e razradeni u nastavku.

Media transport

Signaling Quality of service

Tep ubp

Transport

Network

Link

Sonet ATM V.34
\J

Ethernet

Physical

Slika 2. Protokolarna arhitektura VolP-a

lzvor: [16]

4.1 Protokoli za prijenos audio signala

Protokoli za prijenos audio signala zaduzeni su za isporuku audiosadrzaja i
videosadrzaja, kontrolu media servera koji uspostavlja i kontrolira medijsku sesiju,
nadzor prijenosa podataka i rezervaciju resursa potrebnim aplikacijama. U nastavku
bit ¢e definirani sljedeci protokoli: RTP (eng. Real-time Transport Protocol), RTSP
(eng. Real-Time Streaming Protocol), RTCP (eng. Real-time Control Protocol) i
RSVP (eng. Resource Reservation Protocol) protokoli.



4.1.1 Real-time Transport Protocol (RTP)

Real-time Transport Protocol (RTP) je protokol mreznog sloja OSI modela.
Zadaca je RTP protokola isporuka audiosadrzaja i videosadrzaja putem mreze.
NajCeSCe se primjenjuje u sustavima za komunikaciju i zabavu koji ukljuCuju
streaming-medije kao Sto su telefonija, videokonferencija, TV-usluge itd. RTP
odreduje nacin na koji programi upravljaju prijenosom multimedijskog sadrzaja u
realnom vremenu preko unicast i multicast usluga. Ovaj protokol ne garantira
trenutnu dostavu multimedijskih podataka jer ovisi o karakteristikama mreze, [4].

RTP je jedan od temelja VolP-a i koristi se zajedno sa SIP-om koji pomaze u
postavljanju veza preko mreze. Takoder se koristi u kombinaciji s RTCP-om. RTP
nosi medijske tokove, a RTCP sluzi za pracenje statistickih podataka o prijenosu i
kvaliteti usluge te pomaZe u sinkronizaciji viSe streamova. Nadgledanje prijenosa
omogucuje primatelju detektiranje gubitaka podataka i nadoknadivanje bilo kakvih
nedostataka uzrokovanih kasnjenjem ili varijacijom kasnjenja. Informacije u zaglavlju
RTP-a omogucuju primatelju rekonstrukciju podataka i a takoder sadrzi informacije
koje navode kako se bitovi kodeka raspadaju u pakete. RTP protokol, prema
hijerarhiji, izvrSava se iznad UDP protokola, [12].

Funkcije RTP protokola prema [7]:

e Sekvenciranje: Broj sekvence u RTP paketu koristi se za otkrivanje izgubljenih
paketa.

¢ |dentifikacija opterecenja: na Internetu je Cesto potrebno dinamicki mijenjati
kodiranje medija kako bi se prilagodila promjeni dostupnosti propusnosti. Kako
bi se osigurala ova funkcionalnost, u svakom RTP paketu uklju¢en je
identifikacijski broj optereéenja za opisivanje kodiranja medija.

e Indikator okvira: Video i audio Salju su u logi¢kim jedinicama zvanim okviri.
Pocetak i kraj okvira ozna€ava se,frame marker” bitom.

e |dentifikacija izvora: U multicast sesiji imamo mnogo sudionika. Dakle,
identifikacija je potrebna za odredivanje pokretaa okvira. Za identifikaciju se
koristi SSRC (eng. Synchronization Source).

e Intramedia sinkronizacija: Kako bi nadoknadili razli¢ite odgode zagusSenja za
pakete u istom streamu, RTP nudi vremenske oznake.

4.1.2 Real-Time Streaming Protocol (RTSP)

Real Time Streaming Protocol (RTSP) protokol je koji djeluje na aplikacijskom
sloju OSI modela. Koristi se u komunikacijskim sustavim za kontolu stremaing media
servera. On uspostavlja i kontrolira medijsku sesiju od jednoga kraja do drugoga
kraja pruzajuci ,network-remote-control” za jedan ili viSe vremenski sinkroniziranih
streamova s kontinuiranim prijenosom medijskog sadrzaja. Koristi se kao ,network
remote control® u multimedijskim serverima. RTSP nije zaduZen za prijenos samih
podatak. RTSP serveri naj¢eS¢e za prijenos koriste RTP protokol zajedno s RCTP za

prijenos medijskog sadrzaja. Funkcije RTSP protokola prema [12]:
7



+ Dohvacanje multimedijskog sadrzajas medijskog posluZzitelja: Klijent moze
zatraziti opis prezentacije i zatraziti od posluzitelja postavljanje sesije za slanje
traZzenih podataka. Posluzitelj moze slati prezentaciju na viSe toCaka
multicastom ili ju poslati klijentu koristeéi unicast.

* Poziv medijskog posluzitelja na konferenciju: Medijski posluzitelj moze biti
"pozvan" da se pridruzi postojeCim konferencijama, za reprodukciju medija ili
snimanje prezentacije. Ovaj nacin je koristan za distribuirane poduke. Nekoliko
stranke na konferenciji mogu se preokrenuti "guranje daljinskog upravljaca
kontrolne tipke. "

+ Dodavanje medija na postojeCu prezentaciju: Posluzitelj ili klijent mogu se
medusobno obavijestiti o svim dodatnim medijima koji su postali dostupni.

4.1.3 Real-time Control Protocol (RTCP)

Real-Time Transport Control Protocol (RTCP) protokol je koji nadzire prijenos
podataka na velikim multicast mrezama. Time pripomaze radu RTP protokola. RTCP
se koristi u VolP-u, IPTV-u, streaming medijima i videokonferencijama. RTCP prenosi
statisticke i kontrolne podatke, RTP prenosi sadrzaj. Neke su od informacija koje
RTCP prenosi koli¢ina byteova za prijenos, koli¢ina poslanih i izgubljenih paketa te
round-trip delay izmedu krajnjih toCaka. Takoder sadrzi CNAME (eng. Canomical
Name) koji jednoznacno oznacava sudionike tijekom uspostavljanja sesije, [7].

RTCP koristi pet razli¢itih vrsta paketa (poruka) za prijenos razli¢itih kontrolnih
informacija prema [7]:

* RR (Receiver report) — za statistiku prijema od sudionika koji nisu aktivni
poSiljatelji

* SR (sender report) — za statistiku prijenosa i prijema od sudionika koji su
aktivni posiljatelji

» SDES - stavke za opis izvora, uklju€uju¢i CNAME

* BYE - ukazuje na kraj sudjelovanja

* i APP - funkcije specifitne za aplikaciju

Prema [7] dodatne usluge koje RTCP pruza sudionicima jesu:

* QoS povratna informacija: RTCP se koristi za prijavljivanje kvalitete usluge.
Navedene informacije sadrze broj izgubljenih paketa, vriieme kruznog putovanja,
podrhtavanje, a izvori te podatke koriste za prilagodbu brzine prijenosa podataka.

« Kontrola sesije: Pomoc¢u BYE paketa RTCP omogucuje sudionicima da naznaCe da
napustaju sesiju.

« Identifikacija: Informacije poput adrese e-poste, imena i telefonskog broja uklju¢ene
su u pakete RTCP-a tako da svi korisnici mogu znati identitet drugih korisnika za tu
sesiju.



 Intermedijska sinkronizacija: lako se video i audio obi¢no Salju preko razliCitih
streamova, potrebno ih je sinkronizirati na prijamniku kako bi se zajedno
reproducirali. RTCP pruza informacije potrebne za uskladivanje tokova.

4.1.4 Resource Reservation Protocol (RSVP)

Resource Reservation Protocol (RSVP) predstavlja skup pravila koja definiraju
komunikacijske kanale koji ¢e se Koristiti za multicast (jedan izvor — viSe odredista)
prijenos videozapisa i drugih poruka. RSVP je dio modela Internet Integrated
Services (IIS) koji osigurava najbolju uslugu u stvarnom vremenu i kontrolirano
dijeljenje veza. Takoder, omogucuje aplikacijama rezervaciju i odustajanje od
rezerviranih resursa nakon prestanka potreba za njima. Rad RSVP-a rezultira
rezerviranjem resursa u svakom ¢voru duz cijelog puta, [14].

Temeljna filozofija usmjeravanja na Internetu je ,best effort” koji sluzi vecem
broju korisnika dovoljno dobro, ali nije prikladan za prijenos videosadrzaja i
audiosadrzaja. Ako korisnik Zeli odredeni internetski program, RSVP tom korisniku
omogucuje rezervaciju dijela frekvencijskog pojasa za prijem programa, samim time i
vece brzine prijenosa i pouzdaniji protok. Osim multicasta, RSVP takoder podrzava i
unicast (jedan izvor — jedno odrediste) prijenos, [14].

Prema [15] postoje dvije glavne vrste poruka:

* path messages (path)

Path messages Salje se od domacina posiljatelja duz putanje podataka i
pohranjuje stanje puta u svakom ¢voru duz staze. Stanje puta sadrzi IP-adresu
prethodnog ¢vora, a neki podatkovni objekti jesu:

1. predlozak posSiljatelja za opisivanje formata podataka poSiljatelja u obliku

Filterspec [2]

2. poSiljatelj tspec za opis prometne karakteristike protoka podataka

3. adspec koji nosi reklamne podatke (viSe pojedinosti potrazite u RFC 2210).

* reservation messages (resv)

Resv-poruka Salje se od prijamnika do poSiljatelja uz obrnuti put podataka. Na
svakom Cvoru IP adresa odredista resv-poruke Ce se promijeniti na adresu sljedecéeg
¢vora na obrnutom putu i IP adresa izvora na adresu prethodne adrese ¢vora na
obrnutom putu. Resv-poruka sadrzi podatkovni objekt flowpec koji identificira resurse
potrebne za protok.

4.2  Signalizacijski protokoli

Signalizacija je sposobnost generiranja i razmjene kontrolnih informacija koje
Ce se koristiti za upravljanje, pracenje i otpusStanje veza izmedu krajnjih toCaka.
Glasovno signaliziranje trazi sposobnost pruzanja funkcije nadzora, adresiranja i
upozororavanja izmedu ¢vorova, [11].



Tradicionalna PSTN mreZza koristi se signalnim sustavom 7 (SS7) za prijenos
kontrolnih poruka. Danas tri najpopularnija signalizacijska protokola koji se koriste u
danasnjim VolP sustavima jesu H.323, SIP (eng. Session Initiation Protocol) koji se
koriste za uspostavu poziva te MGCP (eng. Media Gateway Contol Protocol) protokol
za kontrolu pretvornika medija.

VolIP signalizacijski protokoli mogu se podijeliti u dvije skupine prema [17]:

e procesi kontrole sesije (eng. Session Control Protocol - SCP)
e medijski kontrolni protokoli (eng. Medica Control protocol - MCP).

Protokoli za kontrolu sesije (SCP) odgovorni su za uspostavljanje, o€uvanje i
prekidanje poziva. Oni su takoder odgovorni za pregovore o parametrima sesija kao
Sto su kodeksi, tonovi, mogucnosti Sirine pojasa i drugo. Primjeri takvih protokola
jesu: H.323 i SIP (eng. Session Initiation Protocol), [17].

Protokoli kontrole medija (MCP) odgovorni su za stvaranje i uklanjanje
medijskih veza. Koriste se za otvaranje i zatvaranje medijskih veza na VolP gateway-
ima i za obradu obavijesit koje dolaze od tih pristupnika. Media Gateway je VolP
komponenta koja prenosi medije izmedu IP i PSTN mreZe. Njime upravlja MGC. Dva
glavna protokola za kontrolu medija jesu: MGCP i Megaco (H.248), [17].

42.1 H.323

H.323 je standard medunarodne telekomunikacijske unije (ITU — International
telecomunication union) koji definira kako terminalni uredaji, oprema i multimedijalne
usluge komuniciraju putem mreze koja ne pruza jamstvo kvalitete usluge (npr.
Internet). H.323 terminali i oprema mogu prenositi video u realnom vremenu, isto kao
i glasovni razgovor, podatke ili neku kombinaciju tih elemenata. Proizvodi koji se
koriste standardom H.323 za zvuk i sliku omoguéavaju spajanje i komunikaciju s
drugim korisnicima putem interneta, isto kao Sto korisnici s razliitim telefonima mogu
medusobno komunicirati, [3]

Prema [10] svojstva H.323 standarda jesu:

e standardna kompresija/dekompresija

e povezivanje razliCite opreme

e neovisnost o mreZi

e neovisnost o opremi i aplikaciji

e podrska za konferencijsku vezu

e nadzor mreze i

e podrSka za komunikaciju s viSe krajnjih toCaka.

10



Prema [2] H.323 definiran je pomocu cCetiriju logi¢kih komponenata kao $to je vidljivo
na slici 3.:

terminal - osnovni element svake H.323 zone. Tipi¢an predstavnik H.323
terminala je Microsoft-ov NetMeeting.
prevodilac protokola (eng. gateway) - komponenta koja omogucava prelazak
izmedu razli€itih tehnologija, tzv. most izmedu H.323 zone i neke druge mreze.
(npr. H.323/H.320 gateway osigurava prelazak izmedu IP i ISDN tehnologija).
gatekeeper - komponenta koja nadgleda rad svih ostalih komponenti u H.323
zoni (moze se poistovjetiti s telefonskom centralom u klasi¢noj telefoniji).
Njegova je uloga:
o preslikavanje pozivanih telefonskih brojeva u IP adrese odrediSnih VolP
gateway-a, tj. pohranjivanje plana numeracije Citave mreze i
o zaStita mreznih resursa odnosno kontrola broja uspostavljenih VolP
poziva kroz mrezu (¢ime se eliminira pojava zagu$enja u mrezi uslijed
prevelikog istovremenog broja VolP poziva).
MCU (eng. Multi-point Control Unit) - zaduzen za kontrolu multi-point
konferencija (dvije ili viSe to€aka “spojenih“ u konferenciju). MCU sadrzi Multi-
point kontroler (MC) koji nadgleda pozive, a po potrebi ima i Multi-point
procesor (MP) kako bi mogao upravljati medijima (prebacivanje izmedu medija
ili neki drugi proces, ...).
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Slika 3. H.323 komponente
lzvor: [12]
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4.2.2 Session Initiation Protocol (SIP)

Sesijski inicijacijski protokol (SIP) signalni je protokol koji se koristi pri

uspostavljanju VolP veze. SIP je dizajniran kao alternativa H.323 signalizaciji.
NajCeSce se SIP koristi za uspostavljanje i raskidanje glasovnih te videopoziva, ali
takoder se moze koristiti za modifikaciju ve¢ postojeCih poziva, na primjer za
dodavanje ili uklanjanje sudionika u pozivu. SIP koristi upit-odgovor model tako da se
pojedina SIP transakcija sastoji od klijentskog upita, pracena s minimalno jednim
odgovorom od strane posluZitelja. SIP ne prenosi zvuk od izvora do destinacije.
Korisnik ili pozivatelj je identificiran pomo¢u URI (eng. Uniform Resource Identifier),

[9]

Sesija se moze inicirati na dva nacina, prema [21]:

1.

2.

Ako je poznata SIP odrediSna adresa, (1) pozivatelj Salje destinacija invite
poruku u sklopu lokalnog proxy posluZzitelja (IP PBX centrala).

Ako nije poznata SIP odrediSna adresa, tada maticni proxy posluZitelj Salje
zahtjev prema (2) redirect posluzitelju koji Salje upit (3) location posluzitelju.
(4) Redirect posluzitelj Salje informaciju prema maticnom proxy posluZzitelj
pozivatelja koji tada Salje (5) invite poruku na odrediSni proxy posluzitelj prema
dobivenoj SIP adresi. OdrediSni proxy posluzitelj moze konzultirati (6) location
posluzitelja ako ne zna odmah lokaciju odredista. Nakon toga, (7) prosljeduje
invite poruku prema odredistu.

Na slici 4. vidljivi su elementi SIP arhitekture, [2].

KorisniCki agenti (eng. User Agents) — bilo koji klijent ili uredaj koji inicira SIP
povezivanje poput IP telefona, racunalnog instant messaging klijenta, ili
mobilnog uredaja. Taj korisni¢ki agent takoder moze biti gateway koji je u
interakciji s PSTN-om

Posredni (eng. proxy) posluzitelj - najvaznija funkcija proxy posluzitelja je
pronalazenja korisnika i prevodenje adresa. Tijekom svog rada proxy
posluZiteli moze generirati zahtjeve drugim posluziteljima ili klijentima.
Identifikacijski (eng. registrar) posluZitelj - prihvaca identifikacijske zahtjeve i
najCesSce se postavlja skupa s redirect ili proxy posluziteljem.

Preusmjerivacki (eng. redirect) posluzitelj - prihvaca zahtjeve i na nijih
odgovara s 0 ili viSe mogucih adresa za uspostavljanje veze. Za razliku od
proxy posluZzitella on ne moZze poslati zahtjev niti kao korisni¢ki agent klijent
uspostaviti vezu.

Lociraju¢i (eng. location) posluzitelj - sluzi za pronalazenje trenutne
korisnikove lokacije (IP adrese).
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|
Slika 4. SIP komponente, [2]
Tablica 1.H.323 i SIP usporedba
Usporedba H.323i SIP-a
Naziv H.323 SIP
Kreiran od ITU IETF
Kompatibilnost s PSTN-om Da Da
Kompatibilnost s Internetom Ne Da
Arhitektura Monolitna Modularna
Kompleksnost Cijeli stog protokola SIP upravlja postavljanjem
Pregovaranje oko Da Da
parametara
Signaliziranje poziva Q.931 preko TCP-a SIP preko TCP-a / UDP-a
Format poruka Binarni ASCII
Transport medija RTP/RTCP RTP/RTCP
Poziv s viSe od dva Clana Da Da
Multimedijske koncerencije Da Ne
Adresiranje Telefonski broj URL
Prekid poziva Izriito ili TCP otpustanje Izriito ili Timeout
Instant poruke Ne Da
Enkripcija Ne Da
Veli¢ina standarda 1400 stranica 250 stranica
Implementacija Velika i kompleksna Umjerena
Status Siroko rasprostranjen Perspektivha zamjena

Izvor: [13]
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4.2.3 Media Gateway Control Protocol (MGCP)

U pocetku gateway-i su bili promatrani kao uredaji koji su imali kontrolu na
pozivima, koriste¢i protokole poput H.323 i SIP i hardware potreban za kontrolu
PSTN sucelja. Pojavom VolP mrezZe bilo je potrebno nekako povezati ju s PSTN
mrezom. Zbog potrebne konverzije multimedijskog sadrzaja i signalizacije, gateway
se dijeli na dva logi¢ka dijela. Prvi dio naziva se kontroler medijskog pristupnika (eng.
Media Gateway Controller — MGC) i on sadrzi samu logiku kontrole poziva. Drugi
logiCki dio naziva se medijski pristupnik (eng. Media Gateway) i on sluzi za
povezivanje VolP mreze s PSTN-om. Tom podjelom nastalo je novo sucelje izmedu
MGC-a i MG-a, stoga je bilo potrebno definirati protokol koji bi definirao komunikaciju
izmedu ta dva logi¢ka dijela, [24].

Media Gateway Control Protocol (MGCP) standardni je protokol za rukovanje
signalizacijom i upravljackim sesijama tijekom multimedijske konferencije. Protokol
definira znaCenje komunikacije izmedu medijskih mreznih pristupnika koji pretvaraju
podatke iz formata koji je potreban za circuit-switched mreZe u onaj koji je potreban
za packet-siwtched mrezu te kontrolere medijskog mreznog pristupnika. MGCP se
moze Koristiti za uspostavu, odrZzavanje i raskid poziva izmedu viSe krajnjih toCaka.
MGCP je kreiran iz dva protokola- Internet Protocol Device Control (IPDC) i Simple
Gateway Control Protocol (SGCP).

Karakteristike MGCP, [8]:
e Master / slave protokol:
- preuzima ograni¢enu inteligenciju na rubu (krajnje tocke) i inteligenciju u
jezgri (agent poziva)
- koristi se izmedu call agenata i medijskih pristupnika
- razlikuje se od SIP i H.323 koji su peer-to-peer protokoli.
e Suraduje s SIP-om i H.323.

4.3 Session Description Protocol (SDP)

Svrha SDP-a je prenijeti informacije 0 medijskom strujanju u multimedijskim
sesijama kako bi primatelji sesije dobili pristup istoj. SDP se primarno Koristi u
internetwork, iako generalno gledano mozZe opisati konferencije u drugim mreznim
okruzenjima. SDP je iskljuCivo format za opis sesije — ne ukljuCuje transportni
protokol, ali namijenjen je koristenju razliitih transportnih protokola kao s§to su SAP,
SIP, RTSP i drugi. Multimedijska je sesija definirana kao set medijskih strujanja koji
postoje odredeno vrijeme. Medijsko strujanje moze biti s viSe toCaka na vise toCaka,
za vrijeme kojih sesija, koja je aktivna, ne treba biti nastavljena. Multicast bazirane
sesije na Internetu razlikuju se od drugih formi konferencija u kojima se svi koji
primaju promet mogu uklju€iti u sesiju (osim kad je promet sesije enkriptiran). U
takvom okruzenju SDP ima dvije svrhe: komunikaciju u postojeéim sesijama te
prijenos potrebnih informacija kako bi se omogucilo pristupanje i sudjelovanje u sesiji,
[6].
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SDP potreban za opisivanje multimedijskih sesija za najavu istih ili poziva u sesiju
sadrzi sljedece informacije, [6]:

* naziv i svrhu sesije

» adresu i broj priklju€nice (eng. port)

* vrijeme pocetka i kraja

+ informacije za zaprimanje medija

* Informacije o Sirini pojasa koje se koriste u konferenciji

» kontaktne informacije o osobi koja je odgovorna za sesiju.

4.4  Session Announcement Protocol (SAP)

Session Announcement Protocol (SAP) protokol je koji sluzi za objavljivanje
nadolazecih visesmjernih konferencija i drugih multicast sesija. Koristi za definiranje
formata i opisivanje informacija koje Ce se razmijenjivati tijekom sesije u kojoj
sudjeluje vise korisnika.

SAP periodicki Salje obavjestajni paket na poznatu multicast-adresu i port. Broj
porta koji se koristi za slanje obavijesti je 9875. Da bi se objavila multicast sesija,
kreator sesije Salje multicast-paket na poznatu multicast-grupu koriste¢i se SDP
protokolom za opisivanje paketa. Opcéenito je implementiran u lokalne mreze. SAP
sadrZzi mehanizme za osiguravanje integriteta najave sesije, za autentikaciju
podrijetla najave i za Sifriranje takvih obavijesti, [12].
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5 Znacajke VoIP mreze

Korisnici kako u ostalim uslugama tako i kod VolP-a zahtijevaju odreden
stupanj kvalitete usluge. Neki od tih zahtjeva su: kontinuirana usluga bez gubitaka i
kasSnjenja te jedna od jako bitnih stavki je i sigurnost samog korisnika i njegovih
informacija. U nastavku ¢e se kroz poglavlja opisati kvaliteta usluge VolP mreze,
moguce sigurnosne prijetnje, metode zastite od mogucih prijetnji te prednosti i
nedostatci VolP tehnologije.

5.1 Quality of service

QoS(Quality of Service) glavni je problem u implementiranju VolP-a. Postavlja se
pitanje kako jamciti da paket za glasovnu ili drugu medijsku vezu necée zakasniti ili biti
izgubljen zbog smetnji drugog prometa koji ima maniji prioritet. Neki od parametara
koje treba uzeti u obziru kod QoS-a jesu:

» latencija: vrijeme potrebno da se paket dostavi
 jitter: varijacije u kasnjenju isporuke paketa
« gubitak paketa: zaguSenje uzrokuje odbacivanje paketa u mrezi

VolP mozZe jamciti visokokvalitetni prijenos govora samo ako se glasovnim
paketima da prioritet nad ostalim vrstama mreZznog prometa. Da bi se VolP
implementirao tako da korisnici dobivaju prihvatljivu razinu kvalitete glasa, VolP
prometu se mora zajamciti odredena pojasna Sirina, latencija i jitter. Opcenito, QoS
pruza bolju mreznu uslugu sljedec¢im znac¢ajkama, [21]:

e podrska namjenske Sirine pojasa

e poboljSanje karakteristika gubitaka

e izbjegavanje i upravljanje zagusenjima mreze
e oblikovanje mreznog prometa

e postavljanje prioriteta prometa preko mreze.

Glasovni pozivi, bilo jedan na jedan ili konferencija, traze sljedece, [4]:
+ <150 ms jednosmijernu latenciju od usta do uha (po ITU G.114 standardu)
« Jitter od 30 ms
« <1 posto gubitak paketa
« od 17 do 106 kbps zajamCene prioritetne Sirine pojasa po pozivu (ovisno o
brzini uzorkovanja, kodecima i overhead-ima drugog sloja)
» 150 bps (plus overhead-i drugog sloja) po telefonu zajam&ene Sirine pojasa za
glasovni promet.
Zahtjevi za videokonferenciju mogu se primijeniti kao sposobnost jedan-na-jedan ili
kao konferencija s viSe toCaka, [4]:
« < 150 ms jednosmjernog kasnjenja od usta do uha (prema ITU G.114
standardu).
« Jitter od 30 ms.
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+ <1 posto gubitak paketa.

« garancija minimalne Sirine pojasa - sjednica videokonferencija plus 20 %. Na
primjer, sesija videokonferencije od 384 kbps trazi 460 kbps zajamcenu
prioritetnu Sirinu pojasa.

5.2 Sigurnosne prijetnje (znacajke) VolP mreze

Voice over IP sustavi oslanjaju se na podatkovnu mrezu, $to znaci sigurnosne
slabosti i razliCite vrste napada povezani s IP mrezom moguci su i u VoIP sustavima.
Osiguravanje VolP-a ima mnoge izazove koji ne postoje u javnoj telefonskoj mrezi.
VoIP je aplikacija koja se izvodi preko podatkovne mreze, time poprima i sve
sigurnosne slabosti i mogucnosti razli€itih vrsta napada povezane s podatkovnom
mrezom.

VolIP isto koristi IP adresiranje za lociranje ostalih korisnika na glasovnim
komunikacijskim mrezama. Stoga je IP sigurnost veoma vazna stavka za
osiguravanje VolP mreza, za koje se oCekuje da postane okosnica svih glasovnih
komunikacija u svijetu, [2].

U nastavku Ce se navesti neke od prijetnji koje su zajednicke IP i VolP
mrezama. Prema [2], u nastavku navest ¢e se neke vrste mogucih prijetnji prema
VoIP mrezama:

e Neovlasteno pracenje i analiza prometa - Neovlasteno praéenje i
prisluskivanje mreznog prometa (eng. Sniffing/Eavesdropping) moZze rezultirati
otkrivanjem povijerljivih ili nezasti¢enih korisni¢kih informacija, a u najgorem
sluCaju i kradom identiteta korisnika. IskoriStavanjem ovog propusta
sofisticiranim malicioznim korisnicima omoguéeno je prikupljanje informacija o
VolP mrezi koje se mogu iskoristiti za napade na druge dijelove mreze
(podatkovna, nadzorna ...).

e Uskracivanje racunalnih resursa - Napadi uskracivanja raunalnih resursa
(eng. Denial of Service — DoS) mogu biti zasnovani na okupiranju racunalnih
mreza s nepotrebnim podacima ili na ruSenju pojedinih komponenti mreze.
Ukoliko organizacija koristi tradicionalne komunikacijske kanale za razgovor
(javna telefonska mreza) tada €ak i u slu€ajevima kada je podatkovna mreza
sruSena, organizacija i dalje moze komunicirati i obavljati telefonske
razgovore. Ali ukoliko organizacija bazira svoje poslovanje na VolP mrezi,
tada DoS napadi mogu biti veoma efikasni protiv tih organizacija. To je
prvenstveno rezultat Cinjenice da DoS napadi ili prekidaju uslugu ili smanjuju
kvalitetu postojece usluge (eng. Quality of Sevice - QoS) za koju je nuzno da
bude visoka kako bi VoIP bio funkcionalan. Zbog opasnosti koju DoS napadi
predstavljaju za VolP mreze, proizvodaci VolP opreme sve ¢eSc¢e ugraduju u
svoje proizvode razliCite metode zastita od DoS napada.

e Distribuirano uskraéivanje racunalnih resursa - Distribuirani napadi
uskraéivanja racunalnih resursa (eng. Distributed Denial of Service — DDoS)
sli¢ni su prethodno opisanim napadima uz tu razliku Sto se ovi napadi ne
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izvrS8avaju s jednog nego s veceg broja racunala. Da bi maliciozni korisnik
izvr§io DDoS napad potrebno je da na odredeni nacin utjeCe na vecu skupinu
racunala. To se moze izvesti ukoliko napadaC preuzme kontrolu nad tim
racunalima. Ta raCunala mogu biti upravljana preko razli€itih virusa i trojanaca
koji napadaCu omogucavaju upravljanje raCunalima i zaguSivanje mreze
hrpom nepotrebnih  podataka koji uzrokuju uskracCivanje resursa na
napadnutom racunalu ili mrezi

Presretanje poziva - Presretanje poziva (eng. call interception) omogucava
nedozvoljeno nadgledanje i snimanje poziva te glasovnih poruka.
Presretanjem i prisluskivanjem poziva unutar organizacija moguce je ukrasti
tajne i povjerljive poslovne podatke. VoIP pozivi se mogu presretati tako da se
preusmjere na neki posredni posluzitelj koji prema svojoj konfiguraciji nadzire
VoIP pozive - tzv. ,Man in the middle” napad. VolP pozivi se mogu nha
jednostavan nacin skupljati i dekodirati ukoliko napadac¢ ima fiziCki pristup
lokalnoj raCunalnoj mrezi preko koje VolP paketi putuju. Kao protumjere za
ovakve napade potrebno je zastititi fizicke pristupe mrezi te implementirati
enkripciju s nekom od raspolozivih metoda.

Krada identiteta - Kradom tudeg identiteta napada¢ moze do¢i do informacija
potrebnih za stjecanje kontrole nad tudim IP telefonom te preusmijeriti promet
na drugu lokaciju. | ukoliko legitimni korisnik nije svjestan preusmjeravanja
poziva tada on moze odavati povjerljiva informacije, a da nije ni svjestan toga.
Financijska zlouporaba VolIP infrastrukture (eng. Call Fraud) - Call fraud je
specifian napad za VolP mreze koji se sastoji od nezakonitog koriStenja VolP
infrastrukture za obavljanje telefonskih poziva. Takvi telefonski pozivi izgledaju
kao da su pokrenuti od legitimnih korisnika unutar napadnute mreze pa se
njima i naplacuju.

VolIP nezeljena posta (eng. Spam over Internet Telephony - SPIT) - lako se
nekima cCini da je zatrpavanje IP telefona nezeljenim SPAM porukama i
informacijama samo neugodna nuspojava konekcije na Internet, vecina
korisnika gubi korisno vrijeme na cCiSéenje telefona od istih te tijekom tog
vremena nisu u mogucnosti ispunjavati svoje poslovne zadatke. Kako se sve
viSe poslovnih korisnika odluc€uje za VolP komunikacije, VolP nezeljena posta
ima sve vecu i vecCu tendenciju Sirenja i sve vedu populaciju kojoj je
namijenjena.
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5.3 Nacdini zastite VolP mreze

Kako bi se VoIP sustavi zastitili od mogucih napada, potrebno je stalno raditi na
sigurnosti. U nastavku, prema prijedlozima CARNet-a, navedeni su nacini zastite
kojima se minimaliziraju sigurnosni rizici i prijetnje unutar VolP mreza. Na slici 5.
moze se vidjeti logicka shema VolP sigurnosne arhitekture.

)
. f \
YolP mraa " - ," Poadatkavie irirese ‘,.

o Radne stanice

[VLAN, privalre adiese) ™ d .-"l \
! b
VolP & % l
telefon — N
L

Javna telefonska
INTERNET
mreZa (PTSN)

oo TTTTTTT 7‘:_ I L_ ________________ ;= :;T.__'_____ = __"7\‘ _______________________________ 3
| i ' " |
1 ' . 1
: PBEX @ Usmjerivad |
1 'l /! \ i
1 F - |
, L ) . . i Podatkovna
| e /VoIP okolina | —~ ~_ | Koli
I s S— | Stalsfulvalrozid  Aplication _—— OKOlna
i T T Gateway b }/,---’ "--x\\
| - ", .
| = rd Usmijerivat . vatrozid | yd Usmjerivac "

i Y \ / N,
: VolP serveri (/ \ / \
| / \ / ‘
: f ", \'f‘x. ,-'1; K \ II'l
| | S | e e | |
A AN w1 /N
| / | T — | / A |
: IIll Y I| ‘__ |~ i

1 ! il § ,'I
B8 . &8
| ' — —= A Radne stanice sa A — —
| \\ Usmjerival Usmjerivat . Soft phons sustavom /,/ ' Usmjerivac Usmijenvac /.f
| VolP N e ™ e S s
| telefon //" . o S Ve a—_ P
| o T - ™ 7 f—
I
]
I
|
|
1
|
I
|
I

Radne stanice
Slika 5. Logi¢ka shema VolP sigurnosne arhitekture, [2]

Prema [2] preporuCene metode zastite VolP mreze od razliCitih prijetn;ji
razradene su u sljede¢im poglavljima.

5.3.1 Fizicka zastita

Preporuke za fiziCku sigurnost i konfiguraciju VolIP aplikacija - Promatrano s
aspekta fizicke sigurnosti i konfiguriranja samih VolP aplikacija preporucaju se
sljedece metode, [2]:

e sve kriticne VolP mrezne i posluziteljske komponente trebalo bi locirati u
zasti¢ene i sigurne lokacije odvojene od neovlastenog pristupa;
e |P telefone bi trebalo konfigurirati tako da ne prikazuju svoje mrezne
konfiguracijske informacije;
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e tzv. Soft Phone sustavi, koji provode VolP komunikaciju pomoc¢u obi¢nog
racunala, slusalicai specijalnog programa, trebalo bi izbjegavati.

5.3.2 Odvajanje IP adresa

Preporuke za VolP komponente - sve VolP komponente bi trebalo postaviti na
odvojene privatne mreze, koristile bi se privatne IP adrese za odvajanje IP telefonije
od podatkovnih mreza. Kada su potrebne mrezne konekcije izmedu VolP i ostalih
podatkovnih mreza potrebno je implementirati NAT koji prevodi javne IP adrese u
privatne te time interna raCunala odvaja od vanjske mreze. NAT bi trebalo
implementirati na dodirnim to¢kama VolP i ostalih mreza. Tako je pruzena dodatna
sigurnost od malicioznih korisnika koji nece biti u mogucénosti skeniranja VolP mreza
u potrazi za mogucim sigurnosnim propustima, osim kada NAT nije pravilno
konfiguriran, [2].

5.3.3 Virtualni LAN-ovi

Preporu¢a se odvajanje VolP-a od ostalih podatkovnih mreza koriStenjem
virtualnih lokalnih mreza (eng. Virtual Local Area Networks - VLAN). Tehnologija
virtualnih LAN-ova omogucuje logi¢ko grupiranje korisnika, neovisno o njihovoj
fizickoj lokaciji, u manje logiCke cjeline, tzv. Virtualne lokalne racunalne mreze
(VLAN). Ovakvim pristupom moguce je unutar jednog fizickog LAN-a kreirati nekoliko
manjih, medusobno odvojenih virtualnih LAN-ova, od kojih svaki zadrzava svojstva
klasiCne raCcunalne mreze.

Grupiranje korisnika moguce je realizirati prema razli¢itim kriterijima kao Sto su
MAC adrese mreznih kartica, IP adrese, portovi preklopnika, itd. Svaki virtualni LAN
predstavlja jednu broadcast domenu, a komunikaciju izmedu pojedinih VLAN-ova
mogucée je kontrolirati. U preklapanim mrezama VLAN-ovi ostvaruju logicko
segmentiranje i odvajanje i time dodatno povecavaju performanse i sigurnost mreze.

Odvajanje VolP mreza od ostalih podatkovnih mreza sluzi za umanijivanje
opasnosti od DoS napada i prisluskivanje paketa iz podatkovnih mreza. Uz to,
odvajanjem podatkovnih i VolP mreza smanjuje se “natjecanje” za mreznim
resursima i samim time smanjuje se vrijeme kasnjenja za prijenosne servise. Kako je
VoIP jako osjetljiv na vrijeme kasnjenja, ovakav segmentni pristup je jedan od
najjeftinijih nac¢ina poboljSavanja performans postojece mrezne infrastrukture, [2].

5.3.4 Vatrozidi

Najbolji nacin za osiguravanje VolP usluge jest filtriranje prometa izmedu VolP
mreza i podatkovnih mreza koridtenjem vatrozida (eng. firewalls). Vatrozid je sustav
(programski ili sklopovski) Cija je osnovna uloga filtriranje dolaznog i odlaznog
mreznog prometa organizacije. Svoju osnovnu zadadu vatrozid obavlja putem
sigurnosnih pravila koja definiraju koji je promet dopusten, a koji zabranjen u skladu
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sa sigurnosnom politikom organizacije. Jedan od nedostataka vatozidne zastite je taj
Sto se nakon definicije pravila filtriranja ona vise ne mijenjaju, ili se moraju mijenjati
ruéno. Nazalost, zbog specifiCnosti VolP-a koji za normalan rad zahtjeva koristenje
velikog raspona otvorenih portova (protokol koji se koristi za prijenos VolP podataka
koristi raspon portova od 10024 do 65535 za transportiranje paketa), potrebno je
koristiti vatrozide koji direktno podrzavaju SIP i H.323 protokole, [2].

5.3.5 Enkripcija

Gdje god je moguce i gdje je izvedivo trebala bi se implementirati enkripcija
VoIP prometa koristenjem VPN-ova (eng. Virtual Private Networks) ili bilo kojom
metodom trenutno dostupnom. Virtualne privatne mreze (tzv. enkripcijski tuneli)
omogucavaju sigurno spajanje dvije fizicki odvojene mreze preko Interneta bez
izlaganja podataka neautoriziranim korisnicima. Nakon S§to je jednom uspjeSno
uspostavljena, virtualna privatna mreza je zasticena od neovlastenih iskoristenja sve
dok su enkripcijske tehnike sigurne.

Koncept VPN-a omogucava udaljenim Korisnicima na nezasticenoj strani
direktno adresiranje raCunala unutar lokalne mreze, 8to drugim Kkorisnicima nije
moguce zbog NAT-a i filtriranja paketa. Kako bi udaljeni korisnici uspjesno prosli fazu
spajanja na lokalnu mrezu potrebno je uspjesSno obaviti autentifikaciju istih. Ta
autentifikacija mora biti kriptirana u svrhu spreavanja krade podataka od strane
napadacCa i iskoristenja istin. Za svaki udaljeni nadzor i udaljeni pristup VolP
komponentama preporuca se koriStenje IPsec ili SSH (eng. Secure Shell) protokola.
Takoder, svugdje gdje je moguce, preporuca se koristenje IPsec tuneliranja umjesto
IPsec transporta iz razloga Sto tuneliranje maskira odredisnu i izvoriSnu IP adresu,

2].
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5.4 Prednosti i nedostatci

Prednosti:

Jedna od najvaznijih prednosti su smanjeni troSkovi u odnosu na tradicionalne
telefonske usluge. KoriStenjem besplatnih software-a cijena je ograni¢ena na
cijenu lokalnog davatelja internetskih usluga.

Mogucnost integriranja s postoje¢om telefonskom vezom.

Obi¢no dolazi s besplatnim znaCajkama kao $to ID pozivatelja s imenom,
poziv na Cekanje, konferencijski pozivi, prosljedivanje poziva, koje se kod
tradicionalnih dodatno napladuje.

VoIP uslugu je moguce koristiti bilo gdje ukoliko postoji Sirokopojasna veza
bez obzira na lokaciju i udaljenost.

Tradicionalni pozivi imaju tek nekoliko dodatnih funkcija koje se obi¢no
dodatno placaju. Dok VolP ima veliki izbor dodatnih funkcija kao $to su:
prosljedivanje poziva, govorna posta, ID pozivatelja, mogucnost viSe sudionika
u pozivu

Mogucnost slanja dokumenata, slika i ostalog sadrzaja tijekom poziva.

Nedostatci:

Potrebna je internetska veza za rad.

U slu€aju nestanka struje nije moguce uspostaviti poziv.

Na kvalitetu poziva utjeCe kvaliteta Sirokopojasne veze i performanse vaseg
racunala. LoSa internetska veza i zagu$enje mogu rezultirati loSom kvalitetom
usluge.

Sigurnost je glavni problem za VolP. Najznacanija sigurnosna pitanja vezana
uz VolP su krada identiteta, virusi, uskraCivanje usluga, spam i drugi.
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6 Interoperabilnost VolP s ostalim mrezama

Uvodenje VolP-a trazi hibridnu integraciju PSTN-a i Interneta. Postoje tri klju¢na
okruzenja. Opcenito se navode kao VolP okruzenja i mogu se navesti kao:
* okruzenje u kojem je poziv zapoceo i zavrSio u PSTN-u koji koristi IP mrezu i
njene protokole
* okruzenje u kojem je poziv zapoCeo u PSTN mreZi i zavrSava na internetu, i
obrnuto.

Uzevsi u obzir navedena okruzenja, rjeSenje interoperabilnosti nalazi se u
adresiranju. Na primjer, dvije kljuéne sheme adresiranja E.164 za PSTN i IPv4 za
Internet moraju na neki nacin komunicirati. Zbog opsezne implementacije SS7 za
PSTN, SS7 (eng. Sygnaling System no. 7) adresiranje i protokoli moraju takoder
komunicirati. Prijenos broja joS jedan je vazan Cimbenik koji treba uzeti u obzir. Sve
ovo mora funkcionirati bez prekida funkcionalnosti usluge i prekomjernog utjecaja na
zahtjeve za kvalitetu usluge (QoS).

Razvoj privatnog IP adresiranja u rezidencijalnom i poslovhom poduzecu gdje
se koristi NAT (eng. Network Address Translation)/NAPT(eng. Network Address and
Port Translation) funkcionalnost, donosi praktiénu nuznost za rad VolP sustava, u
takvom okruzenju VolP uredaji iza privatnog IP adresnog sucelja i javne Internet
mreze mogu medusobno komunicirati. Prelaskom na ,all-IP“ mrezu za VoIP i Internet
usluge mogli bi se rijesiti ili smanijiti brojni problemi vezani uz interoperabilnost.

Za usmjeravanja poziva za POTS usluge (eng. Plain old telephone Service),
gdje je Internet dio poziva, potrebno je poznavati osnove funkcioniranja usmjeravanja
poziva. UNI (eng. User-To-Network Interface) u slu€aju telefonske usluge pruza
sljedecée funkcije: kada korisnik podigne slusalicu, telefonska centrala prepoznaje da
je sludalica podignuta i Salje korisniku ton kojim mu daje do znanja da moze birati
broj za uspostavu; ako centrala uspjeSno postavi poziv, korisnik ¢e cuti zvuk
zvonjenja; kada osoba na drugoj strani podigne sluSalicu, poziv se uspostavlja i UNI
prenosi glasovni analogni signal u telefonsku centralu gdje se pretvara u oblik
pogodan za prijenos mrezom. Spustanjem sluSalice od bilo koje strane zavrSava
poziv. Za zamjenu analognog UNI segmenta s razliCitim tehnologijama potrebno je
uzeti u obzir sljedeée aspekte:

* zamijena direktne linije s indirektnim modom mreznog povezivanja
» prelazak komunikacijskog moda u oblik paketnog prijenosa informacija.

Da bi se to omogucilo, nuzno je da krajnji korisnik i telefonska centrala imaju
odgovarajuce adaptere kako bi osnovne i dodatne funkcije za UNI i dalje bile
moguce. Uz pretpostavku da se koristi ITU-T Q.931 protokol, koji pruza osnovnu
kontrolu poziva za pristup signalizaciji, PSTN ¢e i dalje koristiti SS7 za signalizaciju
unutar PSTN mreze.!

'p. Medhi; K. Ramasamy: Network Routing Algorithms Protocols and Architectures; Str 663.-664.
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Ako UNI postaje IP mreza i ako se za UNI signaliziranje poziva zeli koristiti
Q.931, onda VolP adapteri moraju podrzavati funkcionalnost kreiranja Q.931 paketa
koji se prenose preko IP mreze.

Da bi se povezala PSTN mrezZa s UNI-jem, srediSnji ured mora imati medijsko-
signalizacijski gateway koji ima sposobnost komunikacije s VolP adapterima za
razmjenu glasovnih poruka i paketizirane glasovne pakete. Ova funkcija gatewaya
moze biti fiziCki integrirana s centralnim uredskim preklopnikom ili moze biti odvojeni
posluzitelj koji koristi mod komutacije kanala za komunikaciju s telefonskom
centralom. U ovom okruzenju upravljanje pozivima ostvaruje se putem telefonske
centrale kroz gateway. Treba uzeti u obzir da gateway treba imati sucelje bazirano na
IP-u kako bi mogao primati i tumaciti pakirane poruke Q.931. Mora imati sucelje koje
moze razgovarati s telefonskom centralom za koriStenje SS7 poruka. Zauzvrat
gateway bi trebao generirati Q.931 poruke za slanje prema VolP adapterima preko IP
mreze. Ovo sve omoguduije telefonima spajanje na PSTN.?

| Internet £ M
» / :"
% \:—N/@

(b)

Slika 6. Promjena u pristupnoj tehnologiji (UNI) u telefoniji: (a) tradicionalni (b)
ugradnja IP mreze, [1]

2p, Medhi; K. Ramasamy: Network Routing Algorithms Protocols and Architectures; Str 665

25



6.1 Interoperabilnost s nepokrethom mrezom

U slu€aju interoperabilnosti s nepokrethom mrezom, onda davatelj usluge daje
pretplatniku adapter, ali je potrebno korisnika prvo locirati po postanskoj adresi.
Povezivanje VolP telefona pomocéu RJ-11 prikljuka i RJ-45 priklju¢ak za povezivanje
radunala omoguceno je pomocu ugradenog eMTA (eng. Embedded Multimedia
Terminal Adapter).

Media
Gateway
Controller
CMTS
— Signaling
=
.L_:'J:.lv DOCSIS Gatew:
MTA/CM

M Cable Modem

Cable Modem \_/\_//

Slika 7. Konceptualna arhitektura za kabelsku IP mrezu za telefoniranje, [1]

U sluCaju kao na slici 3. IP umrezavanje na korisnikovoj strani koristi
infrastrukturu koja pripada pruzatelju usluge putem modemske usluge. Korisnik preko
modema ima IP pristup, §to znacdi da je eMTA spojena na kabelsku liniju. Kabelski
modem vidljiv je CMTS-u (eng. Cable Modem Termination System) uz koriStenje
DOCSIS protokola (eng. Data over cable service Interface Specification). CMTS je
primarno slojni uredaj koji se mozZe integrirati s ruterom na treCem sloju za IP
komunikaciju. Od eMTA-e na korisnikovoj strani do call manager servera cijelo je IP
umrezavanje u nadleznosti davatelja usluge, $to formira upravljivi IP backbone.
PacketCable specifikacija trazi da svaka krajnja to¢ka ima potpuno kvalificiranu
domenu. S obzirom da mobilnost nije moguce, zakljuCuje se, da se svaki telefonski
broj povezuje sa staticnom IP adresom.

Stvarna mrezna arhitektura moze biti sasvim drugacija ovisno o fizi¢koj
domeni pruzatelja CNP-a (eng. Cable Network Provider). Na primjer, ako je usluga
pruzatelja CNP-a ograni¢ena na geografsku lokaciju, kao Sto je gradsko podrucje,
izlazna to¢ka na PSTN moze biti na jednom mjestu. Treba uzeti u obzir opciju
usmjeravanja poziva iz jednog geografskog podru¢ja do drugog geografskog
podrucja, ulazak u PSTN mrezu pa izlaska u drugu lokaciju te natrag u kabelsku
mrezu. To bi bilo poZeljno radi smanjenja troSkova i ostalih poslovnih razloga. U
ovom scenariju pruzatelj usluga imat ¢e funkcije upravljanja pozivima u razli€itim
geografskim lokacijama, ovisno o broju koji je pretplatnik zvao. Stvarna izlazna tocka
iz mreze moze biti drugacija. U tom bi slu€aju pruzatelj kabelske usluge trebao
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pruzati high-bandwidth krugove kao sto su OC-3 (eng. Optical Carrier Level) za
konekciju izmedu razliitih MAN mreza kako bi se uspostavila IP mreza.

Za scenarij u kojem poziv zapoc€inje u PSTN mrezi i zavrSava u IP mreZi, gdje
nisu oba krajnja uredaja analogni telefoni, za stvarnovremene Two-way aplikacije za
multimediju i telefoniju razvijen je SIP protokol u IP okruzenju. SIP protokol upravlja
samo aspektom kontrole sesije poziva, dok je medij za poziv paketiziran i obraden
koristenjem RTP-a (eng. Real-Time Transport Protocol). SIP protokol se moze
koristiti u end-to-end metodi od jednog krajnjeg uredaja do drugog te ne traZi
zasebne protokole za mrezni dio.>

Vrlo vaznu ulogu u radu ima gateway koji se sastoji od triju komponenata:
MGC (eng. Media Gateway Controller), SG (eng. Signaling Gateway) i MG (eng.
Media Gateway). SG prima SS7 ISUP poruke od PSTN-a i prosljeduje ih MGC-u te
se poruke zatim pretvaraju u SIP ekvivalentne poruke i za prijenos IP mrezom. Sli¢no
radi i MGC koji prima SIP poruke te se one prenose prema SG-u za generiranje
ekvivalentnin SS7 ISUP poruka za odasiljanje preko PSTN-a. Uloga je MGC-a
kontrola audiostreamova preko pulsno kodne modulacije na strani PSTN-a i pomocu
RTP-a na IP strani. Gateway mora djelovati i obavijestiti pristupnika medija u vezi s
rukovanjem medijem, ovisno o statusu poziva, kao $to je uspostavljanje ili otpustanje.
Gateway je mozak u ovom sustavu i potreban je za odrZavanje stanja i prijevoda za
razlisite veze.*

IP-PSTN Gateway

SS7
Signaling

Media Gateway

SIP

Controller -
- PCM Q)dcd Media RTP >
Voice Gateway /
Slika 8. Gateway izmedu PSTN i IP mreze, [1]
3L
Ibid, Str 675.
* Ibid, Str 676.
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6.2 Interoperabilnost s pokrethom mrezom

Fiksna mobilna konvergencija (eng. Fixed-Mobile Convergence - FMC)
predstavlja prijelazno razdolje u telekomunikacijskoj industriji kojom ¢e se ukloniti
razlika izmedu fiksnih i mobilnih mreza. 3GPP prvi je standard koji je podrzavao
FMC.

IP multimedijski sustav (eng. IP Multimedia Subsystem — IMS) i multimedijska
domena (eng. Multimedia Domain) su 3GPP i 3GPP2 verzije istih stvari, tj. IP i SIP
standardi definirani za obradu multimedijskih signala u bezZi¢noj domeni. IMS
podrzava komunikaciju izmedu SIP korisniCkih agenata koji pristupaju IP mrezi i
razli¢itih SIP posluzitelja unutar mreze, koristeéi pristupne usluge 3GPP i 3GPP2
sustava podatkovne mreze temeljene na paketnom prijenosu, [22].

FMC rjeSenja koja omoguc¢uju rad preko Wi-Fi i mobilne pristupne mreze
nazivaju se dual-mode rjeSenja. Dual-mode rjeSenje mogu se temeljiti na razlicitim
tehnologijama. Najistaknutija su dva standardna pristupa: jedan se temelji na IMS-u;
drugi se temelji na UMA/GAN, koiji je definiran za GSM stani¢ne sustave (eng. GSM
cellular systems). Oba pristupa ucinkovito konvergiraju zi€ani i mobilni VolP preko
Wi-Fi/Sirokopojasne mreze ,skrivanjem® Wi-Fi access media i signaliziranjem iz
jezgre Celijske mreze (eng. Cellular core network). IMS omogucuje konvergenciju u
viSim slojevima. Za razliku od IMS-a, UMA/GAN standard omogucuje podrdku Wi-FI
infrastrukture na nacin da izgleda kao skup GSM baznih stanica, ¢ime se Wi-Fi
prikazuje kao joS jedno 3GPP radijsko sucelje i zahtijeva da sav promet prode kroz
jezgu 3GPP-a, [22]. Slika 9. prikazuje pojednostavljen prikaz arhitekture za
podrzavanje fiksne mobilne konvergencije.

//\
/
Mobile
GANC (Generic Access Core
Network Controller) Network

Dual-mode handset
(Cellular/WLAN)

.
>4
o

RAN (Radio Access Network Controller) Cellular Network

WLAN ACCESS POINT
Slika 9. Ahitektura za podrzavanje fiksne mobilne konvergencije, [23]
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Osnovni elemetni koji su potrebni za interoperabilnost VolP mreze s mobilnom
mrezom jesu: dual-mode handset, Radio Access Network Controller i Generic
Access Network Controller te ¢e isti biti ukratko objasnjeni u nastavku.

Dual-mode handset su mobilni uredaji koji koriste viSe tehnika za prijenos i
preuzimanje glasovnih i podatkovnih informacija. Ovi dual-mode mobilni uredaji
kompatibilni su s GSM i CDMA mrezama te koriste sofisticiranu tehnologiju za
prijenos poziva izmedu tenologija.

Radio Access Network Controller (RAN) predstavlja uredaj koji se nalazi
izmedu uredaja kao Sto su mobilni telefoni i raCunala te omogucéuje povezivanje tih
uredaja na jezgrenu mrezu. Neke vrste RAN: GSM radio access network, UMTS
radio access network.

Generic Access Network (GAN) proSiruje mobilne glasovne, podatkovne i
multimedijske aplikacije preko IP mreze. GAN omogucuje paketima prosljedivanje na
mreznu pristupnu toCku preko interneta, a ne preko GSM-a, UMTS-a i sl. GAN se
koristi kako bi se omogucilo mobilnih telefonima za povezivanje poziva putem Wi-Fi
mreze. Zasebni uredaj GAN kontroler (eng. GAN controller) prima podatke s
interneta i Salje ih u mobilnu mrezu telefona kao da dolaze iz mobilne antene, [25].
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7 Zakljugak

U posljednjem desetljecu tehnologija se jako brzo razvijala, pogotovo u
telekomunikacijama. Potreba za komunikacijom dovela je do razvoja prvih telefonskih
sustava. Prvi telefonski sustavi bili su vrlo ograniCeni. Same centrale nisu bile
automatizirane, vec su zaposlenici bili zaduZeni za prospajanje poziva.

Kasnijim dolaskom modernijih telefonskih sustava i pojavom interneta, ljudi su
htjeli osim glasa prenositi i razliCite vrste informacija kao Sto su tekst, slike, video
zapisa i dr. No svi ti sustavi su bili posebne cjeline, te ih je bilo potrebno nekako
povezati da bi razliCite tehnologije mogle medusobno komunicirati.

VoIP je tehnologija koja omogudéuje prijenos glasa koristenjem IP mreze.
Medutim, VoIP sustavi ne bi postojali bez tri jako bitne inovacije: telefona, Interneta i
najbitnijeg IP protokola (eng. Internet Protocol). Za razliku od tradicionalne mreze,
kod VolP-a glas se prenosi u digitalnom obliku u IP paketima kroz IP mrezu. Za
kvalitetu usluge brinu se protokoli za prijenos glasa, a za upravljanje pozivima,
uspostavom i prekidanjem zaduZeni su signalizacijski protokoli.

Kvalitetu usluge koju VolP mora puZiti korisnicima mora biti jednaka ili bolja od
one koju pruza telefonska mreza da bi postao dostojna zamjena tradicionalnim
telefonima. Zbog povezanosti s IP mrezom, VoIP je podlozan raznim prijetnjama i
napadima. Stoga je osim fiziCke zastite VolP mreznih komponenti, potrebno provesti i
metode zastite kojima bi se korisnici VolP usluga zastitili od zlonamjernih djelovanja
koji im mogu osobno nastetiti ili onemoguciti pristup usluzi.

Interoperabilnost je omogucila komunikaciju izmedu razli€itih komunikacijskih
tehnologija, time danas zastarjele tehnologije nije bilo potrebno uklanjati nego se
nadogradnjom postojece infrastrukture postigao Zeljeni cilj.
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Popis kratica

CNAME
CNP
eMTA
FMC
GAN
GANC
IETF
IMS
IP
ITU-T
NAT
NAPT
MC
MCU
MG
MGC
MGCP
POTS
RAN
RR
RSVP
RTC
RTP
RTSP
SDES
SG
SR
UNI
VolP

Canonical Name

Cable Network Provider

Embedded Multimedia Terminal Adapter
Fixed-Mobile Convergence

Generic Access Network

Generic Access Network Controller
Internet Engineering Task Force

IP Multimedia Subsystem

Internet protocol

ITU Telecommunication Standardization Sector
Network Address Translation

Network Address and Port Translation
Multi-point Controler

Multi-point Control Unit

Media Gateway

Media Gateway Controller

Media Gateway Control Protocol

Plain old telephone Service

Radio Access Network Controller
Receiver report

Resource reservation Protocol
Real-Time Control Protocol

Real-time Transport Protocol
Real-Time Streaming Protocol

Source description items

Signaling Gateway

Sender report

User-To-Network Interface

Voice over Internet Protocol
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