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SAZETAK

Ekspanzijom koriStenja nosivih terminalnih uredaja stvara se novo okruzZenje koje je
prosSireno putem interoperabilnosti s pametnim mobilnim terminalnim uredajima, ¢ime
stvaraju bogat izvor podataka. Upravo takvo okruzZenje predstavlja izniman izazov u
podrucju forenzicke analize. Nosivi terminalni uredaji poput pametnih satova mogu biti
vrijedan izvor informacija potrebnih za kriminalistiCke istrage jer mogu pohraniti
odredene zapise podataka. Trenutno ne postoji klasifikacija podataka prikupljenih
putem nosivih terminalnih uredaja, niti je dostupan popis tehnika za ekstrakciju
podataka s odredenih vrsta nosivih terminalnih uredaja. Radom je predstavljen proces
forenziCke analize koji je proveden nad nosivim i pametnim mobilnim terminalnim
uredajem te rezultati ekstrakcije podataka, kako bi se pokazalo koje je podatke
moguce prikupiti, a metode koristiti prilikom provedbe forenzi¢ke analize prikupljenih
podataka potrebnih u svrhu dokazivanja nezakonitih radnji u pravosudnim postupcima,
a jednako tako i u svrhu znanstveno istrazivackih radova.

KLJUCNE RIJECI: nosivi terminalni uredaji; mobilni terminalni uredaji: digitalna
forenziCka analiza; ekstrakcija podataka; pametni sat

SUMMARY

The expansion of use of wearable terminal devices creates a hew environment that
is expanded through interoperability with smart mobile terminal devices whereby
creating a rich data source. This is exactly the kind of environment that presents an
extraordinary challenge in the field of forensic analysis. Wearable terminal devices
such as smartwatches can be a valuable source of information needed for criminal
investigations as they can store certain type of data. There is currently no classification
of data collected through wearable terminal devices, nor is there a list of techniques
for extracting data from specific types of wearable terminal devices. This paper
presents the process of forensic analysis that is carried out on a wearable and smart
mobile terminal devices and the results of data extraction to show what data can be
collected and methods used during conducting a forensic analysis of the collected data
for the purpose of proving unlawful acts in judicial proceedings and also for the purpose
of scientific research.

KEY WORDS: wearables terminal devices; mobile terminal devices; digital forensic
analysis; data extraction; smartwatch
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1. Uvod

Zahvaljujuc¢i konstantnim inovacijama na podrucju tehnologije danasnje doba je
doba pametnih uredaja. Najpopularniji i naj¢eS¢e koriSteni suvremeni uredaji su
pametni mobilni terminalni uredaji (engl. smartphone). Popularni su i Siroko prihvaceni
zato Sto su jednostavni za uporabu, potencijalno pruzaju nebrojene funkcije i
omogucavaju veliku slobodu kretanja prilikom koriStenja uredaja. U posljednje vrijeme
tehnologija je iznjedrila jo$ jednu novinu, a to je nosiva tehnologija, odnosno pametni
uredaji koji se nose na tijelu. To su pametni satovi, pametne narukvice pa ¢ak i
pametne majice, tenisice i sl. Lako su dostupni, pristupacni, popularni i vrlo je tesko
predvidjeti u kojem ¢e se smjeru razvijati - jednako moda kao i tehnologija. Moguénosti
su neogranicene.

Pametni mobilni terminalni uredaji, pa tako i nosivi terminalni uredaji (engl.
wearables), u pravilu biljeze odredenu koliCinu podataka koji mogu biti vrijedan i
zanimljiv izvor informacija za terapeutska ili znanstvena istraZivanja, kao i za
forenziCka istrazivanja povezana s kaznenim djelima. Pametni satovi i fitness
narukvice primjeri su vrlo popularnih nosivih terminalnih uredaja koji se koriste Sirom
svijeta. lako se pametni satovi, za razliku od fitness narukvica, koriste zajedno s nekim
drugim pripadaju¢im pametnim terminalnim uredajima, na njima je, kao samostalnim
uredajima, moguce provesti forenziCku analizu. Vazno je napomenuti da s rastom broja
pametnih nosivih terminalnih uredaja, proporcionalno rastu i kiberneticke zloporabe.
Ovdje forenzika kao znanost mora odigrati svoju ulogu.

Danas se aktivno i uspjeSno provode forenziCka istrazivanja pametnih mobilnih
terminalnih uredaja, no isto se ne moze ustvrditi i za nosive terminalne uredaje. Vecina
komercijalno dostupnih forenzi¢kih alata jednostavno ne pruza podr8ku za nosive
terminalne uredaje te ih je teSko, a katkad i nemoguée identificirati. Kako nosivi
terminalni uredaji mogu sadrzavati korisne informacije o korisniku, ali podatke koji su
zanimljivi za forenzi¢ka ispitivanja, razvoj forenzi¢kih metoda za ispitivanje nosivih
terminalnih uredaja je imperativ.

Naslov diplomskog rada je Analiza mogucnosti prikupljanja podataka i primjene
forenzicke analize nosivih terminalnih uredaja. Cilj je detaljnije prikazati proces
forenziCke analize tehnologija nosivih terminalnih uredaja s pripadaju¢im povezanim
mobilnim terminalnim uredajima. Takoder i utvrditi dostupnosti odredenih kategorija
podataka, analizirati moguénosti postupaka forenzi¢ke analize, ali jednako tako istraziti
ograniCenja koja je potrebno prevladati kako bi se u buduc¢im postupcima dobila
cjelokupna forenzic¢ka slika.

Rad je podijeljen u sedam cjelina:
1. Uvod
2. Tehnologija i primjena nosivih terminalnih uredaja

3. ForenziCka analiza, metode i postupci ekstrakcije podataka



4. ForenziCki programski alati usmjereni nosivim terminalnim uredajima
5. Postupak i elementi forenziCke analize nosivih uredaja

6. Analiza ekstrahiranih podataka

7. ZakljuCak

Poglavlje Tehnologija i primjena nosivih terminalnih uredaja definirat ¢e Sto su to
nosivi terminalni uredaji, koje su tehnologije prisutne u uredajima prilikom njihova
koriStenja te principe njihove primjene u svakodnevnom Zivotu kako bi opravdali status
trenutne popularnosti.

Treée poglavlje govori o opcenitim znacajkama forenziCke analize i mobilne
forenzike. Detaljno su obradene proceduralne faze koje postoje prilikom postupka
ekstrakcije dokaza te moguée metode ekstrakcije podataka koje se danas primjenjuju
u procesu forenziCke analize.

U Cetvrtome poglavlju konkretno se opisuju forenzicki alati koji se koriste za potrebe
provedbe forenziCke analize te se detaljno obraduje forenzicki alat usmjeren
forenzi¢koj analizi nosivih terminalnih uredaja.

Peto poglavlje obraduje glavnu stavku diplomskoga rada, a to je postupak
forenziCke analize. Postupkom forenzi¢ke analize pokusat ¢e se dobiti uvid u nacine i
mogucnosti ekstrakcije podataka s koriStenih uredaja u kombinaciji s trenutno
dostupnim forenzi¢kim alatima.

U poglavlju Analiza ekstrahiranih podataka obraduju se i analiziraju ekstrahirani
podaci prethodno dobiveni procesom forenziCke analize koji su pohranjeni nakon
korisniCke upotrebe.



2. Tehnologija i primjena nosivih terminalnih uredaja

Pojavom modernih nosivih terminalnih uredaja uslijedila je daljnja modernizacija
tehnologije i mogucénost povezivanja fizickog svijeta s digitalnim okruzenjem. Pojam
,nosivi“ koristi se u industriji Interneta stvari ili loT-a (engl. Internet of Things), za
opisivanje racunalnog uredaja koji se mozZe povezati te koji se moze implementirati ili
nositi na tijelu, [1]. Ovi uredaji obi¢no sadrzavaju pametne senzore i povezani su na
Internet ili s pripadaju¢im uredajem radi razmjene podataka. Razne tvrtke, oruZzane
snage i medicinski stru¢njaci koriste nosivu tehnologiju vec¢ desetlje¢ima, ali se na
trzistu za privatne potrosace pocela intenzivno pojavljivati tek nedavno, [2].

Stoga, nosiva tehnologija zapravo i nije nova niti je revolucionarno otkrice 21.
stolje¢a, Sto ¢e biti navedeno u kratkim povijesnim crtama u nastavku rada. Medutim,
prvo se nosivo racunalo nije koristilo za poboljSanje kondicije ili zdravlja, po ¢emu su
danas poznati, ve¢ za predvidanje ishoda i obavjeStavanje subjekta o ishodu igranja
kockarske igre - rulet. Vazno je napomenuti kako uredaj tehnicki nije bio ¢lan svijeta
loT-a jednostavno zato Sto taj pojam kao niti Internet 1955. godine nije postajao, kad
je Edward O. Thorp postavio teoriju o prvom nosivom uredaju.

Nosivi uredaiji nastavili su sa svojim kontinuiranim razvojem i dalje su se proizvodili,
a to su bili uredaji poput kalkulatorskih satova popularnih 1980-ih, digitalnih slusnih
pomagala, Bluetooth sluSalica za telefonske pozive te nekoliko drugih nosivih
racunala. Nike+iPod Sport Kit bio je jedan od prvih uredaja za pracenje atletskih
aktivnosti kojega je 2006. predstavila kompanija Nike. Ovaj uredaj sadrZzavao je mali
odasiljac koji je bio postavljen unutar ili na obuci osobe te su se informacije prenosile
na dostupni uredaj (kao $to je iPod Touch, iPhone iliiPod nano). Nadalje, tijekom 2008.
na trZistu su se pojavili Fitbit uredaji prve generacije. Jedan od takvih uredaja bio je
Fitbit Tracker koji je mjerio prijedenu udaljenost, potroSene kalorije i trajanje aktivnosti.
Takoder, kao dodatak pracenju aktivnosti, bila je uklju¢ena i funkcija spavanja koja je
bilijezila i mjerila cikluse spavanja. Sakupljeni podaci na uredaju mogli su se prenijeti
na vlastiti korisni¢ki racun na Fitbit posluziteljima, [1].

Prvi pametni sat, Pebble, pojavio se na tehnoloskoj sceni 2012. godine. U pozadini
razvoja uredaja zanimljiva je povijest Pebblea (tvrtke Pebble Technology Corporation).
Predstavljen svijetu kao kampanja na platformi Kicksterter!, globalnoj zajednici za
financiranje kreativnih projekata, navodi se kako cCe Pebble biti u moguénosti
komunicirati s Android i iOS uredajima, $to je prvi uredaj svoje vrste koji pametni sat
povezuje s pametnim mobilnim terminalnim uredajima. lako je proizvod bio kratkog
vijeka, tvrtka i intelektualno vlasniStvo ovoga proizvoda otkupila je tvrtka Fitbit, u
prosincu 2016. za 40 milijuna dolara, $to dovoljno govori o potencijalu ovakvih uredaja
na tadasnjem trziStu. Godine 2012. Google je objavio novu vrstu nosivog uredaja, a to
su nosive naocale pod nazivom Google Glass, koje su ukljuCivale opcije kamere i
pristupa Internetu. Osoba koja je nosila te naoCale mogla je komunicirati s naoCalama

! Kickstarter - globalna zajednica zaduzena za financiranje kreativnih projekata



putem glasovnih naredbi kako bi snimila video zapise ili fotografije te pristupala
informacijama na internetskim preglednicima i odredenim aplikacijama. Ubrzo je
postalo jasno da drustvo nije spremno za takvu vrstu nosivog uredaja zbog zabrinutosti
vezanih uz privatnost korisnika. Aktualne pri¢e o zabrani rada takvog uredaja i
ogranicenja u njegovu radu, dovela su do toga da je 2015. godine trziSte zatvorilo vrata
upravo za njih, ali su se u pozadini nastavile i dalje razvijati. Medutim, u 2017. godini,
odabrana je nova ciljana grupa korisnika, a to su bila poduzeca. Primjerice, radnici u
tvornicama ili industrijskim postrojenjima mogu putem pametnih naocala primati upute
vezane uz njihov rad te se to $to oni rade moZe prenositi dalje putem videa, ali vazna
stavka je ta da im naocale sluzZe i kao sigurnosna oprema. Google Glas se na taj nacin
ponovno probio na trziste, Sto je bilo vazno za Google kao tvrtku, ali i za loT
tehnologiju.

U isto vrijeme kada se Google Glass prvotno nalazio na trziStu, 2013. godine u
prodaju je pusten prvi Samsungov pametni sat pod nazivom Samsung Galaxy Gear.
Uredaj, zajedno s ostatkom Gear serije, omogucuje korisniku primanje obavijesti o
aplikacijama, pozivima, porukama i upozorenjima, ali ukljuCuje i zdravstvene aplikacije.
Zatim je 2015. godine Apple izdao sat, Apple Watch, koji je pomogao da se nosiva
tehnologija ucini prikladnom te je razvijen s namjerom da ljudi manje vremena provedu
gledajuci u pametni mobilni terminalni uredaj, ali je i dalje potrebno odrzavati njihovu
medusobnu vezu radi obavijesti, te je tako rodena generacija Appleovih nosivih
terminalnih uredaja. Apple Watch tako korisnicima omogucuje interakciju s iPhone
uredajima, primanje poruka, poziva, obavijesti o aplikacijama i mnoge druge opcije,
poput serije uredaja Samsung Gear. Obje vrste navedenih uredaja komuniciraju putem
Bluetooth tehnologije s pametnim mobilnim terminalnim uredajima, ali postoji i
mogucnost komunikacije putem Wi-Fi veze ukoliko uredaj nije u dometu Bluetooth
tehnologije. Danas, novi uredaji dolaze s ugradenom UICC? karticom (engl. Universal
Integrated Circuit Card) koja omogucuje interakciju s LTE? (engl. Long-Term Evolution)
sustavom bez prisustva pametnog mobilnog terminalnog uredaja, [1].

Trenutni trend uporabe nosivih terminalnih uredaja od strane korisnika nije slucajan
posto su se dobro adaptirali i svojom jednostavno$c¢u uklopili u dana$nji ubrzani ritam
Covjekova Zivota. Nosiva tehnologija Zeli utjecati na razna podru€ja primjene, a
primarni joj je cilj uéi u svakodnevni zivot pojedinaca i postati funkcionalni dio u
korisniCkoj uporabi. Daljnjim napretkom tehnologije i omogucavanjem novih
interesantnih opcija za korisnike, taj trend ¢e se nastaviti te Ce biti popracen porastom
ukupnog broja nosivih terminalnih uredaja u svijetu, Sto je vidljivo na grafikonu 1.
Upravo ovakav rast broja uredaja predstavlja jedan od bitnih izazova u digitalnoj
forenzici i to pogotovo u nedovoljno istrazenom podrucju poput nosivih terminalnih
uredaja.

2 UICC - vrsta SIM kartice koja se koristi za drugu (GSM) ili tre¢u generaciju (UMTS) mobilne mreze
8 LTE - Cetvrta generacija mobilnih mreza
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Grafikon 1. StatistiCka analiza broja prodanih nosivih terminalnih uredaja u svijetu
Izvor: [3]

Predvidenim rastom broja nosivih terminalnih uredaja, paralelno Ce rasti i vrijednost
njihova trzista. Ovisno o nacinu kako pojedine projekcije predvidaju vrijednost trzista
bitno je konstatirati da te pribliZne vrijednosti ne odstupaju u velikom broju jedne od
drugih. Kako se navodi prema [4], predvida se da ¢e svjetsko trziSte nosivih uredaja
2022. godine vrijediti vise od 84 milijarde dolara. Medutim, prema drugoj projekciji [5],
kako je prikazano na grafikonu 2, navodi se da Ce vrijednost trzista iznositi 73,27
milijarde dolara. U cilju da uzmu svoj udio kolaCa od predvidene vrijednosti trZista,
tvrtke ¢e morati paZzljivo identificirati prilike za ucinkovito natjecanje unutar ovoga
tehnoloSkog podrucja.
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Grafikon 2. Prihod od prodaje nosivih terminalnih uredaja u svijetu od 2016. do
2022. godine
Izvor: [5]

Trenutno stanje na trzistu je relativno stabilno i iskazuje se nesto viSom prosje€nom
prodajnom cijenom. U daljnjem razdoblju oekivan je pad prodajne cijene, prvenstveno
zbog jeftinih konkurenata na trziStu, ali i stvaranja zalihosti Sto uzrokuje manju
proizvodnju, kao i zbog smanjenja cijena komponenti. Jake ¢e tvrtke, kao Sto su Apple
i Samsung, pokuSati zadrzati stabilnost cijena svojih tradicionalnih brendova. S
vremenskim odmakom, segment pametnih satova dalje Ce se nastaviti razvijati i
usavrSavati te ¢e se podijeliti u Cetiri glavne vrste pruzatelja usluga: vodece robne
marke potroSacke elektronike, modne i tradicionalne brendove, djeCje satove te
specijalizirane marke i startup-ove koji pruzaju usluge ciljanoj publici poput ljudi s
medicinskim potrebama koje je potrebno nadzirati, [6].



2.1. Komunikacijske tehnologije nosivih uredaja

Primjenom nosivih uredaja u raznim podrucjima potrebne su odredene tehnologije
koje mogu osigurati povratne informacije o stanju na uredaju, koje su prikupljene u
odredenom trenutku, te ostvariti potrebnu komunikaciju izmedu uredaja sa svrhom
razmjene pripadajucih podataka. U primjere takvih tehnologija koriStenih unutar nosivih
terminalnih uredaja, koje ¢e u nastavku rada detaljnije biti objasnjene, prema [7]
spadaju sljedece:

e Bluetooth

e Wi-Fi
e NFC
e GPS

e razni senzori.

2.1.1. Bluetooth

Bluetooth jedan je od najpopularnijin standarda bezi¢ne komunikacije kratkog
dometa, [8]. Namijenjen je zamijeni koriStenja kablova koji medusobno povezuju
elektroniCke uredaje. Klju¢ne karakteristike Bluetooth bezi¢ne tehnologije su
robusnost, mala potroSnja energije i niski troSkovi proizvodnje. Takoder je poznat i pod
nazivom standarda IEEE* (engl. Institute of Electrical and Electronics Engineers)
802.15.1, a mnoge karakteristike osnovne verzije specifikacije navode se kao izborne
Sto omogucava razlikovanje proizvoda. Stvoren je od strane telekomunikacijskog
dobavljata Ericsson 1994. godine te je prvotno zamisljen kao bezi¢na alternativa
podatkovnim kablovima tipa RS-232 (engl. Recommended Standard 232). Godine
1998. tvrtke Ericsson, IBM, Intel, Nokia i Toshiba osnovali su trgovinsko udruzenje
poznato kao Bluetooth SIG (engl. Special Interest Group) radi objavljivanja i promocije
Bluetooth standarda, [9].

Bluetooth tehnologija djeluje unutar frekvencijskog opsega 2,4 GHz te omogucéava
beZiche mreze uskog podruCja kako bi se omogudila komunikacija u rasponu
udaljenosti od 10 metara (Sto vrijedi za Bluetooth uredaje klase Il i klase 1ll) i vise od
100 metara za uredaje klase I, koji se uglavnom koriste u industrijskoj primjeni. S novim
mreznim i modulacijskim shemama, ¢ak su i uredaiji klase Il i klase 11l s malom snagom
sposobni pokriti podru¢je dometa vece od 10 metara. SIG kontinuirano mijenja i
nadograduje Bluetooth specifikacije kako bi bili u toku s potraznjom i u koraku s
razvojem tehnologije i njezinim potrebama. PotroSaCima nadogradnje Bluetooth
standarda donose brojne prednosti poput vece sigurnosti, vise funkcionalnosti (npr.
poboljSana brzina prijenosa podataka), racionalnija potroSnja elektriCcne energije i
pouzdanosti pri uparivanju uredaja. Generacija Bluetooth 1.x suoc€ila se s brojnim
implementacijskim i sigurnosnim problemima u tadasnje vrijeme te je sada zastario.
Bluetooth 2.x otvorio je vrata za masovno usvajanje standarda, poboljSanu
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interoperabilnost izmedu uredaja i brzo uparivanje te je uveo poboljSanje u vidu brzine
prijenosa podataka. Bluetooth 3.x obiljezen je oznakom velike brzine tako Sto se
nadodala podrska protokolu veze nizeg sloja na kojem bi se sve Bluetooth moguénosti
mogle pokrenuti s alternativne opcije na uredaju poput Wi-Fi opcije. Konac¢no,
Bluetooth 4.x uveo je nisko-energetsku podrsku za uredaje poput nosivih terminalnih
uredaja i pametnih senzora s niskim potrebama prijenosa podataka. Postoje dva oblika
Bluetooth bezi¢ne tehnologije: Basic Rate/Enhanced Data Rate (BR/EDR) i Low
Energy (LE) sustavi, [10].

Oba sustava ukljuuju opcije poput otkrivanja uredaja, uspostavljanja konekcije i
mehanizme pomocu kojih se konekcija uspostavlja. LE sustav zapravo je nadogradnja
BR sustava te ukljuCuje dizajnirane znacajke koje omogucuje proizvodnju proizvoda
koji zahtijevaju manju potroSnju energije, nizu kompleksnost i nize troSkove
proizvodnje od BR sustava. Takoder, LE sustav dizajniran je za uporabu i aplikacije s
nizom brzinom prijenosa podataka i nizim radnim ciklusima, a vazno je napomenuti da
je prvenstveno napravljen kako bi se Bluetooth tehnologija mogla implementirati u
uredaje koje su pokretani od strane malih plosnatih baterija nalik novcic¢u, upravo kao
8to su razni primjeri nosivih terminalnih uredaja poput pametnih satova. Kljucni
tehnoloski ciljevi Bluetooth LE sustava ukljuCuju manju potrodnju energije, manju
potrebu za zahtjevima memorije, u€inkovite postupke otkrivanja uredaja i povezivanja,
slanju kratkih duljina paketa u komunikaciji te jednostavne protokole i usluge, [9].

2.1.2. Wi-Fi

Wi-Fi predstavlja tehnologiju bezi€nog umrezavanja koja uredajima kao $to su
racunala (prijenosna i stolna ra¢unala), mobilni terminalni uredaji (pametni mobilni
terminalni uredaji i nosivi terminalni uredaiji) i ostala oprema (pisaci, videokamere itd.)
omogudéuje povezivanje s Internetom. Uz to, navedenim uredajima takoder pruza i
moguénost medusobne razmjene informacija stvaranjem svojevrsne komunikacijske
mreze, [11]. Takoder se navodi da je upravo Wi-Fi naj¢eS¢e koriStena tehnologija
bezicne komunikacije i predstavlja primarni medij za globalni internetski promet, [12].

Kao zastitni znak organizacije Wi-Fi Alliance®, a ne akronim, Wi-Fi je jedan od
nekoliko IEEE bezi¢nih protokola iz 802.11 obitelji standarada (5to se osobito odnosi
na protokole 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac te 802.11ax). Tehnicki
gledano, to su sve izmjene i dopune izvornog standarda 802.11, ali su i sami de facto
objavljeni kao samostalni standardi. Ono po ¢emu se standardi medusobno razlikuju
su razli¢ite frekvencije rada, isporuke koli¢ine propusnosti i podrzan broj kanala, [13],
[14].

Tradicionalno, Wi-Fi je koristio frekvencijski pojas od 2,4 GHz, koji se upotrebljavao
u industrijske, znanstvene i medicinske svrhe. lako je protokol 802.11a Kkoristio
frekvencijski pojas od 5 GHz, 802.11n podrzava to kao mogucu opciju odabira, dok se
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802.11ac ponovno vraca iskljucivo na 5 GHz, [14]. Novi posljednji protokol 802.11ax,
koji bi se u upotrebi trebao pojaviti u posljednjem kvartalu 2019. godine, ponovno ima
mogucnost frekvencijskog pojasa 2,4 ili 5 GHz, [15]. U tablici 1. saZeto su prikazane
osnovne karakteristike prethodno navedenih verzija Wi-Fi tehnologije.

Tablica 1. Osnovne karakteristike verzija Wi-Fi tehnologije

. Max. brzina Frekvencijski X . Novi
IEEE naziv N ; Sirina kanala .
prijenosa podataka pojas naziv
802.11a 54 Mbps 5 GHz 20 MHz /
802.11b 11 Mbps 2.4 GHz 20 MHz /
802.11g 54 Mbps 2.4 GHz 20 MHz /
802.11n 65-150 Mbps 2.41li 5 GHz 20-40 MHz Wi-Fi 4
802.11ac 78-867 Mbps 5 GHz 20-160 MHz | Wi-Fi 5
802.11ax Do 1200 Mbps 2.4ili5+ GHz | 20-160 MHz | Wi-Fi 6
Izvor: [14]

Frekvencijski pojas od 5 GHz ima smanjenu sposobnost prodiranja kroz zidove, $to
Cesto rezultira nizim efektivnim dometom, ali pruza moguénost koristenja viSe kanal
nego pojas od 2,4 GHz &to u konacnici dovodi do mnogo manje smetnji u
prenapuc¢enom okruZenju uredaja. No problem predstavlja to Sto radio frekvencijski
spektar Wi-Fi tehnologije nije licenciran te ne treba posebna dozvala za njegovo
koriStenje, $to moze uzrokovati da netko drugi istovremeno koristi isti frekvencijski
pojas, [14].

2.1.3. NFC

Near Field Communication tehnologija, poznatija pod akronimom NFC, oblik je
beskontaktne komunikacije bliskog polja izmedu uredaja kao $to su pametni mobilni
terminalni uredaji ili nosivi uredaji. Princip rada beskontaktne komunikacije ove
tehnologije omogucuje korisniku da svojim pripadaju¢im uredajem, u cilju slanja ili
prihvata informacija, prijede preko NFC kompatibilnog uredaja bez potrebe za njihovim
medusobnim dodirivanjem ili prolazenjem kroz postupke potrebne procedure koja bi
bila potrebna za uspostavu konekcije. Tehnologija NFC-a svoje korijene vuce iz RFID
(engl. Radio Frequency Identification) tehnologije. NFC se zapravo ocituje kao
podskup RFID tehnologije, ali s karakteristikom kra¢e komunikacijske udaljenosti
kojom je pridodan znacaj sigurnosnom aspektu upotrebe ove tehnologije, [16].

NFC, Bluetooth i Wi-Fi, medusobno posjeduju pojedine sli¢nosti kao tehnologije.
Sve tri navedene tehnologije omogucuju bezi€nu komunikaciju i razmjenu podataka
izmedu digitalnih uredaja. Medutim, NFC koristi elektromagnetsko polje, dok se
Bluetooth i Wi-Fi koriste radio frekvencijom. Uredaiji koji koriste NFC tehnologiju mogu
biti pasivni ili aktivni. Pasivni uredaji, kao $to su NFC oznake®, u sebi samo sadrze i
pohranjuju informacije koje drugi uredaji mogu Citati. Suprotno pasivnim uredajima su

6 NFC oznake - informacijski objekti koje NFC kompatibilni uredaj moze obraditi i procitati



aktivni uredaji koji mogu procitati dostupne informacije i prema mogucnostima
proslijediti ju dalje i podijeliti s drugim kompatibilnim uredajima. Takoder, ako je aktivan
uredaj predstavljen kao ovlasten uredaj, moze promijeniti podatke koji se nalaze unutar
NFC oznaka, [17]. Da bi se osigurala sigurnost, NFC Cesto uspostavlja sigurnosni
kanal za komunikaciju i koristi se enkripcija prilikom slanja osjetljivih podataka, kao Sto
su brojevi kreditnih kartica, upravo zato Sto je beskontaktno pla¢anje sve popularniji
nacin za novCane transakcije i placanja, [17], [18].

Unutar NFC tehnologije postoje razni standardi koji moraju biti ispunjeni kako bi sve
forme pripadajuce tehnologije bile uskladene i kompatibilne u interakciji s uredajima
baziranima na ovakvoj vrsti tehnologije te da u buduc¢nosti mogu raditi s novim
uredajima. Kao dvije glavne specifikacije prema [19] navode se: ISO/IEC 14443 te
ISO/IEC 18000-3. Prvi spomenuti, ISO/IEC 14443, definira identifikacijske iskaznice
koje se koriste za pohranu informacija te ih je moguce pronaci unutar jedne NFC
oznake. Druga specifikacija, ISO/IEC 18000-3, odreduje RFID komunikacije koje se
koriste od strane NFC uredaja te predstavlja medunarodni standard za sve uredaje Cija
je komunikacija beZic¢na i radi na frekvenciji od 13,56 MHz. Definirano je da uredaji
medusobno moraju nalaziti na udaljenosti od 4 cm prije nego $to je mogucée zapoceti
prenositi informacije. Standard takoder objasnjava nacin kako uredaj i NFC oznaka
medusobno trebaju provoditi komunikaciju, u Cijem je sluCaju uredaj poznat kao
predajnik, a sama NFC oznaka kao prijamnik.

2.1.4. GPS

Globalni polozajni sustav ili GPS (engl. Global Positioning System), satelitski je
radionavigacijski sustav za pruzanje neprekidnih informacija i odredivanje polozaja na
Zemlji ili u njezinoj blizini, [20]. Razvijen 1970-ih godina pod okrillem Ministarstva
obrane Sjedinjenih Ameri¢kih Drzava, GPS je izvorno bio namijenjen prvenstveno u
vojne svrhe, radi pruzanja informacija o navigaciji, lokaciji i vremenu za vojne
operacije, [21].

1980-ih godina uc€inili su ga dostupnim za javnu civilnu upotrebu. Znanstvena
primjena GPS-a se povecavala iz dana u dan na podrucju vojnih, civilnih i komercijalnih
korisnika te zahvaljujuéi razvoju tako dolazi do povecéanja produktivnosti u raznim
podrucjima gospodarstva. Glavne komunikacijske mrezZe, navigacija, bankarski
sustavi, trzista i elektroenergetske mreze ovise o GPS-u radi preciznog vremenskog
uskladivanja, dok neke bezi¢ne usluge ne mogu funkcionirati bez njega. Tako americki
navigacijski sustav u svijetu nije jedini te postoje i ostali drugaciji navigacijski sustavi
koji su upotrebi ili se nalaze u odredenim fazama razvoja, a u radu [20] navedeni su
iduci:
¢ NAVSTAR - Navigation System with Time And Ranging Global Positioning
System, Sjedinjene AmeriCke Drzave, u potpunosti operativan diliem svijeta i
najkoristeniji u civilnoj uporabi
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e GLONASS - Globalnaja Navigacionaja Sputnjikova Sistema ili Global
Navigation Satellite System, Rusija, u potpunosti operativan diljem svijeta

e GALILEO - kao ime poznatog astronoma, globalni sustav razvijen od strane
Europske unije i ostalih partnerskih zemalja, dok se prema navodima na
sluzbenim stranicama potpuna operativna sposobnost oCekuje tokom 2020.
godine, [22]

e BEIDOU - regionalni sustav Narodne Republike Kine koji je dostupan globalnom
koristenju

e |IRNSS - Indian Regional Navigation Satellite System, Indija, predstavlja
regionalni navigacijski sustav koji pokriva podrucje Indije i sjever Indijskog
oceana te postoje planovi za daljnje prosirenje

e QZSS - Quasi-Zenith Satellite System, Japan, takoder regionalni sustav koji
pokriva Aziju i Oceaniju.

GPS koncept temelji se na vremenu, tj. na mjerenju vremena potrebnom za
propagaciju signala od satelita do prijemnika. Sateliti sadrze vrlo stabilne i precizne
atomske satove koji su medusobno sinkronizirani te osiguravaju potrebnu stabilnost
signala i uskladenost s jedinstvenim GPS vremenom. GPS prijemnici takoder imaju
satove, ali nisu sinkronizirani u stvarnome vremenu i manje su stabilni pa tako GPS
sateliti neprekidno prenose svoje trenuta¢no vrijeme i polozaj. GPS prijemnik nadzire
viSe satelita i rjeSava jednadzbe kako bi utvrdio to€an polozaj prijemnika i njegovo
odstupanje od stvarnog vremena, [20], [23].

GPS sustav sastoji se od dvije vrste sustava. Postoji precizan sustav pozicioniranja
koji koristi Ministarstvo obrane Sjedinjenih Americkih Drzava i njihove oruzane snage
te je vrlo precizan. Zatim postoji standardni sustav pozicioniranja koji se ¢esto naziva
i GPS civilnog stupanja koji nije precizan kao prethodno navedeni, [24]. GPS
tehnologija i njezina primjena mogu se prikazati putem tri velike cjeline GPS-a gdje se
prema [20] navode sljedece:

1. svemirski segment - sastoji se od satelita i odaSiljanih signala

2. kontrolni segment - sastoji se od zemaljskih stanica koje osiguravaju da sateliti
ispravno rade

3. Kkorisni¢ki segment - sastoji se od prijemnika u uredajima korisnika.

Svemirski segment sastoji se od barem 24 satelita, koji kruze oko Zemlje u orbitama
na visini od oko 20.000 km. Sateliti su rasporedeni unutar Sest orbitalnih ravnina
odabranih tako da se u svakom trenutku iznad horizonta nalazi barem 5 ili viSe satelita,
¢ime se postigla globalna pokrivenost. Sateliti emitiraju signale na dvjema prijenosnim
frekvencijama na koje se moduliraju kodovi za pozicioniranje i navigacijske poruke.
Kontrolni segment obavlja nadzor i upravlja cjelokupnim sustavom. Kontrolne stanice
rasporedene su po Citavom svijetu i kontinuirano prate sve GPS satelite i prosljeduju
primljene satelitske signale u glavnu kontrolnu postaju gdje se izraCunavaju odstupanja
njihovih atomskih satova od GPS vremena. IzraCunate korekcijske veliCine za svaki
pojedini satelit, Salju se satelitima nekoliko puta na dan gdje su ti izraCuni uklju€eni u
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navigacijsku poruku. U slu€aju nepredvidenih situacija, primjerice da satelit izgubi
kontakt s kontrolnim sustavom, satelit tako moze raditi samostalno nekoliko mjeseci.
U korisnickome segmentu postoje dvije kategorije korisnika: autorizirani korisnici,
poput ameriCke vojske i neautorizirani korisnici, u koje spadaju svi ostali korisnici Sirom
svijeta, [20], [23]. Daljnja smanjivanja veli¢ine GPS prijemnika odnosno njihova
minijaturizacija dovela je do toga da se njima opremaju mobilni terminalni uredaiji, ali
isto tako i nosivi terminalni uredaji.

2.1.5. Senzori

Senzori su sofisticirani uredaji koji se Cesto koriste za otkrivanje i reagiranje na
mehanicke, elektriCne ili optiCke signale. Senzor ima ulogu pretvaranja fizickog
parametra u signal pogodan za daljnju obradu (najCesce u elektriCni signal) i mjerenje.
Postoje razne vrste senzora koji se klasificiraju prema prirodi izmjerene veliine te se
prema [25] navode sljededi:

e toplinski senzori - koriste se za mjerenje temperature, toplinskog kapaciteta i
toplinskog izgaranja

e mehanicki senzori - koriste se za mjerenje sile, tlaka, vakuuma i mehanickog
naprezanja

e kinematicki senzori - koriste se za mjerenje linearnog i kutnog ubrzanja te brzine
protoka

e geometrijski senzori - koriste se za mjerenje polozaja i razine tijela

e radijacijski senzori - koriste se za mjerenje intenziteta toplinskog, nuklearnog,
akusti¢nog i elektromagnetnog zracenja te boje parametara valnog procesa

e vremenski senzori - koriste se za mjerenje vremena i frekvencije

e elektriCni senzori - koriste se za mjerenje elektromotorne sile, struje, otpora
induktivnosti, kapaciteta i vodljivosti

e kemijski senzori - koriste se za mjerenje kemijskog sastava

o fizikalni senzori - koriste se za mjerenje mase, gustoce, vlaznosti, tvrdoce i
hrapavosti.

Senzori rade na osnovu njihove interakcije s procesom i to tako $to reagiraju na
registrirana stanja, a reakciju transformiraju u izlazni signal. Postoji velik broj fizikalnih
pojava i efekata, nacina transformacije svojstava procesa, kao i metoda pretvaranja
energije koji se mogu primijeniti pri kreiranju senzora. Nosilac informacije je masa ili
energija. Mjerenje neelektriCnih signala pocinje pretvaranjem u elektricni pa se onda
obavlja procesiranje. Vaznost imaju fizikalni efekti koji omogucavaju takvu konverziju.
Za neelektricno-elektriCno pretvaranje potrebna je energija iz domena mjernog signala
ili van njega. VecCina mjernih pretvornika sastoji se od tri osnovna dijela:

1. izvora informacija ili senzora
2. mjernog sustava ili adaptera
3. podsustava za predstavljanje informacija ili ekrana.
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Senzor se jo§ naziva primarnim elementom. Ovaj dio koristi energiju posebnog
izvora u cilju stvaranja veli€ine koja predstavlja izmjerenu vrijednost. U sekundarnom
elementu ili adapteru vrSi se obrada signala iz primarnog elementa. Podsustav za
predstavljanje informacija, ekran ili izlazni element je dio mjernog pretvornika koji na
razne nacine iznosi rezultate mjerenja. Pretvaranje neelektricnih mjernih veliCina u
elektricne vrsi se pomocu odgovarajucih pretvaraca na dva moguca nacina. Prvi nacin
podrazumijeva da se odgovarajuca neelektricna veli€ina pretvara u pretvaracu u
elektricnu veli€inu. Pretvaraci koji rade na ovaj nacin zovu se aktivni pretvaraci te oni
za svoj rad ne trebaju dodatnu energiju. Drugu grupu pretvaraca Cine pasivni pretvaraci
ili parametarski pretvaraci. U pasivnim pretvaraCima neelektriCne veli€ine utjeCu na
promjenu neke elektriCcne karakteristike (kapaciteta, otpora ili induktivnosti), [25].
Senzori prikupljaju podatke i prenose ih u procesorsku jedinicu ili CPU (engl. Control
Processing Unit) gdje se dalje obraduju, [26].

Senzori su osnova nosivih terminalnih uredaja i osnovno su sredstvo na kojemu se
oCituju ulazni podaci. Senzori za nosive uredaje razlikuju se od onih za druge mobilne
terminalne uredaje i proizvode, jer nude jedinstvene znafajke po kojima su upravo
nosivi uredaji zanimljivi korisnicima. Lokacija pojedinih senzora unutar nosivih
terminalnih uredaja prikazana je slikom 1, dok se senzori nosivih uredaja prema [26]
se mogu podijeliti u sljedece tri kategorije i pripadajuce senzore:

1. senzori pokreta
e akcelerometar - uredaj za mjerenje akceleracije (ubrzanja)
e geomagnetski senzor (kompas) - uredaj koji reagira na geomagnetska
polja Zemlje
e pedometar - uredaj koji registrira i broji korake osobe otkrivajuéi gibanje
e Ziroskop - instrument za mjerenje ili odrzavanje orijentacijske brzine
2. bio-senzori
e EEG - elektroencefalogram, elektrode koje ocitavaju elektricnu aktivnost
mozdanih stanica (neurona)
e EKG - elektrokardiogram, elektrode koje prikazuju elektricnu aktivnost
sr¢anih otkucaja
e EMG - elektromiografija, elektrode kojima se mijeri elektricna aktivnost
odredenih miSi¢a i Zivaca
e glukometar - uredaj za mjerenje razine glukoze
e tlakomjer - uredaj za mjerenje krvnog tlaka
e toplomjer - instrument za mjerenje temperature tijela osobe
3. okolisni senzori
alitmetar - uredaj za odredivanje visine
barometar - instrument za mjerenje tlaka zraka
higrometar - instrument za mjerenje vlaznosti
termometar - instrument za mjerenje temperature.
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Glava

akcelerometar

kompas Pametni satovi
pedometar akcelerometar
Ziroskop Kompas
EKG pedometar
EMG Ziroskop
tlakomjer EKG
toplomijer tlakomjer
alitmetar toplomier
barometar alitmetar
higrometar barometar
termometar higrometar
termometar

Pametna odjeca

Slika 1. Senzori nosivih terminalnih uredaja

Kako Ce se tehnologija i dalje razvijati, senzori ¢e poprimati sve manje dimenzije te
Ce biti pametniji, precizniji, a potrosnja energije ¢e im se dodatno smanijiti, [26]. Prvi val
senzora koji su bili ugradivani u nosive uredaje pojavili su se prije desetak godina te
su izvorno bili razvijeni za nosive proizvode, dok su danas praktiCki postali samostalna
industrija. Nakon toga je uslijedio drugi val nosivih senzora, koji je nastupio uz ogromna
ulaganja u pametne mobilne terminalne uredaje i njihovom pojavom na trziStu. Tada
se pojavila ideja da bi se senzori s pametnih mobilnih terminalnih uredaja mogli lako
prilagoditi i upotrijebiti unutar novih uredaja koiji bi bili nosivi uredaji. U konacnici, kako
su nosive tehnologije i odredena ulaganja dosegla vrhunac, mnoge organizacije
identificirale su odredene tipove senzora koji bi se mogli razvijati posebno prema
namjeni nosivih uredaja. Uz Cinjenice kako nosivi terminalni uredaji postaju sve
napredniji, uvodeci viSe vrsti senzora, upravo uloga senzora postaje izrazito vazna jer
oni sluze za prikupljanje podataka i daju potrebno razumijevanje za buduci razvoj i
previdanje potencijala ove industrije.

2.2. Primjena i raznolikost nosivih terminalnih uredaja

Prethodno spomenutom minijaturizacijom komponenti sadrzanih unutar nosivih
terminalnih uredaja, a isto tako i samih uredaja, pojavljuju se nove i velike mogucénosti
njihove primjene u raznim podrucjima. Zapravo, razli¢iti nacini izvedbe i mogucnosti
prilagodbe pogoduju odredenim podrucjima u kojima se pokazuju kao interesantni
objekti za implementaciju. Upravo takva raznolikost njihove upotrebe, koja je poprimila
veliki opseg, dovela je do toga da ih je teSko precizno kategorizirati u jednu skupinu te
se prema raznim izvorima kategorizacija razli¢ito tumaci.
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Autor u radu [27] postavlja detaljnu podjelu nosivih terminalnih uredaja, koji su

svrstani u sljedece kategorije te su kategorije dodatno pojasnjene tablicom 2:

e prema industriji namjene
e prema vrsti proizvoda
e prema lokaciji uredaja na tijelu korisnika.

Tablica 2. KategoriCka podjela nosivih terminalnih uredaja

Industrija : Tjelesna lokacija
. Vrsta proizvoda :
namjene uredaja
e Zdravstvena skrb Pametni satovi Glava
i medicina Sportska i fithess oprema Usi
e Sportska e Pametne narukvice na ru¢nim zglobovima, Oci
industrija sportski prsluci ili grudnjaci, modni dodaci Tijelo/torzo
¢ Komercijalna (npr. pametne nausnice) Ruke
industrija Pametne naocale Zglobovi ruke
¢ Industrija o Uklju€uju tehnologiju virtualne stvarnosti ¢ Noge i stopala
opcenito (VR) i proSirene stvarnosti (AR), pametne e Implantirani uredaji
¢ Vojna industrija kontaktne lece e Vise lokacijski
¢ ViSe sektorska e Pametna odje¢a e Prilagodijivi uredaji

industrija
¢ Druga industrija

¢ Uklju€uje odjecu Siroke potrosnje, sportsku,
medicinsku, modnu i vojnu odjeéu, odjecu za
nadzor pri radnim aktivnostima
o Medicinski uredaji
¢ Rasc¢lamba prema bolesti npr. dijabetes
(senzori), kardiovaskularni tretmani i nadzor,
kontaktne le¢e, slusni aparati, neuroloski
uredaji, dijagnosticki uredaji
o Ostali uredaiji

prema korisniku ili
potrebama uporabe

Izvor: [27]

Sportski sektor relativno je rano prihvatio tehnologiju u svome podrucju i postoje
razna rieSenja visoke tehnologije koje se nalaze u primjeni te se takav status ranog
prihvacanja ne moze se primijeniti za komercijalnu pametnu nosivu odjec¢u. Medutim,
veéina sportova bazira se na koristi od gubitka mase u sportasevoj opremi, pa je
dodavanje elektronike u pocCetku bio velik problem. Ipak, nosivi uredaji su napredovali
te su se prilagodili potrebama sportaSa zahvaljujuci velikim ulaganjima na podrucju
sporta i danas su svakodnevica u sportskim okruzenjima. Kategorija sportske odjece
takoder se moze podijeliti na skupine ovisno o tome radi li se o profesionalnom i
natjecateljskom ili obicnom rekreativnom sportu, pri ¢emu svaka kategorija zasebno
koristi drugaciju tehnologiju. U profesionalnim vodama koriste se biofiziCke tehnologije
i senzori za pracenja koji se preklapaju sa zdravstvenim nadzorom, dok se za
rekreaciju koristi odjeca s ugradenim zabavnim ili komunikacijskim tehnologijama. Isto
tako postoji mnogo nosivih tehnoloskih rjeSenja za medicinski nadzor. Obi¢no su
dizajnirani samo s jednom namjenom, a to je uzeti oCitanja s odredenih podrucja na
tijelu, Sto se danas obi¢no postiZze vrlo u€inkovito. Pracenje tijela najpreciznije je kada
se vrSi u potpunom kontaktu s kozom. Medutim, ovi su uredaji ¢esto neugodni,
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neugledni i nespretni za upotrebu, izazivajuci pacijentima osjecaj nelagode i smanjenje
Zelje za koriStenjem uredaja. Medicinski zdravstveni proizvodi imaju veci naglasak za
stalno pracenje biofizickih podataka kao Sto su primjerice EKG, brzina disanja, krvni
tlak, temperatura i kretanje. Ovo je jasna korist uredaja koji se nose na tijelu, posebno
u sluajevima kada je potreban dugotrajni nadzor. S druge strane, ako bi se osobni,
tjelesni instrumenti mogli oCitavati i analizirati na daljinu, i lije€nici i njihovi pacijenti
mogli bi ustedjeti vrijeme i novac uz manje rutinske posjete. Medicinsko ispitivanje ovih
proizvoda je neophodno jer svaka drzava ima svoja vlastita pravila i zahtjeve za
klinickim testiranjima koje je potrebno postici prije nego Sto se proizvod moze koristiti
u klinicCkom okruzenju. To je Cesto vazan faktor za tvrtke koje razvijaju takve uredaje,
jer to moze uzrokovati visoke financijske izdatke za testiranje proizvoda. Nekoliko tvrtki
u pocetku je ciljano radilo za sportsku industriju, a kasnije su presli na medicinsku
industriju jer su njihovi proizvodi daljnjim razvojem postigli razinu tocnosti i
konzistentnosti koje su potrebne za kliniCku upotrebu. Postoje dvije glavne vrste
zdravstvenih proizvoda: one koje propisuje lije€nik (medicinska zdravstvena zastita) ili
one koje kupuju pojedinci koji se brinu za vlastito opCe zdravstveno stanje, [28], [29].

Vojna industrija u pocCetku bila je jedan od najvecih izvora financijskih sredstava za
razvoj nosivih uredaja i pripadajucih tehnologija. Americka vojska bila je posebno
aktivna u razvoju pametne nosive odjece i nosivih tehnoloskih rjeSenja pa su tako u
programu NATICK krenuli s razvijanjem posebnih odjelnih oklopa za vojnike, a odijelo
bi uklju€ivalo inteligentni oklop, nadzor biofizickih podataka, oruzje, komunikacije i
egzoskelet, [29]. Kako se mnogi nosivi proizvodi povecavaju i s vriemenom propadaju
te prolaze kroz krivulju zasiéenosti, tvrtke se konsolidiraju oko aspekata nosivih
proizvoda koji dodaju najviSe vrijednosti te se okreCu njihovoj proizvodnji i plasiranju
na trzistu. U mnogim slu¢ajevima podloga tih vrijednosti upravo potjeCe od podataka
iz senzora, [27].

2.3. Nosivi uredaji kao dio Interneta stvari i implikacije digitalne forenzike

Internet stvari (engl. Internet of Things) paradigma je koncepta koji se pojavljuje
posljednjih godina iako je Kevin Ashton koncept IoT-a uveo jo$ 1999. godine. Koncept
se opisuje kao Sirok sustav u kojem medusobno povezani uredaji i usluge prikupljaju,
razmjenjuju i obraduju podatke kako bi svoju medusobnu komunikaciju dinamicki
prilagodili kontekstu njihove uporabe. 0T danas je definiran kao kibernetiCko-fiziki
sustav medusobno povezanih senzora i uredaja koji omogucéuju inteligentno
odlucivanje. Iz tih navoda upravo proizlazi vaznost informacija, koje su bitna stavka i
nalaze se u srediStu samoga sustava i time su od iznimnog znacaja za funkcioniranje
sustava kao jedinstvene cjeline Interneta stvari. U loT okruZenjima, ,stvar® predstavlja
fiziCki ili virtualni objekt kojeg je moguce identificirati i integrirati u komunikacijske
mreze. Neophodno je da objekti loT-a imaju moguénost komunikacije tj. moguénost
razmjene podataka putem komunikacijskih mreza izmedu njih. Uz to, stvari mogu imati
i druge neobavezne znacajke, kao Sto su o€itavanje, pokretanje, pohranjivanje i obrada
podataka, izvrSavanje izvornih aplikacija itd. Skupom objekata koje €ine loT okruzenje
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moze se upravljati putem inteligentnih sustava koji se mogu autonomno povezati s
objektima radi nadgledanja i kontrole. Stovi$e, ovi inteligentni sustavi mogu preuzeti
podatke iz nekog zasebnog objekta ili skupa objekata i obraditi te podatke, Cime ce se
dobiti korisne informacije za donoSenje inteligentne odluke, [30].

Prema miSljenju pojedinih autora nosivi terminalni uredaji smatraju se dijelom
Interneta stvari. lako ta teza nije globalno prihvacena, ostali autori ih smatraju
jedinstvenom i samostalnom cjelinom odnosno samo nosivim uredajima bez da
spadaju u bilo kakvu drugu kategoriju. Medutim, tako se u radovima [30], [31] i [32]
navodi kako su nosivi terminalni uredaji dio Interneta stvari i zbog ¢ega se ubrajaju u
to podrucje. S kasnijim vremenskim odmakom i cijenom napretka tehnologije koja je
uzrokovala smanjenje veliCine hardverskih komponenata, dostupnost senzora, njihove
niske cijene i troSka proizvodnje te postojanje Siroko rasprostranjenog pristupa
Internetu omogudili su da nosivi terminalni uredaji postanu uobicajeni, lako nosivi i
drustveno prihvatljivi. To energi¢no Sirenje minijaturnih raCunalnih uredaja dovelo je do
koncepta Interneta stvari koji je danas u sve vecoj uporabi te tako medusobno
povezani i interaktivni uredaji komuniciraju i dijele korisne informacije u stvarnome
vremenu. Pametni satovi, kao vrsta nosivih terminalnih uredaja, spadaju u kategoriju
Interneta stvari te djeluju kao periferni uredaj povezanom pametnom mobilnom
terminalnom uredaju. Medusobnim uspostavljanjem veze izmedu pametnog sata i
pametnog mobilnog terminalnog uredaja, moguce je jednostavno upravljati i koristiti
pametni mobilni uredaj putem pametnog sata, [31].

Nadalje, senzori se navode kao jedan od klju¢nih i osnovnih elemenata Interneta
stvari buduci da kao sastavni elementi omogucéavaju pracenje okolisnih dogadaja i
konteksta u kojem loT sustavi djeluju. Na fiziCkoj razini senzori mogu mijeriti definirane
fizicke, kemijske ili bioloSke pokazatelje, Sto je prethodno bilo detaljnije opisano, dok
na digitalnoj razini prikupljaju informacije o mrezi i aplikacijama. Veli€ina senzora tj.
njihove dimenzije, koje mogu biti veliCine milimetra, upravo je jedan od glavnih razloga
Sto ih Cini jednostavnim za ugradnju u fiziCke objekte. Umjesto da posjeduju vlastite
senzorske mreze, loT uredaji mogu se nadi i kao ugradeni sustavi, koji ukljuCuju
ugradene senzore, kao i mrezne moguénosti za izravno povezivanje s Internetom. Uz
to, loT ugradeni sustavi temelje se na procesorskoj jedinici koja im omogucuje
samostalnu obradu podataka, a kao primjer uredaja koji sadrze ugradene sustave
navode se pametni satovi kao jedni od nosivih terminalnih uredaja koji sadrze razne
senzore ovisno o potrebama korisnika i njihovoj namijeni, [30].

Smatranjem nosivih terminalnih uredaja dijelom Interneta stvari donosi niz
jedinstvenih i slozenih izazova na podrucju digitalne forenzike. Kako bi se iskoristila
koli¢ina i raznolikost prikupljenih te pohranjenih podataka u sveprisutnim loT
uslugama, forenzicki istrazitelji trebaju se posluziti metodama i tehnikama prikupljanja
dokaza iz svih podrucja digitalne forenzike i eventualno stvoriti nove procese i nacine
istrage specificne za loT okruzenje. lako je razvijen niz konceptualnih modela procesa
provedbe istrage koji se bave jedinstvenim karakteristikama loT-a, mnogi izazovi
ostaju nerijeSeni. Znanost digitalne forenzike usredotoCena je na podrZavanje istraga
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digitalnih uredaja ukljucujuci i one koji se nalaze IoT okruzenju. Digitalna forenzika
oslanja se na digitalne dokaze, znanstveno izvedene i dokazane metode prikupljanja
dokaza i potvrdene forenziCke alate koje koriste kvalificirani forenzi€ki stru€njaci kojima
je u cilju olak$ati pribavljanje podataka i analizu forenzi€ki ispravnih digitalnih dokaza
koji se u kasnijim sudskim procesima mogu iznijeti i priznati.

Upravo je nastanak loT-a donio brojne izazove pred digitalnu forenziku, posebno
zahtijevajuci da se trenutne metode i tehnike primjenjuju u vrlo raznolikom i stalno
promjenjivom digitalnom okruzenju. Pojavljivanje loT-a doZivljava se kao potencijalni
pokretaC novina u procesu digitalne forenziCke istrage. Na primjer, podaci koje
prikupljaju i dijele sveprisutni senzori predstavljaju obilje potencijalnih digitalnih dokaza
zahvaljujuéi njihovom broju, raznolikosti i pokrivenosti u mnogim podrucjima primjene.
Digitalni artefakti pronadeni u loT sustavima mogu se upotrijebiti za potporu ili
pobijanje hipoteza tijekom provodenja procesa forenziCke istrage. Medutim, slozenost
koja se temelji na izvlaCenju podataka iz loT infrastrukture i njenih uredaja moze
ometati sposobnost istrazitelja za stvaranje forenzicki ispravnih i prihvatljivih dokaza,
[33].

Prvenstveno se radi prethodno navedenih razloga diplomski rad bazira na nosivim
terminalnim uredajima. Zbog postojanja potencijala u otkrivanju novih mogucnosti
procesa forenziCke analize i ekstrahiranih podataka te moguéih inovativnosti u
podru¢ju nosivih terminalnih uredaja, a sve zbog toga jer postaju lako dostupni i
pristupacni te je stoga nuzno provoditi viSe istrazivanja pripadajucih vrsta uredaja.
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3. Forenzi€ka analiza, metode i postupci ekstrakcije podataka

Podaci pohranjeni i stvoreni na uredajima predstavljaju dvosjekli mac iz forenziCke
perspektive, pruzajuci uvjerljive dokaze u Sirokom rasponu istraga, ali i uvodeci
sloZenost koja moze utjecati na cjelokupan proces forenzicke analize. ForenziCka
analiza predstavlja proces identifikacije, prikupljanja, obrade i analize podataka
razlicitim dostupnim i primjenjivim metodama ovisno o potrebama samog procesa. U
novije vrijeme, sve aktualnija je digitalna forenzi¢ka analiza koja je identiCna definiciji
forenziCke analize i grana je forenziCke znanosti, ali sa svrhom i fokusom na opravak,
prikupljanje i analizu digitalnih dokaza iz elektronickih ili digitalnih uredaja posredstvom
informacijsko komunikacijskih tehnologija, [34], [35].

Ekstrakcija podataka postupak je prikupljanja podataka s medija koji ih sadrzi u
svrhu daljnje obrade i pohrane. Razlozi ekstrakcije podataka s mobilnih terminalnih
uredaja mogu biti razliiti kao i tehnike koje se koriste za njihovu obradu. Ponekad su
za istragu vazni samo odredeni podaci, dok se u drugim slu€ajevima radi cjelokupna
ekstrakcija datote€nog sustava i/ili fizicke memorije uredaja za potrebe potpunog
forenzickog ispitivanja i potencijalnog oporavka izbrisanih podataka, [36].

Pod digitalnim dokazima podrazumijevaju se podaci ili informacije koje se
pohranjuju, obraduju ili prenose odredenim elektronickim uredajem te kao takvi imaju
izniman znacaj u forenzi¢koj analizi, [34]. Digitalni dokazi obuhvacaju sve digitalne
podatke koji se mogu koristiti kao dokaz u slu¢aju predmeta istrage, [35].

Upravo se digitalni dokazi mogu Koristiti kao odgovor na temeljna pitanja koja se
odnose na kriminalistiCke istrage, ukljucujuci ono sto se dogodilo, kada se to dogodilo,
tko je s kime komunicirao (odredivanje povezanosti), podrijetlo odredenih predmeta i
tko je bio odgovoran. Istovremeno, sloZenost sustava obuhvacenih forenzickom
analizom zahtijeva razumijevanje da pojedinacni dijelovi digitalnog dokaza mogu imati
viestruke interpretacije, a potkrepljuju¢e informacije mogu biti od vitalne vaznosti za
postizanje ispravnog zakljuCka. Da bi se digitalni dokazi maksimalno iskoristili,
forenziCki istraZitelji trebaju razumjeti i redovito se sluziti znanstvenom metodom.
Znanstvena metoda koja se primjenjuje zajedno s metodologijama i tehnikama
digitalne forenzike omogucava prilagodbu razliCitim okolnostima i zahtjevima u
pojedinim sluCajevima, ali i osigurava da doneseni zakljuci sadrze Cvrste temelje.
Usvojeni postupci u provedbi digitalne forenzike izravno utjeCu na ishod istrage te
odabir neprimjerenih istraznih postupaka moze dovesti do nepotpunih ili nedopustenih
dokaza Sto rezultira da odgovorne osobe za pocinjena kaznena djela ili kriminalne
aktivnosti ne¢e odgovarati pred licem pravde te ¢e sudski postupak i istraga protiv njih
biti odbaceni, [34].
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Upravo izraz ,forenzicki prihvatljivo ili zvuéno® (engl. forensically sound) predstavlja
izraz je koji se Siroko koristi u zajednici digitalne forenzike da bi se kvalificirala i
opravdala upotreba partikularne forenzicke tehnologije ili metodologije. Glavni princip
zdravog forenziCkog istrazivanja digitalnih dokaza je da se izvorni dokazi ne smiju
mijenjati, [35].

Proces forenzicke analize tako uklju€uje uzimanje Cinjeni¢nih opazanja iz dostupnih
dokaza, formiranje i testiranje mogucih objadnjenja za ono $to je prouzroCilo dokaze
te na kraju stvaranje dubljeg razumijevanja odredenih kaznenih dijela ili kriminalnih
aktivnosti u cjelini. Drugim rijeCima, elementi digitalne forenziCke analize ukljucuju
odvajanje pojedinih predmeta za pojedinacno istrazivanje, odredivanje njihove
vaznosti i razmatranje kako se oni odnose na Citav spektar dokaza. Taj postupak Cesto
ukljuCuje eksperimentiranje i istrazivanje te moze dovesti do dodatnih informacija koje
se moraju sintetizirati u cjelokupan proces. Primjerice, analizom je moguce predloZiti
dodatne stavke koje je potrebno istraZiti kako bi se pronasle dodatne informacije koje
Ce pridonijeti detaljnijem i daljnjem procesu forenziCke analize. Kao 