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SIMULACIJA WLAN MREZE PRIMJENOM OPNET PROGRAMSKE PODRSKE

SAZETAK

Lokalna ili bezi¢na racunalna mreza podrazumijeva skupinu od najmanje dva medusobno
povezana racunala koji dijele informacije putem komunikacijskih protokola.Ra¢unalna mreza
se takoder sastoji od ostalih ¢vorova poput usmjernika,prospojnika ili razdjelnika.BeZi¢na
lokalna mreza oznacava lokalnu racunalnu mrezu koja se zasniva na bezi¢nim tehnologijama
prijenosa podataka pomodéu elektromagnetskih valova.Uz pomo¢ programske podrske
OPNET izvedene su razli¢ite simulacije za razli¢ite scenarije povezivanja unutar bezZi¢ne
lokalne mreze.

KLJUCNE RUECI: beZi¢na lokalna mreza; OPNET; simulacija; 802.11 standard

SUMMARY

A local or wireless computer network involves a group of at least two interconnected
computers sharing information through communication protocols. The computer network
also consists of other nodes such as routers, switches, or hubs. Wireless local area network
refers to a local computer network based on wireless data transfer technologies using
electromagnetic waves. Using OPNET software support, various simulations have been
performed for different connection scenarios within a wireless local area network.

KEY WORDS: wireless local area network; OPNET; simulation, 802.11 standard
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1.Uvod

Zbog sve vecéeg povecanja prometa podataka u svijetu racunalnih mreza kao i
jednostavnog i relativho sigurnog nacina komuniciranja, bezitne mreze predstavljaju
podruéje brzog rasta tehnologije za pruzanje usluge mreznog pristupa. Uobicajene
tehnologije beziénog prijenosa mogu se svrstati u razli¢ite kategorije ovisno o dometu,
naCinu primjene i sl. U gradskom podru¢ju WiMAX (IEEE 802.16) pruZza korisnicima
Sirokopojasni pristup s velikim brzinama prijenosa podataka. U lokalnom podruéju Wi-Fi
(IEEE 802.11) korisnicima omogucuje uspostavljanje bezi¢nih veza unutar zgrade,nekog
manjeg podrug¢ja ili kampusa. Stovide, u osobnom podruéju (manje od 10 metara) Bluetooth

(IEEE 802.15) moze pruziti jeftin i kratki domet povezivosti za terminalne uredaje.

Dva nacina pristupanja racunalnoj mrezi ukljuuju LAN (eng. Local Area Network) i
WLAN (eng. Wireless Local Area Network) tehnologije odnosno fiksni i bezZicni nacin
pristupanja mrezi. Osnovna prednost bezicne mreze je mobilnost korisnika unutar dometa
beZicnog signala pristupne tocke. Generalno sigurnost beZicne mreze je dosta manja u
odnosu na Zi¢ni prijenos. Sva beZicna oprema standardizirana je za prijenos podataka u
radijskom spektru 2.4 GHz odnosno 5 GHz u skupini 802.11 standarda od strane IEEE (eng.
Institute of Electrical and Electronics Engineers). Proizvodi napravljeni prema ovim

standardima ¢esto nose zastitni znak Wi-Fi.

Cili ovog zavrSnog rada je prikazati arhitekturu, karakteristike i performanse
racunalnih beZi¢nih mreza u razli¢itim uvjetima i okruZenjima,kao i mjerenje razlicitih
parametara pristupnih tocki i terminalnih uredaja u komunikaciji uz primjenu programske
podrske OPNET. Kroz 5 poglavlja opisanih u radu prikazane su znacajke i problemi u razvoju
beZicnih lokalnih mreza kao i simulacija odredenih dogadaja u OPNET programskom

okruzenju

1. Uvod
2. Racunalne mreze

3. Arhitektura 802.11



4. Performanse WLAN-a

5. OPNET programsko okruzenje

U drugom poglavlju opisana je osnovna arhitektura zZi¢nih i bezi¢nih racunalnih mreza
,hardverske i softverske komponente kao i razli¢ite topologije te vazne znacajke kako Zi¢nih
tako i bezi¢nih lokalnih mreza.U tre¢em poglavlju obuhvaéene su komponente, usluge,
802.11 standarda kao i percepcija korisnicke kvalitete usluge. U etvrtom poglavlju prikazane
su performanse beZi¢nih lokalnih mreza pomocu nekih od faktora za prikazivanje cjelokupne
slike mreznih performansi te utjecaj interferencija. U zadnjem petom poglavlju predstavljeno
je okruzenje programa OPNET koji se koristi za simulaciju razli¢itih slu¢ajeva kao i za

evaluaciju performansi.



2. Lokalne racunalne mreze

LAN predstavlja kraticu za Local Area Network (Lokalna mreza), koja sadrzi odredeni
broj racunala i drugih mreinih uredaja medusobno povezanih prospojnicima ili
usmjerivac¢ima,a koji imaju zadatak osiguravanja komunikacije mreznih elemenata unutar
odredene lokacije.
Dodano slovo u WLAN (Wireless local area network) kratici oznacava bezi¢nu vezu. To je
vrsta mreZze u kojoj se podaci ne prenose preko kabela, nego preko nekolicine bezi¢nih
odasiljaca i prijemnika koji rade u odredenom standardiziranom frekvencijskom pojasu.

Bezi¢ne mreze su zastupljene Sirom svijeta zbog svoje fleksibilnosti i jednostavnosti.

2.1. Sastavni dijelovi lokalnih racunalnih mreza

Sastavni djelovi racunalnih mreza se mogu podijeliti na hardverske komponente i

softverski dio.

2.1.1 Hardverske komponente

Komponente racunalnih mreza ukljucuju klju¢ne dijelove mrezne opreme koji su
potrebni za ispravno funkcioniranje mreze u cijelosti. Te hardverske komponente ukljucuju
mreznu opremu kao Sto su kabel, koncentrator, prospojnik, mreznu karticu kao i usmjerivac.
Neke komponente se mogu ukloniti ovisno o vrsti mreze i trazenim performansama. Kao
primjer se mozZe predstaviti koncentrator ili kabel u beZi¢noj mreZi koji nisu potrebni za

ispravno funkcioniranje.[1]

-Mrezna kartica je uredaj koji racunalu omogucuje komunikaciju s drugim racunalom ili
mrezom. Pomocu jedinstvenih hardverskih adresa (MAC adresa) tvornicki programiranih na
karticnom Cipu. Protokol podatkovne veze koristi te adrese za otkrivanje drugih sustava na
mrezi tako da moZe prenositi podatke na ispravno odrediste putem Zi¢ne ili beZicne veze.
Postoje dva oblika mreznih kartica: Zicani i beZi¢ni. MreZzna kartica koja se koristi za Zi¢ani
prijenos podataka koristi kabele i konektore kao medij za prijenos, dok je u beZi¢noj kartci
veza sastavljena pomoéu antene koja koristi beZicnu tehnologiju prijenosa pomocu
radiovalova. Trenutno sva prijenosna racunala su integrirana s bezicnom mreznom karticom
uz dodatnu moguénost spajanja na pristupnu tocku putem Ethernet kabela. Mrezne kartice

dolaze s razli¢itim brzinama, trenutne standardne mrezne kartice izradene su s gigabitnom



brzinom veze koja podrzava sporije brzine, medutim stvarna brzina prijenosa odredena je
brzinom cijele lokalne mreze i moguénostima usmjerivaca.

-Hub (koncentrator) je mrezna komponenta koja dijeli mreznu vezu kao sredisnje krizanje za
viSe terminalnih uredaja. Kada racunalo zatrazZi informacije od mreze ili odredenog rac¢unala,
ono Salje zahtjev koncentratoru putem kabela. Razdijelnik prima zahtjev i emitira ga cijeloj
mrezi. Svaki uredaj u mrezi tada provjerava da li su podaci namijenjeni njemu te u odnosu na
zakljuéak prihvaca odnosno odbacuje podatke. Valja napomenuti da koncentratoru u mrezi
zahtijevaju veéu propusnost te ogranicavaju komunikaciju. Trenutno su koncentratori gotovo

u potpunosti zastarjeli i zamijenjeni naprednijom mreznom komunikacijskom opremom.

-Preklopnik (switch) se moze definirati kao koncentrator s naprednim znacajkama kao $to su
mogucnosti stvaranja tablica spojenih racunala kao i odredivanja odredenog porta
komuniciranja. Pomocu fizickih adresa uredaja odreduje se na koji port odlazi odredena
informacija. Za razliku od koncentratora preklopnici ne emitiraju primljenu poruku cijeloj
mrezi, ve¢ analiziraju na koji bi se sustav ili port trebala prenijeti poruka. Preklopnik izravno
povezuje izvor i odrediSte Sto u teoriji povedava brzinu mreZe te se obi¢no koristi za mreze

od deset ili viSe uredaja.

-Usmjerivac (router) je mrezna komponenta koja se koristi za povezivanje lokalne mreze s
internetskom vezom. Usmijerivaci se na slican nacin koriste za povezivanje jedne lokalne
mreze s drugom, Cesto preko velikih udaljenosti putem komercijalnih davatelja (operatora).
Usmjerivaci zapravo predstavljaju pametne preklopnike koji mogu prepoznati druge
elemente u topologiji racunalne mreze. Glavna prednost leZi u tome $to imaju mogucnost
dinamickog aZuriranja vlastitih informacija o usmjeravanju otkrivajudi kada je put do mreze
zagusen i u tom slucaju pronalaZzenje drugog optimalnijeg puta. Na izbor Zi¢anih ili beZi¢nih

usmjerivaca utjecu fizicke postavke,brzina i trosak.

-Analogni ili digitalni mrezni modem omoguduje povezivanje na internet preko postojece
telefonske linije. Ove vrste modema obiéno nisu integrirane s mati¢cnom plo¢om racunala,
vec dolaze kao zasebni uredaji koji se mogu instalirati na PCl utore koji se nalaze na mati¢noj
plo¢i. Modem nije potreban za LAN, ali je potreban za internetsku vezu putem dial-up i DSL

pristupne tehnologije.



-Mediji za prijenos podataka predstavljaju vaznu ulogu u cjelovitosti bilo koje mreze s
obzirom da uredaji koji nisu dobro ili pravilno povezani putem medija za prijenos podataka
neée ispravno raditi. Postoji nekoliko vrsta prijenosnih medija koji se koriste u lokalnoj
racunalnoj mrezi poput UTP kabela,ethernet kabliranja,koaksijalnog kabela kao i svjetlosnog
kabela za prijenos velike koli¢ine podataka. Za razliku od prethodno navedenih medija za
komuniciranje bezi¢na lokalna radunalna mreza koristi zrak kao medij za prijenos podataka

unutar mreze pomocu radiovalova.

2.1.2 Softverske komponente

Softver se moze definirati kao inteligentni dio sustava racunalnih mreza koji spaja sve
komponente u jednu cijelinu kako bi sustav ispravno funkcionirao. Najc¢es¢i mrezni softver
koristi skup TCP/IP protokola. Paket je struktuiran od stvarnih slojeva softvera, od kojih svaki
ima svoju funkciju za prijenos podataka koristenjem sedmoslojnog OSI referetnog modela.
Svi heterogeni racunalni sustavi mogu medusobno komunicirati koristeci isti skup pravila
koje daje paket, bez obzira na varijacije u hardveru ili operativhim sustavima. MrezZni
posluzitelj se mozZe definirati kao digitalna banka za masovnu pohranu podataka. Mreze

koriste posluZitelje za cuvanje podataka kojima korisnici mogu pristupiti.[1]

2.2 Podjela bezi¢nih racunalnih mreza prema geografskom prostoru
poKrivanja

Postoji nekoliko razli¢itih vrsta racunalnih mreza koje se mogu karakterizirati
veli¢éinom i svojom svrhom. Veli¢ina mreZe mozZe se izraziti geografskim podruc¢jem koje

pokriva kao i brojem racunala koji su dio mreze:

-Osobna mreza ili PAN (Personal Area Network)

je racunalna mreZa organizirana oko pojedinacne osobe i postavljena isklju¢ivo za osobnu
uporabu. Cesto se koriste uredaji poput racunala, telefona, pisaca, tablet ili neki drugi osobni
uredaj kao Sto je PDA. Razlog posebne klasifikacije osobne mreze lezi u tome da se
informacije prenose preko uredaja koji su u blizini umjesto da se Salju putem LAN-a ili WAN-
a. PAN mrezZe se najéesce koriste za prijenos datoteka, e-poste, fotografija ili glazbe. Ako se
prijenosi obavljaju preko bezicne osobne mreze to se naziva WPAN(Wireless Personal Area
Network) odnosno bezicna osobna mreza.

-Lokalna mreza ili LAN (Local Area Network)



pruza mogucénost umrezavanja grupi racunala u neposrednoj blizini, kao sto je to sluéaj u
zgradi, Skoli ili kudi. Lokalne mreze su obi¢no konstruirane kako bi se omogucilo dijeljenje
resursa i usluga izmedu odredenog broja racunala kao i pruzanje pristupa Internetu.
Nekoliko lokalnih mreza moze biti samostalno ili se moZe povezati s drugim LAN ili WAN
mrezama. Tradicionalne ku¢ne mreze su pojedinaéne lokalne mreze ali pritom valja

napomenuti da je moguée imati vise od jedne lokalne mreZe unutar odredenog prostora

-Velegradska mreze ili MAN (Metropolitian Area Network)

predstavlja mrezu koja povezuje korisnike unutar geografskog podrucja koje nije mogude
pokriti lokalnom mrezom, ali pritom je manja od mrezZe Sirokog podrucja. Pojam MAN mreze
se primjenjuje na medusobno povezivanje uredaja ili mreza unutar jednog grada, u pravilu je
u vlasnistvu jednog entiteta kao Sto je vladino tijelo ili neka velika korporacija. U¢inkovite su

mreze koje pruzaju veliku brzinu prijenosa informacija putem optickih kabela.

-Mreza Sirokog podrucja ili WAN (Wide Area Network)

je komunikacijska mreZa koja se prostire na velikom geografskom podrucju. U pravilu ona
povezuje vise lokalnih ili MAN mreZa u jednu cjelinu kako bi se omogucila obostrana
komunikacija. Cilf WAN mreZe je upravo omoguciti medusobnu komunikaciju fizicki udaljenih
manjih mreZa. Kao najpoznatija WAN mreZa moze se predstaviti Internet ili javna telefonska

mreza.[2]

U smislu svrhe postojanja, gore navedene mreze smatraju se opcéenitim mrezama Sto
znaci da se koriste za Sirok broj usluga od slanja datoteka do pristupa internetu. Medutim
neke vrste mreza imaju vrlo odredenu svrhu poput kontrolnih mreza (CAN) mreZa za
pohranu (SAN) kao i virtualna privatna mreza (VPN).

-Upravljacka mreza (CAN) je komunikacijski sustav napravljen kako bi pruzio dobre
performanse u otezanim uvjetima u prvenstveno u industrijskoj i automobilskoj primjeni.
Ova mreza omoguéuje mnogim mikrokontrolerima i razli¢itim vrstama uredaja medusobno
komuniciranje u realnom vremenu i bez glavnog rac¢unala. CAN sabirnica za razliku od
Etherneta ne zahtijeva nikakve sheme adresiranja, buduci da ¢&vorovi mreze koriste
jedinstvene identifikatore. To daje ¢vorovima informacije o prioritetu i hitnosti prenesene

poruke.



-SAN (Storage Area Network) su najcesce koriStene mreze za pohranjivanje podataka koje se
koriste unutar poduzeca,a od klju¢ne vaznosti su za poslovne aplikacije. Moraju imati visoku
propusnost i nisku latenciju. Pohranjivanjem podataka u centraliziranu zajednicku bazu
podataka, SAN omogudéuju organizacijama primjenu dosljednih metodologija i alata za

sigurnost, zastitu podataka i oporavak od katastrofe.

-VPN (Virtual Private Network) predstavlja sigurnu i kriptiranu vezu preko koje se pristupa
manje sigurnim mrezama kao Sto je Internet. VPN radi pomocu javne infrastrukture, pritom
zadrzavajuci privatnost pomocu sigurnosnih procedura i protokola za tuneliranje. Dodatna
razina sigurnosti ukljucuje kriptiranje ne samo podataka nego i mreZnih adresa. VPN se
najéesce koristi unutar poduzeca, ali i medu privatnim korisnicima kojima je potreban pristup
Internetskim lokacijama koje su na tom geografskom podrucju zabranjene ili cenzurirane.

Dva najcesc¢a tipa VPN su VPN za udaljeni pristup i site-to-site VPN.[2]

2.3.Topologije racunalnih mreZa

Logicka topologija mreze predstavlja vizualni prikaz nacina na koji su uredaji povezani
i toka podataka izmedu njih, a fizicka topologija detaljno opisuje kako su uredaji povezani.
Topologija mreze moze se prikazati kao mapa koja omogucuje administratoru detaljan uvid u
povezane uredaje pomocu kojih se ostvaruju lakSe tehnike rjeSavanja problema i odrZavanja

mreZe u cijelosti. Postoji viSe vrsta razliCitih topologija koje su prikazane na slici 1.

o

Point-to-Point

Mesh Tree

Slika 1.: Razli¢ite mreZne topologije[3]



-Sabirnic¢ka topologija je vrste mreze u kojoj je svako racunalo spojeno na jedan glavni kabel
(sabirnicu). Podaci se prenose samo u jednom smjeru i svaki je uredaj spojen s vlastitim
kabelom na sabirnicu. Predstavlja najjednostavniju i najjeftiniju izvedbu ali je upravo glavno

ogranicenje u slucaju kvara sabirnice jer onda dolazi do pada cijele mreze.

-Zvjezdasta topologija je jedna od najéesce koristenih postavki mreze. U ovoj konfiguraciji
svaki se ¢vor povezuje s centralnim mreznim uredajem, kao Sto je preklopnik ili usmjerivac.
SrediSnji mrezni uredaj djeluje kao posluzitelj, a periferni uredaju kao klijenti. Neke od
glavnih prednosti ove mrezZe su centralizirano upravljanje kao, jednostavno dodavanje drugih
uredaja u mrezu i kvar jednog racunala u mreZi ne utjeCe na funkcioniranje mreze.
Zvjezdaste mreze su u pravilu skuplje od ostalih topologija, pogotovo koristenjem
usmjerivaca ili preklopnika kao sredisnjeg mreznog uredaja. Glavni problem nastaje prilikom

kvara srediSnjeg racunala koje za posljedicu ima pad cijele mreze.

-Prstenasta topologija je mreZna konfiguracija u kojoj veze izmedu racunala stvaraju kruzni
put podataka. Svaki umreZeni uredaj povezan je sa susjednim uredajem sa dvije strane.
Paketi podataka putuju od izvoriSnog uredaja preko susjednih uredaja do odredista. Postoje
prstenaste topologije koje dozvoljavaju putanju podataka samo u jednom smijeru ili u oba
smjera. Glavni nedostatak lezi u tome Sto ako je bilo koja pojedina¢na veza u prstenu
prekinuta, mijenja se tok podataka koji utjece na cijelu mrezu.

-Mesh topologija predstavlja mreZnu konfiguraciju u kojoj su svako racunalo i mrezni uredaj
medusobno povezani, Sto omogucuje distribuciju podataka preko svih ra¢unala ¢ak i ako se
jedna od veza pokvari. Ova topologija se obi¢no koristi u beZi¢cnim mrezama. Postoje razlicite
izvedbe mesh topologije kao $to su full-mesh i half-mesh izbedba. Ova izvedba mreZne
topologija upravlja velikim kolicinama prometa, jer vise uredaja istovremeno moze prenositi
podatke. Kvar jednog uredaja kao ni dodavanje dodatnih uredaja ne uzrokuje prekid mreze
ili prijenos podataka. TroSak implementacije je viSi od ostalih topologija Sto upravo ovu
izvedbu ¢ini manje trazenom opcijom. Izgradnja i odrZzavanje takoder predstavljaju problem

zbog kompleksnosti mreze.

-Stablasta topologija je kombinacija zvjezdaste i sabirni¢cke topologije. U ovoj izvedbi



temeljna CEvorista sabirni¢ke topologije su zamijenjena zvjezdastom topologijom. Stablasta
topologija je poprilicno skalabilna kako je moguce dodavati vise ¢vorova u hijerarhijskom
lancu. Laka je za odrzavanje i pronalazenje kvarova ali zbog velikog kabliranja nije pogodna
za neke odredene slucajeve. Problem nastaje kad dode do kvara na glavnoj sabirnici, onda s

radom prestaje cijela mreza.

-Point-to-point topologija je najjednostavnija izvedba koja povezuje dva ¢&vora izravno
zajednickom vezom. Cijeli propusni opseg zajednicke veze rezerviran je za prijenos izmedu ta
dva ¢vora.Point-to-point povezivanje koristi stvarnju duljinu vodica za spajanje dva kraja, ali
moguce su i druge opcije kao Sto su satelitske veze ili bezicna komunikacija. Ova topologija
pruza najmanju latenciju i najveéu pojasnu Sirinu jer postoje samo dva ¢vora koja imaju cijeli
kapacitet na raspolaganju, ali se koristi samo za mala podrucja gdje su c¢vorovi blisko
smjesteni. Glavni problem je upravo u kvaru jednog od ¢vorova jer dolazi do pada procesa

prijenosa podataka.[4]



3. Arhitektura 802.11

Bezi¢ne lokalne mreze bi se najlakSe mogle definirati kao one mreze koje umjesto
kabela koriste valove visoke frekvencije za medusobno povezivanje uredaja. Korisnici
povezani WLAN-om mogu se kretati unutar podrucja mrezne pokrivenosti. Veé¢ina WLAN-ova

temelji se na standardu IEEE 802.11

3.1.Komponente IEEE 802.11

Komponente 802.11 arhitekture se mogu svrstati u tri skupine:

-(1)Pristupne stanice i klijenti — Pristupne stanice imaju zadatak obuhvadanja svih uredaja
koji su spojeni na bezi¢nu lokalnu mrezu. One su pristupne tocke koji imaju ulogu bezi¢nog
usmjerivaca koji pruza uslugu pristupa mrezi. Za razliku od pristupnih tocki klijenti su radne
stanice, racunala i ostali terminalni uredaji koji pristupaju mrezi putem bezi¢ne pristupne
tocke WAP (eng. Wireless access point).Realizacija komunikacije izmedu klijenta i pristupne
tocke se dogada radiofrekvencijskim putem preko SSID (eng. Service set identifier)
identifikatora odnosno skupa alfanumerickih znakova koje pristupne tocke same emitiraju na
frekvencijskom podrucju, a na koje se klijenti spajaju koriste¢i odredene sigurnosne

protokole.

-(2) Onovni skup usluga BSS (eng. Basic Service set) se moZe prikazati kao spoj dviju ili viSe
stanica koje medusobno komuniciraju i tvore ¢eliju odnosno osnovni skup usluga. BSS koji je
izoliran od bilo kakve druge mreZe naziva se nezavisni osnovni skup usluga IBSS (eng.
Independent Basic Service Set) ili Ad-hoc mrezZa. Dva ili vise BSS-a su medusobno spojeni

pomocu distribucijskog sustava DS (eng. Distribution system).
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Slika 2.: Nezavisni osnovni skup usluga — Ad-hoc[5]
U slucaju na slici stanice odnosno klijenti komuniciraju u peer-to-peer nacinu rada. Ne
postoji srediSnja stanica niti restrikcija komunikacije u bilo kojem smjeru. Uglavhom su te

mreze spontane i mogu se brzo realizirati ali su vremenski i prostorno ogranicene.

Za razliku od Ad-hoc nacina rada jedan od zahtjeva IEEE 802.11 je takoder interoperabilnost
postojece ZiCane i beZi¢ne infrastrukture odnosno infrastrukturni nacin rada. U pravilu
pristupna tocka funkcionira kao most izmedu bezi¢nog i Zicnog dijela mreze Ovaj most se jos
i naziva portal odnosno logickia vrata izmedu beZicnog i Zicanog dijela. Provedba DS-a nije
specificirana u 802.11 standardu stoga se distribucijski sustav moze stvoriti iz postojecih ili

novih tehnologija.

Slika 3.:Infrastrukturni nacin rada[6]

11



-(3) Prosireni skup usluga ESS (eng. Extended service set) nastaje kada se vise BSS-ova
infrastrukturno povezu te kao produkt mreza pruza veéi stupanj mobilnosti i pokrivenosti
korisnicima. Pristupne to¢ke medusobno komuniciraju dok paralelno vode ra¢una o tome
koja ée pristupna tocka komunicirat s odredenim klijentom preko distribucijskog sustava.
Ostatak mreze nije ,svjestan” komunicira li s bezi¢nim klijentom s obzirom da samo poznaje

potrebnu MAC (eng. Media Access Control) adresu odredista.[4]

3.2 Skup usluga 802.11 arhitekture

Podrucje koje obuhvaca skup usluga 802.11 arhitekture moze se podijeliti na 2 dijela.
Prvi dio pripada skupini usluga koje pruza pristupna stanica, a drugi dio u skupinu usluga za

distribuciju podataka.

Skupina usluga pristupne stanice obuhvaca sposobnosti mreze kao $to su:

-Autentifikacija — s obzirom da beZi¢ne lokalne mreze imaju ogranicenu fizicku sigurnost
koriste se usluge provjere autenti¢nosti za kontrolu pristupa. Svaka stanica koja koristi
802.11 standard, bilo da je dio neovisne BSS ili ESS mreZe, mora koristiti uslugu provjere
autenti¢nosti prije uspostavljanja veze. Postoje dvije usluge provjere autenti¢nosti definirane
802.11 standardom. Prva usluga predstavlja provjeru autenti¢nosti jednostavnim procesom
u dva koraka, u prvom koraku stanica koja Zeli autentificirati drugu stanicu Salje upravljacki
okvir koji sadrzi identifikacijske podatke. Prijemna stanica zatim Salje natrag okvir koji
pokazuje i potvrduje identitet prvobitne stanice. Druga usluga provjeravanja autenti¢nosti se
izvodi putem dijeljenog kljuc¢a. Ovaj tip provjere pretpostavlja da je svaka stanica primila tajni

zajednicki klju¢ preko sigurnog kanala neovisnog o mrezi preko kojeg se vrsi autentifikacija.

-Deautentifikacija — se moZe prikazati na primjeru kada stanica pokreée proces
deautentifikacije jer Zeli prekinuti vezu s drugom stanicom. U pravilu to je obavijest koja ne
moze biti odbijena i obavlja se slanjem okvira za provjeru autenti¢nosti u svrhu savjetovanja

o prekidu rada.
-Privatnost — beZi¢na lokalna mreZa smatra se nesigurnom zbog podloZnosti prisluskivanja i

presretanja radiovalova od strane napadaca. S obzirom na postojece probleme 802.11

standardom definira WEP (eng. Wired Equivalent privacy) sigurnosni protokol za enkripciju
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podataka koji znac¢ajno smanjuje rizik prisluskivanja ili presretanja radiovalova.

Skupina usluga distribucijskog sustava pruzaju funkcionalnost distribucijskom sustavu:
-Asocijacija — Svaka stanica mora inicijalno pozvati ovu uslugu nakon spajanja na pristupnu
toCku pri ¢emu se mapira distribucijski sustav kako bi se moglo pristupiti komunikaciji s

bezi¢nim uredajem.

-Disasocijacija ili razrduzivanje se koristi prilikkom prekida postoje¢e veze. Ova usluga
predstavlja obavijest, stoga niti jedna strana ne moze odbiti raskid.
-Distribucija — pruza distribucijskom sustavu informacije za odredivanje ispravnog odredista

BSS-a.

-Integracija — usluga integracije omogucuje isporuku MAC okvira kroz portal izmedu
distribucijskog sustava i ne-802.11 LAN-a. Funkcija integracije vrsSi konverziju podataka

izmedu LAN-a i WLAN-a

-Resasocijacia — omogucuje stanici da promijeni svoje trenutno stanje kako bi se sprijecio
gubitak podataka prilikom roaminga. Ova je usluga obavjeStava distribucijski sustav o
trenutnom mapiranju izmedu pristupne tocke i stanice dok se stanica kreée s jedne BSS na

drugu unutar ESS-a.[4]

3.3 Kvaliteta usluge 802.11

Kvaliteta usluge (QoS — Quality of Service) se moZe definirati kao stupanj
zadovoljstva krajnjeg korisnika isporu¢enom uslugom i jedno je od glavnih alata mjerenja
performansi lokalnih mreza. S gledista kvalitete usluge 802.11 standard nije dizajniran s
prethodno ugradenom QoS (eng. Quality of service) podrSskom. KasSnjenje predstavlja
osnovni problem pri isporuci zadovoljavajuée kvalitete usluge a mozZe se odnositi na razlicite
vrste kasnjenja kao Sto su: kasnjenje prospajanja, kasnjenje zbog ¢ekanja u redu na isporuku
te kasnjenje zbog Cekanja na pristup zajednickom mediju, kasnjenje zbog propagacije koje
ovisi o udaljenosti korisnickog terminalnog uredaja od pristupne tocke. Postoje odredene
klasificirane sheme za postizanje zadovoljavaju¢eg QoS-a kao Sto su:

-Diferencijacija usluga koja se postize oznacavanjem prioritetnih podataka u odnosu na
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druge te njihovo rasporedivanje u mrezi i klasificiranje prometa prema prioritetnim

parametrima.[8]

-Kontrola pristupa i rezervacija frekvencijskog opsega - ova shema garantira QoS tijekom
visokih prometnih optere¢enja uz obavljanje kontrole i rezerviranja frekvencijskog pojasa za

garantiranu isporuku.

-Prilagodba veze — ova shema koristi algoritme za praéenje omjera signala i Suma unutar
kanala, kao i promjenu razine snage i dinamickog prilagodavanja karakteristika u

promjenjivim uvjetima unutar samog kanala. [8]

3.4 802.11 standardi

IEEE 802.11 predstavlja skup standarda za komunikaciju unutar bezZi¢ne lokalne mreze
u 2.4 Ghz odnosno 5 GHz standardiziranom frekvencijskom spektru. S obzirom na sve vece
zahtjeve korisnika za veéim performansama bezZicne mreZze kao bitna stavka pri odabiru
standarda je brzina prijenosa podataka koja je razli¢ita za svaki standard. Navedeni standardi
koriste razli¢ite modulacijske tehnike prilikom komunikacije pomoc¢u odredenih protokola te
su razvrstani u pet skupina 802.11a, 802.11b, 802.11g ,802.11n i 802.11ac koje su potekle od

prvobitnog 802.11 standarda razvijenog 1997. Koji se jo$ naziva 802.11 Legacy. [5]

-802.11a standard koristi slican nacin rada kao i prvobitni 802.11 Legacy protokol. Ovaj
standard radi u 5 Ghz frekvencijskom podrucju sa maksimalnom brzinom 54 Mbps, sto je
poboljSana propusnost u usporedbi s prvobitno razvijenim Legacy standardom. Prednost
ovog protokola je fleksibilnost u multipleksiranju vise kanala koja omogucava brzi protok
podataka te s obzirom da radi u 5 GHz frekvencijskom rasponu smanjena je interferencija
ostalih uredaja koji rade na drugim 802.11 standardima, no nedostatak u radu predstavlja

smanjena pokrivenost i mala brzina prijenosa.

-802.11b standard ima maksimalnu brzinu prijenosa podataka od 11 Mbps te se pokazao kao
najvise podrzan,stabilan i isplativ standard uz odredene sigurnosne nedostatke. Radi u 2.4
GHz frekvencijskom podrucju, ima ogranicen broj pristupnih to¢aka i najcesée koristi DSSS

(eng. Direct sequence spread spectrum) tehnologiju. Upravo koristenje DSSS tehnologije
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potrebno je zbog interferencija s razli¢itim drugim uredajima koji rade u frekvencijskom

opsegu od 2.4 Ghz.

-802.11g standard koristi 2.4 Ghz frekvencijski pojas uz maksimalnu teorijsku brzinu
prijenosa koja iznosi 54 Mbps. Ovaj standard koristi naprednije tehnike frekvencijske podjele
koja omogucuje kombiniranje vise kanala u svrhu poveéavanja propusnosti. Problem lezi u
ogranicenosti standarda na isklju¢ivo jednu pristupnu tocku kao i podloZzenost smetnjama

uredaja koji rade u istom frekvencijskom opsegu.
-802.11n pruza tehnologiju MIMO (eng. Multiple Input-Multiple Output) koja koristi vise
predajnika kao i prijemnika signala kako bi se povedala brzina i kapacitet prijenosa podataka.

Moze raditi u oba frekvencijska podrucja uz brzinu od 600 Mbps.

-802.11ac dolazi kao zadnji medu razvijenim standardima. Obitava u 5 Ghz frekvencijskom

podrucju uz posebne tehnologije dostize brzinu do 6 Gbps.[7]
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4.Performanse bezic¢nih racunalnih mreza

Performanse racunalnih mreza ovise o mnogo Cimbenika. 1z pogleda korisnicke
perspektive najbitnija je propusnost koja ¢e zadovoljiti komunikacijske potrebe. Praéenjem
performansi mreze moguce je na vrijeme pravilno reagirati u slu¢aju poteskoca koje nastaju
u mrezi, na isti nacin dugoro¢nim pracenjem rada mreze omogucuje se bolje planiranje
mreznih kapaciteta koji se potencijalno mogu dodati u buduénosti. U nastavku su navedeni
neki od najvaznijih ¢imbenika koji utjeCu na degradaciju performansi mreze i korisnickog

iskustva, a koji su u nastavku ovog rada simulirani u pojedinim primjerima.

4.1 Kasnjenje

Kasnjenje ili latencija se definira kao vrijeme potrebno da se paket ili bit prenese od
izvoriSta do odredista i varira za sve terminalne uredaje. Naj¢eSc¢e se mjeri u milisekundama i
obi¢no se izrazava kao prosjecno odnosno maksimalno kasnjenje. Odredene komponente
kasnjenja mogu biti fiksne, dok su druge varijabilne i teSko ih je predvidjeti jer ovise o
trenutacnom optereéenju mreze kao i performansama pojedinih mreznih elemenata. U

nastavku su navedeni neki od ¢imbenika koji utje¢u na kasnjenje:

-Vrsta pristupa mrezZi ima vazan utjecaj na kasSnjenje. Dobar primjer predstavlja satelitski
internet. Sateliti se nalaze Zemljinoj orbiti, kada korisnik Zeli pristupiti Intenetu 3alje zahtjev
koji putuje do satelita i onda opet natrag prema korisniku. Signal mora obaviti viSestruke
putove prema satelitu i nazad kako bi se osigurala komunikacija $to uzima puno vremena.
Kao rezultat toga satelitske konekcije mogu imati vrlo visoko kasnjenje tj. ping od 500
milisekundi, usporedno kabelska konekcija koristena za istrazivanje u ovom radu ima ping od

12 milisekundi.
-Udaljenost takoder posjeduje ulogu kadnjenja u lokalnim mrezama. Sto je korisnik sa
terminalnim uredajem udaljeniji od pristupne tocke, dulje ¢e trebati informaciji da dostigne

odrediste

-Zagudenost mreZe moze imati utjecaj na kasnjenje. Sto je manja pojasna $irina pristupne

tocke, veca je vjerojatnost da ¢e mreZa dozZivjeti zagusSenje pri koriStenju vise terminalnih
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uredaja

-Mnogi drugi c¢imbenici mogu utjecati na kasSnjenje poput kasSnjenja zbog
kodiranja,komprimiranja, paketizacije, prijenosa na linku, usmjeravanja u c¢vorovima i

¢ekanja u meduspremniku usmjerivaca.[14]

4.2 Propusnost

Ovaj parametar izrazava realan kapacitet za prijenos podataka, dok pojasna Sirina
predstavlja teorijsku granicu propusnosti definiranu fizickim medijem. Izrazava se brojem
prenesenih bita u jedinici vremena i uvijek je manji od pojasne Sirine. Propusnost odredenog
racunala ovisi o Cimbenicima kao Sto su brzina procesorske obrade podataka, koli¢ina
memorije i performansama operativhog sustava dok propusnost mreze dodatno ovisi o
faktorima kao Sto su vrsta medija kojim se prenosi signal, brzini obrade podataka u
usmjerivacu i drugim mreznim uredajima, prioritizaciji odredenih vrsta prometa od strane
operatora, greSkama koje su se dogodile u prijenosu, zagusenosti mreze i standardu
odnosno protokolu koji se koristi. Treba napomenuti kako postoji odnos izmedu kasnjenja i
propusnosti, umnozak tih dviju vrijednosti daje koli¢inu podataka u bitovima koja odjednom

moze biti prisutna u racunalnoj mrezi.

4.3 Varijacija kasnjenja

Varijacija kasnjenja (jitter) se moZe definirati kao odstupanje kasnjenja od svoje
prosje¢ne vrijednosti, pretezno se pojavljuje u velikim paketskim mrezama i mjeri se u
milisekundama. lJitter je najéeSce uzrokovan razli¢itim stupnjevima zaguSenja u mrezi za
vrijeme prijenosa paketa Sto za rezultat ima degradaciju korisni¢kog iskustva. Vrlo je vaino
pri koristenju multimedijskih aplikacija poput VolP-a smanjiti jitter Sto je viSe moguce, u
pravilu VolP aplikacije toleriraju jitter do 30 milisekundi. Kod mreznih sustava s velikom
varijacijom kasSnjenja, multimedijski sadrZaj se moZe reproducirati jedino ako se dijelovi
sadrzaja spremaju u spremnik (buffer) na strani prijemnog adaptera i reproduciraju s
vremenskim pomakom koji je veéi od kasnjenja. Kako bi se odredila optimalna veli¢ina
meduspremnika na prijemnoj strani paketi koji stizu s vremenskim pomakom od prosje¢nog
kasnjenja se obiljezavaju i usporeduju s vremenima paketa koji su uspjeSno preneseni u

zadovoljavajuéem periodu vremena.
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4.4 Odnos signal-Sum

Kako bezi¢ne mreze koriste signale u obliku radio valova uz pomo¢ snage signala
mozemo odrediti koliki je signal na nekom odredenom mjestu. Omjer signal-Sum nam govori
o iskoristivosti tog signala jer postoje slu¢ajevi u kojem moze postojati jak signal na nekom
mjestu s postojanjem jako visoke razine pozadinskog Suma, u tom slucaju ni 100%-na jacina
signala ne¢e omoguditi zadovoljavajuée potrebe komunikacije. Omjer signal-Sum zapravo
nije omjer veé razlika u decibelima izmedu primljenog signala i razine pozadinskog Suma.
Primjerice, ako prijemnik primi signal od -75dBm,a suma signala Suma iznosi -90 dBm, omjer
signal-Sum je 15 dB. Pozadinske smetnje mogu izazvati mikrovalne pecénice, bezi¢ni telefoni,

Bluetooth uredaji, bezi¢ne video kamere, bezi¢ni kontrolori i joS mnogo toga.

Do ostecenja podataka i retransmisije dolazi kada je omjer signal-Sum premalen. U
mrezama 802.11 ponovni prijenos negativno utjeCe na propusnost i kasnjenje. Omjer signal-
Sum 10-15 dB je prihvaéeni minimum za uspostavljanje nepouzdane veze, omjer 16-24 dB
obi¢no se smatra loSim omjerom, omjer 25-40 dB kao dobar, a omjer od 41 dB ili viSe smatra

se odlicnim.[12]

4.5 Bit Error Rate

Kada se podaci prenose preko podatkovne veze, postoji moguénost pojavljivanja
pogreSke unutar sustava koja moZe ugroziti integritet sustava. Uz pomoc BER (Bit Error Rate)
omjera moguce je postiéi procjene performansi sustava u svrhu poboljSanja sustava. Kao Sto
naziv govori Bit Error Rate predstavlja omjer pogresno prenesenih bitova i ukupnog broja
bitova. Ako je medij preko kojeg se prenose podaci izmedu odasiljaa i prijemnika dobrih
karakteristika i ima visog omjer signal-Sum, BER ¢e biti vrlo malen i nece imati primjetnog
efekta na cjelokupni sustav. lpak ako postoji dovoljna razina pozadinskog Suma, postoji

vjerojatnost da ¢e se morati uzeti u obzir BER.

Na odnos pogresno prenesenih bitova i ukupnog broja bitova moZe utjecati mnogo
¢imbenika koji se moraju uzeti u obzir prilikom planiranja bezi¢nih racunalnih mreza. A neki
od najvaznijih su:

-Interferencije koje nastaju zbog utjecaja vanjskih faktora i najceSée ne mogu biti reducirane.
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Ipak moguée je manipulirati interferencijama smanjenjem pojasne Sirine. Opseg

interferencija moze biti smanjen po cijeni manje propusnosti.

-Pojacavanje snage odasiljaca je joS jedan od slucajeva koji se moze koristiti uz pravilno
balansiranje kako odasilja¢ nebi utjecao na druge potencijalne uredaje u okolini svojom

jakom snagom

-Sheme modulacija nizeg reda se mogu koristiti na Stetu protoka podataka kao poboljsanje u

nekim uvjetima

Potrebno je uravnoteziti sve dostupne faktore kako bi se postigao zadovoljavajuci
BER. U realnim uvjetima nije moguce postici sve zahtjeve. Medutim, ¢ak i ako BER nije
zadovoljavajué¢ mogu se izvrsiti daljnji kompromisi u pogledu razine ispravljanja pogresaka
koji se uvode u podatke koji se prenose iako se viSe suviSnih podataka mora slati s viSim

razinama ispravljanja pogresaka.[13]

4.6 Interferencije

Cinjenica je da bezi¢ni signali propagacijom kroz atmosferu postaju podlozni razli¢itim
vrstama smetnji koje oslabljuju i deformiraju funkciju pocetnog signala. Prilikom planiranja
beZicne mreZe vazno je razmatranje svih prepreka koje bi mogle ometati izvor signala.[9] U

nastavku su navedeni neki od najceséih ¢imbenika koji uzrokuju smetnje:

-Fizicki objekti: stabla, zidovi zgrade i druge fizicke strukture su neki od najcesc¢ih izvora
smetnji. Gustoda materijala koristenih prilikom konstrukcije zgrade odreduje broj zidova kroz
koje radiofrekvencijski signal moZe proci a da jo$ uvijek odrZava adekvatnu pokrivenost.
Betonska i ¢elicna konstrukcija predstavljaju poseban problem prolaska signala, a nerijetko i
potpunog sprjecavanja prolaska signala.

-Radiofrekvencijske smetnje : velik broj bezi¢nih tehnologija kao i mnogih drugih uredaja
koristi frekvencijski raspon 2.4 GHz. S obzirom na dijeljenje zajednic¢kog kanala postoji

mogucnost od interferencije koja za posljedicu ima Sum i slabljenje signala.

-Elektricne smetnje: elektricne smetnje dolaze od uredaja kao Sto su racunala, hladnjaci,
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ventilatori, rasvjetna tijela ili bilo koji drugi elektri¢ni uredaj. Utjecaj elektricnih smetnji na

signal ovisi o blizini elektricnog uredaja i pristupne tocke.

-Okolni ¢imbenici kao Sto su vremenski uvjeti mogu imati ogroman utjecaj na integritet
bezicnog signala. Munja, na primjer, moZe uzrokovati elektricne smetnje, a magla moze
oslabiti signale koji propagiraju. Vremenski uvjeti ipak nemaju velik utjecaj u zatvorenom
prostoru, medutim, postoje drugi izazovi prilikom planiranja bezi¢tne mreze u zatvorenom

prostoru koji su prikazani u tablici ispod.[9]

PREPREKA PROBLEM PROPAGACIJE
DRVO NIZAK
GIPS (zID) NIZAK
NAMJESTAJ NIZAK
STAKLO NIZAK
PODEBLIANO STAKLO SREDNIJI
ZIVA BICA SREDN!JI
MRAMOR SREDNIJI
BETONSKI BLOKOVI SREDNJI/VELIK
ZRCALA VELIK
METALI VELIK
VODA VELIK

Tablica 1.:Prikaz najées¢ih interferencija na beZicne signale u zatvorenim prostorima

SST (eng. Spread spectrum technology) tehnike predstavljaju metode pomocu kojih
se signal generiran s odredenom pojasnom Sirinom namjerno Siri u frekvencijskoj domeni,
Sto rezultira signalom sa ve¢om pojasnom Sirinom. Ove se tehnike koriste iz viSe razloga,
ukljuéujuéi sigurnosni aspekt, poveéanje otpornosti na prirodne smetnje, Sum te ostale
interferencije kao i spreavanje curenja i ograni¢avanje gustoce protoka energije. Postoje

dvije vrste SST-a :

-FHSS (eng. Frequency-Hopping Spread-Spectrum) stoji za tehnologiju koja zahtijeva
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upotrebu uskopojasnih signala koji mijenjaju frekvencije prateéi odredeni uzorak. Primjerice,
u frekvencijskom pojasu od 2,4 GHz koji koristi 802.11 b/g standard, frekvencijski raspon je
podijeljen na 70 uskih kanala od 1 MHz. Koristeci FHSS signal u prosjeku izmedu dvadeset i
nekoliko stotina milisekundi prelazi u novi kanal prateci pritom unaprijed odreden uzorak.
Nacin rada ove tehnologije Cini je prikladnom za instalacije namijenjene za pokrivanje velikog
geografskog podrucja kao i prostora gdje upotreba usmjernih antena za minimiziranje

utjecaja okolisnih ¢imbenika nije moguca

-DSSS (eng. Direct Sequence Spread Spectrum) predstavlja tehnologiju izravnog Sirenja
frekvencijskog spektra. Kod DSS prijenosa, signal se Siri preko cijelog spektra prijenosne
frekvencije. Za svaki bit podatka koji se Salje, takoder se Salje redundanti bitni uzorak. Ovaj
32-bitni uzorak naziva se Cip. Ti redundantni bitovi podataka osiguravaju sigurnost i dostavu.
Razlog zbog kojeg su prijenosi tako sigurni i pouzdani je jednostavno zato Sto sustav palje
redundantne kopije podataka, a samo je jedan primjerak potreban za potpuni prijenos
informacije. DSSS moZe minimizirati ucinke interferencije i pozadinskog Suma. Generalno
DSSS ima prednost u tome Sto pruza bolju sigurnost i isporuku signala od FHSS-a, ali je

osjetljivija tehnologija u pogledu utjecaja okolisnih ¢imbenika.[10]

4.7 Sigurnost

Uzimajuci u obzir bilo kakvu ra¢unalnu mrezu, a posebno beZi¢nu ,sigurnost je jedan
od najvaznijih aspekata. Napadaci mogu lako presresti bezZi¢ni promet s obzirom da se krece
prostorom i tako izvudi jako bitne podatke poput lozinki ili brojeva kreditnih kartica. Nekoliko
sigurnosnih tehnologija za bezi¢nu mreZu je razvijeno kroz protekla dva desetljec¢a kako bi se
korisnici osigurali od vanjskih napada iako su neke od tih tehnologija relativho lake za
razbijanje. MreZni sigurnosni protokoli obicno koriste enkripcijsku tehnologiju. Enkripcija radi
na principu Sifriranja podataka po nekom odredenom algoritmu koji znaju samo posiljatelj i
primatelj koji su veéini sluajeva neka vrsta racunala kako bi bilo onemoguceno da treéa
strana procita iste podatke. Uz enkripciju, autentifikacijska tehnologija racunalnim mrezama
moze potvrditi identitet uredaja ili osobe koja pokusava pristupiti mrezi. Neki operativni
sustavi u radu s mreZzom imaju ugraden autentifikacijski protokol temeljen na korisnickom
imenu i izabranoj lozinci. Kuéni mrezni usmijerivaci autentificiraju administratore

zahtijevajuci ih da unesu posebne vjerodajnice za prijavu. Tradicionalne beZicne mrezne veze
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prolaze kroz usmjerivac ili neku sliénu pristupnu tocku. Alternativno WLAN sustav podrZzava
nacin rada koji se naziva Ad-hoc koji spaja dva ili viSe uredaja direktno bez pristupne tocke, s
uvjetom da su uredaji na bliskoj udaljenosti. S obzirom da nedostaje pristupna tocka,

sigurnost ovog nacina funkcioniranja mreze je slaba.[10]

Danas vecina terminalnih uredaja podrzava tri sigurnosna standarda:

-1 WEP (eng. Wired Equivalend Privacy) koji je izvorno sigurnosni standard napravljen za
beZicne mreze i dalje se koristi Sirom svijeta iako je podlezan relativho jednostavnom
probijanju. Postoji vise vrsta koje iskljuivo administrator moze odabrati kao Sto su 64-bit,

128-bit i 256-bitni kljucevi. Dok ostali uredaji mogu koristiti samo jedan nacin

-2 WPA (eng. Wi-Fi Protected Access) — ovaj standard je napravljen kako bi zamijenio WEP
standard. Uredaji koji imaju sposobnost rada s beZichom mrezom obi¢no podrsavaju
visestruke nacine koriptenja WPA tehnologije. Postoje tradicionalni WPA takoder poznat pod
nazivom WPA-Personal ili WPA-PSK (eng. Pre-shared key) koji je dizajniran za kuému
uporabu i WPA-Enterprise koji je dizajniran za korporativno okruzenje.WPA2 je poboljSana
verzija WPA tehnologije koju podrzava gotovo sva oprema danas koja se koristi u WLAN

industriji.

Zajednicka stavka WEP i WPA/WPA2 je ta Sto upotrebljavaju beZi¢ni enkripcijski kljuc¢, dugi
slijed heksadecimalnih brojeva. Odgovarajuce vrijednosti klju¢a moraju biti zabiljeZzene na
pristupnoj tocki i korisnickom uredaju koji ima pristup istoj. U svijetu mreZne sigurnosti, izraz
lozinka se referira na pojednostavljenu formu enkripcijskog sigurnosnog klju¢a koji koristi

samo alfanumeric¢ke znakove umjesto heksadecimalnih vrijednost.[10]
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5.0PNET programsko okruzenje

OPNET Technologies Inc. Predstavlja jednu od vodeéih korporacija na podrucju
razvoja i izdavanja softvera namijenjenih simulaciji, modeliranju i analizi racunalnih mreza. IT
Guru i Modeler su dva najrazvijenija softvera namijenjena simulaciji ra¢unalnih mreza
potekla od ovog proizvodaca, koja su Siroko primijenjena u edukacijskom podrucju kao i
industriji i drzavnim institucijama u svrhu simulacije, analize te predvidanja performansi za
odredene uvjete unutar racunalnih mreza. Upravo se u ovom radu koristi OPNET Modeler
14.7 na Windows 7 64-bit operativnom sustavu kao podrska pri simulaciji razli¢itih scenarija

bezi¢nih racunalnih mreza.[11]

5.1 Vazne karakteristike primjenjene u simulaciji

Primjenom OPNET programske podrske potrebno je konfigurirati poprilican broj
atributa kako bi se provela ispravna simulacija. U nastavku su navedeni najvazniji atributi koji

¢e se ponavljati u razli¢itim slucajevima simulacije:

Dimenzija WLAN mreZe: 100m x 100m

Standard: 802.11g (Extended Rate PHY) 54 Mbps

Wireless router — pristupna tocka: wlan_ethernet_router_adv (54 Mbps)
Switch: ethernetl16_switch

Server: ethernet server sa svim pripadajuéim servisima ovisno o slucaju
Aplikacije: Web Browsing(Heavy), , VolP PCM

BeZi¢na radna stanica [mobile_node_1] : wlan_wkstn_adv (54 Mbps)
Snaga svih beZi¢nih odasilja¢a: 5 mW

Fizicki link: 100BaseT

Vrijeme trajanja simulacije za svaki slucaj: jedan sat

5.2 Simulacija

U nastavku su prikazana tri slu¢aja u kojima se koriste dvije razli¢ite vrste prometa,a
to su Web browsing promet i VoiP (Voice over Internet Protocol) promet. Za svaki slucaj
takoder je prikazan scenarij kretanja ili mirovanja klijenta (mobile_node_1) u odnosu na
pristupnu tocku, s obzirom na kretanje klijenta snaga prijemnog signala varira ovisno o

poziciji terminalnog uredaja u odnosu na beZi¢nu pristupnu to¢ku kao i maksimalna
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propusna moc¢.

5.2.1 Primjer s jednim nepomi¢nim korisnikom

Ovaj slucaj predstavlja najjednostavniji scenarij s jednim korisnikom koji pristupa bezi¢noj
mreZi u stanju mirovanja putem pristupne tocke tvoreéi pri tom jednu vrstu prometa web-
browsing promet. Prikazana je topologija,prosje¢no kasnjenje kao i odnos odlaznog i

dolaznog prometa. Korisnik je udaljen od pristupne tocke priblizno 40 metara.

Slika 4.: Topologija slucaja broj 1

lzvor:Autor
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Atributi simulacije:

Bezi¢na radna stanica miruje

Dimenzije: 100m x 100m

Standard: 802.11g 54 Mbps

serverl: ethernet server — WebBrowsing (Heavy)
switch: ethernetl6_switch

routerl: wlan_ethernet_router_adv (54 Mbps)
Profil korisnika: web browsing aplikacija
Mobile_node_1: wlan_wkstn_adv (54 Mbps)
Vrijeme trajanja simulacije: jedan sat
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Slika 5.: Korisni¢ki odnos odlaznog i dolaznog prometa

lzvor:Autor
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Rezultati upuéuju na to da je odlazni podatkovni promet manji od dolaznog podatkovnog
prometa Sto je bilo i za ocekivati s obzirom da korisnik koristi Web Browsing.
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Slika 6.: Prosjec¢no kasnjenje na korisni¢koj strani, na usmjerivacu i u cjelokupnom bezi¢énom
sustavu

lzvor:Autor

Kasnjenje (eng latency, delay) oznacuje vrijeme potrebno da se informacija prenese od
izvoriSta do odredista i u ovom slucaju se sastoji od kasnjenja zbog cekanja u redu,
kaSenjenja zbog cekanje na pristup zajednickom mediju, kasnjenja zbog prospajanja te

kasnjenja zbog prolaska.
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Slika 7.: Prosje¢na snaga prijemnog signala kao i omjera signal-Sum

lzvor:Autor
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5.2.2 Primjer s jednim pomi¢nim korisnikom

U ovom slucaju predstavljan je scenarij u kojem se korisnik krece prilikom koristenja mreznih
usluga, pritom tvorec¢i web browsing(havey) promet.U nastavku je prikazana topologija i
putanja korisnika, odnos odlaznog i dolaznog prometa, prosjecno kasnjenje s obzirom na
kretanje korisnika, karakteristike snage prijemnog signala kao i odnos signal-Sum. Sva
navedena statistika prikazana na slikama u ovom slucaju relativna je na kretanje korisnika.
Korisnik prevali put pribliZzno dug 140 metara prikazan na slici 7. u smjeru bijele strelice.
Moze se reci da se korisnik priblizava jednoliko po putanji prema usmjerivacu u periodu od

jednog sata.

Atributi simulacije:

Dimenzije: 100m x 100m

Standard: 802.11g 54 Mbps

serverl: ethernet server — WebBrowsing (Heavy)
switch: ethernet16_switch

routerl: wlan_ethernet_router_adv (54 Mbps)
Profil korisnika: web browsing aplikacija
Mobile_node_1: wlan_wkstn_adv (54 Mbps)
Vrijeme trajanja simulacije: jedan sat

Snaga svih beZi¢nih odasilja¢a: 5 mW
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Slika 8.: Topologija slucaja broj 2 uz prikazanu putanju kretanja

lzvor:Autor
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Slika 9.: Karakteristican odnos odlaznog i dolaznog prometa izmedu mobilnog terminalnog

uredaja i pristupne tocke za WebBrowsing(heavy) promet

lzvor:Autor
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Slika 10.: Prosje¢no kasnjenje u cijelom sustavu,pokretnom terminalnom uredaju i na
usmjerivacu

lzvor:Autor
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Slika 11.: Na slici su prikazani snaga prijemnog signala i odnos signal-Sum na mobilnoj radnoj
stanici u pokretu prema pristupnoj tocki

lzvor:Autor

Omjer signal-Sum u rasponu od 25 dB do 40 dB smatra se kao dobar odnosno prosjecni

omjer, a omjer od 41 dB ili viSe smatra se odli¢nim.
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Slika 12.: Propusnost (throughput) koja se mijenja ovisno o odnosu poloZaja mobilnog
terminalnog uredaja i pristupne tocke

lzvor:Autor

Uz pomo¢ ovog slu¢aja moze se zakljuciti kako se snaga prijemnog signala koja je povezana
za prikazanom propusnoséu(throughput) pristupne tocke (routerl) i mobilnog terminalnog
uredaja (mobile_node_1) mijenja u ovisnosti o poloZaju mobilne radne stanice. Na vecoj
udaljenosti snaga signala je mala, a kako se udaljenost smanjuje priblizavanjem mobilnog

terminalnog uredaja snaga prijemnog signala raste kao i odnos signal-Sum i throughput.

33



5.2.3 SloZeni primjer s dva pomicna korisnika

Ovaj slucaj predstavlja scenarij s dva korisnika koji pristupaju bezi¢noj mrezi putem pristupne
tocke uz kretanje po definiranim putanjama tvoredi pri tom dvije vrste prometa(svaki po
jednu vrstu) Web browsing i VolP promet. Uredaj mobile_node_ 1 koristi Web-
Browsing(Heavy) vrstu prometa priblizavajuéi se pristupnoj tocki, dok terminalni uredaj
mobile_node_2 koristi VolP udaljavajuc¢i se. Oba uredaja putuju jednakom brzinom u
razdoblju od jednog sata. Prikazan je odnos odlaznog i dolaznog prometa,kao i razlicite vrste
prometa za svakog korisnika, prosjecno kasnjenje s obzirom na kretanje, snaga prijemnog

signala za svakog korisnika kao i odnos signal-Sum.

Atributi simulacije:

Dimenzije: 100m x 100m

Standard: 802.11g 54 Mbps

serverl: ethernet server — WebBrowsing (Heavy)
switch: ethernet16_switch

routerl: wlan_ethernet_router_adv (54 Mbps)
Profil korisnika 1: web browsing aplikacija
Profil korisnika 2: VolP aplikacija
Mobile_node_1: wlan_wkstn_adv (54 Mbps)
Mobile_node_2: wlan_wkstn_adv (54 Mbps)
Vrijeme trajanja simulacije: jedan sat

Snaga svih beZi¢nih odasilja¢a: 5 mW
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Slika 13.: Topologija slucaja broj 3 uz prikazane putanje kretanja

lzvor:Autor
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Slika 14.: Odnos odlaznog i dolaznog prometa izmedu mobilnih terminalnih uredaja i
pristupne tocke za WebBrowsing(Heavy) promet(Korisnik 1) i VoIP promet(Korisnik 2)

lzvor:Autor

Korisnik 1 (mobile_node_1) se koristi ~ Web-Browsing(Heavy) aplikacijama koje su
karakteristicne za visok dolazni promet i nizak dolazni, dok Korisnik 2 (mobile_node_2)

koristi isklju€ivo VolP aplikacije koje u ovom sluéaju pokazuju simetri¢nost.
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Slika 15.: Kasnjenje pri koristenju Web-Browsing(Heavy) i VolP-a

lzvor:Autor

Korisnik 2 (mobile_node_2) ima konstantnu krivulju kasnjenja s obzirom da proizvodi

iskljucivo VolP promet, Sto znaci da je varijacija kasSnjenja (jitter) malena u odnosnu prema

Korisniku 1 koji proizvodi Web-Browsing(Heavy) i posjeduje primjetnu varijaciju kasnjenja s

obzirom da koristi Web-Browsing aplikacije.

37



Slika 16.: Snaga prijemnog signala za svakog korisnika pojedinacno

lzvor:Autor
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Slika 17.: Omjer signal-Sum za svakog korisnika

lzvor:Autor

Treba napomenuti da je omjer signal-Sum u ovom slucaju u nekim trenucima dostizao

gotovo granice donje vrijednosti dobrog omjera signal-Sum koji iznosi oko 25 dB
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Slika 18.: Propusnost za svakog korisnika

lzvor:Autor
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6.Zakljucak

Bezi¢ne lokalne racunalne mreze se mogu prikazati kao proizvod koji kombinira
racunalnu tehnologiju i tehnologiju radio prijenosa podataka. Ovaj nacin funkcioniranja
mreze pruza mobilnost i prakti¢nost korisniku s obzirom da korisnik nije ograni¢en fiksnim
spojem na mrezu. Vazno je da se pri koriStenju bezi¢nih mreza uspostave odgovarajuce
zaStitne mjere s obzirom da signal propagira prostorom koji moze biti podlozan
prisluskivanju. Arhitektura bezi¢nih lokalnih mreza standardizirana je od strane IEEE 802.11

standardom.

U provedenim simulacijama primjenom OPNET programske podrske na razlicitim
primjerima, iz rezultata se moZe vidjeti kako je razina prijemnog signala bezi¢ne radne
stanice najniza kada je radna stanica na najudaljenijem mjestu od usmjerivaca. Kako se
radna stanica priblizava pristupnoj tocki raste joj i snaga prijemnog signala te kako se to
odnosi na korisnicku percepciju propusnosti. U simulacijama su takoder prikazane ocekivane
karakteristicne veli¢ine odaslanog i primljenog prometa za Web-Browsing tip aplikacija kao i
za VolP aplikacije uz ocekivane veli¢ine vremena prosje¢nog kasnjenja kao i odnosa omjera
signal-Sum za svaki slu¢aj pojedinacno. Takoder je prikazano kako koristenjem VolP aplikacija
mreza zadrzava varijaciju kasnjenja na minimalnoj razini kako bi bila omogucena

multimedijska komunikacija.
Uz koriStenje OPNET programske podrSke prikazane u ovom radu za simulaciju

beZi¢nih lokalnih mreza u razli¢itim okruZenjima moguce je predvidjeti vazne ¢imbenike pri

projektiranju kao i analizirati mrezne performanse modela.
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