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1. UvOD

Brzorastuca tehnoloska industrija i digitalna revolucija promijenile su koncept Zivljenja koji smo
nekad poznavali. Sve je teze popratiti tok tih zbivanja te je Covjek zatrpan u moru informacija i
dezinformacija. Tehnologija koja obraduje i1 akumulira te podatke, sluzi se odredenim
mehanizmima, koji mnogima od nas nisu bliski te nismo ni sami sigurni $to se zapravo dogada.
Kada govorimo o zapadnim zemljama tu je najdominatniji monopolisticki GAFAM (Google,
Apple, Facebook, Amazon, Microsoft). Svaka od tih kompanija na godiS$njoj razini ostvari
milijardske profite. Te gigantske tvrtke prodrle su u srz drustva mijenjajuci drustvene koncepte,
utjecu¢i na ekonomske prakse te su kreirale okoli§ kojem se demokratske i pravne strukture
vlada i drzava moraju prilagoditi. Drustvo je postalo drustvo platformi. One nisu jedan segment
drustva one sukreiraju druStvene strukture. Sve je to skupa postavilo pitanja eti¢nosti tih
kompanija. Sporan je nacin na koji ostvaruju profit ali i nedostatak regulative, koja bi trebala
kontrolirati sadrzaj, koji ima negativne posljedice za drustvo. Nakon afere Cambridge Analytica
u kojoj su preko Facebooka prikupljeni podatci o 87 milijuna korisnika, iako je aplikaciju u to
vrijeme koristilo 270 000 ljudi, da bi se personalizirale kampanjske reklame, ljudi pocinju
osvjeStavati pomalo §to se zapravo dogada. PornHub skandal, Ferretly, YouTube algoritam i
ostale stvari koje iznjedravaju, nam govore da su potrebne regulative i ogranicenja. Mnostvo je
primjera platformi o ¢ijoj se etici da diskutirati. U ovom ¢emo koristiti kriticku analizu diskursa
koju ¢emo primjenjivati kroz politike privatnosti dviju platformi. Obe platforme sluze za
komunikaciju tj razmjenu poruka, videozapisa, fotografija, ikona i glasovnih poruka. Radi se o
platformama WhatsApp i Signal. WhatsApp dio je Facebook inc. tvrtke poznate po raznoraznim
kontroverzama i najvecoj aferi curenja podataka Cambridge Analytici. Druga platforma koja je
obradena jest Signal. Signal je kreirao jedan od suosnivaca WhatsAppa, Brian Acton, prije nego
ga je Facebook kupio. Naime Acton odlazi iz WhatsAppa 2017. godine zbog zabrinutosti oko
WhatsAppovog naCina obrade podataka te osniva neprofitnu platformu koja bi trebala biti
pitanja putem kojeg ¢emo do¢i do rezultata. Prvo ¢emo obraditi mreznu platformu Signal te onda
WhatsApp. Cilj ovog istrazivackog rada je utvrdi koja od dvije platforme djeluje vise u skladu s

etiCkim nacelima privatnosti, odnosno koja je od navedenih sigurnija za koriStenje.



2. DRUSTVO PLATFORMI

U ovoj cjelini poblize ¢emo se upoznati s pojmom druStvo platformi. Opisat ¢emo njegov
koncept, Sto podrazumijeva te zasto je danas vazna ta sintagma. Takoder, nadovezat ¢emo se na
temu drustvenih mreza i logiku istih kako bi nam eti¢ki problemi u drustvu platformi kasnije bili

lakSe shvatljivi.

2.1 Uvod u drustvo platformi

Digitalna revolucija promijenila je tok naSe egzistencije. Kultura koju smo poznavali do tada,
pocinje se mijenjati. U naSe zivote ulaze platforme koje svijet premjeStaju online. Danas
koristimo platforme u svim segmentima naseg zivota. Ako zelimo naruciti taksi, koristit ¢emo
Uber, ako zelimo naruciti hranu, koristit ¢emo Wolt, ako Zelimo odraditi razgovor za posao, a
nismo u moguénosti to obaviti fizicki, koristit ¢emo Skype, ako Zelimo platiti racune, viSe ne
moramo odlaziti u posStanske urede, ve¢ sve mozemo obaviti iz udobnosti naSeg doma
koriStenjem mobilnog bankarstva. To su samo neke od mnogobrojnih opcija koje se danas nude
na digitalnom trziStu. Termin ,,drustvo platformi iznjedrila je Jose van Dijck (2018) u svojoj
knjizi istog naziva, a odnosi se na ekosustav umrezenih platformi koje su upravljane odredenim
setom mehanizama. ,,Platforme drustvenih mreza postali su klju¢ni dijelovi svakodnevnog
zivota. Upotreba Facebooka, WhatsAppa, Spotifya i1 tako dalje postala je toliko rasirena da su
neki komentatori poceli govoriti o nastaju¢em drustvu platformi i o platformskom kapitalizmu*
(Williamson, 2015). Platformizacija jest dio vaznog razvoja ali je i donijela novo drustveno
uredenje. Bez digitalnih platformi teSko da moZemo biti ukljuceni u svakodnevni zivot. Prisutne
su u svakom sektoru drustva, od poslovnog do privatnog zivota. ,Dapace, preferiramo
sveobuhvatan pogled povezanog svijeta u kojem su platforme prodrle u srce druStva-utjeuéi na
institucije, ekonomske transakcije 1 drustvene i kulturne prakse-dakle prisiljavaju¢i vlade 1
drzave da prilagode svoje pravne i demokratske strukture® (Chadwick, van Dijck: 2013 cit.
prema van Dijck, Poell, de Waal, 2018: 2). Platforme se sve vise preklapaju s institucijama i
praksama kroz koje se kreira demokratski uredeno drustvo. Zato izraz drustvo platformi najbolje
opisuje tu neodvojivost mreznih platformi i druStvenih konstrukata. Platforme nisu neSto Sto
djeluje prema drustvenim strukturama ve¢ nesto $to ih stvara (van Dijck, Poell, de Waal, 2018).

Dakle, pojam drustvo platformi predstavlja drustveni sistem u kojem platforme oblikuju svaki



aspekt zivota, a gdje se taj sistem predstavlja kao neSto Sto povecava Sansu za osobnu i
ekonomsku dobit. Istovremeno, platforme vrSe pritisak na institucije oblikujuci drustvo prema
sebi. Drustvo je sve manje zajednica ljudi i vlasti koja regulira zajednicu u skladu s ljudskim
vrijednostima, ve¢ su se gotovo monopolisticke digitalne tvrtke inkorprorirale u drustvene sfere i
diktiraju nove poretke. Problem druStva platformi je taj §to su platforme javni prostor u
privatnom vlasniStvu te su na prvom mjestu komercijalni motivi a ne nekakvo opée dobro. (van
Dijck, 2020) Tehnoloske tvrtka postale su premocne i prevelike da bi njihov rad mogao biti
transparentan i popracen. To ima negativan utjecaj na trziSnu ekonomiju i demokratsko uredenje
drustva (van Dijck, 2020). ,,Drustveni i ekonomski gubici koncentracije mo¢i postaju globalni
problem zbog nadzornog kapitalizma koji podupire ekonomsku logiku izvlacenja podataka koji
kontrolira Zivote zapadnih potroSaca.“ (van Dijck, 2020) Mo¢ tehnoloskih korporacija gotovo
nadilazi drzavnu §to predstavlja veliki problem drustva. Skriveni mehanizmi vadenja podataka
iznjedrili su novu eru trzi$ta koje je sve teze kontrolirati. ,,Platforme pokreéu podatci i njima
upravljaju algoritmi; ipak funkcioniraju kao dio ekosustava platformi - skup umreZenih
platformi, kojima upravlja odredeni skup mehanizama* (van Dijck, 2020 cit. prema van Dijck i
sur., 2018). Drustvo platformi je druStvo u kojem danas Zivimo. Neodvojivo je od naSe
svakodnevice. Donijelo je nove druStvene koncepte te nova poimanja svijeta oko nas. S jedne
strane napravilo je revoluciju u naSim Zivotima s druge strane donijelo i odredene negativne

aspekte. O tome vise u nastavku kada budemo govorili o etici i drustvu platformi.
2.2 Logika drustvenih mreza

Danas su druStvene mreZe posrednici izmedu korisnika i svijeta. One viSe nisu neutralne
platforme, ve¢ imaju veliki utjecaj na socijalnu interakciju mijenjajuci njene uvjete i pravila. Da
bi podrobnije opisali etiku istth, moramo prvo shvatiti logiku drustvenih mreZa. DrusStvene mreze
mozemo definirati kao skupinu umrezenih aplikacija koje se, za razliku od Weba 1.0 koji se
temeljio na jednosmjernoj komunikaciji, temelje na principu Webu 2.0 koji omogucava kreiranje
i razmjenu sadrzaja (van Dijck, Poell, 2013). Prema van Dijck, logika drustvenih mreza odnosi
se na njihove prakse kroz koje ove platforme obraduju informacije odnosno kako generalno
usmjeravaju drustveni promet. Van Dijck pokazuje kako platforme oblikuju suvremeno drustvo:
,,Kao masovni mediji, drustveni mediji imaju sposobnost da svoju logiku prenesu izvan platformi

koje ih generiraju, dok njihove prepoznatljive tehnoloske, diskurzivne, ekonomske i



organizacijske strategije imaju tendenciju ostati implicitne ili izgledati prirodno* (van Dijck,
Poell, 2013: 5). Za razumijevanje nacina na koji ovaj sustav mreznih platformi funcionira vazno
je razumjeti nacine na koje to ostvaruje, odnosnu njihovu logiku. Tu logiku mozemo promatrati
kroz prizmu logike masovnih medija koja je svojedobno pomogla Sirenju moénog narativa van
institucionalnih granica (van Dijck, Poell, 2013: 3). Vazno je istaknuti kako su uopce drustveni
mediji, odnosno platforme izasle iz svojih institucionalnih okvira i stvorili nove trendove koji su
promijenili koncept drustva kakvog smo do tada poznavali. Prema van Dijck, da bismo objasnili
drustvene mreze kao set strategija i mehanizama, to mozemo uciniti kroz Cetiri glavna elementa
koja najbolje mogu pojasniti logiku druStvenih mreza, a to su programibilnost, popularnost,
povezanost i obrada podataka.
,Programibilnost se definira ,,kao sposobnost platforme druStvenih mreza da pokreéu i
usmjeravaju kreativne ili komunikativne doprinose korisnika, dok korisnici, kroz svoju
interakciju s ovim kodiranim okruzenjima, zauzvrat mogu utjecati na protok komunikacije 1
informacija aktiviranih takvom platformom* (van Dijck, Poell, 2013: 5). Pojam programibilnosti
veze se uz moguénost dvosmjerne komunikacije koje omogucuju drustvene platforme.
Karakteristika linearnih masovnih medija toka je (viSe ili manje) neprekidno distribuiranje
sadrzaja koje nam daje dojam nekakvog prirodnog kontinuiteta, iako tu nema nista prirodno.
Razlika izmedu masovnih medija, s Kkarakteristikom jednosmjerne komunikacije, i platformi
drustvenih mreza je ta Sto su platforme druStvenih mreza, tzv. Web 2.0, dvosmjerni oblik
komunikacije. Dvosmjerni oblik komunikacije znac¢i da konzumenti sadrzaja mogu sudjelovati u
njegovom Kreiranju. To se naziva programibilnost. DruStvene mreZe su programibilne, a jedan
od mehanizama kojima se oblikuje sadrzaj na drustvenim mrezama je algoritam. Algoritmi su
zapravo kodirane upute koje oblikuju aktivnosti na drustvenim platformama (van Dijck, Poell,
2013: 5):
Na primjer, Facebookovo sucelje upucuje korisnike u prijateljstvo s ostalim korisnicima,
implicitno redefinirajuci ovaj drustveni koncept. Neki algoritmi, poput onog u pozadini
gumba Jjudi koje mozda poznajete na LinkedInu, automatski predlazu drustvene odnose
na osnovu zakljucenih podataka. Snaga algoritama, kako David Beer tvrdi, lezi u
njihovoj programibilnosti: ,, programeri usmjeravaju korisnicko iskustvo, sadrzaj i
odnose s korisnicima putem platformi. “ (Bucher, 2012, cit. prema van Dijck, Poell, 2013:
5)



Algoritmi kao tehnoloski mehanizmi nisu nesto §to mozemo vidjeti na druStvenim mrezama. Oni
su upravitelji platformi druStvenih mreza. Mogu se vidjeti jedino pomocu odredenih sucelja ili
aplikacija koje prikazuju kodove. No njihovo djelovanje mozemo prepoznati npr. prema
odredenom sadrzaju kojeg pratimo na druStvenim platformama mogu nam se pojavljivati
odredeni prijedlozi sli¢nog sadrzaja. To znaci da je algoritam prepoznao uzorak naseg koriStenja
te kreira sadrzaj prema naSim preferencama. Algoritmi druStvenih platformi su u pravilu
privatizirani. Svaka platforma ima svoje algoritme te funkcionira po algoritamski zadanim
instrukcijama koje nama ne moraju biti i nisu otkrivene. Prema van Dijck i Poellu, a to i sami
mozemo vidjeti, platforme druStvenih mreza redefiniraju koncept meduljudskih odnosa. To nam
pokazuje 1 primjer Facebooka koji je imenovao koncept spajanja dvaju korisnika na drustvenim
mrezama kao ,,prijateljstvo ¢ime se automatski modificira i percepcija drustvenih odnosa.
,Prijateljstvo® vise ne mora ukljucivati fizicki kontakt, ve¢ je stvoren novi okoli§ u kojem se
mozemo socijalizirati. Takoder, jedna od stavki je i mogucnost reakcije pomocu klika (like
button) $to je postalo alat odobravanja na platformama poput Facebooka i Instagrama. Klikanje
je postalo sustav vrednovanja nekoga ili necega $to neka osoba predstavlja, te je i to jedan od
primjera redefiniranja druStvenih koncepata. Nadalje, Web 2.0 donio je dvosmjernu
komunikaciju. Konzumenti su postali kreatori. Algoritmi kreiraju tok, dok ga konzumenti svojim
odabirima oblikuju prema sebi. Algoritmi funkcioniraju na nacin da pra¢enjem radnji korisnika
vrSe dedukciju te tako oblikuju tok na platformi konzumenta. To dovodi 1 do opcije
manipuliranja algoritmom. Korisnici to mogu uciniti na naéin da neki sadrzaj komentiraju,
oznace da im se svida, dijele, te na taj na¢in mogu plasirati odredeni sadrzaj u tzv. trending, $to
bi znacilo da ¢e taj sadrzaj biti u sredistu zbivanja viralnog svijeta, te ¢e ga veliki dio istoga
vidjeti. Postoji i primjer platforme na kojoj korisnici mogu kreirati vlastiti tok podaka. To je
primjer SubReddita.

Kao ,,agregator pozornosti", Reddit se oslanja na svoje algoritme, kao i na oprez svojih
korisnika za upravljanje platformom; njegovi operateri odbijaju preuzeti ulogu ili
odgovornosti novinara, prkoseci tako urednickoj funkciji. Medutim, izvoz ove nove logike
drustvenih medija - medusobno oblikovanje protoka informacija od strane vlasnika i
korisnika - diskursima izvan odgovarajuce platforme, neizbjezno dovodi do stapanja s
logikom masovnih medija. U travnju 2013. godine policijski lov na osumnjicenike za

bombaski napad na Bostonski maraton bio je povod SubRedditovog pokreta

7



findbostonbombers, sto je dovelo do pojave brojnih amaterskih detektiva i laznih optuzbi
nevinih ucenika srednje skole (Van Dijck, Poell, 2013: 6)*

Kao $to moZzemo vidjeti na primjeru SubReddita, oblikovanje informacija od strane korisnika
ima i negativne aspekte. Uz SubReddit i druge platforme druStvenih mreza mogu dovesti do
izlazenja iz institucionalnih okvira. To moze dovesti (primjer SubReddita) do linca pojedinaca
bez legitimnih dokaza $to je tim ljudima moglo donijeti ozbiljne probleme, i to ne samo u vidu
negativne reputacije. Takoder dovodi do plasiranja odredenih teorija bez pokrica i poziva drugih
korisnika da se pridruze, te problem nastaje kada po¢nu djelovati van okvira digitalnog svijeta.
Institucije kao takve nisu u toku sa svim zbivanjima na platformama druStvenih mreza, pa ¢esto
mogu i propustiti neSto viralno, $to bi potencijalno moglo prerasti u ve¢i problem. S druge strane,
platforme drustvenih mreza imaju regulative koje rade po principu algoritma i njegovog
prepoznavanja koje nije kontekstualno i moze se zaobi¢i. Ostaje pitanje tko je zapravo
odgovoran za sadrzaj i njegove posljedice te kako to urediti. Prema van Dijck, jo$ jedan od
principa funkcioniranja logike drustvenih medija je popularnost:

Logika masovnih medija vec je otkrila snazan mehanizam koji gura simpaticne ljude da

postanu medijske licnosti; ovisno o njihovoj sposobnosti da se igraju medija i mame

mnostvo, razni glumci, od politicara do zabavljaca, akumulirali su masovnu paznju,

Cesto postizuci status slavne osobe (van Dijck, Poell, 2013: 6)*

Ve¢ su masovni mediji ustanovili princip popularnosti s kojim se moze privu¢i mase i tako
ostvarivati profit. Kada su se drustvene platforme tek plasirale, njihovi ¢elnici su tvrdili da ¢e

omoguciti korisnicima jednakost u doprinosu i pariticpaciji sadrzaja (van Dijck, Poell, 2013):

Medutim, kako su platforme poput Facebooka i Twittera sazrijevale, njihove tehnike
filtriranja popularnih predmeta i utjecajnih ljudi postupno su postajale sofisticiranije (van Dijck,
Poell, 2013: 5). Podizanje popularnosti je promet koji se odvija u dva smjera: algoritmi
automatski dodjeljuju diferenciranu vrijednost, ali sami korisnici mogu uloZiti odredeni napor ne

bi li povecali vidljivost odredenih ljudi na platformama (van Dijck, Poell, 2013: 7).

Prema Van Dijck i Poellu, ve¢ je od masovnih medija poznat princip populariziranja
karizmati¢nih pojedinaca kako bi oni postali medijske licnosti. Masovni mediji ih promoviraju,

stavljaju u centar pozornosti, te oni postaju slavni 1 privlate mase ljude koji ih prate. Na isti se



nacin postupalo i s nekim temama koje su se stavljale u prvi plan, dok su se druge zanemarivale.
To naravno izaziva odredene etiCke dileme budu¢i da se to kosi s nekim objektivnim 1 realnim
prikazom stanja. Algoritmi djeluju na nafin da automatski odredenim sadrzajima dodijele
razli¢itu vrijednost. Uzmimo primjer Instagrama i fenomena zvanog influencing.
,French i Raven definirali su influencere kao silu kojom jedna osoba djeluje na druge
(sljedbenike) kako bi izazvala promjene kod njih koje se ocituju u promjeni ponaSanja, stava i
vrijednosti*“ (French i Raven, 1959). Influencing zapravo oznacava ,,simpati¢nog* pojedinca koji
utjece na mase. To se vrlo dobro iskoriStava u marketingu druStvenih platformi gdje pojedinac
moze promovirati nekakav brend ili proizvod te na taj nacin ga prodati masama ljudi. Osim
pojedinaca i brendovi mogu posjedovati i komunicirati ovakav drustveni utjecaj, a ako ga koriste
na primjeren nac¢in mogu, pri osmisljavanju i realizaciji svojih marketinskih kampanja implicirati
zeljeno ponaSanje potrosaca, bilo da te kampanje provode samostalno ili da pri svojim
aktivnostima koriste pojedince za koje se utvrdi da ga posjeduju (Bijaksi¢, Kosti¢, Cori¢, 2020).
Korisnici mogu sadrzaj boostati, odnosno povecati njegovu vidljivost na nacin da reagiraju na
odredeni sadrzaj tipkom like, ostavljanjem komentara na sadrzaj, dijeljenjem sadrzaja i sl. Prema
Instagramu, najvazniji signali, koji mogu povecati vidljivost, na Instagramu su: podatci o objavi
koju je netko objavio, podatci o osobi koja je objavila, aktivnost korisnika i povijest interakcije
korisnika.
Odatle pravimo skup predvidanja. Ovo su obrazovana nagadanja o tome koliko je
vjerojatno da cete na razlicite nacine stupiti u interakciju s objavom. Takvih je otprilike
desetak. U feedu pet interakcija koje najvise promatramo je vjerojatnost da cCete provesti
nekoliko sekundi na postu, komentirati ga, lajkati ga, spremiti i dodirnuti fotografiju
profila. Sto je veca vjerojatnost da poduzmete radnju, i §to jace odmjeravamo tu radnju,
post cete vidjeti vise (Instagram, 2021).
Postoje mehanizmi koji prate popularnost odredenog korisnika na nacin da prate pracenost
njegovog racuna, komentiranje, svidanje i dijeljenje njegovog sadrzaja, prate koliko se korisnici
zadrZavaju na njegovom profilu i objavama, te na taj na¢in kreiraju neke vrijednosti korisnika.
angaziraju kako bi privukli kupce. Kao Sto je ve¢ napomenuto, i algoritmima se mozZe
manipulirati. Tako moze do¢i i do iskoriStavanja platforme zbog nekih ciljeva koji ne moraju biti

i nisu uvijek dobri. Prema Van Dijck postoje jos dva elementa koja imaju klju¢nu ulogu kada



govorimo o logici druStvenih mreza, a to su povezanost i datafikacija. Kada su platforme
drustvenih mreza jo§ bile u nastanku, prvotni cilj bio je povezanost. Te platforme trebale su
sluziti da se ljudi povezuju i olaksati im komunikaciju posebno ako geografski nisu na istom
mjestu. Van Dijck isti¢e kako se pojam povezanost, nastao kao hardverski izraz, odnosi se na
socio-tehnolosko svojstvo umreZenih platformi za povezivanje sadrzaja s Kkorisni¢kim
aktivnostima i oglaSiva¢ima‘ (van Dijck, Poell, 2013: 8). Dakle, u sistemu dru$tvenih platformi
uvijek je platforma ta, odnosno nekakav mehanizam, koji je posrednik izmedu korisnika i
sadrzaja te kreira taj sadrzaj prema korisni¢koj aktivnosti (van Dijck, Poell, 2013: 8). ).
Povezanost je prema Van Dijck i Poell (2013: 9) ,napredna strategija algoritamskog
povezivanja korisnika sa sadrzajem, korisnika sa korisnicima, platformi sa korisnicima, korisnika
s oglasivacima i platformi sa platformama. No, time granica izmedu neposrednih ljudskih veza i
komercijalnih i1 tehnoloskih aktivnost postaje sve nejasnija. Van Dijck i Poell u tom smislu
spominju primjer automatizirane veze izmedu korisnika i proizvoda putem Facebookovog
,svidanja“ pomaze oglasivaéima da koriste taktike preporuka za promociju proizvoda
,prijateljima" - ¢ak i ako korisnici nisu svjesni njihove upotrebe u ove svrhe. (van Dijck, Poell,
2013: 9) Povezanost kao koncept na platformama drustvenih mreza prvotno je trebao samo
digitalizirati druStvenost i tako napraviti revoluciju u komunikaciji bez fizi¢kih barijera. S
vremenom se zadrZao taj princip ,,prijateljstva”, ali su se pojavile druge svrhe tih platformi. Te
svrhe sluze zaradi koja se odvija putem sofisticiranih mehanizama poput prikupljanja podataka o
korisniku i njegovoj aktivnosti te se na temelju toga korisniku prikazuju personalizirani oglasi.
Takoder se iskoriStava koncept ,,prijateljstva® gdje se na temelju Facebook svidanja preporucuju
proizvodi 1 ,,prijateljima* od korisnika koji je inicijalno doSao do nekog proizvoda. Povezanost u
tom smislu ima posljedice na odnos izmedu privatnog i javnog: ,,Povezanost u kontekstu
umrezenog individualizma i1 umreZene prilagodbe znaCajno su novo naoruzanje u borbi za
redefiniranje granica izmedu privatnog i javnog te izmedu trgovine i drzave (Van Dijck, Poell,
2013: 9)

Prema Van Dijck, datafikacija je Cetvrti element potreban za razumijevanje logike druStvenih
mreza. Podatci su ono §to se najviSe vrednuje na digitalnom trzistu. Platforme druStvenih mreza
koristimo besplatno, no mi smo definitivno proizvod. Svakodnevno se na tim platformama
obraduje ogromna koli¢ina podataka te svaka platforma ima svoje mehanizme upravljanja.

Vazan aspekt datifikacije je prikupljanje podataka in real time, odnosno u trenutku. Drustvene
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platforme mogu prikupiti ogromno koli¢inu podataka o pojedincu u trenutku te obraditi te
podatke i automatski kreirati sadrzaj za njih. ,,...platforme tvrde da mogu pratiti trenutne pokrete
ponaSanja pojedinca, objediniti te podatke, analizirati ih i potom prevesti rezultate u vrijedne
informacije o pojedincima, skupinama ili drustvu u cjelini* (Van Dijck, Poell, 2013: 10). Na
ovaj drustvene platforme profiliraju korisnika. Pracenjem aktivnosti korisnika mogu predvidjeti
Sto bi im se moglo svidjeti, a §to ne. Algoritam nam sa svojim mehanizmima predlaze odredeni
sadrzaj koji bi se korisnicima, po prethodnim aktivnostima, mogao svidjeti. Time se otvaraju
brojne dileme, medu kojima Van Dijck i Poell (2013: 10) isticu pitanje odnosa izmedu podataka i
korisnika:

Nevidljivost procesa identifikacije namece pitanja o stvarnom odnosu izmedu podataka i

korisnika: je li tok podataka (u stvarnom vremenu) zaista odraz stvarnih aktivnosti uzivo ili su
oni rezultat manipulativnog nadzora i upravljanja? Rijecima Louise Amoore, protoci podataka u
stvarnom vremenu mogu re¢i manje o nama, ali vise o tome Sto se moze zakljuciti o tome tko
bismo mogli biti (Van Dijck, Poell, 2013: 10)
Drustvene platforme poput Facebooka, Twittera, YouTubea itd. monetiziraju prikupljanje
podataka. Kod datafikacije je vazna ta sofisticiranost mehanizma. Prikupljaju se podatci
korisnika a da oni nisu toga svjesni dok opusteno surfaju drustvenim platformama. Osobni
podaci korisnika tako postaju privatno vlasniStvo kompanija koje su ih prikupile, a time 1
nedostupne osobama koje su ih kreirali:

...metode prikupljanja podataka i personalizacije cesto su privatno vilasnistvo i stoga SU
Cesto nedostupne javnom ili privatnom nadzoru. Pitanja vilasnistva i zabrinutosti oko privatnosti
obicno su svedeni na same podatke: tko moze pristupiti privatnim podatcima i tko smije prodati
prikupljene podatke? Mogu li se platforme prisiliti na predaju privatnih podataka korisnika
viastima? Ucinkovitost zakona koji reguliraju djelovanje tvrtki i problematiku vlasnistva u
demokracijama koje funkcioniraju uglavnom putem nacionalnog zakonodavnog konteksta, sve je
problematicniji u svijetu u kojem platforme drustvenih mreza i tvrtke koje se bave razmjenom i
prikupljanjem podataka posluju na globalnoj razini (Van Dijck, Poell, 2013: 10). Vazno je
shvatiti kako logika platformi drustvenih mreza funkcionira. Treba prije svega promatrati kriticki
te platforme budu¢i da su one, prije svega, kompanije koje zaraduju prisutnoscu korisnika na
istima. One prikupljaju podatke korisnicimate ih monetiziraju. Na temelju korisnickih aktivnosti

prikupljaju podatke o korisnicima te ih uvlace dalje u svoj tok s prilagodenim sadrzajem.
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Platforme drustvenih mreza imaju mnogo prednosti, kao npr. pokretanje humanitarnih i
drustveno korisnih akcija te ustanaka koji pomazu u borbi za boljitak drustva. S druge strane,
platforme su privatni sektor. Imaju svoje algoritme i druge mehanizme kojima upravljaju
platformama, a mi mozemo samo pretpostaviti na koji nacin se to odvija. ,,Jednostavno receno:
Sto se dogada kad se logika drustvenih medija susretne s drugim institucionalnim logikama izvan

uobicajenog konteksta platformi drustvenih mreza?* (Van Dijck, Poell, 2013: 11)

12



3.

3.1

ETIKA I DRUSTVO PLATFORMI

U ovoj cjelini ¢emo obraditi etiku u kontekstu drustva platformi. Prikazat ¢emo eticke prijepore
drustva platformi. Objasnit ¢emo eticku problematiku, na koji nacin utjece na nas, zasto je uopcée

vazno da se ona postuje.

Filozofija etike

Etika je pojam koji nas prati kroz Zivot, no uvijek je zahtjevan za definirati. Dolazi od grcke
rije¢i ethos (¢udoredan, moralan) te oznaCava nauku o moralu. Moral i etika zapravo su
istoznacnice koje dolaze iz razli¢itih jezika. Moral dolazi od latinske rije¢i moralis (¢udoredan,
moralan) i taj je pojam prvi put upotrijebio Ciceron kako bi preveo sa starogrékog jezika pojam
ethos. Etika u svakodnevnom govoru je isto $to i moral, odnosno skup pravila prema kojima bi se
ljudi trebali ponasati; prisutna je u svim sferama ljudskog Zivota te moramo uvijek obracati
pozornost na njenu realizaciju. U ovom dijelu bit ¢e pojasnjena etika, Sto je ona u svojoj biti te
kako utjece na Covjekov zivot. Bez etike kao filozofije morala drustvo ne bi moglo opstati kao
civilizirana zajednica. Zato je jako bitno da etiku uvazavamo 1 stalno o njoj promisljamo, a kako
ne bi doslo do posljedica koje ¢e imati negativni utjecaj na drustvo i njegovu stabilnost. Budu¢i
da je u fokusu ovog rada upitnost etike u kontekstu digitalnoga svijeta, vazno je podrobnije
opisati filozofiju etike kako bismo zaista mogli shvatiti njenu vaznost:
Eticka je problematika, bilo prakticne ili teorijske naravi, od velike vaznosti za covjekov
Zivot i njegovo svakodnevno funkcioniranje u drustvu. Covjek je svjesni akter, moralni
subjekt, donositelj odluka o vlastitomu djelovanju, ali i prosuditelj vrijednosti djelovanja
drugih c¢lanova zajednice. Kao takav, da bi uspio na ispravan nacin vrednovati viastito i
tuda djelovanja, nuzno je da posjeduje odredenu razinu znanja i vjestina u etickom
prosudivanju. Definiramo li filozofijsku disciplinu etike kao onu koja se usredotocuje na
moralno relevantno djelovanje, prethodna nas tvrdnja obvezuje na zakljucak da eticko
prosudivanje pojedinca implicira njegovo znanje o tome Sto jest, a Sto nije moralno
(Klopotan, 2010:203).
Etika, kao nesto Sto oblikuje ljudsko djelovanje, jedan je od temelja drustva. Da bi covjek

uspjesno djelovao u skladu s etickim nacelima, nuzno je da ima odredenu razinu znanja koja ¢e
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mu pomo¢i prilikom rasudivanja. Znanje kao takvo Cini Covjeka kompetentnijim i mudrijim za
promisljanje o svojim postupcima i njihovim posljedicama. Prema Talangi, razlikujemo moral i
moralnost. Moral je nekakav op¢i oblik druStvene svijesti normiran odredenim pravilima
ponasanja i djelovanja u drustvu, dok je moralnost skup principa koji daju smisao tim normama:
Moral je konkretni oblik ljudske slobode, normiran odredenim (pisanim ili nepisanim)
kodeksom ponasanja i djelovanja. Moralnost je nacelo ili skup nacela koji moralu daju
obrazlozenje i opravdanje...Medusobnim odnosom morala i moralnosti nastaje moralna
kompetencija...Predmet etickoga promisljanja upravo je taj stalni meduodnos morala i
moralnosti. S moralom se susrecemo u svakodnevnom iskustvu i znamo iz vlastitog
iskustva da moze doci do kolizije moralnih normi. Te kolizije cesto vode do konflikta
savjesti, a to su trenuci kada smo zaista egzistencijalno svjesni postojanja morala
(Talanga, 1999:12).
Prema Talangi, razlikujemo moral i moralnost. Moral je nekakav op¢i oblik drustvene svijesti
normiran odredenim pravilima ponasanja i djelovanja u drustvu, dok je moralnost skup principa
koji daju smisao tim normama. Odnos morala i moralnosti kod covjeka dovodi do moralne
kompetencije &iji je nuzni produkt moralna odgovornost. Cesto ¢emo se susresti sa sukobima
moralnih normi, no to su trenuci kada covjek mora biti svjestan kakve posljedice nosi njegova
odluka i za njega i za druge ljude. Etika namece mnostvo pitanja koja su naizgled lako rjesiva
poput pitanja: zaito je neka osoba dobra a netko loga? Sto je to uopée dobro a §to loge? Kako se
ocjenjuje je li nesto ispravno ili neispravno? Sve su to pitanja koja se javljaju iz filozofskog
promisljanja o etici:
Pitanje o tome sto biste trebali uciniti u takvim okolnostima, dovodi nas prvo do toga da
se zapitamo imamo li jaci razlog za ispravno postupanje nego da cinimo ono sto je
neispravno, a zatim se zapitamo imamo li uopce dobar razlog za uciniti sto je ispravno.
Oba su pitanja zabrinjavajuca, ali drugo posebno (Deigh, 2010:1).
Jasno je da je etika opsezna filozofija morala koja nije i ne moZe biti egzaktna bududi da se
zasniva na nekakvim opéim normama o kojima svaki Covjek ponaosob mora promisljati 1
djelovati po vlastitom nahodenju. Cesti su i moralni konflikti kod ljudi kada je &esto tesko
donijeti ispravnu odluku ili uopée znati Sto je ispravno. No moralni kompas u svakom covjeku

mora postojati. Bez njega uredeno druStvo ne postoji. Kada promisljamo o nasim odlukama, prije

14



svega moramo promisliti imaju li one negativne posljedice za druge ljude te ako imaju, nesto

moramo promijeniti.

3.2 GAFAM

Prije nego §to objasnim ulogu digitalnih oligopolista, GAFAM-a (Google, Apple, Facebook,
Amazon, Microsoft), potrebno je definirati pojam ,,mrezna platforma. Mrezne platforme osnova
su drustva platformi, a rije¢ je o programibilnoj digitalnoj arhitekturi dizajniranoj za organizaciju
interakcija izmedu korisnika ne samo krajnjih korisnika, ve¢ i korporativnih subjekata i javnih
tijela. Usmjerena je prema sustavnom prikupljanju, algoritamskoj obradi, cirkulaciji i
monetizaciji korisnickih podataka (Van Dijck, Poell, de Waal, 2018: 4). Mrezne platforme, kao
§to je ve¢ i napominjano, vazan su element novonastale digitalne kulture drustva. Gotovo pa da
danas i nema ¢ovjeka koji nije prisutan barem na jednoj mreznoj platformi. O tome najbolje
govore statisti¢ki podaci od ove godine:
3,96 milijardi ljudi koristi drustvene medije diljem svijeta, prema izvjes¢ima platforme o
trenutnom broju aktivnih korisnika, 58,11 % svjetske populacije aktivno je na drustvenim
medijima gledajuci prihvatljivu publiku stariju od 13 godina a u Sjevernoj Americi se taj
broj popeo na 82 %, Od 7,82 milijardi ljudi u svijetu, 50,64 % stanovnistva koristi
drustvene mreze, bez obzira na dob ili pristup internetu. Od 4,57 milijardi korisnika
interneta, 83,36 % aktivni su korisnici. Od 4,17 milijardi korisnika mobilnog interneta
90,71 % aktivni su korisnici. Od 3,96 milijardi korisnika drustvenih mreza, 99 %
pristupa web stranicama ili aplikacijama putem mobilnog uredaja‘“ (Dean, Brian, 2021).
Dakle, platforme drustvenih mreza nisu odvojene od drustvenih institucija. Problem nastaje, kao
Sto smo 1 ranije spominjali, u sivoj zoni. Prema zadnjim istrazivanjima platforme drustvenih
mreza koristi 3,96 milijardi ljudi, $to je oko 44 % ukupne populacije. To su ogromne brojke koje
su presudile danaSnjoj neodijeljenosti platformi i drustvenih i zakonskih struktura, Sto nas dovodi
do sukoba interesa izmedu privatne dobiti nekolicine i1 javnog interesa. Postavlja se pitanje tko i
na koji nac¢in moze kontrolirati taj rastu¢i digitalni svijet? Prije svega treba re¢i nesto o
digitalnom trZiStu. Digitalnim trZiStem gotovo monopolisticki dominira GAFAM (Google,

Apple, Facebook, Amazon, Microsoft). Oni su internetski giganti ¢ija mo¢ raste iz dana u dan:
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Procjenjuje se da se danas 2,5 kvintilijuna bajtova podataka stvara svaki dan, i taj ée

broj samo rasti. Ovo daje kompanijama priliku za rad s mnogo petabajta podataka u

jednom skupu podataka. Primjerice, petabajt je jedan kvadrilijun bajtova ili ekvivalent

20 milijuna ormara za arhiviranje po kolicini teksta. Takav je opseg teSko analizirati

tradicionalnim statistickim alatima, Big Data moze dati konkurentsku prednost u obradi

ove informacije “ (Dussaut, Grenet 2018: 23).
GAFAM ima konkurentsku prednost u obradi ovih podataka, sto mu i omogucava ovoliku mo¢
na digitalnom trziStu. Budu¢i da su pioniri u razvoju digitalne tehnologije, danas su razvili
algoritme koji rade po principu neuronske mreze te mogu obraditi gotovo svaki podatak koji im
je potreban te upravo tako i dolazimo do digitalnog kapitalizma. Kineski pandan GAFAM-u je
BATAX. Njthovu mo¢ oslikava sljedeci citat:

Ovdje ¢emo identificirati GAFAM i BATX kao internetske divove. Nacin na koji zaraduju
novac zasluzuje posebnu paznju buduci da se ispostavilo da je promet GAFAM-a za 2013.
godinu ekvivalent danskom BDP-u. Potrebno je naglasiti da vec¢ina usluga koje pruzaju ostaju
besplatne, a korisnicima omogucuju besplatan sadrzaj. Kako onda monetiziraju svoje aktivnosti?
Korisnici zapravo placaju za te usluge implicitnim pristankom da daju informacije tvrtkama:
dakle, ljudi postaju proizvodi, kao sto se kaze: Ako je besplatno, vi ste proizvod (Nais, Augustin
2017: 4).
GAFAM i njegova kineska verzija BATX podigli su ljestvicu digitalnog kapitalizma. Oni nas
okruZzuju u svakodnevnom zivotu te je prakticki nemoguce izbjec¢i upotrebu istih. Ako alternative
i postoje, rijetke su ili su otkupljene od strane GAFAM-a. Cak i ako postoji neka zakonska
regulacija, opet moramo prihvatiti ,,kolaci¢e* koji nam omogucuju koristenje nekog sadrzaja 1
preuzimaju nase podatke, u suprotnom ne¢emo moci do¢i do zeljenog sadrzaja. Sve je to dovelo
do miljjardskih zarada ovih kompanija i njihove monopolizacije digitalnog trziSta. Sve vise ulazu
u druga podrucja, poput bankarstva, stremec¢i uzimanju provizije prilikom svake elektronske
transakcije. Postaju moc¢niji od same drzave, Sto bi mogli imati ozbiljne posljedice za drustvo.
Njihova mo¢, koja proizlazi iz oligopolisticke pozicije, omogucuje im niz konkurentskih
prednosti.

Najocigledniji kanal kroz koji podatci daju GAFAM tvrtkama konkurentsku prednost,

sposobnost je za dobivanje boljih predvidanja iz ML (Machine Learning) algoritama.

Ovo ima utjecaj na: 1.) Vodeca trzista, npr., pretraZivanje interneta preko Google-a i e-
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trgovina za Amazon. GAFAM tvrtke upravijaju velikim trzisnim udjelima veéinom
popularne ponude. U nekim slucajevima to vec¢ granici s monopolom. U drugim
slucajevima trzisni udio nije toliko velik, ali i dalje uvelike nadmasuje ostale. Biti daleko
ispred ostatka znaci skupljati puno vise informacija o tome Sto pojedinci rade, Sto
zauzvrat tim tvrtkama omogucuje poboljsanje korisnickog iskustva putem ML-a brze od
drugih na kontinuiranoj osnovi (Biancotti, Ciocca 2019: 5).
Drugim rije¢ima, GAFAM posjeduje tehnologiju koja je klju¢na za odrzavanje ovakvog sustava.
Mnogo ulazu u njen daljnji razvoj, Sto ih ¢ini sve mo¢nijima iz dana u dan, jer kako oni rastu sve
je teze popratiti tok podataka i nac¢ine na koji oni dolaze do nasih osobnih informacija. Umjetna
inteligencija se ve¢ uvelike razvija na trzistu, a sljede¢i korak je razvoj strojong rasudivanja
sposobnog za ljudsku kreativnost i fleksibilnost (umjetna opca inteligencija, AGI, takoder se
naziva jaka Al) (Biancotti, Ciocca, 2019: 5). Sav taj tehnoloski napredak voden je gotovo
monopolistickim GAFAM-om. Budu¢i da su ispred ostalih u tim procesima, njihova
konkurentnost 1 predvodniStvo biti ¢e samo snaznije. To sve oteZzava kontrolu tih korporacija 1
zahtijeva stroze nadziranje i zakonsku regulativu. “Ako su GAFAM tvrtke ostvarile znacajan
napredak prema umjetnoj opcoj inteligenciji (AGI, naprednija razina Al) prije svih ostalih,
njihovo konkurentsko vodstvo na vodeéim i1 drugim trziStima bitno ¢e se ojacati. Time ¢e ove
kompanije biti ispred ostalih u primjeni novih sofisticiranijih oblika privlacenja i zadrzavanja
korisnika, i izvlacenja profita od njih* (Biancotti, Ciocca 2019: 5)
Monopolizacija podataka tokom godina je eksponencijalno rasla kao | Big Tech kompanije. To je
dovelo do situacije u kojoj su ove korporacije toliko ojacale da su drzavne strukture izgubile
kontrolu nad situacijom. Osim S§to nema dovoljno alternative, ili ne zazive, na trzitu, te
korporacije proizvode strukture druStva u kojem zivimo. Potrebno je uspostaviti kontrolu
odredenim zakonskim regulativama kao $to je Europa napravila pozitivan iskorak s uvodenjem

GDPR-a o ¢emu ¢e se kasnije vise govoriti.
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3.3 Primjeri nedovoljne regulative na drustvenim platformama

Kao s§to smo ve¢ rekli, platforme druStvenih mreza proizvode druStvene strukture. Oni kreiraju
vrijednosti koje se implementiraju u zivot van online svijeta te mogu uzrokovati pozitivne, ali i
negativne posljedice za drustvo. Svakako niSta nije zadrzano na mrezi. Osim toga, ureduju nase
individualne svjetove na mrezi. Tako prate¢i nase aktivnosti i naSu pozornost koja je zadrzana
negdje vise, negdje manje mogu stvoriti platformu jednom korisniku sadrzajno drugaciju nego
primjerice ona njegovog prijatelja. Koliko platforme izlaze van svojih online gabarita, mozemo
vidjeti na slu€aju Filipa Zavadlava. Filip Zavadlav 25-godi$nji je muskarac iz Splita koji je u
sijeCnju 2019. godine hladnokrvno usred bijela dana ubio trojicu muskaraca te ugrozio jo$
nekoliko osoba koji su se u tim trenucima nasli na ulici. Pojavljuje se zatim more
senzacionalistickih ¢lanaka koji govore o trostrukom ubojici te nesluzbeno pisu kako je razlog
ubojstva reketarenje, §to u danom trenutku nije bilo dokazano. Zrtve su otprije bile poznate
policiji radi nekih drugih djela te narod zbog medijske pompe i nepotvrdenih izjava pocinje
masovno ostavljati komentare na portalima raznoraznog uvredljivog sadrzaja za zrtve,
portretiraju¢i ubojicu kao narodnog heroja. Ti komentari neprimjerenog sadrzaja nisu niti na
jedan nacin regulirani, ¢ime raste osuda Zrtava i njihov javni lin¢, koji utjece i na obitelji zrtava,
stvarajuci odredenu sliku koja nije bila ¢injeni¢no potvrdena, ve¢ se zasnivala na nepotvrdenim
informacijama. Ubrzo se organizira Facebook grupa podrske ubojici koja organizira mimohod za
njega osudujuci sustav koji je doveo do toga, ali ne i ubojicu smatrajuci da je Zrtva sustava
bankovni ra¢un na koji uplac¢uju novac te angaZziraju odvjetnika koji ¢e ga zastupati. ,,U Splitu
odrzan mimohod ,,Pravda za sve, otpor sustavu: Zao nam je $to su tri mlada Zivota izgubljena ali
zao nam je i Filipa® (Jutarnji.hr, 2020). Na ovom primjeru mozemo vidjeti da clickbait
senzacionalisticki ¢lanci s nepotvrdenim tvrdnjama, neregulirani komentari i sl. mogu dovesti do
pobune i lin¢a prije nego $to pravosude moze reagirati i utvrditi $to se tocno dogodilo. MoZemo
vidjeti kako logika platformi ¢iji sadrzaji izmicu regulativi, mogu dovesti do pomame ljudi, koja
potencijalno moze dovesti do neZeljenih drustvenih posljedica, a da u nijednom trenutku
mehanizam ne prepozna odredeni sadrzaj kao neprimjeren. TO nam govori o potencijalnoj moci
platformi druStvenih mreza u procesu drustvene konstrukcije, ali i trenutnog utjecaja na mase
¢ime moze do¢i do bezakonja u civiliziranom drustvu, a institucije to ne mogu sprijeciti buduci

da je to van njihove domene.
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Bridle (2018) istice da je o novim tehnologijama potrebno kriticki razmisljati. Moramo
razumijeti kako one funkcioniraju i na koji nafin su u medusobnoj interakciji, jer smo, u
suprotnom, nemo¢ni pred njima. ). Vazan element svakodnevne kulture su danas uz algoritme 1
automatski programski (softverski) agenti ili botovi. Primjer takvih botova spominje Bridle
(2018):
Stalna funkcionalnost Wikipedije oslanja se na vojsku softverskih agenata - botova -
kako bi poboljsali i odrzali ispravan format, izgradili poveznicu izmedu clanaka, i
ublazili konflikte i vandalisticke incidente. Prema zadnjem istraZivanju, botova je bilo 17
od top 20 najplodnijih urednika i kolektivno cine oko 16% svih wuredivanja
enciklopedijskog projekta: konkretan i mjerljiv doprinos stvaranju znanja od strane
samog koda. Citanje knjige, slusanje glazbe, istraZivanje i ucenje: ove i mnoge druge
aktivnosti upravljane su algoritamskom logikom i kontrolirane nejasnim i skrivenim
racunskim procesima. Sama kultura je kod/prostor (Bridle, 2018: 39).
Prema Bridleu, sama kultura je kod/ prostor. To znaci da vecina aktivnosti koje danas obavljamo
premjestena je u online svijet kojim upravlja nekakav kod. Neminovno je da su ljudi na
internetskim platformama pod upravom koda. Takoder, softverski agenti odnosno botovi koji su
isto pod upravom koda, kreiraju sadrzaj te daju znacajan doprinos stvaranju sadrzaja online.
Platforme se zasnivaju na ideoloskim vrijednostima koje se kose s onima europskog drustva.
Postoje pobornici teorije da su temelji druStva platformi tehnoloski 1 ekonomski napredak no
zapravo su uzurpirane mnoge druge javne vrijednosti. Danas se stavlja naglasak na vrijednosti
kao §to su privatnost i sigurnost, no treba i obratiti pozornost na druge vrijednosti kao $to su
pravednost, jednakost, solidarnost, transparentnost i demokratska kontrola (Van Dijck, Poell, de
Waal, 2018). Vladin primarni interes treba biti javno dobro. Vlast treba djelovati kada je u
pitanju javni interes i prema tome kreirati sredstva za regulaciju te na taj nacin zastiti vrijednosti
demokratskog drustva (Van Dijck, Poell, de Waal, 2018). Umjesto javnog interesa, platformama
upravljaju ekonomski interesi:
Preusmjeravanje fokusa s tehnoloskih na ekonomske odnose, dvije posebno vazne
komponente arhitekture platforme su njezin viasnicki status i model poslovanja. Da
zapocnemo s prvom, svaka platforma ima odredeni pravno-ekonomski status, Sto je

najznacajnije, platforme mogu raditi na profitnoj ili neprofitnoj osnovi, iako takve oznake
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Cesto ostavljaju implicitnim to tko e profitirati aktivnoséu platforme* (Van Dijck, Poell,
de Waal, 2018: 10).
Problemi koji nastaju izlazenjem platformi iz institucionalnih okvira afektiraju sve sektore.
Prema Van Dijck (2018), osnivanjem AirBnb platforme 2007. godine ona ima veliki odjek u
svijetu u ugostiteljskom sektoru. Radi po principu da neka osoba moze na platformi oglasiti
smjestaj za odredenu svotu novca. U Amsterdamu je to dovelo do velikog broja ljudi koji su
poceli dolaziti i na dugoro¢niji period iznajmljivati sobe ili nekretnine, $to je dovelo do problema
glasnih gostiju koji uzurpiraju stanovnike, ostavljaju smece i sl. Ali glavni problem koji nastaje
je taj Sto AirBnb, za razliku od ostalih smjeStaja poput hotela, ne placa porez i nije strogo
licenciran s obzirom na sigurnosna pitanja, a to mu polazi za rukom jer ne priznaje nijednu
etiketu koja ga moze Ciniti formalnim sektorom; dakle ne posjeduju nekretnine, imaju samo
hostove i ,,goste” koji se povezuju preko platforme. Takoder, kada su gradski upravitelji zatrazili
popis domacina AirBnba da bi provodili lokalne propise, AirBnb to odbija opozivaju¢i se na
zastitu privatnosti svojih korisnika. Nakon pregovora uspjeli su posti¢i dogovor da je 0
maksimalnom broju dana boravka. Ovo je jedan od mnogo primjera sive zone koju platforme
vjesto iskoriStavaju i na taj nacin izbjegavaju regulative. Takoder, jo$ jedan od primjera
neeti¢nosti neke platforme je i primjer Pornhuba. Naime, Pornhub se nasao u srediStu skandala
kada je novinar NewYork Timesa, Nicholas Kristof, objavio ¢lanak u kojem je intervjuirao Zrtve
silovanja, osvetni¢ke pornografije i sl., a ¢iji su se snimci tada jo$ uvijek nalazili na Pornhubu.
Njena stranica je preplavljena videima silovanja. Monetizira silovanja djece, osvetnicku
pornografiju, Spijunske kamere s videima Zena koje se tusiraju, rasisticki i mizoginisticki
sadrzaj, te slike Zene koja se gusi u plasticnim vrecicama. Potraga za curama ispod 18 ili
14 yo (years old) vodi u svakom slucaju do vise od 100 tisuca videa. Vecina nisu videa
zlostavljanja djece, ali previse ih je (New York Times, 2020)..
Dakle, Pornhub kao i YouTube je radio po principu slobodnog objavljivanja videozapisa
korisnika. Svatko moze kreirati sadrzaj te ga objaviti na stranici Pornhuba. Problem nastaje u
nedostaku regulacije sadrzaja.
Velika veéina od 6,8 milijuna novih videa koji se objavljuju na stranici vjerojatno
ukljucju odraslu osobu s pristankom, no mnogi prikazuju zlostavljanje djece i nasilje bez
pristanka. Buduci da je nemoguce odrediti jeli mlada osoba na videu ima 14 ili 18, ni

Pornhub ni iko nema pojma koliko je sadrzaja ilegalno (New York Times, 2020).
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Prema Kristofu, joS jedan od problema je taj da za razliku od YouTubea gdje se ne moze
direktno preuzeti videosnimak sa stranice, na Pornhubu je to moguce. Ako se sadrzaj i ukloni s
Pornhub stranice, velike su Sanse da je videosnimak ve¢ otputovao van gabarita Pornhuba.
Pornhub je ovu jesen profitirao od videosnimka gole Zene koju je mucila banda
muskaraca iz Kine. Monetizira kompilacije s naslovima poput Tinejdzerka koja vristi,
Degradirana tinejdzerka, Ekstremno gusenje. Pogledajte video gusenje i predlozit ¢e vam
pretragu za naslov Ona ne moze disati (New York Times, 2020)*
Postavlja se pitanje kako je moglo toliko dugo vremena proci, a da se taj problem nije rjeSavao te
zasto Pornhub nije reagirao na vapaje zrtava. Nakon ove afere, Pornhub bio je bojkotiran od
strane svojih sponzora te je podignuta velika praSina. Nakon toga mijenjaju svoju politiku i
uklanjaju 10.6 milijuna videozapisa koji nisu u skladu s njihovom novom politikom ,,Povjerenja i
sigurnosti®. Takoder, uspostavljaju novi model poslovanja koji ukljucuje verificirane ucitavace
sadrZzaja. Uz to osim S§to se softver procesljavati sadrzaj i ukljanati onaj koji je neprimjeren, to ¢e
raditi 1 skupina ljudi koji ¢e ru¢no pregledavati sadrzaj.
Kao dio nase politike zabrane neprovjerenih ucitavaca (uploaders), sada smo takoder
obustavili sav prethodno preneseni sadrzaj koji nisu stvorili partneri sadrzaja ili ¢lanovi
programa Model", navodi se u priopéenju Pornhuba. "To znaci da svaki dio Pornhub
sadrzaja dolazi od provjerenih ucitavaca, Sto je zahtjev koji platforme poput Facebooka,
Instagrama, TikToka, YouTubea, Snapchata i Twittera tek trebaju uspostaviti. (Vice,
2020)
Ovo je samo jedna kap u moru tehnoloskih kompanija koje trebaju promijeniti svoj poslovni
model, sto se u sluc¢aju Pornhuba i dogodilo, te biti bolje regulirani od strane drzavnih institucija.
Zanimljiv je i slucaj aplikacije Ferretly. Ferretly je aplikacija koja se bavi procjenjivanjem rizika
potencijalnih kandidata pri zaposljavanju, a to ¢ini koriste¢i umjetnu inteligenciju:
Ferretly se koristi u svim industrijama i vladama za upravljanje rizikom zaposljavanja.
Ferretly je jedinstvena aplikacija za provjeru pozadine za organizacije svih velicina kako
bi se smanjio rizik u procesu zaposljavanja identificiranjem kandidata koji su kroz svoju
povijest na drustvenim mrezama pokazali uznemiravanje, predrasude, nasilje ili druge
sumnjive aktivnosti (Ferretly, 2021). Ferretly ukljucuje umjetnu inteligenciju (Al) za
analizu postova i slika u 12 razlicitih klasifikacija rizika. Koristimo napredno strojno

ucenje i obradu prirodnog jezika za oznacavanje postova za odredene cimbenike rizika.
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Ferretly obraduje tisuce postova s jedne teme u nekoliko sekundi i dobivate temeljitiju
analizu nego Sto bi covjek mogao postic¢i u satima analizirajuci isti skup postova. Evo
primjera nekih rizika koje mozemo otkriti** (Ferretly, 2021). Primjeri nekih rizika koje
mogu otkriti, prema Ferretlyju, su zlostavljanje, samoozljedivanje, narkotici, nasilje,
govor mrznje itd. Ferretly cini provjeru pozadine drustvenih medija na temelju
algoritamiskih kalkulacija. ,, Nasa AI analizira do 7 godina (10 godina za one koji nisu
FCRA) javnih objava s Facebooka, Instagrama, Twittera, LinkedIna i TikToka, kao i
Clanaka na webu i u vijestima te agregira cimbenike rizika i osjecaje u lako razumljiv
rezultat (Ferretly, 2021). Ferretly je platforma koja radi s velikim kompanijama te im
pomaze u selekciji zaposlenika. To radi na na¢in da na temelju objava pojedinca ustanovi
odredene faktore rizika. Svakog kandidata ocjenjuje prema unaprijed definiranim
oznakama i1 bodovima koji se temelje na odredenom broju kategorija. Koliko je to
zapravo etiCan pristup selekciji zaposlenika, buduci da algoritam ne moze prepoznati
odredeni kontekst, zanimljivo je prikazano na izlozbi u Rijeci. Naime Carmen Weisskopf
i Domagoj Smoljo, poznatiji kao !Mediengruppe Bitnik, se ve¢ godinama bave
problematikom digitalnog drustva i suvremenog svijeta. Njihova izlozba ,,LoSe odluke,
pola zabave™ sastojala se izmedu ostalog od rada ,,Oznacen zbog politickog govora®, koji
na zanimljiv nacin progovara o bizarnosti i manama Ferretlyja. Naime,u svom radu
fokusirali su se na analizu profila na druStvenim mreZama buduéi da se u danasnjem
drustvu sve veci naglasak stavlja upravo na njih, kao nekakvo ogledalo osobe.

Mnoge takve provjere drustvenih mreza automatski vrse algoritme. Za potrebu stvaranja
ovog umjetnickog rada koristili su se automatiziranom internetskom uslugom Ferretly
koju su koristili za procjenjivanje profila na drustvenim mrezama vode svake od 27
zemalja ¢lanica Europske unije. Potom su interpretirali rezultate analize i koristili ih kao
osnovu za osmisljavanje posebno prilagodenih majica za svaki od 27 profila, a majice su

postale izlozbeni eksponati (Rijeka 2020, 2020).

Uzmimo na primjer Ferretlyjevu analizu premijera Plenkovi¢a gdje je njegov sivi pramen na slici

prepoznat kao dim cigarete 1 kategoriziran pod ,,uporaba droge*, §to je samo jedan od primjera

koji pokazuje da je ovakva analiza puna nepravilnosti, a trebala bi odrediti hoce 1i netko biti

zaposlen u nekoj kompaniji i sl. Takoder, moze li se uopce utvrditi korelacija izmedu necijeg

izrazavanja na druStvenim mrezama i njegovim ponaSanjem na radnom mjestu? Je li u redu
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stavljati u istu kategoriju dim od cigarete 1 upotrebu tezih narkotika? Sve navedene stavke
otvaraju pitanja etiCnosti i istinitosti takvih praksi. Jo$ jedan od primjera neeti¢nosti i nedovoljne
regulative u praksi je i YouTube algoritam. Naime, James Bridle u svojoj knjizi ,,New Dark
Age® istrazuje uzorke YouTube algoritma te nacin na koji se njime moze malverzirati radi
osobnog profita fokusiraju¢i se na publiku koju ¢ine djeca. Dana$njica je sve viSe ispunjena
djecom koja posjeduju ili koriste mobilni uredaj. To je postala uobicajena praksa roditelja koji
zbog odmora u pojedinim trenucima posegnu za mobitelom kao sredstvom umirenja djetea.
Prema Bridleu, netko je (u menadzmentu Youtubea) iskoristio tu informaciju, te nacin na koji je
YouTube dizajniran u svrhu profita.
You Tube algoritmi preporuke funkcioniraju identificiranjem onoga Sto se gledateljima
svida. Potpuno novi i nekategoriziran sadrzaj ide sam na mrezu, postojec¢i u nekoj vrsti
limba koji moze samo biti poremecéen nekakvim nadolazeéim vezama 1 preporukama
izvana. Ali ako nade publiku, pocinje skupljati preglede, algoritmi se mozda udostoje
staviti ga medu preporucene videozapise-koji ¢e se nalaziti na bocnoj traci s drugim

«

videozapisima i ,,boostati* ga uobicajenim gledateljima, odnosno povecavati njegovu
vidljivost. Jos bolje, ako dolazi s opisom, ako je primjereno naslovljen i oznacen da se
moze identificirati na algoritamski prijateljski nacin, sistem ga moze grupirati s drugim
videozapisima (Bridle, 2018: 217).
Za nacin na koji algoritam funkcionira djeca su idealna publika. Naime kad djeca gledaju
odreden sadrzaj koji im se svidi sklona su pustanju istog sadrzaja iznova i iznova. To su u
kontekstu algoritma jasne Zelje 1 preferencije koje algoritam prepozna i pokuSava ih zadovoljiti
(Bridle, 2018). Upravo zbog ovakvih stavki djeca i jesu laka meta algoritamskih malverzacija.
Kreiranje sadrzaja i stvaranje videozapisa unosan je posao. Zbog te ¢injenice ljudi su mnogo puta
spremni na svakojake malverzacije i zaobilaznice da bi $to vise zaradili. Uzmimo za primjer,
Youtube i AdSense koje su obe kompanije Googlea. AdSense plasira reklame prije, poslije i
tokom videa. Sto je videozapis viSe puta pregledan to je kreator bolje plaéen od strane
oglasivacke kompanije (Bridle, 2018). Prema Bridleu (2018), djeca mogu provoditi sate i sate
gledajuci videa koja variraju u bojama i obe¢aju im nekakvu nagradu, S$to su vjesto iskoristili
kreatori videozapisa.
Kao rezultat, YouTube broadcasteri razvili su velik broj taktika da bi privukli paznju

roditelja i djece na njihove videozapise, i prihode od reklama koji idu s tim. Jedna od
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njih, je neka vrsta pretjerivanja s kljucnim rijecima trpajuci, koliko je god moguce, sve
veci broj relevantnih pretrazivackih termina u naslov videozapisa. Rezultat je poznat kao
salata rijeci, jedan od primjera s kanala je Surprise Play Doh Eggs Peppa Pig Stamper
Cars Pocoyo Minecraft Smurfs Kinder Play Doh Sparkle Brilho itd. (Bridle, 2018:218).
Prema Bridleu (2018), ukucamo li na YouTube recimo ,,Peppa pig“ izaé¢i ¢e sluzbeni kanal te
crtane serije, ali i mnogo piratskih varijacija na temu, u ¢emu i leZi problem, a algoritam
YouTubea nece to ni na jedan nacin odvojiti.
Razliciti odjeli YouTubea, kao i ostatak interneta, ve¢ dugo ugoscuju kulturu nasilnog
ponasanja u kojoj nista nije sveto. YouTube Poop je jedna takva subkultura s uglavnom
bezopasnim, iako namjerno uvredljivim remiksima drugih videozapisa, s pretjeranim
psovanjem i spominjanjem droga u televizijskim emisijama za djecu. Cesto je to prva
razina cudnog s kojim se roditelji susretnu. Jedan sluzbeni Peppa Pig videozapis u kojem
Peppa ide kod zubara cini se kao popularan iako, zbunjuce, Sto se cini kao prava epizoda
je dostupna samo na nesluzbenom kanalu. U sluzbenom toku, Peppa je prikladno
zbrinuta od strane ljubaznog zubara. U drugoj verziji je, koja se pojavljuje visoko u
rezultatima Peppa Pig dentist pretragi, prakticki mucena, s zubima krvavo uklanjanim uz
zvuk vristanja. Uznemirujuci Peppa Pig videozapisi, koji naginju prema ekstremnom
nasilju i strahu, Peppa Pig jede svog oca ili pije izbjeljivac, Siroko su rasprostranjene
(Bridle, 2018:226).
Ovakav sadrZaj traumatizira djecu te moze imati ozbiljne posljedice. Neki od roditelja su prijavili
drugacije ponasanje svoje djece nakon $to su konzumirali ovakav sadrzaj (Bridle, 2018). Glavna
uloga brendiranog sadrZaja je povjerljivost izvora ako govorimo o sadrZajima za djecu. Njih su
kompanije napravile u skladu s odredenim normama, koje moraju biti zadovoljene. To vise nije
slucaj ako se sadrzaj i brend odvoje od platforme koja ih distribuira. Tada se otvaraju vrata
neprovjerenom 1 potencijalno Stetnom sadrzaju. YouTube kao platforma snosi odgovornost za
distribuciju takvog sadrzaja. Kao $to se i na drugim primjerima moglo vidjeti, manjka regulative
od strane platformi koje svoj sadrzaj trebaju kontrolirati na nac¢in da odredenim mehanizmima

prepoznaju takav i slican sadrzaj te ga uklone.
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3.3 Platformizacija medija

Jos jedan od sektora u kojima nailazimo na problem eti¢nosti i sive zone su mediji. Mediji su se
razvojem digitalnog svijeta poceli pomalo platformizirati. Nailazimo na razne platforme sa
svojom distribucijom vijesti te se svaka, na ovom trziStu punom konkurencije, suocava s
izazovima i proizvodi sadrzaj koji ¢e privuéi ljude i donositi profit. Veliki izvor prihoda
novinske industrije bilo je oglasavanje. Najveci izvor prihoda novina bile su upravo te stranice
unutar novina koje bi oglasivaci placali za oglasavanje. Proces unbundlinga, koji oznacava
nekakvo razdvajanje usluga, pocinje razvojem tehnologije i interneta uslijed Cega se razvijaju
specijalizirane web stranice poput eBaya i Craigslista. To je znacilo rusenje poslovnog modela
novinskih industrija i zaCetak je ,,The great unbundlinga* (Van Dijck, Poell, de Waal, 2018).
Poput web mjesta s klasificiranim oglasima, traZilice remete odnos sadrzaj vijesti -
oglasavanje. Od ranih 2000-ih pa nadalje trazilice, s Googleom kao predvodnikom, brzo
su stekli dominantan polozaj u internetskom oglasavanju, potkopavajuci mogucnost
novinskih organizacija da ostvare prihod od oglasavanja. Jos, kako istice Carr, trazilice
takoder razdvajaju odnos sadrzaj - publika, dopusStajuli korisnicima da izravno pronadu
i pristupe pojedinacnim vijestima i videozapisima, zaobilazeé¢i naslovnicu (feed)
(Statistica, 2017; Carr, 2008 cit. prema Van Dijck, Poell, de Waal, 2018: 52).
Dakle, novinski sektor s tehnoloskim napretkom i razvijanjem platformizacije gubi velik dio
svojih prihoda koji su dotad bili glavni izvori financiranja. Zbog toga imaju sve manje sredstava
kojima mogu financirati kvalitetan rad te je nuZan prelazak na platforme 1 prilagodavanje
digitalnim uvjetima: ,,Proces unbundlinga dodatno je potaknut razvojem Sirokog izbora
agregatora vijesti, koji prikupljaju sadrzaj iz razli€itih izvora vijesti, poput internetskih novina,
blogova, podcastova i video blogova (vlog)“ (Van Dijck, Poell, de Waal, 2018: 52), Dakle
agregatori vijesti odvajaju publiku i1 sadrzaj budu¢i da omogucavaju direktni pristup pojedinim
vijestima. Onda agregatori sve te pojedine vijesti objedine, Sto dovodi do toga da izbor vijesti
viSe ne ovisi o novinskim organizacijama, ve¢ o platformama. Dobri primjeri takve prakse su
Google News, Apple News i Yahoo (Van Dijck, Poell, de Waal, 2018). Platforme Facebook i
Twitter vrlo brzo su postali glavni agregatori vijesti. Za razliku od tradicionalnih agregatora
vijesti s legitimnim izvorima na druStvenim mrezama svatko moze dijeliti bilo kakve vijesti

neovisno o kredibilitetu izvora (Van Dijck, Poell, de Waal, 2018).
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Godine 2012. samo je mala manjina korisnika Interneta u Sjedinjenim Americkim
Drzavama i Europi vijesti dobivala putem drustvenih mreza (Mitchell i Rosenstiel 2012,
Newman 2012.). Nekoliko godina kasnije (2016.) Reutersov institut otkrio je da 46 %
stanovnistva u Sjedinjenim Americkim Drzavama i u Europskoj uniji koristilo drustvene
medije kao izvor vijesti “ (Van Dijck, Poell, de Waal, 2018: 53).
To je jos jedan od dokaza koliku su, samo u posljednjem desetljecu, druStvene mreze uspostavile
dominaciju kako u sektoru distribucija vijesti tako 1 u ostalim. Platforme drustvenih mreza
polako su evoluirale u bazu za bilo kakvo nase online kretanje. Od njih sve polazi pa se
razgranava dalje u ostale sfere.
Stovise, umrezene i izvorne publike prvenstveno treba smatrati korisnicima platformi
prije nego publika vijesti - Digital Content Next, trgovacko udruzenje za premuium
izdavace je otkrilo da 43% korisnika uopce nije svjesno izdavaca iza vijesti koje susrecu
na platformama (Moses, 2016 cit. prema Van Dijck, Poell, de Waal, 2018). Zanimljivo je
da ljudi na platformama poput Facebooka ne traze vijesti ve¢ jednostavno slucajno naidu
na njih (Van Dijck, Poell, de Waal, 2018).
To bi znacilo da nas platforme drustvenih mreza polako se uvlade u svoj tok. Kako nam se
prikazuju raznorazni sadrzaji tako agregatori vijesti plasiraju veliki broj ¢lanaka. Ti ¢lanci imaju
svoje clickbait senzacionalisticke naslove te nas privlace da ih pro¢itamo. Nismo ciljano htjeli
procitati odredeni sadrzaj ve¢ smo sluc¢ajno nabasali na nesto Sto zelimo vidjeti.
Potraga za veéim prihodom potaknula je novinske organizacije ne samo da razvijaju
nove strategije distribucije, nego da i izmisljaju nove taktike oglasavanja. Ili, radije,
novinska industrija oZivjele je stari format oglasavanja, advertorial, i oznacila ga kao
"Nativno oglasavanje" ili "brendirani sadrzaj". Nativno oglasavanje je vrsta ,,placenog
medija pri cemu dozivljaj oglasa slijedi prirodni oblik i funkciju korisnickog iskustva u
koji je smjesten”. Izdavacima omogucuje izravno oglasavanje na feedu drustvenih
medija, pretvarajuc¢i oglasavanje u nesto Sto se dijeli i konzumira kao sadrZaj
(Sharethrough, 2015 cit. prema Van Dijck, Poell, de Waal, 2018: 61).
Primjer toga je. Facebook gdje je prije feed bio sadrzan od objava naSih Facebook prijatelja i
sadrzaja koji smo sami svjesno odabrali a danas je on prepun personaliziranih oglasa, vijesti i
ostalih automatskih sadrzaja. To se lagano inkorporiralo u koncept druStvene mreze da bi nam

danas ona danas postala glavni izvor informacija.

26



Premu Gillespieu, uvjeti usluge Facebooka, Youtubea i Twittera skloni su uklanjanju bilo
kakvog neprimjerenog sadrzaja. Neprimjereni sadrzaj jest onaj koji sadrzi golotinju, prikaz
nasilja, spam i viruse, te takoder sadrzaj poput govora mrznje i prijetnji. Ta pravila se mogu
interpretirati na razne nacine ali 1 dalje ostaje nejasno zasto su neki sadrzaji ostaju a neki se

uklanjaju.

3.5 Platforme i javne vrijednosti

Dakle, platforme druStvenih mreza donijele su novu kulturu. Naglo su se prosirile 1
popularizirale da je njihov utjecaj jednostavno morao iz digitalnog svijeta preci na drustvene
strukture. Tehnoloski napredak donio nam je prednosti poput umrezavanja, dostupnosti
informacija, novo trziste u kojem mozemo prosperirati, olak§ao nam je svakodnevni zivot, donio
sigurnost itd. S druge strane, stvorila se jedna siva zona u kojoj je profit nekolicine vazniji od
kolektivnog dobra i drustvenih vrijednosti.
Odgovorna inovacija zapocinje ukljucivanjem transparentnih vrijednosti u fazi
dizajniranja, priznajuci razlicite drustvene interese od samog pocetka. TO nije lak
zadatak jer se vrijednosti osporavaju, a interesi mijenjaju (Taebi i sur., 2014 cit. prema
Van Dijck, Poell, de Waal, 2018: 147).
Inovacija mora postovati vrijednosti i druStvene interese te na taj nacin biti dizajnirana. Kada se
to ne dogodi dolazi do nepostivanja istih te se narusava eti¢nost.
Argument da operateri platforme Zele biti klasificirani kao genericke tehnoloske tvrtke i
"konektori" - umjesto kao "komunalne usluge" ili "sektorske usluge" - ve¢ dugo sluze kao
izgovor za djelovanje izvan regulatornih parametara koji se tradicionalno organiziraju
Zapadna drustva (Napoli, Caplan, 2017).
Odredene rupe u zakonu omoguc¢ili su im drugaciju klasifikaciju za razliku od ostalih sektora u
drustvu, $to im pomaze u zaobilaznici regulativa a od kojih ostatak druStva ne moze pobjeci. Veé
je na pocetku prikazan primjer Amsterdama i AirBnba koji ne mora placati porez buduci da je
samo platforma koja povezuje “domacina” i “gosta” te zakonski ni ne mora. Jedan od problema
koji proizlazi iz nejednakosti je taj Sto korisnici nemaju nikakav priznat status iako su i

mikropoduzetnici i potrosaci. Bez njih kao sukreatora ne bi bilo povezanih platformi no ipak
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samo $acica ljudi poput ,,influencera® ,,youtubera® itd. dobiva nekakav danak. (Van Dijck, Poell,
de Waal, 2018)
Mozemo to interpretirati kroz prizmu kapitalisticke teorije. S pojavom drustvenih mreza, zavrsilo
je razdoblje web 1.0 koji je podrazumijevao samo web stranice koji su nudili jednosmjernu
komunikaciju. Web 2.0, razvio se najprije pojavom blogova, koji su omogucili da obicni
korisnici ne samo stvaraju vlastiti sadrzaj, ve¢ da ga i komentiraju. Web 2.0 dovodi do tog
kapitalistickog odnosa u kojem je burzoazija GAFAM, a proleterijat korisnici koji koriste sadrzaj
koji se nudi te na taj nacin distribucijom svojih osobnih podataka enormno povecavaju profit
dominantnog GAFAM-a. Sve se to odvija implicitno pod krinkom besplatnog sadrzaja, a pritom
korisnici nisu placeni.
Mark Zuckeberg iz Facebooka sugerira da platforme drustvenih mreza mogu biti i
tehnoloski agnosticke i politicke neutralne. Doista, drustvene mreze jesu spustile barijeru
za politicko sudjelovanje, ali upravo je to ono Sto ih je ucinilo korisnim ekstremistima i
manipulacijama. Odlucivanje o tome koji je sadrzaj odvratan ili koja skupina treba biti
zabranjena s platforme zahtijeva spremnost na prihvacanje moralnih standarda uparenih
s osjecajem javne odgovornosti i profesionalne odgovornosti. Facebook govori o
., Standardima zajednice* i trazi od korisnika da se pomogne s ukazivanjem na lazne
vijesti i govore mrinje, ali sve dok Facebook ne objavljuje kriterije prema kojima bi
njegovi ljudski urednici trebali ukloniti zabranjeni sadrzaj, suradnja s vise sudionika ¢e
biti teska (Gillespie, 2018 cit. prema Van Dijck, Poell, de Waal, 2018: 148).
Tesko je 1 reci Sto je primjereni sadrZaj a $to nije. Facebook 1 ostale platforme jo$§ uvijek imaju
problem s odredivanjem istoga. Nekad je sadrzaj prema standardima platforme neprimjeren, no
kontekstualno nije. S druge strane Cesti su govori mrznje i sline neprimjerenosti koje algoritam,
koji ne poznaje kontekst, ne prepoznaje kao takve. Zato je potreban ljudski faktor koji bi to
trebao raditi u skladu s vrijednostima drustva no treba se i obuhvatiti ta enormna koli¢ina
podataka. Nadalje, uklanjanje neprimjerenog sadrzaja na platformama drustvenih mreza, koji
opet kontekstualno ima za cilj poslati poruku osvijestenja, moze dovesti do njegove cenzure i tu
opet dolazimo do etickih dilema. Uz to, svi ljudi mogu odabrati hoce li ili nece koristiti druStvene
mreze. No, prodiranje platformi u globalno umrezena drustvena dobra je stvorilo takvu strukturu
koja ne dopusta ljudima da ne koriste barem neSto od Big Fivea (Google, Apple, Facebook,

Amazon, Microsoft) i tako budu dio digitalnog svijeta.
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Ne mozemo to jednostavno pretpostaviti da su pojedinacni konzumenti dovoljno
oStroumni da se sami snalaze kad je rijec o Sticenju svojih digitalna prava. Zamrsenost
tokova podataka i algoritamska obrada jednostavno su previse slozene da bi korisnici
mogli razumjeti uvjete pod kojima se "slazu" potvrdivanjem okvira (Van Dijck, Poell, de
Waal, 2018: 149).
Takoder, veliki je problem nerazumijevanje slozenih procesa po kojima se odvija prikupljanje
podataka. Za laika kojem nije struka promgramiranje bit ¢e vrlo tesko pojmiti odredene
mehanizme koji upravljaju platformama. U tom kontekstu vazno je pojednostavljivanje sadrzaja
koje Cesto puta nije prisutno u politikama privatnosti koje stoje kao jedini sadrzaj pojaSnjenja
rada tih platformi i prava korisnika. Zbog ovih razloga je vazna vlada i zakonska regulativa koja
¢e §titi pojedince koji nisu kompetentni za razumyjeti Sto zapravo rade kada pristanu na to:
,,...tehnoloSke se tvrtke cesto Zale da im (europske) vlade namecu skupe regulatorne
prepreke da bi jacali drustvene vrijednosti na trzisnim sektorima te tako sprecavaju
inovacije i gospodarski napredak “ (Van Dijck, Poell, de Waal, 2018: 150).
Prema Van Dijck (2018), kriva je perspektiva da je jacanje druStvenih vrijednosti u trziSnim
sektorima nesto S$to neée donijeti ekonomski napredak. Gubitak povjerenja gradana zbog
nepostivanja drusStvenih vrijednosti moze dovesti do ekonomskog pada, a dugoro¢no povjerenje
gradana ¢e dovesti do ekonomskog napretka $to se moze vidjeti na primjeru fosilnih goriva gdje
je promjena energetske paradigme u skladu s javnim interesom donijela ekonomski napredak. U
uspostavljanju strukture, u kontekstu eti¢nosti digitalnih platformi, u kojoj ¢e javni interes biti
vazniji od profita pojedinca najvec¢u ulogu mora imati vlada koja ¢e uvesti odredene zakonske
regulative. U Europi svaki grad se mora sam mora nositi s platformama koje donose nekakve
novitete u njihovo drustvo. Sto se ti¢e platformi s jedne strane to ima pozitivan u¢inak za njih jer
nema nekakve jedinstvene regulative a s druge strane moraju promisljati i djelovati u skladu s
velikim brojem lokalnih i nacionalnih zakona:
Ucitelji, policija i lijecnici mogu odgovarati za njihovu primjerenu uporabu platforme i
rukovanje podatcima; kao javni profesionalci, trebali bi biti primjerni korisnici. Pa ipak,
svaka integracija s globalnim ekosustavom izaziva pitanja o tome moze li se pristupiti
protocima podataka i algoritmima kako bi se kontrolirala njihova ucinkovitost Stoga bi

vlade trebale biti zahtjevnije kao proaktivni korisnici: ako inzistiraju na uslugama
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platforme dizajniranim u skladu s vrijednostima, tvrtke nece imati drugoq izbora nego ih
pruziti (Van Dijck, Poell, de Waal, 2018: 160).
Svaka osoba koja se bavi javnim poslom trebala bi to odgovorno raditi i razumjeti dugorocne
efekte platformi na njihov rad (Van Dijck, Poell, de Waal, 2018). Budu¢i da javni sluzbenici
koriste platforme i kroz njih promoviraju vrijednosti trebali bi biti i azurniji kada se radi o
platformama i njihovom djelovanju u skladu s javnim vrijednostima. Da bi se to realiziralo
moraju poceti djelovati na na¢in da se ustanovi nekakav op¢i sustav vrijednosti po kojima ce i
platforme morati djelovati.
Sto se tice europskog kontinenta, teret regulatorne odgovornosti svalio se na drzave
Clanice u stalnoj interakciji s Europskom komisijom. Pokazalo se da je vecina propisa na
nadnacionalnoj razini ucinkovita s obzirom na antitrust i zastitu privatnosti. Zapravo,
globa od 2,4 milijarde eura kojom je povjerenica Margrethe Vestager globila Google
2017. i provedba GDPR-a u 2018. poslala je ozbiljne upozoravajuce signale i imala je
znacajne utjecaj. Medutim, cak i ako se tvrtke suoce s velikim novéanim kaznama u
slucaju nepostivanja propisa, ovi pojedinacni dijelovi europske regulative, ne ulaze u srz
problema ekosustava - najvise jer vecina (nad-) nacionalnog zakonodavstva obraduje
pojedinacan problem, poput privamosti, konkurencije i Antitrust problema; zastita
potrosaca; te zakoni 0 poslovanju i oporezivanju (Van Dijck, Poell, de Waal, 2018: 160).
Iz svega navedenog moZemo zakljuciti da je problem velikih platformi koji izlaze iz
institucionalnih okvira uvelike prisutan. Institucije zajedno s vladom prepoznaju problem ali jo$
uvijek traze adekvatna rjeSenja. Platforme drustvenih mreZa su globalne a zakonske regulative
specificne za svaku drzavu. To otezava pronalazak jednolikog rjeSenja koje ¢e na globalnoj
razini urediti problem eti¢nosti platformi drustvenih mreza. Postavlja se pitanje tko bi trebao
upravljati tim strukturama i na koji nacin, a opet sistem vrijednosti nije univerzalan.
Da bi demokracije djelovale u doba platformizacije, trebaju zajednicki napori svih aktera
- trzista, drzave i civilnog drustva - da bi izgradili odrziv i pouzdan globalni ekosustav
platformi, sustav koji je opremljen distribuiranim odgovornostima, kao i provjerama i
ravnotezom (Van Dijck, Poell, de Waal, 2018: 162).
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4. PRIVATNOST

U ovom poglavlju éemo se upoznati s konceptom privatnosti. Sto je privatnost kada promisljamo
0 njoj i zasSto je vazan aspekt naSeg zivota. Buduéi da je tema rada druStvo platformi obradit
¢emo i temu GDPR-a koji je uvelike utjecao na promjenu politike privatnosti u Europi a
posebice u kontekstu platformi.
Privatnost. Americki sudac Vrhovnog suda Louis Brandeis proglasio |e , najopseznijim
pravom i pravom koje civilizirani ljudi najvise cijene‘. Komentatori su je proglasili
kljucnim za demokratsku viladu, kljucnim za nasu sposobnost stvaranja i odrzavanja
razlicitih vrsta drustvenih odnosa s razlicitim ljudima, neophodnim za dopustanje i
zastitu autonomnog zivota, te vaznim za emocionalni i psiholoski mir. Pozdravljana je
kao “sastavni dio nase ljudskosti”, “srce nase slobode” 1 “pocetak svake slobode”
(Solove, 2008).
Privatnost kao koncept je nesto Sto je naSe temeljno pravo te bi trebala biti zasticena prema
najvis$im standardima. Privatnost jest esencijalna u ljudskim Zzivotima te nam daje osjecaj
identiteta. Dio je Hrvatskog Ustava ali i Zakona o medijima gdje U ¢l. 7. izri€ito stoji: “Svaka
osoba ima pravo na zastitu privatnosti, dostojanstva, ugleda i ¢asti” (Zakon.hr, 2021). lako je
privatnost pravo svakog ¢ovjeka s novim tehnologijama i monetizacijom podataka sve se manje
poStuje. Zabrinutost zbog naruSavanja privatnosti nalazimo puno prije drustva platformi,
spominje se u knjizi profesora Alana Westina Privatnost i sloboda iz 1967 gdje autor izraZzava
,,duboku zabrinutost zbog oCuvanja privatnosti pod novim pritiscima tehnologije nadzora“.
Psiholog Bruno Bettelheim primijetio je 1968. godine, 'kamo god se okrenuli ovih dana ¢ini se
da se pravo na privatnost stalno napada“ (Solove, 2008). Iako je Soloveov ¢lanak iz 2008.
godine jasno govori o problemu koji je danas u svom vrhuncu. TehnoloSke kompanije
prikupljaju podatke na nacine razumljive samo njima, koriste ih te na temelju toga ostvaruju
enormne profite.. Prisjetimo se samo skandala s Cambridge Analyticom. Prema New York
Timesu (2020), Cambridge Analytica bila je izdava¢ SCL grupe, privatne bihevioralno-
istrazivacke i strateSko-komunikacijske firme. Njen izvrsni direktor Alexander Nix predstavio ju
je kao data-driven communication company u prodajnoj prezentaciji, te je u svom najboljem
razdoblju imala je informacije o 5 000 podatkovnih elemenata 0 svakom americkom glasacu.

Stoga se angazira za politicke kampanje Brexita i Trumpa, gdje se bavila politickim
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konzaltingom. lako je koncetrirana u Velikoj Britaniji i Americi, utjecala je na stotine izbora
diljem svijeta (Argentina 2015., Trinidad i Tobago 2009., Tajland 1997., Indija 2010., Malezija
2013., Italija 2012. Kenija 2013. i Kolumbija 2011.) koji su izasli na vidjelo nakon Facebook-
Cambridge Analytica data skandala, §to je postalo najvece Facebook ,,curenje” u povijesti. Dok
je Facebook novcéano kaznjen za “izlaganje podataka svojih korisnhika ozbiljnom riziku od
ostecenja“, CA je oslobodena krivnje jer su takve metode u njenom sektoru data-misusea
uobicajene, te Siroko dostupna tehnologija.
Jasno je da nacionalnim institucijama upravljanja evidentno nedostaje sposobnost
predvidanja buduceg utjecaja tehnologije na prava i duznosti svojih gradana, a kamoli
na strukturu drustva, ideoloske podjele i politickih raskola medu svojim gradanima.
Digitalizacija je okosnica razvoja informacijske superprometnice te otvara kompleksnost
zastite privatnosti i informacijske sigurnosti (Cizmié, Boban, 2020).
Europska unija 2016. godine donijela je Opcu uredba o zastiti podataka kao nekakav unificirani
zakon za to podrucje. To je bila prekretnica za podrucje Europske unije §to se ti€e prava i zastite
podataka. Nadalje, iako su i ranije postojale direktive i zakonodavni i regulativni okvir zastite
osobnih podataka nova Uredba o zastiti pojedinaca u vezi s obradom osobnih podataka i o
slobodnom kretanju takvih podataka 2016/679 (Opca uredba o zastiti podataka — dalje GDPR)
bitan je napredak u podrucju zastite osobnih podataka, budu¢i da se njom osigurava ujednaceno i
jednoobrazno postupanje nadzornih tijela za zaStitu osobnih podataka, Sto ¢e imati za posljedicu
jednostavniju i jednaku zastitu prava svih pojedinaca u Europskoj uniji* (Cizmié, Boban, 2020).
Cizmi¢ i Boban (2020) dodaju ,,Uz navedenu Opéu uredbu, sastavni dio usvojena zakonodavnog
paketa je 1 Direktiva o za$titi pojedinaca pri obradi osobnih podataka od strane nadleZnih tijela u
svrhe sprecavanja, istrage, otkrivanja ili progona kaznenih djela ili izvrSavanja kaznenih sankcija
1 o slobodnom kretanju takvih podataka 2016/680. Tom ¢e se Direktivom ujednaciti zaStita
osobnih podataka koje obraduju pravosudna i policijska tijela u drzavama c¢lanicama Europske
unije. Ona jasno definira mogucnosti obrade osobnih podataka ispitanika, ukljucujuéi njihovo
iznoSenje u tre¢e zemlje, pri Cemu se osiguravaju visoki standardi zastite pojedinaca razmjerno s
potrebama provedbe odgovarajuéih policijskih i pravosudnih postupaka.© (Cizmi¢, Boban,
2020). Direktiva o zastiti pojedinaca izmedu ostalog ukljucuje umrezenost nadleznih tijela poput
policije u EU prilikom dijeljenja podataka o nekome tko je kazneno progonjen itd. A takoder

dopusta dijeljenje podataka ako se radi o javnoj sigurnosti.
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Iscrpna pravna definicija osobnog podatka dana je u ZZOP-u prema kojem: “osobni
podatak predstavija svaka informacija koja se odnosi na identificiranu fizicku osobu ili
fizicku osobu koja se moze identificirati odnosno osoba Ciji se identitet mozZe utvrditi
izravno ili neizravno, posebno na osnovi jednog ili vise obiljezja specificnih za njezin
fizicki, psiholoSki, mentalni, gospodarski, kulturni ili socijalni identitet (ZZOP, ¢l. 2. st.
1.) (Cizmi¢, Boban, 2020).
Dakle, osobni podatak je svaka informacija koja ukljucuje nekakva obiljezja na temelju kojih je
mozemo identificirati.
Kao i ranije, kljucan dio za obradu osobnih podataka jest privola osobe na koristenje njenih
osobnih podataka koja se smatra jasnim cinom odobrenja. Naime, “privola” ispitanika znaci
svako dobrovoljno, posebno, informirano i nedvosmisleno izrazavanje zelja ispitanika kojim on
izjavom ili jasnom potvrdnom radnjom daje pristanak za obradu osobnih podataka koji se na
njega odnose* (GDPR, ¢l. 4. st. 11.). Da bi netko uopce mogao prikupiti necije podatke mora
dobiti njegovu privolu koja treba jasno i ne dvosmisleno izraziti pristanak. Novo je to sto ako
dode do narusavanja sigurnosti podataka kompanije se duzne obavijestiti korisnika i nadlezne
sluzbe.. (Cizmié, Boban, 2020)
Osoba ima pravo u svako trenutku povuéi privolu, $to ne utjece na zakonitost obrade podataka
prije povlacenja privole. Prije davanja privole, osobu se o tome mora obavijestiti kao i 0
postupku povlacenja privole, a oba ova postupka (davanje i povlacenje privole) moraju biti
jednostavni. Budu¢i da je Hrvatska u Europskoj Uniji u istrazivackom dijelu ovog rada ¢emo
usporedivati politike privatnosti razli¢itih platformi u kontekstu Europe. Kao §to moZzemo vidjeti,
GDPR, kao nova zakonska regulativa, donio je velike promjene a posebice tehnoloskim
kompanijama kojima je to otezalo poslovanje. Monopolisticki GAFAM ¢ija su sjedista u SAD-u
ne mogu vise prenositi podatke tamo, budu¢i da je SAD zakon o zastiti privatnosti drugaciji, vec
potpisuju standardnu ugovornu klauzulu. Tome su mrezne platforme morale prilagoditi svoju
politiku privatnosti. Ipak, unato¢ europskoj direktivi i dalje postoje sumnje u to kako se
prikupljaju podaci, kako mozemo biti sigurni Sto se s njima radi i sl. Upravo o tome ¢emo

detaljnije govoriti u istrazivackom dijelu.
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5. METODOLOGIJA

Etika u kontekstu drustva platformi Siroka je tema, jo§ neistrazena, koja se moze obraditi na
razli¢ite nacine. Za ovo istrazivanje odabrane su dvije platforme. Obje platforme namijenjene su
komuniciranju tj. razmjeni napisanih poruka, fotografija, glasovnih poruka, videozapisa i ikona
putem Interneta. Jedna od njih dio je Big Fivea (Google, Amazon, Facebook, Apple, Microsoft).
Radi se 0 WhatsApp-u. Druga platforma koja ¢e se analizirati neovisna je platforma Signal. Za
ovo istrazivanje odabrana je metoda kriticke analize diskursa, kao najadekvatnija metoda za
analizu politika privatnosti gore spomenutih platformi. Naime, kriti¢ka analiza diskursa vrlo
jasno zauzima suprostavljacki i kriticki stav prema povlastenim skupinama i moc¢nicima. Da bi
kao metoda funkcionirala, mora nadi¢i razinu deskriptivizma te ukljuciti pomno proucavanje i
interpretaciju informacija. Ona se suprostavlja odrzavanju statusa quo u drustvenim strukturama
te tezi njegovom propitkivanju potic¢uci tako na nuzne promjene (Fairclough, 1995). Zbog toga
ova istrazivatka metoda najviSe odgovara ovom radu s obzirom na ociti oligopolizam ve¢
spomenutog GAFAM-a i njegov trenutni polozaj u drustvu. Politike privatnosti prouc¢avane su na
nacin da je promatrano ono §to je izre¢eno, nacin na koji je izreceno ali i ono $to nije eksplicitno

navedeno.

Odabrana istrazivacka pitanja kreirana su na temelju proucavanja literature obradene u
teorijskom dijelu ovog rada, a koja u fokus stavlja teme etickih prijepora u kontekstu drustva
platformi. Proces pripreme pitanja zapoceo je detaljnim proucavanjem literature, nakon ¢ega je
donesena odluka da ¢e se proucavati politike privatnosti dviju platformi. Naime, smatram da se u
politikama privatnosti najbolje oc¢ituje modus operandi ovih pruzatelja internetskih usluga
koristenih na globalnoj razini. Informacije sadrzane u politikama privatnosti kriju odgovor na
pitanja koja su klju¢na za analizu i donoSenje zakljucaka o eticnosti u poslovanju u kontekstu
ovih dviju platformi. U poglavlju Analiza rezultata prvo ¢e biti obradena politika privatnosti
Signala, a zatim WhatsAppa, dok ¢e u poglavlju Rasprava biti objedinjeni i usporedeni dobiveni
rezultati. Cilj rada je nakon dobivenih rezultata utvrditi koja je platforma od navedenih vise u

skladu s etickim nacelima privatnosti 1 zaStite podataka.
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ISTRAZIVACKA PITANJA

e Na koji naé¢in platforme uvode u svoju politiku privatnosti?

e Sto je potrebno za registraciju korisni¢kog ra¢una?

e Imaju li platforme end-to-end enkripciju (zasti¢ene poruke i pozive od trecih strana)?
e Kaoji podaci se prikupljaju?

e U koju se svrhu podaci prikupljaju?

e Dijele li se prikupljeni podaci?

e S kim se dijele prikupljeni podaci?

e Je li dijeljenje podataka ograniceno?

e Koje mjere su poduzete za zastitu privatnosti?

ANALIZA REZULTATA

Analiza rezultata zapocinje analizom politike privatnosti prema istrazivackim pitanjima, prvo

platforme Signal, a zatim ¢e se analizirati platforma WhatsApp.

SIGNAL

e Na koji nacin platforme uvode u svoju politiku privatnosti?
Signal je vrlo kratak i koncizan u uvodu u politiku privatnosti. Stavlja naglasak na
najvaznije a to je da ne prikupljaju i ne pohranjuju nikakave osjetljive informacije. Isti¢u
da su poruke end-to-end enkriptirane i da nitko ne moze pristupiti tim podacima.
Signal je dizajniran tako da nikada ne prikuplja niti pohranjuje osjetljive podatke.
Signalovim porukama i pozivima ne mozemo pristupiti mi ili trece strane jer su
uvijek end-to-end Sifrirane, privatne i sigurne. Nasi Uvjeti usluge i Politika
privatnosti dostupni su u nastavku (Signal, 2018).
e Sto je potrebno za registraciju korisni¢kog rauna?
Kada se radi o registraciji korisni¢kog racuna, Signal trazi samo broj telefona dok je
ostalo opcionalno. Signal istice da su ti podaci end-to-end enkriptirani te tako Stite

privatnost pojedinca.
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Registrirate telefonski broj prilikom stvaranja Signal racuna. Telefonski brojevi
koriste se za pruzanje nasih usluga vama i drugim korisnicima Signala. Racunu
mozete dodati i druge podatke, poput imena profila i slike profila. Ti su podatci
end-to-end Sifrirani (Signal, 2018).
Imaju li platforme end-to-end enkripciju?
Signal imaju znacajku end-to-end enkripcije, $to znac¢i da su poruke Sifrirane te ih ne
moze vidjeti nitko osim posiljatelja i primatelja.
Signal ne moze desifrirati ili na drugi nacin pristupiti sadrzaju vasih poruka ili
poziva. Signal ceka end-t0-end enkriptirane poruke na svojim posluZiteljima za
isporuku na uredaje koji su privremeno izvan mreze (npr. Telefon cija se baterija
ispraznila). Povijest poruka pohranjena je na vasim viastitim uredajima (Signal,
2018).
Koji podaci se prikupljaju?
Signal pohranjuje na svojim posluziteljima dodatne tehnicke podatke, poput nasumicno
generiranih tokena, klju¢eva, push tokena i sl. Te podatke ogranicava na minimum
potreban za rad usluga. Takoder moze otkriti koji su kontakti u imeniku korisnici Signala
na nacit da se podatci kriptografski rasprSe 1 prenesu na posluzitelj. Takoder, osobne
podatke moze prikupiti prilikom kontaktiranja korisnicke sluzbe i ti se podatci ¢uvaju
samo u svrhu rjeSavanja spornog problema.
Dodatni tehnicki podatci pohranjeni su na nasim posluZiteljima, ukljucujuci
nasumicno generirane tokene za provjeru autenticnosti, kljuceve, push tokene i
drugi materijal koji je neophodan za uspostavljanje poziva i prijenos poruka.
Signal ogranicava ove dodatne tehnicke podatke na minimum potreban za rad
Usluga (Signal, 2018).
Signal moze opcionalno otkriti koji su kontakti u vasem imeniku korisnici Signala,
koristec¢i uslugu osmisljenu za zastitu privatnosti vasih kontakata. Podatci o
kontakatima na vasem uredaju mogu se kriptografski rasprsiti i prenijeti na
posluzitelj kako bi se utvrdilo koji su vasi kontakti registrirani (Signal, 2018).
Ako kontaktirate korisnicku podrsku Signala, svi osobni podatCi koje mozete
podijeliti s nama cuvaju se samo u svrhu istrazivanja problema i kontaktiranja

vas u vezi vaseg slucaja (Signal, 2018).
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U koju svrhu se podaci prikupljaju?
Signal kao $to je ve¢ prikazano u odjeljku Koji podaci se prikupljaju prikuplja primjerice
dodatne tehni¢ke podatke da bi omogucio rad usluga. Ti tehnicki podaci se svode na
minimum potreban za takvu realizaciju. Takoder mogu prikupiti podatke o kontaktima ali
¢e se ti podaci kriptografski rasprsiti prije nego Sto stignu do posluzitelja. Podaci se
takoder prikupljaju u svrhu komunikacije sa sluzbom za korisnike te se svode na osnovne
informacije potrebne za rjeSavanja nekog problema. Takoder prikupljaju se u svrhu
komunikacije s tre¢im stranama koji ovoj platformi pruzaju nekakve tehnicke usluge.
Dijele li se prikupljeni podaci?
Signal prikupljene podatke dijeli s tre¢im stranama kako bi pruzio neke od njihovih
usluge. Mrezna platforma kao primjer navodi primjer u kojem trece strane $alju kontrolni
kod na telefonski broj korisnika prilikom registracije za usluge platforme, te u tom
sluaju je korisnik zasti¢en politikom privatnosti pruzatelja takvih usluga. Ako korisnik
koristi usluge trecih strana poput YouTube ovisi o politikama privatnosti tih platformi, no
to je opcionalno te ovisi o korisniku. Takoder, ostali slucajevi u kojima ¢e se podaci
podijeliti su da postupe u skladu sa zakonom, da bi provodili svoje uvjete, da bi sprijecili
i rjesili potencijalne prevare.
Trece strane. Suradujemo s tre¢im stranama kako bismo pruzili neke od nasih
usluga. Na primjer, nasi davatelji usluga trece strane Salju kontrolni kod na vas
telefonski broj kada se registrirate za nase usluge. Ovi pruzatelji usluga vezani su
svojim pravilima privatnosti kako bi zastitili te podatke. Ako koristite druge
usluge trec¢ih strana kao sto su YouTube, Spotify, Giphy itd. U vezi s nasSim
uslugama, njihovi uvjeti i politike privatnosti ureduju vasu upotrebu tih usluga
(Signal, 2018).
Drugi slucajevi u kojima ce Signal mozda morati podijeliti vase podatke:
Da bismo postupili u skladu s bilo kojim primjenjivim zakonom, propisom,
pravnim postupkom ili izvrsnim drZavnim zahtjevom.
Da bismo provodili primjenjive uvjete, ukljucujuci istragu mogucih krsenja istih.
Da bismo otkriili, sprijecio ili na drugi nacin rijesio prijevare, sigurnosnih ili
tehnickih problema (Signal, 2018).

Je li dijeljenje podataka ogranic¢eno?
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Sto se ti¢e dijeljenja podataka, kao §to je veé navedeno, prema Signalu to se samo radi
radi tehnicke potpore trec¢ih strana koje pruzaju odredene usluge Signalu. Mogu se i
dijeliti u slucaju nekakve ,,vise sile* a to su sigurnosni razlozi ili nalog u skladu s nekim
zakonom i sl. Generalno, Signal koristi mehanizme koji ni ne omoguc¢avaju prikupljanje
velike koli¢ine podataka.
Signal Messenger LLC. ("Signal”) koristi state-of-the-art sigurnost i end-to-end
enkripciju za pruzanje privatnih poruka, internetskih poziva i drugih usluga
korisnicima sirom svijeta (Signal, 2018).
Prema ovome, Signal prati tehnoloSke inovacije i1 najnovije trendove kada je u pitanju
sigurnost te ih implementira u svoju platformu.
Koje mjere su poduzete za zastitu privatnosti?
Signal koristi end-to-end enkripciju $to znaci da je sadrzaj razgovora i poziva samo
poznat posiljatelju i primatelju. Ne Signalu niti ikakvoj tre¢oj strani. Takoder Signal
koristi state-of-the-art sigurnost, dakle u toku je sa svim najvi§im standardima sigurnosti.
Signal takoder posjeduje znacajku PIN za zakljucavanje registracije.
PIN kod moze oporaviti vas profil, kontakte, postavke ako promijenite ili izgubite
uredaj. Sluzi kao dodatna zastita registracije da bi sprijecio da se netko registrira
s vasim brojem i imenom. Kako bi to omogucio, Signal je razvio Secure Value
Recovery koji cuva vas drustveni grafikon nepoznatim posluZiteljima Signala. To
se razlikuje od drugih aplikacija i platformi koje pohranjuju ovu vrstu podataka u
otvorenom tekstu na svojim posluziteljima (Signal, 2018).
Posjeduje i tehnologiju sealed sender koja omogucava prijenos enkriptirane poruke samo
s podatcima o primatelju ali ne i o posiljatelju te opciju privatne grupe.
Kada saljete tradicionalni fizicki mail, vanjska strana paketa obicno ukljucuje
adresu posiljatelja i primatelja. Iste osnovne komponente prisutne su u signalnoj
poruci. Usluga ne moze vidjeti Sifrirani sadrzaj paketa, ali koristi podatke
zapisane na vanjskoj Strani paketa kako bi olaksala asinkronu dostavu poruka
izmedu korisnika. lako usluga uvijek mora znati gdje se poruka treba isporuciti, u

idealnom slucaju ne bi trebala znati tko je posiljatelj (Signal, 2018).
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WHATSAPP

Signal ima opciju privatne grupe: usluga Signal nema evidenciju o vasim

Clanstvima u grupama, naslovima grupa, avatarima grupe ili atributima grupe
(Signal, 2018).

e Na koji nacin platforme uvode u svoju politiku privatnosti?

WhatsApp ne stavlja naglasak na to sto prikuplja a $to ne, odnosnu na neku generalnu

agendu, ve¢ samo isti¢e kako je politika privatnosti tu kako bi nam dala jasniji uvid Sto

prikupljaju i1 na koji nacin.

Jedna smo od Facebook kompanija. Nasa Pravila privatnosti ("Politika
privatnosti”) pomazu u objasnjenju nasih postupaka s podacima, ukljucujuci
podatke koje obradujemo za pruzanje nasSih usluga. Na primjer, nasa Pravila
privatnosti govore o tome koje podatke prikupljamo i kako to utjece na vas.
Takoder objasnjava korake koje poduzimamo kako bismo zastitili vasu privatnost
- poput izgradnje nasih usluga tako da isporucene poruke ne pohranjujemo i
dajuci vam kontrolu nad time s kim komunicirate na nasim uslugama (WhatsApp,

2021).

e Sto je potrebno za registraciju korisni¢kog raduna?

Kod WhatsApp za stvaranje raCuna osim broja mobitela trebaju i druge osnovne

informacije. Bez tih stavki ispunjenih nije se moguce registrirati.

Za stvaranje racuna morate omoguciti broj mobitela i osnovne informacije
(ukljucujuci ime profila po vasem izboru). Ako nam ne omogucite ove informacije,
necete moci napraviti racun za koristenje nasih usluga. MozZete dodati druge

informacije na svoj racun, poput profilne slike i informacije o vama (WhatsApp,

2021).

e Imaju li platforme end-to-end enkripciju?

WhatsApp sadrzi znacajku end-to-end enkripcije. Dakle, poruke i pozivi su u potpunosti

zaSti¢eni na toj platformi. Ne zadrZavaju poruke osim u slucajevima ako se poruka ne

moze isporuciti odmah. Tada je na posluziteljima,u Sifriranom oblikum, drze do 30 dana.

Ako poruka nije dostavljena uklanja se sa servera. Takoder, kada korisnici prosljeduju
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medij, on se privremeno pohranjuje na servere, u Sifriranom obliku, da bi pomogli u

ucinkovitijoj isporuci dodatnih prosljedivanja.
Za nase usluge nudimo end-to-end enkripciju. End-to-end enkripcija znaci da su
vase poruke Sifrirane kako bi se zastitile od nas i trecih strana od Ccitanja
(WhatsApp, 2021).

Koje podatke prikupljaju?

WhatsApp automatski skuplja podatke o aktivnostima korisnika, na¢inu na koji koriste

usluge, postavke usluga i nacin na koji stupaju u interakciju dakle generalne podatke o

korisniku.
Prikupljamo podatke o vasim aktivnostima na nasim uslugama, poput informacija
o uslugama, dijagnostici i izvedbi. To ukljucuje podatke o vasim aktivnostima
(ukljucujuci nacin na koji koristite nase usluge, postavke usluga, nacin na koji
Stupate u interakciju s drugima koriste¢i naSe usluge (ukljucujucéi kada
komunicirate s tvrtkom), te vrijeme, ucestalost i trajanje vasih aktivnosti i
interakcija), log datoteke te dijagnosticke zapise, zapise rusenja, web stranice,
dnevnik izvedbi i izvjestaje. To takoder ukljucuje i nformacije o tome kada ste se
registrirali za koristenje nasih usluga;, znacajke koje koristite poput poruka,
poziva, statusa, grupa (ukljucujuci naziv grupe, sliku grupe, opis grupe), placanja
ili poslovne znacajke; fotografija profila;, o vama informacije; jeste li na mrezi;
kada ste zadnji put koristili nase usluge (vas "zadnji put viden"), i kad ste zadnji
put azurirali "o vama" podatke (WhatsApp, 2021).

Automatski prikuplja informacije o uredaju i povezivanju. To su sve tehni¢ke informacije

koje su vezane uz vas uredaj i vaseg operatera.
Prikupljiamo odredene podatke o uredaju i vezi kada instalirate, pristupate ili
koristite nase usluge. To ukljucuje informacije kao sto su model hardvera,
informacije o operacijskom sustavu, razina baterije, snaga signala, verzija
aplikacije, podatci o pregledniku, mobilna mreza, podatci o vezi ukljucujuci
telefonski broj, mobilni operater ili ISP, jezik i vremenska zona, IP adresa,
informacije o radu uredaja, i identifikatori (ukljucujuci identifikatore jedinstvene
za proizvode tvrtke Facebook povezane s istim uredajem ili racunom) (WhatsApp,

2021).
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Takoder, WhatsApp koristi podatke o lokaciji. Ako korisnik 1 ne koristi znacajke
povezane s lokacijom WhatsApp preko koriStenja IP adrese i drugih podataka moze
utvrditi opc¢u lokaciju.
,Podatci o lokaciji. Prikupljamo i koristimo precizne podatke o lokaciji s vaseg uredaja
uz vase dopustenje kada odlucite koristiti znacajke povezane s lokacijom, na primjer kada
odlucite podijeliti svoju lokaciju sa svojim kontaktima ili pregledati lokacije u blizini ili
lokacije koje su drugi podijelili s vama. Postoje odredene postavke u vezi s podatcima o
lokaciji koje mozete pronaéi u postavkama uredaja ili postavkama unutar aplikacije,
poput dijeljenja lokacije. Cak i ako ne koristite nade zna¢ajke povezane s lokacijom,
koristimo IP adrese i druge podatke, poput kodova podrucja telefonskih brojeva, za
procjenu vase opc¢e lokacije (npr. Grada i zemlje). VaSe podatke o lokaciji takoder
koristimo za dijagnostiku i rjeSavanje problema* (WhatsApp, 2021). Upotrebljava opciju
kolaci¢a koje koristi za prac¢enje korisnickih preferenci na temelju ¢ega pamti izbore te
poboljSava korisnicko iskustvo.
Kolaci¢i. Koristimo kolacice za rad i pruzanje nasih usluga, ukljucujuci i
pruzanje nasSih usluga temeljenih na webu, poboljSanje vasSeg iskustva,
razumijevanje nacina na koji se nase usluge koriste i njihovo prilagodavanje. Na
primjer, koristimo kolaciée za pruzanje nasih usluga za web i stolna racunala te
drugih web usluga. Takoder mozemo koristiti kolacic¢e kako bismo razumjeli koji
su nasi clanci centra za pomo¢ najpopularniji i kako bismo vam prikazali
relevantan sadrzaj vezan uz nase usluge. Osim toga, moZemo koristiti kolacice
kako bismo zapamtili vase izbore, poput vasih jezicnih postavki, kako bismo vam
pruzili sigurnije iskustvo, a na drugi nacin za prilagodbu nasih usluga vama

(WhatsApp, 2021).
Platforma prikuplja i metapodatke o porukama. To su zapravo podaci o podacima.

Metapodatci o porukama sastoje se od informacija koje obradujemo kako bismo
prenijeli vase poruke ili pozive, a ukljucuju podatke poput vaseg korisnickog ID -
a i vremena kada saljete poruku (WhatsApp, 2021).

e U koju svrhu se prikupljaju podaci?
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WhatsApp prikuplja podatke svojih korisnika za pruzanje kvalitetnije usluge, za

osiguravanje sigurnosti na platformi, prilagodavanje, plasiranje na trziSte svojih usluga

itd. Takoder ih koristi za komunikacije svojih usluga i usluga Facebooka te za poslovne

interakcije. Dalje ¢emo vidjeti u koje jo$ svrhe ih prikuplja.
Nase usluge. Koristimo informacije koje imamo za rad i pruzanje nasih usluga,
ukljucujuci pruzanje korisnicke podrske, dovrsavanje kupnji ili transakcija; te
poboljsanje, popravljanje i prilagodavanje nasih usluga. Takoder koristimo
potrebne informacije kako bismo razumjeli kako ljudi koriste nasih usluga, za
procjenjivanje i poboljsanje nasih usluga, za istrazivanje, razvoj i testiranje novih
usluga i znacajki; za provodenje aktivnosti rjeSavanja problema. Takoder
koristimo vaSe podatke kako bismo vam odgovorili kada nas kontaktirate
(WhatsApp, 2021).

WhatsApp koristi podatke korisnika za uspostavljanje sigurnosti svoje platforme te

kontrolu postupanja u skladu s njihovima uvjetima i pravilima.
Sigurnost i integritet. Sigurnost i integritet sastavni su dio nasih usluga.
Koristimo informacije koje imamo za provjeru racuna i aktivnosti; za borbu
protiv Stetnog ponasanja; za zastitu korisnika od losih iskustava i nezeljene poste;
za promicanje sigurnosti i integriteta nasih usluga i izvan njih, primjerice
istragom sumnjivih aktivnosti ili krSenja nasih uvjeta i pravila, te osigurati da Se

nase usluge legalno koriste (WhatsApp, 2021)

Platforma koristi podatke da bi komunicirala o svojim uslugama i Facebook kompanija. Imaju
opciju marketinga za njihove usluge i usluge Facebook kompanija. Takoder, za poslovne
interakcije gdje kroisnicima 1 tre¢im stranama, poput tvrtki, omogucuje da interaktiraju pomocu
usluga WhatsAppa. Koristi i metapodatke o porukama u svrhu obradivanja informacija kako bi

prenjeli poruke ili pozive. To ukljucuje podatke poput korisnicko ID-a i vremena slanja poruke.

Koristimo metapodatke razmjene poruka za prijenos komunikacije, upravljanje nasim
uslugama (ukljucujuci opce upravljanje prometom i sprjecavanje, otkrivanje, istragu i
otklanjanje kvarova), kako bismo osigurali sigurnost nasih usluga (sto ukljucuje njihovu
dostupnost, autenticnost, integritet i povjerljivost, a posebno sprjecavanje, otkrivanje,

istrage i otklanjanje sigurnosnih incidenata, nezeljene poste, ranjivosti, zlonamjernog
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softvera i neovlastenog koristenja ili pristupa Uslugama), za naplatu (gdje je
primjenjivo) i za postivanje zakonskih obveza prema vazeéem zakonu (WhatsApp, 2021)
S kim se dijele prikupljeni podatci?
Vi dijelite svoje podatke dok koristite i komunicirate putem nasih usluga, a mi
dijelimo vase podatke kako bismo vam pomogli u radu, pruzanju, poboljsanju,
razumijevanju, prilagodbi, podrsci i prodaji nasih usluga (WhatsApp, 2021).
Odredene podatke sami dijelimo dok koristimo usluge WhatsAppa, poput slike profila, a
tu vrstu dijeljenja korisnik moze sam upraviti. Nadalje, WhatsApp dijeli podatke s tre¢im
stranama ukljucujuéi druge Facebook tvrtke. Takoder, isticu da ako koristimo usluge
tre¢ih strana ili usluge drugih Facebook kompanije koji su integrirani s njihovim
uslugama te usluge tre¢ih strana mogu primiti informacije o tome Sto korisnik ili drugi
dijeli s njima. Navodi za primjer iCloud ili Google disk, ako koristimo njihove usluge
sigurnosnog kopiranja podataka one ¢e primiti podatke koje s njima korisnici podijele,
ukljucujuéi WhatsApp poruke. To spada pod uvjete i pravila treéih strana.
Pruzatelji usluga trecih strana. Suradujemo s pruzateljima usluga trec¢ih strana i
drugim Facebook tvrtkama kako bi nam pomogle u radu, pruzanju, poboljsanju,
razumijevanju, prilagodbi, podrsci i prodaji nasih usluga (WhatsApp, 2021).
WhatsApp i Facebook razmijenjuju podatke ali prema WhatsAppu to se ne koristi za
vlastite poruke Facebook kompanija.
WhatsApp takoder radi i razmjenjuje informacije s ostalim Facebook tvrtkama
koje djeluju u nase ime kako bi nam pomogle u radu, pruzanju, poboljsanju,
razumijevanju, prilagodavanju, podrsci i prodaji nasih usluga. To ukljucuje
pruzanje infrastrukture, tehnologije i sustava, na primjer, za pruzanje brzih i
pouzdanih poruka i poziva diljem svijeta, poboljSanje infrastrukture i sustava
dostave, razumijevanje nacina na koji se nase usluge koriste; pomaganje da vam
pruzimo nacin povezivanja s tvrtkama; i osiguravanje sustava. Kada primamo
usluge od Facebook tvrtki, podatci koje dijelimo s njima koriste se u ime
WhatsAppa i u skladu s nasim uputama. Sve informacije koje WhatsApp dijeli na
ovoj osnovi ne mogu se Kkoristiti za vlastite potrebe Facebook tvrtki (WhatsApp,
2021).
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Je li dijeljenje podataka ograniceno? Koje mjere su poduzete za zastitu privatnosti?
WhatsApp Koristi end-to-end enkripciju $to zna¢i da nema pristup sadrzaju poruka i
poziva. Istovremeno te podatke ne moze ni dijeliti. To je tvrtka koja monetizira podatke
te gdje moze tu ne ograni¢ava njihovo dijeljenje. Zbog GDPR-a koji je stupio na snagu
2016. godine moraju obavijestiti korisnike o svim aktivnostima prikupljanja podataka te
traziti njihovu privolu za koriStenje istih. To je ogranicilo dijeljnje podataka barem u tom
segmentu da su korisnici postali svjesniji agende te platforme. Takoder, korisnici u bilo
kojem trenutku mogu povuéi svoju privolu te se njihovi podatci moraju ukloniti.
Korisnici isto tako mogu uloziti prigovor na prikupljanje podataka.
Prema vazecem zakonu o zastiti podataka, imate pravo pristupiti, ispraviti,
prenijeti i izbrisati svoje podatke, kao i pravo ograniciti i prigovoriti odredenoj
obradi vasih podataka. To ukljucuje pravo na prigovor na nasu obradu vasih
podataka radi izravnog marketinga i pravo na prigovor na nasu obradu vasih
podataka ako izvrsavamo zadatak u javnom interesu ili ostvarujemo Svoje
legitimne interese ili interese trece strane. Prilikom procjene prigovora razmotrit
¢emo nekoliko cimbenika, ukljucujuci: razumna ocekivanja nasih korisnika;
prednosti i rizici za vas, nas, druge korisnike, trece strane; i druga raspoloZiva
sredstva za postizanje iste svrhe koja moze biti manje invazivna i ne zahtijeva
nesrazmjeran napor. Vas prigovor ce biti uvazen, a mi ¢emo prekinuti obradu
vasih podataka, osim ako se obrada temelji na uvjerljivim legitimnim osnovama
ili je potrebna iz pravnih razloga (WhatsApp, 2021).
Djelovanje u skladu sa GDPR-om pomaze S§to se tiCe transparentnosti prikupljanja
podataka, ali kompanije se mogu opozvati na nesto $to se zove ,,legitimni interes* pravni
temelj, koji dopusta prikupljanje podataka ako oni nadjacani temeljnim pravima ili
interesima korisnika.
Zasto i kako obradujemo vase podatke:
Za pruzanje mjernih, analitickih i drugih poslovnih usluga u kojima obradujemo
podatke kao kontrolor. Legitimni interesi na koje se oslanja:
-Da bi pruzili tocna i pouzdana zbirna izvjesca tvrtkama i drugim partnerima, da
bi osigurali tocne cijene i statistiku ucinka te pokazali vrijednost koju nasi

partneri ostvaruju koristeci nase Usluge; i u interesu tvrtki i drugih partnera da
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im pomognemo razumjeti svoje klijente i poboljsati njihovo poslovanje te potvrditi
nase modele odredivanja cijena, te procijeniti ucinkovitost i distribuciju njihovih
usluga i poruka te razumjeti kako ljudi s njima komuniciraju na nasim uslugama
Za pruzanje marketinske komunikacije vama. Legitimni interesi na koje se
oslanjamo u ovoj obradi su:

-Promoviranje proizvoda tvrtke Facebook i slanje izravnog marketinga.

Za razmjenu informacija s drugima, ukljucujuci provedbu zakona, te za
odgovaranje na pravne zahtjeve. Za vise informacija pogledajte nasu Politiku
privatnosti prema Zakonu, naSim pravima i zastiti. Legitimni interesi na koje se
oslanjamo:

-Za sprjecavanje i rjeSavanje prijevara, neovlastenog koristenja proizvoda tvrtke
Facebook, krsenja nasih uvjeta i pravila ili drugih Stetnih ili nezakonitih
aktivnosti.

-Da bismo zastitili sebe (ukljucujuci svoja prava, imovinu ili proizvode), svoje
korisnike ili druge, ukljucujuci u sklopu istraga ili regulatornih upita, ili sprijeciti
smrt ili skorasnje tjelesne ozljede.

Za razmjenu informacija s tvrtkama Facebook radi promicanja sigurnosti i
integriteta. Za vise informacija pogledajte "Kako radimo s drugim Facebook
kompanijama". Legitimni interesi na koje se oslanjamo:

-Za osiguravanje sustava i borbu protiv nezeljene poste, prijetnji, zloupotrebe ili
krsenja te promicanje sigurnosti i zastite u proizvodima Facebook tvrtke

(WhatsApp, 2021).
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6. RASPRAVA

Signal i WhatsApp dio su drustva platformi. Termin ,,drustvo platformi iznjedrila je Jose van
Dijck (2018) u istoimenoj knjizi, a odnosi se na ekosustav umrezenih platformi koje su
upravljane odredenim setom mehanizama. Platforme su, poput WhatsAppa i Signala, prisutne u
svakom segmentu drustva: ,,Upotreba Facebooka, WhatsAppa, Spotifya i tako dalje postala je
toliko raSirena da su neki komentatori poceli govoriti o nastaju¢em 'drustvu platformi’ i o
‘platformskom kapitalizmu* (Williamson, 2015). Njihov utjecaj je toliko narastao da nisu dio
drustvenih struktura ve¢ ih kreiraju:
Dapace, preferiramo sveobuhvatan pogled povezanog svijeta u kojem su platforme
prodrle u srce druStva-utjecuci na institucije, ekonomske transakcije i drustvene i
kulturne prakse-dakle prisiljavajuéi vlade i drzave da prilagode svoje pravne i
demokratske strukture (Chadwick, van Dijck: 2013 cit. prema van Dijck, Poell, de Waal,
2018: 2).

Platforme kao WhatsApp 1 Signal funkcioniraju na temelju odredenih mehanizama pomocu kojih

plasiraju svoje usluge:

Mprezna platforma je programibilna digitalna arhitektura dizajnirana za organizaciju
interakcija izmedu korisnika ne samo krajnjih korisnika, vec¢ i korporativnih subjekata i
javnih tijela. Usmjerena je prema sustavnom prikupljanju, algoritamskoj obradi,

cirkulaciji i monetizaciji korisnickih podataka (Van Dijck, Poell, de Waal, 2018: 4).

Signal je neovisna platforma dok je WhatsApp dio Facebook inc. Tvrtka Facebook jedna je od
pet najjacih kompanija, koje gotovo monopolisticki upravljaju digitalnim trziStem. Popularan
naziv koji se upotrebljava je GAFAM (Google, Apple, Facebok, Amazon, Microsoft). Spornost
tvrtki poput WhatsAppa upravo je ta komponenta prikupljanja podataka te monetiziranja istih
((Nais, Augustin 2017). Nakon afere Cambridge Analytica u kojoj su preko Facebooka

prikupljeni podatci o 87 milijuna korisnika, iako je aplikaciju u to vrijeme koristilo 270 000

46



ljudi, da bi se personalizirale kampanjske reklame, ljudi pocinju osvjeStavati pomalo S§to se
zapravo dogada te pocinju brinuti o privatnosti kao o temeljnom ljudskom pravu (Solove, 2008).
Upravo je zato u ovom radu stavljen fokus na analizu politika privatnosti iz kojih se najbolje
moze iSCitati Sto se prikuplja, na koji nacin se prikuplja i je li u skladu s etickim nacelom
privatnosti. Politika privatnosti WhatsAppa puno je opseznija nego ona Signala. Prije svega treba
ustanoviti da je Signal neprofitna platforma koja ne monetizira svoje aktivnosti. ,,Signal ne
prodaje, ne iznajmljuje i ne monetizira vase osobne podatke ili sadrzaj ni na koji nacin - nikad.*
(Signal, 2018) S druge strane, WhatsApp monetizira svoje usluge, na taj nacin ostvaruje profit, te
njegova politika privatnosti mora biti opseznija iz razloga §to Se, o tim radnjama i1 na¢inima na
koje se one realiziraju, mora obavijestiti korisnika. Takoder, vazno je spomenuti kako je politika
privatnosti Signala laksa i kra¢a za razumijevanje od one WhatsAppa. lako obe platforme sadrze
odredenu terminologiju laicima nepoznatu i nejasnu, platforma Signal prostije 1 razumljivije
interpretira sadrzaj. Van Dijck (2018) se dotakla ovog problema zamrSenih politika privatnosti
koje da ljudi i Zele procitati ¢e imati poteskoca. Procesi putem kojih se to odvija nisu laki za
shvatiti te ljudi daju svoj pristanak ne znajuéi za Sto. ,,Ne mozemo to jednostavno pretpostaviti
da su pojedina¢ni konzumenti dovoljno ostroumni da se sami snalaze kad je rije¢ o Sticenju
svojih digitalna prava“ (Van Dijck, Poell, de Waal, 2018: 149). Uvodenjem GDPR-a politike

privatnosti Signala i WhatsAppa se mijenjaju.

»»---(Opéa uredba o zastiti podataka — dalje GDPR) bitan je napredak u podrucju zastite osobnih
podataka, buduci da se njom osigurava ujednaceno 1 jednoobrazno postupanje nadzornih tijela za
zastitu osobnih podataka, §to ¢e imati za posljedicu jednostavniju i1 jednaku zaStitu prava svih
pojedinaca u Europskoj uniji (Cizmié, Boban, 2020). Signal kao platforma koja ne monetizira
podatke ima vrlo jednostavan pristup politici privatnosti. ,,Signal je dizajniran tako da nikada ne
prikuplja niti pohranjuje osjetljive podatke. Signalovim porukama i pozivima ne mozemo
pristupiti mi ili trece strane jer su uvijek end-to-end Sifrirane, privatne i sigurne*(Signal, 2018).

Signal za registraciju trazi samo telefonski broj dok su ostali podatci poput imena profila, slike
profila i sl. opcionalni. Sve te znacajke su end-to-end enkriptirane. ,,Tehnologija end-to-end
enkripcije (E2EE). To omogucuje da podatci izmedu strana u komunikaciji budu sigurni, bez
prisluskivanja i da ih je tesko probiti. Ova tehnologija krajnjim korisnicima nudi mir jer su
njihovi podatci sigurni u transportu“ (Endeley, 2018). U principu, kod end-to-end enkripcije

poruke mogu vidjeti samo posiljatelj i primatelj. Cak i kada poruka nije dostavljena &eka na
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serveru u enkriptiranom obliku. Povijest poruka pohranjena je na uredaju korisnika. Sto se ti¢e
dodatnih tehnickih podataka, poput npr. push tokena ( push token je jedinstveni klju¢ koji stvara
vezu izmedu aplikacije i i0Sa, Androida ili web uredaja (Brazer, 2021)), oni su pohranjeni na
Signalovim posluziteljima ali svedeni na minimum. ,,Signal ograni¢ava ove dodatne tehnicke
podatke na minimum potreban za rad Usluga“ (Signal, 2018). Signal, takoder, moze otkriti tko su
nasi kontakti koji koriste Signal. Pri tome §titi privatnost nasih kontakata na na¢in da se podatci
na nasem uredaju kriptografski rasprse i prenesu na posluzitelj. Signalova korisnicka podrska
¢uva informacije samo u svrhu rjeSavanja problema i kontaktiranja. Sto se ti¢e upravljanja
podatcima, korisnik moZe upravljati osobnim informacijama u postavkama aplikacije. Moze
mijenjati informacije na svom profilu ili ukljuciti neke dodatne znacajke za sigurnost poput PIN-
a za zakljuCavanje registracije.Signal prikuplja i dijeli nekakav minimum podataka koji je nuzan
za operiranje platforme, i upravo je to fundamentalna razlika izmedu Signala i WhatsAppa.
Koli¢ina prikupljenih i dijeljenih informacija. S druge strane, WhatsApp iako posjeduje takoder
znacajku end-to-end enkripcije unato¢ tome prikuplja i dijeli vecu koli¢inu podataka. ,,U sv0joj
knjizi Privatnost i sloboda iz 1967. profesor Alan Westin zabiljezio je ,,duboku zabrinutost zbog
oCuvanja privatnosti pod novim pritiscima tehnologije nadzora® (Solove, 2008). WhatsApp
prikuplja informacije o aktivnostima korisnika, dakle poruke i pozivi su enkriptirani, ali
apsolutno svi drugi podatci se prikupljaju, lokacijske informacije, recimo nasu IP adresu kako bi
mogli odrediti nasu lokaciju 1 kad nije ukljucena, tehni¢ke podatke uredaja koji ukljucuju razinu
baterije, verziju aplikacije, hardver koji se koristi, viemensku zonu, IP adresu, identifikatore ¢ak
1 one koji su jedinstveni za proizvode tvrtke Facebook povezane s istim uredajem ili raCunom.
WhatsApp koristi 1 kolaci¢e koji sluZe za bolje korisni¢ko iskustvo, oni pamte nase izbore te nam
se na temelju toga prikazuje relevantan sadrzaj. ,,Dakle, u sistemu drustvenih platformi uvijek je
platforma ta, odnosno nekakav mehanizam, koji je posrednik izmedu korisnika i sadrzaja te
kreira taj sadrzaj prema korisni¢koj aktivnosti“ (van Dijck, Poell, 2013: 8). Dakle, WhatsApp
prikuplja podatke kako bi poboljSao korisnicko iskustvo ali kako bi 1 prodao svoje usluge. Istice
kako dijeli svoje podatke kako bi pomogao u radu, razumijevanju, prilagodbi...i prodaji svojih
usluga. Kada suraduje s drugim Facebookovim tvrtkama i pruzateljima usluga trece strane,
zahtijeva da se drZe pravila u skladu s WhatsAppovim uvjetima i uputama.. Uz to, kada korisnik
koristi usluge tre¢ih strana ili druge proizvode tvrtke Facebook koji su integrirani s uslugama

WhatsAppa te usluge mogu primiti podatke o tome §to vi ili drugi dijelite s njima., primjerice
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iCloud kada korisnici rade sigurnosnu kopiju nasih podataka moze vidjeti njihove poruke. U
odjeljku Kako radimo s drugim Facebook kompanijama naznaceno je kako WhatsApp s drugim
Facebook tvrtkama razmjenjuje informacije radi sigurnosti i integriteta, ali takoder ih
razmjenjuje kako bi pomogle u radu, poboljsanju, razumijevanji itd. te prodaji njihovih usluga.
Takoder je naznaceno kako se te informacije ne mogu koristiti za vlastite potrebe Facebook
tvrtki. WhatsApp istice kako ne dijeli osobne informacije s Facebookom kako bi poboljsao
iskustva korisnika s Facebook proizvodima ili pruzio relevantnija iskustva Facebook oglasa na
Facebooku. Naime WhatsApp povezuje korisni¢ka iskustva te platforme s proizvodima tvrtke
Facebook. Aspekt datafikacije (Van Dijck, Poell, 2013: 10) za razliku od platforme Signal, vrlo
je bitna kod platforme WhatsAppa.

Iz svega navedenog mozemo isCitati da WhatsApp ne koristi podatke direktno za vlastite potrebe
Facebooka ali definitivno pomaze Facebookovom poslovanju. Ako netko koristi primjerice
WhatsAppa ne Facebook, sto ¢e biti jasno iz prikupljenih podataka, mogu (ciljati) tragetirati tu
osobu kako bi joj plasirali usluge Facebooka. Mada korisnici mogu zatraziti obustavu
prikupljanja odredenih podataka o tome WhatsApp odlucuje osim ako osoba ne povuce privolu
koju je obavezna dati prije koriStenja platforme. Nacini na koji se prikupljaju podaci i
personaliziraju nisu transparentni. Vlasni$tvo je privatno i nije dostupno javnosti. To otvara
mnoga pitanja poput onih tko moZe pristupiti privatnim podatcima, tko ih smije prodati, moze li
im se uvjetovati predaja podataka zbog nadzora. Zakoni koji reguliranju problmatiku takvih
tvrtki i trgovinu podacima nisu u¢inkoviti $to je danas vec¢i problem. (Van Dijck, Poell, 2013)
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ZAKLJUCAK

Kao $to je ve¢ napomenuto, Signal je neprofitna platforma koja se financira na temelju donacija,
za razliku od WhatsAppa koji monetizira aktivnosti, sto znac¢i da nema nikakvog profita od
prikupljanja podataka. Signal je osnovao Brian Acton, jedan od suosnivaca WhatsAppa, koji iz
WhatsAppa odlazi 2017. godine zbog zabrinutosti vezano uz platformin rad s podacima. S druge
strane, WhatsApp dio je kompanije Facebook inc. ¢iji je izvrsni direktor Mark Zuckerberg te je
poznata po mnogim kontroverzama i najvecoj aferi curenja i monetizacije podataka Cambridge
Analytici. Takoder, zajedno s jo§ cetiri velike tvrtke (GAFAM) dominira na trzistu. Ovaj
istrazivacki rad temeljio se na usporedbi politika privatnosti ovih dviju platformi s ciljem da se
uspostavi koja od ove dvije platforme viSe postuje etiCko nacelo privatnosti, odnosno koja
prikuplja manje podataka te je u tom kontekstu sigurnija za koriStenje. Pritom se koristila metoda
kriticke analize diskursa te su se pratili smjernice kroz istrazivacka pitanja. Zakljucci koji su
doneseni su sljedeé¢i. Signal koristi end-to-end enkripciju za sve znacajke dok WhatsApp Koristi
samo za poruke i pozive. Signal na svojim serverima pohranjuje samo dodatne tehnicke podatke
ukljucuju¢i nasumiéne tokene, push tokene i drugi materijal neophodan za uspostavljanje poziva
1 prijenos poruka te ih ograniCava na minimum potreban za rad usluga. S druge strane,
WhatsApp prikuplja podatke o nasim aktivnostima odnosno nacinu na koji koristimo usluge,
postavkama usluga, trajanju naSih interakcija, takoder prikuplja tehnicke informacije poput
modela hardvera, informacije o operacijskom sustavu, razine baterije, snazi signala, verziji
aplikacije, podaci o pregledniku, mobilnoj mrezi, podaci o vezi ukljucujuéi telefonski broj,
mobilnog operatera ili ISP, IP adresa, informacije o radu uredaja, i identifikatore. Prikuplja
informacije o lokaciji koju moze odrediti ¢ak 1 kada nam lokacija kao znacajka nije upaljena na
mobitelu. WhatsApp koristi kolaci¢e te na taj nacin moze nama prilagoditi korisni¢ko iskustvo i
prikazati relevantan sadrzaj. Signal koristi PIN odnosno kod koji, u sluc¢aju izgubljenog uredaja,
moze oporaviti va$ profil, postavke, kontakte i blokirane ljude. Signal je upravo za to razvio
Secure Value Recovery sistem baziran na cloudu te su podatci na njemu enkriptirani, ne moze im
ni Signal pristupiti. WhatsApp takoder ima sistem baziran na cloudu. Taj sistem je bolji u
segmentu koli¢ine oporavljenih podataka od Signala ali postoji drugi problem. Kod WhatsAppa,
koriStenje usluge sigurnosnog kopiranja podataka, integriranih s uslugama WhatsAppa (poput

Iclouda ili Google diska), dovode do toga da te treée strane prime podatke o vama kao $to su
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vase poruke koje nece biti enkriptirane. Uz to, Signal pruza usluge dodatne protekcije poput
private contact discovery ,sealed sendera i private groups. Private contact discovery omogucéava
da saznamo tko je od naSih kontakata korisnik signala a da pritom ne naru$imo njegovu
privatnost. Na taj ¢e nacin korisnik mo¢i doznati je li netko od njegovih kontakata korisnik
Signala bez da Signal ima pristup imeniku. Sealed sender omoguéava anonimnost poSiljatelja.

Private groups opcija je prema kojoj Signal nema evidenciju o vasim ¢lanstvima u grupama,
naslovima grupa, avatarima grupe ili atributima grupe. WhatsApp ima trend suprotan ovome,
ako zatrazimo detalje o racunu na WhatsAppu ti detalji osim tehnickih podataka, nase slike
profila i sl. sadrzavati naslove grupa, kontakte itd. Uz to, WhatsApp dijeli podatke s Facebook
tvrtkama. Rade to iz sigurnosnih razloga ali i iz strateSkih kao je pomo¢ u poboljsanju,
razumijevanju, prilagodavanju i prodaji svojih usluga. Nadalje, WhatsApp Kkoristi i metapodatke.
Metapodatci prema WhatsAppu sastoje se od informacije koje koriste kako bi prenjeli poruke ili
pozive. To su informacije poput korisni¢kog ID-a ili vremena kada je korisnik poslao poruku i ti
nam podaci mogu puno toga rec¢i o korisniku i njegovoj aktivnosti. Nakondetaljne analize obe
platforme donesen je zakljucak da je Signal platforma koja prikuplja i dijeli manje podataka te u
tom kontekstu vise postuje eti¢ko nacelo privatnosti.Zbog svih ovdje navedenih razloga mozemo
sa sigurnoSc¢u reci da je Signal eti¢nija platforma od platforme WhatsAppa. To nije zaCudujuce s
obzirom da je Signal napravljen s ciljem postivanja etike i privatnosti, te je krajnji cilj aplikacije
da platforma nema nijedan podatak. WhatsApp je i dalje najdominatniji na trziStu ali bi u ovoj
novoj digitalnoj kulturi svatko od nas bi trebao osvjestiti vaznost podatka i privatnosti kao jednih
od esencijalnih postavki ljudskog drustva. Ovaj rad je vazan zbog toga Sto je ovo dosta
neistrazena tema. Nema puno literature a ni znanstvenih ¢lanaka koji se bave isklju¢ivo ovom
tematikom, koja nikad nije bila vaZnija nego danas u ovom drustvu platformi. Zato §to nema
literature ni znanstvenih ¢lanaka toliko nije laka za istrazivanje te ima mnogo ograni¢enja. Sva
literatura je na engleskom jeziku, politike privatnosti su samo na engleskom jeziku §to je uz
samu tezinu teksta jo§ dodatna neolakotna okolnost. Tehnoloske kompanije nisu transparentne pa
su 1 tu ostala mnoga neodgovorena pitanja poput toga tko i kako moze nadzirati tehnoloske
kompanije u obradi podataka, da 1i one uop¢e obraduju podatke u skladu s napisanim politikama

privatnosti. Jasno je da ni Cambridge Analytica ne bi bila otkrivena da nije bilo tzv. ,,zvizdaca“.
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SAZETAK

Ovaj rad bavi se problematikom etike i privatnosti u kontekstu drustva platformi. Naime,
usponom digitalnih oligopolnih platformi koje ostvaruju profit monetiziranjem podataka,
dolazi do sve vece ugroze etickog nacela privatnosti. Mrezne platformenisu vise samo dio
drustvenih struktura, ve¢ ih one kreiraju. Namece se pitanje odgovornosti za takvu praksu
koja narusava temeljna prava pojedinca. U ovom radu analizirane su politike privatnosti
platformi WhatsAppa 1 Signala. Pritom je koriStena metoda kriticke analize diskursa kao
najadekvatnija za istrazivanje ove problematike. Cilj ovog rada bio je ustanoviti koja od
navedenih platformi prikuplja manje podataka, odnosno koja je vise u skladu s etickim

nacelom privatnosti.

Kljuéne rije¢i: drustvo platformi, etika, politika privatnosti, zastita podataka

ABSTRACT

This thesis deals with the problem of ethics and privacy in the context of platform society.
However, with the rise of digital oligopolistic platforms which make profit by data
monetization, ethical principles of privacy are becoming more and more endangered.
Internet platforms are not merely a part of social structures, but also create them.
Responsibility for that kind of practice, which endangers principle rights of an individual,
comes to question. This thesis analyzes privacy policies of two platforms, WhatsApp and
Signal. Critical discourse analysis approach is used as the most adequate method for
researching this kind of problem. The objective of the thesis was to establish which one of
the platforms in question collects less data, i.e. which one is more in accordance with the

etchical principles of privacy.

Key words: platform society, ethics, privacy policy, data protection
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