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SAZETAK

Internet ima svoje pozitivne i negativne strane. On moze sluziti za ucenje, zabavu i otkrivanje
novih stvari, medutim, sa sobom moze nositi i mnogo opasnosti. Jedna od opasnosti je
elektronicko nasilje medu maloljetnicima koje je rastu¢i problem u svijetu. Postoje razliciti
oblici elektroni¢kog nasilja. Jedan od oblika koji je usko povezan sa stvarnim svijetom je
prenosSenje stvarnog fizickog nasilja u virtualni svijet putem mobitela. Rije¢ je 0 obliku nasilja
u kojem maloljetnici snimaju vrSnjacko nasilje koje se dogada uzivo te videosnimke kasnije
distribuiraju u virtualni svijet. Jednom kada su snimke objavljene na internetu, tesko ih je u
potpunosti izbrisati. U virtualnom svijetu napada¢ ne moze vidjeti posljedice svog ponasanja
kao Sto ih moze vidjeti kod klasi¢nog oblika nasilja, ali posljedice svakako postoje. Osoba
moze iznova Citati ili gledati nasilni sadrzaj te tako opet prozivljavati nasilje. lako virtualno
nasilje ne nanosi fizicku bol, emocionalna bol koju djeca dozivljavaju Cesto je teza od one
fizicke.

Kljucne rijeci: elektronicko nasilje, vrSnjacko nasilje, virtualni svijet, internet, mobiteli,

videosnimke

SUMMARY

Internet has its positive and negative sides. It can be used for studying, entertainment and for
discovering new things. However, it has a lot of danger. One of the dangers is cyberbullying
among minors, which is growing problem in the world. There are various forms of
cyberbullying. One of forms that is closely related to the real world is transfering real physical
violence to the virtual world via mobile phones. In this form of cyberbullying, juveniles
record real peer violence and than distribute video clips to the virtual world. Once the
recordings are released to the interenet, it is difficult to completely erase them. In the virtual
world, the attacker can not see the consequences of his behavior as it can be seen in the
classical form of violence, but the consequences certainly exist. A person can read or watch
violent content again and experience violence again. Although virtual violence does not cause
physical pain, the emotional pain experienced by children is often heavier than physical.

Keywords: cyberbullying, peer violence, virtual world, internet, mobile phones, video footage
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1. Uvod

Masovni mediji, posebice novi mediji, u danasnje vrijeme postaju vazan ¢imbenik u
odrastanju novih generacija. ,,Digitalna generacija®, kako nazivaju mlade, rodena je s
internetom i vrlo dobro poznaje virtualni svijet. Pozitivno je to $to se novi mediji mogu
koristiti za ucenje, zabavu i otkrivanje novih stvari, medutim, virtualni svijet sa sobom nosi i
mnogo opasnosti. Rasirenost upotrebe interneta medu djecom i mladima je velika. Prema
istrazivanju Hrabrog telefona i Poliklinike za zaStitu djece grada Zagreba iz 2008. godine o
navikama 1 iskustvima djece 1 mladih (od 11 do 18 godina) prilikom koriStenja interneta,
mobitela i drugih suvremenih tehnologija 91% djece i mladih izjasnilo se kao korisnici
interneta, a 97% od njih posjeduje vlastiti mobitel putem kojeg se mogu spojiti na internet.
Jedna od opasnosti koju nosi internet je elektronicko nasilje medu maloljetnicima koje je
rastu¢i problem u svijetu. Maloljetnici su posebno ranjiva skupina jer puno slobodnog
vremena provode na internetu, to im je vrlo vazan dio zZivota, a jo§ nisu dovoljno zreli kako bi
mogli spoznati $to je dobro, a $to loSe na internetu. Maloljetnici ¢esto postaju zrtve nasilja na
internetu od strane starijih, ali i od strane svojih vr$njaka. Anonimnost koju pruza internet
doprinosi ucestalijem virtualnom nasilju jer pojedinac ne moze vidjeti posljedice svojega

ponasanja.

Ovaj ¢e se rad posebno osvrnuti na oblik elektroni¢kog nasilja koji do sada nije puno
istrazen, a to je prenoSenje stvarnog fizickog nasilja u virtualni svijet putem mobitela.
Napredak tehnologije omogucio je dostupnost kamere u svakom trenutku na mobilnom
telefonu. Na taj nacin, maloljetnici snimaju nasilje i odmah ga distribuiraju preko drustvenih
mreza. Jednom kada je snimka objavljena na internetu, teSko ju je ukloniti. Tu se radi o
nanoSenju stvarne fizi¢ke boli zrtvi nasilja koje se snima mobitelom, objavljuje na internetu te

tako nanosi psihi¢ku bol Zrtvi.



2. Elektronicko ili virtualno nasilje

Osim klasi¢nih oblika vr$njackog nasilja u kojem se nasilje vrsi licem u lice, u novije
doba pojavljuje se i elektronicko nasilje. Virtualno nasilje oblik je nasilja koji se dogada
posredstvom interneta. Dan Olweus (1998 prema Strabi¢, Toki¢ Milakovi¢, 2016: 166) je
odredio Cetiri cimbenika prema kojima se odredeno ponasanje djece moze smatrati vrSnjackim
zlostavljanjem: (1) namjerno negativno postupanje, (2) nanosenje Stete drugom djetetu, (3)
obiljezje opetovanosti te (4) prisutnost neravnoteze snaga izmedu djeteta koje ¢ini 1 onoga
koje dozivljava takvo ponasSanje. Svaki slucaj je individualan te vrSnjacko nasilje moze
sadrzavati manje ili viSe ¢imbenika od navedenih. Pojavom elektronickih medija, nasilje se
Siri 1 na virtualni prostor. Tako nastaje pojam elektronickog nasilja. Justin W. Patchin i
Saamer Hinduja (2015 prema Strabi¢, Toki¢ Milakovié¢, 2016: 167) elektroni¢ko nasilje
definiraju kao ,,namjerno i opetovano nasilno postupanje usmjereno djetetu putem racunala,

mobilnih uredaja i drugih informacijskih i komunikacijskih medija®.

Nives Strabi¢ i Ana Toki¢ Milakovi¢ (2016: 168) u svojemu radu ,,Elektronicko
nasilje medu djecom i njegova usporedba s klasi¢nim oblicima vrSnjackog nasilja“ navode
¢imbenike elektronickog nasilja medu djecom te ih usporeduju s klasi¢nima. Patchin i
Hinduja (2015 prema Strabi¢, Toki¢ Milakovi¢, 2016: 168) navode kako je jedan od
¢imbenika namjera. Naime, osoba moze percipirati da je nasilnicko ponasanje namjerno cak i
kada nije. Na primjer, netko moze napisati nesto u $ali, a druga osoba ¢e to dozivjeti kao
uvredu zbog izostanka neverbalne komunikacije. Drugi ¢imbenik je da djeca ne vide
posljedice 1 Stetu koja nastaje virtualnim nasiljem, dok kod klasi¢nog nasilja to nije slucaj.
Tre¢i ¢imbenik je opetovanost nasilnih postupaka. Nesto §to je samo na kratko objavljeno na
internetu moze se saCuvati. Osoba moZe iznova Citati ili gledati nasilni sadrzaj te tako opet
prozivljavati nasilje. Cetvrti i posljednji ¢Gimbenik je neravnoteza snaga. Kod klasi¢nog nasilja
obi¢no je nasilnik psihicki 1 fizicki nadmo¢niji od Zrtve. Kod virtualnog nasilja to je teze

definirati zbog anonimnosti.

2.1. Oblici virtualnog nasilja

Postoje razliciti oblici elektronickog nasilja. Sheri Bauman (2007) i Nancy Willard
(2007) (prema Strabi¢, Toki¢ Milakovi¢, 2016: 167) navode oblike elektronickog nasilja, a to
su uznemiravanje - ucestalost slanja uvredljivih i uznemiravaju¢ih poruka, prijetnje na
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internetu ¢ime se zrtvu zastrasuje; blacenje - objavljivanje traceva, glasina ili fotografija koje
mogu nastetiti ugledu osobe; grubo online sukobljavanje koje ukljucuje grubo sukobljavanje
porukama; pretvaranje - koristenje tudeg laznog identiteta ili lazno predstavljanje, iznudivanje
1 Sirenje povjerljivih informacija koje izlaganjem postaju dostupne Siroj javnosti; iskljucivanje
na internetu ukljucuje namjerno izbacivanje iz online grupa ili s liste prijatelja; uhodenje na
internetu - ucestalo slanje uznemirujuéih poruka kako bi se izazvao strah za vlastitu sigurnost.
Osim nabrojanih, postoji jos jedan oblika virtualnog nasilja, a to je snimanje stvarnog fizickog
nasilja te objavljivanje sadrzaja u virtualnom svijetu (eng. happy slapping). Najcesce se radi o
tuénjavama koje pojedinci snimaju mobitelom ili kamerom te potom te videosnimke
objavljuju na internetu. Djeca su najcesce izloZzena ovim opasnostima jer oni najvise vremena

provode na internetu i najranjivija su skupina.

Prema Patchin i Hinduja (2012) vecina istrazivanja je pokazala kako se postotak djece
koja su dozivjela nasilje na internetu krece od 6% do 30%, a $to se ti¢e oblika nasilja:
»hajvise, 14% mladih, iskusilo je nasilje u obliku stavljanja uvredljivog i ponizavajuceg
sadrzaja na internet, zatim 13% mladih u obliku $irenja laznih glasina, 7% mladih iskusilo je
prijetnje na internetu, a najmanji postotak od 2% mladih iskusilo je nasilje u obliku stavljanja

uvredljivog i ponizavajuceg videosadrzaja na internet* (Robi¢, 2015: 88).

Prema istrazivanju koje su proveli Hrabri telefon i Poliklinika za zastitu djece grada
Zagreba u 2004. godini: ,,.Djeca su bila izloZzena porukama sa seksualnim sadrzajem — Cak
27% djece — slikama golih osoba, slikama seksualnih radnji, slikama koje sadrze nasilje i seks
te 4% porukama koje sadrze slike s djecom. 7% djece dobilo je poruku s adresom na koju se
trebaju javiti, a 25% poruka je doslo na osobni e-amil s nepoznate adrese.* (Zivkovié, 2006:
kako je 28% djece dobilo pitanja o intimnim podacima na chatu (Zivkovié, 2006: 20).
Istrazivanje Hrabrog telefona 1 Poliklinike za zastitu djeca grada Zagreba iz 2008. pokazalo je
kako je 16% sudionika istrazivanja primilo uznemirujucu ili prijete¢u poruku putem mobitela,
10% je primilo poruku pornografskog i seksualnog sadrzaja, a da to nije zeljelo, 8% djece i
mladih navelo je da je nekome slalo na mobitel uznemirujuce i prijetece poruke dok je 3%
njih navelo da je nekome slalo pornografske i uznemirujuée seksualne sadrzaje, iako su znali
da ih ta osoba ne zeli vidjeti. Zanimljiv je podatak kako je ¢ak 23% djece i mladih navelo da
su slikali i/ili snimali mobitelom vr$njake u tucnjavi ili drugom nasilnom ponasanju. Nije

poznat podatak koliko je takvih snimki distribuirano na internet, ali sami ¢in snimanja ili
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slikanja nasilja predstavlja problem zbog toga $to bi svjedoci trebali pomoc¢i Zrtvi i zaustaviti
nasilje, a ne snimati ili fotografirati nasilje. Navedeno istrazivanje takoder je pokazalo
iskustvo nasilnog ponasanja mladih prema drugima na internetu. Dobiveni su sljedeci
rezultati: ,,7% djece i mladih je navelo da je zloupotrijebilo necije ime i objavilo tude privatne
stvari na internetu, 5% sudionika je navelo da su objavili tudu sliku ili film s ciljem da
izruguje tu osobu, 7% sudionika je navelo da se lazno predstavljalo i govorilo ruzne stvari u
ime te osobe®. Iz navedenih podataka moze se vidjeti kako mladi u Hrvatskoj dozivljavaju, ali
1 ¢ine virtualno nasilje. Najces¢i oblici virtualnog nasilja koje maloljetnici dozivljavaju u
Hrvatskoj su primanje uznemirujuéih ili prijete¢ih poruka i susretanje s pornografskim

sadrzajem.



3. Trend snimanja stvarnog fizickog nasilja i prenoSenja videosnimki u
virtualni svijet

U danasnje su doba djeca rodena s tehnologijom te se znaju vrlo dobro njome sluziti.
Nije rijedak slu¢aj da se djeca bolje snalaze u virtualnom svijetu od svojih roditelja. Zbog
toga mogu manipulirati roditeljima tijekom koriStenja interneta te roditelji imaju manji nadzor
nad njima kada se koriste internetom. Internet omogucuje jednostavnu komunikaciju, pristup
informativnim i edukativnim sadrzajima te zabavu. Djeca Cesto iskoriStavaju racunalo kao
izvor znanja te tvrde roditeljima kako uce koriste¢i internet, a u stvari se zabavljaju igrajuci
igre ili koriste¢i drustvene mreze. Vrlo je vazno da roditelji nadziru dijete dok se koristi
internetom. Medutim, ponekad roditelji u nedostatku vremena dopuste djeci da se koriste
racunalima, mobitelima ili tabletima bez njihova nadzora. Tada dolazi do opasnosti jer djeca
mogu postati zrtve raznih kriminalnih radnji, virtualnog zlostavljanja ili mogu pristupiti
sadrzaju koji nije primjeren za djecu: ,,S vremenom se uloga racunala kao ‘isplative i
nezahtjevne dadilje’ pretvorila u opasnost koja unosi nemir i zabrinutost u obitelj zbog djecje
pretjerane zaokupljenosti igricama na Stetu drugih obveza, osobito skolskih, zatim udaljavanja
od prijatelja 1 osamljivanja, gubitka nadzora nad ponaSanjem i sve tezega prekidanja s tom
loSom navikom.“ (Bili¢, Gjuki¢, Kirini¢, 2009: 197) Takoder, ucestalo koriStenje interneta
moze dovesti i do ovisnosti. Zbog anonimnosti na internetu, ucestalije je virtualno nasilje.
Mladi se ohrabruju zbog toga $to je lakSe nekome nauditi skrivajuci se iza ekrana, nego kad su
suoceni S 0sobom licem u lice. Osim toga, teze je uci u trag onome tko virtualno zlostavlja.
Razli¢iti su razlozi koji mlade motiviraju da zlostavljaju vr$njake virtualnim putem. Hinduja 1
Patchin (2008) proveli su istrazivanja te ustvrdili da je ,,jedan od determiniranih ¢imbenika za
agresivno ponasanje osveta. Tako 22,5% mladih priznaje da ih je upravo osveta motivirala za
virtualno zlostavljanje. Zabrinjavajuce je da 18,7% njih smatra da je Zrtva to i1 zasluzila, dok
je 10,6% ispitanika priznalo da su to radili iz zabave.“ (Mandari¢, 2012: 138) Ponekad mladi

nisu svjesni da nekoga virtualno zlostavljaju 1 tako nanose Stetu zrtvi.

Jedan od oblika nasilja koji je usko povezan sa stvarnim svijetom je snimanje stvarnog
fizickog nasilja i prenoSenje snimki u virtualni svijet putem mobitela (eng. happy slapping).
Napredak tehnologije omogucio je dostupnost kamere u svakom trenutku na mobilnim
uredajima. Ako vide nesto $to zele snimiti mogu u roku od par sekundi upaliti kameru i poceti
snimati. Takoder, napredak tehnologije omogucio je da te iste snimke mogu poslati ili

distribuirati putem interneta, naj¢eSc¢e drustvenih mreza. Na taj nacin maloljetnici snimaju



stvarno fizicko nasilje te ga odmah distribuiraju putem interneta. Jednom kada je snimka
pustena u virtualni svijet, teSko ju je ukloniti. Snimanje stvarnog fizi¢kog nasilja i prenosenje
snimki u virtualni svijet primjer je koji pokazuje kako novi mediji mogu donijeti nove oblike

nasilja medu mladima.

Tesko je odrediti otkada datira ovakav oblik virtualnog nasilja. U medijima se pocinje
pojavljivati od 2005. godine. Nick Watt je 2006. napisao ¢lanak za ABC news pod nazivom
. Happy Slapping' Spreads in London®“. On tvrdi kako se ovakav oblik virtualnog nasilja
pojavljuje u Arlingtonu, u Texasu. Nedugo nakon toga, ,trend* se proSiruje na Veliku
Britaniju. ,,Happy slapping* kako ga Englezi zovu, definiran je kao praksa udaranja ili
pljuskanja druge osobe na ulici, u autobusu, ucionici i slicno. Jedan napada slucajnog
prolaznika, a drugi snima mobitelom. Obi¢no se radi o mladim osobama, uglavnom
tinejdZerima. Snimka se potom Salje poznanicima ili objavljuje na drustvenim mreZama. Sve
je to predstavljeno kao bezopasna igra, poCevsi od naziva ,sretan®, ali iza te igre krije se
mnogo opasnosti. Zrtva napada ispada smijesno i osramoéeno. Watt (2006) tvrdi kako mnogi
vjeruju da tinejdzeri crpe inspiraciju iz filmova i televizijskih emisija kao $to je ,,Jackass®,

koji velica bol i javno sramocenje.

Angus Harrison (2018) u svom c¢lanku ,,A Complete History of Happy-Slapping*
opisuje niz dogadaja koji ukljucuju snimanje napada mobitelom i prenosenje u virtualni svijet.
U svibnju 2005. ucenica iz Manchestera napadnuta je na putu iz Skole. Djevojka je ostala bez
svijesti i provela je dva dana u bolnici. Sljedeceg je dana snimka napada kruzila Skolom.
Djevojka se osjecala osramoceno i bojala se vratiti u Skolske klupe (Harrison, 2018). U rujnu
2004. kod Waterloo stanice u Londonu, 14-godisnjakinja je s grupom od jo$ troje ljudi prisla
covjeku u 30-ima. Skupina ga je bacila na pod 1 udarala dok ¢ovjek nije umro od puknuca
slezene. Djevojka je dogadaj snimala mobitelom. Sudenje je trajalo dvije godine. Skupina je
osudena na ukupno 44 godine zatvora, a djevojka je osudena na ubojstvo iz nehaja i dobila je
osam godina zatvora (Harrison, 2018). Jo$ jedan slucaj ubojstva dogodio se iz
nepromisljenosti. U 2010. 67-godisnjak izlazio je iz dzamije sa svojom unukom. Dvojica
tinejdzera su ga udarila, dok je treé¢i snimao. Zrtva je zadobila teske ozljede glave i umrla
tjedan dana nakon dogadaja. Policija je kasnije otkrila kako ovo nije jedini slu¢aj u kojem je
trojac napadao ljude. Naime, na njihovim mobitelima pronasli su niz takvih slucajeva.
Pocinitelji su dobili kazne u trajanju od 3 i pol do 4 i pol godine zatvora. Snimke napada su

izbrisane, medutim na internetu jo$ uvijek postoje fotografije napada (Harrison, 2018).



Sonia Livingstone i Leslie Haddon (2009) u knjizi ,,Kids online: opportunities and
risks for children tvrde kako se ovaj fenomen pojavio u Ujedinjenom Kraljevstvu u
2004./2005. godini. Britanska policija je 2005. godine objavila kako istrazuje oko 200
slucajeva prenoSenja stvarnog fizickog nasilja u virtualni svijet koji su se dogodili samo u
Londonu tijekom Sest mjeseci (Livingstone, Haddon, 2009: 150). Vec¢ina drzava nema
zakonom propisane sankcije i kazne koje se odnose bas na ovaj fenomen. U Danskoj je 16-
godisnja djevojka bila osudena na Sest mjeseci zatvora zbog snimanja nasilja i objavljivanja
na internetu. Francuska je 2007. godine donijela novi zakon vezan uz maloljetnicku
delinkvenciju prema kojoj je ilegalno snimanje ili fotografiranje nasilja te objavljivanje
snimki/fotografija na internetu. Do sijecnja 2009. oko 7,000 videosnimki nasilja je uvrSteno
pod ,,happy slapping* na YouTube-u (Livingstone, Haddon, 2009: 150). U Francuskoj ¢e takvi
pokusaji dokumentiranja nasilja biti kaznjeni novéanom kaznom do 75,000 eura i kaznom
zatvora do pet godina, prenosi abc NEWS (8. ozujka 2007). Neki kriti¢ari tvrde kako se takva
odredba vise fokusira na zastitu policije u sluc¢aju brutalnosti policije, nego na ocuvanje
gradana. Naime, zakon je donesen to¢no 16 godina nakon §to je objavljena videosnimka na
kojoj se vidi kako policajci brutalno tuku Rodney Kinga, ameri¢kog taksista u Los Angelesu.
Taj dogadaj izazvao je velike rasne nemire u Los Angelesu, ali i u cijelom SAD-u. Prema
ovom francuskom zakonu takav videozapis ne bi bio samo nedopusten kao dokaz, ve¢ bi se
njegovo postojanje smatralo zlo¢inom. Zakon je takoder kritiziran kao udar na slobodu

medija.



4. Primjeri snimanja stvarnog fizickog nasilja i objavljivanja videosnimki u
virtualni svijet u Hrvatskoj

Nije rijedak slu¢aj da cujemo o nasilju u srednjim Skolama. Medutim, s dolaskom
nove tehnologije pojavili su se i novi oblici nasilja medu mladima. U Hrvatskoj se takoder
pojavio oblik nasilja u kojem se stvarno fizicko nasilje prenosi u virtualni svijet. U nastavku
slijede neki od mnogobrojnih primjera takvog oblika nasilja medu srednjoskolcima u

Hrvatskoj.

U sijecnju ove godine u medije je izasla snimka dviju splitskih srednjoskolki (161 17
godina) koje su se potukle na ulici. Prica se danima provlacila kroz medije. Prenijeli su je
gotovo svih hrvatski mediji i Sire. Kako prenosi Slobodna Dalmacija (30. sije¢nja 2018.)
djevojke su se potukle pred skupinom maloljetnika, koji su navijali i snimali tu¢njavu. Nitko
nije prekinuo nasilje, ve¢ su ga snimali mobitelom. Ubrzo su se snimke pocele Siriti
drustvenim mrezama. U ¢lanku je detaljno opisana tu¢njava. Navodno je najavljena dan prije
na Instagramu. Na Instagramu su postojale stranice na kojima su se objavljivale snimke
srednjoskolskih tu¢njava, a neke od njih su imale i po nekoliko tisuc¢a pratitelja. Nakon ovog
incidenta sve su grupe izbrisane. Stranica koja je objavila spomenutu snimku, imala je na
svojemu profilu snimke 16 ulicnih borbi i viSe od 6 tisu¢a pratitelja. Kriminalisti¢ko
ispitivanje maloljetnih djevojaka je dovrseno. Posljedice koje ¢e djevojke snositi, kako
prenosi Jutarnji list (30. sijecnja 2018.), su te da ¢e protiv djevojaka biti podnesen Optuzni
prijedlog nadleznom Prekr$ajnom sudu. Slu¢aj jo$ nije zavrSen na sudu, a na YouTube-u i

dalje postoji snimka tucnjave.

U travnju ove godine na internetu se pojavila snimka tu¢njave srednjoskolaca u Zadru.
Dvojica mladi¢a se udaraju Sakama 1 nogama na ulici. Masa koja se skupila oko njih navija 1
bodri mladi¢e. U jednom trenutku ¢ak zaustavljaju tu¢njavu kako bi se rasirio krug ljudi i da
bi mladi¢i imali viSe mjesta za borbu. Kada jedan mladi¢ nadjaca drugoga i obori ga na pod, u
tu¢njavu se ukljucuju i neki od promatraa. Snimka je odmah isti dan pocela kruziti
internetom. Nekoliko dana nakon tu¢njave, kako prenosi Dalmacija plus (19. travnja 2018.),
mladi¢i su izbaceni iz $kole. Time $kola pokazuje kako ne tolerira nasilje. Snimka je i dalje

dostupna na internetu.



U travnju 2016. pet djevojaka potuklo se u Varazdinu. Najmanje pedesetak ucenika
stajalo je u krugu oko djevojaka i navijalo. Dvije djevojke su zapocele tu¢njavu, potom su se
ukljucile jos tri djevojke. Nitko ih nije pokusao zaustaviti, ve¢ je nekolicina njih izvadila
mobitele 1 snimala. Kao i u ostalim slucajevima, snimke su se pojavile na internetu. Kako
prenosi eVarazdin (7. travnja 2016.) tucnjava je najavljena dan ranije na Facebooku.

Videosnimke su i dalje dostupne na internetu.

U listopadu 2016., prenosi Jutarnji list (7. listopada 2016.), dvojica srednjoSkolaca
potukla su se u Slavonskom Brodu. Tu¢njava je pocela u Skolskom hodniku, a nastavljena je u
Skolskom dvoristu. Nakon §to su izasSli u dvoriste, jedan od ucenika je izvadio noz i ubo
drugoga. Na svu sreéu, zadobio je samo lakSu ozljedu. Nije poznato kakve su sankcije dobili
maloljetnici. Netko je sve snimio mobitelom i objavio na druStvenim mrezama, medutim,

snimke su maknute s interneta i nisu viSe dostupne.

Fizi¢ko nasilje, koje se stvarno dogada, snima se i distribuira putem interneta, gdje se
videosnimke komentiraju na neprimjeren nacin. Kada se fizicko nasilje zavrSi, ono se
nastavlja elektroni¢kim putem. Ovdje mozemo uociti jedan od ve¢ spomenutih ¢imbenika
elektroni¢kog nasilja koje navode Patchin i Hinduja (2015), a to je opetovanost nasilja. Zrtva
nasilja, gledajuéi snimke i Citaju¢i komentare opet prozivljava nasilje koje je dozivjela licem u
lice. Naime, ono S§to je jednom objavljeno na internetu, teSko je izbrisivo. U navedenim
slucajevima krivci su uglavnom obje strane jer vrSe nasilje jedni nad drugima. Kada su
ucenici jednom etiketirani kao nasilnici, teSko im je skinuti tu etiketu. Tako nastaje problem
jer ako uvide svoje greSke i1 Zele se promijeniti do te promjene teZze dolazi. Dio njihovih
kolega podrZava nasilje 1 ohrabruje nasilnike rije€ima, zbog cega se nasilnik osjeca

superiornije 1 ne Zeli uopée mijenjati svoje ponasanje.

4.1. Efekt promatraca

U prethodno navedenim primjerima moze se uociti jedan drustveni fenomen, a to je
efekt promatrac¢a. Ni u jednom od navedenih primjera nitko nije pokusao zaustaviti tu¢njavu
ili pozvati pomo¢. Naime, svi koji su se nasli u blizini samo su promatrali §to se dogada ili
snimali mobitelom. Efekt promatraca fenomen je iz socijalne psihologije. Elliot Aronson,

Thimothy D. Wilson i Robin M. Akert (2005) objasnjavaju efekt promatraca (Cesto nazivan i



efekt broja promatraca ili apatija promatraca) pri cemu taj efekt podrazumijeva da Sto veci
broj promatraca svjedoc¢i nekoj nesreci, manja je vjerojatnost da ¢e bilo koji od njih pomoci
(prema: Vargovic, 2014: 2). S efektom promatraca usko je povezana i difuzija odgovornosti.
Miles Hewstone i Wolfgang Stroebe (2001 prema: Vargovi¢, 2014: 3) tvrde kako je to pojava
kod koje se osjecaj odgovornosti za pruzanjem pomoci osobi u nevolji smanjuje s povecanjem
broja svjedoka. Ako je viSe osoba prisutno dogadaju, ljudi osje¢aju manju odgovornost za
pomaganjem zbog toga Sto ofekuju da ¢e druge osobe priskociti u pomo¢. Ukoliko je jedna
osoba prisutna, utoliko ¢e ona prije pomoci zbog toga Sto ¢e posljedice nepruzanja pomoci
snositi sama ta osoba. U prisutnosti viSe osoba odgovornost je rasprSena, ona je na veéem
broju ljudi, a ne na pojedincu. Vecina oc¢ekuje kako ¢e netko drugi priskociti u pomo¢ i da to

ne trebaju biti bas oni.

U primjerima navedenih tu¢njava, najmanje 50-tak osoba bilo je u ulozi promatraca.
Nitko nece pojedinacno okriviti svaku od njih jer nije niSta poduzela. Naime, nitko osobno
nije odgovoran za nereagiranje. Da se tijekom tuc¢njave u blizini nasla samo jedna osoba,
vjerojatnije je da bi ona priskoCila u pomo¢ i razdvojila sudionike tucnjave. Postoji
mogucnost da su neki pojedinci osjetili potrebu 1 odgovornost za pomaganjem, ali to nisu
ucinili zbog toga Sto su se bojali reakcije svojih kolega. Bojali su se da ¢e biti oznaceni u
drustvu ili da ¢e ih netko zbog toga ismijavati. Na videosnimkama se moze cuti kako
promatraci navijaju i bodre sudionike tu¢njave te na neki nacin uZivaju u tome S§to su se
njihove kolege potukle. Kad bi se pojedinac izdvojio od mase i prekinuo tu¢njavu, postoji
mogucnost da bude predmet ismijavanja u $koli te da ga vrSnjaci po¢nu zadirkivati iako je
ispravno postupio. Takoder, postoji moguénost da neki promatraci ne Zele prekidati tuénjavu

jer se boje mogucénosti da ¢e 1 oni biti ozlijedeni.
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5. Uloga medija

Mediji sluze za informiranje javnosti te imaju snazan utjecaj na publiku. Oni mogu
birati koje ¢e informacije prenijeti javnosti te nacin na koji ¢e ih prenijeti. Na taj na¢in mogu
utjecati na stavove i misSljenja pojedinaca. Mediji biraju hoce li odredenu informaciju prenijeti
na pozitivan ili negativan nacin te tako stvaraju pozitivnu ili negativnu sliku o nekomu ili
ne¢emu. Postoje odredene smjernice i kodeksi kojih se novinari moraju pridrzavati prilikom
izvjeStavanja. Kodeks casti hrvatskih novinara donosi odredena pravila i duznosti novinara.
Sto ti¢e nasilja vazan je ¢lanak 15. Kodeksa casti hrvatskih novinara u kojem pise kako se
posebna pozornost, obazrivost i odgovornost zahtijeva pri izvjeStavanju o samoubojstvima,
nesre¢ama, osobnim tragedijama, bolestima, smrtnim slu¢ajevima 1 nasilnim djelima.
Takoder, novinar treba izbjegavati intervjuiranje i1 prikazivanje osoba koje su izravno ili

neizravno pogodene tim dogadajima, osim kada je rije¢ o iznimnom javnom interesu.

Osim nasilja, posebno je osjetljivo izvjestavanje kada su u pitanju maloljetne osobe. O
tome govori ¢lanak 20. Kodeksa casti hrvatskih novinara:

.Novinar ne smije otkriti identitet djeteta ili maloljetnika uklju¢enog u slucajeve seksualnog zlostavljanja
ili bilo kojeg drugog oblika nasilja ili kaznenog djela, bez obzira je li dijete ili maloljetnik svjedok, zrtva,
osumnjicenik ili okrivljenik. Medijski prilozi o takvim sluCajevima ne smiju omoguditi identifikaciju
djeteta ili maloljetnika. Identitet djeteta ili maloljetnika dopusteno je otkriti samo iznimno, kada je to u
javnom interesu i ne ugrozava dobrobit djeteta ili maloljetnika, te uz pristanak roditelja ili skrbnika
djeteta ili maloljetnika, ili kada to radi dobrobiti djeteta traze drzavna tijela.

vvvvv

Stititi covjekovu intimu od senzacionalistickog i svakog drugog neopravdanog otkrivanja u
javnosti. Obvezan je poStovati svacije pravo na privatnost. Nedopustivo je bez njihovog
dopustenja snimati osobe u okruzenju u kojem se opravdano ocekuje privatnost.®.
Senzacionalizmom novinar krSi eticka pravila svoje struke. Novinari Cesto objavljuju

senzacionalisticke naslove kako bi privukli ¢itatelje da otvore njihove ¢lanke na internetu.

Ovo su neki od primjera senzacionalistickih naslova koji se odnose na prethodno
navedene primjere nasilnickog ponaSanja maloljetnika:
Jutarnji.hr: ,, VIDEO: POGLEDAJTE SNIMKU KOJA JE ZGROZILA ZADAR Brutalna

I3

tucnjava srednjoskolaca - dvojica se mlate, ostali navijaju, a onda je nastao opci kaos..."
100posto.hr: ,,VIDEO: ZAST. RASUJUCI I SRAMOTNI PRIZORI Maloljetnicki obracun u

centru Splita: Djevojke se do krvi tukle, masa snimala, a policija nije nista cula!“
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Maxportal.hr: ,,VIDEO: POTUKLE SE ZBOG DECKA! Pocela privodenja zbog tucnjave
ucenica u Splitu*

24sata.hr: ,,Video koji je Sokirao Hrvatsku: Ucenice su se mlatile do krvi..."

Direktno.hr: ,, EPILOG TUCNJAVE U SPLITU Jedna ostala bez zubiju, druga u modricama “

U naslovima se koriste izrazima kao §to su brutalna tucnjava, zastrasujuéi prizori,
snimka koja je zgrozila/Sokirala Hrvatsku ¢ime Zele posti¢i znatizelju kod Citatelja da otvore
Clanak i pogledaju o ¢emu se radi. U videosnimkama koje su objavljene na internetskim
stranicama nije zasti¢en identitet maloljetnih osoba. U ¢lancima su navedeni neki detalji poput
Skola koje maloljetnici pohadaju, ¢ime doprinose laksoj identifikaciji maloljetnika. Takoder,
iznose se neprovjereni detalji iz privatnog zivota, na primjer, da su se djevojke, kako pisu,
,havodno® potukle zbog decka. Ponekad se sluc¢ajevi danima provlace kroz medije te ¢lanke
nadopunjuju izjavama Skolskog ravnatelja, nastavnika, roditelja ili kolega. Novinari ne bi
smjeli otkrivati identitet maloljetnika, njihovih roditelja ili Skolu koju pohadaju. Potrebno je
izvijestiti o nasilju u Skolama, ali se to treba uciniti s velikim oprezom, bez senzacionalizma i

preuvelicavanja.
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6. Sigurnost i zastita djece na internetu

Tesko je uci u trag nasilju koje se dogada u virtualnom svijetu. Virtualni svijet pruza
anonimnost zbog ¢ega se djeca i mladi lakSe upustaju u nasilje. Osim toga, nasilnici ne vide
posljedice svojega ponasanja kao Sto ih vide kod klasi¢énog oblika nasilja licem u lice.
Elektronicko nasilje moze ostaviti teske posljedice na zrtve. lako ne nanosi fizicku bol,
emocionalna bol koju djeca dozivljavaju Cesto je teza od one fizicke. Prema istrazivanju
Patchina i Hinduje (2012 prema Robi¢, 2015: 89) ,,45% zrtava elektronickog nasilja osjecalo
je ljutnju, 28% frustraciju, a 27% tugu, dok nesto vise od 30% ispitanika nije imalo negativnu
emocionalnu reakciju“. Nadalje, istrazivanja su pokazala vezu izmedu elektronickog nasilja i
niskog samopouzdanja ucenika, ali nije utvrdeno je li nize samopouzdanje posljedica
elektronickog nasilja ili su osobe s niZzim samopouzdanjem ceS¢e Zrtve nasilja. Utvrdili su 1
vezu izmedu elektroni¢kog nasilja i suicidalnih misli i namjera. Zrtve elektroni¢kog nasilja
imaju dva puta veéu vjerojatnost da ¢e pokusati samoubojstvo za razliku od onih koji nisu

dozivjeli elektronicko nasilje (Robi¢, 2015: 89).

Kako bi se djecu zastitilo od opasnosti na internetu potrebna je suradnja roditelja,
Skole 1 djece. Roditelji trebaju nadzirati djetetovo koriStenje interneta te razgovarati s njim o
tome Sto je dobro, a S$to loSe i posebno ga upozoriti na opasnosti s kojima se dijete moze
susresti. Medutim, tu Cesto dolazi do problema jer djeca znaju vise o tehnologiji od njihovih
roditelja. Skole su jednako vazne u prevenciji elektroni¢kog nasilja kao i roditelji. One mogu
organizirati razne edukacije i radionice o sigurnosti na internetu. Takoder, trebali bi poticati
djecu da kazu kada ih netko zlostavlja elektronickim putem te ih upozoriti na to da je
elektroniCko zlostavljanje jednako opasno kao 1 klasi¢no. Jedan od dobrih projekta za zastitu
sigurnosti djece na internetu u Hrvatskoj je projekt ,,Sigurnost djece na internetu* Koji je
financirala Europska unija, a nositelji su projekta pet osnovnih Skola u Hrvatskoj. Ciljevi
projekta su razvijanje Skolskog kurikula o sigurnosti djece na internetu, poboljSanje stru¢nosti

ucitelja te razvijanje kritickog stava u€enika prema sadrzajima na internetu.

Hrvatska regulatorna agencija za mrezne djelatnosti (HAKOM) izdala je brosuru
Kako zastititi dijete u svijetu interneta, mreznih tehnologija i mobilnih telefona“ u kojem
daje niz savjeta djeci 1 roditeljima kako bi se trebali ponaSati u virtualnom svijetu te kako

prepoznati opasnosti. Daju savjete o tome kako prepoznati laznu poruku, kako zastiti e-mail
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adresu, Facebook lozinku i sli¢no. Takoder daju savjete o tome kako se zastiti od prijevara na
internetu, a savjeti su sljedeci:
,,Drzati se internetskih stranica koje i inace redovito posje¢ujemo. Vijesti na njima bit ¢e najvjerojatnije
provjerene i sigurnije nego drugdje. Ne nasjedajmo na podvale! Dodatan oprez potreban je i kod
instaliranja raznih aplikacija, bilo na pametnom telefonu ili Facebooku. Provjerimo kojim sve osobnim
podacima aplikacija traZi pristup na nasem uredaju. Ako su zahtjevi nerazumni, pa tako npr. aplikacija
naziva ,,Kalkulator* zatrazi pristup nasim fotografijama i kontaktima, ne bismo je trebali preuzeti!*.
Kako bi se djeca zastitila od seksualnog uznemiravanja potrebno je pripaziti $to dijele,
provjeriti svakoga s kime komuniciraju, vjerovati osjecaju da nesto nije u redu, ne primati
poklone, ne nasjedati na laskanja, nepoznatima ne pri¢ati o privatnom Zzivotu, ne slati intimne
fotografije, ne objavljivati intimne fotografije, ne pristajati na sastanke s nepoznatim

osobama.

Sto se ti¢e drustvenih mreZa vazno je za prijatelje prihvatiti samo one osobe koje
uistinu poznajemo u stvarnom zivotu, ne dijeliti lokaciju, ne dijeliti nasilne ili nepristojne
fotografije, ne sudjelovati u nasilju putem interneta, ako koristimo javni ili tudi uredaj za
pristup internetu obavezno se odjaviti, prouciti postavke za sigurnost i privatnost. Roditeljima
se ne preporucuje dijeliti fotografije svoje djece. Instagram je trenutno jedna od najpopularniji
drustvenih mreza, posebice medu mladima. Namijenjena je za dijeljenje fotografije. Ukoliko
je profil na Instagramu otvoren, utoliko svatko moze vidjeti objave. Ako je profil zakljucan,
mora se poslati zahtjev koji vlasnik profila treba prihvatiti kako b1 omogucio drugome da vidi
njegov profil. Nije rijedak slucaj da su korisnicki profili na Instagramu zatvoreni jer se tako
prikuplja ve¢i broj sljedbenika. Kako bi se zaStitio profil na Instagramu vazno je blokirati
sljedbenike koje osoba ne poznaje, imati zatvoren profil (privatan raun), ne otkrivati previse
privatnih informacija kao S§to su lokacija, broj telefona, adresa, datum rodenja; ukljuciti

odobravanje ozna¢avanja na tudim fotografijama te je dobro imati dvofaktornu autentifikaciju

Djeca koja su zrtve elektroniCkoga nasilja trebaju razgovarati S roditeljima,
prijateljima ili s nekim u $koli. Takoder, mogu nazvati Hrabri telefon. U Hrvatskoj postoji
aplikacija Red Button koja svima omogucuje prijavljivanje sadrzaja na internetu koji nije

primjeren. Aplikacija je posebno prilagodena za djecu.
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7. Zakljucak

Na prethodnim stranicama pokazalo se kako je elektroni¢ko nasilje ozbiljan problem
koji se treba rjeSavati s posebnim oprezom. Noviji oblici nasilja, kao §to je prenosenje
stvarnog fizickog nasilja u virtualni svijet putem mobitela, koji je nastao iz razonode, postao
je veliki problem. Snimke koje zavrSavaju na internetu zrtvu stavljaju u tezak polozaj te ona
tako iznova prozivljava nasilje. Bitno je podizanje svijesti kod javnosti o ovom obliku nasilja
jer mnogi ne uvidaju njegovu opasnost. U virtualnom nasilju mladi ne vide posljedice svojega
ponasanja. Zaklju¢ujemo kako anonimnost interneta doprinosi ucestalijem virtualnom nasilju.
Osim toga, jednom kad je sadrzaj objavljen na internetu tesko ga je u potpunosti izbrisati i
teSko je uéi u trag onome tko je prvi objavio sadrzaj. Vazno je raditi na prevenciji
elektroniCkog nasilja, edukacijom djece, roditelja i ucitelja. U Skolama bi se trebale
organizirati radionice o za$titi i sigurnosti djece na internetu i edukacije za ucitelje 1 djecu.

Mediji trebaju s posebnim oprezom izvjestavati o nasilju medu maloljetnicima, izbjegavati

Tehnologija je definitivno unaprijedila nase zivote, ali ne smijemo ju
zloupotrebljavati. Moramo iskoristiti samo ono dobro $to ona nosi sa sobom. U posljednje
vrijeme sve se CeS¢e govori o zabrani mobitela u Skolama. Zabranom mobitela bila bi
uskracena ona edukativna strana koju nam donose mobiteli 1 internet. Medutim, mobiteli Cesto
ometaju nastavu i odvracaju paznju ucenika. Takoder, otuduju ucenike jedne od drugih te
povecavaju mogucénost virtualnog nasilja jer ga ucenici koriste bez nadzora u Skolama. U
Francuskoj ¢e od ove jeseni mobiteli biti zakonom zabranjeni u Skolama, Skolskom dvoristu,
menzama 1 izvanskolskim aktivnostima. Bilo bi zanimljivo vidjeti kako bi taj zakon prosao u
Hrvatskoj. Ono §to mozemo zakljuciti je da bi se prenosenje stvarnog fizickog nasilja u

virtualni svijet putem mobitela smanjilo.
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