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1 Uvod

Tema ovog rada je identifikacija, koja je takoder poznata kao Osobna autentikacija. Grubo
receno cilj identifikacijske sheme je potvrditi neciji identitet. Obicno je to odradeno u "real
time” vremenu. Kriptografski alati kao Sto je potpisna shema (signature schemes) dozvo-
ljavaju autentikaciju podataka, Sto moze biti odradeno u bilo kojem trenutku nakon sto je
bitna poruka (relevant message) potpisana. Pretpostavimo da zelimo potvrditi svoj identitet
nekome drugome. Ponekad je receno da se to moze uciniti na jedan od tri nac¢ina: na temelju
onoga $to si, na temelju onoga Sto posjedujes ili na temelju onoga Sto znas. ”Na temelju
onoga $to si” odnosi se na ponasanje i fizicke atribute, ” Na temelju onoga sto posjedujes” se
odnosi na dokument ili akreditiv i "na temelju onoga sto znas” se odnosi na lozinke, osobne

informacije, itd.

"Fizicki atributi”
Ljudi cesto identificiraju druge ljude koje znaju po njihovom izgledu. Specificne znacajke za
tu svrhu su spol, visina, tezina, rasa, boja o¢iju i kose, itd. Atributi koji su jedinstveni za
svaku individualnu osobu su ¢esto najkorisniji, to ukljucuje otisak prsta ili skenirana roznica.
Ponekad su automatske identifikacijske sheme bazirane na biometriji poput dviju prethodno
navedenih. Pretpostavlja se da ¢e se biometrija koristiti jo§ ¢es¢e u buduénosti.

7 Akreditiv”
U diplomatskom koristenju rijeci akreditiv je uvodno slovo. Sigurni dokumenti ili kartice kao
na primjer vozacka dozvola ili putovnica funkcioniraju kao akreditiv u mnogim situacijama.
Napomenimo da akreditiv cesto ukljucuje fotografije koje pomazu fizickoj identifikaciji no-
sioca akreditiva.

”Znanje”

Zmanje je cesto koristeno za identifikaciju kada se osoba koja se treba identificirati ne na-
lazi na istoj lokaciji kao i osoba koja vrsi identifikaciju. U kontekstu identifikacije, znanje
moze biti password ili PIN (personal identification number), ili majéino djevojacko prezime.
Poteskoca kod koristenja znanja kao identifikacije je ta da znanje ne mora biti tajna, i ¢esto
je otkrivena kao dio identifikacijskog procesa. To omogucuje lazno predstavljanje osobe koja
se identificira, Sto nije dobro. Kako god, prikladni kriptografski protokoli ¢e dozvoliti kons-
trukciju sigurne identifikacijske sheme koja ¢e sprijeciti lazno predstavljanje.

Neke od svakodnevnih situacija u kojima se dokazuje neciji identitet, osobno ili elektron-

ski su sljedece:



" Telefonske kartice”
Da bi naplatili telefonski poziv koristenjem telefonske kartice potrebno je samo znanje tele-

fonskog broja koji se naplacuje za poziv, zajedno sa cetveroznamenkastim PIN-om.

“Prijava na daljinu” (remote login)
Da bi se spojili na udaljeno racunalo preko interneta s telnet ili ssh opcijom potrebno je

znati korisnicko ime i njegovu loziku.

“Kupovina kreditnim karticama unutar trgovine”
Kada se kreditnom karticom kupuje u trgovini, prodavac treba potvrditi da je potpis kupca
identican potpisu s straznje strane kartice. To je primjer slabe identifikacijske forme zato
Sto je potpis moguce lako krivotvoriti. Neke kreditne kartice imaju i sliku vlasnika koja je
dodatni nivo autentikacije. Drugi nacin za poboljsanje zastite korisnika je kroz PIN (perso-
nal identification number) koji je koristen za kartice koje imaju ¢ip.

“Kupovina kreditnom karticom bez prisustva kreditne kartice”
U mnogim situacijama prisustvo kreditne kartice nije potrebno da bi se ona koristila. Na
primjer, da bi kupili proizvod putem interneta kreditnom karticom sve sto je potrebno je broj
kreditne kartice i datum njezina isteka. Takvo koristenje kreditne kartice ne pruza dovoljnu
sigurnost zato Sto ne postoji prava autentikacija identiteta. Bas zato bilo tko moze kupovati
vaSom karticom preko interneta ako posjeduje broj vase kreditne kartice i datum isteka.

“Podizanje novca na bankomatu”
Da bismo podigli novac na bankomatu koristimo bankovnu karticu zajedno s cetvero ili
Sesteroznamenkastim PIN-om. Kadtica sadrzi ime vlasnika i informacije o njegovom ban-
kovnom racunu. Svrha PIN-a je zastita koristenja kartice od strane pogresne osobe. Pret-
postavka je da je jedina osoba koja zna PIN vlasnik kartice.

U praksi, veéina od gore navedenih tipova nije implementirana na siguran nacin. U
protokolima izvrsenim putem telefona, bilo koji prisluskiva¢ razgovora moze koristiti identi-
fikacijske informacije za svoje potrebe. Cak i osobe koje traze informacije korisnika putem
telefona se znaju predstavljati lazno da bi dobile informacije o kreditnim karticama od ko-
risnika. Bankovne kartice su malo sigurnije, ali imaju svoje slabosti. Na primjer, osobe
koje prate komunikacijsku liniju mogu se docepati informacija Sifriranih na magnetnoj traci
kartice kao i njezinog PIN-a. To bi moglo omoguciti varalicama pristup tudem bankovnom
racunu. Spajanje racunalom na daljinu je ozbiljan problem ako su ID-jevi i Sifre poslani



putem mreze u nekriptiranoj formi zato sto mogu biti procitani od strane bilo koga tko je

spojen na racunalnu mrezu.

Cilj identifikacijske sheme bi bio da se onaj tko prisluskuje Anu, ne moze kasnije lazno
predstavljati kao ona. Model napada dopusta protivniku promotriti sve informacije koje su
prenesene izmedu Ane i Borisa. Mozemo se pokusati zastititi od moguénosti da ¢e sam Boris
pokusSati oponasati Anu nakon §to zna da je to ona. Konac¢no, zeljeli bismo osmisliti shemu
"bez znanja” gdje Ana svoj identitet moze potvrditi elektronickim putem, bez ”odavanja”

informacija koje se koriste kao njezine informacije za identifikaciju.

Nekoliko praktic¢nih i sigurnih identifikacijskih shema su otkrivene. Jedan cilj je pronaci
shemu koja je dovoljno jednostavna da bi se mogla implementirati na pametne kartice.
U vecini slucajeva to se odnosi na kreditne kartice koje sadrze ¢ip koji obavlja aritmeticka
racunanja. Koli¢ina racunanja i potrebna memorija trebaju biti sto je moguce manje. Takva
kartica bila bi sigurnija od veéine trenutnih kreditnih kartica. Vazno je napomenuti da se
“dodatna” sigurnost odnosi na nekoga ko nadgleda komunikacijsku liniju. Posto je kartica
ta koja “dokazuje” vlasnikov identitet, nemamo “dodatnu” sigurnost za izgubljene kartice. I
dalje bi bilo potrebno ukljuciti PIN da bi se ustanovilo da li je pravi vlasnik kartice pokrenuo

indentifikacijsku shemu.

Prvo zapazanje je da bilo koja identifikacijska shema treba uklju¢ivati randomizaciju na
neki nacin. Kad bi informacija koju Ana prenosi Borisu da se identificira uvijek ostajala
nepromijenjena tada je shema nesigurna po modelu koji je spomenut iznad.

Algoritam 1 (Nesigurni Izazov-i-odgovor)

1: Boris odabere nasumican izazov ”r” koji poSalje Ani.
2: Ana izracuna y = M ACk(r) i posalje y nazad Borisu.
3: Boris izrac¢una y' = M ACk(r) i ako je y' = y prihvaca, u suprotnom odbija.

Zato sigurnosne identifikacijske sheme obi¢no sadrze ”nasumican izazov” u sebi. Ovaj
koncept je bolje objasnjen u slede¢em poglavlju. Uzeti ¢emo dva pristupa za dizajniranje
identifikacijske sheme. Prvi, u kojem ¢emo istraziti ideju izgradnje sigurne identifikacijske
sheme iz jednostavnijih kriptografskih primitivaca, to jest, kod za ovjeru poruke ili potpisna
shema. Ove sheme su analizirane u poglavljima 2 i 3, a u ostalim dijelovima rada rasprav-
ljamo o tri identifikacijske sheme koje su izgradene ”"od nule”. Te sheme su nazvane po
Schnorru, Okamotou i Guillou-Quisquateru.



2 Izazov-i-odgovor i postavke tajnoga kljuca

U daljim poglavljima, opisat ¢emo neke od popularnijih identifikacijskih shema za koje nije
potrebno prethodno znanje. Prvo pogledajmo identifikaciju u postavkama tajnoga kljuca,
gdje Ana i Boris posjeduju isti tajni klju¢. Poc¢injemo s promatranjem vrlo jednostavne (ali
nesigurne) sheme koja je bazirana na bilo kojem kodu za ovjeru poruke. Shema prikazana u
Algoritmu 1 zove se Izazov-i-odgovor. U njoj pretpostavljamo da se Ana identificira Borisu
i njihov zajednicki tajni klju¢ je oznacen s K (Boris se isto moze identificirati Ani, samo
zamjenimo uloge Ane i Borisa u shemi). Kod za autentikaciju poruka (message authenti-
cation code) M AC koristi se za izra¢unavanje autentikacijskih tagova (oznaka za provjeru
autenti¢nosti). Cesto ¢emo interaktivne protokole prikazivati u obliku dijagrama. Algoritam
1 bi se mogao prikazati kao Slika 2.1.

Ana Boris

y = MACK(r)

02

Slika 2.1: Tok informacija u Algoritmu 1.

Prije analize slabosti ove sheme, definirajmo osnovnu terminologiju povezanu s interak-
tivnim protokolima. Opcenito, interaktivni protokol ¢e ukljucivati dvije ili vise stranaka koje
komuniciraju medusobno.

Svaka stranka je modelirana algoritmom koji naizmjenicno Salje i prima informacije. Svako
pokretanje protokola zovemo sesijom. Svaki korak unutar sesije protokola naziva se tok. Tok
se sastoji od informacija poslanih od strane jedne stranke drugoj (Algoritam 1 sastoji se od
dva toka, prvi od Borisa do Ane i drugi od Ane do Borisa). Na kraju sesije, Boris (pokreta¢
sesije) "prihvaca” ili "odbija”. Ana ne mora znati da li je Boris prihvatio ili nije. Nije tesko
primjetiti da je Algoritam 1 nesiguran, ¢ak i ako smo korisitili kod za autentikaciju poruke
koji je siguran. Osjetljiv je na prilicno standardnu vrstu napada poznatu pod nazivom Para-
lelni napad na sesiju gdje se Marko predstavlja kao Ana (oponasa Anu). Unutar prve sesije
(u kojoj pretpostavimo da se Marko predstavlja, kao Ana, Borisu) Marko pokrene drugu

4



sesiju u kojoj pita Borisa da se identificira. U drugoj sesiji Marko da Borisu isti izazov koji
je primio od Borisa u prvoj sesiji. Kada dobije Borisov odgovor, Marko nastavlja prvu sesiju

u kojoj posalje Borisov odgovor nazad Borisu. Na taj na¢in Marko uspjesno izvrsi prvu sesiju.

Algoritam 2 ((Siguran) Izazov-i-odgovor)

1: Boris odabire nasumican izazov, r, koji posalje Ani.
2: Ana izracuna y = M ACk(ID(Ana)||'r) i posalje y Borisu.
3: Boris izracuna y' = M ACk(ID(Ana)||r) i ako je y' = y prihvaca, u suprotnom odbija.

Postoje scenariji u kojima paralelne sesije mogu biti razumne ili cak pozeljne, i ¢ini se
pametno dizajnirati identifikacijsku shemu koja ¢e moéi izdrzati takve napade. Predstav-
ljamo jedan lagani nacin za popravljanje problema u Algoritmu 2. Jedina promjena koja
se treba napraviti je ta da treba ukljuciti identitet osobe koja kreira MAC unutar izracuna
autentikacijskog taga (Oznake za provjeru autenti¢nosti).

Pretpostavit ¢emo da je u Algoritmu 2 nasumican izazov bitstring specificirane, ve¢ pre-
dodredene duljine, recimo k bitova (u praksi, & = 100 bi bio pogodan izbor). Takoder,
pretpostavimo da je identifikacijski string (I D(Ana) ili ID(Boris), u ovisnosti ¢iji identi-
tet se autenticira) isto bitstring odredene duljine, formatiran nekim standardnim, fiksnim
nac¢inom. Pretpostavimo da identifikacijski string sadrzi dovoljno informacija da odredi je-
dinstvenog pojedinca unutar mreze (dakle Boris se ne treba brinuti s kojom ” Anom” prica).
Tvrdimo da se paralaleni sesijski napad ne moze izvrsiti protiv Algoritma 2.

Ako Marko pokusa izvesti isti napad kao prije, dobio bi vrijednost M ACk(ID(Boris)||r)
od Borisa u drugoj sesiji. To mu ne bi pomoglo pri izracunu MACk(ID(Ana)||r) koji je
potreban u prvoj sesiji da bi uspjesno odgovorio Borisovom izazovu. Prethodna rasprava
bi nas mogla uvjeriti da paralelni sesijski napad ne moze biti iskoristen protiv Algoritma 2,
ali to nam ne dokazuje da je algoritam siguran od svih mogué¢ih napada. Uskoro ¢emo dati

dokaz sigurnosti. Prvo ¢emo navesti sve pretpostavke koje imamo:

1. Tajni kljuc
Pretpostavimo da je tajni klju¢, K, poznat samo Ani i Borisu.

2. Nasumicni izazovi
Pretpostavimo da Ana i Boris imaju savrsen generator nasumicnih brojeva koji koriste
da odrede njihove izazove. Zbog toga postoji jako mala vjerojatnost da se isti izazov

ponovi u dvije razlicite sesije.

Y| oznaéava konkatanaciju stringova



3. MAC sigurnost
Pretpostavimo da je kod za autentikaciju poruke siguran. Preciznije, da ne postoji
(e, Q)-falsifikator za MAC, za odgovarajue vrijednosti € i Q. Vjerojatnost da Marko
moze toc¢no izracunati M ACk(x) je najvise €, cak i kada mu je dan Q drugih MAC-
ova, recimo MACk(x;), 1 = 1,2,...,Q, gdje je x # x; za svaki i. Q je specificiran
(odreden) sigurnosni parametar (¢ = 10000 ili 100000 moze biti razuman odabir,
ovisno o aplikaciji).

Marko moze promatrati nekoliko sesija izmedu Ane i Borisa. Markov cilj je prevariti
Anu ili Borisa, tj. uciniti da Boris ”prihvati” sesiju u kojoj Ana nije sudjelovala ili da Ana
"prihvati” sesiju u kojoj Boris ne sudjeluje. Pokazat ¢emo da Marko nece uspjeti prevariti
Anu i Borisa na ovaj nac¢in, kada su vazec¢e iznad navedene pretpostavke, osim s malom
vjerojatnoséu. To ¢emo napraviti vrlo jednostavno, samom analizom strukture sheme.
Pretpostavimo da Boris ”prihvaéa”. Tada je y = M ACk(ID(Ana)||r), gdje je y vrijednost
koju prima u drugom toku, a r je njegov izazov iz prvog toka sheme. S velikom vjerojatnoséu
tvrdimo da je vrijednost y konstruirana od strane Ane kao odgovor na izazov r iz prvog toka
sheme. Da opravdamo tvrdnju, pretpostavimo moguce izvore odgovora ako on nije dosao
direktno od Ane. Prvo, zato $to je za klju¢ K predpostavljeno da ga znaju samo Ana i Boris,
ne moramo razmisljati o vjerojatnosti da je y = M ACk(ID(Ana)||r) izracunato od strane
nekoga drugog ko zna klju¢ K. Dakle Marko je izracunao y bez poznavanja kljuca K, ili je
vrijednost y, koja je bila izracunata od strane Ane ili Borisa u nekoj od prethodnih sesija,

kopirana i iskoristena od Marka u trenutnoj sesiji. Pretpostavimo moguce slucajeve redom:

1. Pretpostavimo da je vrijednost y = M ACk(ID(Ana)||r) prethodno konstruirana od
strane Borisa u nekoj od prethodnih sesija. Znamo da Boris samo izra¢unava MAC-ove
od forme M ACk(ID(Boris)||r) dakle on nije sam kreirao y. Stoga se ovaj slucaj nece
dogoditi.

2. Pretpostavimo da je y prethodno konstruirana od strane Ane u nekoj od prethodnih
sesija. To se moglo dogoditi samo ako je izazov r ponovljen. Za r smo pretpostavili da
je novokreiran izazov od strane Borisa koristenjem savrSenog generatora nasumic¢nih
brojeva, pa stoga Boris ne bi trebao imati isti izazov u nekoj drugoj sesiji, osim s

malom vjerojatnos¢u da se broj ipak ponovio.

3. Pretpostavimo da je y novi MAC koji je konstruiran od strane Marka. Posto smo
pretpostavili da je kod za autenticiranje poruke (MAC) siguran i da Marko ne zna

klju¢ K, Marko ne moze to napraviti, osim s jako malom vjerojatnoscu.

Neformalan dokaz dan iznad moze biti precizniji. Kad bi mogli dokazati ekplicitno, pre-
ciznu izjavu o sigurnosti ishodisnog MAC-a, onda bi mogli dati precizno sigurnosno jamstvo
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za identifikacijsku shemu. To je moguce ako je MAC bezuvjetno siguran. Alternativno,
ako damo pretpostavku o sigurnosti MAC-a, onda mozemo predvidjeti sigurnosni rezultat
za identifikacijsku shemu koja ovisi o toj pretpostavci (ovo je uobic¢ajeni model za dokaz
sigurnosti). Vjerojatnost da ¢e osoba prevariti Borisa ako je ona aktivni sudionik sheme,
proporcionalno ovisi o sigurnosnom mehanizmu identifikacijske sheme. Za MAC kazemo da
je bezuvjetno (e, Q)-siguran ako prevarant ne moze konsturirati vazeéi MAC za bilo koju
novu poruku s vjerojatnoséu ve¢om od €, ako znamo da je prevarant prije toga vidio vazeci
MAC za @ poruka (ne postoji (€, Q)-falsifikator). Pretpostavimo da je fiksni klju¢ K, ¢iju
vrijednost prevarant ne zna, koriSten za konstruiranje svih ()-ova MAC-a. Identifikacijska
shema je definirana kao bezuvjetno (e, @Q)-sigurna ako prevarant ne moze prevariti Anu i
Borisa da prihvate s vjerojatnos¢u ve¢om od e, iako je prevarant promatrao najvise () pret-
hodnih sesija izmedu Ane i Borisa.

Bezuvjetno (e, Q)-sigurni MAC-ovi postoje za bilo koju vrijednost @ i e. Medutim, bez-
uvjetno sigurni MAC-ovi obi¢no zahtjevaju velike kljuceve (posebice ako je @ velik). Kao
posljedica, racunalno sigurni MAC-ovi kao na primjer CBC-MAC su ¢esc¢e koristeni u praksi.
U ovoj situaciji je potrebna pretpostavka o sigurnosti MAC-a. Ova bi pretpostavka imala
slican oblik, ali moze ukljuc¢ivati vrijeme kao eksplicitni parametar. Za MAC kazemo da je
(e, @, T)-siguran ako prevarant ne moze konstruirati vaze¢i MAC za bilo koju novu poruku s
vjerojatnoséu ve¢om od €, gdje je vrijeme racunanja najvise 7' i da je prije toga vidio vazeci
MAC za najvise @) poruka. Identifikacijska shema je definirana kao (e, Q, T')-sigurna ako pre-
varant ne moze prevariti Anu i Borisa da prihvate s vjerojatnoséu veéom od e, znajuéi da je
prevarant promatrao najvise () prethodnih sesija izmedu Ane i Borisa, i da je prevarantovo

vrijeme racunanja najvise 7.

Zbog jednostavnijeg obiljezavanja ¢emo izostavljati ekplicitnu specifikaciju vremenskog
parametra. To ¢e nam omoguditi koristenje slicnih notacija u ra¢unalno sigurnim i bezuvjetno
sigurnim postavkama. Bit ¢e jasno iz konteksta pricamo li o bezuvjetnoj ili ra¢unalnoj
sigurnosti. Pretpostavimo prvo da baziramo identifikacijsku shemu na bezuvjetno sigurnom
MAC-u. Tada ¢e rezultat identifikacijske sheme biti takoder bezuvjetno siguran, znajuci
da prevarant ima pristup najvise ) vazeé¢ih MAC-ova kroz nekoliko kolekcija sesija gdje
sve koriste isti MAC klju¢. Trebamo se prisjetiti jednog dodatnog parametra - velicine (u
bitovima) slu¢ajnog izazova koristene u shemi, koja je oznacena sa k. Pod tim uvjetima,
mozemo lako dati gornju granicu vjerojatnosti da ¢e prevarant prevariti Borisa. Promotrimo

ista tri slucaja kao i prije:

1. Kao sto smo ve¢ utvrdili, vrijednost y = M ACk (I D(Ana)||r) nije prethodno konstru-
irana od strane Borisa u nekim od drugih sesija (pa se ovaj slucaj neée dogoditi).



2. Pretpostavimo da je vrijednost y prethodno konstruirana od strane Ane u nekoj od
drugih sesija. Za izazov r pretpostavimo da je slu¢ajan izazov novokreiran od strane
Borisa. Vjerojatnost da je Boris ve¢ koristio izazov r u nekoj od prethodnih sesija je 2%
Postoji najvise Q prethodnih sesija za razmotriti, dakle vjerojatnost da je r koristen
kao izazov u jednoj od tih prethodnih sesija je najvise é% Ako se to dogodi, tada
prevarant moze ponovno upotrijebiti MAC iz prethodne sesije (Tocna vjerojatnost da
je izazov iz prethodne sesije ponovljen je 1 — (1 — 2 — k)@ §to je manje od é%)

3. Pretpostavimo da je vrijednost y novi MAC koji je konstruiran od strane Marka. Marko
¢e biti uspjesan u prevari s vjerojatnoséu najvise €; To dobijemo iz sigurnosti MAC-a
koji je koristen.

U konacnici, vjerojatnost da Marko prevari Borisa je najvise é% + €. Stoga smo uspos-
tavili sigurnost identifikacijske sheme kao funkciju sigurnosti temeljnih primitiva. Analiza
je identicna ako koristimo racunalno siguran MAC. Sumirat ¢emo rezultat iz ovog poglavlja

sljede¢im teoremom.

Teorem 2.1. Pretpostavimo da je MAC (€, Q)-siguran MAC, i pretpostavimo da su na-
sumicéni izazovi dugacki k bitova. Tada je Algoritam 2 (é% + €, Q)-sigurna identifikacijska

shema.



3 Model napada i protivnicki ciljevi

Postoji nekoliko vjestina povezanih s modelom napada i protivnickim ciljevima u iden-
tifikacijskoj shemi. Kao demonstraciju opisat ¢emo "uljez-u-sredini” scenarij na Slici 3.1.
Na prvi pogled, ovo moze izgledati kao paralelni sesijski napad. Moglo bi se tvrditi da
Marko oponasa Anu Borisu u jednoj sesiji, i da oponasa Borisa Ani u paralelnoj sesiji. Kad
Marko primi Borisov izazov r, posalje ga Ani. Tada odgovor od Ane (y) Marko posalje
Borisu, i Boris ¢e prihvatiti. Svejedno, ovakav napad ne smatramo pravim napadom, zato
Sto je "unija” dvije sesije zapravo jedna sesija u kojoj se Ana uspjesno identificirala Borisu.
Konacan rezultat je da je Ana izracunala i dala toc¢an odgovor y na Borisov izazov.

Ana Marko Boris
r r
_
y = MACK(ID(Ana)l||r) y
N R

Slika 3.1: Uljez u sredini

Marko jednostavno proslijedi poruke odredenoj osobi bez da ih modificira, pa Marko nije
aktivni ucesnik sheme. Sesija se izvrsila toéno kako i bi bez da je Marko bio ucesnik.
Jasna formulacija protivnickog cilja trebala bi nam omoguéiti da pokazemo da ovo nije
napad. Pristupit ¢emo dokazu na sljede¢i nacin. Kazemo da je Marko aktivan ucesnik sesije
ako vrijedi nesto od sljedeceg:

1. Marko kreira novu poruku i stavlja ju u kanal.
2. Marko mijenja poruku u kanalu.

3. Marko preusmjerava poruku u kanalu tako da je Salje nekome tko nije osoba inace

namijenjena primanju poruke.

Cilj prevaranta je da pokreta¢ sheme (u ovom slu¢aju Boris, za kojeg pretpostavljamo
da je iskren) ”prihvati” u nekoj od sesija u kojoj je prevarant aktivan sudionik. Prema

ovoj definiciji, Marko nije aktivan u gore razmatranom ”uljez-u-sredini” scenariju, i zato



protivnicki cilj nije realiziran. Drugi, bitno ekvivalentan, nacin za odluku je li prevarant
stvarno aktivan je razmotriti Anin i Borisov pogled na shemu. I Ana i Boris su unaprijed
odredeni sudionici u komunikaciji: Ana je odredena Borisu, i Boris je odreden Ani. Nadelje,
ako ne postoji aktivni prevarant, tada bi Ana i Boris imali odgovarajuéi prikaz sesije: svaka
poruka poslana od Ane je primljena od strane Borisa i obrnuto. Takoder, sve poruke e biti
primljene u tocnom redoslijedu. Ove karakteristike sesije su ponekad opisane kao ”poduda-

ranje razgovora’.

Gore navedena rasprava o modelu pretpostavlja da su legitimni sudionici sesije iskreni.
Da budemo precizniji, sudionik unutar sesije sheme je iskren sudionik ako on/ona slijedi
shemu, obavlja to¢no racunanje, i ne otkriva informacije prevarantu. Ako sudionik nije is-
kren, tada je shema kompletno porusena, pa zato iskazi o sigurnosti obi¢no zahtjevaju da

sudionici budu iskreni.

Razmotrimo sada model napada. Prije nego zapravo pokusa prevariti Borisa, Marko se
bavi fazom prikupljanja podataka. Marko je pasivni prevarant tijekom te faze ako samo
promatra sesiju izmedu Borisa i Ane. Alternativno, mozemo uzeti u obzir i model napada
u kojem je Marko aktivan tijekom faze prikupljanja podataka. Na primjer, Marko moze
dobiti privremeni pristup predvidanju koje izra¢unava autentikacijske oznake M ACk(-) za
nepoznati klju¢ K kojeg koriste Ana i Boris. Tijekom tog razdoblja, Marko moze uspjesno
prevariti Anu i Borisa, koristeé¢i predvidanje da koje ¢e odgovarati na izazove. Nakon faze
prikupljanja podataka, MAC predvidanje je otudeno, i tada Marko provodi svoj napad,
pokusSavaju¢i nasamariti Anu i Borisa da ”prihvate” u novoj sesiji u kojoj Marko nema
MAC predvidanje. Analiza sigurnosti koja je obavljenja u Poglavlju 2 odnosi se na oba gore
navedena modela napada. Identifikacijska shema je dokazivo sigurna (to¢nije, vjerojatnost
da prevarant uspije je najvise % +¢€) u pasivnom modelu prikupljanja podataka pod uvjetom
da je MAC (e, Q)-siguran protiv napada poznatim tekstom. Nadalje, identifikacijska shema
je sigurna u aktivnom modelu prikupljanja podataka pod uvjetom da je MAC (e, Q)-siguran
protiv izabranog tekstualnog napada.

3.1 Medusobna provjera autenticnosti

Shema u kojoj Ana i Boris dokazuju svoj identitet jedno drugome naziva se Medusobna
provjera autentic¢nosti ili Medusobna provjera identifikacije. Oba sudionika su po-
trebna " prihvatiti” ako se sesija sheme smatra uspjesnom sesijom. Prevarant moze pokusati
prevariti ili Anu ili Borisa ili oboje da prihvate. Protivnicki cilj je prouzrokovati iskrenog
ucesnika da ”prihvati” nakon toka u kojem je prevarant bio aktivan. Sljedec¢i uvjeti odreduju
koji je ishod sheme medusobne provjere identifikacije, ako je shema smatrana sigurnom:
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1. Pretpostavimo da su Ana i Boris dva sudionika u sesiji sheme i oboje su iskreni. Pret-
postavimo takoder da je prevarant pasivan. Tada i Ana i Boris ”prihvacaju”.

2. Ako je prevarant aktivan tijekom danog toka sheme, tada niti jedan iskreni sudionik

nece "prihvatiti”.

Primjetimo da prevarant moze biti neaktivan u odredenoj sesiji dok jedan sudionik ne
prihvati, a onda moze postati aktivan. Zato je mogucée da jedan iskren sudionik ”prihvati”
pa onda drugi iskren sudionik ”"odbije”. Prevarant ne postize cilj u ovom scenariju, iako
sesija nije u potpunosti dovrSena, zato Sto je prevarant bio inaktivan prije nego sto je prvi
sudionik prihvatio. Ishod sesije je da ¢e se Ana uspjesno identificirati Borisu, ali Boris se

nece uspjesno identificirati Ani.

Algoritam 3 (Nesiguran medusobni izazov-i-odgovor)

1: Boris odabere nasumican izazov, r1, koji posalje Ani.

2: Ana odabere nasumican izazov, o i izracuna y; = M ACk(ID(Ana)||ry) i posalje ro 1 11
Boris.

3: Boris izracuna: y; = MACk(ID(Ana)||r1). Ako je yi = y1, tada Boris "prihvaéa”; u
suprotnom Boris "odbija”. Boris takoder izracuna yo = M ACk (I D(Boris)||rs) i posalje
Yo Ani.

4: Ana izracuna y, = MACK(ID(Boris)||r2). Ako je vy, = yo, tada Ana "prihvaéa”; u
suprotnom Ana ”odbija”.

Ovo mozemo smatrati prekidom sheme, ali to nije uspjesan napad. Postoji nekoliko

nacina u kojima prevarant moze biti aktivan u sesiji sheme. Navest ¢emo neke od njih:

1. Prevarant oponasa Anu, nadajuéi se da ¢e Boris prihvatiti.
2. Prevarant oponasa Borisa, nadajuci se da ¢e Ana prihvatiti.

3. Prevarant je aktivan u nekim sesijama u kojima su Ana i Boris upleteni, i on pokusava

obmanuti Anu i Borisa da prihvate.

Mozemo pokusati ostvariti medusobnu provjeru autenticnosti pokretanjem Algoritma 2
dva puta (npr. Ana potvrdi Borisov identitet, i Boris potvrdi Anin identitet u odvojenim
sesijama). Ali generalno je uc¢inkovitije dizajnirati jednu shemu za postizanje obje identifika-
cije odjednom. Sto ako bi Ana i Boris spojili dvije sesije jednosmjerne identifikacije u jednu
shemu, na ocigledan nacin? Upravo to je napravljeno u Algoritmu 3, i smanjen je broj po-
trebnih tokova sa ¢etiri na tri (u usporedbi s dvostrukim koristenjem originalne jednosmjerne
sheme). Rezultiraju¢a shema medusobne provjere identi¢nosti je svejedno nesavrsena i moze
biti napadnuta. Algoritam 3 je nesiguran zato $to Marko moze obmanuti Anu s paralelnim
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sesijskim napadom. Marko, pretvarajuéi se da je Boris, pokrene sesiju s Anom. Kada Marko
primi Anin izazov, re, u drugom toku, on ”prihvati, i pokrene novu sesiju s Borisom (u kojoj

se pretvara da je Ana).

Ana Marko Boris

(A1

MACK(ID(Ana)||r1), 72

]

MACK(ID(Boris)||rs), rs

MACK(ID(Boris)||r2)

Slika 3.2: Napad na Algoritam 3.

U drugoj sesiji, Marko posalje r, Borisu kao njegov izazov u prvom toku. Kada Marko
dobije Borisov odgovor (u drugom toku druge sesije), prosljedi ga Ani kao treéi tok prve
sesije. Ana ¢e "prihvatiti”, i tako ¢e Marko uspjesno oponasati Borisa u sesiji. (Druga sesija
je odbacena, i nece biti zavrsena.) Ovo sac¢injava uspjesan napad, zato $to je iskreni sudionik
u prvoj sesiji (Ana) prihvatio nakon toka (inicijalni tok sesije) u kojem je Marko bio aktivan.

Na Slici 3.2 mozemo vidjeti prikaz tog napada.

Kao sto mozemo primjetiti, napad je baziran na ponovnom koristenju toka iz jedne sesije
u drugom toku razlicite sesije. Problem nije tesko popraviti, zapravo postoji nekoliko nac¢ina
na koje je moguce modificirati shemu da bude sigurna. U osnovi, potrebno je dizajnirati tok
tako da svaki tok sadrzi informacije koje se izracunavaju na razlicit nac¢in. Jedno rjesenje je

prikazano u Algoritmu 4.
Jedina promjena koja je napravljena u Algoritmu 4 je u definiciji y; u koraku 2. Sada

ovaj MAC ovisi o dva izazova, r; i 7. To nam je potrebno da bi razlikovali drugi tok od

treéeg toka (u kojem MAC ovisi samo o izazovu 73).
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Algoritam 4 ((Siguran) Medusobni izazov-i-odgovor)

1: Boris odabere nasumican izazov, rq, koji posalje Ani.

2: Ana odabare nasumican izazov, ry i izracuna y; = M ACk(ID(Ana)||r1||r2) te posalje
ro 1 41 Borisu.

3: Boris izracuna vy} = M ACk(ID(Ana)||ri||r2). Ako je y; = y1, tada Boris ”prihvaca”, a
u suprotnom ”odbija”. Boris takoder izracuna: yo = M ACk(ID(Boris)||r2) i posalje ya
Ani.

4: Ana izracuna yy, = MACk(ID(Boris)||rs). Ako je y5 = yo tada Ana ”prihvaca”, a u
suprotnom ”odbija”.

Algoritam 4 moze biti analiziran na slican na¢in kao Algoritam 2, malo kompliciranije,
zato Sto se prevarant moze predstavljati kao Boris (zeli prevariti Anu) ili kao Ana (zeli
prevariti Borisa). Vjerojatnost da se vrijednosti y; ili y2 mogu ”ponovno iskoristiti” iz
prethodnih sesija moze biti izracunata, kao i vjerojatnost da prevarant moze izracunati novi
MAC od pocetka (od nule/od ni¢ega postojeceg).

Zato sto se svaka vrijednost y; izracunava na razli¢it nac¢in od vrijednosti y2, nemoguce
je da y; vijednost iz jedne sesije moze biti ponovno iskoristena kao s vrijednost u drugoj
sesiji (ili obrnuto). Marko moze pokusati imitirati Borisa (prevariti Anu) ili Ana (prevariti
Borisa), odredivanjem y; ili y,. Vjerojatnost da se y; ili y» mogu ponovno iskoristiti iz
prethodnih sesija je najvise %, pod pretpostavkom da je Marko vidio najvise Q MAC-ova iz
prethodnih sesija (ovo ograni¢ava broj prethodnih sesija na %, zato sto su tu dva MAC-a po
sesiji). Vjerojatnost da Marko moze izracunati novi y; je najvise €, i vjerojatnost da moze
izracunati novi ys je takoder najvise €. Zato je vjerojatnost da Marko moze prevariti Anu ili

Borisa jednaka najvise é% + 2¢. Sumiranjem svega dobivamo sljedeci teorem.

Teorem 3.1. Pretpostavimo da je MAC (e, Q)-siguran kod za ovjeru poruke, i pretposta-
vimo da su nasumicni izazovi dugacki k bitova. Tada je Algoritam 4 (é% + 2e, %)—sigurna

medusobna identifikacijska shema.
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4 Izazov-i-odgovor u postavkama javnog kljuca

Sada se okrec¢emo postavci javnog kljuca, gdje Ana i Boris mozda nemaju zajednicki tajni
klju¢é. Pretpostavimo da su Ana i Boris ¢lanovi mreze, u kojoj svaki sudionik ima javni
i privatni klju¢ za unaprijed odredeni kriptosustav i/ili potpisni plan. U postavci kao sto
je ova, uvijek je potrebno pruziti mehanizam za autentikaciju javnog kljuca drugih ljudi iz
mreze. Ovo zahtjeva neku vrstu infrastukture javnog kljuca (oznaceno sa PKI (public-key
infrastucture)). Pretpostavimo da postoji sustav nadleznosti, oznacen s TA, koji obiljezava
javne kljuceve za sve sudionike mreze. Pretpostavimo da je javna verifikacija kljuca od
TA, oznacena s verpa, znana svim ljudima u mrezi. Ova pojednostavljena postavka nije u

potpunosti realna, ali pomoéi ¢e nam da se koncentriramo na dizajn sheme.

4.1 Certifikati

Certifikat za korisnika mreze ¢e sadrzavati neku identifikacijsku informaciju za tu osobu
(na primjer njihovo ime, email adresu. .. ), njen javni klju¢/javne kljuceve, i potpis od TA
na toj informaciji. Certifikat dopusta korisniku mreze da potvrdi autenticnost svih drugih
kljuc¢eva. Pretpostavimo, za primjer, da Ana zeli dobiti certifikat od TA koji sadrzi kopiju
Aninog javnog verifikacijskog kljuca za potpisni plan. Tada ¢e se odraditi koraci kao u
Algoritmu 5.

Algoritam 5 (Izdavanje certifikata Ani)

1: TA utvrduje Anin identitet pomoc¢u uobicajenog oblika identifikacije kao sto su rodni
list, putovnica. ... Tada TA formira string, oznake I D(Ana), koji sadrzi Aninu identifi-
kacijsku informaciju.

2: Privatni potpisni klju¢ za Anu, sigan., i odgovarajuéi javni verifikacijski kljuc, ver 4,q,
su odredeni.

3: TA generira svoj potpis s = sigra(ID(Ana)||veran,) na Aninom indentifikacijskom
stringu i verifikacijskom kljucu. Certifikat Cert(Ana) = (ID(Ana)||veranq||s) je dan
Ani, zajedno s Aninim privatnim kljucem, siganq.

Necemo tocno specificirati kako se Ana identificirala TA, niti éemo precizirati format od
ID(Ana), ili kako su javni i privatni kljuéevi od Ane odabrani. Opéenito, ti implementacijski
detalji mogu varirati od jedne infrastrukture javnog kljuca do druge. Moguce je za bilo koga
tko zna TA verifikacijski klju¢, very, da potvrdi bilo ¢iji certifikat. Pretpostavimo da Boris
zeli biti siguran da je Anin javni klju¢ autentican. Ana moze dati svoj certifikat Borisu. Bo-
ris tada moze potvrditi potpis od TA tako da provjeri: verpa(ID(Ana)||verana, s) = true.
Sigurnost certifikata slijedi iz sigurnosti potpisnog plana koristenog od strane TA.
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Kao sto je ranije spomenuto, smisao verificiranja certifikata je da se autenticira neciji javni
kljuc. Certifikat sam po sebi ne pruza nikakvu vrstu dokaza identiteta, zato Sto certifikati
sadrze samo javne informacije. Certifikati mogu biti proizvedeni ili ponovno napravljeni za

bilo koga, i posjed certifikata ne implicira njegovo vlasnistvo.

4.2 Identifikacijske sheme javnoga kljuca

Sada pogledajmo medusobnu identifikacijsku shemu u postavkama javnoga kljuca. Nas plan
je modificirati Algoritam 4 tako da zamjenimo MAC-ove sa potpisom. Druga razlika je ta,
da u postavci tajnog kljuca, uklju¢ujemo ime osobe koja je napravila MAC u svakom MAC-u
(to je bilo potrebno zato sto tajni klju¢ K, znan dvjema grupama, dopusta bilo kojoj grupi
da kreira MAC-ove). U postavkama javnog kljuca, samo jedna osoba moze kreirati potpise
koristeci specifiéni privatni potpisni klju¢, drugim rije¢ima, samo osoba koja posjeduje taj
kljué. Zbog toga mi ne moramo eksplicitno imenovati tko je kreirao odredeni potpis. Dok u
postavci tajnog kljuca, na pocetku sesije, svaki sudionik ima osobu s kojom zeli komunicirat.
Svaki sudionik ¢e koristiti verifikacijski klju¢ zeljene osobe da verificira potpis primljen u
predstojecoj sesiji i takoder ukljuciti ime Zeljene osobe u svim potpisima koje kreira tijekom

sheme.

Algoritam 6 (Medusobna autentikacija javnoga kljuca (prva verzija))

1: Boris odabere nasumican izazov, r1. Posalje Cert(Boris) i 1 Ani.

2: Ana odabere nasumican izazov, ry. Takoder izracuna y; = sigan. (I D(Boris)||ri||rs) i
posalje Cert(Ana), o 1 y; Borisu.

3: Boris verificira Anin javni kljué, vera,,, na certifikatu Cert(Ana). Nakon toga pro-
vieri: verang(ID(Boris)||ri||re, y1) = true. Ako je to istina, tada Boris ”prihvaéa”, a u
suprotnom ”odbija”. Boris takoder izracuna ys = sigperis(I D(Ana)||rs) i posalje yo Ani.

Algoritam 6 je tipicna medusobna identifikacijska shema u postavkama javnoga kljuca.
Moze se dokazati da je siguran ako je potpisna shema sigurna i ako su izazovi generirani
nasumicno. Slika 4.1 ilustrira shemu, izostavljajuéi slanje certifikata Ane i Borisa. Na toj
slici i nadalje, s 7 A” ¢emo oznacavati "ID(Ana)”, a sa " B” ¢emo oznacavati ”ID(Boris)”.

Sljedeci teorem navodi sigurnost Algoritma 6 kao funkciju sigurnosti temeljne potpisne
sheme (gdje je sigurnost potpisne sheme opisana koristeé¢i notaciju sliénu kao i kod MAC-

ova).

Teorem 4.1. Pretpostavimo da je sig (€, Q)-sigurna potpisna shema, i pretpostavimo da je
nasumican izazov duzine k bitova. Tada je Algoritam 6 (TQI + 2¢, Q))-sigurna medusobna

identifikacijska shema.
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Ana Boris

1

y1 = siga(B||ri||rz)
T2, Y1

vera(Bl|ri||ra, y1) = true?
y2 = sigp(A|rs)

Y2
e

verg(Al|ra, y2) = true?

Slika 4.1: Tok informacija u Algoritmu 6.

Napomena 4.1. U Teoremu 4.1, broj prethodnih sesija je ), dok je u Teoremu 3.1, broj
prethodnih sesija bio ogranicen na % U Algoritmu 6 Ana i Boris koriste razlicite kljuceve,
te je prevarantu dozvoljeno da vidi QQ potpisa posebno kreiranih od Ane i od Borisa. S druge
strane, u Algoritmu 4, © Ana i Boris koriste iste kljuceve da kreiraju MAC-ove. S obzirom
da Zelimo ograniciti prevaranta da vidi () MAC-ova kreiranih s bilo kojim kljucem, zbog toga

smo prisiljent traZiti da je prevarantu dozvoljeno prisluskivati najvise % prethodnih sesija.

Poucno je razmotriti razlicite modifikacije ove sheme. Neke modifikacije ispadnu ne-
sigurne dok druge budu sigurne. Primjer nesigurne (modificirane) sheme ukljucuje tre¢i
nasumican broj r3 koji je potpisan od strane Borisa; s ovom modifikacijom, shema postaje

ranjiva na paralelni sesijski napad. Shema je prikazana Algoritmom 7.

Algoritam 7 ((Nesigurna) Medusobna autentikacija javnim kljucem)

1: Boris odabere nasumican izazov, 1. Nakon toga posalje Cert(Boris) i r; Ani.

2: Ana odabere nasumican izazov, ro. Ona takoder izracuna y; = sigana(I D(Boris)||r||rs)
i posalje Cert(Ana), ro i y; Borisu.

3: Boris verificira Anin javni kljué, vera,,, na certifikatu Cert(Ana). Nakon toga pro-
vieri:  veran,(ID(Boris)||ri||ra,y1) = true. Ako je to istina, Boris ”prihvacéa”, a
u suprotnom ”odbija”. Boris takoder odabere nasumican broj rs, izraCuna: iy, =
Sigporis(I D(Ana)||rs||rs) i posalje r3 i yo Ani.

4: Ana verificira Borisov javni klju¢, verBoris, na certifikatu Cert(Boris). Zatim provjeri
ako je: verperis(ID(Ana)||rs||rs, y2) = true. Ako je to istina, Ana ”prihvaéa”, a u su-
protnom ”odbija’”.
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U Algoritmu 7, nasumicéna vrijednost, r3, odabrana je i potpisana od strane Borisa (za-
jedno s r9) u treéem toku sheme. Ovaj dodatni dio informacije u potpisu, ¢ini shemu nesigur-
nom zato sto je potpis u tre¢em toku konstruiran na slican nacin kao potpis u drugom toku.
To omogucava da se provede paralelan sesijski napad opisan na Slici 4.2. U tom napadu,
Marko inicira sesiju s Anom, pretvarajuéi se da je Boris. Nakon toga inicira drugu sesiju,

s Borisom, pretvarajuéi se da je Ana. Zatim, Borisov odgovor u drugom toku druge sesije
proslijedi Ani u tre¢em toku prve sesije.

Ana Marko Boris
(&1

siga(Bl|ri||ra), o

T2

sigp(Allra||r3), 73

sig(Allrallrs), 73

Slika 4.2: Napad na Algoritam 7.

17



5 Schnorrova identifikacijska shema

Drugi pristup identifikacijskoj shemi je dizajniranje sheme ”od nule”, bez koristenja nekih
drugih kriptografskih alata kao ”sastavnih komponenti”. Potencijalna prednost shema ovoga
tipa je da mogu biti efikasnije i imati manju komunikacijsku kompleksnost od shema iz
prethodnih poglavlja. Takve sheme tipi¢no ukljucuju da se neko identificira dokazujué¢i da
zna odgovor na neku tajnu vrijednost (npr. tajni klju¢), a da ne moraju otkriti tu vrijednost.

Schnorrova identifikacijska shema (Algoritam 8) je primjer takve sheme.

Algoritam 8 (Schnorr identifikacijska shema)

1: Ana odabere nasumic¢an broj, k, gdje je 0 < k < ¢ — 1, i izracuna v = o* mod p. Zatim
posalje Cert(Ana) i v Borisu.

2: Boris verificira Anin javni klju¢, v, na certifikatu Cert(Ana). Boris odabere nasumican
izazov r, gdje je 1 < r < 2!, i posalje r nazad Ani.

3: Ana izracuna y = k + ar mod ¢ i posalje odgovor y Borisu.

4: Boris verificira v = o¥v" (mod p). Ako je kongruencija tocna, onda Boris ”prihvaéa”; u
suprotnom Boris "odbija”.

Ova shema je bazirana na problemu diskretnog logaritma. Uzmimo da je a element pros-
tog reda q u grupi Z; (gdje je p prost i p—1=0 (mod ¢)). Tada je log, 3 definiran za svaki
element 5 € (a), 10 < log, < ¢ — 1. Da bi postavku smatrali sigurnom, specificirat ¢emo
da je p &= 21024 i g ~ 2160.

Shema zahtjeva sustav nadleznosti, to jest TA, koji odabire neke zajednicke sistemske

parametre (domenske parametre) za shemu, kao §to su sljededi:
1. p je velik prost broj (npr. p ~ 21024).
2. q je velik djelitelj prostog broja p — 1 (npr. g ~ 2160).
3. a € Z, je reda gq.

4. t je sigurnosni parametar takav da je ¢ > 2'. (Vjerojatnost prevaranta da ¢e prevariti
Anu ili Borisa ée biti 27, dakle ¢t = 40 ¢e pruziti adekvatnu zastitu za veéinu prakti¢nih
aplikacija.)

Parametri domene p,q,« i t su javni, i bit ¢e koristeni od strane svakoga tko se nalazi
u mrezi. Svaki korisnik unutar mreze odabire svoj privatni klju¢, a, gdje je 0 < a < g — 1,
i konstruira odgovarajuci javni klju¢ v = a=® mod p. Primjetimo da v moze biti izracunat

kao (a®)~! mod p, ili (jos efikasnije) kao a?"* mod p. TA izdaje certifikate za svakoga u
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mrezi. Svaki korisnicki certifikat ¢e sadrzavati njihov javni klju¢ (i, mozda, javne parame-
tre domene). Ova informacija, kao i korisnikova identifikacijska informacija, potpisana je
od strane TA. Sljedete kongruencije demonstriraju da ¢e Ana moc¢i dokazati svoj identitet

Borisu, pretpostavljajuci da su obje stranke iskrene i da korektno racunaju:

a’v" "y (mod p)

_ ak+ara—ar (IHOd p)

= o (mod p)

7 (mod p)

Cinjenica da ¢e Boris prihvatiti Anin dokaz identiteta (pretpostavljajuéi da su on i Ana
iskreni) se ponekad naziva potpuno svojstvo sheme.

Sljedeci primjer izostavlja autentikaciju Aninog javnog kljuca od strane Borisa.

Primjer 5.1. Pretpostavimo da je p = 88667, ¢ = 1031 ¢t = 10. Element o = 70322 je
reda q u Z,,. Pretpostavimo da je Anin privatni klju¢ a = 755. Tada imamo sljedece:

a

v = o * (mod p)
= 70322'%1775  (mod 88667)
= 13136.

Sada pretpostavimo da je Ana odabrala nasumican broj k = 543. Nakon toga izracuna:

v = o (modp)

= 70322°* (mod 88667)
= 84109

i posalje v Borisu. Pretpostavimo da Boris posalje izazov r = 1000. Tada Ana izracuna:

y = k+ar (modq)
— 543 +755-1000 (mod 1031)
= 851

1 posalje y Borisu kao njezin odgovor. Boris tada verificira:

84109 = 70322%°'13136'  (mod 88667).

I u konacnici Boris “prihvaca”.
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Schnorr-ova identifikacijska shema je dizajnirana da bude brza i efikasna, s oba pogleda,
racunalnog i koli¢inskog (broj informacija koje trebaju biti izmjenjene unutar sheme). Ta-
koder je dizajnirana da minimizira koli¢inu racunanja od strane Ane. To je pozeljno zato
Sto u vecini prakti¢nih aplikacija Anini izracuni ¢e biti obavljeni od strane pametne kartice
(smart card) s malom ra¢unalnom snagom, dok ¢e Borisovo ra¢unanje biti obavljeno od

strane mnogo snaznijeg racunala.

Promotrimo malo Anino ra¢unanje. Korak 1 zahtjeva racunanje eksponenciranja (mod
p). Korak 3 sadrzi jedno zbrajanje i jedno mnozenje (mod p). Modularno eksponenciranje
je racunalno zahtjevna operacija, ali ovo moze biti unaprijed izracunato offline, prije nego
je shema izvrsena, ako je potrebno. Online rac¢unanja koja Ana treba izracunati su vrlo

skromna.

Jednostavno je izracunati broj bitova koji su preneseni tokom sheme. Informacije koje
su prenesene (bez Aninog certifikata) prikazane su na Slici 5.1. U tom dijagramu, oznaka
€r koristena je za oznacavanje nasumicnog odabira napravljenog od odredenog skupa.

Ana Boris
k €r {0,...,(]—1}

v =a* (mod p)
v (1024 bitova)

r (40 bitova) rer il 2

y="Fk+ar (mod g) y (160 bitova)

v = a¥v” (mod p)?

Slika 5.1: Tok informacija u Algoritmu 8.
Ana posalje Borisu 1024 bita informacije (bez njezinog certifikata) u prvom toku. Boris

posalje Ani 40 bitova u drugom toku i Ana posalje 160 bitova Borisu u tre¢em toku. Iz toga

mozemo zakljuciti da su i komunikacijski zahtjevi prilicno skromni.
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Informacije poslane u drugom i tre¢em toku sheme su reducirane na nacin na koji je
shema dizajnirana. U drugom toku, izazov moze biti bilo koji broj izmedu 0 i ¢ — 1; to bi
imalo 160-bitni izazov, a 40-bitni izazov ve¢ pruza dovoljnu sigurnost za veé¢inu aplikacija.
U trecem toku, vrijednost y je eksponent. Ta vrijednost je samo 160 bitova dugacka zato
Sto shema radi unutar podgrupe od Z; reda g ~ 2160. To dopusta da prijenos informacija u
tre¢em toku bude znatno reduciran, u usporedbi s implementacijom sheme u ”cijeloj grupi”,

Z,, u kojoj je eksponent 1024 bita dug.

Prvi tok ocigledno zahtjeva prosljedivanje najvise informacija. Jedan nacin na koji je
moguce reducirati koli¢inu informacije je zamjena 1024-bitne vrijednosti v sa 160-bitnom
sazetom porukom, v = SHA — 1(v). Tada bi u zadnjem koraku sheme Boris verificirao
sazetu poruku 4 = SHA — 1(a¥v" (mod p)).

5.1 Sigurnost Schnorrove identifikacijske sheme

Proucimo sigurnost Schnorrove identifikacijske sheme. Kao sto smo rekli veé¢ prije, t je
sigurnosni parametar. Dovoljno je velik da bi mogao sprijeciti prevaranta koji se predstavlja
da je Ana (recimo Ivana), od pogadanja Borisovog izazova, r. (Ako bi Ivana pogodila toénu
vrijednost r, mogla bi odabrati bilo koju vrijednost za y i unaprijed izracunati

v=a?" (mod p)

Dala bi Borisu vrijednost v u prvom toku sheme, i kada bi primila izazov r, odgovorila
bi Borisu s vrijednoséu y koju je ve¢ odabrala. Tada bi kongruencija koja ukljuc¢uje v bila
verificirana od strane Borisa, i on bi ”prihvatio”. Vjerojatnost da bi Ivana pogodila vrijed-
nost r iznosi tocno 27 ako je r odabran nasumicno od strane Borisa. Primjetimo da svaki
put kada se Ana identificira Borisu, on bi trebao odabrati novi nasumicni izazov, r. Ako
bi Boris uvijek koristio isti izazov r, tada bi se Ivana mogla predstavljati kao Ana meto-
dom koju smo upravo opisali. Anini izrac¢uni unutar sheme ukljucuju koristenje njezinog
privatnog kljuca, a. Vrijednost a funkcionira poput PIN-a, i zbog toga uvjerava Borisa da
je osoba koja provodi identifikacijsku shemu uistinu Ana. Ali postoji bitna razlika naspram
PIN-a: u ovoj identifikacijskoj shemi, vrijednost od a nije otkrivena. Umjesto toga, Ana (ili
preciznije, Anina pametna kartica) ”dokaze” da zna vrijednost od a u tre¢em toku sheme,
izracunajuc¢i tocan odgovor, y, na izazov, r, poslan od strane Borisa. Prevarant bi mogao
pokusati izracunati a, zato sto je a samo diskretan logaritam poznate veli¢ine: a = —log, v

u Z,. Medutim, mi pretpostavljamo da je to izracunavanje nemoguce.

Tvrdili smo da Ivana moze pogoditi Borisov izazov r, i tako se predstaviti kao Ana,

s vjerojatnoséu 27¢. Pretpostavimo da Ivana moze uciniti to s jo§ veéom vjerojatnoséu.
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Ako bi se Ivana mogla predstaviti kao Ana uspjesno s vjerojatnoséu veéom od 27%, tada
je vjerojatno da Ivana zna neki v (vrijednost njezinog izbora), i dva moguca izazova, ry i
r9, tako da moze izra¢unati odgovore y; i y2, odnosno natjerati Borisa da prihvati. Ako bi
Ivana mogla izracunati tocan odgovor na jedan izazov za svaki v, tada bi njezina vjerojatnost
uspjeha bila samo 27f. Pa pretpostavimo da Ivana zna (ili moze izracunati) vrijednost 71,
ro, Y1 1 Yo takve da:

T2

v =a¥™ = a0 (mod p).

Iz toga slijedi:

a2 =™ (mod p).

a

Znamo da je v = a~® (mod p), gdje je a Anin privatni klju¢. Stoga imamo:

a¥1—v2 = o—alr2—r1) (mod p)‘

Element « je reda ¢, pa vrijedi sljedece:

Y1 — Y2 = a(ry — r2)(mod q).

Sada imamo 0 < |ry — r1| < 2" 1 ¢ > 2' je prost. Odatle je ged(rs —11,q) = 1, i zbog
toga (ry — 1)~ mod ¢ postoji. Stoga Ivana moZe izracunati Anin privatni klju¢ a na sljedeéi
nacin:

a = (y1 — y2)(r1 — r5) *(mod p).

Gornja analiza sugerira da svatko tko je u moguénosti uspjesno se predstavljati kao Ana s
vjerojatnoséu veéom od 27f mora znati (ili modi lako izracunati) Anin privatni kljuc a. Gore
smo dokazali da "uspjesan” varalica moze izracunati a. Suprotno, oc¢ito je da bilo tko, tko
zna vrijednost od @ moze oponasati Anu, s vjerojatnoséu jednakom 1. Prema tome slijedi,
da je biti u mogucénosti oponasati Anu ekvivalentno znanju Aninog privatnog kljuca. To

svojstvo ¢esto nazivamo zvucnost (soundness).

Definicija 5.1. KazZemo da je shema potpuna ako za danog iskrenog dokazivaca i iskrenog
verifikatora protokol prolazi s velikom vjerojatnoséu. Definicija velike vjerojatnosti ovisi o

primjent, ali opcenito podrazumijeva da je vjerojatnost neuspjeha zanemariva.

Definicija 5.2. KaZemo da je shema zvucna ako postoji ocekivani vremenski polinomijalan
algoritam sa sljedeéim svojstvom: ako neiskrena osoba (koja se lazno predstavlja) moze sa
nezanemariwom vjerojatnoséu uspjesno provesti shemu sa Zeljenom osobom, tada algoritam
mozemo iskoristiti za izvlacenje dokazivacevog znanja koje s velikom vjerojatnoséu dozvoljava

uspjesno izvrsavanje sljedece sheme.
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Identifikacijsku shemu koja je i zvuéna i potpuna nazivamo dokazom znanja (proof of
knowledge). Dosadasnje analize utvrdile su da je Schnorrova identifikacijska shema dokaz

znanja. Pruzit ¢emo primjer kako bi ilustrirali gornju diskusiju.

Primjer 5.2. Pretpostavimo da imamo iste parametre kao u Primjer 5.1.: p = 88667,
q = 1031 ¢t = 10, o = 70322 ¢ v = 13136. Pretpostavimo da je za v = 84109 Ivana
u mogucnosti nekako odrediti dva toéna odgovora: y, = 851 je tocan odgovor za izazov

r1 = 1000; 7 yo = 454 je tocan odgovor na izazov ro = 19. Drugim rijecima:

84109 = o*10!% = %% (mod p)

Tada Ivana moZe izracunati:
a = (851 — 454)(1000 — 19)~"  (mod 1031) = 755,
i na taj nacin otkriti Anin privatni kljuc.

Dokazali smo da je shema dokaz znanja. Ali to nije dovoljno da budemo sigurni da je
shema ”sigurna”. Jos uvijek trebamo uzeti u obzir vjerojatnost da je tajna informacija (Anin
privatni kljuc) iscurila do ovjeritelja koji je dio sheme, ili promatraca. (To se moze smatrati
fazom prikupljanja podataka za napad). Mi se nadamo da bilo kakva informacija o a neée
do¢i do Ivane kada Ana dokazuje svoj identitet. Ako je to to¢no, tada Ivana neée biti u
moguénosti kasnije se maskirati kao Ana (pod pretpostavkom da je izra¢unavanje diskretnog
logaritma od a nemoguce).

Generalno, mogli bismo zamisliti situaciju gdje Ana dokazuje svoj identitet Ivani, na nekoliko
razli¢itih nacina. Nakon nekoliko sesija sheme, Ivana ¢e pokusati utvrditi vrijednost od
a da bi kasnije mogla oponasati Anu. Ako Ivana ne moze oderediti nikakvu informaciju
o vrijednosti a sudjelovanjem u ”razumnom” broju sesija sheme kao verifikator, a zatim
provodenjem "razumne” koli¢ine racunanja, tada se shema naziva Identifikacijska shema
bez znanja (zero-kowledge identification sheme). To bi dokazalo da je shema sigurna, pod
pretpostavkom da je a nemoguce izracunati. (Naravno, potrebno je definirati, na precizan
nacin, znacenje od "razumno”, da bi imali smislenu izjavu o sigurnosti.) Pokazat ¢emo da je
Schnorrova identifikacijska shema identifikacijska shema bez znanja za iskrene verifikatore,
gdje je iskren verifikator definiran kao onaj koji odabire svoj izazov r nasumicno, kako je
specificirano od strane sheme.

Potreban nam je pojam transkirpt (prepiska ili prijepis) sesije, koji je uredena trojka 7' =
(v,r,y) gdje je v = a¥v" (mod p). Verifikator (ili promatra¢) moze dobiti prijepis T'(S) od

svake sesije S. Skup mogucih prepisa je:

T={(vry):1<r<20<y<qg—1,y=0a%" (modp)}.
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Lako je vidjeti da |7| = ¢2'. Nadalje, nije tesko dokazati da je vjerojatnost da se bilo koji

prijepis pojavljuje u bilo kojoj danoj sesiji pod pretpostavkom da su izazovi r generi-

1
(2%
rani nasumicéno. Argumentiramo to na sljdeci na¢in: za bilo koju fiksnu vrijednost r, postoji
veza 1 prema 1 izmedu vrijednosti v € () i vrijednost od y € 0,...,¢ — 1 za odredeni
prijepis. Pretpostavljamo da Ana odabere 7 nasumicno (tako da odabere nasumican k i

¥ mod p), i takoder pretpostavimo da Boris odabere r nasumiéno (zato §to

izracuna v = «
je on iskren verifikator). Ove dvije vrijednosti odlu¢uju vrijednost od y. Posto postoji g
moguéih odabira za v i 2! moguéih odabira za r, slijedi da se svaki mogudi prijepis dogodi
sa istom vjerojatnoscéu, (q%t), u sesijama u kojima postoji iskren verifikator.

Kljucna stvar identifikacijske sheme bez znanja je svojstvo zvano simulativnost. Ispostavlja
se da Ivana (ili bilo ko drugi) moze generirati simulirani prijepis, koji ima tocno istu vje-
rojatnosnu distribuciju kao pravi prijepis, bez da ima uvid u shemu. To se napravi prateci

sljedec¢a tri koraka:

1. odaberir €g 1,...,2!
2. odaberiy €r0,...,¢—1
3. v=a%" (mod p).

Lako se vidi da je vjerojatnost da je bilo koji T € 7 generiran s procedurom iznad jednaka
@. Stoga, vrijedi:
1

:ﬁ

za svaki T' € 7, gdje je Pr,.u[T] vjerojatnost generiranja prijepisa 7' tokom prave sesije, i

Prreal [T] - Prsim [T]

Prg,[T] vjerojatnost generiranja T' kao simuliranog prijepisa.

Koja je znacajnost Cinjenice da prijepis moze biti simuliran? Tvrdimo da, §to god iskren
verifikator moze izracunati nakon sudjelovanja u nekoliko sesija sheme, verifikator moze al-
ternativno izracunati istu informaciju bez sudjelovanja u sesiji sheme. Posebno, racunanje
Aninog privatnog kljuca, a, koji je nuzan za Ivanu da bi mogla oponasati Anu, nije olaksano
Ivani ako ona igra ulogu verifikatora u jednoj ili vise sesija u kojima odabire izazove na-

sumicno.

Ranije navedene tvrdnje ¢emo obrazloziti u nastavku. Pretpostavimo da postoji algo-
ritam EXTRACT koji za dani skup prijepisa, Ti,...,7T;, racuna privatni kljuc, a, sa vje-
rojatnoscu e. Pretpostavljmo da su prijepisi pravi prijepisi sesija, u kojima ucesnici slijede
shemu. Pretpostavimo da su 77, ... ,Tl' simulirani prijepisi. Primjetili smo da je vjerojat-

nosna distribucija na simuliranim prijepisima identi¢na vjerojatnosnoj distribuciji na pravim
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prijepisima. Stoga EXTRACT (T3, ...,T;) ¢e racunati a s vjerojatnoséu e. To povlaci da
izvodenje sheme ne olaksava racunanje a, pa je shema Identifikacijska shema bez znanja.

Razmislimo o vjerojatnosti da Ivana (”neiskren verifikator”) moze prikupiti neke korisne
informacije odabirom izazova r na ne-uniforman nac¢in. Preciznije, pretpostavimo da Ivana
odabere izazov r koriste¢i neku funkciju koja ovisi, na kompliciran na¢in, o Aninom odabiru
~. Ne postoji nac¢in na koji bi perfektno simulirali kona¢nu vjerojatnosnu distribuciju pri-
jepisa, i stoga ne mozemo dokazati da je shema Identifikacijska shema bez znanja na nacin
na koji smo to napravili za iskrenog verifikatora. Naglasimo da ne postoji poznat napad na
shemu baziran na pravljenju nenasumicnih izazova; samo zelimo re¢i da tehnika koju smo
korisitili prije za dokaz ne moze biti primjenjena u ovom slucaju. Jedini poznati dokazi za

sigurnost sheme za proizvoljne verifikatore zahtijevaju dodatne pretpostavke.

Interaktivna shema je dokaz znanja ukoliko je nemogucée oponasati Anu bez znanja vri-
jednosti Aninog kljuca. To znaéi da je jedini na¢in za ”probijanje” sheme zapravo racunanje
a. Za shemu ¢emo reéi da je identifikacijska shema bez znanja ako ne otkriva informacije
o Aninom privatnom kljucu, to jest racunanje Aninog privatnog kljuca nije olaksano sudje-
lovanjem u shemi (u Borisovoj ulozi verifikatora) u nekom odredenom broju sesija. Ako je

shema identifikacijska shema bez znanja dokaz znanja, onda je ”sigurna”.
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6 Okamotova identifikacijska shema

U ovom poglavlju, objasnit ¢emo modificiranu Schnorrovu identifikacijsku shemu nazvanu
po Okamotu. Mozemo dokazati da je ova modifikacija sigurna, pod pretpostavkom da je
gotovo nemoguce za osobu koja pokusava probiti shemu doc¢i do nacina kako se izracunava
diskretni logaritam u Z;.

Algoritam 9 (Okamoto indetifikacijska shema)

1: Ana odabere nasumican broj kq, ks, gdje 0 < ki, ks < g —1, i izraCuna v = o/fl 0/52 mod

p.

: Ana posalje certifikat, Cert(Ana) = (ID(Ana),v, s), i v Borisu.

. Boris verificira verp4 (I D(Ana)||v, s) = true.

. Boris odabere nasumic¢an broj r, 1 < r < 2, i posalje ga Ani.

: Ana izracuna y, = k1 + a1 mod q i yo = ko + asr mod ¢ i posalje y; i yo Borisu.

. Boris verificira: v = o a?*v" (mod p).
1 0

S Ut s W N

Za postavku sheme, T'A odabere p i ¢ u Schnorr identifikacijskoj shemi. T'A takoder
odabere dva elementa a1, ag € Z; oba reda q. Kako je Z ciklicka grupa, slijedi da ima
jedinstvenu podgrupu H reda g, koja je ciklicka i bilo koji element reda ¢ iz Z;, je generator
grupe H. Stoga a; € (ag) i ap € (a;). Oznacimo ¢ = log,, ap. Vrijednost od c je tajna za
sve ucesnike (ukljucujuéi Anu). Pretpostavljamo da je nemoguce za bilo koga da izrac¢una

vrijednost od ¢. Anin javni klju¢ v se racuna na sljedeéi nacin:

v=oa; %" (mod p),

gdje aq i ay sadrze Anin privatni klju¢. Okamotova identifikacijska shema prikazana u

Algoritmu 9 ilustrirana je sljede¢im primjerom:

Primjer 6.1. Kao i u prethodnim primjerima, uzet cemo da je p = 88667, ¢ = 1031 ¢
t = 10. Pretpostavimo da je oy = 58902 i ap = 73611 (o i g su reda q u Z3;). Recimo
da su a; = 846 i ay = 515; tada je v = 13078. Pretpostavimo da Ana odabere ki = 899
i ko = 16; tada je v = 14574. Ako Boris posalje izazov r = 489 tada e Ana odgovoriti s
y1 = 131 7 yo = 287. Boris ce verificirati da je:

58902'173611°%713078"Y = 14574  (mod 88667).

Pa Boris prihvaca Anin dokaz identiteta.

Glavna razlika izmedu Okamotove i Schnorrove sheme je da mozemo dokazati da je Oka-
motova identifikacijska shema sigurna pod uvjetom da izracun diskretnog logaritma log,, o
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nije jednostavan.

Dokaz sigurnosti je jednostavan. Skica dokaza ide ovako: Pretpostavimo da se Ana
identificirala Ivani polinomijalno mnogo puta izvrSavajuéi shemu. Zatim pretpostavimo da
Ivana moze saznati neke informacije o vrijednosti Aninih tajnih eksponenata a; i as. Ako
je to istina, tada mozemo pokazati (s velikom vjerojatnoséu) da Ana i Ivana zajedno mogu
izracunati diskretan logaritam c u polinomijalnom vremenu. S obzirom da je to kontradikcija
s pocetnom pretpostavkom, dokazali smo da Ivana nije u moguc¢nosti dobiti informacije o

Aninim eksponentima sudjelujuéi u shemi.

Prvi dio ove procedure slican je dokazu Schnorrove identifikacijske sheme. Pretpostavimo
da Ivana zna vrijednost v za koju moze izracunati pravi odgovor na dva razlicita izazova, r

i s. To jest pretpostavimo da Ivana moze izracunati y,, ys, 21, 20, 71 s gdje jer # s i

— Y1 Y2, r — 21, 22,,8
v = ooy’ = af'az?v® (mod p).

Ivana moze postaviti

bi=(y—z)(r—s)"" (mod q)

by = (y2 — 2)(r —s)™"  (mod q).
Tada je lako provjeriti da li je:

— —b

—by
v=og tag

(mod p).

U nastavku ¢emo pokazati kako Ana i Ivana zajedno mogu izracunati vrijednost ¢ (s velikom
vjerojatnoséu). Pretpostavimo da je Ivana u moguénosti odrediti vrijednosti b; i by takve da
je:

— b

1,,—b2
V= ta,

(mod p).

Nadalje pretpostavimo da je Ana otkrila tajne vrijednosti a; i as Ivani. Pa imamo:

v=a;"a," (mod p),
stoga treba vrijediti:
a7 = b7 (mod p).

Pretpostavimo da je (a1, as) # (b1, b2). Tada (by —az) ™! mod ¢ postoji, i diskretni logaritam

¢ =log,, az = (a1 — b1)(by —az)™" (mod g).
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moze biti izracunat u polinomijalnom vremenu.

Ostaje jo§ za razmotriti moguénost da je (ai,az) = (by,by). Ako je to istina, tada vri-
jednost od ¢ ne moze biti izracunata na prethodno prikazani nacin. Vjerojatnost da je
(a1,a) = (b1,be) jednaka je é sto je vrlo malo, pa ¢e stoga procedura gdje Ana i Ivana

racunaju ¢ gotovo sigurno uspjeti.

Definirajmo:

/

A={(d},a}) € Ly x 7y : al_allaz_% =a;"a;” (mod p)}.

A sadrzi sve moguée uredene parove koji mogu biti Anini tajni eksponenti. Primjetimo da
je
A={(a1 —cb,a2+0) : 0 € Z,},

gdje je ¢ = log,, as, $to znaci da A sadrzi ¢ uredenih parova. Uredeni par (by,by) izracunat
od strane Ivane je sigurno unutar skupa A. Tvrdimo da je vrijednost para (b, b2) neovisna
o vrijednosti para (aj,as) koji sadrzi Anine tajne eksponente. Posto je (ay,as) odabran
nasumicno od strane Ane, vjerojatnost da je (ai, az) = (b1, bs) jednaka je %.

Objasnimo §to znaci da je (b1, by) "neovisno” o (ay,as).
Ideja je da je Anin par (aq,as) jedan od ¢ mogucih uredenih parova u skupu 4, i Ana nije
otrkrila informaciju koji je pravi uredeni par identificirajué¢i se Ivani. Neformalno receno,
Ivana zna da uredeni par iz A sadrzi Anine eksponente, ali ne moze re¢i koji tocno. Pro-
motrimo informaciju koja se razmjenjuje tijekom indetifikacijske sheme. U svakoj izvedbi
sheme, Ana odabere 7; Ivana odabere r, i Ana otkrije y; 1 yo tako da vrijedi:

v =al'ad?v”  (mod p).

Prisjetimo se da Ana racuna:

y1 = ki + air (mod q).

y2 = ko + asr  (mod q).

gdje je:

y=ay'ey” (mod p).

Ali primjetimo da ki kp nisu otkriveni (a samim time ni a; i az). Odredena cetvorka
(7v,7,91,y2) koja je generirana tokom jednog izvodenja sheme je naizgled ovisna o Aninom
uredenom paru (ag, az), posto su y; i y definirani pomoéu a; i ap. Ali dokazat ¢emo da
svaka takva Cetvorka moze biti jednako generirana iz bilo kojeg uredenog para (a}, a}) € A.

28



Da bi to razumjeli, pretpostavimo da su (a7, a)) € A, to jest a} = a3 —cf i aly = as + 0, gdje
je 0 <6 < g—1. Mozemo izraziti y; i y2 na sljedec¢i nacin:

Uy = k?l + ar
= ki + (a} + cO)r
= (ki +rch) + dir,

Yo = ]{72 + QoT
= ]{72 —+ (CL/2 — 0)7’
= (ko —1r0) + dbr,

gdje je svo racunanje odradeno u Z,,. To znaci da je ¢etvorka (v, , y1, y2) takoder konzistentna
s uredenim parom (a}, a}) koriste¢i nasumicne odabire k] = ki + ref i kY = ky — rf da bi
dobili isti v. Veé smo naglasili da vrijednosti k; i ks nisu otkriveni od strane Ane, pa stoga
cetvorka (7, r, y1, y2) ne daje informaciju bez obzira koji uredeni par iz A Ana zapravo koristi
za njen tajni eksponent.

Ovaj dokaz sigurnosti je poprilicno jednostavan. Bilo bi korisno prisjetiti se svojstava sheme
koji vode do dokaza sigurnosti. Osnovna ideja bazirana je na tome da Ana odabere dva
tajna eksponenta umjesto jednog. Postoji ukupno ¢ parova u skupu A koji su ”ekvivalentni”
Aninom paru (ag, az). Ono §to nas dovodi do kontradikcije je ¢injenica da nas poznavanje
dva razlicita para iz A dovodi do efikasne metode ra¢unanja diskretnog logaritma c. Ana
zna jedan par iz A, a pokazali smo da ukoliko Ivana moze oponasati Anu tada je Ivana
u mogucnosti s velikom vjerojatnoséu izracunati par iz A koji je razli¢it od Aninog para.
Stoga Ana i Ivana zajedno mogu pronaci dva para iz A i izracunati ¢, sto nas dovodi do

kontradikcije. Sljede¢i primjer ilustrira racunanje log,, s od strane Ane i Ivane.

Primjer 6.2. Kao u Primjeru 6.1 uzet ¢emo da je p = 88667, ¢ = 1031 ¢t = 10, i
pretpostaviti da je v = 13078. Takoder ay, as, ay @ ao tmaju iste vrijednosti kao 1 prije.
Recimo da je Ivana odlucila da je:

131 287, 489 _ 890 303, 199
o> asy vt = af M ag v (mod p).

Tada moZe izracunati:

by = (131 — 890)(489 — 199)~"  (mod 1031) = 456

by = (287 — 303)(489 — 199)"  (mod 1031) = 519.
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Koristeci vrijednosti ay i ay dobivene od Ane, vrijednost
c = (846 — 456)(519 — 515)"!  (mod 1031) = 613
je izracunata. Ova vrijednost ¢ je zapravo log,, as, §to moZemo potvrditi racunanjem.

58902°%  (mod 88667) = 73611.
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7 Guillou-Quisquaterova identifikacijska shema

U ovom poglavlju opisat ¢emo drugu identifikacijsku shemu nazvanu po Guillou i Quisqu-
ateru, koja je bazirana na RSA kriptosustavu. Postavka sheme ide ovako: T'A odabere dva
prosta broja p i ¢ i njihov umnozak n = pq. Vrijednosti od p i ¢ su tajne, dok je n javan.
Kao sto smo ve¢ imali, p i ¢ moraju biti dovoljno veliki tako da je faktoriranje n gotovo
nemoguce za osobu koja ga pokusava probiti. Takoder, T'A odabere veliki prosti broj b koji
¢e funkcionirati kao sigurnosni parametar i kao javni RSA enkripcijski eksponent. Tocnije,
pretpostavimo da je b 40-bitni prosti broj takav da je (b, p(n)) = 1. Sada Ana odabere broj
u, gdje je 0 <u <n —1,1 izracuna:

v=(u"" (mod n).
Vrijednost od v je dana T'A, i tada T'A izracuna potpis:
s = sigra(ID(Ana)l||v).

Tada su ID(Ana), v i s smjesteni na Anin certifikat. Brojevi n i b su javni domenski
parametri, v je Anin javni klju¢ i w je Anin privatni klju¢. Kada Ana zeli dokazati svoj
identitet Borisu, izvrsi se Algoritam 10.

Algoritam 10 (Guillou-Quisquater identifikacijska shema)

Ana odabere nasumicni broj k, gdje je 0 < k < n — 11 izracuna: v = k® (mod n)
Ana da Borisu svoj certifikat Cert(Ana) = (ID(Ana),v,s) i 7.

Boris verificira verp (I D(Ana)||v, s) = true.

Boris odabere nasumi¢ni broj r, 0 <r <b— 11 da ga Ani.

Ana izra¢una y = ku” (mod n) i da y Borisu.

Boris verificira v = v"y* (mod n).

Prikazat ¢emo shemu na sljede¢em primjeru.

Primjer 7.1. Pretpostavimo da je T A odabrao p = 467 ¢ ¢ = 479, pa je n = 223693.
Pretpostavimo takoder da je b = 503 © Anin tagni broj uw = 101576. Tada ce Ana izracunati:

v = (v )" (mod n)
= (10157671)°"  (mod 223693)
= 89888.

Sada, pretpostavimo da Ana dokazuje svoj identitet Borisu i odabere k = 187485 i posalje
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Borisu vrijednost
v = k¥ (mod n)
= 187485°%  (mod 223693)
= 24412.

Recimo da Boris odgovori s izazovom r = 375. Tada Ana izracuna

y = ku" (mod n)
— 187485 - 10157675 (mod 223693)
= 93725

1 da y Borisu. Boris tada verificira:
24412 = 89888°7993725°%  (mod 223693).

Stoga, Boris prihvaéa Anin dokaz identiteta.

Dokazimo da je Guillou-Quisquaterova identifikacijska shema zvucna i potpuna. Kao sto
je inace slucaj, dokazivanje potpunosti je prilicno jednostavno:
vy’ = (u ) (ku")?  (mod n)
= u k%" (mod n)
= Kk’ (mod n)
= v (mod n).

Obratimo sada paznju na dokaz zvucnosti. Dokazat ¢emo da je shema zvuéna ako
pokazemo da je nemoguce izracunati u iz v. Posto je v formirano od u RSA enkripcijom, to
je uvjerljiva pretpostavka. Pretpostavimo da Ivana zna vrijednost v za koju ima vjerojatnost
€ > % da uspjesno oponasa Anu u verifikacijskoj shemi. Za ~ razumno je pretpostaviti da
Ivana moze izracunati vrijednost yi, ys, 71, 72 gdje je ry # ro tako da je

y=v"y =0"y5  (mod n).

Pretpostavimo bez gubitka opcéenitosti da je r; > ro. Tada imamo:

b
T = <%> (mod n).
Y1

Posto je 0 < ry — 1y < b1ib je prost broj, t = (11 — r2) ' mod b postoji i moze biti izracunat

u polinomijalnom vremenu od strane Ivane koriste¢i Euklidov algoritam. Stoga imamo da

bt
pn—r2t = (%> (mod n).

je:

n
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Takoder
(7"1 —Tz)t: lb"—l

za neke pozitivne brojeve [, pa imamo

bt
VPt = <@> (mod n),
1

v = <%> (v™)"®  (mod n).

n

ili ekvivalentno tome:

Ako su obje strane kongruencije potenciramo s b~! mod ¢(n), dobijemo sljedece:

u = <%> (v™)" (mod n).

n

Ako izracunamo inverz modulo n s obje strane kongruencije dobijemo sljede¢u formulu za u:

t
u= <&> o' (mod n).
Y2

Ivana moze koristiti ovu formulu da izracuna u u polinomijalnom vremenu.

Primjer 7.2. Kao u prethodnim primjerima, pretpostavimo da je n = 223693, b = 503,
u = 101576 7 v = 89888. Pretpostavimo da je Ivana otkrila da je:

v*°1103386" = v*™93725"  (mod n).

Prvo izracuna

t = (ri—ry)™" (mod b)
= (401 —375)"" (mod 503)

= 445.
A zatim
l . (Tl — T’Q)t — 1
a b
B (401 — 375)445 —1
N 503
= 23.
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U konacnici moZe dobiti tajnu vrijednost od w na sljedeci nacin:

¢
u = (&) o' (mod n)
Yo

( 103386

93725
= 101576.

445
) 89888%  (mod 223693)

Time je Anin tajni eksponent kompromitiran.

7.1 Identifikacijske sheme bazirane na identiteti

Guillou-Quisquater identifikacijska shema moze biti transformirana u takozvanu identifikacij-
sku shemu baziranu na identiteti. To znaci da certifikati nisu potrebni no svejedno trebamo
T A, koji ¢e izracunati vrijednost od u kao funkciju Aninog ID stringa. Rac¢unanje vrijednosti

u je prikazano u Algoritmu 11.

Algoritam 11 (Izdavanje vrijednosti u Ani)

1: TA utvrdi Anin identitet i izda identifikacijski string I D(Ana).
2: TA izracuna u = (h(ID(Ana))~1)* mod n i proslijedi u Ani.

U ovoj shemi h je javna hash funkcija koja poprima vrijednosti iz Z, (h se moze kons-
truirati kao odgovarajuéa modifikacija od SHA-1). Vrijednost od u je RSA sifrat, koji TA
racuna koriste¢i tajni enkripcijski eksponent a gdje je a = b~! mod ¢(n). Identitet-bazirana

identifikacijska shema je opisana u Algoritmu 12.

Algoritam 12 (Guillou-Quisquater identitet-bazirana identifikacijska shema)

Ana odabere nasumican broj k, gdje je 0 < k <n — 11 izra¢una v = k* (mod n).
Ana da ID(Ana) i v Borisu.

Boris izrac¢una v = h(I D(Ana)).

Boris odabere nasumican broj r, takav da je 0 < r < b — 1 i proslijedi ga Ani.
Ana izracuna y = ku” (mod n) i posalje y Borisu.

Boris verificira 7y = v"y® (mod n).
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9 Sazetak

Identifikacija nam je potrebna zbog sprjecavanja krade identiteta kod razmjene podataka na
daljinu. U radu smo naveli nekoliko razli¢itih identifikacijskih shema kao sto su Schnorrova,
Okamotova i Guillou-Quisquaterova. Takoder opisali smo potpunost i zvucnost identifika-
cijske sheme Sto nam je bilo potrebno za dokaz idetifikacijske sheme bez znanja. Svaka
identifikacijska shema ima svoju pouzdanost koja je u radu prikazana pomocu vjerojatnosti

da se prevarant upjesno lazno predstavi.
Kljuéne rijeci

identifikacijske sheme, osobna autentikacija, vjerojatnost, Guillou-Quisquater, Schnorr, Oka-

moto, diskretni algoritam
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10 Title and summary

Identification schemes and entity authentication

The identification is needed to prevent the identity theft when the data is exchanged. Several
different identification schemes like Schnorr, Okamoto and Guillou-Quisquater are menti-
oned. Furthermore, in order to prove the zero-knowledge identification scheme, the comple-
teness and soundness are described. Every identification scheme has its own trustworthiness.
The trustworthiness is presented as the probability that the thief can misrepresent himself

in the network successfully.
Key words

identification schemes, entity authentication, probability, Guillou-Quisquater, Schnorr, Oka-
moto, discrete algorithm
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