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Sazetak: U ovom zavrsnom radu navest ¢emo nekoliko jednostavnih Sifrirnih naprava, objas-
niti njihov princip Sifriranja i njihovu primjenu. Spomenit ¢emo i kratak razvoj kriptografije,
od drevnih Egip¢ana do dvadesetog stoljeca i istaknuti Enigmu kao slozeniji Sifrirni stroj koji
je imao utjecaj na ishod Drugog Svjetskog rata.

Kljuéne rijeci: Kriptografija, Kriptoanaliza, Monoalfabetske sifre, Polialfabetske sifre, Stega-
nografija, Skital, Albertijev disk, Sifrirna naprava Thomasa Jeffersona, Resetka, Enigma

Abstract: This final project is about important and simple code machines. We are going
to explain their principles of coding and decoding and their purpose.We are going to find out
about developement of cryptography through history, from Ancient Egypt to 20th century
where famous code machine is invented-Enigma.

Keywords: Cryptography, Cryptoanalysis, Monoalphabetic ciphre, Polyalphabetic ciphre,
Steganography, The Scytale, The Alberti Disk, Thomas Jefferson’s Wheel Cipher, Grilles,
Enigma
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1 Uvod

U ovom zavrsnom radu proucit ¢emo jednostavne Sifrirne naprave kao sto su resetka, trokut,
disk zatim kodovi nastali pomocu pisacih strojeva i telefona. Objasnit ¢emo njihov princip rada
te kako pomocu svake od njih razbiti slozene Sifre. Navest ¢emo materijale od kojih mogu biti
napravljeni i primjere radi lakseg razumijevanja i glavne slabosti.

Prije svega definirat ¢emo osnovne pojmove vezane za Sifriranje i desifriranje, zatim kroz povijest
istaknuti koje zemlje su zasluzne za nastanak i razvoj kriptografije i kriptoanalize. Spomenut
¢emo i Enigmu kao znacajan Sifrirni stroj dvadesetog stoljec¢a i konstrukciju i ideju rada tog
stroja.



2 Klasicna kriptografija

2.1 Osnovni pojmovi

Kriptografija je znanstvena disciplina koja se bavi prouc¢avanjem metoda za slanje poruka u
takvom obliku da ih samo onaj kome su namjenjene moze procitati. Rijec¢ kriptografija dolazi
od grckih rijeci kryptds sto znaci skriven i graphein $to znaci pisati i prevodi se kao tajnopis.

Osnovni zadatak kriptografije je omoguéiti dvjema osobama, posiljaocu i primaocu (u krip-
tografskoj literaturi su za njih rezervirana imena Alice i Bob) komuniciranje preko nesigurnog
komunikacijskog kanala (telefonska linija, racunalna mreza,...) na nacin da treéa osoba (njihov
protivnik- najcesée se koristi naziv Eva ili Oskar), koja moze nadzirati komunikacijski kanal,
ne moze razumjeti njihove poruke.

Otvoreni tekst zvat ¢emo poruka koju posiljalac zeli poslati primaocu. To moze biti tekst
na njihovom materinjem jeziku, numericki podatci ili bilo $to drugo. Posiljalac transformira
otvoreni tekst koriste¢i unaprijed dogovoreni klju¢. Taj postupak se zove Sifriranje, a dobiveni
rezultat je Sifrat ili kriptogram. Nakon toga posiljalac posalje Sifrat preko nekog komunikacij-
skog kanala. Protivnik prisluskujuc¢i moze doznati sadrzaj Sifrata, ali ne moze odrediti otvoreni
tekst. Primalac, buduci da zna klju¢ kojim je Sifrirana poruka moze desifrirati Sifrat i odrediti
otvoreni tekst.

Kriptoanaliza ili dekriptiranje je znanstvena disciplina koja se bavi proucavanjem postu-
paka za citanje skrivenih poruka bez prepoznavanja kljuc¢a. Kriptologija je grana znanosti koja
obuhvaca kriptografiju i kriptoanalizu. Kriptografski algoritam ili $:fra je funkcija koja se
koristi za Sifriranje i deSifriranje. Radi se o dvije funkcije. Jedna funkcija sluzi za Sifriranje, a
druga za desifriranje. Te funkcije preslikavaju osnovne elemente otvorenog teksta (najéesée su
to slova, bitovi, grupe slova ili bitova ) u osnovne elemente Sifrata, i obratno. Funkcije se biraju
iz odredene familije funkcija u ovisnosti o kljucu.

Prostor kljuceva je skup svih moguéih vrijednosti kljuceva. Kriptosustav se sastoji od
kriptografskog algoritma, svih mogucih otvorenih tekstova, Sifrata i kljuceva.

Definicija 2.1. Kriptosustav je uredena petorka (P, C, K, €, D) za koju vrijedi:

(1) P je konacan skup svih moguéih osnovnih elemenata otvorenog teksta;

(2) L je konacan skup svih moguéih osnovnih elemenata Sifrata,;

(3) X je prostor kljuceva, tj. konacan skup svih mogucih kljuceva ;

(4) Za svaki KeX postoji funkcija Sifriranja ex € € i odgovarajuéa funkcija deSifriranja

dix € D . Pritom su ex : P — C funkcije sa svojstvom da je dg(ex(z)) = = za svaki
otvoreni tekst z € P.

Najvaznije svojstvo u definiciji je di (ex(z)) = = . Iz toga slijedi da funkcije ex moraju biti
injekcije.

Ako bi vrijedilo ek (x1) = ex(z2) = vy, za dva razli¢ita teksta x; i xo onda primalac ne bi
mogao odrediti treba li y desifrirati u x; ili u z».

Jedan kriterij za klasificiranje kriptosustava je prema tipu operacija koje se koriste pri Sifri-
ranju. Postoji podjela na supstitucijske Sifre u kojima se svaki element otvorenog teksta (slovo,
bit, grupa slova ili bitova) zamjenjuje s nekim drugim elementom, te transpozicijske Sifre u ko-
jima se elementi otvorenog teksta permutiraju (premjestaju). Npr. ako rije¢ ALICE Sifriramo
u FQNHJ, nacinili smo supstituciju, a ako je Sifriramo u CIELA, nacinili smo transpoziciju.
Postoje kriptosustavi koji kombiniraju ove dvije metode.



2.2 Monoalfabetske Sifre

Monoalfabetske sifre su supstitucijske sifre gdje svakom slovu otvorenog teksta odgovara jedins-
tveno slovo Sifrata.

Poznati primjer supstitucijske Sifre je Cezarova Sifra. U toj Sifri slova otvorenog teksta su se
zamjenjivala slovima $to su se nalazila tri mjesta dalje od njih u abecedi (A— D, B—E itd).
Pretpostavka je da se abeceda ciklicki nastavlja tj, da nakon zadnjeg slova Z, ponovo dolaze A,
B, C.

Ako bismo upotrijebili danasnji engleski alfabet od 26 slova, otvoreni tekst VENI VIDI VICI
bio bi Sifriran kao YHQL YLGL YLFL. Danas se Cezarovom Sifrom smatraju i Sifre istog oblika
s pomakom razli¢itim od tri.

Da bi se precizno definirala Cezarova Sifra, uvodi se relacija izmedu slova abecede (A-Z) i
cijelih brojeva (0-25). Skup 0, 1,..., 25 oznacit ¢emo sa Zyg, i pretpostaviti da su na njemu de-
finirane operacije zbrajanja, oduzimanja i mnozenja na isti nac¢in kao i u skupu cijelih brojeva,
ali tako da se rezultat (ako nije is skupa 0, 1,..., 25) na kraju zamjeni sa njegovim ostatkom
pri djeljenju s 26.

Sifra je definirana nad Zag buduéi da koristimo 26 slova. Ova relacija svakom slovu abecede daje
njegov "numericki ekvivalent'. Elementi otvorenog teksta su slova (odnosno njihovi numericki
ekvivalenti). Klju¢ K odreduje za koliko udesno ¢emo pomicati slova pri Sifriranju. Za K = 3
dobiva se originalna Cezarova Sifra.

2.3 Polialfabetske sifre

Za primjer polialfabetske Sifre uzet ¢emo Vigenereovu Sifru. Kod nje se svako slovo otvorenog
teksta moze preslikati u jedno od m mogucdih slova, u ovisnosti o svom polozaju unutar otvorenog
teksta. m predstavlja duljinu kljuca.

U svojoj knjizi "Traicte de Chiffres" Blaise de Vigenere je opisao vise originalnih polialfabetskih
kriptosustava.

Vigenereova Sifra se definira na sljedeci nacin:

Definicija 2.2. Neka je m fiksan prirodan broj. Definiramo P = € = K = ZJ;. Za kljuc
K = (ki1, ko, ..., kp) , definiramo

ex (1, Ty ooy Tm) = (1 +26 k1, Ta +a6 k2, .oy Ty 26 Kim)
dK(ylay2a 7ym) = (yl —26 k1, Y2 —26 k2, ..oy Ym —26 k‘m)

Dakle, slova otvorenog teksta pomic¢emo za kq, ko... , ili k,, mjesta, u ovisnosti o tome na
kojem se mjestu nalaze u otvorenom tekstu.

Vigenereova $Sifra je jedan od najpopularnijih kriptosustava u povijesti. Upotrebljavala se u
Americkoj revoluciji, krajem 18. stolje¢a. U casopisu "Scientific American" 1917. je objavljeno
da je ovu Sifru nemoguce za razbiti.



3 Povijest kriptografije

Neki od najranijih zapisa o tajnom pisanju potjecu jos od Herodota. U svojim Historijama
on daje kroniku sukoba izmedu Grcke i Perzije u petom stolje¢u prije Krista i navodi da se ve¢
u tom razdoblju Gréka branila umijec¢em tajnog pisanja.

Demarat, izgnanik iz Gréke, uspio je upozoriti Gréku o perzijskom naoruzavanju pomocu Sifri-
rane poruke. Na pisa¢im drvenim tablicama je napisao poruku, a zatim je prekrio rastaljenim
voskom. Tako su plocice izgledale prazne, ¢ime nije pobudena sumnja strazara. Poruku je
uspjela otkriti kéi Kleomanta, koja se jedina dosjetila da bi vosak trebalo sastrugati sa drveta.

Demaratova strategija tajnog komuniciranja se svodila na skrivanje poruka. Jos jedan slu-
¢aj zanimljivog prenosenja poruke jeste da se gréckom glasniku obrijala glava, na kojoj je zatim
ispisana poruka. Glasnik je morao pricekati u njenom prenosenju dok mu kosa ne naraste a
zatim je mogao nesmetano putovati.

Tajno komuniciranje pri kojem se skriva i samo postojanje poruke zove se steganografija. Ona
dolazi od grcke rijeci steganos sto znaci pokriven i graphein, Sto znaci pisati. Za dvije tisuce
godina od Herodota, steganografija se primjenjivala u razli¢itim oblicima diljem svijeta. Tako
su npr. stari Kinezi na tankoj svili pisali poruke. Zatim bi svilu zguzvali u kuglicu i natopili
voskom, nakon cCega ju je glasnik progutao.

Pisanje simpatetickom tintom takode spada u steganografiju. Nevidiljivu tintu moguce je dobiti
iz mlijeka biljke mljecike. Takva tinta kad se osusi je nevidljiva, a pri laganom zagrijavanju
posmedi. Mana steganografije je u tome da ako glasnika pretraze i nadu poruku, njen sadrzaj
je razotkriven. Presretanje poruke razrjesava tajnu.

Zbog toga se razvija i kriptografija usporedno sa steganografijom. Glavni cilj kriptografije nije
samo zatajiti poruku, ve¢ i prikriti njeno znacenje pomocu enkripcije. Prednost kriptografije
je Sto neprijatelj ne moze razabrati sadrzaj ¢ak ni uhvacene poruke.

Pod sifrom smatramo svako kriptografsko rjesenje kod kojeg je slovo otvorenog teksta zami-
jenjeno nekim drugim slovom ili simbolom. Svaku Sifru mozemo shvatiti kao da je nastala
spajanjem opc¢e enkripcijske metode ili algoritma i kljuca koji tocno odreduje pravila po kojima
se stvara neka Sifra.

Primjer je Cezarova Sifra kod koje klju¢ odreduje koju Sifrirnu abecedu treba uzeti za koju
enkripciju. Neprijatelj koji je uhvatio takvu isprevrtanu poruku moze naslutiti o kakvom je
algoritmu rijec¢, ali neCe moci odgonetnuti smisao jer ne zna kljuc. Ako je Sifrirna abeceda, tj.
klju¢ informacija koju znaju samo posiljalac i primalac, onda neprijatelj nec¢e znati desifrirati
uhvaé¢enu poruku.

Klju¢ je najvazniji, sto je Auguste Kerchoffs istaknio u svojoj knjizi. Njegovo pravilo glasi:
"Sigurnost kriptosustava ne smije ovisiti o oc¢uvanju tajnosti kriptoalgoritma. Sigurnost ovisi
samo o ¢uvanju tajnosti kljuceva."
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Slika 1: Komunikacijski kanal

Medutim, nije dovoljno da sam klju¢ bude tajan ve¢ i da potencijalnih kljuceva bude sto

vise. Cezarova Sifra zbog tog razloga je slabo enkriptirana jer postoji samo dvadest pet poten-
cijalnih kljuceva.
Arapsko zanimanje za kriptoanalizu zapocinje negdje oko 750. godine, nakon brojnih osvaja-
nja. Enkripcija se razvijala u svrhu djelotvornog sustava upravljanja i zbog uspostave dobro
organiziranog i imu¢nog drustva. Drzavna uprava je ovisila o sigurnoj komunikaciji ostvarenoj
pomocu enkripcije. Najvise su se kodirali dokumenti vezani za drzavne poslove i porezne knjige.
Administracija se obi¢no sluzila sifrirnom abecedom, koja je stvorena jednostavnim premjesta-
njem slova otvorene abecede.

Arapski ucenjaci se nisu samo sluzili Siframa, nego su ih znali i razbijati i upravo su oni razvili
kriptoanalizu. Zadatak kriptografa je razvijanje metoda tajnog pisanja, a zadatak kriptoanali-
ticara jeste u njihovim metodama prona¢i mane pomocu kojih ¢e razbiti tajnu poruku. Baza
za razvijanje kriptoanalize je matematika, lingvistika i statistika.

Izmedu 800. i 1200. godine, dok se razvijala arapska kriptografija, u Europi su tek postojale
osnove kriptografije. Redovnici su u tom razdoblju najvise proucavali tajno pisanje u potrazi
za skrivenim znacenjem Biblije. U 15. stolje¢u kriptografija je uznapredovala.

Giovani Soro se smatra prvim velikim europskim kriptoanaliticarem. On je 1506. godine pos-
tavljen za Sifrantskog tajnika. Kriptografi i dalje upotebljavaju monoalfabetske supstitucijske
sifre, dok su ih kriptoanaliticari ve¢ razbili frekvencijskom analizom.

1918. godine njemacki izumitelj Arthur Scherbius i Richard Ritter osnovali su trgovacko drus-
tvo, inovativnu strojarsku tvrtku. Jedna od Scherbiusovih ideja je bila zamijeniti neadekvatni
kriptografski sustav primjenjen u Prvom Svjetskom ratu, tako da tradicionalne kodove i Sifre
zamjeni enkripcijom koja bi koristila tehnologiju dvadesetog stolje¢a. Razvio je kriptografsku
masineriju koja je bila elektricna verzija Albertijeva diska. Taj stroj, Enigma, koristila je Nje-
macka u Drugom Svjetskom ratu. Enigma je takode imala utjecaj na razvoj drugih Sifrirnih
strojeva.



Slika 2: Arthur Scherbius

Desifriranje drevnih tekstova se mozda ¢ini kao nemogué¢ posao, no mnogi ljudi su se upustili
u taj pothvat. Cilj je bio shvatiti spise predaka i vise saznati i njihovom nacinu zivota.
Desifriranje starih tekstova ne spada u klasi¢nu kriptoanalizu i kriptografiju jer u njoj nema
sifrotvoraca, tj. izvorni pisar nije namjerno pokusavao prikriti znacenje teksta. Nacela arheolo-
skog desifriranja su jednaka nacelima konvencionalne vojne kriptoanalize.

Razbijanje tajne egipatskih hijeroglifa je najslavnije od svih arheoloskih desifriranja. Po-
mocu klasi¢nog slucaja razbijanja kodova, hijeroglifi su napokon bili desifrirani te su tada
arheolozi prosirili svoja saznanja o kulturi i vjerovanjima starih Egipc¢ana.

Zanimanje za hijeroglife poc¢inje u sedamnaestom stolje¢u kada je papa Siksto V. u Rimu na-
pravio novu mrezu avenija i na svakom krizanju podigao obelisk dopremljen iz Egipta. 1799.
francuski vojnici su pronasli najslavniji kamen blok u povijesti arheologije, u gradu Rosetti,
sred nilske delte. Na kamen bloku je isti tekst bio urezan tri puta: grckim, demotskim i hije-
roglifskim pismom. Kasnije je taj kamen prozvan kamenom iz Rosette. 1802. godine kamen

Slika 3: Kame; iz Rosette_

dospjeva u engleski Portsmouth. Od te godine nalazi se u British Museumu, sve do danas.
Thomas Young je uspio veé¢inu hijeroglifa povezati sa njihovim glasovnim vrijednostima. Me-
dutim, kako je izgubio zanimanje za hijeroglife, svoj rad je prekinuo. Njegov rad prikupljao je
francuz Jean-Francgis Champollion, lingvist. Veliku je vaznost pridavao pismu starih Egipéana
i tome da postane prvi ¢ovjek koji ¢e to pismo moci procitati.

1824. godine Champollion je objavio svoj rad u knjizi Uvod u hijeroglifski sustav. Time je
omogucéeno o povijesti faraona citati u obliku u kojem su je zabiljezili njihovi pisari.



4  Jednostavne naprave za kodiranje

Svaka tehnoloski razvijenija zemlja danas koristi racunala za kodiranje i dekodiranje. Iznad
svega, racunala se koriste za razbijanje Sifrata protivnika, u diplomatske i vojne svrhe.Velike
privatne korporacije sada ih takode koriste za njihovo vlastito tajno komuniciranje izmedu
sluzbenika iste firme. Postoji puno jednostavnih naprava za Sifriranje koje se mogu napraviti
te upotrebljavati za slanje tajnih poruka.

4.1 Kodovi pisaéih strojeva

Prosjecni pisaci stroj moze posluziti kao osnova za puno jednostavnih zamjenskih Sifri. Npr. umje-
sto utipkavanja odredenog kljuca za svako slovo, moze se otkucati klju¢ direktno iznad njega i
lijevo. Zavisno sto se preferira, moze se upotrijebiti klju¢ direktno desno, ili klju¢ gore i desno.
Ako odaberemo gore i lijevo KRIPTOSUSTAYV biti ¢e otkucan kao 148059W7W5HQF.

Ako odaberemo desno O59 > 60ESE6WG.

Da bi se kod napravio tezim za razbiti, mogu se prisvojiti strategije tako da se izmjeni¢no
upotrebljavaju upravo opisane metode krec¢uci sa gore i lijevo 8 : 933 U9L.

Dekodirajuc¢a tehnika je reverzna kodirajuc¢oj proceduri. Ako kod koristi kljuceve desno na pi-
sa¢em stroju tj. tipkovnici, prijevod Sifriranog teksta bio bi utipkavanjem kljuceva lijevo svakog
simbola, i slicno za ostale metode.

Slika 4: Pisadi stroj



4.2 Telefonski kod

Ovaj kod koristi uobicajene telefonske brojeve pomocu kojih je omogucéen alfabet. Slova na
pozivnim tipkama (brojevima) su grupirani u trojke, s tim da se svako slovo pojavljuje u jednoj
trojci. Da bi se moglo kodirati u telefonskom kodu, potrebno je ispisati slova, a zatim napisati
brojeve pored.

Ukoliko se slovo koje zelimo odabrati u trojci nalazi najblize pocetku abecede, to ¢emo
oznaciti crtom iznad broja, koja ¢e biti nakrivljena ulijevo. Ukoliko se slovo u trojci nalazi
najblize kraju abecede, to ¢emo oznaciti crtom nakrivljenom udesno iznad broja, a ukoliko se
slovo nalazi u sredini, to oznacavamo vertikalnom crtom iznad broja.

Treba primjetiti da su Q i Z jedina slova koja se ne nalaze za biranje. Buduéi da znamenke 0 i
1 nemaju naznacena slova pokraj njih, obi¢no se s 1 oznacava Q, a s 0 se oznacava Z.

Standard Telephone Dial
1920s - 1980s

Slika 5: Telefonski kod

4.3 Skital

Scytale je bio latinski naziv prvog poznatog stroja za kodiranje. Prvo su ga upotrebljavali
Spartanci u 5. stolje¢u prije Krista. Skital je imao oblik valjka te je bio napravljen od drveta
ili nekog drugog materijala. Primalac mora imati valjak iste velicine. Moguce je upotrijebiti
obi¢ne olovke, ali one su pretanke te zbog toga nisu prikladne. Zbog toga je najbolje nabaviti
stap polumjera oko 2.5 cm. Kartonske tube unutar papirnih ru¢nika ili maramica su takode
prikladne za upotrebu. Da bi se poruka kodirala, treba uzeti duzu vrpcu (zavisno o duzini
cilindra) i omotati oko cilindra. Na omotanu vrpcu se zatim okomito pisala poruka. Kada se
vrpca razmota, slova su izmjeSana.

Dekodiranje je lako. Samo treba omotati vrpcu na isti nacin oko cilindra iste veli¢ine koja
je upotrebljena prilikom kodiranja.

Slika 6: Skital



4.4  Albertijev disk

Ova jednostavna sifrirna naprava-kota¢ brzo omogucéuje Sifriranje abecede i ima 26 kljuceva.
Cine ga dva koncentri¢na diska, pri¢vrséena pribadacom kroz sredista diskova. Vedéi disk se
naziva stacionarni a manji disk mobilni.

Uredaj se lako moze napraviti tako da se od kartona odreze disk i postavi na novi karton
i pricvrste se u srediste diska. 26 slova na unutrasnjem disku su postavljena abecedno, ali na
vanjskom disku slova su nasumic¢no postavljena. Primalac naravno mora imati isti uredaj. Prije
nego Sto se posalje kodirana poruka, tocak treba okreniti tako da bilo koje slovo koje Zelimo
bude nasuprot slovu A na unutrasnjem disku. Prvo slovo na vanjskom disku je prvo slovo naseg
sifrata. Od sada, kotac¢ ostaje u istoj poziciji. Za svako slovo u poruci, treba pronaéi slovo u
abecedi na unutrasnjem disku i upotrijebiti slovo koje se pojavljuje nasuprot i u abecedi vanj-
skog diska. Primalac mora samo postaviti kota¢ na nacin kako ga je postavio posiljalac, prema
kljuénom slovu na pocetku sifrata. Zatim se kota¢ moze upotrijebiti za dekodiranje Sifrata.

U ilustraciji, kota¢ je postavljen tako da se nasuprot A nalazi M u unutrasnjem disku.
Nasuprot A moguce je postaviti 26 razlic¢itih slova, Sto znac¢i da postoji 26 kljuceva koji se
mogu izabrati. Nacin kodiranja je moguée promijeniti svaki put prilikom slanja poruke.

Poruka GDJE JE ALICE kodirana na ovaj nacin glasi: GJDI DI MBEKI. Ovo je monoal-
fabetska sifra, i zbog toga ju je lako za razbiti.

Zelimo li polialfabetsku $ifru, koju je teZe za razbiti, treba samo okreniti kota¢ nakon svakog
slova. Jednostavan primjer ovoga postupka je pomjerati kotac za jedno slovo u smjeru kazaljke
na satu (ili suprotno) nakon sto se pojedino slovo kodira. Drugi primjer je da se kota¢ prvo
pomjeri za jedno slovo, drugi put za dva, zatim za tri, onda opet za dva i jedan.

I sami mozemo smisliti polialfabetske kodove. Ne bi trebali biti puno slozeniji da bi se izbjegle
moguce pogreske i zbog brzine kodiranja i dekodiranja.

Ovaj uredaj je prvi izumio Leon Battista Alberti, talijanski arhitekt iz 15. stoljec¢a. Zbog
svojih pisanja kodova proglasen je ocem zapadne kriptografije. Albertijev disk je bio puno puta
"ponovo izumljen" u kasnijim stolje¢ima.

Slika 7: Albertijev disk



4.5 Sifrirna naprava Thomasa Jeffersona

Genijalnu metodu za konstrukciju polialfabetske sifre s dodatkom rotirajué¢ih diskova izumio je
Thomas Jefferson, 3. predsjednik SAD-a. Jeffersonova "kotac Sifra" kako ju je nazvao, sastojala
se od 36 drvenih kotaca iste veli¢ine, koji su bili namotani oko zZeljeznog sStapa. Svaki kotac je
imao ispisan alfabet na svojoj vanjstini.

Da bi posiljalac Sifrirao otvoreni tekst, mora podijeliti tekst na blokove od po 26 slova. Blok
se Sifrira tako da se rotiranjem diska u jednom od 26 redaka dobije otvoreni tekst. Tada se za
sifrat moze odabrati bilo koji od preostalih 25 redova. Primalac treba namjestiti toc¢ak tako da
odgovaraju Sifratu, a zatim gleda red koji ima najvise smisla. U svim ostalim redovima slova
¢e biti izmjesana i nece tvoriti smislene rijec¢i, tako da primalac neée napraviti gresku prilikom
prepoznavanja poruke. Naravno, postoji mala Sansa da druge linije imaju smislene rijeci ili dio
rijeci. Posiljalac i primalac moraju imati dva identi¢na kotaca.

Lako je napraviti jednostavniji oblik ovog uredaja tako da se Sipka (koja moze biti naprav-
ljena i od kartona) sastoji od 6 kotaca koji su iste veli¢ine i omotani oko kartona. Pri¢vrséivac
za papir prolazi kroz centar diska i pri¢vrséuje kotace za karton i omogucava njihovu rotaciju.
Rub svakog kotaca ima 26 odjeljaka koji sadrze slova abecede, ali nisu poslagani po abecednom
redu. Sto se vise kotaca koristi, manja je vierojatnost da druge linije imaju smisao i time je
lakse prepoznati ispravni red. Kotac s Sest diskova je jednostavnije napraviti nego s deset, ali
kod kotaca s deset diskova Sifrat je teze za razbiti. Iduéi korak je kopirati proizvoljni red, sve
osim otvorenog teksta. Procedura se ponavlja sve dok cijela poruka nije kodirana. U svakom
koraku, za svaku grupu od 26 slova, (zavisno koliko imamo diskova )moze se odabrati proizvo-
ljan red.

Primalac podijeli Sifrat u grupe od 26 slova i onda namjesta diskove tako da su prvih Sest
slova Sifrata u istom redu. On gleda redove sve dok ne prepozna onaj koja ima smisao. Ova
procedura se ponavlja sve dok svaka grupa od 26 slova cijelog Sifrata nije dekodirana. Jefferso-
nov kotac-sifrirnu napravu je gotovo nemoguce za razbiti. Osnovna ideja Jeffersonovog kotaca
je kreiranje poliafabetskog kriptosustava sa koristenjem diskova koji se rotiraju vise ili manje
nezavisno. Ova ideja je bila osnova kod mehanickih i elektromehanickih naprava izumljenih
kasnije. 1922. Jeffersonova sifrirna naprava je usavrsavana i prisvojila ju je americka vojska te
se i danas koristi u americkoj mornarici.

Slika 8: Jeffersonova kotac-sifrirna naprava
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4.6 Resetka

Resetka (nekad zvana i koordinatna mreza) je kvadratni ili trokutasti dio kartona ili nekog
drugog materijala koji ima otvore, tj. izrezan je na razlicitim mjestima.

Osnovna ideja koristenja resetke je premjestanje slova. Izumio ju je Girolomo Cardiano, tali-
janski matematicar 16. stolje¢a. Cardiano je koristio resetku u samo jednoj poziciji.

Slova ili rije¢i otvorenog teksta su bili ispisani kroz prozore-otvore. Nakon sto je resetka uklo-
njena, prostor izmedu tih slova je bio popunjen sa beznacajnim slovima da bi se stvorila lazna
poruka.

Kada se identi¢na resetka primaoca ponovo postavi na kodiranu poruku, beznacajna slova su
pokrivena i "prava" slova se lako ¢itaju kroz prozore.

Kasnije su bile izumljene resetke koje su se mogle rotirati tako da se svaka ¢elija matrice sas-
tojala od slova otvorenog teksta, ali u ispremijesanom redosljedu. Takve rotirajuce resetke je
upotrebljavala Njemacka u kratkom razdoblju na kraju Prvog Svjetskog rata.

Da bi se napravila 6 x 6 resetka, pravilno se ucrtaju kvadrati, njih 36 na karton. Potrebno
je numerirati celije kako je oznaceno na Slici 9. Najprije izrezemo bilo koju celiju s brojem
1, zatim bilo koju éeliju oznacenu brojem 2, tre¢u oznacenom s 3 itd. sve dok se na kartonu
ne izreze devet Celija. ReSetka moze izgledati kao ona prikazana na Slici 9. Svaku celiju koja
nedostaje zvat ¢emo otvor ili prozor, iako se moze dogoditi da su izrezani kvadrati¢i jedan
pored drugog, te formiraju jedan prozor. Zatim treba nacrtati kvadrat iste veli¢ine na praz-
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Slika 9: Rotirajuca resetka

nom papiru. Staviti reSetku na papir u bilo kojoj poziciji i upisati prvih devet slova poruke u
devet prozora. Moze se upotrijebiti proizvoljna procedura. Npr. slova se mogu upisivati od
dna prema vrhu, popunjavajuéi stupce od desno prema lijevo. Naravno, primalac mora znati
redoslijed popunjavanja stupaca tj. proceduru kao i prvu poziciju resetke.

Sada se resetka rotira u smjeru kazaljke na satu, za 45° ili suprotno od smjera kazaljke na satu,
Sto je proizvoljno i ispiSe se iduc¢ih devet slova, slijedeé¢i istu proceduru, kao i za prvih devet
slova. Ponovo okretanje za 45° u istom smjeru omogué¢uje nam dodavanje devet novih slova
itd. Nije bitno ukoliko je poruka kraca od 36 slova. Nije potrebno sve ispisati.

Ako je poruka duza od 36 slova, potrebno je koristiti novi papir i ponavljati iste operacije
sve dok cijela poruka nije kodirana. Slika 10. pokazuje resetku koja je rotirana u smjeru ka-
zaljke na satu, omogucavajuéi Cetiri pozicije. Svaka pozicija smjeSta devet prozora, na razlicit
skup celija kako bi se izbjeglo njihovo preklapanje.

Moze se poslati i iscrtana matrica sa izmjeSanim slovima, ali to je opasno jer neprijatelj iz
izgleda moze pogoditi da je koristena resetka kao kodirajuci uredaj. Zato je najbolje kopirati
slova na drugu stranicu papira. Moze se koristiti proizvoljna procedura popunjavanja slova ali
primalac mora znati taj postupak.
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Pretpostavit ¢emo da se ispisuju redovi od vrha na dolje, od lijevo na desno. Osoba koja prima
kodiranu poruku prvo ¢e nacrtati tablicu iste veli¢ine. Zatim postavlja svoj duplikat resetke
na tablicu prema prvoj poziciji. Iduéi korak je kopirati slova u redove, od vrha na dolje i od
lijevo na desno tj. slijededi istu proceduru koja je bila dogovorena prilikom upisivanja slova u
prozore.

Nakon sto je primalac ispisao prvih devet slova, okreée resetku u smjeru kazaljke na satu, u
drugu poziciju, kopirajuéi iduci skup od 9 slova. Nakon ukupno 4 okretaja ispisat ¢e 36 slova
izvorne poruke u to¢nom redoslijedu.

Ovo je slozenija transpozicijska Sifra. ReSetka je mehanicki uredaj koji automatski izmjesa
slova za posiljaoca i tako ih automatski razmjesta za primaoca.

Mogu se napraviti kvadratne resetke s bilo kojim kvadratnim brojem, ali ako je broj céelija stra-
nice neparan broj, npr. 5 X 5 reSetka, onda se srediSte resetke ne moze upotrijebiti. Razlog je
tome ako se prozor nalazi u srediStu, on ostaje na istom mjestu dok se ostatak resetke rotira.
U ovakvim slucajevima najbolje je ne napraviti prozor u sredistu. Beznacajno slovo se moze
upisati u centralnu ¢eliju, ili ¢elija moze ostati prazna.

Dobra ideja je oznaciti na neki nacin stranu resetke koja bi trebala biti okrenuta prema gore.
Jer, okretanjem resetke dobit ¢emo drugaciju resetku. To je zrcalna slika prijasnje i stvara
razli¢it sifrat. Naravno, svaka reSetka se moze upotrijebiti za dva razli¢ita Sifrirna sustava.

Osim kvadratne, postoji i pravokutna resetka sa pravokutnim otvorima, $to nam omogucuje da
ispisujemo rijeci umjesto slova. Kao i kvadratna resetka, ona takode ima cetiri pozicije. Jedan
kut moze biti izrezan, sto ¢ini lakSim da se resetka smjesti pravilno. Ako je u prvoj poziciji
izrezan kut smjeSten gore i lijevo, rotiranjem resetke u smeru kazaljke na satu, taj kut ce se
nalaziti gore i desno. Mozemo mijenjati pozicije tako da okreé¢emo izrezani kut suprotno od
smjera kazaljke na satu, ili mozemo uspostaviti vlastiti redoslijed za ove Cetiri pozicije.

Kao i sa slovima, nebitno je da li je poruka krac¢a zato Sto prazna mjesta nece utjecati na
premjestanje. Ako otvoreni tekst ima vise od 26 rijeci, resetka se moze pomjeriti na novu stra-
nicu papira.

Svaki puta kada se resetka koristi za Sifriranje ili za desifriranje, dobra je vjezba prvo olovkom
ucrtati rubove i time naznaciti oblik resetke. Na ovaj nac¢in mozemo biti sigurni da smo resetku
postavili ispravno u svakoj od cetiri pozicije.

Ako je rije¢ dugacka pa ne stane u prozor, jedan dio treba zapisati u jedan prozor a drugi u
drugi prozor. Dvije kratke rije¢i se mogu zajedno zapisati kao jedna rijec.
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Slika 10: Resetka
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4.7 'Trokut- Sifrirna naprava

Da bismo napravili ovaj mali korisni uredaj za Sifriranje, prvo trebamo nacrtati jednakostra-
nic¢ni trokut na sredini stranice papira. Treba upisati slova po abecednom redu oko i izvan
sve tri stranice trokuta. Slova moraju biti medusobno jednako udaljena. Zatim treba nacrtati
identi¢ni trokut na kartonu. Abeceda treba biti napisana unutar i oko rubova sve tri stranice
ali slucajnim redosljedom. Iduéi korak je ucrtavanje strelice koja je usmjerena prema jednom
od vrhova trokuta. Izrezati kartonski trokut i smjestiti ga na papirni trokut. Strelica treba biti
usmjerena prema gore.

Naprimjer, ako zelimo kodirati slova A i B, treba prvo postaviti trokut u polozaj gdje je
strelica usmjerena prema gore, a zatim pronaci slovo A u abecedi papirnog trokuta i pogledati
koje slovo mu odgovara u abecedi kartonskog trokuta. Slovo na abecedi kartonskog trokuta ce
biti prvo slovo Sifrata. Zatim se trokut okrene u smjeru kazaljke na satu te se ponovno postavlja
na drugi trokut tako da se preklapaju. Sada strelica treba biti usmjerena dolje i desno. Slovo
koje odgovara slovu B ¢e biti drugo slovo sifrata. Ponovno rotiranje u smjeru kazaljke na satu
dat ¢e trec¢u poziciju. Sada strelica treba pokazivati dolje i lijevo. Iduce rotiranje vraca trokut
u pocetnu poziciju.

Da bismo desifrirali, potrebno je slijediti istu proceduru, tj. onu koja je dogovorena i kori-
stena prilikom Ssifriranja. Svako slovo Sifrata se iS¢ita u abecedi kartonskog trokuta te mu se
pridruzi slovo abecede na papirnom trokutu. Svaki put trokut treba zarotirati u smjeru kazaljke
na satu.

Slika 11: Trokut-sifrirna naprava

Slicni uredaji za kodiranje oblika trokuta, peterokuta ili Sesterokuta se mogu upotrijebiti

za stvaranje slozenijih polialfabetskih Sifri. Ovi uredaji su specijalizirane vrste Porta Sifre.
Porta sifru je razvio Giovanni Battista Della Porta u 16. stolje¢u. Porta Sifra je supstitucijska
polialfabetska sifra. Ovisno o kljucu, druga abeceda se upotrebljava za Sifriranje otvorenog
teksta.
Npr. uzmimo PORTA za otvoreni tekst i SIFRA za klju¢. Ovisno o prvom kljucu, a to je S,
potrazimo odgovarajuc¢u supstitucijsku abecedu na Slici 12. Vidimo da prvom slovu otvorenog
teksta P odgovara slovo L. To je prvo slovo sifrata. Drugi kljuc je slovo I. Gledamo njegovu sup-
stitucijsku abecedu. Slovu O odgovara slovo F. To je drugo slovo sifrata. Analogno ponavljamo
postupak za preostala slova R T i A. Dobiveni sifrat je LFGBN.
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5 Enigma

Enigma je danas naziv za seriju elektro-mehanickih rotorskih uredaja za Sifriranje. Razvila se
i upotrebljavala u prvoj polovini dvadesetog stoljeca za komercijalne i vojne svrhe. Enigmu je
izumio njemacki inzenjer Arthur Scherbius na kraju Prvog Svjetskog rata. Scherbiousov stroj
Enigma se sastojao od velikog broja genijalno osmisljenih dijelova, koje je slozio u vrlo slozen
sifrirni stroj. Sastojao se od tri osnovna elementa povezana zicama tipkovnice za unoSenje
otvorenog teksta, premetacke jedinice koja slova otvorenog teksta enkriptira u odgovarajuca
slova Sifrata i na kraju displeja koji je bio sastavljen od zaruljica koje prikazuju slova Sifrata.
Da bi operater mogao enkriptirati otvoreni tekst, pritis¢e odgovarajuce otvoreno slovo na tip-
kovnici i time Salje elektri¢ni impuls kroz sredisnju premetacku jedinicu. Zatim iz nje izlazi i
osvjetljava odgovarajuce Sifrirano slovo na displeju s lampicama.

Premetalo (scrambler ili pseudoslucajni koder) je najvazniji dio stroja. To je disk ispreple-
ten zicama. Zice kreéu od tipkovnice i na 26 mjesta ulaze u premetalo. U njemu se zakreéu, da
bi s druge strane izasle na 26 mjesta. Taj splet zica u premetalu odreduje kako ¢e se enkriptirati
slova otvorenog teksta.

Svaki put kad se slovo utipka u tipkovnicu i enkriptira, premetalo se zakrene za jedno mjesto
te se time mijenja potencijalna enkripcija svih slova.

Ako je premetalo postavljeno u osnovnom polozaju, stroj moze biti primjenjen za pisanje jed-
nostavnom monoalfabetskom supstitucijskom Sifrom.

Scherbiusova ideja je bila da se disk premetala automatski zakrene za jednu dvadesetSestinu
kruga poslije enkripcije svakog slova.

Sifrirna se abeceda poslije svake enkripcije mijenja, pa se stalno mijenja i enkripcija pojedinog
slova. Zahvaljujuéi toj rotaciji, premetalo zapravo definira 26 kljuceva, pa stroj moze posluziti
za pisanje poliafabetskom sifrom.

Jedna od najvazniijh karakteristika Scerbiusova stroja je bila rotacija. Medutim, slabosti ovog
stroja su bile u tome, ako jedno slovo utipkamo 26 puta, premetalo ¢e se vratiti u pocetni
polozaj. Koristimo li isto slovo uzastopno, obrazac enkripcije se ponavlja. Zato je glavni cilj
izbjeci pravilnosti. To se moze popraviti ugradnjom jos jednog premetala. Stroj sada raspolaze
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Slika 13: Struktura Enigme

sa 26 - 26 slova, to znadi da se prilikom Sifriranja mijenja 676 kljuceva. Scherbiusov standardni
stroj je imao i trece remetalo i reflektor.

Vjerovalo se da je njegov Sifrirni stroj nemoguce za razbiti. 1925. godine zapocela je masovna
proizvodnja Enigme, koju je prvenstveno koristila vojska, ali i u komercijalne svrhe. Nacisticka
Njemacka ju je prisvojila prije i tijekom Drugog Svjetskog rata.
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Njemacke vojne poruke prvo je uspjela razbiti poljska vladina agencija koja se bavila krip-
toanalizom 1932. godine. Ovaj uspjeh je bio rezultat truda tri poljska kriptoanaliticara Marian
Rejewski, Jerzy Rozycki i Henryk Zygalski, koji su radili za poljsku vojsku. Rejewski je di-
zajnirao reverzni uredaj, upotrebom teorijske matematike i pomoc¢u materijala dobivenih od
francuske vojske. Ova tri matematicara dizajnirali su mehanicki uredaj za dekodiranje Enig-
minih Sifrata.

Od 1938. pa nadalje, Enigma se usavrsavala, ¢ime je dekodiranje postalo slozenije i zahtijevalo
je vise opreme i osoblja, sto Poljska nije mogla omoguciti.

U srpnju 1939. godine u Varsavu, Poljaci su upoznali francusku i britansku vojsku sa svojim
tehnikama za dekodiranje i obecali svakoj delegaciji poljsku rekonstruiranu Enigmu. Ova de-
monstracija je bila osnova za kasniji trud Britanaca. Tijekom rata, britanski kriptolozi uspjeli
su desifrirati ogroman broj poruka sifriranih Enigmom, sto je bila znatna pomo¢ saveznickim
ratnim naporima.
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Slika 14: Enigma
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