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SAZETAK

Nuklearno, kemijsko i biolosko oruzje su oruzja za masovno uniStenje koje se koriste u
nekonvencionalnim oblicima ratovanja i koji su se upotrebljavali pretezito u vojne svrhe.
Zamahom teroristiCkih aktivnosti ovi agensi viSe se koriste samo u vojne ve¢ i teroristicke
svrhe. Poimanje NRKB oruZzja vise nije ograni¢eno isklju¢ivo na vojne agense i sredstva za
njihovu dostavu ve¢ se prosirio i na srodne materijale, opremu i tehnologiju za dizajn, razvoj,
proizvodnju ili uporabu NRKB oruzja. Kriminalisticko istrazivanje u NRKB uvjetima
multidisciplinarno je podrucje koje zahtijeva educirane timove, pripremu, logistiku, posebne
mjere sigurnosti i kooperativnost sa stru¢njacima iz razli¢itih podru¢ja kako bi se pravilno i
sigurno izuzeo i analizirao dokazni materijal. Kriminalisticko istrazivanje u NRKB uvjetima
moze se podijeliti na tri pod-domene: istrazivanje kontaminiranog mjesta zlo¢ina, prikupljanje
i analiza tradicionalnog dokaznog materijala na kontaminiranom podruéju, prikupljanje NRKB
dokaznog materijala i njihova identifikacija i karakterizacija. Cilj ovog rada je prikazati
specificnosti kontaminiranog mjesta zlo¢ina 1 pregled metoda i tehnika u NRKB

kriminalistiCkom istrazivanju.

Kljuéne rije¢i: Nuklearno, radiolosko, kemijsko, biolosko, toksinsko, kontaminirana zona,

kriminalisti¢ko istrazivanje

SUMMARY

Nuclear, chemical and biological weapons are weapons of mass destruction used in non-
conventional forms of warfare, and which were used mainly for military purposes. Due to an
increase in terrorist activities, these agents are no longer used only for military purposes, but
also for terrorist ones. The understanding of CBRN weapons is no longer limited solely to
military agents and the means of their delivery, but has been expanded to include related
materials, equipment and technology for the design, development, manufacturing or use of
CBRN weapons. Criminal investigation in CBRN conditions is a multidisciplinary area
requiring trained teams, preparation, logistics, special safety measures and cooperation with
the experts from different specialty fields in order to properly and safely gather and analyze
evidence. Criminal investigation in CBRN conditions can be divided into three sub-domains:

contaminated crime scene investigation, gathering and analysis of traditional evidence in the



contaminated area and the gathering of CBRN evidence and its identification and
characterization. The aim of this paper is to show specific properties of a contaminated crime
scene, as well as to provide an overview of methods and techniques used in a CBRN crime

investigation.

Key words: Nuclear, Radiological, Chemical, Biological, Toxin, Contaminated Zone, Criminal

Investigation



1. UvOD

Nuklearno, kemijsko i biolo§ko oruzje su oruzja za masovno unistenje koja se koriste u
nekonvencionalnim oblicima ratovanja i koji su se kroz povijest upotrebljavali pretezito u
vojne svrhe. Zamahom teroristickih aktivnosti ovi agensi viSe se ne koriste samo u vojne vec i
teroristiCke svrhe. Za razliku od nuklearnog, radioloSko oruzje spada samo u podrucje
teroristickog djelovanja. Rezolucija Vijeca sigurnosti 1540 za neproliferaciju oruzja za
masovno unistenje i suzbijanje NRKB terorizma osim NRKB oruzja i sredstava za njihovu
dostavu ukljucuje 1 srodne materijale odnosno materijale, opremu i tehnologiju obuhvaéenu
relevantnim multilateralnim ugovorima i sporazumima, ili uklju¢ene u nacionalne kontrolne
liste, a koji mogu biti koriStene za dizajn, razvoj, proizvodnju ili uporabu NRKB oruzja i
sredstava za njihovu dostavu. NRKB oruzje danas nije isklju¢ivo oruzje punjeno agensima veé
je njegov pojam prosiren, a suradnja na podruc¢ju obuhvaca cijeli niz organizacija i znanstvenih
polja i struka. Tehnolo8ki napredak i znanost olaksSali su proizvodnju i nabavljanje sredstava
za pocinjenje teroristickog ¢ina. Godinama se povecao broj industrija koje koriste toksi¢ne
tvari ili mikroorganizme u procesu proizvodnje §to je dovelo do veceg broja potencijalnih meta
terorista i vojnih akcija. Neke od potencijalnih metoda teroristiCkih napada su napad ili
sabotaza industrijske infrastrukture i skladiSta s toksi¢nim kemikalijama, zlouporaba NRKB
agensa za teroristicke napade, krijumcarenje NRKB agensa i tehnologija, proliferacija i Sirenje
znanja, namjerno Sirenje endemskih bolesti ili samo psiholoSka dimenzija pri kojoj dolazi do
masovne panike.

Svaki od ovih slucaja zahtijeva poseban pristup i metode u prikupljanju dokaza i pronalaZzenja

pocinitelja kaznenog djela.

Svaki NRKB agens ostavlja trag. Tako tvrdi Ed van Zalen, jedan od vodecih struénjaka u

Europi za NRKB istraZivanje, voditelj) NRKB odjela Nizozemskog forenzi¢kog instituta.

Kriminalisticko istrazivanje u NRKB uvjetima multidisciplinarno je podrucje koje zahtijeva
educirane timove za siguran pronalazak i analizu dokaznog materijala. Kriminalisti¢ko
istrazivanje u NRKB uvjetima mozemo podijeliti na tri pod-domene:

- istrazivanje kontaminiranog mjesta zlo¢ina

- prikupljanje 1 analiza tradicionalnog dokaznog materijala na kontaminiranom podrucju

- prikupljanje NRKB dokaznog materijala i njihova identifikacija i karakterizacija.



Na pocetku ovog istrazivanja postavljeni su primarni ciljevi rada:

prikazati specificnost kontaminiranog mjesta zlo¢ina

pregled metoda i tehnika u NRKB kriminalistiCkom istrazivanju.

Osim navedenih ciljeva u radu je obradeno predstavljanje nuklearnih, radioloskih, bioloskih 1

toksinskih agenasa i njihove karakteristike, mjere i radnje pri prikupljanju NRKB dokaznog

materijala i tradicionalnog dokaznog materijala te laboratorijske tehnike za njihovu analizu i

problematika prikupljanja dokaznog materijala u kontaminiranom podrucju.

Iz ciljeva izvedeni su sljedeci istrazivacki problemi:

specifi¢nost i zakonitosti prikupljanja i analiza tradicionalnog dokaznog materijala na
kontaminiranom podrucju
specificnost 1 zakonitosti prikupljanja NRKB dokaznog materijala i njihova

identifikacija i karakterizacija.

Za potrebe izrade ovog rada koristile su se sljedece znanstveno istrazivacke metode:

metoda indukcije kojom se analiziranjem dosadasnjih radova stru¢njaka i autora doslo
do zakljuc¢ka o specifi¢nostima kriminalistickog istraZivanja u kontaminiranom
podrucju

metoda dedukcije kojom su izvedeni zakljucci temeljeni na spoznajama o ovom
podrucju

metoda analize i sinteze

metoda konkretizacije kojom se stvorilo jedinstvo tradicionalnog i NRKB
kriminalistickog istrazivanja

metoda deskripcije u pocetnoj fazi istraZivanja

metoda kompilacije kojom su se analizirala istraZivanja raznih stru¢njaka, znanstvenika

i autora.



2. PREGLED NUKLEARNIH, KEMIJSKIH I BIOLOSKIH TEHNOLOGIJA

Oruzja za masovno unistenje koriste se ve¢ dugi niz godina i bez obzira na napore medunarodne
zajednice primjecuje se njegovo Sirenje. Oruzja za masovno uniStenje vise nisu samo vojna
oruzja ve¢ se koriste i u teroristickim akcijama. Razvoj tehnologija potpomaze i razvoju oruzja,

a veliki rizik predstavlja moguénost nekontroliranog Sirenja osobito na ,,crnom trzistu*.

2.1. NUKLEARNO ORUZJE I NAPRAVE

Razvoj nuklearnog oruzja zapoceo je tijekom dvadesetih i tridesetih godina 20. stolje¢a kada
su ostvarena otkri¢a u svezi strukture materije i nuklearnih reakcija sto omogucava koristenje
nuklearne energije u eksplozivnom obliku. Time je stvorena temeljna pretpostavka za

konstrukciju oruzja vrlo velike snage, vece od snage oruzja poznatog do tada.

Konkretni projekti realiziranja ovakvog oruzja pocele su pocetkom drugog svjetskog rata.
Zacetak koriStenja nuklearnog oruzja zapoceo je SAD projektom Manhattan Project, a prva
nuklearna proba pod nazivom Trinity izvedena je 16. srpnja 1945. Nedugo nakon, prva
nuklearna bomba koriStena je u ratne svrhe, 6. kolovoza 1945. nad HiroSimom 1 9. kolovoza
1945. nad Nagasakijem u Japanu. Po stvarnoj ratnoj primjeni nuklearnog oruzja i ostale
svjetske sile trudile su se do¢i u posjed ovakvog oruzja te zapocele svoje programe. Prve SSSR,
koji je izveo prvu pokusnu nuklearnu eksploziju 1949., zatim Velika Britanija, Francuska i
Kina, a u novije vrijeme Indija i Pakistan. Prema procjeni Medunarodnog instituta za mirovna
istrazivanja iz Stockholma pretpostavlja se kako danas u svijetu postoji preko 15 000

nuklearnih oruzja u devet razlicitih zemalja, od ¢ega najvise u SAD i Rusiji.

Nuklearno oruZje razvijalo se dalje bez obzira na pritisak medunarodnim sporazumima koji su
trebali ograniciti njegovo $irenje i isprobavanje. U prvoj fazi razvijalo se nuklearno oruzje §to
vece snage Sto je dovelo do razvoja termonuklearnog oruzja. U kasnijim desetlje¢ima prema
strategijama 1 taktici uporabe razvijalo se nuklearno oruzje male i vrlo male snage. Nuklearno
oruzje prilagodavalo se sve raznovrsnijim sredstvima za njegovu dostavu za §to je bilo nuzno
smanjiti njegovu tezinu i dimenzije. Danas razvoj nuklearnog oruzja ukljucuje sva podrucja
vojnih, prirodnih 1 primijenjenih znanosti. Razvojem nuklearnog oruzja razvijala su se i

sredstva za zastitu i ublazavanje posljedica djelovanja.



Nuklearni eksplozivi koriste energiju oslobodenu iz atomskih jezgara iz dva procesa, fisija i
fuzija. Fisija je proces cijepanja teSkih jezgara pri ¢emu se oslobadaju energija, neutronsko i
gama zradenje. Za nuklearnu reakciju fisije koriste se u praksi dva elementa, 2U i #°Pu. Mali
dio zemalja uspio je razviti tehnologiju za proizvodnju 2°U obzirom da se prirodni uran sastoji
u cijelosti od 23U, dok se **U nalazi svega 0,7 posto. Plutonija se u prirodi nalazi samo u
tragovima te ga se mora proizvoditi §to se ¢ini u reaktorima gdje se uran ozracuje neutronima

i nakon nekoliko reakcija kao produkt ostaje 2%Pu.

Fuzija je proces suprotan fisiji. Fisija je proces sjedinjavanja lakih jezgara uz oslobadanje
energije. Za nuklearnu reakciju fisije koriste se jezgre lakih elementa kao §to je vodik te njegovi
izotopi — deuterij, tricij i litij (°Li). Njihovim sjedinjavanjem nastaje jezgra helija (alfa ¢estica)
koja je vrlo stabilna. Za pojacavanje ucinka nuklearne bombe stvaralo se dvofazno (fisija-
fuzija) i trofazno (fisija-fuzija-fisija) oruzje, a u danasnjim sustavima naoruzanja moguce je
pronacdi sva tri tipa. Takoder stvorena je posebna vrsta oruzja tzv. neutronska bomba odnosno
oruzje s pojacanom radijacijom. Od sredstava za dostavu razvili su se bombe, rakete razlicitih

vrsta i namjena, granate, torpeda, mine i fugase.

Nuklearna eksplozija ima tri glavna oblika djelovanja: udarno djelovanje (zra¢ni tlak ili udarni
val), toplinsko djelovanje i radioaktivno djelovanje (djelovanje ionizirajuceg zracenja). U

podruéju medicinske kriminalistike radioaktivno djelovanje dovodi do radijacijske ozljede.!

Radiologko oruzje ili naprava za disperziju radioloskog materijala (RDD?) je ,.bilo koja
naprava, ukljucujuci oruzje ili opremu koja nije nuklearno oruzje, ali sadrzi radioaktivne tvari
s namjerom da ih rasprSuje kako bi izazivala uniStenje, oStecenje ili ozljedu zracenjem
proizvedenim raspadanjem takve tvari.® Iz navedenog proizlazi da je razlika izmedu nuklearne
bombe i radioloskog oruzja u djelovanju, odnosno zajednicko im je radijacijsko djelovanje dok
je kod eksplozije nuklearne bombe djelovanje proSireno na ostale oblike djelovanja, udarno i

toplinsko.

1 Bokan, Slavko, Cizmek, Ankica, Ilija$, Boris, Juki¢, Ivan, Orehovec, Zvonko, Radalj, Zeljko, Oruzja za masovno
uniStavanje: nuklearno-kemijsko-biolosko i toksinko oruzje, Zagreb, Pucko otvoreno uciliste, 2004., str. 45.

2 Eng. Radiological Dispersal Device

3 Vrduka, Alenko: Taktika policijskog postupanja na mjestu eksplozije radioloske bombe, Policija i sigurnost,
Vol. 17 No. 1-2, lipanj 2008., str. 28.
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Jedno od najpoznatijih i najvjerojatnijih oblika radioloSkog oruZja naziva se ,,prljava bomba“
kod koje se koristi klasicni eksploziv za diseminaciju radioaktivnog materijala. Teroristicka
uporaba radioloskog oruzja danas je dogadaj visoke vjerojatnosti u usporedbi s tradicionalnom
uporabom nuklearnog oruzja. Radioaktivni materijal za izradu prljave bombe moze do¢i iz
razlicitih izvora kao S§to je nuklearni otpad, iz institucija ili tvornica koje u svom radu koriste
radioaktivni materijal, odbacenog ili izgubljenog izvora zracenja ili se moze pribaviti kupnjom
legalnim kanalima u slucaju da se kupac predstavlja kao legitiman korisnik.

U borbi protiv terorizma drzave same odlucuju hoce li njihove antiteroristicke akcije biti
usmjerene na obranu od napada klasicnim nuklearnim oruzjem obzirom da bi takav dogadaj
imao dalekosezne posljedice ili se koncentriraju na moguénost dogadaja radioloSkim oruzjem

zbog njegove velike vjerojatnosti.

2.1.1. Vrste ionizirajucih zracenja

Prema vremenu u kojem se odvija nakon eksplozije nuklearne bombe ioniziraju¢e zraéenje®
mozemo podijeliti na primarno (pocetno) i odgodeno (sekundarno). Opcenito, trajanje
primarnog ioniziraju¢eg zraCenja traje do priblizno jedne minute nakon eksplozije, a
sekundarno zapocinje nakon primarnog i traje i do nekoliko stotina godina kao posljedica
radioaktivne kontaminacije. Primarno ioniziraju¢e zraCenje U glavnini se sastoji se od v-

zracenja 1 neutrona, dok se sekundarno sastoji od a, f 1y zracenja.

a (alfa) Cestice su Cestice helija-4 (He-4), sastoje se od dva protona i dva neutrona. Oslobadaju
se iz jezgara radioaktivnih izotopa, a kod nuklearnih eksplozija javljaju se kao produkt
radioaktivnog rasada nuklearnog fisijskog eksploziva i produkt nuklearnih reakcija fuzije.
Imaju kratak put dometa (oko 10 cm u zraku) i zaustavlja ih zapreka veli¢ine lista papira. Kao
primarno zraenje mogu se zanemariti, medutim kao sekundarno zracenje vrlo su vazne jer
kontaminiraju okoli§, a posebice zbog opasnosti od unosenja u organizam. Smatraju se jednim
od najopasnijih zracenja ukoliko su unesene u organizam jer prouzrokuju velika oSte¢enja tkiva

unutra$njih organa zbog svoje specificne ionizacije.

* Jonizirajuce zra&enje je ono koje ima dovoljno energije da ionizira tvar. lonizaciju moZe izazvati druga elektricki
nabijena Cestica (ion, elektron, pozitron, mezon, proton, alfa-Cestica, deutron) koja se giba kroz plinovitu,
kapljevitu ili ¢vrstu tvar, ako je kineticka energija cestice dovoljno velika da u sudaru s neutralnim atomima ili
molekulama izbaci iz njih elektrone. Najmanja za to potrebna energija energija je ionizacije (ionizacijski
potencijal), tj. energija koja je dovoljna da izolirani atom ili molekula u plinovitom stanju izgube jedan elektron,
pri ¢emu nastaje ionski par: pozitivno nabijeni ion i izbaceni elektron.

5



B (beta) Cestice su elektroni i/ili pozitroni. Nastaju kao produkt sudara neutrona s okolnim
jezgrama materije, a dijelom kao produkt beta raspada radioaktivnih kontaminanta. Domet im
je veéi zbog manje mase i upola manjeg dometa od alfa Cestica, ¢ime se smanjuje i specifi¢na
ionizacija. Kao i alfa Cestice, beta Cestice imaju vrlo mali domet u zraku (nekoliko desetaka
metara) i mogu se zanemariti kao primarno ioniziraju¢e zracenje ali su opasne u slucaju

unutarnje kontaminacije.

v (gama) zracenje je elektromagnetsko zracenje vrlo visoke frekvencije, velike energije nosioca
zracenja (fotona) i vrlo male valne duljine. Gama zracenje ima veliku prodornu mo¢ prolaska
kroz materijale jer foton nema naboja ni mase mirovanja. Javlja se kao posljedica fisije, fuzije
i stabilizacije pobudenih jezgara u vatrenoj kugli i oko nje. Domet ovisi o intenzitetu i energiji
zracenja te gustodi i vrsti materije kroz koju prolazi te se pri nuklearnim eksplozijama krece

oko dva do tri kilometra.

Neutroni su neutralne ¢estice bez naboja i sastavni su dio atomskih jezgri. Masa im je priblizno
jednaka masi protona. Oslobadaju se nuklearnim reakcijama fisije i fuzije, nuklearnim
reakcijama drugog tipa i neutronskim zahvatom tipa (n, 2, n) kad se javljaju kao neutronsko
zraCenje. U pravilu ne uzrokuju primarnu ionizaciju ve¢ najprije elasticnim i neelasti¢nim
sudarima s jezgrama atoma okolne materije smanjuju svoju kineti¢cku energiju do tzv. termalnih
brzina. Nakon toga se apsorbiraju u jezgrama atoma materije kroz koju prolaze i tvore nove,
najcesce, radioaktivne izotope koji nastavljaju oslobadati apsorbiranu energiju putem beta ili

gama zracenja. Doseg im je oko 800 do 1200 metara od centra eksplozije.®

2.1.2. Nuklearni materijal pogodan za koristenje u borbene ili teroristicke svrhe

Nuklearni materijal moze se podijeliti u pet kategorija®:
1. Neozradeni materijal za direktnu uporabu’
2. Ozraceni materijal za direktnu uporabu

3. Alternativni materijal®

5> Bokan, Slavko... et al., op. cit., str. 65.-73.

& IAEA Nuclear Security Series No.2, Technical Guidance, Nuclear Forensic Support-Reference Manual, Bet,
Awustria, 2006., str. 4.

7 Materijal za direktnu uporabu obuhvaca visoko obogaceni uran 23U, plutonij (Pu) koji sadrzi manje od 80%
238Py i ozraGeno nuklearno gorivo.

8 Americij (***Am) i neptunij (Z"Np).



4. Indirektno koristeni materijal®

5. Komercijalni radioaktivni izvor®

Mali broj elemenata pogodan je za nuklearne eksplozive te je primarna komponenta nuklearnog
oruzja dana$njice materijal za direktnu uporabu. Takvi materijali nazivaju se posebni fisibilni'!
materijal, a uklju¢uje: uranij obogaéen izotopom 235 ili 233 (23U, 2%U) ili plutonij (*°Pu),
bilo koji materijal koji sadrzi supstance obogaéenog 2*2U ili 2°U ili sadrzi bilo koji izotop 23
242py. Ostali materijali koji se mogu povezati s naoruzanjem su: neptunij (3’Np), americij
(**Am), kalifornij (%2Cf), litij (°Li), deuterij (D[*H]), tricij (T[3H]), kobalt (°Co), cezij (**'Cs),
iridij (*°21r), radij (*®Ra), stroncij (°°Sr) i izvorni materijal kao $to su: prirodni uran (U), torij
(Th), uranij osiromasen u izotopu 235.12 Neozra¢eni materijal za direktnu uporabu najidealniji
je materijal za konstrukciju nuklearnog oruzja. Taj je materijal najprivlacniji za zemlje i
teroristicke organizacije €ija je namjera razvijanje nuklearnog oruZzja jer posjedovanje dovoljne
koli¢ine takvog materijala moze eliminirati potrebu za razvijanje visoko sofisticirane
tehnologije potrebne za obogacivanje urana ili separaciju plutonija. Gorivo iz nuklearnih
postrojenja ne moze se direktno koristiti za izradu nuklearnog oruzja ve¢ su potrebne metode
obogacivanja urana ili separacije plutonija. Medutim nuklearno gorivo jest radioaktivno i moze

se koristiti za izradu radioloskog oruzja ili prljave bombe.

Sve zemlje koje posjeduju neozrafeni i ozraCeni materijal za direktnu uporabu duzne su
postaviti visoke standarde sigurnosti i zastite kako bi se smanjio rizik od krade i posljedi¢no
tome teroristicke uporabe te su podlozne inspekcijama od strane medunarodnih agencija.'®

2.1.3. llegalna trgovina nuklearnim materijalom

Prvi identificirani slucaj ilegalne trgovine nuklearnog materijala na crnom trzistu zabiljeZen je

1966. Kroz godine zabiljezeni su sli¢ni slucajevi prijevara, krijumcarenja ili pokusaja ilegalne

% Indirektno koristeni materijal obuhvaéa osiromageni uran, prirodni uran, nisko obogaéeni uran, plutonij koji
sadrzi 80% ili vise 2%8Pu i torij (%2Th).

10 K omercijalno radioaktivni izvori obuhvaéaju uredaje iz medicinskih institucija ili industrije kao §to su kao §to
su RTG, uredaji za industrijsku radiografiju i ostali, a koji sadrze materijale 238Pu, 2**Cm, %°Sr, ®©Co, 137Cs, 2*1Am,
131'_

11 Materijal kod kojeg se moZe izazvati fisija.

12 Moody, Kenton J., Grant, Patrick M., Hutcheon, lan D.: Nuclear Forensic Analysis, Second Edition, CRC Press,
Taylor&Francis Group, Florida, SAD, 2015., str. 1-2.

13 |AEA Nuclear Security Series No.2, Technical Guidance, Nuclear Forensic Support-Reference Manual, Beg,
Austria, 2006., str. 4.
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prodaje najéesée materijala iz industrijskih/medicinskih izvora kao §to su ©Co i *¥'Cs te razni
drugi materijali kao §to su osiromaseni uran, visoko obogaceni uran, nisko obogaceni uran,
241 Am i 22Cf.14 Prema podacima Medunarodne agencije za atomsku energiju u 2016. godini
34 drzave Clanice, od 134 drzava ¢lanica ukupno, prijavile su 189 incidenata koji ukazuju da
se neovlastene aktivnosti 1 dogadaji, kao Sto su trgovina i zlonamjerno koristenje, a koji
ukljucuju nuklearni ili drugi radioaktivni materijal, i dalje pojavljuju. Od 1993. do kraja 2016.
godine zabiljezeno je 3068 incidenata, od ¢ega je 270 potvrdenih ili vjerojatnih slucajeva
trgovine i zlonamjerne uporabe, 904 incidenta za koje nema dovoljno informacija i 1894
slu¢ajeva koji nisu povezani s ilegalnim radnjama. Broj prijavljenih slu¢ajeva iz kategorije I.,
u kojoj se biljeze incidenti trgovine, zlouporabe i1 prijevare u cilju sticanja takova materijala,
tijekom godina su laganom opadanju. U periodu od 1993. — 2016. potvrdeni slucajevi
ukljucivali su sljedeci radioaktivni materijal: visoko obogaceni uran (12), plutonij (2) i plutonij-

berilij izvor neutrona (4)%°.

Mali broj zabiljezenih incidenata ukljucivao je zapljenu koli¢ine materijala u kilogramima koji
bi se mogli koristiti za ilegalnu uporabu, dok je vecina materijala bila tezine u gramima. Neki
od navedenih incidenata uklju¢ivali su pokuSaj prodaje radioaktivnog materijala preko
medunarodnih granica $to ukazuje na potraznju takvih materijala. lako se vecina tih pokuSaja
moze okarakterizirati kao ,,amaterska“ odnosno oportunisticka gdje je glavni cilj financijska
dobit, zabiljeZeno je i nekoliko slucajeva koji su u svojoj provedbi trgovine organizirani i

ukljucuju pocinitelje koji su ve¢ evidentirani.

Na primjer godine 1994. iz ruske nuklearne elektrane u blizini Moskve ukradeno je 3 kg 90%
235U koji je kasnije pronaden u St. Peterburgu, dok je u Pragu krajem iste godine u parkiranom
automobilu u dva cilindra pronadeno 2,7kg 88% 2**U gdje su u akciji uhiéena dva ruska
drzavljana i ¢eski fiziCar. Ranije te godine u zra¢noj luci u Miinchenu na letu iz Moskve
zaplijenjen je metalni kovceg koji je sadrzavao 5609 mjesovitog oksida U i Pu (~400g (87%
239Pu mijesanog s nisko obogadéenim uranom) ruskog podrijetla. U toj akciji uhiéena su dva
drzavljana Spanjolske i jedan Kolumbije koji su imali veze s neovlastenim krijuméarenjem

narkotika.®

14 Moody, Kenton J... et al., op. cit., str. 14.

15 |AEA Incident and Trafficking Database — Incidents od nuclear and other radioactive material out of regulatory
control, 2017 Fact sheet, str. 2., dostupno na: https://www.iaea.org/sites/default/files/17/12/itdb-factsheet-
2017 .pdf

16 Moody, Kenton J... et al., op. cit., str. 15.-16.



U kategoriji II, koja ukljucuje incidente kojima namjera nije odredena odnosno ne postoji
dovoljno informacija, od 1993.-2016. zabiljezeni su radioaktivni materijali: visoko obogaceni
uran u tri slu€aja, plutonij u jednom i plutonij izvori neutrona u Cetiri slucaja. Vecina tog
materijala ukradena je ili izgubljena, a izvori su medicinske ustanove, industrija koja koristi
radioaktivni materijal za nerazorna ispitivanja, gradevinska industrija i rudarstvo. Iz tih izvora

najéesce dolaze radioaktivni izotopi kao $to su iridij-192, cezij-137 i americij-241.17

Potreba visoko-sofisticirane opreme i financijskih resursa predstavlja prepreku proliferaciji
nuklearnog oruzja ¢ak i razvijenim zemljama, ipak crno trziste i krijumcarenje materijalima
postavlja visoke zahtjeve pred medunarodnu zajednicu. Problem su 1 nekoliko tisuca tona viska
materijala iz nuklearnog oruzja nakon procesa uniStavanja. Naime radioaktivne Cestice ne
mogu biti uniStene ve¢ samo zbrinute odnosno neskodljivo odlozene za vrijeme njihova
poluraspada. Radioaktivni materijal nalazi se i na fakultetima i institutima za istrazivanje te
njihova zastita predstavlja veliku materijalnu stavku takvim ustanovama i najéesce je zastita i

osiguranje provedeno sukladno minimalnim zakonskim zahtjevima.

Komercijalni radioaktivni izvori smatraju se vrlo dostupnima. Takvi izvori predstavljaju
opasnost razli¢itih razina rizika uslijed svoje aktivnosti i tipa radijacije koji emitiraju (alfa,
beta, gama). Izvori vise razine radioaktivnosti kao $to su uredaji u medicinskim institucijama
ili institutima viSe su kontrolirani 1 manje dostupni. Izvori materijala niske razine
radioaktivnosti su npr. detektori dima koji sadrze niske doze ?**!Am ili Pu ali su oni Siroko

rasprostranjeni.

Naj¢esc¢e rute krijumcarenja su preko medunarodnih granica tzv. ,balkanskom rutom® od
Afganistana preko Turske i Bugarske prema Europi, Kazahstana kroz Iran i jugo-zapadnu Aziju
te jug Rusije kroz Gruziju. Republika Hrvatska nema niti razvija nuklearno naoruzanje, kao ni
ostale oblike oruzja za masovno uniStenje, ali se nalazi na podru¢ju balkanske rute.
Ministarstvo vanjskih 1 europskih poslova brine o neprolifericiji oruZja za masovno unistenje
te Republika Hrvatska aktivno sudjeluje u provedbi medunarodnih ugovora, neproliferacijskih

multilateralnih rezima i medunarodnih inicijativa.

"1 AEA Incident and Trafficking Database — Incidents od nuclear and other radioactive material out of regulatory
control, 2017 Fact sheet, str. 3., dostupno na: https://www.iaea.org/sites/default/files/17/12/itdb-factsheet-
2017 .pdf



2.2. KEMIJSKO ORUZJE I NAPRAVE

Kemijsko oruzje pripada skupini oruzja za masovno unistenje kao i nuklearno i biolosko oruzje.
Od klasi¢nog eksplozivnog oruzja razlikuje se velicinom zahvaéenog prostora jer zahvaca
velike povrSine 1 duljinom djelovanja (danima, mjesecima, a neki i godinama). Primjena
kemijskih otrovnih tvari stara je koliko i ¢ovjecanstvo ali nije imala presudan utjecaj na ishod
borbi do kraja 19. stoljeca. Zapisi zabiljezeni kroz povijest notirali su koriStenje papra za
zasljepljivanje, ,,smrdljive lonce” punjene sumporom i Sl. Prvim ,,modernim* kemijskim
oruzjem smatra se dim 1 vatra, a kasnije su se koristiti sumpor, salitra, ulja 1 dr. gorive tvari.
Gotovo svi bojni otrovi razvijeni su do i za vrijeme |. svjetskog rata kad je doslo do njihove
masovne i sustavne uporabe. Do I. svjetskog rata rabili su se uglavnom prirodni otrovi, a u I.
svjetskom ratu i nakon dosSlo je do uporabe poznatih sintetiziranih kemikalija. Nakon I.
svjetskog rata donesena je Zenevska konvencija 1925. godine kojom je zabranjeno koristenje
kemijskog oruzja u napadu, ali ne i u obrani. Proizvodnja kemijskog oruzja nije bila zabranjena,
a oruzje se moglo koristi protiv zemalja koje nisu potpisale protokol. U vremenu izmedu dva
rata poboljsana je tehnologija proizvodnje bojnih otrova i tehnologija njihova prijenosa do cilja.
U Njemackoj 1930.tih godina tijekom rada na istraZivanju insekticida otkriveni su novi bojni
otrovi koji su nazvani ziv¢ani bojni otrovi i tada su pripravljeni danas najpoznatiji bojni otrovi,
tabun, sarin i soman. Nova generacija tzv. otrova V. generacije razvijana je 1950.tih u SAD-u
dok se pokuSavao pronaci pesticid koji bi zamijenio DDT. Razvijen je Ziv€ani bojni otrov
kodnog imena VX, teku¢ina bez boje 1 mirisa, postojan na terenu i slabo topljiv u vodi. Nakon
II. svjetskog rata njemacko kemijsko oruzje je zarobljeno, od ¢ega je najveca koli¢ina uniStena,
a dio odlozen na dnu mora. Britanci su takoder polozili svoj bojni otrov u more. Kemijsko
oruzje nastavili su koristili Amerikanci tijekom korejskog rata i rata u Vijetnamu, a koristeno
je tijekom sljede¢ih godina u Portugalskoj Gvineji, Palestini, Angoli, Rodeziji, za vrijeme
iracko-iranskog rata, Iraku protiv Kurda, Siriji i drugdje. Godine 1993. donesena je Konvencija
0 zabrani kemijskog oruzja kojom se zabranjuje razvoj, proizvodnja, ili na drugi nacin
pribavljanje, gomilanje i1 zadrzavanje kemijskog oruzja. Medutim, pridrZzavanje odredbi

Konvencije nije obvezno za drzave koje nisu potpisnice.

U najopcenitijem smislu kemijsko oruZje definirano je kao bojni otrovi 1 sva sredstva koja sluze
za prijenos bojnih otrova na cilj i njihovo prevodenje u bojno stanje. Konvencija je definirala
kemijsko oruzje kao otrovne kemikalije i njihovi prekursori, osim onih koji zbog svoje svrhe

nisu zabranjeni Konvencijom, i sve dok su vrste i koli¢ine u skladu s takvim svrhama; streljiva
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1 naprave konkretno namijenjene izazivanju smrti ili druge Stete putem onih otrovnih svojstava
otrovnih kemikalija iz stavke (A), koja bi se oslobodila kao rezultat primjene takvih sredstava;
I svaka oprema posebno napravljena za izravnu uporabu u svezi s primjenom streljiva i naprava
navedenih u stavku (B) Konvencije. Osim klasi¢nih bojnih otrova razvijeni su i binarni bojni
otrovi, odnosno dva relativno neotrovna prekursora koji kad se pomijesaju u streljivu, brzo

reagiraju i nastaje bojni otrov.

Kemijsko oruzje smatramo prostornim oruzjem jer moze kontaminirati radni i zivotni prostor.
Ucinak mozZe biti smrtonosan ili onesposobljavajuéi, ovisno o uporabljenom bojnom otrovu i
konstrukciji oruzja. Ovisno o tome isti bojni otrov moze imati jedan ili drugi u¢inak. Kemijsko
oruzje takoder se smatra i vremenskim oruzjem jer ne djeluju trenutno ve¢ se zadrzavaju u
prostoru kontaminirajuéi prostor krace ili dulje nakon primjene $to ovisi o njihovim fizikalno-
kemijskim svojstvima, meteoroloskim uvjetima i konfiguraciji terena. Sredstva za primjenu
mogu biti zrakoplovna, topnic¢ka, raketna, kopnena prema tipu prijenosa. Prema naéinu
prevodenja u borbeno stanje mogu biti eksplozivna, pirotehnicka 1 razli¢iti rasprSivaci. Za
primjenu u teroristicke svrhe mogu se koristiti putem razlic¢itih improviziranih eksplozivnih

sredstava ili rasprsivaca.®

2.2.1. Bojni otrovi

Bojni otrovi uglavnom su sintetske otrovne kemikalije'®, a ratna definicija bojnog otrova kao
kemijskog agensa glasi ,.kemikalija koja se upotrebljava u vojnim operacijama s ciljem
ubijanja, ozbiljnog ranjavanja ili onesposobljavanja ljudi zbog njegovih fizioloskih svojstava“
dok definicija UN-a iz 1969. glasi da je bojno otrov ,.kemijska supstancija, plin ili teku¢ina ili
¢vrsta supstanca, koja moze biti uporabljena za izazivanje toksi¢nih u¢inaka ili stalnih ozljeda
ljudi, Zivotinja 1 biljaka“. Ukratko mozemo re¢i da su bojni otrovi otrovne kemikalije koje se

koriste u ratne svrhe.

Suvremeni bojni otrovi imaju visok stupanj toksi¢nosti, nemaju boje ni mirisa, brzo se Sire te
se dugo zadrzavaju u tlu i lako prodiru u objekte. Toksi¢nost bojnog otrova izraZzava se

toksi¢nom dozom (Dy). Po stupnjevima razlikujemo minimalnu toksi¢nu dozu (prag doza) kod

18 Bokan, Slavko... et al., op. cit., str. 201.-267.

9 Otrovna kemikalija je svaka kemikalija koja svoji kemijskim djelovanjem na Zivotne procese moZe prouzro¢iti
smrt, privremenu nesposobnost ili trajna oSte¢enja na ljudima i zivotinjama. Poznato je na tisuce otrovnih
kemikalija, a samo 70ak ih je uporabljeno ili uskladiSteno kao bojni otrov.
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koje se pojavljuju prvi znaci trovanja, nepodnosljivu ili onesposobljavajucu dozu (ID) pri kojoj
dolazi do smanjenja radnih ili borbenih sposobnosti i smrtnu dozu (LD) koja izaziva smrt, a

najéesce se prikazuje kao srednja smrtna doza (LDsp).

Brzina djelovanja bojnih otrova ovisi o koncentraciji, na¢inu ulaska u tijelo i trajanju
ekspozicije. U organizam bojni otrov moze uci preko koze (perkutano), inhalacijom ili na usta
(peroralno). Pri inhalaciji ili ingestiji djelovanje je brze nego ulaskom preko koze. Takoder
simptomi se mogu pojaviti unutar nekoliko minuta pri inhalaciji ili do ¢ak nekoliko sati ili dana
nakon izlaganja npr. u slucaju kozne ekspozicije. Neki bojni otrovi imaju kumulativni u¢inak

te visestruka ekspozicija malim koli¢inama moze dovesti do smrtnog ishoda.

Svi bojni otrovi imaju fizikalne i kemijske znacajke o kojima ovisi njihovo djelovanje.
Fizikalne znacajke?® imaju utjecaj na moguénost i na¢in primjene, zadrzavanje u atmosferi i na
tlu, djelovanje u razli¢itim vremenskim uvjetima, ¢uvanje, trajanje u¢inka, pruzanje pomoéi,
detekciju, dekontaminaciju. Kemijske znacajke?’ utjecu na skladiStenje, zadrzavanje u
atmosferi, identifikaciju, dekontaminaciju, mehanizam toksi¢nog djelovanja na organizam i

mogucu primjenu antidota.

U kemijsko oruzje jos se ubrajaju dimovi, lako gorive i zapaljive tvari kao $to je npr. zapaljiva

bomba (napalm).??

2.2.2. Podjela bojnih otrova

Obzirom na agregatno stanje bojni otrovi dijele se na:
- krute
- tekuce

- plinovite-parne.

Prema mehanizmu toksi¢nog djelovanja bojne otrove dijelimo na smrtonosne i nesmrtonosne.

2 Agregatno stanje, boja i miris, topivost, tlak para i isparljivost, taliste i vrelite, viskoznost, postojanost, relativna
gustoca para, difuzija, latentna toplina isparavanja, sposobnost stvaranja aerosola, napetost povrsine.

2L Reakcije s vodom (hidroliza), luZinama, kiselinama, oksidansima i reducensima, reaktivnost prema
materijalima, termiCka postojanost, stabilnost pri eksploziji.

22 1bid, str. 273.-279.
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Smrtonosni bojni otrovi i neki njihovi predstavnici:

- ziv€ani — uzrokuju paraliticke promjene uslijed blokiranja u¢inka enzima kolinesteraze
¢ime se blokira prijenos elektricnih impulsa izmedu perifernih zivaca i muskulature
(tabun (GA?), sarin (GB), soman (GD), VX)).

- kozni — uzrokuju teske promjene na kozi, stvaraju ekstremno bolne mjehure i sporo
zarastajuce rane (iperit (HD), dusSi¢ni iperit (HN), luizit (L)).

- zagusljivei — uzrokuju promjene na pluc¢ima kao $to je pluéni edem (fosgen (CG),
difosgen (DP), klor).

- Krvni —uzrokuju anoksiju odnosno spre¢avaju prijenos kisika u stanicu (cijanovodi¢na
kiselina (AC), klorcijan (CK), arsin (SA)).

U nesmrtonosne bojne otrove ubrajamo:

- nadrazljivci — dijele se na kihavce (arsenski dimovi, adamsit (DM)) i suzavce (CS,
kloracetofenon (CN), dibenzoksazepin (CR)). Kihavci izazivaju karakteristi¢ne
simptome kihanja i povraéanja, a suzavci se koriste za spreavanje nereda, odnosno
kra¢e onesposobljavanje uslijed nadrazuju¢eg ucinka na o€i i gornju respiratornu

- psihokemijski —imaju halucinogeno djelovanje i uzrokuju dulje onesposobljavanje (BZ
(BUZZ), LSD).

Prema postojanosti mogu se podijeliti na:
- dugotrajne (kapi, aerosoli)

- kratkotrajne (pare, otrovni dimovi).?*

2.2.3. Rasprsivanje i Sirenje bojnih otrova

Bojni otrovi rasprsuju se i Sire u nekoliko oblika: aerosola - sitnih i krupnih kapljica i ¢estica i
u obliku para. Kad je rasprSen u obliku sitnih Cestica i1 kapljica ostaje u zraku kao suspendirani
aerosol dok velike kapljice ili Cestice padaju na tlo 1 vrSe povrSinsku kontaminaciju. Pare 1
aerosolne sitne Cestice nakon eksplozije stvaraju primarni oblak i Sire se vjetrom. Kod
povrSinske kontaminacije isparavanjem s tla nastaje sekundarni oblak koji noSen vjetrom
kontaminira okolne povrsSine. Dubina kontaminacije ovisi o vrsti bojnog otrova te njegovoj

isparljivosti. Bojni otrovi koji viSe isparavaju stvaraju primarni toksicni oblak, a oni postojaniji

23 Naziv u zagradi ozna¢ava NATO oznaku.
2 Ibid, str. 321.-325.
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s manjom isparljivos¢u uzrokuju povrSinsku kontaminaciju. RasprSivanje eksplozivnim
sredstvima uzrokuje viSe stvaranje primarnog oblaka od rasprSivanja pomocu rasprsivaca.
Odnos koncentracije pare i aerosola u primarnom oblaku ovisi o atmosferskim uvjetima i dobu
dana. Najvecu koncentraciju uzrokuje inverzija, odnosno vedro vrijeme tijekom no¢i kad je
tlo hladno i nastupa stabilno temperaturno stanje atmosfere bez vjetra. Inverzija i izotermija su
najpovoljniji uvjeti za primjenu bojnog otrova preko organa za disanje i u takvim uvjetima
stvaraju se niske pocetne koncentracije, a oblak se Siri sporo i moze se prosiriti na dubinu od
15km 1 viSe. Na viSoj temperaturi visoke koncentracije bojnih otrova stvaraju se brze. Neki
bojni otrovi mogu se smrznuti na niskim temperaturama te tako dulje ostati postojani. Npr.
vrijeme postojanosti VX u zimskim mjesecima na temperaturi od -10°C je do 8 dana dok je u
ljetnim mjesecima na temperaturi iznad 15°C postojanost do 4 dana. Relativna vlaznost zraka
utjeCe na razlaganje bojnog otrova na tlu i u zraku. U prisutnosti vlage pare i aerosoli
hidroliziraju te stvaraju neotrovne ili manje otrovne produkte. Brzina vjetra utjeCe na
koncentraciju te se pri povecanju brzine vjetra koncentracija smanjuje, a niza brzina vjetra
pogoduje sporijem Sirenju i duzem trajanju kontaminacije. Brzina vjetra najmanji utjecaj ima
na dugotrajne bojne otrove koji se Sire u obliku velikih kapljica. Vjetar ima najveéi utjecaj na
Sirenje primarnog oblaka, a brzina vjetra je najutjecajniji faktor. Pri ve¢oj brzini oblak bojnog

otrova brzo ¢e prijeéi neko podruéje.?

2.2.4. Kemijski terorizam

Kemijski terorizam smatra se lakSe izvedivim od nuklearnog terorizma zbog svoje
ekonomicnosti, prakticnosti i dostupnosti. Kemijske supstance lake su za uporabu i
proizvodnju ako se koriste kemijski spojevi koji se uobiCajeno koriste u industriji. Za

teroristicke svrhe mogu se npr. upotrebljavati pesticidi ili klor.

Kemijski terorizam moze se izvesti na tri na¢ina ovisno o meti napada, napad na populacijska
sredista, vodu ili prostorije sa slabom ili bez ventilacije gdje je cilj uzrokovati sto vise ljudskih
Zrtava, napad na pojedinca koji je najceSc¢e politi€ki motiviran 1 napad na odredeni proizvod

kao $to je npr. hrana u cilju izazivanje ekonomske Stete, teroriziranja, ucjena i sl.

2 |pid, str. 267.-272.
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Za teroristicka djelovanja moguce je koristiti ziv€ane, krvne, kozne 1 psihokemijske bojne
otrove, teSke metale (arsen, olovo 1 njegovi spojevi), zagusljivce (fosgen, klor), hlapljiva
otapala (benzen) i industrijske toksi¢ne kemikalije (vinil klorid, pesticidi, dioksini,
poliklorirani bifenili, amonijev nitrat, zapaljive i toksi¢ne industrijske plinove, krutine i

tekucine, korozivne industrijske kiseline i luzine, umjetna gnojiva).

Kod prikrivenog terorizma odnosno ,tihog djelovanja® moguée je izazvati nesre¢u na
postrojenju koja se kasnije definira kao kemijska nesre¢a usred ljudskog djelovanja (nemar,

nestruénost i sl.).2

Najpoznatiji teroristicki napad kemijskim oruzjem dogodio se 1995. godine kada je japanska
sekta ,,Aum Shinrikyo* upotrijebila sarin u tokijskoj podzemnoj zeljeznici. U napadu je
otrovano oko 5000 osoba, dok je 12 umrlo. Sekta se u teroristicku skupinu pretvorila 1989.
godine nakon §to utemeljitelj Shoko Asahara nije dobio potporu na op¢im izborima. Osim u
Japanu sekta je imala podruznice u SAD-u, Njemackoj, Sri Lanki, Rusiji i Australiji. Sekta je
planirala pribaviti oruzje za sve svoje ¢lanove kako bi ih obucili u koristenju vatrenog oruzja.
U Australiji je sekta kupila farmu na kojoj su se bavili proizvodnjom otrovnih kemikalija koje
su testirali na ovcama, a South Australian Forensic Science Laboratory detektirao je produkte
hidrolize sarina iz tla i ov¢je vune o ¢emu su informirali Japansku policiju. Osim proizvodnje
kemijskog oruzja sekta je pokusSala pribaviti i razmnozavati bioloSke agense. Istrazitelji su pri
ispitivanju osumnjicenih pripadnika kulta dosli do informacija kako je kult u svojim
teroristickim akcijama, osim sarina, koristio VX i vodikov cijanid u ubojstvima i pokusajima
ubojstava Sto je kasnijim kriminalistickim istrazivanjem potvrdeno. Sekta je sarin sintetizirala
u studentom 1993. godine, a 1994. poceli su s masovnom proizvodnjom sarina. Zbog
policijskih akcija kult je prestao s proizvodnjom kemikalija u 1995. te pokusao sakriti dokaze.
Prvi teroristicki napad izveli su 1994. u gradskoj Cetvrti Matsumoto u Naganu. U bolnici je
lijeCeno 274 zrtve s istim simptomima, a 5 ih je pronadeno mrtvo u svojim stanovima dok su
dvoje preminuli u bolnici. Sve zrtve otkrivene su u radijusu od 150m od centra stambene
cetvrti. Osim ljudskih zrtava u sljede¢a dva dana doslo je do pomora riba i rakova u ribnjaku u
blizini centra, a pronadena su 1 trupla pasa, vrabaca, golubica i velikog broja gusjenica ispod

nekih stabala.?’

26 |pid., str. 464.-467.
27 Dr. Seto, Yasuo: The Sarin Gas Attack in Japan and the Related Forensic Investigation, OPCW, dostupno na:
https://www.opcw.org/news/article/the-sarin-gas-attack-in-japan-and-the-related-forensic-investigation/
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Teroristi¢ki napadi kemijskim oruZzjem dogadaju se i danas, ponajvise u Siriji i Iraku.

2.3. BIOLOSKO I TOKSINSKO ORUZJE I NAPRAVE

Biolosko oruZje razlikuje se od drugih tipova oruzja po tome S$to sadrzi zive patogene
mikroorganizme: viruse, rikecije, bakterije, gljivice i protozoe. U svom djelovanju ukljucuje
medudjelovanje dvaju organizama, mikroorganizma i domacina ili tri organizma ukoliko je u
prijenos ukljuéen i vektor.?® Takoder se moze rabiti prikriveno, odnosno mogu se koristiti

uzroc¢nici endemskih bolesti za tzv. ,,tiho djelovanje®.

Toksini su nerazmozavajuéi agensi zivog podrijetla odnosno nezive tvari koje proizvode zivi
mikroorganizmi ili organizmi, a mogu biti i kemijski sintetizirani. Cesto se mije3aju s
bioloskim agensima. Zbog toga se svrstavaju i u bioloske i u kemijske ratne agense te se njihova
proizvodnja 1 uporaba zabranjuje Konvencijom o zabrani kemijskog oruzja (1993.) i

Konvencijom o zabrani bioloskog i toksinkog oruzja (1972).

Prema NATO definiciji ,,bioloski i ratni agensi su mikroorganizmi i toksini dobiveni od njih
koji uzrokuju bolest u ljudi, Zivotinja i biljaka ili koji uzrokuju razgradnju tvari“. Konvencija
o zabrani bioloskog i toskinskog (BTCW) oruzja definira biolosko i toksinko oruzje kao
,,mikrobijalne i druge tvari koje sadrzavaju biolosSke agense ili toksine bez obzira na njihovo
podrijetlo ili metodu proizvodnje, vrstu 1 koli¢inu koje nemaju pravno opravdanje za
profilakticke, zaStitne 1 druge miroljubive svrhe®. Bioloski 1 toksinski ratni agensi ukljucuju
sve prirodne, izmijenjene ili sintetizirane patogene mikroorganizme i njihove toskine ako su
namijenjeni za nemiroljubive svrhe, odnosno ako im je namjena izazivanje epidemija (ljudi),
epizootija (zivotinje) ili epifitocija (biljke). Kada su bioloski 1 toksinki ratni agensi ukljuceni u
sustave za pripremu i prenosenje u borbeno stanje nazivamo ih bioloska i toksinska oruzja.?®
,Do danas je ispitano oko 70 mikroorganizama (oko 20 virusa, 40 bakterija, 7 gljivica i 10

protozoa) koji su potencijalni biologki ratni agensi‘.*

Dokazi o uporabi bioloskog ratovanja sezu jos prije nove ere. U modernom dobu tijekom prvog

svjetskog rata biolosko oruzje protiv neprijatelja koristili su Nijemci i to uzro¢nike antraksa,

28 Bokan, Slavko... et al., op. cit., str. 651., 667.
2 |bid., str. 651.
%0 Ibid, str. 667.

16



maleusa, kolere i kuge. Tijekom 1930tih i 1940tih, napretkom znanosti u podrucju
biotehnologije, biologije, mikrobiologije i bioloskih i toksinskih agensa, razvijali su se
programi bioloskog ratovanja, a do i tijekom drugog svjetskog rata svoje bioloSke programe
razvijali su Francuska, Njemacka, Japan, Velika Britanija, SAD, Kanda i Ruska Federacija.
Zanimljiva je Cinjenica da su tijekom Vijetnamskog rata od 1964.-1969. vojnici u najve¢em
postotku bolovali od infektivnih bolesti (85,2%), a samo ih je 3,4% ranjeno ili 11,4%
ozlijedeno na drugi nacin. Razvoj se nastavio i nakon drugog svjetskog rata i traje sve do danas
u korak s razvojem biologije, biotehnologije, medicine i dr. Danas ¢ak i benigni

mikroorganizmi ako su izmijenjeni uz pomo¢ genetske tehnologije mogu postati prijetnja.

Razvoj, proizvodnja i uporaba cjepiva u danasnjem dobu koristi se za prevenciju mnogih
zaraznih bolesti 1 imunizaciju stanovnistva, ukljucujuéi bolesti izazvane dvostruko prijete¢im
agensima odnosno mikroorganizmima koji su prirodno opasni, a mogu se koristiti namjerno
kao biolosko ili toksinsko oruzje i najéesc¢e su endemske bolesti. Imunizacije se pokazala kao
najdjelotvornija zastita, a farmaceutske tvrtke za potrebe razvoja i proizvodnje cjepiva i

antibiotika proizvode velike koligine virusa, bakterija i gljivica. 3!

Americki autor Mark Wheelis dao je teoriju o tri glavne doktrine moguéeg bioloskog ratovanja

prema prirodi agresora, koli¢ini oslobodenih agensa i cilju napada $to je prikazano u tablici 1.

Tablica 1. Tipovi bioloskog ratovanja

Koli¢ina oslobodenog Agresor/napadac
agensa ili opseg o ) _
Pojedinci Nacionalne skupine Nacije/drzave
napada
Tockasti izvor
oslobadanja (male Kriminalni akt Umorstva Umorstva
koli¢ine agensa)
Srednje koli¢ine agensa Kriminalni akt Teroristi Vojna taktika
Nacionalne ) B
Velike koli¢ine agensa Nije moguce ‘ ' Vojna strategija
oslobodilacke vojske

Izvor: Bokan., S. et al.: Oruzja za masovno unistavanje: nuklearno-kemijsko-biolosko i toksinsko

oruzje, Zagreb, POU, 2004., str. 668.

31 Ipid., str. 653.-676.
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Napad bioloskim oruzjem nije moguce odmah otkriti jer nije vidljivo, nema boje ni mirisa, a
pojava bolesti ovisi 0 vremenu inkubacije®? agensa. Ukoliko se koriste endemski uzroénici ne
moze se sa sigurno$¢u utvrditi je li napad namjeran ili epidemija prirodna. Time je znatno
otezano pronalazenje pocinitelja i utvrdivanje odgovornosti za napad. Dodatni problem je $to
bioloSko oruzje moze izazvati epidemiju iako je koriSteno za napad na jednu osobu ili manju
skupinu. Takoder biolosko oruzje je selektivno te se uzroc¢nici osim za napad na ljude mogu
koristit za napad na Zzivotinje ili korisno bilje u cilju umanjenja borbene sposobnosti
napadnutog. Od oko 200 infektivnih Zivotinjskih bolesti 100 je prenosivo na ljude.®® Te bolesti
se nazivaju zoonoze i1 mogu S$iriti sa zivotnija na ljude u prirodnim uvjetima i kao ratni ili
teroristicki agensi. Bioloski agensi protiv biljaka koriste se u cilju izazivanja gospodarske Stete
I ugrozavanja proizvodnje hrane, a osim mikroorganizama mogu se koristiti i nametnici/insekti

koji se ne nalaze na potpisu BTCW.

Teroristicka uporaba bioloskog i toksinkog oruzja u novijem dobu zabiljeZena je od 80tih

godina. Za svoja djelovanja koriste ih teroristi¢Cke organizacije i kultovi/sekte.

Biolosko oruzje danas je lakSe proizvesti nego §to je pronaci efikasan nacin dostavljanja do
mete napada. Proizvodnja bioloskog i toksinkog oruzja u malim koli¢inama jeftina je i
jednostavna, dok velike koli¢ine agensa ipak zahtijevaju kompliciraniju opremu i tehnologije.
Za kultivaciju manjih koli¢ina bakterija i gljivica potrebna je jednostavna laboratorijska
oprema kao §to su plasticne ili staklene posude, hranidbene otopine, separatori, centrifuge,
laminare za sterilizaciju, aparati za skupljanje proizvedenih mikroorganizama i aparatura za
suSenje 1 zamrzavanje. Za razmnoZzavanje virusa i rikecija potrebna je Ziva stanica, a za Zivu
stanicu moze se koristiti 1 oplodeno kokosje jaje. Proizvodnja bakterija 1 gljivica do jedne litre
je jednostavna, dok proizvodnja bakterija i gljivica u velikim koli¢inama i proizvodnja rikecija
i virusa zahtijeva posebnu opremu i kvalificirane djelatnike. Proizvedeni agensi mogu se u
odredenim uvjetima ¢uvati od nekoliko tjedana do nekoliko godina npr. bakterija antraksa u

laboratorijskim uvjetima skladiStenja moze prezivjeti i do 60 godina.

Rasprsivanje bioloSkih i toksinskih agensa moguce je na viSe naina. Najefikasniji nacin

rasprSivanja je zrakom aerosolnom diseminacijom za $to se mogu koristiti zrakoplovi,

32 Inkubacija je vremensko razdoblje od ulaska mikroorganizma u organizam domacina i pojave prvih simptoma
bolesti.
33 1bid., str. 817.
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helikopteri, bioloske bombe, raketni projektili, brodovi, sprej-rezervoari i improvizirana
sredstva kao $to su manje sprej doze-dezodorans ili lak za kosu, penkale upaljaci, generatori
smjesteni u automobile ili kamione, sprejevi u naprtnjacama, kontaminacija ventilacijskog
sustava i dr. Ostali putevi Sirenja su Zivim prijenosnikom ili preko vektora®, improviziranim
sredstvima kao Sto su npr. pisma antraksa koja su 2001. godine odaslana poStom na adrese
nekoliko medijskih kuca i dva senatora SAD-a uzrokujué¢i 17 oboljelih 1 pet umrlih osoba.
Agens u tijelo moze uéi inhalacijom, ingestijom (oralno) ili preko koze (perkutano).
Najucinkovitiji nadin prijenosa je acrosolom za inhalacijsku ekspoziciju. Prijenos aerosolom
ovisi o meteoroloskim uvjetima i reljefu. PrenoSenje bioloskih i toksinskih agensa hranom
pogodno je za sabotaze i diverzije. Najvjerojatnije bi se koristile bakterije koje proizvode
toksine koji su otporni na toplinu, uzrocnici crijevnih zaranih bolesti ili Cisti toksini. Voda je
pogodniji medij za razmnozavanje i Sirenje infektivnih mikroorganizama koje se prenose
hranom i vodom. Pogodna je za diverzantske akcije ali kontaminacija vodovoda zahtijeva
velike koli¢ine bioloskih agensa i ispuStanje nakon regionalnih sustava za prociS¢avanje i
kloriranje vode jer klasicne metode kloriranja i filtracije unistavaju viruse, bakterije i ve¢inu
protozoa. Kontaminacija kroz ventilacijske sustave ograni¢ena je na prostor kojim sustav
prolazi 1 broj ljudi koji se u tom prostoru nalaze. BioloSko i toksinski agensi mogu se prenijeti
i putem kontaminiranih predmeta. Neke od najpoznatijih transmisivnih bolesti kao $to su kuga,

pjegavac, malarija, Q-groznica prenose se vektorima.®

2.3.1. Bioregulatori

Bioregulatori ili modulatori (molekularni agensi) su biokemijske tvari poput peptida koji se
normalno nalaze u organizmu ljudi i Zivotinja, a znacajka im je djelovanje u malim dozama i
nagli i brz u¢inak. Biolosko poluvrijeme u organizmu mjeri im se u minutama. Peptidni
bioregulatori najinteresantniji su uporabu kao agensi, a razvijeni su u nekim ofenzivnim
bioloskim programima. Proizvedeni bioregulatori vrlo su slicni onima u tijelu 1 mogu
uzrokovati bol (algogene tvari), djelovati anestetski ili sniziti krvni tlak. Njihov potencijal
aktivnosti obuhvaca glavne zivotne funkcije i mentalne procese, a kao znacajke za vojnu
uporabu izdvajaju se nova mjesta toksi¢nog djelovanja, brz i specifican uéinak, prolaz kroz
filtar zastitne maske 1 zaStitnu opremu, nedostupan ucinkovit medicinski tretman 1 terapija,

nemogucénost brze detekcije u realnom vremenu, djelotvorno fizicko onesposobljavanje.

34 Vektori mogu biti artropodi (Zivi hematofagni insekti) npr. usi, buhe, komarci, krpelji i crvi, ili mali glodavci.
% Ibid., str. 967.-982.
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Potencijalno bi se mogli koristiti kao oruzZje za ubijanje bez tragova. Uporaba vecée koli¢ine
moze narusiti prirodno funkcioniranje mehanizama organizma i izazvati bolest ili smrt. Osim
zasebno, za postizanje veceg ucinka mogli bi se koristiti zajedno s nekim visokotoksi¢nim

kemijskim tvarima ili putem bakterijskih ili virusnih prijenosnika.3

2.3.2. Bioloski i toksinski terorizam

Za uporabu u teroristickom napadu mogu se koristiti 1 drugi mikroorganizmi i toksini koje
BTWC ne klasificira kao biolosko i toksinsko oruzje. Stru¢njaci Smatraju da postoji nebrojeno
kombinacija nacina prijenosa i koristenja bioloskih i toksinskih agensa ili njihovih prijenosnika
kao teroristickog oruzja. Obzirom da efekt ovog tipa oruzja postaje vidljiv tek nakon par sati
ili dana pronalazenje pocinitelja ili mete je uvelike otezano jer je zrtva ve¢ napustila mjesto
napada. Teroristicki agensi mogu se proizvesti u bolje opremljenim laboratorijima bez
specijalizirane opreme, a teroristicke organizacije s osiguranom financijskom potporom mogu
privuéi znanstvenike.®” | Kriti¢ni bioloski agensi koji bi se uporabili u bioloskom terorizmu s
glediSta nacionalne sigurnosti, javnozdravstvenog sustava i davatelja Zurnog odgovora
ukljucuju patogene i toksine koji se prema potencijalnom riziku svrstavaju u tri kategorije
prema odredenim mjerilima:
I. kategorija teroristickih bioloskih agensa i toksina zadovoljava sljede¢a mjerila:

- agensi koji predstavljaju najvisi stupanj rizika nacionalnoj sigurnosti

- mogucnost lake diseminacije ili prijenos s covjeka na covjeka

- uzrokuju visok stupanj pobola i smrtnosti te snazan uc¢inak na nepripremljeno

javno zdravstvo
- mogucnost izazivanja masovne panike i drustvenog razdora
- zahtijeva posebnu pripremljenost javno zdravstvenih ustanova
I. kategorija ukljucuje sljedece bioloske agense i toksine:

- Virus velikih boginja (Velike boginje)

- Bacillus anthracis (Antraks, bedrenica, crni prist)

- Yersinia pestis (Kuga)

- Botulin toksin (Botulizam)

- Francisella tularensis (Tularemija)

- Ebola virus (Ebola groznica)

36 |hid., str. 946.-949.
37 1bid., str. 987.-988.
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Marburg virus (Marburska groznica)
Lassa virus (Lasinska groznica)

Junin virus (Argentinska hemoragijska groznica)

II. kategorija teroristickih bioloskih agensa i toksina zadovoljava sljede¢a mjerila

osrednja moguénost diseminacije
uzrokuje osrednji pobol 1 nizi stupanj smrtnosti
zahtijeva specificnu pripremljenost dijagnostickih kapaciteta i zdravstvenog

zbrinjavanja i pojacan nadzor

I1. kategorija ukljucuje sljedece bioloSke agense i toksine:

Coxiella burnetti (Q groznica)

Brucella sp. (Bruceloza)

Burkholderia mallei (Maleus)

Virus  Venecuelskog konjskog encefalitisa  (Venezuelanski  konjski
encefalomijelitis)

Virus istocnog i zapadnog konjskog encefalitisa (Istocni 1 Zapadni konjski
encefalitis)

Ricin toksin iz Ricinus communis

Epsilon toksin od Clostridium perfringens

Stafilokokni enterotoksin B

Ova kategorija ukljucuje 1 patogene koji se prenose hranom i vodom:

Sallmonella sp. (Trbusni tifus)
Shigella dysenteriae (Dizenterija)
Escherichia coli O157:H7 (Enterokolitis)

Vibrio cholerae (Kolera)

I1l. kategorija teroristickih bioloSkih agensa ukljucuje nove 1 ve¢ pojavljujuce patogene

koji se mogu pripremiti za masovnu diseminaciju u buducénosti, a koji zadovoljavaju

sljede¢a mjerila:

lako su dostupni
lako se mogu proizvesti i diseminirati

imaju snazan ucinak na nepripremljeno javno zdrasvtvo

ITI. kategorija ukljucuje sljedece bioloSke agense:

Nipah virus (Nipah encefalitis)
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- Hantavirusi (Hemoragijska groznica s bubreznim sindromom)

- Virusi krpeljnih hemoragijskih groznica (Krim-Kongo hemoragijska groznica,
Kjasanurska Sumska bolest, Omska hemoragijska groznica)

- Virus krpeljnog meningoencefalitisa (Krpeljni meningoencefalitis)

- Virus Zute groznice (Zuta groznica)

- Na lijekove rezistentni uzroénici tuberkuloze.*%®

3 1bid., str. 989.-992.
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3.  KRIMINALISTICKO ISTRAZIVANJE U NRKBE UVJETIMA

Sukladno zakonu o policijskim poslovima i ovlastima (NN 76/09, 92/14) ¢l. 2., st. 2., tocka 7.
,kriminalisti¢ko istrazivanje je ukupnost onih policijskih ovlasti, mjera i radnji koje se prema
ovom ili drugim zakonima poduzimaju kada postoji osnova sumnje da se priprema ili je
pocinjeno kazneno djelo za koje se progoni po sluzbenoj duznosti ili prekrsaj ili postoji sumnja
da odredena pojava ugrozava ili bi mogla ugroziti zivote ljudi, njihova prava, slobodu,
sigurnost, nepovredivost ili imovinu te radi otkrivanja kaznenog djela za koje se progoni po
sluzbenoj duznosti ili prekrSaja, pronalaZzenje pocinitelja, sprjeCavanja da se pocinitelj sakrije
ili pobjegne, da se otkriju ili osiguraju tragovi i predmeti koji mogu posluziti pri utvrdivanju
¢injenica i da se prikupe obavijesti koje mogu biti od koristi za uspjesno vodenje kaznenog ili

prekr$ajnog postupka“.®®

Takoder isti zakon €l. 2., st. 2., tocka 16. definira protuteroristicku zastitu kao kemijsku,

biolosku, radiolosku, nuklearnu, protueksplozijsku, protudiverzijsku i protuprislusnu zastitu.

U slucajevima napada NRKB agensima nadleZnost policije je kao 1 kod svih ostalih kaznenih
djela, provodenje zakona, osiguravanje mjesta dogadaja, kriminalisticko istrazivanje,
odrzavanje javnog reda i mira i spreCavanje daljnjih napada. Snage prvog odgovora osim
fokusa na zastitu i spasavanje trebale bi osigurati mjesto zlo¢ina s posvecenom paznjom prema

potencijalnim dokaznim materijalima.°

Kod kriminalistickog istrazivanja u NRKB wuvjetima djelatnici osim usmjerenja na
pronalaZenje 1 izuzimanje tragova moraju biti svjesni kontaminirane okoline koja ga okruzuje.
Djelatnici moraju biti opremljeni zastitnim sredstvima odnosno obvezna je uporaba zastitne
maske, odijela, rukavica i ¢izama i aparata za disanje prema potrebi. Za uporabu takve opreme
u stvarnim uvjetima djelatnici bi obvezno morali biti educirani 1 obuceni kroz simuliranje
uvjeta kontaminirane okoline u vjeZbama. Uporaba zaStitne opreme ima utjecaj na psihofizicke
performanse osobe koja ju koristi uslijed svoje hermeti¢nosti. Takva mikro-okolina dovodi do
brzeg iscrpljivanja osobe, smanjuje mogucnost hvata, ogranicava periferni pogled itd. Sto

dovodi do mogu¢énosti kraceg zadrzavanja pojedine individue u kontaminiranom prostoru.

39 Zakon o policijskim poslovima i ovlastima, Narodne novine, br. 76/09, 92/14, (progisceni tekst)
40 NATO: NATO AND TERRORISM Catastrophic Terrorism and First Responders — Threats and Mitigation,
Proceedings, Springer, Nizozemska, 2005., str. XV
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Osobe koje osiguravaju mjesto dogadaja takoder bi trebale koristiti zastitnu odjecu i opremu.
Ovisno o prirodi dogadaja potrebno je znati koliko dugo se osobe koje vrSe kriminalisticko
istrazivanje na mjestu dogadaja mogu zadrzati npr. ovisno o dozi radioaktivnog zracenja.
Osobe koje rade u takvim uvjetima moraju biti upoznate s rizikom i vremenom moguceg

zadrzavanja.

U slucaju dogadaja s NRKB agensima dodatni problem predstavljaju promjene na mjesta
dogadaja uslijed ulaska snaga za prvi odgovor jer je prvenstvena zadacéa zastita ljudskih zivota
te potreba dekontaminacije osoba ili prostora prije provedbi istraznih radnji jer postupak
dekontaminacije moze promijeniti fizikalna ili kemijska svojstva materije. Studija koju su
izvrsili autori Zuidberg, M.C. et al. na pet razli¢itih fizikalnih i kemijskih materijala za
dekontaminaciju pokazala je kako dekontaminacija znacajno utjeCe na kvalitetu latentnih
otisaka prstiju. Na najmanje 61% otisaka smanjena je koli¢ina grebena otiska, a razvoj sa
cijanoakrilatom nije bio uspjeSan. Vecu razina uspjeSnosti zabiljeZena je kod plinovitih
dekontaminanata.*! To su potvrdili i drugi autori u svojim istrazivanjima na otiscima prstiju i

stopala.

Kontaminirani prostor mozemo podijeliti na tzv. ,,vruéu zonu* i ,,ekstremno vrucu zonu*.

Vruca zona je prostor, definiran prema NATO, kao zona visokog rizika u koju je ulazak mogu¢
samo uz uporabu zastitne odjece 1 opreme. Ekstremno vruca zona je vru¢a zona u kojoj ¢ovjek
ne moze preZivjeti pa prema tome niti intervenirati u cilju saniranja katastrofe niti pronalaska

materijalnih dokaza. Za tu svrhu danas se razvijaju robotski sustavi.

Neki sustavi prepoznaju 1 ,,toplu zonu* koja je potencijalno opasna i zahtijeva daljnje nosenje
zaStitne odjece 1 opreme. Prostor se moze podijeliti u jos dvije zone, ,,hladnu“ u kojoj nije
potrebno noSenje zaStitne odjece i opreme ali ulazak je slobodan samo snagama prvog
odgovora i ,,zelena“ zona koja sluzi kao zona za osiguravanje prostora za krizni stozer, opremu,

medije i sI.42

41 Zuidberg, Matthijs C., van Woerkom, Tiest, de Bruin, Karla G., Stoel, Reinoud D., De Puit, Marcel: Effects of
CBRN Decontaminants in Common use by First Responders on the Recovery of Latent Fingerprints-Assessment
of the Loss of Ridge Detail on Glass, Journal of Forensic Science 59(1):61-69, 2014.
42 NATO: NATO AND TERRORISM Catastrophic Terrorism and First Responders — Threats and Mitigation,
Proceedings, Springer, Nizozemska, 2005., str. 79
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Kriminalisticko istrazivanje u NRKB uvjetima osim tradicionalnog dokaznog materijala
ukljucuje 1 specificne radnje kao Sto su na primjer Srapneli i ostaci improvizirane eksplozivne
naprave, uzorci vegetacije, zemlje ili prasine za radiokemijsku analizu ili karakterizaciju
izotopa eksplozivne naprave, uzimanje uzoraka zraka iz prostorije u kojoj je izvrSen napad
kemijskim agensom ili uzimanje uzoraka tjelesnih tekuéina i uzoraka iz okolisa kontaminiranih
bioloskih agensom. U NKBR dogadaju sakupljaju se i tradicionalni 1 specificni dokazni

materijal.

Za ovakav tip istrazivanja u kojem se osim tradicionalnih prikupljaju i specifi¢ni dokazni
materijali potrebna je edukacija i obuka. U Republici Hrvatskoj treninzi se organiziraju u
suradnji s NBKO bojnom HKoV koja posjeduje znanja i iskustva iz oblasti NKB zastite,
motrenja, izvidanja i dekontaminacije. Ista posjeduje analiticke laboratorije i opremu koja se
moze koristiti na terenu za vrijeme kriminalisti¢kog istrazivanja dogadaja. Osim navedenih

suradnja se moze ostvariti s nizom medunarodnih i tuzemnih organizacija.

3.1. Kriminalisticko istrazivanje pri eksploziji nuklearne bombe ili radioloskog oruzja

Radnje 1 mjere koje se poduzimaju pri kriminalistickom istrazivanju ovise o pravnim
regulativama svake pojedine zemlje. Medunarodna agencija za atomsku energiju, ITWG* i
neki autori dali su smjernice za provedbu aktivnosti kriminalisticke obrade: prikupljanja
dokaza, mjera koje se poduzimaju u tradicionalnim i nuklearnim forenzi¢kim laboratorijima,
zastite osoba koje prikupljaju i obraduju kontaminirani materijal. Ovisno o zakonskim aktima
zemlje na mjesto dogadaja u nekim slucajevima se mora pozvati i1 stru¢njak iz podrucja
nuklearne sigurnosti. U Republici Hrvatskoj za to je nadlezan DrZavni zakon za nuklearnu 1
radiolosku sigurnost koji u suradnji s ministarstvom nadleznim za unutarnje poslove donosi niz
zakona 1 propisa iz oblasti nuklearne sigurnosti. Dokazni materijal pronaden na mjestu
dogadaja dijeli se u dvije skupine: nuklearni ili radioloSki dokaz i tradicionalni dokaz koji je
kontaminiran radioaktivnim materijalom. Preporuka je da osoba koja rukovodi bude struénjak
iz podrucja nuklearne i radioloske sigurnosti koji ¢e dati to¢ne upute o uporabi zastitne odjece
1 opreme i maksimalnom vremenu zadrZavanja u kontaminiranoj odnosno vrucoj zoni,
maksimalnim dopustenim dozama zracenja 0visno o regulativnim propisima i preporukama za

udaljenost od izvora zraCenja. Svaka ovlaStena osoba koja ulazi u vru¢u zonu trebala bi imati

3 Nuclear Forensic International Technical Working Group
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osobni dozimetar koji je podesen prema parametrima maksimalnih dopustenih doza. Ukoliko
nije moguce izmjeriti zracenje na mjestu dogadaja, zracenje je potrebno izmjeriti na ulazu u
vruc¢u zonu. Preporuca se mjerenje zra¢enje na mjestu dogadaja prije ulaska kako bi se odredila

tzv. ,,vruée tocke”.*

Ovo podru¢je pocelo se razvijati 1990tih godina i za sada je najrazvijenije podrucje u smislu

prikupljanja i obrade nuklearnog, radioloskog, kemijskog i bioloskog dokaznog materijala.

Mjere i radnje koje se poduzimaju u kriminalistickom istrazivanje pri eksploziji nuklearne
bombe ili radioloskog oruzja razlikuju se prema tipu naprave koja je koristena te je li eksplozija

uspjesno izvrSena, a shema mjera i radnji je prikazana na slici 1.

Takoder, kriminalisti¢ko istraZzivanje moZemo podijeliti na prikupljanje dokaznih materijala na
mjestu dogadaja ili pronalaska 1 laboratorijska ispitivanja materijala. Kao $to je ve¢ navedeno
pri prikupljanju dokaznih materijala na mjestu dogadaja ili pronalaska imperativ je zastita
ljudskog zdravlja i zivota. Naravno, potrebno je ispravno prikupiti dokazne materijale u

posebne kontejnere, ispravno transportirati i skladistiti dokazni materijal.

4 ITWG Guideline on evidence collection in a radiological or nuclear contaminated crime scene, 2016., str. 2.,
dostupno na: http://www.nf-itwg.org/pdfs/I TWG-INFL-EVID.pdf
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Slika 1. Shema kriminalistickog istrazivanja pri eksploziji nuklearne bombe ili radioloskog
oruzja (lzvor: 1AEA Nuclear Security Series No.2, Technical Guidance, Nuclear Forensic Support-

Reference Manual, Be¢, Austria, 2006.)

Kako bi se osigurala sigurnost mjesta incidenta potrebno je iskljuciti moguénost dodatnih
eksplozivnih naprava §to je moguce skeniranjem portabilnim rendgenskim uredajem. Moguce
je izvrSiti on-site analizu u cilju kategorizacije suspektnog radioaktivnog materijala gama-
spektrometrijom ili detekcijom neutrona. Takve nerazorne metode ispitivanja sacuvat e
dokazni materijal. Pri oznaCavanju mjesta dogadaja preporuca se koristenje sustava kvadratne
mreze kako bi se u svakom kvadratu oznacila o¢itovanja mjernih uredaja te crtanje dijagrama
cijele zahvacene povrsine kako bi se oznacili ostaci dijelova eksplodiranog uredaja, lokaciju
radioaktivnog materijala ili drugog dokaznog materijala i odredile granice zone ogranicenog
pristupa odnosno zona ugroze ili kontaminirana zona. Ulazak u kontaminiranu zonu omogucen

je iskljucivo ovlaStenim osobama.

Kod izvanrednog dogadaja prvi korak je osiguranje mjesta incidenta na kojem je potrebno
minimalizirati radioloSku opasnost, postaviti pod kontrolu nuklearni ili radioloski materijal 1

sacuvati nuklearne i tradicionalne dokaze. Ukoliko je moguce dokazni materijal se prikuplja
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prije dekontaminacije. Prikupljanje tradicionalnog dokaznog materijala treba biti provodeno
na nacin da se saCuva integritet nuklearnih dokaznih materijala, 1 obrnuto. Sav dokazni
materijal obvezno je fotografirati prije izuzimanja s mjesta dogadaja. Za takav nacin
prikupljanja dokaznog materijal bilo bi potrebno oformiti tim u kojem se nalazi stru¢njak za

nuklearnu forenziku ili specijalist forenzike.

3.1.1. Prikupljanje nuklearnog ili radioloskog dokaznog materijala

Prikupljeni nuklearni ili radioloski dokazni materijal potrebno je spremiti u odgovarajuce
kontejnere npr. prasine nisko obogacenog urana stavljaju se u olovni spremnik. Ukoliko uzorak
emitira alfa ili beta zrake moguce ga je spremiti u plasti¢ne spremnike, a ukoliko emitira gama
ili X zrake potrebno je Koristiti olovni spremnik. Spremnik je potrebno izuzeti s mjesta
dogadaja, ali ga je prije izlaska iz zone ugroze potrebno dekontaminirati pazeci pritom da se
dokazi sacuvaju. Ukoliko je dokazni materijal rasprSen potrebno je Sto opseZnije prikupiti
dokazni materijal, a ukoliko je pomijesan s okolnim materijalom npr. zemljom, travom ili dr.
potrebno ga je izdvojiti ukoliko je to mogucée. Ako istrazitelj nije siguran Sto je dokazni
materijal, a Sto kontaminacija, treba ipak prikupiti $to viSe dokaznog materijala odnosno $to

opseznije.

Zauzimanje uzoraka mogu se koristiti pamu¢ni Stapici, aplikatori od celuloze ili ljepljiva traka.
Ovisno o mjestu uzimanja uzorka, aplikator ili $tapi¢ se spremaju u dvostruku vrecicu ili
aluminijski spremnik zaStienu olovom. Vrec¢icu ili spremnik je potrebno oznaciti
identifikacijskom oznakom. Neki od alata za uzimanje uzorka su ve¢ oznaceni
identifikacijskim oznakama. Uzimanje uzoraka trebale bi raditi najmanje dvije: osoba koja
uzima uzorak i asistent koji preuzima dokaz i propisno ga pakira i oznacava. Oboje bi trebali
imati dva sloja rukavica, a osoba koja uzima uzorak trebala bi ¢esto mijenjati rukavice kako bi
se izbjegla unakrsna kontaminacija prikupljenog uzorka. Uzorak se moze izuzimati s jednog
mjesta u viSe uzoraka ili zbirni (kompozitni) uzorak tj. viSe uzoraka sa razli¢itih podrucja
kontaminirane zone. Preporucljivo je uzimati zbirni uzorak.* Osim navedenog, uzorci se mogu
prikupiti u plasti¢ne vrecice sluzeéi se lopaticom. Ukoliko se uzimaju zbirni uzorci za svaki
uzorak potrebno je koristiti novu lopaticu ili ocistiti postojecu kako bi se izbjegla unakrsna

kontaminacija uzoraka.

4 |AEA, Sample Collecting Procedure for Swipe Samples, Safeguard Manual, From WP EM1 Rev. 3, I1AEA,
Bec, Austrija, 2002.
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Tekuci radioaktivni uzroci mogu se prikupiti u Ciste plasti¢ne bocice koriste¢i se pipetom ili
Spricom za uzimanje uzorka. Takoder je potrebno paziti da ne dode do unakrsne kontaminacije
uzoraka. Vrlo velike koli¢ine vode mogu se prikupljati samo koriste¢i industrijski usisavac
vode koji je potrebno dekontaminirati nakon izvlacenja i spremanja tekucine. Sve bocice
moraju biti oznacene identifikacijskom naljepnicom. Nakon uzimanja uzoraka lopatice, Sprice
i ostala pomagala kojim su uzorci uzimani potrebno je dekontaminirati ili ukloniti kao

radioaktivni otpad.

Ljepljiva traka sluzi za uzimanje uzorka s povrsina vecih objekta. Za svaki objekt potrebno je
uzeti novi aplikator ili traku. Sakupljanje radioloskog ili nuklearnog dokaznog materijala moze
unistiti tradicionalni dokazni materijal te je odluka osobe koja rukovodi koji dokazi ¢e imati

prednost.

3.1.2. Uzimanje tradicionalnih dokaznih materijala u kontaminiranoj zoni

U kontaminiranoj zoni tradicionalni dokazi naj¢e$¢e su kontaminirani ili su mijeSani s
radioaktivnim materijalom. Obzirom na rad u kontaminiranoj zoni preporuka je da se prvo
pregleda kvadratna mreza nacinjena pri prikupljanju nuklearnog ili radioloskog dokaznog
materijala ukoliko se dokazni materijal skuplja odvojeno u razlic¢ito vrijeme. Takoder tim koji
radi mora biti na oprezu ukoliko je neki od dokaza premjesten ili mu je na neki drugi nacin
smanjena vjerodostojnost. Svi dokazi i radnje moraju se uvesti u zapisnik kao i kod prikupljanja

nuklearnog ili radioaktivnog materijala, biti osigurani i zasti¢eni do prijevoza.*

Dosadasnja istrazivanja su pokazala da mnoge vrste tradicionalnih dokaza ostaju prihvatljive
za analizu nakon izlaganja visokim dozama zragenja (do 1000Gy*’). U mnogim slu¢ajevima
na takvim dokazima moguce je provesti dekontaminaciju bez narusavanja integriteta dokaznog
materijala, medutim treba biti oprezan s izborom dekontaminacijskih metoda. Prikupljanje
dokaznog materijala koji nije kontaminiran treba prvo provjeriti na prisustvo radioaktivnosti,

a rezultate zapisati u dnevnik rada koji se Salje sa dokaznim materijalom u laboratorij.

4 |AEA, Sample Collecting Procedure for Swipe Samples, Safeguard Manual, From WP EM1 Rev. 3, I1AEA,
Bec, Austrija, 2002.
47 Gy mjerna jedinica apsorbirane doze ionizirajuéeg zradenja, izvedena jedini SI; definirana je omjerom dzula i
kilograma (Gy=J/kg)
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Kod uzimanja otisaka prstiju koriStenjem praha i ¢etke oba alata moraju biti redovito testirana
na prisustvo radioaktivnosti odnosno nakon svakog zapraSivanja potencijalno kontaminirane
povrsine. Ukoliko se ocita prisustvo radioaktivnosti na spremniku praha i cetki oboje se ne bi
trebalo koristi u daljnjem radu ve¢ odloziti kao radioaktivni otpad i uzeti novi alat za daljnju
obradu. Svaki otisak prsta potrebno je fotografirati. Ukoliko je fotografija otiska dobre
kvalitete, a zemlja nema kapacitete za ispitivanje kontaminiranih uzoraka preporuka je da se

odignuti otisak ne uzima kao dokazni materijal ve¢ samo fotografija.*®

Prije prepustanja mjesta incidenta sluzbama koje ¢e izvrsiti dekontaminaciju i sanaciju prostora
potrebno je jo$ jednom provjeriti jesu li pregledana sva mjesta, provjeriti dokumentaciju, a
mjesto dogadaja trebalo bi fotografirati. Potrebno je prikupiti svu koriStenu opremu, po potrebi

je dekontaminirati prije izlaska iz zone kontaminacije ili odloziti kao radioaktivni otpad.

3.1.3. Transport dokaznog materijala

Kod transporta dokaznog materijala potrebno je pridati paznju sigurnosti, zastiti i oCuvanju
dokaznog materijala, a odgovorna osoba treba se konzultirati sa stru¢njakom za radiolosku
sigurnost. Vecina radioaktivnog dokaznog materijala moze se ¢uvati u spremnicima u koje je
sakupljena, medutim primarni spremnici moraju biti pakirani u posebne posude certificirane za
prijevoz radioaktivnog materijala koji zadovoljavaju zakonske i sigurnosne uvjete za transport.
Potrebno je poduzeti sve mjere opreza kako bi se sprijecila unakrsna kontaminacija pri
transportu. Spremnike je potrebno oznaciti posebnom oznakom ovisno o tipu materijala koji se

prevozi.

Ovakav materijal prevozi se sukladno procedurama za prijevoz opasnih tvari.

3.1.4. Laboratorijsko istrazivanje materijala prikupljenog u kontaminiranoj zoni nuklearnim

i radioloskim agensima

Laboratorijsko istrazivanje sastoji se od nuklearnih i konvencionalnih metoda. Pri

konvencionalnim metodama treba biti oprezan zbog radioaktivnih dokaznih materijala koji se

48 |ITWG Guideline on evidence collection in a radiological or nuclear contaminated crime scene, 2016., dostupno
na: http://www.nf-itwg.org/pdfs/ITWG-INFL-EVID.pdf
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moraju ispitivati i analizirati na na¢in da se $to je vise moguce sacuvaju dokazni materijali koji

se moguce nalaze na njima kao s§to su dlake, DNA, ostaci eksploziva i dr.

Ispitivanje radioaktivnog materijala potrebno je vrsiti u posebno opremljenim laboratorijima
koji imaju dozvole za rad s radioaktivnim materijalom ovisno o njegovom vrsti. Cvrste dokaze
treba joS jednom snimiti RTG uredajem da bi se razumjela narav dokaznog materijala i uklonila
sumnja u postojanje skrivenih eksplozivnih naprava ili druge prijetnje. Kako bi se izvrsila ili
potvrdila kategorizacija materijala, ukoliko je u¢injena na mjestu dogadaja, koriste se napredne
spektrometrijske metode kao $to je gama spektrometrija s detektorom visoke rezolucije. Iako
je dokaze moguce razdvojiti za analize u razli¢ite laboratorije, tradicionalni forenzicki
laboratorij i laboratorij za nuklearna ispitivanja, preporuca se sve dokaze slati u laboratorij za

nuklearna ispitivanja zbog njihove spremnosti za rad s kontaminiranim materijalom.*®

Preliminarne analize vr$e se vizualnom inspekcijom uzorka. Uzorak treba biti fotografiran,
medutim ne treba se otvarati dok nisu izvrSene nerazorne metode ispitivanja materijala. Uz
vizualnu inspekciju moguce je izvrSiti geometrijska mjerenja dokaznog materijala kao §to su
metalna ili keramicka kucista. Za praskaste dokaze provodi se pregled optickim mikroskopom

za grubo povecanje pojedina¢nog zrna i odredivanje njihove strukture.

Nerazorne metode analize dokaznog materijala potrebno je izvrSiti prije razornih
(destruktivnih) metoda osobito pri malim koli¢inama ispitivanog uzorka. Nerazorne metode
ispitivanja dio su fizikalnih metoda kao S$to je prikazano u tablici 2. Razorna ispitivanja dijele
se u dvije skupine, masena spektrometrija i radiometrijske metode analiza odnosno dio su

analiza izotopa i elementarnih/kemijskih analiza.®

49 |AEA Nuclear Security Series No.2, Technical Guidance, Nuclear Forensic Support-Reference Manual, Beg,
Austria, 2006., str. 21.-26.

%0 Wallenius, M., Mayer, K., Varga. Z.: Procedures and techniques for nuclear forensics investigation, IAEA
Application of nuclear forensics in combating illicit trafficking of nuclear and other radioactive material, Bec¢,
2014., str. 20.-24.
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Tablica 2. Generalno prihvacéen slijed analiza koje se izvode u prvih 24 sata odnosno prve

analize, jednog tjedna i dva mjeseca nakon prihvata dokaznog materijala u laboratorij odnosno

detaljne analize

Tehnike/metode

24 sata

1 tjedan

2 mjeseca

Radioloske

Procjena
aktivnosti
Doza (a, B, v, n)
Povrsinska
kontaminacija

ukupne

Fizikalne

Vizualni pregled
Radiografske

Skenirajuca
elektronska

Transmisijski
elektronski

metode mikroskopija mikroskop (TEM)
Fotografiranje (SEM/EDS)
Tezina Rendgenska
Dimenzije difrakcija (XRD)
Pregled  optickim
mikroskopom
Gustoca
Tradicionalne Otisci, dlake,
forenzic¢ke metode vlakna, tkivo, DNK,
pelud, spore,
dokumenti,  ostaci
eksplozivne
naprave, boja, ostali
objekti i dr.
Analiza izotopa vy spektroskopija Masena Radiokemijska
a spektroskopija spektometrija separacija
(SIMS, TIMS, ICP-
MS)
Elementarne/kemijske Masena Plinska
spektometrija (ICP- | kromatografija-
MS) masena

Rendgenska
fluorescentna
analiza (XRF)
Analiticke metode
(titracija, IDMS)

spektometrija (GC-
MS)

Izvor: IAEA Nuclear Security Series No.2, Technical Guidance, Nuclear Forensic Support-Reference
Manual, Bec, Austria, 2006., str. 27.

Pri eksploziji nuklearne bombe radnje i aktivnosti usmjeren su na metodologiju i mjerenja koja

se koriste prilikom testiranja nuklearnih bombi i fokusirana su na radiokemijske postupke i

ostalu dijagnostiku. Analize bi se provodile na rezidualnim aktinidima®?, fisijskim produktima

51 Aktinidi — ili aktinoidi su kemijska skupina 14 radioaktivnih elemenata koji se u periodnom sustavu nalaze iza
aktinija tj. elementi s atomskim brojem od 90 do 103.
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I vrstama aktivacije. Procjena materijala od kojih je bomba izradena i kako je projektirana,
vrsta, mjesta udara 1 ostale karakteristike moguce su s odgovarajuéim anorganskim i
radiokemijskim analizama nakon njihova obavljanja. Zbog jadine eksplozije i djelovanja
nuklearne bombe tesko je ocekivati da bi se osim navedenog pronasli i ostali dokazi, osobito

oni koji pripadaju poéinitelju.>?

Pri eksploziji radioloske naprave koristile bi se tradicionalne metode radiokemije u kombinaciji
s konvencionalnim radnjama kriminalisti¢kog istrazivanja. U tom slucaju testirali bi se ostaci
visoko eksplozivne naprave koja je korisStena te ostali potencijalni dokazni materijali kao Sto
su boja, vlakna, drugi koristeni materijali . itd. Takoder u tom slucaju prikupljali bi se i testirali
dokazni materijali koji pripadaju potencijalnom pocinitelju kao §to su latentni otisci, dlake,
DNA i drugo.

Kosa je generalno otporna na degradaciju pri izloZenosti alfa zracenju s izuzetkom bojane kose
koja pokazuje znakove degradacije pri dozama ve¢im od 50kGy. Kemijske strukture ispitivanih
vlakana Sirokog raspona tipova i boja pokazale su otpornost na degradaciju kod alfa zracenja.
Odredeni nivo degradacije zabiljezen je kod nekih boja te se preporuca paznja kod

interpretacije rezultata svojstava boje.

Dekontaminaciju tradicionalnog dokaznog materijala trebalo bi izvrsiti prije njihove analize u
tradicionalnim forenzi¢nim laboratorijima ali odluka o dekontaminaciji zahtijeva procjenu
rizika. Ovi rezultati prikazani su samo za materijale koji su izloZeni alfa zracenju te je potrebno

provesti dodatne eksperimente.>

Kriminalisticko istraZivanje neeksplodirane naprave dati ¢e viSe informacija. Pri
neeksplodiranim napravama obje vrste vrSila bi se ispitivanja radioaktivnih materijala sli¢no
kao i kod eksplodiranih naprava. Provodile bi se analize na rezidualnim aktinidima i njihovim
izotopima kako bi se procijenila potencijalna prijetnja. U nekim slucajevima aktivacijom

neutronima, ukoliko materijal sadrzi Pu, moze se do¢i do podataka o proteku vremena od

52 |AEA Nuclear Security Series No.2, Technical Guidance, Nuclear Forensic Support-Reference Manual, Beg,
Austria, 2006.

%3 Evans, T., Colella, M.: Exploiting critical evidence contaminated with alpha emitting radionuclides, IAEA
Application of nuclear forensics in combating illicit trafficking of nuclear and other radioactive material, Be¢,
2014., str. 15.-19.
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sastavljanja oruzja. Fisijski materijali mogu biti indikatori za metode separacije koje su

koristene pri dobivanju materijala.

Ukoliko je istrazivanje provedeno prije detonacije nuklearne bombe vjerojatnost je pronalaska
dokaznih materijala protiv pocinitelja. U tom slucaju za istrazivanje nuklearne bombe takoder
bi se koristile radiokemijske metode za istrazivanje dizajna, materijala od kojih je bomba
izradena, necistoc¢e materijala, gusto¢a materijala, elemenata legure, upalja¢ bombe, moguce
komponente pojacivaca eksplozije i dr. Pri prikupljanju tih podataka moguce je izvrsSiti

racunalnu simulaciju eksplozije i njezina utjecaja.

Pri ispitivanu radioaktivnog materijala istraZitelji moraju odgovoriti na nekoliko pitanja: Sto je
materijal? Odakle je (podrijetlo)? Ima li na mjestu podrijetla jos istoga materijala? Koji mu je

put dolaska? Tko je sve ukljucen?

Pri ispitivanju nuklearnog materijala za direktnu uporabu moguce je doé¢i do informacija o
izvoru materijala, vrsti metoda sinteze koje su vrSene na materijalu i mogucim specifi¢nim
procedurama. Kada se u ispitivanje ukljuce i ostali tragovi moguce je do¢i do odgovora o ruti
odnosno na koji nacin je materijal pribavljen. Ispitivani materijal daje odgovor o svom
identitetu, kvaliteti, podrijetlu, dolazi li iz legitimnog izvora, utvrdivanje vremena kada je
materijal izgubljen/ukraden iz legalnog izvora i potencijal za pribavljanje materijala iz istog
izvora. Prirodne varijacije izotopnih kompozicija elementa mogu dati tragove geografskog
podrijetla materijala. Podaci o geografskoj lokaciji mogu se prikupiti putem vode koja sluzi
kao otapalo urana tijekom procesa. 1z vode se odreduje izotop kisika Cije prisustvo ovisi o
prosjecnoj godiSnjoj temperaturi, prosjec¢noj udaljenosti od oceana i geografskoj visini. Metode
masene spektrometrije pokazuju razli¢ite rezultate izmedu ispitivanog oksida urana UO>
procesiranog na razli¢itim lokacijama. Kemijske necistoce u prirodnom uranu mogu pokazati

geografsko podrijetlo rude.>

Daljnja istrazivanja ruta i geolokacije materijala domena su kriminalistiCkog istraZivanja
policijskih sluzbenika. Pri ispitivanju rute i geolokacije dolazi se do podataka o putevima

krijumcarenja nakon gubitka materijala iz legitimnog izvora, crnom trZiStu, ucestalosti

> Mayer. Klaus, Wallenius, Maria, Ray, lan: Nuclear forensic-a method providing clues on the origin of illicitly
trafficked nuclear materials, The Analyst, 2005., 130(4):433-41.
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isporuka, identitetima osoba koje se bave ilegalnom trgovinom, moguénosti ilegalne trgovine

velikih koli¢ina materijala i podaci o krajnjim korisnicima.>®

Svaki nuklearni ili radioaktivni materijal posjeduje odredene karakteristike koje mu daju tzv.
,»potpis“. Specificne karakteristike materijala olakSavaju identifikaciju procesa kroz koje je
radioaktivni materijal prosao i potencijalne lokacije. Specificne karakteristike ukljucuju
fizikalne, kemijske elementarne i izotopne karakteristike. Fizikalne karakteristike materijala
ukljucuju sastav, veli¢inu i oblik ¢vrstog objekta ili veli¢inu Cestica radioaktivne prasine. Tako
veli¢ina prasine uranijeva oksida pokazuje tijek procesa pretvaranja urana. Kemijska svojstva
materijala uklju¢uju to¢nu kemijsku strukturu ili jedinstveno povezivanje molekularnih
komponenti. Na primjer uranij tvori mnoge okside UO», U3z0g, UOs3 koji se pojavljuju u raznim
vremenskim dijelovima gorivog procesa. Elementarne karakteristike odreduju elemente koji se
nalaze u materijalu (glavni, dodatni i elementi u tragovima). Dodatni elementi mogu pomoc¢i
pri definiranju funkcije materijala (galij sluzi kao stabilizator plutonija), a elementi u tragovima
mogu biti indikatori procesa (Ca, Mg ili Cl kao ostaci vodenog hladenja). Medutim u nekim
slu¢ajevima interpretacija rezultata je na osobi koja analizira dokazni materijal npr. u sluc¢aju
kada mora odluciti je li detektirani Fe ili Cr karakteristika materijala ili kontaminacija
materijala lopaticom kojom se dokazni materijal prikupljao na mjestu dogadaja. Izotopne
karakteristike detektiraju je 1i materijal prosao reakciju fisije Sto je indikator da je materijal bio
u nuklearnom reaktoru, a sluzi i1 kao identifikator tipa reaktora i operativnih procesa kroz koji

je materijal prolazio tijekom svog Zivotnog vijeka.>®

3.1.5. Uloga policije pri kradi, sabotazi, krijumcarenju i izvanrednom dogadaju s

radioaktivnim materijalom

Sukladno ¢l. 40. pravilnika o nuklearnom osiguranju u slucaju krade, gubitka, oStecenja,
neovlastenog pristupa ili neovlastenog prijevoza radioaktivnih izvora, radioaktivnog otpada ili
nuklearnog materijala, ili bilo koje druge nepredvidene radnje, nositelj odobrenja obavezan je
odmah o tome obavijestiti policiju, Drzavni zavod za radiolosku i nuklearnu sigurnost i
operativno-komunikacijski centar srediSnjeg tijela drzavne uprave nadleznog za poslove

civilne zastite. Obavijest mora sadrZavati sve bitne informacije o okolnostima povrede mjera

%5 Moody, Kenton J... et al., op. cit., str. 19.
% |JAEA Nuclear Security Series No.2, Technical Guidance, Nuclear Forensic Support-Reference Manual, Beg,
Austria, 2006., str. 29.-30.

35



nuklearnog osiguranja, kao i podatke o poduzetim ili predlozenim koracima s ciljem ponovne
uspostave mjera nuklearnog osiguranja. Ako je radioaktivni izvor, radioaktivni otpad ili
nuklearni materijal ukraden ili izgubljen, obavijest mora sadrzavati i sve druge podatke koji bi
mogli pomo¢i pri pronalazenju radioaktivnog izvora, radioaktivnog otpada ili nuklearnog
materijala. Prema ¢l. 42. ukoliko nositelj odobrenja ili prijevoznik sumnja u ponasanje
izloZzenog radnika ili neke druge osobe, a sumnja da bi oni mogli ugroziti nuklearno osiguranje
radioaktivnih izvora ili neposrednog okoliSa, odgovorna osoba duzna je odmah o tome
izvijestiti policiju te nakon toga podnijeti izvjes¢e o dogadaju 1 poduzetim mjerama policiji i
Zavod. Za sprecavanje sabotaze nuklearnih objekata potrebno je izraditi Plan nuklearnog
osiguranja koji odobrava ministarstvo nadlezno za unutarnje poslove. Tijela drzavne uprave
nadlezna za unutarnje poslove, poslove obrane i nacionalne sigurnosti temeljem propisa koji
ureduju policijske poslove i sigurnosno-obavjestajni sustav u Republici Hrvatskoj izraduju
dokument Procjena prijetnje koji izmedu ostalog sadrzi:

1. izjavu o opcoj sigurnosnoj situaciji na lokalnoj, regionalnoj, nacionalnoj i medunarodnoj
razini

2. informacije o nezakonitim aktivnostima u vezi s radioaktivnim izvorima, nuklearnim
materijalom i radioaktivnim otpadom tijekom razdoblja koje se smatra znacajnim

3. informacije o teroristickim aktivnostima na lokalnoj, regionalnoj i medunarodnoj razini
tijekom razdoblja koje se smatra znac¢ajnim

4. informacije o aktivnostima drugih pocinitelja koje bi mogle utjecati na nuklearno osiguranje
1 informacije o moguc¢im prijetnjama temeljem suradnje unutarnjeg poc€initelja

5. informacije o potencijalnim vrstama napada. >’

Sukladno ¢l. 22. zakona o radioloSkoj 1 nuklearnoj sigurnosti nadzor prilikom uvoza ili izvoza
materijala za Kkoji postoji opravdana sumnja da je oneciS¢en radionuklidima ili sadrzi
radioaktivne izvore obavlja grani¢na policija 1 Carinska uprava Ministarstva financija u

suradnji sa Zavodom.*®

Sukladno pravilniku o nacinu i postupku nadzora prilikom uvoza ili izvoza materijala za koji
postoji opravdana sumnja da je onecis¢en radionuklidima ili sadrzi radioaktivne izvore carinski
sluzbenik, sluzbenik grani¢ne policije ili granicni sanitarni inspektor u sluc¢aju opravdane

sumnje obvezan je prije poduzimanja drugih radnji, izdvojiti prijevozno sredstvo, osobu,

5" Pravilnik o nuklearnom osiguranju, Narodne novine, br. 38/18
%8 Zakon o radioloskoj i nuklearnoj sigurnosti, Narodne novine, br. 141/13, 39/15, 130/17
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odnosno posiljku i neovlastenim osobama sprijeciti pristup na udaljenosti na kojoj razina
zracenja ne prelazi 10Sv/h. Ako grani¢ni prijelaz nije opremljen mjernom opremom, a
opravdana sumnja je utvrdena na drugi nacin, sluzbenik na granici obvezan je prijevozno
sredstvo, odnosno osobu izdvojiti 1 neovlastenim osobama sprijeciti pristup na udaljenost od
najmanje 10 metara, odnosno posiljku smjestiti u prostor namijenjen ¢uvanju opasnih tvari.
Bez odlaganja putem sluzbe 112 obvezan je obavijestiti Drzavni zavod za zastitu od zracenja

o utvrdenoj sumnji i poduzetim mjerama.>®

U slucaju izvanrednog dogadaja sukladno uredbi o mjerama zastite od ionizirajuceg zracenja
te postupanjima u slucaju izvanrednog dogadaja, a na prijedlog Zavoda, tijela drzavne uprave
nadleznog za unutarnje poslove i tijela drzavne uprave nadleznog za financije s nadleznim
inspekcijskim sluzbama primjenjuju rane mjere zaStite odnosno pojacani nadzor

prekograniénog prometa ljudi i roba.®

3.2. Kriminalisticko istrazivanje pri bojnim otrovima i otrovnim kemikalijama

Kriminalisticko istrazivanje bojnih otrova, toksi¢nih kemikalija i njihovih prekursora ovisi o
mjestu dogadaja te fizikalno-kemijskim svojstvima koristenog agensa. Prvenstveno, kao i kod
napada nuklearnim i radioloskim oruzjem, imperativ je zastititi i spasiti ljudske Zivote. Kako
suvremeni bojni otrovi nemaju mirisa ni boje u pocetku se napad moze prepoznati samo po
simptomima osoba koje su otrovane. Medutim, ukoliko su koncentracije manje, kao §to je bio
slu¢aj kod trovanja bivSeg pukovnika ruske vojne obavjestajne sluzbe Sergeja Skripalja i
njegove kéeri Julije u ozujku 2018., napad nije moguce otkriti odmah. Posljedi¢no osobe koje
se prve nadu na mjestu dogadaja, mogu takoder biti kontaminirane. Sergej i Julija Skripalj
pronadeni su u besvjesnom stanju na klupi u britanskom gradi¢u Salisbury. Policajac Nick
Bailey koji je prvi doSao na mjesto dogadaja i pozvao Hitnu pomoc¢ kasnije je s istim
simptomima zaprimljen u bolnicu. U travnju 2018. godine Organizacija za zabranu kemijskog
oruzja (OPCW) potvrdila je britanske navode kako je u napadu koriSten Zivcani bojni otrov
novicok. Kasnije je utvrdeno da je policajac Bailey dosao u dodir s bojnim otrovom pri posjetu
kuée Sergeja Skripalja kada je primio za kvaku kuénih vrata na kojoj je bila najveca

koncentracija agensa. lako je nosio rukavice iste ga nisu zastitile.

% Pravilnik o na¢inu i postupku nadzora prilikom uvoza ili izvoza materijala za koji postoji opravdana sumnja da
je onecis¢en radionuklidima ili sadrzi radioaktivne izvore, Narodne novine, br. 114/07

80 Uredba o mjerama zastite od ionizirajuéeg zradenja te postupanjima u slu¢aju izvanrednog dogadaja, Narodne
novine, br. 24/18
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Za napad u Matsumotu ¢lanovi sekte Aum Shinrikyo izradili su uredaj sa sprej dozom koja je
Sirila bojni otrov u obliku aerosola. Uredaj je izraden od dijelova iz kamiona hladnjace, a
sadrzavao je posudu za grijanje i ventilator. U napadu u Zeljeznici sarin je umetnut u staklene
boce koje su pocinitelji unijeli u vagone u plasti¢énim vreé¢icama te su ih u odredenom trenutku
razbili metalnim vrhom kiSobrana kako bi se sarin prosirio.®® Nakon napada sarinom u
japanskoj podzemnoj Zzeljeznici japanske vlasti mobilizirale su preko 2000 policijskih
sluzbenika u cilju istrage napada sarinom i sekte Aum Shinrikyo. Dana 22. ozujka 1995., dva
dana nakon napada, izvrSena je racija na komunu sekte, urede, komplekse 1 dr. gdje je
pronadeno oruzje i kemikalije spremne za veponizaciju, a do kraja travnja imali su dovoljno

dokaza za uhiéenje ¢lanova. Racija je izvr$ena sa zastitnom opremom i sredstvima.®?

Kao 1 kod nuklearne i radioloske kontaminacije obvezno je noSenje zastitne odjece i opreme te
osiguranje kontaminirane zone. Osobe koje su zaduzene za osiguranje kontaminirane zone
takoder moraju nositi zastitno odijelo i opremu. Prije ulaska u zonu ugroze obvezno je izvrsiti
detekciju dostupnim detektorima. Za sada ne postoje in-situ detektori koji u zraku mogu otkriti
male koli¢ine otrovne kemikalije. Problem s vojnim detektorima je Sto nisu prilagodeni
toksi¢nim industrijskim kemikalijama ve¢ detektiraju samo kemikalije koje se koriste u vojne
svrhe. Neki detektori mogu otkriti klasu kemikalije npr. otkriti da se radi o organofosfatima,

ali to ne daje informaciju o koncentraciji ispustene kemikalije.

Pri kriminalistiCkom istrazivanju prikupljaju se dokazi i uzorci kemijskog agensa kao i

tradicionalni kriminalisti¢ki dokazi.

Kada se radi o trovanju jedne osobe potrebno je izvrSiti kriminalisticko istraZivanje u cilju
odredivanja kretanja otrovane osobe. Kada se utvrdi kretanje potrebno je osigurati sve lokacije

te prikupiti dokazni materijal.

Pri otkrivanju vece koncentracije kemijskog agensa prikupljanje kemijskog dokaznog
materijala vr$i se na mjestu ili u neposrednoj blizini mjesta za koje sumnja da je mjesto

pocinjenja napada. Ukoliko se radi 0 eksplozivnoj napravi tada je to mjesto eksplozije.

51 Dr. Seto, op. cit.

%2 Pangi, Robyn: Consequence Management in the 1995 Sarin Attacks on the Japanese Subway System, BCSIA
Discussion Paper 2002-4, ESDP Discussion Paper ESDP-2002-01, John F. Kennedy School of Government,
Harvard University, 2002., str. 32-33.
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3.2.1. Uzimanje uzoraka zraka, tla, vode i bilja za analizu prisutnosti kemijskog agensa

Za uzorkovanje mogu se koristiti vojne metode uzimanja uzorka s mjesta dogadaja. Protokoli
za uzimanje uzoraka dani su u Konvenciji o zabrani kemijskog oruzja (CWC) i mogu
zadovoljiti zahtjeve kriminalistiCkog istrazivanja. Osobe koje uzimanju uzorak trebale bi biti
odgovarajuce educirane, obucene i opremljene za uzimanje uzorka. Treninge za kriminalisti¢ko
istrazivanje redovito odrzava OPCW za zainteresirane zemlje ¢lanice. Bez obzira je li dokazana
prisutnost in-situ detektorima, papiri¢ima ili indikatorskim cjev€icama obvezno je uzimanje
uzorka za laboratorijsku analizu. Uzorci se trebaju uzeti Sto prije jer protekom vremena moze
do¢i do nestanka originalnih ili razgradnih produkata. Takoder uzorci bi se trebali uzimati prije
dekontaminacije jer dekontaminacija moze promijeniti kemijska svojstva kemijskih agensa. Pri
uzimanju uzorka trebalo bi obratiti paznju da se uzme Sto viSe samog uzorka, a $to manje
okolne materije. Kako bi se uzorak uzeo u §to kra¢em roku potrebno je pripremiti plan rada,
opremu, nacin uzimanja uzoraka te prouciti mjesto dogadaja da bi se smanjilo vrijeme
zadrzavanja u kontaminiranoj zoni. Uzorci u okoliSu sumnjivi na prisutnost kemijskog agensa
uzimaju se sa zidova, vrata, stjenki vozila i drugih predmeta i umotavaju se u papir ili pamucnu
tkaninu te polaZzu u odgovarajuce posude. Uzorci se moraju prikupljati u odgovarajuce posude.
Uzorci vegetacije uzimaju se sa povrsine ukoliko je proslo kratko vrijeme od dogadaja ili iz
dubljih dijelova tla ukoliko je proslo neko vrijeme. Male Zivotinje mogu se uzeti u cijelosti dok
se kod velikih zivotinja mogu uzeti organi koji metaboliziraju otrove ili u kojima se otrovi

zadrZavaju kao §to su jetra, mozak, stomak ili krv.

Uzorke vode treba uzimati $to blize izvoru, a uzorci iz rijeka 1 jezera moraju biti u koli¢ini od
najmanje jedne litre. Uzorci kiS$nice spremaju se u staklene boce, a potrebno je najmanje Cetiri
litre. Ukoliko je moguce, uzorak se treba podesiti na slabo kiselo stanje u cilju sprecavanja

hidrolize.

Uzorak zraka uzima se radi odredivanja spojeva aerosola, plina ili pare koji se u njemu mogu
nalaziti. Uzorak aerosola uzimaju se pomoc¢u membranskih ili vlaknastih filtera kroz koji se
propuhuje zrak. Izravno uzorkovanje, uzorkovanje s impingerom, pothladivanjem,
adsorpcijom na aktivnom ugljenu ili drugim adsorbensima vrsi se za uzorkovanje plinova i para

iz zraka.
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Uzorci iz tla moraju se uzimati u dobro hermeticki zatvorene boce. 1z zemlje je potrebno uzeti
minimalno 50g zbirnog uzorka odnosno uzorka sa nekoliko mjesta, a boca treba biti volumena
100ml, s grlom i navojem. Uzorci zemlje i pijeska uzimaju se s dubine 1-2cm, a ukoliko su
atmosferske prilike snijeg ili kisa te je doslo do prodora u nize slojeve tla uzorak se uzima s
dubine 5-15c¢m. Svaki uzeti uzorak potrebno je odgovarajuce oznaciti. Po zatvaranju bocu istu
je potrebno dobro oprati alkalnom otopinom i brtviti ljepljivom trakom. Boca se zatim sprema
u plasti¢nu torbu koja se umece u spremnik koji hladi. Uzorke je potrebno §to prije analizirati
u laboratoriju ili skladistiti u friziderima. Obvezno se uzima tzv. slijepa proba te uzorci s
materijala koji se koriste za uzorkovanje prije unosa u kontaminiranu zonu. Ti uzorci trebaju

biti oznaceni kao primjerci, pravilno zapakirani i ne smiju se unositi u kontaminiranu zonu.

Uzorci hrane uzimaju se na mjestu za koje se sumnja da je najvise kontaminirano $to se utvrduje
detektorom (ru¢nim sa cjev€icama ili automatskim). Iz zrnate hrane ili brasna uzorak se uzima
u sloju debljine do 10cm. Kod povréa, kruha i tjestenine uzimaju se sa strane koja je sumnjiva
na kontaminaciju. Sir, meso i preradevine uzimaju se u sloju od 1-2cm. Tekuce namirnice
potrebno je promijesati, a uzorak se uzima s povrSine. S uzorcima se uzimaju i dijelovi
ambalaze. Uzorci se pakiraju u plasticnu ambalazu (posude, boce i vrecice) koja se brtvi

ljepljivom trakom.52

Oprema za uzimanje uzoraka mora obvezno biti sterilna Sto treba biti potvrdeno certifikatom.
Nakon uzimanja uzoraka svu opremu kojom su uzorci uzimani obvezno je dekontaminirati, a
onu koja to nije moguca, kao npr. kistovi, pravilno odloZiti 1 uzeti novo. Kistovi trebaju biti
izradeni od inertnog materijala. Tijekom uzimanja uzoraka svu opremu koja se koristi nekoliko
puta potrebno je dekontaminirati prije svakog novog uzimanja, a svaki proces dekontaminacije
notirati. Nakon dekontaminacije preko opreme polijeva se destilirana voda koja se uzima kao
slijepi uzorak kako bi se dokazalo da oprema nije bila kontaminirana tijekom uzimanja uzorka.
Potrebno je obratiti pozornost na materijale za uzimanje uzoraka jer npr. sinteti¢ki jastu¢ici
gaze kojim se uzimaju uzorci s povr$ina mogu biti proizvedeni u tvornici koja primjenjuje

industrijske kemikalije.®*

83 Bokan, Slavko... et al., op. cit., str. 553.-557.
% Drielak, Steven C.: Hot zone forensics: chemical, biological, and radiological evidence collection, Charles C
Thomas Publisher Ltd., SAD, 2004., str 38., 69., 102.
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Ovisno o vrsti uzorci se pakiraju u ambalazu koja moze biti plasti¢ne posude, vrecice, epruvete
1 boce. Ambalaza takoder mora biti sterilna 1 pripremljena unaprijed. Potrebno je sprijeciti
razvoj mikroorganizama na ambalazi jer neki mikroorganizmi proizvode svoje toksine. To je
osobito vazno ukoliko se radi o prikupljenom materijalu u kojem se analiziraju kemikalije u
tragovima.®® Materijal u koji se uzorak pakira ne smije reagirati s uzorkom ili propustati pa
tako npr. plasti¢ni materijal nije dobar za ziv¢ane bojne otrove dok neki druge kemikalije mogu
reagirati s esterima ftalata ili drugim ugljikovodicima iz plastike ili plastika moze ispustati
svoje sastojke unutar kontaminiranog uzorka ¢ime se dovodi do unakrsne kontaminacije.
Obvezno je na uzorku napisati dan, sat 1 mjesto uzimanja, a preporucljivo je dokument s
podacima o uzorku i uzorak spremiti zajedno u zasebnu plasti¢nu vre¢icu. Ambalazu, u koju
se spremaju pakirani uzorci, potrebno je prije prijevoza i tijekom prijevoza podvréi detekeiji
na prisustvo kontaminacije. Za prijevoz uzoraka u bocama najbolja je drvena ambalaza u koju
se oko boca nasipa drveni ugljen ili infuzorijska zemlja. Drvene sanduke potrebno je ¢uvati pri
niskim temperaturama (suhi led) i na tamnom mjestu te minimizirati doticaj sa zrakom. Na
svakom uzorku treba upisati §to vise podataka o uzorku, mjestu prikupljanja, vremenskim
prilikama, sredstvima za uzorkovanje koja trebaju biti unaprijed oznacena, a ako se radi o
biljkama ili Zivotinjama, vrsti, te 0 metodi prikupljanja, rezultatima provedenih testiranja na
mjestu skupljanja i osobi koja je uzorak prikupila.®® Kao i kod uzimanja uzoraka u nuklearnim
i radioloskim dogadajima, uzorke trebaju uzimati najmanje dvije osobe. Pri sakupljanju
uzoraka potrebno je nositi rukavice koje se nose iznad zaStitnih rukavica 1 mijenjaju se nakon
uzimanja uzoraka sa svake tocke. Rukavice moraju biti bez pudera, jer puder sadrzi kukuruzni
skrob, i proizvedene bez koriStenja lubrikanta, jer kemijski elementi u tragovima i ostaci
materijala od procesa proizvodnje mogu utjecati na kvalitetu laboratorijske analize.®” Osobe
koje uzimaju uzorak ne bi smjele Kkoristiti kolonjsku vodu, repelente, parfeme, jake sapune,
medicinske kreme i sl. jer miomirisi tih proizvoda isparavaju i mogu se adsorbirati na filterima.
Osobe ne bi smjele pusiti niti se uzorak uzimati u blizini ispuha vozila jer dimovi interferiraju

s uzorcima uzetim iz zraka.®®

Tradicionalni kriminalisti¢ki dokazi uzimaju se uz iste mjere i radnje kao i kod nuklearnih i
radioloskih dokaza, s dodatnim oprezom jer kemikalije mogu interferirati s dokaznim

materijalom.

% Ibid, str 69.

% Bokan, Slavko... et al., op. cit., str. 557-558.
57 Drielak, S.C., Op.cit., str. 73.

% Bokan, Slavko... et al., op. cit., str. 552.
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3.2.2. Laboratorijsko istraZivanje materijala prikupljenog u kontaminiranoj zoni kemijskim

agensima

Primjerci uzoraka moraju biti odmah poslani na analizu u laboratorij kako bi se dokazalo

odsustvo druge kemikalije.

Tijekom otvaranja ambalaze potreban je oprez zbog para koje se mogu formirati zbog
isparavanja uzetog uzorka. Prije otvaranja i pripreme uzorka za analizu rade se preliminarni
testovi §to se &ini od sludaja do slucaja. Prvenstveno se moze obaviti HRGC-MS® da bi se
utvrdilo prisustvo isparenog spoja. Uzorke vode preliminarno se moze analizirati izravnom

enzimatskom ili teku¢inskom kromatografskom tehnikom.

Uzorci se moraju pripremiti za instrumentalne analize u laboratorijima. Filtriranje uzorka vode

treba obaviti unutar osam sati nakon uzimanja uzorka.

Laboratorijsko ispitivanje uzoraka vrsi se na dijelu uzorka dok se ostatak mora skladistiti na
niskoj temperaturi ispod 30°C. Uzorak prolazi kroz cCetiri pretretmana: homogenizaciju,
ekstrakciju, preciS¢avanje i koncentriranje. Otapala koja se koriste pri uzorcima iz tla moraju
imati veliku ekstrakcijsku mo¢ prema fidrofilnim i liofilnim spojevima i biti selektivna. Za tu
namjenu mogu se koristiti aceton, diklormetan i etiacetat. Kod ekstrakcije otrova iz vode koristi

se smola odnosno voda se filtrira kroz smolu vakuum pumpom.

U centralom laboratoriju za ispitivanje uzoraka moguce je koristiti viSe metoda. Od fizikalnih
metoda prema potrebi koriste se elektronska mikroskopija i toksikoloska analiza. Plinska
kromatografija pogodna je za isparljive spojeve i koristi se za detekciju spojeva koji sadrze
specificne atome (fosfor, dusik, sumpor i halogeni). Odvojeni spojevi detektiraju se pomocu
raznih detektora (FID, ATD ili ECD). Masena spektometrija sluzi za identifikaciju poznatih
spojeva 1 utvrdivanje strukture nepoznatih spojeva, dok se ultraljubi¢astom spektometrijom
analiziraju poznati spojevi. NMR tehnika kao i masena spektometrija sluzi za identifikaciju
poznatih spojeva i1 utvrdivanje strukture nepoznatih spojeva prisutnih u cistoj formi ili
jednostavnoj smjesi. IR spektometrija koristi se za identifikaciju nepoznatih spojeva kad su u

Cistoj smjesi ili kao binarne ili ternarne smjese. Enzimatska analiza upotrebljava se za provjeru,

8 Visoko rezolucijska plinska kromatografija-masena spektometrija
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preliminarnu identifikaciju i predfrakcioniranje potencijalnih inhibitora. Temeljena je na

fizioloSkoj aktivnosti spojeva te daje 1 informacije o toksi¢nosti uzorka.

Preliminarne analize i pretretman mogu se vr$iti u pokretnom laboratoriju na terenu kao §to je

sluéaj u vojnoj strukturi.”

Postoji moguénost da su tradicionalni kriminalisticki dokazi degradirali ili uniSteni uslijed
djelovanja kemikalija te je tesko ili nemoguce provesti laboratorijske analize. Ukoliko se vrsi
dekontaminacija dokaznog materijala prije analize postoji mogucnost daljnje degradacije ili
uniStenja. Ukoliko se dokazni materijal ne dekontaminira potrebno je paziti na kemijska
svojstva koriStenog agensa odnosno moguénost njegove reakcije s kemikalijama koje se koriste

u laboratorijskom istrazivanju.

3.3. Kriminalisticko istrazivanje pri bioloskim i toksinskim agensima

Kriminalisticko istrazivanje bioloskih i1 toksinskih agensa razlikuje se od ostalih zbog
vremenskog protoka od napada i pojave prvih simptoma. Kod bioloskih agensa do pojave prvih
simptoma dolazi za 24 sata i dulje, dok je kod toksinskih agensa nesto krace i mjeri se u satima.
1z tog razloga, ukoliko nije koriStena eksplozivna naprava, mjesto dogadaja je teze odrediti. U
slucaju kada je proslo nekoliko dana od napada, jer su tek tada primije¢eni potencijalni znakovi
napada, bit ¢e potrebno ispitati svjedoke, koji su u ovom slucaju zarazene osobe ili njihove
obitelji, kako bi se utvrdilo vremensko i prostorno kretanje i potencijalno mjesto napada. Tek

tada se pristupa osiguranju mjesta dogadaja i1 prikupljanju dokaznog materijala.

Primarni ciljevi kriminalistickog istraZivanja bioloSke prijetnje su zastita zdravlja 1 sigurnosti
stanovni$tva, prevencija potencijalnog napada, prikupljanje dokaznog materijala, uzimanje
izjava svjedoka, identifikacija, uhi¢enje 1 krivicni postupak te zaStita osoblja. Pri bioloSkoj

prijetnji potrebna je suradnja policije i zdravstvenog sustava.

Obzirom da koristeni agens nije poznat prije detekcije pri osiguranju i pristupanju mjestu
dogadaja obvezno je noSenje zastitne odjece 1 opreme jer neki mikroorganizmi mogu prezivjeti

dulje vrijeme bez domacina kao $to su npr. spore antraksa ili bakterije koje se recimo nalaze u

0 Ibid., str. 552.-562.
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ventilacijskom uredaju u prisustvu vlage koja pogoduje njihovu razmnozavanju. Medutim
drugi, kao Sto su toksini, mogu biti inaktivirani u roku od 12 sati ili manje ukoliko su izloZeni
suncevoj svjetlosti, UV zracenju i toplini te u tom slucaju nece biti moguce prikupljanje

toksinskog dokaznog materijala.

Otkrivanje (detekcija) i prepoznavanje (identifikacija) bioloskog napada u kratkom vremenu
zahtjevan je posao jer se osim koriStenog mikroorganizma u kontaminiranom prostoru nalaze
i mikroorganizmi razli¢itih vrsta, nepatogene i organske tvari koji prirodno obitavaju u toj
okolini. Detekciju bioloskog agensa sacinjava nespecificno otkrivanje porasta sadrzaja
mikroorganizama, a moze je otezati ukoliko je mikroorganizam laboratorijski izmijenjen ili su
koriStena dva ili vise razli¢itih agensa. Danas postoje detektori koji u kratkom roku mogu otkriti
bioloske i toksinske agense, a manjkavost im je $to su radeni za vojne svrhe i ograni¢eni samo
na najopasnije agense kao to su uzrocnici antraksa, kuge ili vojnih toksina. Takoder detektori
Su senzibilizirani na koncentraciju bioloSkog aerosola u zraku. U zraku postoji najmanja
moguca koncentracija koja moze biti detektirana ali i manja koncentracija agensa u zraku moze

predstavljati prijetnju od zaraze.”*

Detektiranje toksinskih agensa joS$ je veci izazov jer se najcesSce koriste u obliku aerosola koji
lebdi u zraku, a kasnije se talozi na tlo. Za uspjesnu detekciju u zraku bi se trebali detektirati u
nekoliko minuta, a detektori bi morali imati moguénost specificne imunoloSke analize za
otkrivanje svakoj pojedinog toksina i mogucnost razlikovanja toksina od ostalih organskih
lebde¢ih tvari. Detektor bi u tom slucaju morao biti na mjestu gdje se ocekuje Sirenje

toksinskog oblaka §to je nemoguée u slucaju teroristi¢kog napada.’?

Bioloski i toksinski dokazni materijal prikuplja se iz zraka, tla, vode, hrane ili koze izloZenih
osoba. Postoje preklapanja izmedu epidemioloSkog 1 kriminalistickog istraZivanja. Tijekom
istrazivanja u Sverdlovsku, Rusija, gdje je iz tvornice gdje se proizvodilo biolosko oruzje,
slucajno ispusten antraks epidemiolozi su vrSili mapiranje zaraZzenih osoba u pojasu od 4 km.
Uz navedeno u obzir su uzeti podaci o smjeru vjetra i strujanja zraka te je utvrdena zona

kontaminacije.”

bid., str. 994.-995.
2 |bid., str. 963.
3 Drielak, S.C., Op.cit., str. 176-180.
44



Oprema koja se koristi za prikupljanje bioloSkog i toksinskog dokaznog materijala mora biti
potpuno sterilna. Osobe koje prikupljaju dokazni materijal moraju obvezno preko zastitnih
rukavica nositi rukavice koje, kao i kod prikupljanja kemijskog dokaznog materijala, trebaju
biti bez pudera.”® Dokazni materijal mora se prikupljati prije dekontaminacije jer

dekontaminanti mogu uvelike utjecati na kvalitetu dokaznog materijala.

Bioloski i toksinki dokazni materijal prikuplja se na mjestu dogadaja i u prostorima u kojima
je proizveden’™. O tome ovise metode prikupljanja kao i mediji sa kojih se dokazni materijal
prikuplja. npr. u prostorima gdje se proizvode mikroorganizmi najcesc¢e Ce biti u teku¢inama

ili smjesama za rasprsivanje.

Iz vode uzorci se uzimaju u bocice, a najcesce uzima se najmanje 100 ml tekucine, osim u
slucajevima kada ta koli¢ina nije dostupna te se moze uzeti 40 ml. Preporuka je puniti 90%
bocice. Kao 1 kod kemijskih uzoraka treba uzeti najmanje dva uzorka kada je to moguce. 1z
vode uzorci se uzimaju na razli¢itim dubinama. Iz rijeka ili jezera vodu je moguce uzeti ru¢no
pri ¢emu osoba koja unosi bo¢icu u vodu mora imati zastitnu rukavicu ili koristenjem razli¢itih
pumpi. Koriste se bocice kompozitnog stakla npr. laboratorijske bocice od borosilikatnog
stakla sa Sirokim otvorom, a kod uzimanja foto-senzitivnih dokaznog materijala zatamnjeni
spremnik. Kod uzorkovanja rasprS§enog materijala, npr. rasprSenih iz uredaja za disperziju,
opremu za prikupljanje diktira mjesto i viskozitet. Uzorci vodenog medija mogu se uzimati
pipetom pri ¢emu je potrebno paziti da ne dode do unakrsne kontaminacije. U tom slucaju
mogu se rabiti pipete s vakuum pumpom, vakuumske epruvete, upijajuce gaze’® i sl. koje
uvlace vodeni materijal u spremnik. U procesu treba paziti da je spremnik pravilno zatvoren
kako se prikupljeni materijal ne bi prosipao ili razlio. Neki alati za uzimanje uzoraka tesko se
dekontaminiraju i potrebno je svaki put uzeti novi. BoCica se prije spremanja u plasti¢nu
vreéicu mora zabrtviti, zapecatiti i obrisati dekontaminacijskim sredstvom. Preporuka je

vrecicu s podacima o prikupljenom materijalu spremiti u novu vreéicu.”’

™ 1bid., str. 180-184.
5 Mikroorganizmi i toksini mogu se naéi u teku¢im kulturama, teku¢inama ili smjesama sadrzanim u uredajima
za rasprsSivanje, kapima na tlu ili drugim povrSinama, vodama stajacicama i tekuc¢icama, izlu¢evinama, odvodni
jarcima, sustavima za grijanje i ventilaciju, klima uredajima te kontaminiranoj vodi, posudama za uzorkovanje i
fermentaciju, teku¢im mediji rasta, otpadnim tokovima, tankovima, pumpama, sudoperima, crijevima i dr.
78 Gaze za prikupljanje bioloskog materijala moraju biti sinteticke.
" 1bid., str. 180.-202.
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Bioaerosol zbog ve¢ spomenute prisutnosti drugih tvari u zraku, kao npr. mikroorganizmi od
usjeva, farmi, spalionica, odlagalista i dr., mozda nece biti najbolji dokazni materijal te ¢e se
istrazitelji morati viSe fokusirati na povrSine, vodu, tlo i/ili klinicke uzorke. U zraku se
bioaerosol zadrzava ovisno o brzini vjetra, dobu dana i veli¢ini agensa. Jedan od nacina
uzimanja uzorka bioaerosola je instrument koji usisava zrak i u sebi ima plo€icu na koju se
skupljaju tvari iz zraka. Neki uredaji imaju podesivu brzinu te mogu skupiti dostatnu koli¢inu
uzorka u vremenu od 15 minuta do jednog sata nakon ¢ega se plo€ica sprema u vrecicu. Ovakav
stroj koristio je CDC za provjeru kontaminacije stroja za razvrstavanje poste tijekom istrage
pisama kontaminiranih antraksom. Prilikom uzimanja uzorka odreduje se mjesto na koje ¢e se

instrument postaviti, a pravilno postavljanje ovisi 0 smjeru strujanja vjetra.’®

Krute tvari odnosno patogene Cestice uzimaju se sa ¢vrstih objekata kao $to su sagovi, filteri
klima uredaja, odjeca, obuca, krovne grede, zemlje, smrznutih sredstava i opreme ukoliko se
radi o postrojenju ili mjestu gdje se agens proizvodio, sredstava za rasprsivanje, zidova, ulica,
automobila, elektronickih uredaja i sl. Alati koji se koriste su zli¢ice od nehrdajuceg celika,
lopatice, svrdla, Skare i sl. ovisno uzima li se uzorak dijela predmeta ili sa predmeta. Uzorci iz
okoliSa ukljucuju Zivotinje, biljke i ostalo. Brisovi se uzimaju s povrsina sterilnim sintetickim
Stapi¢ima ili gazom. U nekim slucajevima potrebno je vlaZenje povrSine za Sto se koristi
sterilna fizioloska otopina. Mogu se koristiti kontaktne ploce s medijem =za rast
mikroorganizama ukoliko je mikroorganizam identificiran. Pri uzimanju uzorka sa zavjesa,
tepiha, namjestaja, grijanje 1 ventilacija, travnate povrSine i sl. moZe se primijeniti metoda

usisavanja.’®

Sa koZe osoba pogodenih napadom uzorak se uzima ukoliko je to moguce jer je prioritet zastita
zivota 1 pravodobna dekontaminacija. Medutim ukoliko je koZa neoSte¢ena ona predstavlja
svojevrsnu barijeru za ulazak mikroorganizama i ve¢ine toksina u organizam te se uzorak moze
uzeti. Ukoliko se uzorci uzimaju moraju se pravilno oznaciti kako bi se mogli povezati s
konkretnom osobom, osobnim podacima i opisom i fotografijom koji bi se trebali uzimati za
vrijeme uzimanja brisa. Ovi uzorci mogu se usporediti s izjavama svjedoka i ostalim dokaznim
materijalom kako bi se dobila potpuna slika dogadaja. Ukoliko osoba ima vecu koncentraciju

agensa, a nalazila se dalje od mjesta dogadaja indicija je za dodatno ispitivanje. Uzorci koze

8 1bid., str. 202.-219.

9 1bid., str. 229.-236.
46



uzimaju se brisom ili ispiranjem. Uzorak se stavlja u posudu za uzorke i pravilno oznacava.
Ukoliko se uzorak uzima ispiranjem, zrtva ruku mora protresti ili drzati odredeno vrijeme u
fizioloskoj otopini u vrecici, a prsti bi trebali biti raSireni. Ruka se briSe papirnatim ru¢nikom
koji se odbacuje kao opasni otpad. Otopina iz vrecice presipa se u odredeni spremi. Podatak o

metodi uzimanja uzorka potrebno je zabiljeziti.2

I u ovom slucaju uzima se ,,slijepi uzorak® kada je to moguce. Sav alat koji je koriSten za
uzimanje uzoraka ne smije se viSestruko koristiti zbog zahtjeva za sterilnos¢u. Kad alat nije
moguce dekontaminirati odlaze se kao opasni otpad. Bioloski uzorak obvezno je zastitit od UV
zracenja, pakira se u nepropusne kontejnere na temperaturi od 5°C i u laboratorij ih treba

dostaviti u roku od 24 sata zbog zivotnog ciklusa mikroorganizma.

Tradicionalni forenzi¢ki dokazi uzimaju se kao i kod kemijskih agenasa prije dekontaminacije
sliénim metodama. I u ovom slu€aju potrebno je paziti dokazni materijal bude propisno pakiran
zbog kontaminacije. Alat za uzimanje ne mora biti sterilan, ali u tom slucaju tradicionalni
dokazni materijal morao bi se prikupljati nakon uzimanja bioloskog dokaznog materijala.

Dekontaminacije se vrs$i u laboratorijima.

3.3.1. Laboratorijsko istrazivanje materijala prikupljenog u kontaminiranoj zoni bioloskim i

toksinskim agensima

Laboratorijske tehnike i analize odnosno mikrobioloska forenzika svoj razvitak je dozivjela
nakon napada pismima koja su sadrZavala spore antraksa u 2001. godine. Analize uzoraka vrse
se u laboratorijima koji zadovoljavaju klase bioloske sigurnosti. Laboratorij klase bioloske
sigurnosti 1 koristi se za mikroorganizme niskog rizika, a bioloske sigurnosti 4 za agense s vrlo
visokim rizikom 1 nepoznatim mikroorganizmima uklju€uju¢i 1 rekombinirane
mikroorganizme. Takvi laboratoriji opremljeni su sigurnosnim kabinetima, zadovoljavaju
visoke gradevinske, ventilacijske i sterilne zahtjeve, tlak je negativan, a klimatski sustav
zatvoren, ulaz i izlaz djelatnika je kontroliran te je obvezno nosenje zastitne odjece i opreme |
dekontaminacija pri izlasku. U laboratorij djelatnici ne smiju ulaziti u vlastitoj odje¢i, a prije

oblacenja vlastite odje¢e obvezno je tusiranje.

Najvaznija metoda za analizu je genetska tehnologija.

8 Ibid., str. 241.-252.
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4. POSTUPAK S OZLIJEDENIM I MRTVIM OSOBAMA PRI NRKBe NAPADU

Ozljeda je svako nasilno oStecenje zdravlja. U sudsko-medicinskom smislu, postoji viSe vrsta
ozljeda, 1 to: mehanicke ozljede, asfikticne ozljede, fizikalne ozljede, psihi¢ke ozljede,
nutritivne ozljede i otrovanja (kemijske ozljede). Osim ove podjele, ozljede mozemo
klasificirati prema drugim kriterijima:
- Duljina trajanja ozljedivanja: akutne, perakutne i kronic¢ne
- Broj i vrsta Stetnih agenasa: jednostavne i slozene
- Prema tezini, odnosno kazneno-pravnoj Klasifikaciji: iz kaznenog zakona RH (NN
125/11, 144/12, 56/15, 61/15, 101/17): tjelesna ozljeda, teSka tjelesna ozljeda, osobito
teSka tjelesna ozljeda i teska tjelesna ozljeda sa smrtnom posljedicom.

- Prema na¢inu nastanka: namjerna, iz nehaja, samoozljedivanje.’!

Ozljede u nuklearnom ili radioloSkom dogadaju ovise prvenstveno o tipu dogadaja odnosno o
koriStenom sredstvu prijenosa i Sirenja radioaktivnog materijala. Neeksplozivnim sredstvima
za izlaganje radioaktivnom materijalu smatraju se ona pri kojima je osoba dosla u kontakt s
izvorom zrac¢enja (npr. putem hrane, pica ili fizickog kontakta). Do unutarnje kontaminacije
moze do¢i i1 kod eksplozije nuklearne bombe ukoliko se konzumira hrana s kontaminiranog
podrudja ili resorpcijom kroz rane i opekline. Ozljede ovise o vrsti izvora, vrsti 1 energiji
zraenja. Mogu izazvati akutni radijacijski sindrom (ARS)®? ili ozljede na kozi i unutarnjim
organima. Radiolo$ka naprava za Sirenje radioloskog materijala moZe i ne mora biti
eksplozivna naprava npr. moZe Siriti radioaktivni materijal u teku¢em stanju. U slucaju
improvizirane eksplozivne naprave govorimo o prljavoj bombi gdje se uslijed detonacije Sire
veci 1 manji dijelovi kontaminirane naprave u okoliS. Ovisno o napravi pojavljuju se ARS ili
radijacijske ozljede ali moze do¢i i do fizike traume i/ili opeklina. Radijacijske ozljede i bolest
pojavljuju se od zanemarivih koje ne zahtijevaju medicinski tretman do teskih koje zahvacaju

stanice, tkiva 1 organe, a mogu rezultirati amputacijama, poremecajima ili gubitkom tjelesnih

81 Ramljak, Alija A.: Medicinska kriminalistika, Univerzitet u Sarajevu, Fakultet kriminalistickih nauka, Sarajevo,
1999., str 125.-126.

82 Akutni radijacijski sindrom ili akutna radijacijska bolest nastaje nakon jednokratnog ili akutnog ozracenja pri
¢emu organizam jednokratnu dozu primi od pocetnog zracenja kroz 60 sekundi ili kroz krace vrijeme do najvise
nekoliko tjedana. Akutna radijacijska bolest nastaje od viSekratnog ili kroni¢nog ozracenja koje organizam primi
od viSe navrata ili neprekidno vise od Cetiri dana. Akutna radijacijska bolest razvija se kod ¢ovjeka u rasponu od
1-10 Sv (Sivert). Kod doze manje od 1 Sv neée do¢i do manifesne bolesti, a kod doza 6-7 Sv razvija se prava
radijacijska bolest.
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funkcija ili smréu.® Pri eksplodiranju nuklearne bombe dolazi do najtezih posljedica uslijed
fizikalnih oblika djelovanja nuklearne eksplozije. Toplinsko djelovanje dovodi do opeklina
svih stupnjeva i hipertermijskog poremecaja, privremenog ili trajnog sljepila i opekotina o¢iju.
Karakteristicna pojava su tzv. profilne opekotine koje se pojavljuju samo na onoj strani koja je
bila okrenuta prema srediStu eksplozije. Svjetlija koZa i mjesta pokrivena svjetlijom robom
manje su sklona opekotinama. Udarni val nuklearne eksplozije prouzrokuje mehanicke ozljede
(traume) odnosno blast ozljede, a mogu biti teske, srednje i lake. Pojavljuju se i kra§ ozljede
uslijed dugotrajne kompresije ekstremiteta. Radijacijsko djelovanje nuklearne eksplozije
podrazumijeva djelovanje ionizirajueg zraCenja na organizam i ima teSke dugorocne
posljedice na organizam jer energija oslobodena ionizacijom dovodi do kemijskih promjena
koje uzrokuju nepovratna osteCenja na molekulama stanica. To dovodi do fizioloskih ili
morfoloskih ostecenja i/ili mutacija odnosno smrti ili zlo¢udnih promjena stanica. Mutacije na
spolnim stanicama mogu se o€itovati 1 na potomcima. UdruZene radijacijske ozljede nastaju

kao kombinacija mehani¢kih ozljeda i opeklina i ozljeda pri ozradenju.®

Ozljede pri kontaminaciji kemijskim agensom ovise 0 vrsti agensa tj. je li koristen bojni otrov
ili toksi¢na kemikalija, primljenoj dozi i putu ulaska u organizam. Toksi¢ni mehanizmi
djelovanja razlikuju se od vrste koriStenog agensa te svaki ima specificno djelovanje.
Posljedica kemijskih napada je velik broj ozlijedenih osoba u kratkom vremenu. Ovisno o
koncentraciji 1 trajanju ekspozicije simptomi trovanja mogu biti trenutacni ili odgodeni.
UdruZene kemijske ozljede nastaju kao mehanicke ozljede i1 opekotine nastale od
konvencionalnog oruzja ili eksplodiranih naprava i djelovanja kemijskog agensa na
organizam.® Ovisno o vrsti bojnog otrova u¢inak moze biti smrt ili onesposobljavanje (psihicki

poremecaji) koje moze biti praceno daljnjim napadom.

Pri kontaminaciji bioloskim agensima ucinak takoder ovisi o agensu koji je koristen, na¢inu
disperzije 1 infektivnoj dozi. Za teroristicke napade najvjerojatnije bi se koristili agensi koji su
vrlo postojani odnosno stabilni u atmosferskim uvjetima kao $to je to antraks. Antraks je vec
koriSten za bioloske napade, a smatra se idealnim sredstvom uslijed svoje dostupnosti, lake

kultivacije, dugog prezivljavanja u sporogenom obliku i lake i jednostavne diseminacije.

8 Dainiak, Nicholas, Goans, Ronald E., Iddins, Carol J., Case Jr., Cullen: Radiological and Nuclear Terrorism:
The Oncologic Emergency Response, Oncologic Emergency Medicine: Principles and Practice, K.H. Todd, C.R.
Thomas, Jr. (editors), Springer International Publishing, Svicarska, 2016. str. 128.-129.

8 Bokan, Slavko... et al., op. cit., str 81.-132.

8 |bid., str 381., 479.
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Klinic¢ki znaci 1 simptomi bolesti pojavljuju se nakon vremena inkubacije koji moze biti od 24
sata do nekoliko tjedana. Ovisno o stupnju kontagioznosti odnosno stupnju Sirenja infektivnog
agensa s bolesne osobe na zdravu, u slucaju kad se agens prenosi izmedu ljudi, mogucéa je
pojava epidemije. Kao i kod nuklearnih, radioloskih i kemijskih napada moguce su udruzene
ozljede koje omogucavaju laksi prodor mikroorganizama u tijelo. Toksinski agensi ponasaju

se 1 djeluju slicno kao i kemijski agensi.

Nakon napada, a tijekom dekontaminacije, odjeéa i ostali osobni predmeti mogu se smatrati
dokaznim materijalom. Prilikom trijaze i medicinskog tretmana mogué¢i medicinski dokazi
ukljucuju: uzorke krvi, dlaka (kosa i brada), urina, ispovra¢anog sadrzaja, suza, sline i nosnog
sekreta, kontaminiranu odjecu, briseve koze, izjave medicinskih djelatnika ili svjedoka o
znakovima i simptomima ozlijedenih, informacije o vitalnim znakovima ozlijedenog koje
ukljucuju puls, temperaturu, krvni tlak, zasi¢enje kisikom, laboratorijski nalazi, primijenjeni
tretman. Izjave svjedoka trebalo bi uzeti sa Sto viSe ukljucenih detalja. Pomocu lokacije zrtava
moguce je izgraditi mapu prostora i dogadaja i dati odgovore na mjesto izvora dogadaja, na
kojima ¢e biti fokus prikupljanja fizickih dokaza. Visinsko odredivanje lokacije zrtava moze
pomoc¢i odgovoriti na pitanje o gustoc¢i koriStenog kemijskog agensa, odnosno je li laksi ili tezi
od zraka. Potrebno je zrtvu ili svjedoke upitati jesu li osjetili kakav karakteristi¢ni miris koji
takoder moze pomoc¢i pri odredivanju kemijskog agensa, dok su radioloski i bioloski agensi
bez mirisa. Informacije o zvukovima mogu dati odgovor radi li se o eksploziji ili je nije bilo.
Razne vrste diseminacijskih naprava mogu imati svoje karakteristiéne zvukove. Potrebno je
zrtvu ili svjedoka upitati o simptomima, njihovu trajanju i jesu li se simptomi pojavili odmah
ili s odgodenim udinkom.®® Odjeéu i osobne predmete moguce je izuzimati tijekom
dekontaminacije, osobito ako se radi o eksplozivnoj napravi, a potrebno ju je propisno spremiti

1 oznaditi.

U slucaju smrti, tijekom trijaze, tijela je potrebno $to manje pomicati. Tijelo je potrebno
fotografirati i izuzeti dokazni materijal.

Kada uzrok smrti mora biti odreden potrebno je tijelo odvesti na obdukciju. Ovisno o vrsti

agensa, tijelo mora biti spremljeno u posebne vrece/ljesove kako bi se sprijecila moguénost

8 Kaszeta Dan: CBRN Warfare and the Collection of Useful Evidence, dostupno na:
https://www.bellingcat.com/resources/articles/2014/08/12/cbrn-warfare-and-the-collection-of-useful-evidence/,
2014.
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kontaminacije prostora ili osoba. U slu¢aju napada NRKB agensima moguca alternativa je CT
skeniranje ¢ime se smanjuje rizik od kontaminacije. Ukoliko je potrebno tijelo izloziti zbog
prepoznavanja ili istrage moguée je u mrtva¢nici imati zastitnu opremu i odijela®”. Pri agensima
niskog rizika dostatna su odijela i zastitne maske s filterima klase P2 i P3, dva para rukavica
od kojih donji ima postavu otpornu na rezanje, zaStitne naocale, dok su kod agensa visokog
rizika potreban potpuna zastitna odijela sa zastitnom maskom i dekontaminacija po izlasku.%®
Na primjer kod patogenih mikroorganizama koji se Sire zrakom kirurska zastitna maska nije
dovoljna zastita. U slu¢aju obdukcije visokog rizika pod zastitnim odijelima jedna osoba nije
u mogucnosti odraditi sav posao ve¢ se preporuca najmanje tri osobe, lije¢nik-obducent,

asistent i fotograf.

Masovni dogadaji mogu premostiti kapacitete drzavnih i lokalnih bolnica. Ne postoji formula
o opsegu obdukcija na velikom broju ljudi pri masovnim dogadajima ali preporuca se pristup
isti kao 1 kod kaznenih djela. Na primjer kod bioloSkog agensa preporuka jest da se izvrsi §to
je vise obdukcija moguce u odnosu na broj slucajeva i stupanj bioloskog rizika. Ciljevi potpune
obdukcije trebali bi biti utvrdivanje procesa bolesti i etiologije agensa, utvrdivanje da je agens
ili bolest uzrok smrti 1 iskljuciti moguénost da je uzrok smrti nepovezan s agensom ili bolesti.
U slucaju limitirane obdukcije osoblje bi trebalo identificirati pokojnika, dokumentirati izgled
tijela, utvrditi da su klini¢ki znakovi i simptomi u skladu s navodnim koriStenim agensom,
potvrditi prisutnost agensa u tijelu i utvrditi s razumnom vjerojatno$¢u da je navedeni agens

glavni uzrok smrti.®®

87 Zastitna odijela i maske koje upotrebljavaju vatrogasci i ostalo interventno osoblje u Republici Hrvatskoj trebaju
biti certificirani prema normama HRN EN 943-1 i HRN EN 943-2.

8 Bongers Jaap: The last link in a CBRN event chain, CBRNe Convergence Europe, Westminster, London, VB,
17.-18.5.2017., str. 58.

8 Nolte Kurt B., Hanzlick Randy L., Payne Daniel C., Kroger Andrew T., Oliver William R., Baker Andrew M.,
McGowan Dennis E., DeJong Joyce L., Bell Michael R., Guarner Jeannette, Shieh Wun-Ju, Zaki Sherif R..:
Medical Examiners, Coroners, and Biological Terrorism — A Guidebook for Surveillance and Case Management,
CDC, 2004., dostupno na: https://www.cdc.gov/mmwr/preview/mmwrhtml/rr5308al.htm
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5. ZAKLJUCAK

Zbog svojih specificnosti dogadaji s nuklearnim, radioloskim, kemijskim, bioloskim i
toksinskim agensima predstavljaju ve¢i izazov od dogadaja pocinjenim konvencionalnim
metodama. Osim ve¢ spomenutog kako osoba koja prikuplja dokaze u NRKB okruzenju mora
biti svjesna kontaminirane okoline, a istodobno biti fokusirana na prikupljanje dokaza, problem

stvaraju i meteoroloSke i geografske prilike.

Kemijski agens ispusSten u urbanom srediStu nece biti ograni¢en na mjesto dogadaja vec¢ se
moze Siriti ili zadrzavati u sustavu za odvodnju oborinskih voda ili olukama. Ukoliko je
ispusten medu visokim zgradama u obzir se mora uzeti specificna mikroklima odnosno efekt
,kanjona®“. U takvom okruzenju temperature i cirkulacija zraka specifi¢ne su za to podrucje u

odnosu na vanjsko okruzenje.*

Kriminalisticko istrazivanje u kontaminiranom podrucju prozeto je raznim izazovima $to je
djelomi¢no naveo i profesor dr.sc. Randall Murch sa sveucili§ta Virginia Tech na skupu
Forensics: Science Policies to Increase Confidence 2012. godine. Pri napadu nuklearnom
bombom neki od izazova predstavljaju klasificiranje tipa oruzja, znanje i edukacija o ovom
podrucju i limitirani pristup osjetljivim i klasificiranim bazama podataka potrebnim za
djelotvornu komparaciju. Pri radioloskim eksplozivnim napravama dodatni izazovi su vec
poznata ogranicenja analiza tradicionalnog dokaznog materijala (npr. otisaka) na rasprSenoj
napravi i ograni¢enja pri odredivanju izvora radioaktivnog materijala. Pri kemijskim napadima
izazov predstavljaju ogranienja pri odredivanju svojstva materije, visoka toksicnost i
kontaminacija tradicionalnog dokaznog materijala. Pri uporabi bioloskih agensa 1 Sirenja
epidemije postoje ogranicenja pri razlikovanju prirodne i namjerno proSirene epidemije ako su
koriSteni endemski uzrocnici pa se prema tome ne mogu utvrditi elementi kaznenog djela.
Bioloski agensi su nepredvidivi 1 tesSko je ograni€iti njihovo djelovanje odnosno odrediti
sigurnosni perimetar. Dodatni problem stvaraju prirodne i namjerne rekombinacije i mutacije
mikroorganizama koji osim opasnosti za Sirenje epidemije zahtijevaju dulje ispitivanje u
laboratorijima. Obzirom na kompleksnost bioloskih agensa tesko je odrediti koje informacije

su vrijedne za potrebe kriminalistickog istrazivanja. Takoder pravni aspekt sadrzi mnogo

% NATO: NATO and Terrorism on Scene — New Challenges for First Responders and Civil Protection, Springer,
Nizozemska, 2006., str. 66
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nacionalnih 1 medunarodnih propisa koji se moraju postovati kako bi se mogla utvrditi necija

krivnja, a dokazi mogli koristiti u bilo kojoj drzavi.

Sveukupne radnje u kriminalisti¢kom istrazivanju, prikupljanje dokaznih materijala, nuklearna
1 tradicionalna forenziCka ispitivanja, mogu dati odgovore na pitanja o kriminalistickim
aktivnostima prvenstveno vezanim uz krijumcarenje nuklearnog i radioaktivnog materijala.
Takoder odgovori i baze podataka poboljSavaju sveopéu nuklearnu sigurnost i propise iz iste
domene. Krijumcarenje nuklearnog i radioaktivhog materijala najcesc¢e se odvija putem
medunarodnih granica, odnosno odredenim krijumcarskim rutama, i za spreCavanje istog
potrebna je uska suradnja zemalja i koordinirani odgovor na prijetnju. Medunarodne
organizacije kao S§to je ITWG i1 Medunarodna agencija za atomsku energiju bave se
prikupljanjem podataka, izradom baza podataka i razvijanjem nuklearne forenzike u cilju
spreCavanja ilegalnih operacija i1 razvojem procedura i preporuka u cilju podizanja sveopce
nuklearne sigurnosti. Medunarodna agencija za atomsku energiju takoder pomaze zemljama

koje nemaju razvijene kapacitete za ispitivanja nuklearnih materijala.

Prikupljanje dokaznog materijala u kontaminiranoj zoni postupak je koji zahtijeva pomno
planiranje, logistiku i promisljanje o svakom koraku kako bi se dokazni materijal mogao
koristiti u sudskom procesu. Obzirom na kompleksnost radnji prikupljanja dokaznog materijala

koje su opisane u ovom radu potrebno je stvaranje specijalistickih policijskih timova.

U buduénosti osim kontinuiranog razvoja mozemo ocekivati uvodenje robotskih sistema s
kamerama koji ¢e prikupljati dokazni materijal. To je osobito bitno za ulazak u vrucu i
ekstremno vrucu zonu gdje bi se dokazni materijal u tom slucaju prikupljao bez rizika po
ljudsko zdravlje. Svakako potrebna je dodatna edukacija policijskih sluZbenika u realnim
uvjetima odnosno sa potpunom zaStithom odjeCom i opremom. Prije provodenja vjezbi
policijski sluzbenici moraju biti teorijski obuceni o opasnostima, zakonitostima i
specificnostima KBRN mjesta dogadaja te prikupljanju tradicionalnih 1 specifi¢nih vrsta
dokaza. Osim njih potreba je edukacija ostalih sluzbi za prvi odgovor kako svojim djelovanjem

ne bi unistili i kompromitirali dokazni materijal.

Za potrebe kriminalistickog istrazivanja u ovom podrucju napravljeni su veliki koraci unaprijed

zahvaljujuéi suradnji struénjaka iz razli€itih zemlja svijeta i struka i1 prepoznavanja NRKB
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prijetnje od strane drzava. Obzirom na multidisciplinarnost polja svakako je potrebna daljnja

kontinuirana suradnja stru¢njaka iz prirodnih znanosti, kriminalistike, prava, i dr.
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