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Predgovor

Od svog osnutka 2008. godine, blockchain je i dalje izvor revolucionarnih moguénosti
i rjeSenja. Blockchain se moze opisati kao zapis svih provedenih transakcija koji je
transparentan i dostupan svima, a istovremeno otporan na manipulacije trece strane.

lako je prvenstveno razvijena za digitalne valute, blockchain tehnologija razvila se u
mnogo vise i probila je granice prvotne namjene. Sama ideja i koncept decentraliziranog
sustava i uspjeSne implementacije digitalnog peer-to-peer sustava bio je prijeko potreban
korak, pogotovo nakon desetlje¢a monopola i dominacije od strane velikih centraliziranih
kompanija.

Blockchain tehnologija nudi brojne prednosti poput decentralizacije, anonimnosti i
sigurnosti. Primjena ove tehnologije je vrlo Siroka te obuhvaca podrucja od kripto valuta,
financijskih usluga pa sve do 10T i razne socijalne sluzbe. Ovaj rad prikazuje razlog nastanka

ove tehnologija, njenu arhitekturu, prednosti i mane te podru¢ja primjene.



Sazetak

Svakodnevni zivot i poslovanje u danasnje doba nisu moguci bez interneta, mobitela i
osobnog racunala. Zbog toga je zastita i oCuvanje digitalne imovine od sve veée vaznosti za
pravne i fizicke osobe uzevsi u obzir ucestale rizike vezane uz podrucje cyber kriminala.
Ulaganje u informacijsku sigurnost ne predstavlja trosak ve¢ jamci konkurentsku prednost i

opstanak organizacije na trzistu.

U diplomskom radu objasnjen je pojam blockchain tehnologije i na¢in na koji ista doprinosi
jacanju sigurnosti, informacijske privatnosti i autenti¢nosti digitalnih podataka u digitalnom
poslovanju. Prikazani su nacini funkcioniranja blockchain tehnologije u digitalnom
poslovanju te su analizirani zakonski propisi koji reguliraju obradu podataka u
informacijskim sustavima. Takoder, prikazana je organizacija i upravljanje informacijskom
sigurnosti i aktualni rizici i ugroze. Obradena je struktura, primjena i buduéi razvoj

blockchain tehnologije.

Na kraju rada provedeno je istrazivanje u obliku ankete vezano uz implementaciju
informacijske sigurnosti u zastiti podataka te razine educiranosti korisnika od racunalnih

ugroza. Obradeni su rezultati istrazivanja i definiran je zaklju¢ak diplomskog rada.

Kljucne rijeci:

blockchain, zastita podataka, informacijska sigurnost, decentralizacija, kriptovalute



Summary

Everyday life and business nowadays are not possible without the internet, cell phones and
personal computers. Therefore, the protection of digital property and personal data is of
increasing importance for legal and natural persons, given the growing risks and threats of
cybercrime. Investing in information security does not represent a cost burden but guarantees

the competitive advantage and survival of the organization in the market.

The thesis explains the concept of Blockchain technology and the way in which it contributes
to the preservation of information privacy and authenticity of digital data. Presented are the
ways in which Blockchain technology works in digital business with analysis of legal
regulations governing the data processing in information systems. The paper also defines the
areas of information security and current risks and threats. The structure, application and

future development of Blockchain technology are elaborated.

At the end of the paper, a survey was carried out in the form of a poll related to the
implementation of information security in data protection and the level of education of users
about computer threats. The results of the research are processed and the conclusion of the

diploma thesis is defined.
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1. UvOD

Najvaznije sredstvo za razmjenu i prijenos informacija i podataka je jezik koji je primarno
sredstvo za komuniciranje, razmjenu informacija, iskustava i znanja. Medutim, jezi¢na
komunikacija ogranicena je prostorom i vremenom. Za razmjenu informacija izmedu dvije ili
viSe osoba, nuzno je da te osobe budu u isto vrijeme na istom mjestu. Ovakav nacin
prenosenja informacija ovisi ponajvise o komunikacijskim vjeStinama osobe koja informacije
daje ali 1 sposobnosti razumijevanja osobe koja te informacije prima. PogreSna interpretacija i
daljnje prenoSenje tih pogresnih podataka dodatna je opasnost. Drustvo je bilo organizirano
na nain da je samo nekolicina pojedinaca (poglavice, vracevi, sveéenici...) posjedovalo
znanje 1 to se znanje prenosilo usmenim putem s koljena na koljeno. Smréu, odbijanjem da se
prenese znanje na nekog drugog ili zbog nekog drugog razloga, dolazilo je do trajnog gubitka
znanja potrebnih za razvoj drustva. Zbog svega navedenog, nuzan je bio sljedec¢i korak u

razvoju ¢ovjecanstva - stvaranje pisma.

Najraniji oblik pisma je piktografsko (slikovno pismo) koje se sastoji od niza
pojednostavljenih sli¢ica koje asociraju na odredenu stvar. Kombinacijom tih sli¢ica moguce
je prikazati neki dogadaj ili misao. Najpoznatiji primjer ovog pisma su egipatski hijeroglifi.
Daljnjim razvojem pisma omoguceno je trajno pohranjivanje podataka, informacija i znanja.
Razvojem pisma, razvija se i pismenost i pisani zapisi postaju dostupni ve¢ini. Medutim, time

se stvara problem zastite zapisa Koji nisu namijenjeni svima.

Jedan od prvih nacina zastite bilo je je fizi¢ko prikrivanje poruka. Skrivanje poruka u tajne
pretince, koriStenje posebnih materijala te tome sli¢ne tehnike. Nedostatak ovakve zastite
sastoji se u tome sto se prilikom pronalaska takve poruke, otkriva cijeli njen sadrzaj. Zbog

toga je osmisljen novi nacin zastite - kriptografija.

,.Kriptografija (kripto- + -grafija), prevodenje (Kriptiranje ili ifriranje) razgovijetnoga teksta
(Jasan, otvoreni tekst), ili kakva drugoga skupa podataka, u nerazgovijetan tekst (kriptirani
tekst, kriptogram ili sifrat), kako bi ga jedino onaj koji posjeduje unaprijed utvrden kljuc za
odgonetanje (dekriptiranje, desifriranje) mogao prevesti u izvorni, razgovijetni tekst. Zadaca
je kriptografije da omoguci dvjema osobama (posiljatelj 1 primatelj) oCuvanje tajnosti poruka,
¢ak 1 u komunikaciji nesigurnim komunikacijskim kanalom (racunalna mreza, telefonska

linija), koji je dostupan tre¢im osobama.**

' kriptografija. Hrvatska enciklopedija, mreino izdanje, Leksikografski zavod Miroslav Krleza, 2020.,
raspolozivo na: http://www.enciklopedija.hr/Natuknica.aspx?1D=33988, datum pristupa: 31. 5. 2020.



http://www.enciklopedija.hr/Natuknica.aspx?ID=33988

Kriptiranje se u pocecima svodilo na razli¢ite kombinacije dislokacije znakova poruke ili
supstitucijom. Jedna od najpoznatijih takvih Sifri je Cezarova Sifra u kojoj je svako slovo
poruke zamijenjeno tre¢im slovom u abecednom redoslijedu iza njega. Modernija i takoder
poznata verzija ove vrste Sifriranja je ,, Enigma‘ - mehanicki stroj koji sluzi za Sifriranje 1
desifriranje, a koristila ga je Njemacka u Drugom svjetskom ratu. Metode koje Enigma

koristi su aritmeticka supstitucija i mapirajuca supstitucija.

Smatra se da suvremena kriptografija pocinje 1949. godine djelom C.E.Shannon
Communication Theory of Secrecy Systems (Komunikacijska teorija tajnih sustava). U
suvremeno doba, najveéi protok podataka je u digitalnom obliku pa se i suvremena
kriptografija oslanja uglavnom na procesorsku snagu racunala. Postupci Kkriptiranja i

dekriptiranja temelje se na matematickim algoritmima i provode se pomocu racunala.

Zastita digitalne imovine i osobnih podataka svakim danom sve viSe dobiva na vaznosti.
Svakodnevan zivot i poslovanje u danasnje doba nisu moguci bez interneta, mobitela i
osobnog racunala. Koristenjem bilo kojeg od tih i sli¢nih uredaja, ostavljamo digitalni trag,
informacije o sebi i svojim navikama koje netko moze zlorabiti. Zbog toga je zastita digitalne
imovine i osobnih podataka od sve ve¢e vaznosti za pravne i fizicke osobe s obzirom na sve

vece rizike i ugroze od racunalnog kriminaliteta.

Ulaganje u informacijsku sigurnost ne predstavlja troSak ve¢ jam¢i konkurentsku prednost 1
opstanak organizacije na trziStu. Krada identiteta, gubitak i krada podataka samo su neke od
opasnosti koje mogu dovesti do nezeljenih posljedica. Za privatne osobe to moze biti od

gubitka podataka sentimentalne vaznosti poput fotografija pa sve do financijskih prevara.

Gubitak i krada podataka organizaciji mogu nanijeti nesagledivu $tetu u financijskom ali i u
reputacijskom pogledu. Naime, razvojem novih metoda zastite digitalnih podataka paralelno

se razvijaju 1 tehnologije za probijanje tih zastita.

Na koji ¢e se nacin provoditi zastita digitalne imovine odluc¢uje sam korisnik - privatni ili
poslovni. Postoji vise nac¢ina i tehnologija, a jedna od tih tehnologija u zastiti podataka je i

blockchain.



Blockchain je digitalni zapis provedenih transakcija. Naziv dolazi iz strukture ove
tehnologije, a sastoji se od blokova informacija (block) koji su povezani u lanac (chain). 2 Od
svog osnutka 2008. godine, blockchain je i dalje izvor revolucionarnih moguénosti i rjeSenja.
lako je blockchain tehnologija ve¢im dijelom pozornost privukla zbog bitcoina, ista se razvija

kao klju¢na tehnologija i u drugim industrijama.

lako je prvenstveno razvijena za digitalne valute, blockchain tehnologija razvila se u mnogo
vise te je probila granice prvotne namjene. Sama ideja i koncept decentraliziranog sustava i
uspjeSne implementacije digitalnog peer-to-peer sustava bio je prijeko potreban korak,
pogotovo nakon desetljeca monopola i dominacije od strane velikih centraliziranih

kompanija.

Cilj ovog rada je naglasiti vaznost zastite i sigurnosti digitalne imovine, prikazati neke od
metoda zastite, omogucditi uvid sa zakonskog stajaliSta i upoznati blockchain kao novu
tehnologiju zastite podataka na primjerima kripto valuta te primjenu blockchain tehnologije u
podru¢ju korporativno — informacijske sigurnosti. Blockchain tehnologija nudi brojne

prednosti poput decentralizacije, anonimnosti i sigurnosti.

Struktura Dblockchain tehnologije u zasStiti digitalnih podataka korisniku osigurava
povjerljivost, integritet i raspolozivost. Kroz povjerljivost sustav onemoguéava neautorizirane
osobe da pristupaju podacima, kroz integritet im onemogucava mijenjanje sadrzaja podataka,

dok se kroz dostupnost korisnicima omogucava siguran i stalan pristup podacima.

Takoder, vazno je naglasiti kako blockchain tehnologija osigurava neporecivost 1 autenticnost
u smislu dokazivanja svake aktivnosti pojedinca u digitalnom poslovanju bilo da se podaci
dijele na privatnoj ili javnoj mrezi. Primjena blockchain tehnologije je vrlo Siroka te
obuhvaca podru¢ja od kripto valuta, financijskih usluga pa sve do 10T i razne socijalne
sluzbe. Ovaj rad prikazuje razlog nastanka blockchain tehnologije, njenu arhitekturu,

prednosti | mane te podrucja primjene.

2. PODATAK | INFORMACIJA

2 What is Blockchain Technology? A Step-by-Step Guide For Beginners (2015), raspoloZivo na:
https://blockgeeks.com/quides/what-is-blockchain-technology/, datum pristupa sadrzaju: 02.03.2020.



https://blockgeeks.com/guides/what-is-blockchain-technology/

Podaci su zapisane i memorirane ¢injenice. Kada se podatak ili grupa podataka procita i
protumaci, dobije se informacija, odnosno obavijest. Kada se na informacije primjeni vjestina

ili iskustvo, stekne se znanje.

Zakon o tajnosti podataka definira podatak kao ,,...dokument, odnosno svaki napisani,
umnoZzeni, nacrtani, slikovni, tiskani, snimljeni, fotografirani, magnetni, opticki, elektronicki
ili bilo koji drugi zapis podatka, saznanje, mjera, postupak, predmet, usmeno priopcenje ili
informacija, koja s obzirom na svoj sadrzaj ima vaznost povjerljivosti i cjelovitosti za svoga

vlasnika«.®

Nadalje, definiciju informacije moZzemo pronaci i u stru¢noj literaturi - “Informacija, lat.
(informare — dati oblik, oblikovati, predociti), uputa, obavijest, obavjestenje, saopcenje o

toku radova ili o necijoj djelatnosti; podatak o necem.”

Noviji pokusaju definiranja pojma informacije navode da je ona ‘“saznanje dobiveno
istrazivanjem, ucenjem ili instrukcijom.” No, isto tako, navedeni izvor navodi da je
,wpodatak cinjenica (poput neceg izmjerenog ili statistike), koristen kao baza za

. . . ce eqe . . 6
rasudivanje, diskusiju ili izracun.*

Za razliku od teoretskih pristupa, zakonodavac u Zakonu o tajnosti podataka (NN br. 79/07,
86/12), u ¢lanku 2., st.1., podatak definira kao ,,...dokument, odnosno svaki napisani,
umnozeni, nacrtani, slikovni, tiskani, snimljeni, fotografirani, magnetni, opticki, elektronicki
ili bilo koji drugi zapis podatka, saznanje, mjera, postupak, predmet, usmeno priopcenje ili
informacija, koja s obzirom na svoj sadrzaj ima vaznost povjerljivosti i cjelovitosti za svoga

vlasnika.

U c¢lanku 2., st. 2., spomenutog zakona, klasificirani podatak definira se kao “...onaj koji je

nadlezno tijelo, u propisanom postupku, takvim oznacilo i za koji je utvrden stupanj tajnosti,

® Zakon o tajnosti podataka, I. Osnovne odredbe, &lanak 2, NN79/07, 86/12,
https://www.zakon.hr/z/217/Zakon-o-tajnosti-podataka, datum pristupa 28.05.2020.

* Klai¢ B., Rjecnik stranih rijeci, Nakladni zavod MH Zagreb, 1988. god.

> Merriam-Webster dictionary (2020), Dictionary, raspolozivo na: Www.merriam-

webster.com/dictionary/information, datum pristupa sadrzaju: 11.02.2020.

6 Merriam-Webster dictionary (2020), Dictionary, raspolozivo na: www.merriam-

webster.com/dictionary/information, datum pristupa sadrzaju: 11.02.2020.
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kao i podatak kojeg je Republici Hrvatskoj tako oznacenog predala druga drzava,

medunarodna organizacija ili institucija s kojom Republika Hrvatska suraduje.”

U clanku 2., st. 3., istog zakona neklasificirani podatak definira se kao ,,...podatak bez
utvrdenog stupnja tajnosti, koji se koristi u sluzbene svrhe, kao i podatak koji je Republici
Hrvatskoj tako oznacenog predala druga drzava, medunarodna organizacija ili institucija s

kojom Republika Hrvatska suraduje.*

U ¢lanku 2., st. 4., klasifikacija podataka definira se kao .,...postupak utvrdivanja jednog od
stupnjeva tajnosti podatka s obzirom na stupanj ugroze i podrucje ovim Zakonom zastic¢enih

vrijednosti.*

U ¢lanku 2., st. 5., istog zakona deklasifikacija podataka uredena je kao ,,...postupak kojim se
utvrduje prestanak postojanja razloga zbog kojih je odredeni podatak klasificiran
odgovarajucim stupnjem tajnosti, nakon cega podatak postaje neklasificirani s ogranicenom

uporabom samo u sluzbene svrhe.

U ¢lanku 4., st. 1., ve¢ spomenutog zakona navodi se da stupnjevi klasifikacije podataka

mogu biti vrlo tajno, tajno, povjerljivo, ograni¢eno.

Postoje viSe kriterija prema kojima se informacija moze podijeliti. Tako Javorovic,
Bilandzi¢’, definiraju vrste informacija prema razli¢itim kriterijima:

e prema nastanku (izvorne, izvedene)

e prema ucinku (korisne, nekorisne)

e prema izvoru (unutarnje, vanjske)

e prema podrijetlu (vlastite, tude)

e prema pojavnom obliku (glasovne, pisane, zvucne, slikovne, zvukovne, znakovne)

e prema vjerodostojnosti (istinite, neistinite)

e prema otvorenosti (javne, tajne)

e prema sadrzaju (osobne, opce, poslovne/funkcionalne)

e prema podrucju djelovanja

e prema dospijecu (pravovremene, zastarjele).

” Javorovi¢ B., Bilandzi¢ M. (2007), Poslovne informacije i business intelligence, Zagreb: Golden marketing —

Tehnicka knjiga, str. 32-33



Podaci i informacije vaZzan su resurs u svakodnevnom poslovanju organizacije. Vazno je da je
informacija kvalitetna, odnosno da je toCna i ispravna. Vrijednost informacije tesko je

procijeniti budu¢i da ona ovisi o korisniku koji ju koristi i svrsi za koju se koristi.

Nemoguce je zamisliti poslovanje bez podataka. Financijski izvjeStaji, popis zaposlenika,
stanje robe na skladistu i evidencija radnog vremena samo su neki od podataka koji se koriste
u svakodnevnom poslovanju. Osim podataka koji su nuzni za poslovanje, neki podaci moraju

se evidentirati i1 Cuvati kao rezultat zakonom predvidene obveze.

U Zakonu o arhivskom gradivu i arhivima (NN br. 61/18, 98/19) navedeno je da se ,,ovim
Zakonom ureduju zastita i obrada javnog dokumentiranog i arhivskog gradiva, dostupnost i
koristenje gradiva u arhivima, zastita privatnog arhivskog gradiva, javna arhivska sluzba te
nadleznosti i djelatnost arhiva.* 8U Zakonu se istice da je arhivsko gradivo od interesa i pod

zaStitom Republike Hrvatske.

Cuvanje i zapisivanje podataka nekada je bilo ograni¢eno na fizi¢ki zapis na papiru, kamenu,
glinenim plocama 1 sl. U danasnje vrijeme vec¢ina podataka cuva se u digitalnom obliku, Sto
olakSava i ubrzava obradu i koriStenje. Podaci se koriste za izgradnju podatkovnog i

informacijskog sustava koji podupire poslovanje.

Zbog vaznosti u poslovanju, informacije i podaci su vazan resurs te se U modernom

poslovanju nazivaju - digitalna ili informacijska imovina.

Podatak se moZe prenositi i zapisivati na razne nacine. Podatak je niz prepoznatljivih
simbola, odnosno znakova, koji su zapisani na nekom mediju. Znakovi mogu biti razliciti a
zajednicka 1m je karakteristtka da imaju odredeno znacenje. Znakovi abecede
(A,a,B,b,D,f M,N) sluze nam za zapisivanje govora. Znakovi kao +, -, / koriste se u

matematici i govore nam koje matematicke funkcije primijeniti. °

Racunala obraduju i zapisuju podatke na drugaciji nacin nego S§to ih mi dozivljavamo.
Racunalu treba zapis koji je mogucée obradivati i prenositi primjerice s USB memorije na

memoriju racunala, iz memorije ra¢unala u procesor, iz procesora ha memoriju i iz memorije

8 Zzakon o arhivskom gradivu i arhivima, I. Opée odredbe, ¢&lanak 1., NN 61/18, 98/19,

https://www.zakon.hr/z/373/Zakon-o0-arhivskom-gradivu-i-arhivima, datum pristupa 04.04.2020.

° Varga M. (2014), Upravljanje podacima, Zagreb: Element d.0.0., str. 2


https://www.zakon.hr/z/373/Zakon-o-arhivskom-gradivu-i-arhivima

na ekran. Svaki podatak i informacija mogu se “razbiti” na manje dijelove koje nazivamo
“bit”. Bit je kratica od “Binary DiglT” (dolazi od engleske rijeci ,,Binary digit“ a znaci
binarna znamenka, jer se koriste ,,0 i ,,1 - znamenke binarnog sustava), a oznaCava
najmanju jedinicu podatka ili informacije. Bit moze imati vrijednost ,,1¢ ili ,,0“. Ove
vrijednosti mogu se tumaciti kao “da” ili “ne”, “tono” ili “netocno”, “pozitivno” ili
“negativno”. Svaki se podatak moze kodirati, odnosno “pretvoriti” u niz jedinica i nula.

Takav oblik podataka ra¢unalo razumije i moze obradivati.™

Informacija i obavijest nastaju interpretacijom i obradom podataka, odnosno stavljanjem u

neki kontekst znacenja. Protumaceni podatak daje informaciju.

PODATAK | | OBRADAPODATEA | | INFORMACIIA

Slika 1 - Proces nastanka informacije

Izvor : izradio autor

Informacije je Cinjenica odredenog znacenja. Informacija mora biti tocna, potpuna i

provjerena.

Slijedom navedenog, moguce je izdvojiti odredene karakteristike kvalitetne informacije.

e Tocnost informacije
Informacija je to¢na ako objektivno opisuje pravo stanje stvari. Kako bi bio uc¢inkovit i
poslovno funkcionalan, informacijski sustav nuzno mora biti ispunjen to¢nim informacijama.
Zbog toga je vazno provjeriti izvor informacija prije nego udu u informacijski sustav.

Netoc¢ne informacije mogu nastetiti cijelom poslovnom sustavu i sveukupnom poslovanju.

e Potpunost informacije

10 Greguri¢ V., Hajdinjak N., Jaksi¢ M., Po¢uca B., Raki¢ D., Svetli¢ié¢ S., Sokac D., Vlajini¢ D. (2019),
Informatika 5 — udzbenik u petom razredu osnovne skole, Zagreb: Profil Klett d.0.0., modul: Informacije i
digitalna tehnologija, jedinica: Kako radi ra¢unalo, odlomak: Binarni sustav



Informacija je potpuna ako opisuje pravo stanje stvari, bez potrebe za dodatnim opisom ili
pojasnjenjem. Informacija ne smije izostaviti ili skrivati bilo kakve ¢injenice, povoljne ili

nepovoljne. Potpunost informacije utvrduje se provjerom ¢injenica iz vise relevantnih izvora.

KARAKTERISTIKE KVALITETNE

INFORMACIJA MORA BITI:

INFORMACIJE
- dostupnost - dostupna
- dostatna - koli¢inski odgovarajuca

- uvjerljivost

istinita i kredibilna

- potpunost

potpuna

- jezgrovitost

jezgrovita, kompaktna, koncizna

- konzistentnost

konzistentno prezentirana

- jednostavnost

jednostavna za koriStenje

- toc¢nost

to¢na i pouzdana

- interpretabilnost

odgovarajuce prikazana

- objektivnost

nepristrana i objektivna

- relevantnost

relevantna, primjerena,

odgovarajuca
- reputacija - iz provjerenih izvora
- sigurnost - zaSti¢ena od neovlastenih pristupa
- pravovremenost - pravovremena i azurna

p

- razumljivost

razumljiva

- dodana vrijednost

korisna, daje na vrijednosti

Tablica 1 — Karakteristika kvalitetne informacije

Kreirana na temelju izvora: Kahn, Strong, Wang: ,,Information Quality Benchmarks: Product and Service
Performance. Comm. of ACM*, vol 45, no 4, 2002.
Pipino, Lee, Wang: ,,Data Quality Assessment . Comm. of ACM*, vol 45, no 4, 2002. - “Gartner: Drive Data

Quality Improvements From a Foundation of Metrics, 2007.

e Primjerenost informacije
Informacija je primjerena ako odgovara zahtjevima osobe koja je informaciju traZila.
Primjerice, ako korisnik trazi informaciju o cijeni nekog proizvoda, a dobije informaciju o
koli¢ini tog proizvoda na skladistu, informacija nije primjerena i samim time je u tom

trenutku beskorisna za korisnika.



e Pravovremenost informacije
Informacija je pravovremena ako se dobije na vrijeme. Ako koristimo prije navedeni primjer,
korisnik informaciju o cijeni proizvoda mora dobiti $to je prije moguce. Ako informacija
kasni, moguce je da je u meduvremenu doslo do promjene cijene i da dobivena informacija

vise nije tocna.

3. ORGANIZACIJA | UPRAVLJANJE INFORMACIJSKOM
SIGURNOSTI

Proboji u informacijske sustave i podatkovne mreze danas su jedan od najefikasnijih nacina
neovlastenog prikupljanja podataka koji napada¢ima osigurava smanjeni rizik buduéi da se
obavlja uglavnom s velike udaljenosti, prikriven brojnim slojevima zastite prave lokacije,

identiteta i ciljeva.

Cyber napade karakterizira skup hakerskih procesa, koji nuzno trebaju odredenu razinu
prikrivenosti na duze vrijeme uz koriStenje naprednih napadackih alata koje se teSko mogu

identificirati tradicionalnim antivirusnim softverima.

Brzi razvoj tehnologija i njihove primjene u digitalnom poslovanju uvjetuje kako svaka
organizacija ukoliko Zeli opstati na trziStu mora imati suvremen i razvijen informacijski

sustav.

Informacijska sigurnost u digitalnom poslovanju jos uvijek nije dovoljno ozbiljno shvacena.
Niska razina znanja zaposlenika iz podruéja informacijske sigurnosti predstavlja ozbiljan
rizik po informacijsku imovinu organizacije. Zbog toga je vazno u planiranju i razvoju
sustava upravljanja informacijskom sigurnosti voditi brigu o educiranosti zaposlenika te

odgovornostima i duznostima svakog pojedinca U organizaciji.

Takoder, znaCajan rizik informacijske sigurnosti je i neorganizirano implementiranje
sigurnosnih kontrola zbog cega je svaku sigurnosnu kontrolu ugradenu u sustav nuzno
dokumentirati, a sigurnost informacijskih sustava graditi prema unaprijed definiranim

pravilima koji se vezu uz dokument Sigurnosna politika organizacije.



Uloga sigurnosne politike u podrucju informacijske sigurnosti je odredivanje prihvatljivog i

neprihvatljivog nacina ponasSanja kako bi zastitili informacijsku imovinu; opremu (eng.

hardware), programsku podrsku (eng. software) i podatke.

Na temelju pravila definiranih u dokumentu Sigurnosna politika organizacije osiguravaju se

tri temeljna svojstva informacije:
e povjerljivost (tajnost),
e integritet,
e dostupnost.'!

Stalno ulaganje u informacijski sustav i zastitu informacijskog kapitala obveza je za svaku
organizaciju te se trazi sustavan pristup u podru¢ju upravljanja informacijskom sigurnoscu.
Za poslovanje organizacije od velike je vaznosti da informacijski sustav osigura povjerljivost,
cjelovitost i dostupnost podataka. Prijetnja od digitalnog kriminala raste sve viSe i sve brze.
lako se organizacije odlucuju zastititi svoju digitalnu imovinu raznim dostupnim alatima
(softverskim i hardverskim), mnoge organizacije jo$ nisu dovoljno svjesne ozbiljnosti od
krade i gubitka podataka zbog nedovoljnog ulaganja u sustav upravljanja informacijskom
sigurnoS¢u. Prema istrazivanjima koje je proveo “McAfee”, jedan od vecih pruzatelja
softverske zastite, Stete prouzro¢ene cyber kriminalom premasuju 400 milijardi USD i svake

godine taj iznos raste.
Nekoliko je glavnih razloga zasto je potrebno ulagati u zastitu digitalne imovine.

e Rast tro§kova sigurnosnih proboja
Cinjenica je da cyber napadi mogu nanijeti veliku Stetu svakoj organizaciji. Trokovi
oporavka informacijskih proboja te vracanja i spasavanja podataka mogu biti vrlo visoki.
Steta nanesena reputaciji takoder moze biti vrlo visoka. Neuspje$na obrana od cyber napada,
gubitak ili krada podataka mogu uzrokovati gubitak povjerenja postojec¢ih i buducih

poslovnih suradnika, $to dovodi do gubitka klijenata, a samim time i pada profita.

e Sofisticirani i uskladeni hakerski napadi
Sve su ces¢i sofisticirani 1 uskladeni hakerski napadi koje je sve teZe zaustaviti. Takvi su

napadi ciljani, a mete su naj¢esc¢e visoko profitne organizacije. Cilj napada je krada vrijednih

' Sigurnosna politika (2009), CARNet — Hrvatska akademska istrazivatka mreza, CCERT-PUBDOC-2009-05-
265
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podataka koji se prodaju trecoj strani (konkurenciji i1 sl.) ili se vradaju oStecenim

organizacijama za odredeni financijski iznos.

e Lako dostupni alati za hakiranje
Najveca opasnost krije se u visoko kvalificiranim 1 stru¢nim hakerima. Medutim, sve veca
digitalizacija poslovanja i nuZznost pristupa internetu za svaku organizaciju, dovela je do
komercijalizacije cyber kriminala. Osobe koje nisu dovoljno stru¢ne u hakiranju ili uopcée ne
znaju hakirati, mogu vrlo jednostavno unajmiti hakera koji ¢e izvrsiti napad na Zeljeni cilj.
Vrlo je lako na internetu pronaci i preuzeti razne programske alate koji pokre¢u napad jedim

klikom miSa.

o Sirenje IoT uredaja
IoT ili “Internet of Things” ¢ine razliiti pametni uredaji povezani na internet. Takvi su
uredaji sve ¢e$¢i u poslovnim uredima, ku¢ama, stanovima pa i u automobilima. Sluze
pojednostavljanju 1 ubrzanju provodenja odredenih zadataka. Medutim, iako olakSavaju
svakodnevan Zivot predstavljaju 1 sigurnosnu prijetnju. KoriStenjem IoT uredaja povecava se
rizik od hakerskih napada, gubitka i krade podataka ili povrede privatnosti. IT tvrtka “Cisco”
predvida da ¢e do 2021. godine ¢ak 27,1 milijardi uredaja biti povezano na internet. Zbog
raznih sigurnosnih nedostataka, sve je veca potreba za provodenjem procjena ranjivosti i

rjeSavanju rizika koji ti uredaji predstavljaju.

e StroZi propisi
Cyber kriminal nije jedini uzrok potrebe za jacanjem sustava informacijske sigurnosti.
Uvodenje propisa kao $to je Opca uredba o zastiti podataka (GDPR), obvezuje sve
organizacije na provodenje odgovarajucih organizacijskih i tehnickih mjera u cilju zastite
privatnosti na internetu i zastite osobnih podataka gradana Europske unije (dalje u tekstu:
EU).

3.1. Informacijska sigurnost

Sukladno Zakonu o informacijskoj sigurnosti (NN br. 79/07), u ¢lanku 2., st. 1.
informacijska sigurnost definira se kao “...stanje povjerljivosti, cjelovitosti i raspolozivosti
podatka, koje se postize primjenom propisanih mjera i standarda informacijske sigurnosti te
organizacijskom potporom za poslove planiranja, provedbe, provjere i dorade mjera i

‘

standarda. ‘
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Clanak 37. Ustava Republike Hrvatske (NN br. 56/90, 135/97, 08/98, 113/00, 124/00, 28/01,
41/01, 55/01, 76/10, 85/10, 05/14) navodi da je ,,zastita osobnih podataka u RH ustavna
kategorija te je osigurana svakoj fizickoj osobi u RH bez obzira na drzavijanstvo i
prebivaliste, neovisno o rasi, boji koze, spolu, jeziku, vjeri, politickom ili drugom uvjerenju,
nacionalnom ili socijalnom podrijetlu, imovini, rodenju, naobrazbi, drustvenom polozaju ili
osobinama. Svakom se jamci sigurnost i tajnost osobnih podataka. Bez privole ispitanika,

osobni se podaci mogu prikupljati, obradivati i koristiti samo uz uvjete odredene zakonom.*

Zastita digitalnih sustava podrazumijeva poduzimanje odredenih mjera i akcija, sve u svrhu
zastite digitalne imovine od nepredvidenih dogadaja i nezeljenih posljedica. SloZeni procesi
koji se odvijaju unutar racunalnih sustava moraju se zastititi od brojnih prijetnji. Prijetnje
mogu posredno ili neposredno, kontinuirano ili povremeno narusavati rad sustava i time se
ugrozava sigurnost podataka i poslovnih procesa. Zbog toga je potrebno da se onemoguci bilo
kakvo slucajno 1/ili namjerno naruSavanje rada sustava, odnosno krada, unistenja, oStecenje,
izmjena ili neovlasteno koristenje digitalne imovine. Potrebno je poduzeti sve da se stvore
uvjeti za neometan rad svih funkcija sustava, kako bi se podaci i informacije obradivali i

koristili na planiran i unaprijed odreden nacin.

Za postavljanje uspjesne zasStite potrebno je utvrditi:

tko ili Sto se Stiti — definiranje objekta zaStite (podaci, dokumenti, software,

komunikacijska oprema...)

e od koga ili Cega je potrebna zastita — definiranje mogucih prijetnji 1 opasnosti
(neovlasteni pristup, hakerski napadi, krada, kvarovi, elementarne nepogode...)

e zaSto Stititt — analizirati moguce posljedice neprovodenja zaStite (gubitak ili krada
podataka, prekid rada sustava, financijski gubici...)

e na koji nacin §tititi — odabir mjera i vrste zastite (potrebna analiza i procjena rizika za

utvrdivanje najefikasnije mjere zastite).

1 PODATAK
KORISNIK 1 J KORISNIK 2

Slika 2 — Neometan protok podataka

Izvor : Izradio autor
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Prijetnje koje ugrozavaju i utjeu na sigurnost digitalnih podataka u informacijskim mrezama

i sustavima, mogu se podijeliti u nekoliko glavnih kategorija.

e Prekid protoka podataka
Radi se o aktivnom napadu. Prekida se normalan tok podataka i na taj se na¢in onemogucava
normalan rad nekog sustava ili pruzanje neke usluge. Ovakav napad direktno utjece na

raspolozivost podataka.

] PODATAK
EORISNIE 1 J > EOQORISNIKE 2

Slika 3 — Prekid protoka podataka

Izvor : Izradio autor

e Presretanje podataka
Presretanje je pasivan napad i teSko se otkriva. Najc¢esce se radi o prisluskivanju, nadziranju
rada sustava, prac¢enje protoka podataka i neovlaStenom pristupu informacijama, odnosno
predstavlja napad na povjerljivost. Ovakav napad ne utjeCe na podatke i rad sustava, ali je

najceSce priprema na neki drugi oblik napada.

PODATAK
KEORISNIK 1 J =|\ EORISNIK 2

ULJEZ

Slika 4 — Presretanje podataka

Izvor : Izradio autor

e Modificiranje podataka
Ovdje se radi o aktivnom napadu koji utjeCe na integritet sustava. Prekida se normalan protok
podataka, ti se podaci mijenjaju i krivotvore, i kao takvi plasiranju dalje u sustav. lako se radi
13



o izmjeni postojecih podataka, moguce je da takav napad ostane neprimije¢en duze ili krace
vrijeme. Zbog toga je vazno vrsiti kontrolu podataka unutar sustava, s ciljem brzeg otkrivanja

ovakvih napada.

] PODATAK
KORISNIK 1 J EORISNIK 2

ULIEZ

Slika 5 — Modificiranje podataka

Izvor : Izradio autor

e Krivotvorenje podataka
Ova vrsta aktivnog napada direktno utjece na autenti¢nost. Napadac stvara i plasira potpuno

nove i nezeljene podatke u sustav, generira lazni promet ili izdaje neovlastene naredbe.

PODATAK
EORISNIK 1 KEORISNIK 2

ULJEZ

Slika 6 — Krivotvorenje podataka

Izvor : Izradio autor

Svaki napad nanosi Stetu - materijalnu, nematerijalnu ili reputacijsku. Krada podataka,
neovlastena uporaba tih podataka, manipuliranje i krivotvorenje podataka koji se plasiranju u

sustav - svi ovi napadi mogu imati negativne posljedice po organizaciju. Zbog toga je
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3.2.Podrucja informacijske sigurnosti

Za pravilno odredivanje potrebnih razina zastite, a u cilju zastite informacijske imovine

potrebno je od strane organizacije definirati podrucja informacijske sigurnosti.

Podru¢ja informacijske sigurnosti predstavljaju podjelu informacijske sigurnosti na pet
podrucja, s ciljem sustavne i ucinkovite realizacije donoSenja, primjene i nadzora mjera i

standarda informacijske sigurnosti.

Podruc¢ja informacijske sigurnosti za koja se propisuju mjere i standardi informacijske
sigurnosti su:

e sigurnosna provijera,

e fizicka sigurnost,

e sigurnost podatka,

e sigurnost informacijskog sustava te

e sigurnost poslovne suradnje.

Mijere informacijske sigurnosti su opca pravila zastite podataka koja se realiziraju na fizi¢koj,
tehnickoj ili organizacijskoj razini. Nacin na koji drzavni sektor ureduje podrucje
informacijske sigurnosti opisan je u ¢lanku 10. Uredbe o mjerama informacijske sigurnosti

(NN br. 46/2008).

Mjere informacijske sigurnosti za podrucje sigurnosna provjera su:
e popis duznosti i poslova za koje je potrebno uvjerenje o sigurnosnoj provjeri
(certifikat)
e postupak za izdavanje certifikata
e upitnik za sigurnosnu provjeru
e pisana suglasnost osobe za koju se provodi sigurnosna provjera
e izdavanje certifikata
e sigurnosno informiranje
e nacionalni registar izdanih certifikata, rjeSenja o odbijanju izdavanja certifikata i

potpisanih izjava o postupanju s klasificiranim podacima
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registar zaprimljenih certifikata i potpisanih izjava o postupanju s Kklasificiranim

podacima.'?

Mjere iz ovog podrucja provode se za osobe koje imaju pristup klasificiranim podacima

stupnja tajnosti: vrlo tajno, tajno, povjerljivo.

Mjere informacijske sigurnosti za podrucje fizicka sigurnost su:

viSestruke zone

sigurnosne zone

administrativne zone

plan fizi¢ke sigurnosti

procjena ucinkovitosti mjera fizicke sigurnosti
kontrola osoba

pohrana Klasificiranih i neklasificiranih podataka
tehnicki sigurni prostori

fizicka sigurnost informacijskih sustava

oprema za fizi¢ku zaititu klasificiranih podataka.™

Mjere iz ovog podrucja provode se radi neovlastenog pristupa, odvracanja i otkrivanja

zlouporaba, otkrivanja i odgovora na sve sigurnosne ugroze.

Mjere informacijske sigurnosti za podrucje sigurnosti podataka su:

klasificiranje i deklasificiranje podataka,
oznacavanje podataka;

pristup podacima;

zaStita podataka;

sustav registara;

evidencija koriStenja klasificiranih podataka;

postupanje u izvanrednim situacijama;

2 Uredba o mjerama informacijske sigurnosti, II. Mjere informacijske sigurnosti za podrudje sigurnosne
provjere, ¢lanak 11, https://narodne-novine.nn.hr/clanci/sluzbeni/2008_04 46_1547.html, NN 46/08, datum
pristupa: 13.04.2020.

** Uredba o mjerama informacijske sigurnosti, 111. Mjere informacijske sigurnosti za podrucje fizicke sigurnosti,
¢lanak 15, https://narodne-novine.nn.hr/clanci/sluzbeni/2008 04 46_1547.html, NN 46/08, datum pristupa:
13.04.2020.
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e ustupanje klasificiranih podataka drugoj drzavi ili medunarodnoj organizaciji.14

Mjere iz ovog podrucja provode se radi klasificiranja i deklasificiranja podataka, reguliranja
pristupa, koriStenja, pohrane, postupanja u izvanrednim situacijama i razmjene podataka s

medunarodnim organizacijama.

Mjere informacijske sigurnosti za podrucje sigurnosti informacijskog sustava su:
e mjere zastite informacijskog sustava
e upravljanje svijes¢u o sigurnosti te

e planiranje djelovanja u izvanrednim okolnostima.™

Mjere iz ovog podru¢ja provode se radi zastite hardvera, softvera, medija za pohranu
podataka, upravljanja konfiguracijom i sustavom korisni¢kog pristupa, kontrole povezivanja i
uporabe informacijskih sustava, zastitom od rizika elektromagnetskog zracenja i primjene

kriptografske zastite.

Mjere informacijske sigurnosti za podrucje sigurnost poslovne suradnje su:
o sklapanje klasificiranih ugovora
e certifikat poslovne sigurnosti
e sigurnosni uvjeti za sklapanje klasificiranih ugovora
e prijevoz klasificiranog materijala
e pristup klasificiranim podacima prilikom medunarodnih posjeta

e razmjena osoba u sklopu projekata ili programa.*®

Mjere iz ovog podrucja poduzimaju se u cilju definiranja uvjeta za sudjelovanje na
klasificiranim natjecajima za pravne i fizicke osobe koje ¢e u okviru klasificiranih ugovora

pristupati u objekte i prostore u kojima se obraduju klasificirani podaci.

* Uredba o mjerama informacijske sigurnosti, I\V. Mjere informacijske sigurnosti za podrugje sigurnosti
podataka, ¢lanak 32, https://narodne-novine.nn.hr/clanci/sluzbeni/2008_04_46_1547.html, NN 46/08, datum
pristupa: 13.04.2020.

'> Uredba o mjerama informacijske sigurnosti, V. Mjere informacijske sigurnosti za podrugje sigurnosti
informacijskog sustava, ¢lanak 45, https://narodne-novine.nn.hr/clanci/sluzbeni/2008 04_46_1547.html, NN
46/08, datum pristupa: 13.04.2020.

'® Uredba o mjerama informacijske sigurnosti, VVI. Mjere informacijske sigurnosti za podru&je sigurnosti
poslovne suradnje, ¢lanak 67, https://narodne-novine.nn.hr/clanci/sluzbeni/2008_04 46_1547.html, NN 46/08,
datum pristupa: 13.04.2020.
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3.3.Mjere i standardi informacijske sigurnosti

Mjere informacijske sigurnosti su opéa pravila zastite podataka koja se realiziraju na fizickoj,
«17

tehnickoj ili organizacijskoj razini.
Uredba o mjerama informacijske sigurnosti navodi ,,mjere informacijske sigurnosti za
podrucdje sigurnosti podataka su:

e Klasificiranje i deklasificiranje podataka;

e oznacavanje podataka;

e pristup podacima;

e zaStita podataka;

e sustav registara;

e evidencija koristenja klasificiranih podataka;

e postupanje u izvanrednim situacijama;

e ustupanje klasificiranih podataka drugoj drzavi ili medunarodnoj orgam'zaciji.“18
Postoje razli¢ite mjere zasStite, a mogu se razvrstati u nekoliko kategorija.

e Normativne mjere
Normativne mjere su tzv. ne tehnicke mjere, a odnose se na pravne, organizacijske i
kadrovske mjere. Cilj ovih mjera je povecanje produktivnosti cjelokupnog sustava, uz
istovremeno znacajno poboljSanje efikasnosti sistema zaStite. Neke od tih mjera mogu biti
reguliranje prava pristupa 1 koriStenja podataka, postavljanje programskih ogranicenja,
edukacija kadra o informacijskoj zastiti, uskladivanje s pravnim normama, izrada pravilnika i
procedura za zastitu i postupanje s podacima unutar poduzeca, uvodenje novih zastitnih mjera

isl

" Zzakon o informacijskoj sigurnosti, 1. Osnovne odredbe, ¢&lanak 1., NN  79/07,

https://www.zakon.hr/z/218/Zakon-o0-informacijskoj-sigurnosti, datum pristupa 28.05.2020.

8 Uredba o mjerama informacijske sigurnosti, IV. Mjere informacijske sigurnosti za podrugje sigurnosti
podataka, ¢lanak 32., NN 46/2008., https://narodne-novine.nn.hr/clanci/sluzbeni/2008_04_46_1547.html, datum
pristupa 28.05.2020.
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¢ Fizi¢ko-tehnicke mjere
Ova vrsta mjere oslanja se na spremnost organizacije na financijske investicije. Vazno je
dobro procijeniti moguc¢nosti i potrebe organizacije i tome prilagoditi fizicko-tehnicke mjere.
Kako bi se maksimalno iskoristile, ove mjere moraju biti uskladene i provodene s

normativnim mjerama.

e Kriptografske mjere
Kriptografska zastita sve je vaznija i popularnija mjera zastite podataka. Omogucuje visok
nivo zastite uz umjerena financijska ulaganja. Osim softverskih rjesenja (blockchain, privatni
1 javni kljucevi...), na trziStu se pojavljuju 1 hardverska rjeSenja (kriptirani USB stikovi,

mobiteli i tableti...). Uz ovu vrstu mjera vazno je istovremeno provodenje normativnih mjera.

Ured vijeéa za nacionalnu sigurnost RH navodi ,, Najpoznatije medunarodne norme koje se
bave informacijskom sigurnoséu su 1SO 27001 i 1SO 27002, odnosno paleta normi ISO
27000. Te se norme stalno mijenjaju i doraduju kako bi bile dio sustava u kojem su uskladene
s drugim normama (primjerice s normom 1SO 9001, koja se bavi upravljanjem kvalitetom
poslovanja) i medusobno. Norma ISO 27001 bavi se uspostavom sustava upravljanja
informacijskom sigurnoscu, koji se oznacava kraticom ISMS (engl. Information Security
Management System). U toj normi su odredeni ciljevi koje organizacija treba postici kako bi
imala ucinkovit sustav zastite svojih podataka. ISO 27002 se bavi nacinima, postupcima i
najboljim praksama pomocu kojih se ti ciljevi mogu posti¢i. U tom smislu je i
tvrtka certificirana za HRN ISO/IEC 27001 uskladena i s hrvatskim propisima informacijske
sigurnosti  koji vrijede iskljucivo za — NEKLASIFICIRANE podatke (NN 46/08, Uredba o

mjerama informacijske sigurnosti, clanak 8.).

Vezano za Kklasificirane  podatke, isti izvor u nastavku navodi: ,za
zastitu KLASIFICIRANIH podataka razine OGRANICENO primjenjuju se, uz spomenutu
normu 1SO 27001 dodatno i druge mjere. Za zastitu KLASIFICIRANIH podataka
POVJERLJIVO i vise, primjenjuju se zakonski i podzakonski akti informacijske sigurnosti, a
posjedovanje certifikata ISO 27001 nije niti dovoljno niti nuzno. Naravno, uspjesna provedba

norme kao Sto je ISO 27001, mozZe olaksati provedbu propisanih mjera i standarda
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informacijske sigurnosti jer su neki sigurnosni zahtjevi slicni te sama realizacija moze biti

lakse uskladena. “*°

3.4. Norma 1SO 27001

Razvoj i Sirenje informacijske tehnologije u sva podrucja poslovanja, dovelo je do sve vece
potrebe za zaStitom digitalne imovine. Razvojem tehnologije, razvijali su se i standardi i
norme za ucinkovitije upravljanje informacijskom sigurnos¢u. Jedna od prvih prihvaéenih
normi je BS7799 norma, koju je razvijena 1995. godine u Velikoj Britaniji od strane British
Standards Institution (BSI). Standard je zamiSljen da omoguéi efektivno upravljanje
sigurno$¢u informacijskih sustava. Uvodenjem novih tehnologija, novih zakona i propisa, iz

BS779 norme razvijen je medunarodni standard ISO 27001.

ISO 27001 je medunarodno priznata norma ¢iji je temeljni cilj osigurati i zastiti informacijski
sustav neke organizacije. Ova norma je primjenjiva na sve djelatnosti, a ne samo na IT sektor.
ISO 27001 nije tehnicka norma, nego norma upravljanja koja sadrzi smjernice i specifikacije
za razvoj sustava upravljanja informacijskom sigurnos¢u - ISMS (Information Security
Management System). ISMS sistemski pristupa sigurnosti informacija i ukljucuje sve procese,

zaposlenike i IT sustav, a moze se prikazati preko PDCA modela (Plan-Do-Check-Act).

9 Ured Vijeéa za nacionalnu sigurnost RH, (2014), dko je informacijski sustav uskladen s HRN ISO/IEC
27001/27002 je i uskladen i s hrvatskim Propisima informacijske sigurnosti o informacijskim sustavima?,
https://www.uvns.hr/hr/ako-je-informacijski-sustav-uskladjen-s-hrn-iso-iec-27001-27002-je-li-uskladjen-i-s-
hrvatskim-propisima-informacijske-sigurnosti-o-informacijskim-sustavima, =~ datum  pristupa  sadrZaju:
01.02.2020
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Slika 7 - PDCA ciklus

Izvor: Norme informacijske sigurnosti ISO/IEC 27K, Javor Bogadi, univ.spec.oec, Ministarstvo obrane

Republike Hrvatske, Odsjek za poslove obrane Virovitica

Slika 7. prikazuje PDCA ciklus i faze od kojih se sastoji:
e PLAN — uspostavlja se ISMS,
e DO - implementacija i upravljanje ISMS-om,
e CHECK — pracenje i provjera ISMS-a,
e ACT - odrzavanje i poboljsavanje ISMS-a.

Vidljivo je da se PDCA ciklus stalno ponavlja i ne prekida, ¢ime se osigurava aZurnost

kontinuirana kontrola upravljanja informacijskom sigurnoscu.

Uvodenjem norme ISO 27001 u organizaciju prvenstveno se dobiva osiguranje bolje zastite
digitalnog sustava i podataka. Norma pokriva 11 podrucja - potrebno je postic¢i 39 kontrolnih
ciljeva i1 sadrzi 133 kontrole, a sve u svrhu identifikacije, upravljanja i smanjenja prijetnji

informacijske sigurnosti.?® Takoder se rad i sve aktivnosti unutar organizacije uskladuju sa

%0 Bogati, J., Norme informacijske sigurnosti ISO/IEC 27K, Ministarstvo obrane RH, Odsjek za poslove obrane
Virovitica, Praktiéni menadzment, Vol.Il, br.3, str. 112-117
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vaze¢im zakonskim aktima. Povecava se efikasnost i pouzdanost sustava u slucaju katastrofe.
Vrsi se 1 obuka zaposlenika ¢ime se dodatno povecava osvijeStenost i naglasava vaznost
odrzavanja informacijske sigurnosti na svim razinama. Potrebno je naglasiti da ISO 27001 ne
uklanja sve sigurnosne rizike, ve¢ ih minimizira unutar prihvatljivih okvira. Uvodenje ISO
27001 standarda u neku organizaciju je dobrovoljno i nije obveza. Medutim, dobivanje
certifikata dokaz je da organizacija ozbiljno pristupa zastiti digitalne imovine kojom upravlja
1 samim time je privlacnija budu¢im poslovnim partnerima. Certifikat izdaju ovlastene

institucije.

4. ZAKONSKI PROPISI U PODRUCJU ZASTITE PODATAKA

U Republici Hrvatskoj informacijsku sigurnost regulira Zakon o informacijskoj sigurnosti
(NN79/07), a primjenjuje se na:

e drzavna tijela

e tijela jedinica lokalne i regionalne samouprave

e pravne osobe s javnim ovlastima, koje koriste klasificirane i neklasificirane podatke

o fizicke i pravne osobe koje pristupaju ili imaju mogucénost pristupa klasificiranim 1

neklasificiranim podacima.*

Ured Vijec¢a za nacionalnu sigurnost ,, sredisnje je drzavno tijelo za informacijsku sigurnost —
hrvatski NSA (National Security Authority). U tom smislu, Ured koordinira i uskladuje
donoSenje i nadzire primjenu mjera i standarda informacijske sigurnosti u okviru podrucja
sigurnosne provjere, fizicke sigurnosti, sigurnosti podataka, sigurnosti informacijskih sustava
i sigurnosti poslovne suradnje (hrvatski DSA) te izdaje certifikate za fizicke i pravne osobe za

pristup nacionalnim, NATO i EU klasificiranim podacima. “??

Unutar Ureda nalazi se SrediSnji registar koji je , nadlezan za prijem i distribuciju
medunarodnih klasificiranih podataka te za koordinaciju rada Sustava registara u drzavnim
tijelima u RH koja primaju medunarodne klasificirane podatke. Kao NSA tijelo Ured

ostvaruje i koordinira medunarodnu suradnju u podrucju informacijske sigurnosti te

2t 7akon o informacijskoj sigurnosti, I.  Osnovne odredbe, Clanak 1., NN  79/07,

https://www.zakon.hr/z/218/Zakon-o0-informacijskoj-sigurnosti, datum pristupa: 07.05.2020.

?2 Ured Vijeéa za nacionalnu sigurnost RH, (2014), Informacijska sigurnost - NSA, https://www.uvns.hr/hr/o-
nama/djelokrug/informacijska-sigurnost-nsa, datum pristupa sadrzaju: 01.02.2020.
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odlukom Vlade u ime RH :zakljucuje medunarodne sigurnosne ugovore za zastitu

klasificiranih podataka.« %

PLANIRAMIE | MADZOR DISTRIBUCLA MEBUNARODMNIH

KLASIFICIRANIH PODATAEA |

RMACLJSKE SIGURNOS
INFORMACLISKE SICURNOSTE SICURNOSMI CERTIFIKATI

DISTRIBUCUA MEBUNARODMIH
ELASIFICIRAMNIH PODATAKA

IZ INSTITUCLIA NATO-a | EU-a

Slika 8 - Shematski prikaz djelokruga NSA

Izvor : Ured Vijeca za nacionalnu sigurnost, Shematski prikaz djelokruga NSA, 2014., raspoloZivo na:
https://www.uvns.hr/hr/o-nama/djelokrug/shematski-prikaz-djelokruga-nsa, (18.02.2020.)

Ulaskom Republike Hrvatske u Europsku uniju, sklopljeni su temeljni akti vezani za zastitu i
postupanje s podacima. Radi se 0 Ugovoru izmedu Republike Hrvatske (dalje u tekstu: RH) i
Europske unije o sigurnosnim postupcima za razmjenu tajnih podataka (NN MU 9/06) i
Sigurnosni aranzman izmedu UVNS-a (Ured Vije¢a za nacionalnu sigurnost), GSCSO
(Glavno tajnistvo Vije¢a Europske unije) i ECSD (Uprava za sigurnost Europske komisije) za

zastitu klasificiranih podataka razmijenjenih izmedu EU i RH.

Agencija za zaStitu osobnih podataka navodi kako je osobni podataka ,,...svaka informacija
koja se odnosi na fizicku osobu koja je identificirana ili se moze identificirati; osoba koja se

moze identificirati je osoba Ciji se identitet mozZe utvrditi izravno ili neizravno, posebno na

% Ured Vijeca za nacionalnu sigurnost RH, (2014), Informacijska sigurnost - NSA, https://www.uvns.hr/hr/o-
nama/djelokrug/informacijska-sigurnost-nsa, datum pristupa sadrzaju: 01.02.2020.
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osnovi identifikacijskog broja ili jednog ili vise obiljezja specificnih za njezin fizicki,

psiholoski, mentalni, gospodarski, kulturni ili socijalni identitet.“**

Zastita podataka nuzna i za poslovne korisnike, ne samo za privatne osobe. Poslodavac je u
cilju zastite informacijske imovine, duZzan postivati zakone vezane za nezakonito

prikupljanje, obradu i koriStenje klasificiranih podataka i informacija.

U Zakonu o zastiti tajnosti podataka definiraju se obveze pravnih osoba i navedeno je da

»pravna osoba duzna je cuvati kao tajnu i podatke:
1) koje je kao poslovnu tajnu saznala od drugih pravnih osoba,

2) koji se odnose na poslove Sto ih pravna osoba obavlja za potrebe oruzZanih snaga,
redarstvenih vilasti Republike Hrvatske ili drugih javnih tijela, ako su zaSticeni

odgovarajucim stupnjem tajnosti,

3) podatke koji sadrze ponude na natjecaj ili drazbu - do objavljivanja rezultata natjecaja

odnosno drazbe,

4) podatke koji su zakonom, drugim propisom ili opéim aktom doneseni na temelju zakona

utvrdeni tajnim podacima od posebnog gospodarskog znaéenja.“25

Zlouporaba tehnologije sve je prisutnija, a blockchain nije izuzetak. Decentralizacija,
anonimnost i sve Sira moguénost primjene omogucuju provodenje raznih ilegalnih aktivnosti
poput pranja novca, financiranja teroristickih organizacija i krade osobnih podataka. Upravo

je zbog toga nuzno regulirati blockchain tehnologiju.

Hrvatsko zakonodavstvo nije reguliralo koriStenje blockchaina u svrhu platnog prometa i

provodenja financijskih usluga, dok je EU 3. listopada 2018. godine donijela Rezoluciju o

6

decentraliziranom vodenju evidencija transakcija®®. Ovom je rezolucijom EU priznala

blockchain kao alat koji moze pomoci u poboljsanju raznih sektora gospodarstva i kvalitetu

2 AZOP - Agencija za zatitu osobnih podataka, (2020), Opcenito o zastiti osobnih podataka,
https://azop.hr/info-servis/detaljnije/opcenito-o-zastiti-osobnih-podataka, datum pristupa sadrZaju: 07.02.2020.

% Zakon o zaStiti  tajnosti podataka, NN  108/96, VIIL. Poslovna tajna, &lanak 20,
https://www.zakon.hr/z/748/Zakon-0-za%C5%A1titi-tajnosti-podataka, datum pristupa 02.04.2020.

% prijedlog Rezolucije 24.09.2018. podnesen nakon pitanja za usmeni odgovor B8-0405/2018, podnesenog u
skladu s ¢lankom 128. stavkom 5. Poslovnika o decentraliziranom vodenju evidencije transakcija i lancima
blokova: izgradnja povjerenja poslovanjem bez posrednika (2017/2772(RSP)), Eva Kaili u ime Odbora za
industriju, istrazivanje i energetiku
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javnih usluga. Uspjesnost integracije ove tehnologije u financijski sektor najuspjesnije je
proveo Lihtenstajn. Iako Lihten$tajn nije ¢lanica EU, ova drzava prepoznala je potencijal
nove tehnologije te je blockchain uklju¢en u osnovnu granu gospodarstva. Istovremeno su
postavljeni novi pravni okviri kojima se pruza sigurnost kako korisnicima, tako i pruzateljima

ovih usluga.

U svrhu spreCavanja pranja novca i financiranja terorizma, sve se viSe primjenjuju AML
(Anti Money Laundering) i CTF (Counter-Terrorist Financing), koji propisuju obvezu i
kontrolu identiteta korisnika u svrhu procjene koristenja tehnologije u nezakonite svrhe.
Glavni instrumenti AML-a i CTF-a su KYC (Know Your Customer) i KYT (Know Your
Transaction). KYC zahtjeva da pruzatelj usluge od svojih korisnika zatrazi osobne podatke
(ime, prezime, adresa stanovanja...). Ti se podaci usporeduju sa listom osoba za koje se
sumnja da su ukljuc¢ene u nelegalne aktivnosti. Tek nakon provjere se omogucuje ili odbija
pruzanje odredene usluge. KYC procedura je obavezna za sve pruzatelje usluga koje se
temelje na blockchain tehnologiji, prilikom prihvac¢anja novih korisnika. Ova je procedura
propisana petom ,,Direktivom o sprecavanju koristenja financijskog sustava u svrhu pranja
novca ili financiranja terorizma 2015/849 ili skraceno AMLSD. Europski parlament usvojio
je ovu direktivu u lipnju 2018. godine, a Hrvatski sabor uklju¢io je navedenu Direktivu u
»Zakon o sprecavanju pranja novca i financiranju terorizma“ od 25. travnja 2019. godine.
Medunarodna organizacija FATF (Financial Action Task Force) takoder se ukljucila u
regulaciju transakcija kripto valuta te je u veljaci 2019. godine izdala smjernice za nadzor
kriptovaluta. Te smjernice propisuju prikupljanje i pohranu informacija o primatelju i

posiljatelju sredstava u svrhu dostave nadleznim tijelima u slu¢aju potrebe.

Uz sve navedeno, potrebno je spomenuti akte i zakone koji reguliraju podrucéje zastite

podataka.

e Opca uredba o zastiti podataka (GDPR)
Uredba EU o zastiti podataka (dalje u tekstu kao: Uredba i GDPR) je donesena od strane
Europskog parlamenta i Vijea 27. travnja 2016. godine. Od toga datuma pocinje teci
prijelazno razdoblje od dvije godine te je GDPR u potpunosti primjenjiv od 25. svibnja 2018.
godine. Osnovni cilj same Uredbe jest zastita osobnih podataka pojedinca, odnosno
omoguciti pojedincu pravo da u potpunosti ima nadzor nad osobnim podacima. U nastavku

rada uredba ¢e biti dodatno objasnjena.
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e Zakon o zastiti tajnosti podataka
Ovaj zakon bio je na snazi od 31. prosinca 1996. godine, a prestao je vaziti stupanjem na
snagu Zakona o tajnosti podataka dana 7. kolovoza 2007. godine, osim glave 8 i 9. Ovaj dio

zakona odnosi se na poslovnu tajnu i profesionalnu tajnu te ih definira.

e Zakon o tajnosti podataka
Zakon je na snazi od 7. kolovoza 2007. godine (NN br. 79/07, 86/12). U Zakonu se navodi da
se ,,ovim Zakonom utvrduju pojam klasificiranih i neklasificiranih podataka, stupnjevi
tajnosti, postupak klasifikacije i deklasifikacije, pristup Klasificiranim i neklasificiranim
podacima, njihova zastita i nadzor nad provedbom ovoga Zakona.“ Definiraju se pojmovi

kao Sto su podatak, klasificirani i deklasificirani podaci, vlasnik podatka, certifikat i sl.

e Kazneni zakon
Dio zakona koji se odnosi na zastitu podataka je ,,Glava dvadeset peta (XXV) — Kaznena
djela protiv rac¢unalnih sustava, programa i podataka“. Ovaj dio zakona definira neovlasteni
pristup, ometanje rada racunalnog sustava, oStecenje racunalnih podataka, neovlasteno
presretanje racunalnih podataka, racunalno krivotvorenje, racunalna prijevara, zlouporaba
naprava i teSka kaznena djela protiv racunalnih sustava, programa i podataka. Kazneni zakon
(NN br. 125/11, 144/12, 56/15, 61/15, 101/17, 118/18, 126/19) za pojedino kazneno djelo

propisuje i primjerene kazne:

e za neovlaSteno prikupljanje, obrada ili koriStenje osobnih podataka fizickih osoba,
predvidena je kazna zatvora do jedne godine (Clanak 146.)

e za neovlaSteno otkrivanje profesionalne tajne od strane odvjetnika, javnog biljeznika,
zdravstvenog radnika, psihologa, vjerskog ispovjednika, predvidena je kazna do jedne
godine (Clanak 145.)

e za neovlaSteni pristup informacijskom sustavu ili podacima predvidena je kazna
zatvora do dvije godine (Clanak 266.)

e za omogucavanje pristupa tajnim podacima neovlastenoj osobi, predvidena je kazna
zatvora od Sest mjeseci do pet godina (¢lanak 347.)

e za odavanje tajnih podataka stranoj drzavi ili organizaciji predvidena je kazna zatvora

od jedne do deset godina (¢lanak 348.).
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4.1.0p¢a uredba o zastiti podataka (GDPR)

GDPR kratica je od engleskog naziva ,,General Data Protection Regulation®. Radi se o
novom aktu koji Stiti privatnost i osobne podatke, a primjenjuje se u svih 28 drzava ¢lanica
EU. Uredba je usvojena 27. svibnja 2016. godine. Tada je pocelo dvogodiSnje prijelazno
razdoblje te je navedena Uredba stupila na snagu 25. svibnja 2018. godine. Valja napomenuti
kako, za razliku od direktive, uredba ima izravan ucinak te je direktno primjenjiva u svim

drzavama clanicama EU bez potrebe donoSenja provedbenih zakona.

Ova uredba donosi promjene koje ¢e utjecati na poslovanje vecine tvrtki, posebno na dio koji
se odnosi na zaStitu 1 obradu podataka. Ne obraduju sve tvrtke osobne podatke svojih
klijenata s ciljem profita, ali sve tvrtke obraduju podatke svojih zaposlenika i kandidata za

posao. Ovaj dio poslovanja mora biti uskladen s GDPR-om.

Unato¢ tome $to je uredba izravno primjenjiva, drzave ¢lanice EU obvezale su se, s obzirom
na osjetljivost i slozenost podruc¢ja primjene, donijeti provedbeni zakon. Tako je Republika
Hrvatska donijela Zakon o provedbi Opcée uredbe o zastiti podataka (NN br. 42/18), ¢ijim su
donosenjem ujedno van snage stavljeni:

e Zakon o zastiti osobnih podataka (NN br. 103/03, 118/06, 41/08, 130/11),

e Uredba o nacinu vodenja i obrascu evidencije 0 zbirkama osobnih podataka (NN br.

105/04)
e Uredba o naCinu pohranjivanja i posebnim mjerama tehnicke zaStite posebnih

kategorija osobnih podataka (NN br. 139/04).
Za bolje razumijevanje, potrebno je definirati pojmove koje uvodi sama Uredba;

Ispitanik je fizicka osoba ¢iji se podaci prikupljaju i obraduju. Ima pravo u bilo kojem
trenutku dobiti informaciju koje njegove osobne podatke organizacija posjeduje i u koju ih
svrhu koristi, moZze zatraziti brisanje svih osobnih podataka i moze pokrenuti sudski postupak

ako smatra da su se osobni podaci koristili van okvira GDPR-a.?’

Vlasnik podataka je organizacija koja vrsi prikupljanje podataka jednog ili viSe ispitanika i

odgovorna je za uskladenost sa GDPR-om.”

2" GDPR - osnovni pojmovi (2017), http://www.hrportal.com.hr/hr/gdpr/, datum pristupa: 15.03.2020.
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Voditelj obrade je fizi¢ka ili pravna osoba koja sama ili u suradnji s drugima odreduje svrhu

i sredstva obrade osobnih podataka.?

Sluzbenik za zas$titu osobnih podataka (DPO — Data Protection Officer) je osoba zaduzena
za kontrolu i uskladenost organizacije sa GDPR-om. Imenovana je od strane Voditelja
obrade. Prema GDPR-u, sluzbenika je potrebno imenovati ako organizacija ima vise od 20
zaposlenih, ako raspolaze i obraduje veliku koli¢inu osobnih podataka ili ako vrSi obradu

osobnih podataka za drugu organizaciju.?’

Izvrsitelj obrade moze biti ista osoba kao i Voditelj obrade ili moze biti vanjski suradnik s

kojim je sklopljen ugovor o pruzanju ove usluge:.27

Osobni podaci su svi podaci koji se odnose na neku osobu, tj. podaci koji mogu dovest do
utvrdivanja identiteta nekog pojedinca. U osobne podatke se izmedu ostalog ubraja
identifikacijski broj, lokacija, fizicke osobine, genetski materijal, socijalni identitet, vjerska

stajaliSta 1 dr.?

Cilj ove Uredbe je sprijeciti zlouporabu privatnih podataka korisnika. Anketa
,Burobarometra® pokazala je da dvoje od pet ispitanika brine da ¢e netko koristiti njihove
podatke bez da su ih o tome obavijestili. Analiza koju je provela ,,RSA Security* takoder je
dala sli¢éne podatke. Od 7.500 ispitanih osoba iz Francuske, SAD-a, Italije, Njemacke i
Ujedinjenog Kraljevstva, ¢ak 80% strahuje od povrede privatnosti. Zabrinutost se najvise
odnosi na financijske i bankovne podatke, privatne lozinke i osobne podatke. Zanimljiv je
podatak da 62 % korisnika za gubitak podataka okrivljuje tvrtke kojima su dali te podatke.
Cak 72 % ispitanika bi bojkotiralo tvrtku koja ne §titi dovoljno privatnost korisnika, a 50 %
ispitanika bi radije kupovalo kod onih tvrtki koje mogu dokazati da Stite podatke klijenata.

Primjena GDPR odnosi se samo na osobne podatke. U te podatke ulaze podaci pomocu kojih

se velikom vjerojatnoS¢u moze utvrditi neciji identitet. Zastita ostalih podataka, koji ne ulaze

u osobne podatke, regulirani su nacionalnim zakonodavstvom drzava ¢lanica.

% Sto je voditelj obrade/izvrsitelj obrade?, Europska komisija, https://ec.europa.eu/info/law/law-topic/data-
protection/reform/rules-business-and-organisations/obligations/controller-processor/what-data-controller-or-
data-processor_hr, datum pristupa: 15.03.2020.

# GDPR i osobni podaci (2018), GDPRinformer, https://gdprinformer.com/hr/gdpr-clanci/gdpr-osobni-podaci,
datum pristupa: 15.03.2020.
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,GDPRinformer“*® na sluzbenim stranicama navodi da GDPR pokriva slijede¢e kategorije
podataka:

e osnovni podaci — ime i prezime, broj osobne iskaznice, lokacijski podaci

e podaci s kreditnih kartica

e zdravstveni karton

e Dbiometrijski podaci (sken roznice, otisci prstiju itd.)

e genetski podaci (DNAisl.)

e vjerska i filozofska uvjerenja

e ctnicka pripadnost

e ekonomsko stanje

e (Clanstvo u sindikatu

e seksualna orijentacija i spolni zivot

e |P adrese

e 0sobne poruke e-poste

e kolaci¢i u pregledniku

e pseudonimizirani podaci.

Primjenjuju¢i GDPR uredbu na blockchain, moze se izvesti zakljucak da blockchain
tehnologija nije u skladu s GDPR. Zapis svih provedenih transakcija, informacije dostupne
svima u svakom trenutku, pohranjene na svakom rafunalu na mrezi i bez mogucénosti
promjene zapisa ukazuju na neuskladenost s temeljnim zahtjevima GDPR-a. Ovo je posebno
izrazeno kod javnog blockchain-a. Privatni i hibridni blockchain se mogu uskladiti s
zahtjevima GDPR jer imaju moguénost kategoriziranja informacija na javne i privatne. Na
ovaj nacin se podaci zasticeni Uredbom (ime i prezime, IP adrese...) mogu ,,sakriti“. Ti bi
podaci bili 1 dalje zapisani na mrezi, ali ne bi bili vidljivi korisnicima. Druga je moguénost

koristenje hash funkcije na osobne podatke koji bi na taj nacin bili kriptirani.

Cilj Uredbe jest primjenjivost na postojece ali i na nadolazece tehnologije. Budu¢i da svaki
blockchain sadrzi osobne podatke, kao 1 podatke o provedenim transakcijama, mora biti
uskladen s GDPR. Blockchain je decentraliziran sustav, dok GDPR polazi od pretpostavke da
se radi o centraliziranom sustavu koji obraduje osobne podatke. Osnovni problem je

nemogucnost brisanja jednom ucitanih podataka u blockchain. To znaci da jednom ucitani

3 www.gdprinformer.com , datum pristupa 02.04.2020.
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podaci ostaju u blockchainu dokle god taj blockchain postoji - ti su podaci dostupni svim
korisnicima i ne postoji mogucnost na ,,right to be forgotten*, kao pravo propisano GDPR-

om.

Dodatni je problem §to GDPR trazi definiranje voditelja obrade, Sto je znatno otezano kod
blockchain tehnologije buduéi da se svi korisnici blockchaina uklapaju u ovu ulogu. Svaka
osoba koja je pretrpjela materijalnu ili nematerijalnu Stetu zbog neovlastenog koriStenja
osobnih podataka, ima pravo na naknadu Stete od voditelja obrade. U praksi to znaci da bi se

naknada Stete mogla traziti od svih korisnika blockchain-a.

lako je dio navedenih problema rjeSiv kod korisnika privatnih blockchain-a (gdje je sustav
centraliziraniji), razvidno je da su potrebna nova tehnoloska rjeSenja kako bi se sustav
uskladio s GDPR-om. Trenutno postoje tri rjeSenja (koja najvise obecavaju):
e Off-chain — obrada podataka se vrsi izvan blockchaina, a na blockchain se pohranjuje
samo hash koji sluzi kao jedinstveni identifikator,
e Side-chain — koristenje paralelnog blockchaina na koji se spremanju osobni podaci,
e Zero knowledge proof — dokazivanje uklju¢enim stranama je li neki prijedlog istinit

pomocu kriptografskih tehnika, bez otkrivanja informacija o tom prijedlogu.

Sve veca opasnost od koristenja blockchain tehnologije u ilegalne svrhe zahtjeva donoSenje
pravnog okvira. Istovremeno, zagovornici blockchain-a se protive ovakvom nadzoru buduci
da je sam blockchain osmisljen da bude decentraliziran, odnosno bez centralnog entiteta.
Vidljivo je da su donesene regulative tesko primjenjive na postojeci blockchain i jasno je da
¢e se morati posti¢i kompromis s developerima, a sve u svrhu daljnjeg razvoja ove

tehnologije.

5. BLOCKCHAIN TEHNOLOGIJA

Omogucujuéi distribuciju digitalnih informacija bez kopiranja, blockchain tehnologija
otvorila je vrata novoj vrsti interneta. Izvorno osmisljen iskljucivo za digitalne valute,

blockchain je tehnologija sa Sirokim spektrom mogucénosti i velikim potencijalom.

Sam naziv blockchain sastoji se od dva pojma — ,,block® i ,,chain“. ,,Block® se odnosi na

transakcije, dok ,,chain“ opisuje na¢in na koji su povezani blokovi. Lanac neprestano raste,
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novi blokovi se stvaraju svakom novom transakcijom i kriptiranjem. Proces stvaranja blokova

naziva se rudarenje (,,mining*).

Najjednostavnije reCeno, blockchain je vremenski obiljezen niz nepromjenjivih zapisa
podataka, kojima upravlja skupina racunala, a koja nije u vlasnistvu jedinstvenog entiteta.
Svaki od blokova podataka je povezan sa drugim blokovima koristeéi kriptografske protokole

. . 31
i zajedno Cine lanac podataka.

Blockchain je baza podataka u koju je moguce spremati podatke, informacije i dokumente.
Kada se radi o kripto valutama, radi se o zapisima transakcija. Naziv koji se jo$ koristi je
,wdistributed ledger®, a moze se prevesti kao ,,glavna knjiga®“. Blockchain je kompletan popis
svih transakcija neke kripto valute, odnosno glavna knjiga u kojoj je kronoloski zapisana
povijest svih transakcija. Prednost ove tehnologije je Sto je moguce na transparentan, jeftin i
siguran nacin provoditi transakcije, verifikacije i automatizacije. Sam sustav je odli¢no
zaSticen 1 koncipiran na nacin da je gotovo nemoguée probiti, odnosno manipulirati
podacima. Ova metoda je prvenstveno razvijena za bitcoin ali se danas koristi i u drugim
virtualnim valutama. Primarno se koristi za verifikaciju transakcija digitalnih valuta ali
primjena moze biti puno Sira jer je moguce digitalizirati, kodirati i umetnuti prakticki bilo

koji dokument u blockchain.

Blockchain nema centralnu vlast. Ledger je zajedni¢ki i nepromjenjiv, sve zapisane
informacije su svima vidljive i sve je transparentno. Svaka promjena u blackchain-u je

vidljiva svima i svi su odgovorni za svoje postupke.

Blockchain ne nosi transakcijske troSkove, samo infrastrukturne. Blockchain je jednostavan,
ali genijalan nacin prijenosa informacija s tocke A na tocku B na potpuno automatiziran i
siguran nacin. Jedna strana u transakciji pokrec¢e postupak stvaranjem bloka. Taj blok
provjerava na tisuc¢e racunala distribuiranih po mrezi. Provjereni blok je dodan u lanac koji se
pohranjuje preko mreZe, stvaraju¢i ne samo jedinstveni zapis, ve¢ 1 jedinstveni zapis s
jedinstvenom povijescu. Falsificiranje jednog zapisa znacilo bi falsificiranje cijelog lanca u
milijunskim primjerima. To je gotovo nemoguce. Bitcoin koristi ovaj model za monetarne

transakcije, ali moZe ga se primijeniti na mnogo drugih nacina.

%' pratap M., (2018), Blockchain Technology Explained: Introduction, Meanina, and Applications,
https://hackernoon.com/blockchain-technology-explained-introduction-meaning-and-applications-
edbd6759a2b2, datum pristupa: 01.05.2020.

31


https://hackernoon.com/blockchain-technology-explained-introduction-meaning-and-applications-edbd6759a2b2
https://hackernoon.com/blockchain-technology-explained-introduction-meaning-and-applications-edbd6759a2b2

Sigurnost blockchain-a bazira se na kljunim obiljezjima ove tehnologije, a to su
decentralizacija, anonimnost, nepromjenjivost i integrirani kriptografski protokoli. Predviden
je za rad u decentraliziranom okruzju, $to je omoguéeno spajanjem nekoliko osnovnih
tehnologija kao $to je kriptografski hash, kriptografski digitalni potpis i mehanizam

konsenzusa sudionika sustava.

lako je Bitcoin najpoznatija blockchain aplikacija, primjena u raznim drugim aplikacijama

nadilazi svijet kripto valuta.

Omoguceno je decentralizirano provodenje transakcija Sto uveliko smanjuje troskove i
poboljsava ucinkovitost. Iskljucivanje trece strane kao posrednika omogucuje ustedu i Siroku
primjenu u svim vrstama koriStenja digitalne imovine. Uz sve ovo, blockchain tehnologija
jedna je od najperspektivnijih tehnologija namijenjenih novim internetskim zahtjevima kao

Sto su pametni ugovori, [oT i sigurnosni protokoli.

Blockchain ne samo da moze prenijeti 1 pohraniti novac, ve¢ moze u potpunosti zamijeniti
sve procese 1 poslovne modele koji se oslanjaju na naplatu troskova provedenih transakcija.
Velike tvrtke poput ,,Uber* i ,,Airbnb* razmisljaju o uvodenju blockchain tehnologije u svoj
sustav naplate. Integracija bi bila relativno jednostavna (kodiranje i pracenje podataka
vezanih za voznju automobilom ili nocéenje), a usteda bi bila vise nego znacajna jer se u
potpunosti ukida trea strana (strana koja provodi transakcije i naplacuje naknadu).
Blockchain omogucuje mikro transakcije, Sto pruza veliku moguénost primjene u on-line
industriji. Naplata sadrZaja na video servisima, e-knjiga, video igara za racunala ili mobitele 1
sli¢ne sadrzaje moguca je u iznosima od npr. 1/100 centi. Glazbeni izvodaci mogu iskoristiti
prednosti blockchain tehnologije za direktnu naplatu svoje glazbe, iskljuujuci velike
glazbene servise poput Apple ili Spotify. Glazba se moze ukodirati u sam blockchain i moze

funkcionirati kao oblak. Pretplate i streaming koristenjem ove tehnologije postaju suvisni.

U svijetu financija, primjena je ocigledna, a uvodenjem blockchain tehnologije
revolucionarne promjene su neizbjezne. Promijeniti ¢e se nain rada burzi, plasiranje
zajmova i ostalih bankovnih usluga. Svaka financijska ustanova koja temelji zaradu na
naknadama za provodenje transakcija, morati ¢e se promijeniti iz temelja. Burzovni
posrednici viSe ne¢e dobivati provizije, princip rada kupi/prodaj ¢e nestati, a bankari ¢e

postati tek financijski savjetnici.
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Informacije koje se nalaze na blockchain-u postoje kao zajednicka, neprekinuta baza
pohranjena istovremeno na svim racunalima priklju¢enima na mrezu. Ne pohranjuje se ni na

jednom mjestu, svi zapisi su javni i lako provjerljivi.

5.1. Blockchain podjela

Blockchain se moze podijeliti na tri osnovna tipa:
e javni blockchain
e privatni blockchain

e hibridni blockchain.*?

Javni blockchain je blockchain kojem moze pristupiti svatko, kao korisnik, developer ili ¢lan
zajednice. U potpunosti je transparentan, sve su transakcije javne i dostupne svima na uvid, a
zabiljezene su redoslijedom kojim su provedene. U potpunosti je decentraliziran i ne postoji
sredisnje kontrolno tijelo. Zbog toga je javni blockchain vrlo otporan na bilo koji oblik
cenzure ili pokusaja gasenja. Kao primjer javnog blockchain-a moZzemo navesti Bitcoin i

Ethereum.

Privatni blockchain nije dostupan svima — kako bi netko pristupio potrebno je dobiti
odobrenje zajednice. Sve su transakcije privatne 1 vidljive su samo c¢lanovima. Privatni
blockchain najcesce koriste veliki poslovni sustavi, kao siguran nacin razmjene informacija,
bez opasnosti od neovlastenih vanjskih upada. Ovaj blockchain nije u potpunosti
decentraliziran ve¢ postoji tijelo koje daje odobrenja ili odbija zahtjeve za pristup.

Hyperledger i R3 Corda primjer su privatnog blockchain-a.

Hibridni blockchain ima karakteristike i javnog i privatnog blockchain-a. U praksi, to znadi
da postoji fleksibilnost koja omogucuje da dio podataka bude javan i vidljiv svima, a dio
podataka ostaje privatan i vidljiv samo nekim ¢lanovima. Ovaj blockchain koriste poslovni
sustavi koji na taj nac¢in distribuiraju informacije, uz jednostavnu kontrolu pristupa i bez
potrebe za stvaranjem klasicne baze podataka. Primjer ovakvog blockchain-a je

Dragonchain.

% Glowacki J., (2018), Blockchain: Public, Private or Hybrid?,
https://medium.com/@jackglowacki/blockchain-public-private-or-hybrid-664d4a413331,  datum  pristupa:
20.05.2020.

33


https://medium.com/@jackglowacki/blockchain-public-private-or-hybrid-664d4a413331

5.2. Blockchain struktura

Blockchain se temelji na decentraliziranoj ,,peer-to-peer” mrezi. To je nain povezivanja

racunala u mrezu bez centralne tocke (slika 8).

PEER-TO-PEER
DISTRIBUIRANA
MREZA

CENTRALIZIRANA DECENTRALIZIRAMA
MREZA MREZA

Slika 9 - Prikaz centralizirane, decentralizirane i ,,peer-to-peer* mreze

Izvor : izradio autor prema izvorima s interneta

Svaka tocka predstavlja ,,node“, odnosno racunalo unutar mreZze. Cvorovi su pojedina¢na
racunala koja obavljaju neku funkciju nad inputima u mreZzi. Ne postoji srediSnje racunalo ili
server nego svako racunalo unutar mreze komunicira direktno s drugim racunalom unutar
mreze, bez ,,posrednika®. Sve transakcije se verificiraju i validiraju u samoj mrezi, stvaraju se
novi blokovi 1 lanac stalno raste. Zbog decentralizacije 1 ,,peer-to-peer” mreze, podaci su
dodatno osigurani. Jednom zabiljeZene podatke gotovo je nemoguce manipulirati ili mijenjati,

a ako dode i do kvara na dijelu mreZe, sustav moZe neometano funkcionirati i dalje.

Ovaj oblik umrezavanja dijeli cjelokupno radno optere¢enje medu svim sudionicima na
mrezi. Na taj se nacin olakSava i ubrzava rad i protok podataka cijele mreze. Istovremeno je
povecana i sigurnost cijele mreze, jer ne postoji centralna jedinica preko koje se vrsi protok

podataka.

5.3. Centraliziran i decentraliziran sustav

Distribuirani sustav je model gdje racunala na mrezi komuniciraju i koordiniraju radnje
prosljedivanjem poruka. Klju¢no svojstvo decentraliziranih sustava je nepostojanje srediSnje

kontrolne tocke.
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U knjizi ,,The Gospel of Technology“, autor Naskar pise da ,svrha centraliziranog
financijskog sustava ili bilo kojeg drugog sustava nije iskoristavanje ljudi, ve¢ osiguravanje

stabilnosti u drustvu.<>®

Vitaly Dmitriyevich "Vitalik” Buterin, suosniva¢ ,,Ethereum® kripto valute i casopisa

,,Bitcoin Magazine®, smatra da postoje tri aspekta decentralizacije:

e arhitektonska decentralizacija — ovaj aspekt decentralizacije odreduje kako je
distribuirana mreza, a ovisi o broju fizicki neovisnih hardverskih sustava u mrezi,
broja fizickih racunala spojenih na mrezu i broju koliko se njih moze istovremeno

pokvariti, a da se ne ugrozi rad cijele mreze,

e politicka decentralizacija — ovaj aspekt odreduje kojim stranama mreza vjeruje,
odnosno koliko je donositelja odluka na mrezi i koliko pojedinaca ili entiteta

kontrolira racunala u mrezi,

e logicka decentralizacija — ovaj aspekt bavi se konsenzusom na mrezi, podrazumijeva

da mreZa moze imati viSe varijacija vrijednosti za jednu stvar.

Vodec¢i se ovom teorijom, blockchain mreza je arhitektonski i politicki decentralizirana.
Arhitektonski jer se sastoji od mnogo racunala lociranih Sirom svijeta, a politicki je ni jedna

strana ne kontrolira rad mreze.

lako se neki dijelovi blockchain zajednice ne slazu i logicki je decentralizirana, cijeli sustav

radi na jednom cilju.
Tri su glavna argumenta decentralizacije i blockchain-a:
e tolerancija greske — obzirom da se cijeli sustav oslanja na mnoStvo odvojenih

komponenti, mala je vjerojatnost da ¢e decentralizirani sustav otkazati i prekinuti s

radom.

¥ Naskar A., (2020), The Gospel of Technology
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otpornost na napade — decentralizirani sustavi nemaju sredis$nju to¢ku neuspjeha, ne
postoji tocka napada koja bi srusila cijeli sustav. Zbog toga je decentralizirani sustav

otporniji na napade, a sami napadi traze viSe resursa.

nemogucnost dogovora — dogovori sudionika u decentraliziranom sustavu s ciljem
zlouporabe malo su vjerojatni. Kod centraliziranih sustava ovakav scenarij je moguc.
Potrebno je nekoliko sudionika ili samo jedan u centralnoj tocki kako bi doslo do
zlouporabe. Kod decentraliziranih sustava, potreban bi bio dogovor vecine korisnika

mreze, $to je skoro nemoguce.

Glavni nedostaci decentralizacije:

gubitak fokusa — prevelika sloboda neovisnog odlu¢ivanja na svim raznima sustava
moze stvoriti nejasnoc¢e oko glavnih ciljeva i smanjiti njihovu vaznost. Pojedini
donositelji odluka mogu pokretati akcije koje su korisne za njihov segment, a nisu
nuzno korisne za cijeli sustav. Kod centraliziranih sustava, sredi$nje tijelo donosi sve
odluke, a ostatak sustava postupa po tim odlukama. Kod decentraliziranih sustava

upravljanje je sloZzeno, a donoSenje odluka je sporo i ponekad zakaSnjelo.

dupliciranje poslova — po svojoj strukturi, decentralizirani sustavi su sigurni zbog
koncepta suviS$nosti. Svaki ¢lan sustava ponavlja isti zadatak, a to stvara
neekonomican sustav te se stvara nepotreban troSak resursa kao $to su energija i

novac.

brzina reakcije — decentralizacija dovodi do gubitka brzine, odnosno produljuje se
vrijeme postizanja konsenzusa odredenog broja sudionika sustava. Napor potreban da
se konsenzus postigne usporava proces donoSenja odluka, dodatno troSi resurse i

smanjuje fokus na zajednicke ciljeve.

5.4. Blockchain komponente

Blockchain mreza sastoji se od &vorova (“nodes”). Cvor je ratunalo koje pokreée softver i

pomaze u odrzavanju mreze, ponasajuci se kao relej i prosljedujuéi i primajuci informacije s

drugih racunala na mrezi. Svako ra¢unalo se moze prikljuciti mrezi i postati ¢vor, ako ima
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dovoljno memorije. Primarna funkcija Cvorova je da prosljeduju informacije drugim

&vorovima na mrezi.>*

Osnovne komponente od kojih se sastoji blockchain:
e Cvor — racunalo ili korisnik unutar blockchain mreze, naziva se jos i “node”
e transakcija — najmanji dio blockchain sustava
e Dblok — struktura podataka koja sadrzi informacije o transakcijama, distribuira se na
sva raCunala na mrezi
e lanac — niz medusobno povezanih blokova
e rudari — ¢vorovi koji rjeSsavaju odredena zadatke u svrhu verificiranja bloka

e konsenzus — skupna pravila za izvodenje blockchain operacija.

Nacin funkcioniranja blockchain-a moze se objasniti u nekoliko koraka:

1. Zeli se izvrsiti transakcija s tocke A na to¢ku B - transakcije se ne moraju odnositi samo
na kripto valute, moze se raditi o dokumentima, tablicama, slikama, odnosno o bilo kojim
informacijama u digitalnom obliku.

2. Transakcija generira blok — blok je potrebno validirati.

3. Blok se Salje svima na mrezi — transakcija je vidljiva svima.

4. Transakcija se verificira unutar mreze - verifikacijom se provjerava imaju li strane koje
vrse transakciju odobrenje. Verifikacija moze biti izvrSena odmah, ali i ne mora. Postoji
nekoliko nacina verifikacije, a naj¢es¢i je ,,proof-of-work* nacin.

5. Blok se dodaje u ,,public leadger* - time se stvara trajan zapis transakcije i ti se podaci
viSe ne mogu mijenjati.

6. Transakcija prema tocki B je izvrSena — Zeljena transakcija je izvrSena.

Blockchain je povezani popis koji sadrzi podatke ali sadrZi i hash, koji sluzi kao poveznica sa
prethodnim blokom 1 na taj se nacin stvara lanac. Zbog toga je blockchain toliko siguran
nacCin zastite. Svaki pokusaj promjene, pa 1 najmanji, stvorit ¢e efekt lavine. Ako dode do
pokusaja promjene bloka 5 od npr. strane hakera, do¢i ¢e do promjene hash-a. Ta ¢e se

promjena odraziti na blok 4, $to opet dovodi do promjene na bloku 3 i tako dalje. To ¢e

% Blockchain  Architecture Basics: Components, Structure, Benefits & Creation, (2019),

https://medium.com/@MLSDevCom/blockchain-architecture-basics-components-structure-benefits-creation-
beacel7c8e77, datum pristupa: 22.04.2020.
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dovesti do potpune promjene u cijelom lancu, a to je nemoguce. Na ovaj nacin blockchain

postize nepromjenjivost.

Javni i privatni klju¢

Prilikom slanja bitcoin-a primatelju, na mrezi se objavljuje namjera, a ¢vorovi skeniraju
mrezu kako bi potvrdili postoje li sredstva za slanje i nisu li ta sredstva ve¢ poslana nekome
drugome. Ako se ove informacije potvrde, transakcija se ukljucuje u sljede¢i blok u nizu i

generira se “javni klju¢” koji se sastoji se od 34 slova i brojeva. Svaki “javni klju¢” ima i svoj

“privatni klju¢” koji se sastoji od 64 slova i brojeva.

Broj znakova privatnog i javnog kljuca ovisi o koriStenoj enkripciji. Dok je “javni kljuc”

svima vidljiv, “privatni klju¢” je tajan i dokaz je vlasnistva.

Primjer javnog kljuéa:
3a7s3daedfEw3a00sImdtrp3qisovialdl

Primjer privatnog kljuéa:

mgdrbqc2dBz2hbhl3z8u2is469ng01bedksvitvxid 2jtmvigh842 durB9kqxTc

Slika 10 - Primjer javnog i privatnog kljuca

Izvor : Izradio autor

Svaku transakciju potrebno je potpisati privatnim klju¢em. Digitalni potpis Salje se u mreZzu
na provjeru valjanosti. Ako mreza potvrdi da je potpis napravljen privatnim klju¢em koji

odgovara javnom kljucu, transakcija ¢e se provesti i zapisati u blok.

Hash i SHA-256 funkcije

U kontekstu blockchain-a, nepromjenjivost znaci da nakon $to je nesto uneseno u blockchain,
viSe se ne moze promijeniti. Ova karakteristika omogucena je koriStenjem kriptografskih
algoritama, konkretno hash funkcije. Hash pretvara input bilo koje duljine u output fiksne
duljine. Najces¢e koristen protokol je SHA-256 protokol. On omogucuje pretvaranje bilo
koje koli¢ine podataka u fiksni izlaz duljine tocno 256 bita. Ovo je vrlo korisno kod obrade

velikih koli¢ina podataka.
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“Hash” je proizvod sloZene matematicke funkcije koja bilo koju koli¢inu teksta ili podataka
smanjuje na niz od 64 znakova. Promjenom samo jednog znaka unutar podataka, dobije se
potpuno razli¢it “hash”. Ovo je vrlo uc¢inkovit nacin na koji blockchain mreza vrsi provjere je

li doslo do kakvih izmjena i je li transakcija ugroZena ili ne.®

Kao dio podataka, svaki blok sadrzi hash prethodnog bloka. Ako dode do promjene, do¢i ¢e i
do promjene hash-a trenutnog bloka. Ako je generiran novi blok, mora se promijeniti i hash
tog bloka. Zbog toga je vrlo lako provijeriti je li doSlo do promjena (Zeljenih ili neZeljenih), a

istovremeno je vrlo teSko utjecati na podatke od trece strane.

5.5. Blockchain nedostaci

Unato¢ mnogim prednostima, blockchain ima i nedostataka. lako je blockchain zbog svoje

tehnologije i strukture jedna od najsigurnijih tehnologija, nije imun na zlouporabu.

Postojeci algoritmi kao $to su PoW (proof-of-work) i PoS (proof-of-stake) takoder nisu
savrSeni. POW trosi previse elektri¢ne energije, a kod PoS postoji moguénost fenomena
obogacivanja bogatih, odnosno koriStenje ove tehnologije zahtjeva znatna financijska

sredstva.

Govore¢i o nedostacima, posebno se izdvajaju sljedeci;

e Veli¢ina
Ovaj problem najlakse je prikazati na primjeru Kripto valuta, gdje je blockchain temelj cijelog
sustava. Svakodnevnim povecavanjem broja transakcija, raste broj blokova i samim time

povecava se sam blockchain.

% What Is SHA-256 And How Is It Related to Bitcoin?, (2018), https://www.mycryptopedia.com/sha-256-
related-bitcoin/, datum pristupa: 21.04.2020.
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2016 2017 2018 2019 2020
Slika 11 - Prikaz rasta Bitcoin blockchain-a

Izvor: YCharts.com, Bitcoin blockchain size, 2020., raspoloZivo na:
https://ycharts.com/indicators/bitcoin_blockchain_size (20.02.2020.)

Gornji graf prikazuje da je veli¢ina Bitcoin blockchain-a na dan 05.03.2020. iznosila 266,30
GB. Prema istom izvoru, razvidno je da je u odnosu na isto razdoblje prosle godine zabiljeZzen
porast od 28,13%. Sve se transakcije moraju zabiljeziti 1 zbog toga raste svakodnevno. Kod
Bitcoin-a, veli¢ina bloka ograni¢ena je na 1 MB i za rudarenje jednog bloka potrebno je oko
10 minuta. Ogranicenje veli¢ine bloka i vrijeme potrebno da se stvori novi blok, ograni¢ava
blockchain na 7 transakcija u sekundi, §to ne moze zadovoljiti zahtjeve obrade milijuna

transakcija u realnom vremenu i ¢ini ga nekonkurentnim u visokofrekventnom trgovanju.

Sve ovo usporava rad cijele mreze i dovodi do moguénosti nezeljenog grananja blockchain-a.
Rjesenje u smislu povecanja veli¢ine bloka znaci da je potreban veci prostor za pohranu, Sto
opet dovodi do smanjene brzine cijele mreze. S vremenom doslo bi i do centralizacije kako

bi se uspio odrzati ovako veliki blockchain.

e Curenje informacija
Sigurnost blockchain-a je u tome da korisnici objavljuju samo generirane transakcije, a ne
objavljuju svoje podatke. Medutim, buduc¢i da su sve transakcije i stanja vrijednosti vidljive

za svaki javni klju¢, blockchain ne moZe jam¢iti potpunu privatnost.

Pra¢enjem odredene transakcije 1 identificiranjem mreZnih ¢vorova preko kojih je provedena,
moze se do¢i do korisnicke IP adrese, Sto opet dovodi do moguénosti identificiranja

pojedinca koji koristi tu IP adresu za pristup internetu.

6. BLOCKCHAIN PRIMJENA I BUDUCI RAZVOJ

Primjena tehnologije blockchain je raznolika. U ovom dijelu obraditi ¢e se neke od

mogucnosti primjene.
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e Sigurnost
Internet svakim danom sve viSe 1 viSe raste. Internetu se vise ne pristupa samo preko osobnih
radunala. Prema prikupljenim podacima i statistikama, odredeni izvori predvidaju*®:

e utekucoj godini na internet ¢e biti priklju¢eno 20.4 milijardi uredaja

e svake se sekunde na internet se priklju¢i 127 novih uredaja

e do 2023. godine, na internet ¢e biti prikljuceno 3.5 milijardi mobilnih uredaja.

Ovakvim rastom, raste i opasnost od virusa, hakerskih napada, krade podataka i ostalih
digitalnih prijetnji. Neke od mjera zastite su filteri protiv zlonamjernih softvera gdje sredisnji
posluzitelj usporedbom uzoraka pohranjuje i aZurira obrasce virusa. Ovakve centralizirane

metode i dalje su ranjive na zlonamjerne napadace.

Blockchain moZze znacajno poboljSati sigurnost distribuiranih mreza. Jedno takve rjeSenje
predlozio je Noyes (2016), ponudivsi softver pod nazivom ,,BitAV*. Pomoc¢u ovog programa,
korisnici mogu sami distribuirati obrasce virusa na blockchain, ¢ime se poboljsava tolerancija
pogreske. Povecava se brzina skeniranja i sama toc¢nost skeniranja. Blockchain se moze

iskoristiti u poboljSanju sigurnosne infrastrukture, primjerice za stvaranje privatnih kljuceva.

e Zastita privatnosti
Pristupom internetu, slanjem poruka, placanjem karticama i sli¢nim svakodnevnim radnjama,
ostavljamo digitalni trag. Dok neke stvari radimo nesvjesno, pristupom drustvenim mrezama
svjesno dajemo informacije o sebi. Svaka objavljena slika, lokacija ili komentar ostavlja
manje-vise trajan digitalni trag. Blockchain ovdje nudi rjeSenje za poboljSanje zastite
privatnosti. Ve¢ina druStvenih mreZa i sli¢nih servisa sprema podatke na srediSnjim

posluziteljima (serverima).
U svom radu, Zyskind®" predlaze decentralizirani sustav za upravljanje osobnim podacima
gdje se osigurava da vlasnik zadrzava vlasniStvo nad osobnim podacima. Ovaj sustav nudi

zastitu nad podacima, transparentnost i preciznu kontrolu pristupa.

e Financijske usluga

*® www.vxchange.com , datum pristupa 02.04.2020.

%7 Zyskind, G., Nathan, O. et al. (2015) ‘Decentralizing privacy: Using Blockchain to protect personal data,
Secirity and Privacy Workshops (SPW), 2015 IEEE, IEEE, pp. 180-184.
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Rick Falkvinge, osniva¢ $vedskog drustva ,,Piratpartiet navodi kako ¢e bitcoin bankama

uciniti $to je e-mail u€inio postanskoj industriji.

Bitcoin, prva komercijalna kripto valuta i ujedno pokazatelj prave moéi blockchain
tehnologije, imao je ogroman utjecaj na tradicionalno financijsko poslovanje i usluge. Peters,
G.W. and Panayi, E. u svom radu iz 2015. godine pod naslovom ‘Understanding modern
banking ledgers through blockchain technologies: Future of transaction processing and
smart contracts on the internet of money’, pisu o prijetnji koju blockchain predstavlja svijetu

bankarstva.

Softverske tvrtke poput Microsoft Azure i IBM prepoznale su potencijal 1 pocele su nuditi

blockchain kao uslugu.

RAZLICITE PRIMJENE BLOCKCHAIN TEHNOLOGIJE

Autentikacija i autorizacija Spremanije i isporuka digitalnog Upravljanje evidencijom pacijenata I1zborno glasovanje
sadrZaja

Internet stvari MreZna infrastruktura Razvoj aplikacija Pametni ugovori

Slika 12 - Razli¢ite primjene blockchain tehnologije

Izvor: autor Aljosa Lovri¢-Petri¢, Bitcoin i blockchain: Internet vrijednosti, 2017., raspolozivo na:
https://mercury-processing.com/hr/blog/bitcoin-blockchain-internet-vrijednosti/ (02.02.2020.)

o P2P trziste
Peer-to-peer predstavlja umrezavanje raCunala bez posluzitelja. Na ovaj nacin racunala,
odnosno Korisnici, komuniciraju direktno. Blockchain omogucava ovakav nacin umrezavanja
Sto otvara nove mogucnosti primjene. Razmjena podataka ili placanje medu korisnicima na
mrezi uvelike je olakSano, a bez prisustva trece strane koja je u ulozi posrednika, nema ni

troskova.
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e Upravljanje rizicima
Upravljanje rizikom ima znacajnu ulogu u financijskim krugovima. Pilkington u svojem radu
iz 2016. godine ,,.Does the Fintech Industry need a New Risk Management Philosophy? A
Blockchain Typology for Digital Currencies and e-money Services in Luxembourg“,
objavljenom u Casopisu Social Science Research Network, pruza novi pogled na upravljanje
rizikom, gdje se blockchain tehnologija koristi u analizi financijskog rizika. Pomocu
blockchain-a, o ulaganjima i kolateralima moze se brzo odlucivati, bez potrebe za duljim
analizama 1 razmatranjima. Zbog same sigurnosti ove tehnologije, omogucena je veca razina

transakcijske sigurnosti i istovremeno smanjen rizik ¢uvanja.

Veliki potencijal ove tehnologije pruza razne mogucnosti primjene. Kao moguéi smjer

buducéeg razvoja navodi se analiza velikih podataka, pametni ugovori i kripto valute.

e “Big data” analiza
Blockchain se kod analize velikih podataka mozZe najbolje iskoristiti u upravljanju podacima i

analizi podataka.

Upravljanje podacima vrsi se tako $to se blockchain koristi za pohranu podataka, distribuciju
1 zaStitu. Blockchain takoder osigurava izvornost podataka, informacije se ne mogu

krivotvoriti 1 teSko ih je ukrasti i manipulirati njima.

Transakcije na blockchain-u mogu se koristiti za razne vrste analize. Najocitiji primjer je
izdvajanje obrazaca trgovanja korisnika. Na taj se nacin prate navike korisnika 1 stvaraju se

obrasci koji pomazu kod predvidanja buducih ponasanja.

e Pametni ugovori
Szabo N. Je u svom radu “The Idea of Smart Contracts* iz 1997. godine definirao pametni
ugovor kao racunalni protokol transakcija koji izvrSava uvjete ugovora. lako ideja postoji ve¢
dugo, blockchain moZe ovu ideju realizirati. Pametni ugovori mogu se integrirat u blockchain
kao dio koda koji se izvrSava automatski. Razvojem novih platformi, pametni ugovori mogu
prosiriti svoju primjenu. Jedna od tih platformi je Etherum. Razvojem blockchain-a, razvija
se sve viSe aplikacija na osnovi temeljnih ugovora i to je nesto $to je potrebno uzeti u obzir u

skoroj buduc¢nosti.
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Jedna od prvih zemalja koje su prepoznale blockchain kao najbolji nacin zastite podataka je
Estonija. Kalle Palling, mladi estonski politicar i ¢lan estonskog parlamenta, odrzao je 2018.
godine predavanje u sklopu Zagreb Connecta na temu digitalizacije Estonije. Podijelio je
svoje videnje digitalizacije javnog i privatnog sektora, osobna iskustva, kao 1 daljnje planove
za digitalizaciju Estonije. U intervjuu odrzanom nakon predavanja, izjavio je da je ,,...e-
Uprava strateski izbor Estonije i cilj joj je poboljsati konkurentnost zemlje te povecati
dobrobit njezinih gradana. Nas je san imati Sto je moguce manju viadu, ali viadu koja je
dostupna 24 sata dnevno.... Digitalna transformacija bilo koje zemlje predstavija drustvenu i
bihevioralnu promjenu. Vjerujem kako goleme promjene ponasanja u drustvu, poput
prihvacanja e-identiteta, ne moze promicati iskljucivo javni sektor — vazan je i angazman

privatnog sektora jer upravo oni pruzaju vecinu usluga koje ljudi svakodnevno koriste.*

Nakon opseznih testiranja tehnologije koja ¢e na najsigurniji na¢in omogucditi digitalizaciju,
Estonija se odlu¢ila za blockchain tehnologiju. Upravo se blockchain pokazao kao
najsigurnija tehnologija, ali i kao tehnologija koju je najlaksSe integrirati i prilagoditi Sirokoj
upotrebi. Testira se jo§ od 2008. godine, a od 2012. godine blockchain se koristi u estonskom
nacionalnom sustavu zdravstvene zastite, pravosudnom i zakonodavnom sustavu te se planira
skoro proSirenje na ostale nacionalne sustave. Upravo zbog prepoznavanja vaznosti i svih
prednosti digitalizacije, kao 1 velikog iskustva, Estonija je sjediSte Centra izvrsnosti za
kooperativnu kiberneti¢ku obranu NATO-a te IT agencije EU-a. Obje navedene organizacije

koriste estonsku KSI blockchain tehnologiju za zastitu svojih sustava.

7. KRIPTOVALUTE

Blockchain je jedna od novijih i1 najperspektivnijih tehnologija za zastitu podataka. Razvoj
blockchain tehnologije usko je povezan s razvojem kripto valuta. Bitcoin, koji se ¢esto naziva
prvom kripto valutom, dozivio je velik svjetski uspjeh na trzistu. Upravo je blockchain temelj
na kojem je izgraden Bitcoin, a kasnije i sve ostale digitalne valute. Za bolje shvacanje

blockchain tehnologije i primjenu iste, potrebno je upoznati razvoj kripto valuta.
Satoshi Nakamoto klju¢na je osoba u stvaranju blockchain-a, bitcoin-a i kripto valuta kakve

danas poznajemo. Njegov identitet nikad nije otkriven ni potvrden pa se ni danas ne zna tko

se krije iza imena i radi li se uop¢e 0 samo jednoj osobi ili grupi ljudi.
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U listopadu 2008. godine objavljuje tzv. ,,white paper®, odnosno rad pod nazivom ,,Bitcoin: A
Peer-to-Peer Electronic Cash System®, gdje je prvi puta rijeSen problem svih digitalnih
valuta — ,,double-spending®. Termin ,,duble-spending* odnosi se na rizik stvaranja duplikata
digitalnih potpisa 1 podataka ¢ime se stvara mogucnost slanja kopije drugoj strani, dok se
istovremeno zadrzava original. Jednostavnije receno, radi se o neovlastenom tiskanju novca
ali u digitalnom obliku. Taj je problem specifican za digitalne valute jer se ,,fizicki* novac
teze reproducira i lakSe je uociti nepravilnost buduéi da postoje nadzorna tijela. Rjesenjem

tog problema stvoreni su temelji za sve kripto valute.

U sijeénju 2009. godine na internetu je objavljen prvi ,,open Source client”, nakon cega je

stvorena Bitcoin mreza i prve jedinice nove Kripto valute — bitcoin.

Do sredine 2010. godine, Nakamoto je bio glavni programer te je sve izmjene i sam razvoj
programa radio isklju¢ivo on. Nakon 2010. godine, Nakamoto prepusta projekt Gavinu
Andersenu.

Stvaranjem Bitcoin-a, Satoshi Nakamoto uspio je ostvariti ono §to mnogi prije njega nisu —
stvoriti novac koji mogu koristiti svi, ne kosta nista, nema kamata na njega, nije centraliziran

i otporan je na inflaciju.

lako je Bitcoin najpoznatija kripto valuta, nije i prva. Cak su &etiri kripto valute zamisljene

prije bitcoin-a — B-Money, Bit Gold, Digicash i Hashcash.

e B-money
“B-money” predstavljen je 1998. godine od strane racunalnog znanstvenika Wei Dai. Cilj je
bio stvoriti anonimni, distribuirani elektronicki nov¢ani sustav, odnosno pruziti iste ili slicne

usluge kao §to to ¢ine danasnje kripto valute.

Wei Dai u svom radu gdje se prvi puta spominje B-money, stvara temelje suvremenog svijeta
kripto valuta. Opisuje sustav kao shemu za skup digitalnih pseudonima kojima se ne moze

uci u trag i1 koji ¢e medusobno moc¢i placati noveem bez potrebe za vanjskom pomoc¢i.

Koncept koji je osmislio Dai ukljucivao je 1 sadrZzavao niz znacajki koje su danas postale
uobicajene za kripto valute. Neke od tih znacajku su “proof-of-work”, odnosno procesorski

rad u stvaranju i dobivanju B-money kao i kolektivno knjigovodstvo gdje bi se biljezile sve
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izvrSene transakcije. Kriptografski protokoli, koriStenje digitalnog potpisa ili javnih kljuceva

dodatno bi osigurali autenti¢nost provedenih transakcija, a samim time i sigurnost.*®

“B-money” nikad nije pokrenut, sve je ostalo samo na znanstvenom radu. Medutim, ovaj rad
postao je temelj za daljnji razvoj kripto valuta. Satoshi Nakamoto je prilikom razvijanja
Bitcoina trazio pomo¢ i savjet od Wei Dai. lako postoji puno sli¢nosti izmedu Bitcoin-a i B-
money, to¢an odnos nikad nije utvrden, a sam Wei Dai navodi da je njegova “povezanost s
projektom prilicno ograni¢ena”. lako je njegov rad pomalo zasjenjen novijim i uspjesnijim
projektima kripto valuta, Wei Dai ostaje primarna figura u razvoju ove industrije. Njemu u
Cast, najmanja jedinica Kripto valute “Ether” nazvana je “wei” a mnogi developeri i ¢lanovi
ove zajednice vjeruju da ¢e se s vremenom Wei Dai otkriti kao osoba koja se krije iza imena

Satoshi Nakamoto.

e BitGold
,,Bit Gold“ je financijski sustav koji je osmislio Nick Szabo 2005. godine. Temelji se na
raznim elementima kriptografije i rudarstva u svrhu postizanja ucinkovite decentralizacije.
Sustav je imao svoj sistem verifikacije slican onom koji koristi Bitcoin danas 1 oponaSao je
danasnji blockchain. Ti elementi ukljuuju vremenski oznacene blokove koji su pohranjeni u
registru, a generirani su na principu “proof-of-work”. Prema ideju Szaba, Bit Gold sustav
sastoji se od nekoliko koraka. Zapoc€inje generiranjem javnog niza izazova pomocu referentne
funkcije slicno kao kod bitcoina. Korisnik generira “proof-of-work”, a informacije o
provedenoj transakciji pohranjuju se u registru. ZavrSava stvaranjem novog niza, ¢ime
zavrSava prethodni niz. Ovo je sli¢no stvaranju blokova u bitcoinu, gdje se hash adrese
koriste kao zaglavlja koja upuéuju na sljedeci niz blokova. To je i bila prva kripto valuta koja

je pokusala rijesila problem ,,double spending* iskljuc¢ujuci posrednike.

Bit Gold je vazan zbog nekoliko razloga:
e Prvi je izvediv prijedlog decentralizirane financijske mreze
¢ nudi rjeSenje neucinkovitosti tradicionalnog financijskog sustava i uporabe plemenitih
metala kao valute
e decentralizirana financijska mreza mogla bi ukloniti ovisnost o financijskim
institucijama, a istovremeno osigurati neometano i sigurno prekograni¢no poslovanje

e osmisljen je na protokolima koji su kasnije iskoriSteni prilikom stvaranja Bitcoin-a.

% Frankenfield J., B-money (2019), https://www.investopedia.com/terms/b/bmoney.asp, datum pristupa:
20.03.2020.
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Ova kripto valuta takoder nije zazivjela zbog ranjivosti cijelog sustava na hakerske napade

(,,Sybil attack), pa samim time nije moguce sprijeciti moguée manipulacije.

e Digicash
,Digicash® je prva kripto valuta koja je omogucavala anonimnost koriste¢i kriptografiju.
DigiCash je 1989. godine osnovao David Chaum - jedan od pionira digitalnih valuta. Razvio
je brojne kriptografske protokole koji su DigiCash izdvojili od konkurencije. DigiCash nije
ostao na papiru kao ideja vec je i pokrenut te je bio aktivan nekoliko godina. Nije dozivio
uspjeh kao Sto su ocekivali njegovi tvorci 1 1989. godine proglasen je bankrot, a DigiCash je

prodan konkurentskoj tvrtki ,,eCash Technologies*.

David Chaum bio je zagovornik kriptografije javnih i privatnih kljuceva, i na tome je temeljio
DigiCash. Bio je potreban odredeni software koji je omogucavao povlacenje biljeski iz
banaka uporabom odredenih Sifriranih klju¢eva. To je omoguéavalo i provodenje transakcija
izmedu posiljatelja i primatelja. Tehnologija koju je David Chaum izumio, poznata kao
“Blind Signature”, dodatno je poboljSala sigurnost i omogucila digitalna placanja bez
moguénosti uplitanja ili pracenja od trece strane. Iako je ova tehnologija imala potencijala da
revolucionira platnu industriju, nije naiSla na podrSku. DigiCash sustave podrZale su samo
dvije banke, jedna americka 1 njemacki Deutsche Bank. Nije uspjelo dovoljno povecati svoju
korisnicku bazu da podrzi poslovanje i doSlo je do pada cijelog sustava. Jo§ jedna prepreka
potencijalnom uspjehu bila je nemoguénost dogovora s bankama oko ukljucenja DigiCash
sustava u karti¢no poslovanje. Najperspektivnija potencijalna suradnja bila je sa Citibankom,

ali su se preusmjerili na druge projekte i DigiCash je odbijen.

Zbog sukoba rukovodstva i zaposlenika, Chaum je 1996. godine napustio tvrtku. Dvije

godine nakon toga, proglasen je steca;.

e HashCash
Na Godisnjoj medunarodnoj konferenciji o kriptografiji 1992. godine (“Annual International
Cryptology Conference”) predstavljen je rad pod nazivom ,,Pricing via Processing or
Combatting Junk Mail“. Rad su objavili istrazivac¢i Cynthia Dwork i Moni Naor. Rad sadrzi
detaljan opis sustava za smanjivanje nezeljene poste, odnosno ,,spam* poste. Uvodenje
protokola poznatog kao ,,pricing function®, korisnik bi koriStenjem procesorske snage dobio

pristup sustavu, odnosno e-mailu.
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Pet godina kasnije britanski kriptograf Adam Back predlozio je sli¢an mehanizam i nazvao ga
HashCash. Sam sustav razvijan je u svrhu spre¢avanja spam mailova i DDoS napada. Temelji
se na ,,proof-of-work® algoritmima i generiranju valute. Koristio je kriptografsku funkciju
SHA-1 za stvaranje sigurnosnih pecata i bolje kontrole rada sustava. HashCash sustav
koristile su neke velike kompanije kao Sto su Mozilla i Microsoft, u kontroli i suzbijanju
nezeljene poste.

Oko HashCash i tvorca Adam Black postoji dosta kontraverzi. Dio kripto zajednice vjeruje da
je samo prepravio rad Dwork i Naor i time nije pravi tvorac ovog sustava. Isto tako navodi da

Bitcoin koristi neke njegove algoritme, $to se pokazalo neto¢nim.

Sustav nije zazivio zbog tehnoloSkih ogranicenja. Povec¢anjem broja mailova poslanih kroz
sustav, trazilo se sve viSe procesorske snage, a davne 1997. godine to nije bilo moguce

(isplativo).

Unatoc¢ tome $to ni jedna od navedenih kripto valuta nije opstala, mnoge znacajke i rjeSenja

iskoristena su u stvaranju Kripto valuta kakve danas poznajemo.

U nastavku je na primjeru kripto valute Bitcoin i platforme Ethereum, objasnjen nacin na koji
blockchain tehnologija funkcionira u praksi. Zastita podataka od iznimne je vaznosti prilikom
provodenja vrijednosnih transakcija i blockchain tehnologija kod trgovanja kripto valutama
pokazuje sve svoje prednosti, ali i nedostatke. Decentraliziran sustav, kriptografske funkcije i
sustav validacije samo su neki od sustava zaStite podataka koje koristi blockchain, a

objasnjeni su u nastavku rada.

7.1.BITCOIN

Bitcoin je danas jedna od najpopularnijih kripto valuta. Prva transakcija, odnosno placanje
provedeno je 2010. godine kada su dvije pizze placene sa 10.000 jedinica bitcoina. Prema

danasnjoj vrijednosti, radi se o nekoliko desetaka milijuna americkih dolara.

Bitcoin ima unaprijed ograni¢en broj jedinica koje mogu biti izdane, kao i sve ostale Kripto
valute. Kod bitcoin-a se radi o 21 milijun jedinica. Do danas je izdano oko 17,5 milijuna
jedinica, a ostalih 3,5 milijuna ¢e se izdati u narednih 20-ak godina. Ovaj vremenski rok se
moze promijeniti. S vremenom rudarenje postaje sve teze jer je verifikacija blokova sve
kompliciranija. Ali treba uzeti u obzir napredak tehnologije pa postoji moguénost da ¢e

preostale jedinice biti izdane i prije.

48



Kao i sve kripto valute, bitcoin je izrazito cjenovno nestabilan (volatilan). Na vrijednost

utjece nekoliko faktora:

- ponuda i potraznja — ako je potraznja velika a ponuda ne zadovoljava potraznju, cijena raste.

Ovdje je ponuda strogo kontrolirana jer se zna da je bitcoin ograni¢en na 21 milijun jedinica.

- pokusaj kontrole i nadzora — mnoge drzave nemaju zakonske regulative vezane za bitcoin.
Na velik porast vrijednosti imala je odluka Japana koji je 2017. godine prihvatio bitcoin kao

legalno sredstvo pla¢anja. Uz Japan mogu se spomenuti i UK, Kanada i USA.

- utjecaj medija — pozitivni ili negativni komentari u medijima imaju jak utjecaj. Pozitivni
povecavaju interes javnost a samim time raste i potraznja dok negativni komentari imaju

negativan ucinak.

- korisnici i developeri — zbog uspjeha bitcoin-a, pojavile su se mnoge druge kripto valute.
Developeri su razvili (i razvijaju) kripto valute koje su naprednije i na korisnicima je za Sto ¢e
se odluciti. Faktor povjerenja je takoder kljuan. Informacije i iskustva koje razmjenjuju
korisnici na specijaliziranim forumima takoder utjeu na popularnost. lako postoji veé

desetak godina, bitcoin je jo§ uvijek najpopularnija Kripto valuta.

- nove tehnologije — kao primjer moze se navesti prihvacanja bitcoina kao sredstva placanja u
PayPal sustavu. | sam blockchain sustav, na kojem se temelji Bitcoin, prepoznat je kao

tehnologija koja ima Siroku primjenu u svim granama industrije.

Ideja je bila stvoriti sredstvo razmjene koje ¢e biti neovisno o bilo kojem obliku srediS$njeg
tijela, koje se moze elektronicki prenijeti na siguran i nepromjenjiv nacin te bez zastoja i
trenutno. Sustav omogucuje transakcije izmedu dvije strane, poSiljatelja i primatelja, bez
potrebe za srediSnjim tijelom poput banke. Valuta se stvara 1 odrZava elektronicki, ne postoji
u fizickom obliku poput nov€anice ili kovanice. Proizvodi se putem racunala, rudarenjem,

bilo gdje u svijetu. Bio je to prvi primjer onog s§to danas nazivamo kripto valute.

Bitcoin je revolucionaran. Prvi je uveo nekoliko vaznih promjena koje su temel] svih

danaSnjih kripto valuta.

e Decentralizacija
Najvaznija karakteristika Bitcoin-a je da je on decentraliziran. Ni jedna institucija ili
pojedinac ne kontrolira bitcoin mrezu. Odrzava ga grupa volontera, a sastoji se od otvorene
mreze racunala raSirenih diljem svijeta. Na ovaj je nacin izbjegnuta kontrola banke ili vliade

nad valutom i cijelim sustavom. RijeSen je 1 “problem dvostruke potroSnje”, odnosno
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mogucénost kopiranja digitalne imovine sa svrhom ponovnog koriStenja. Dosad su ovu
funkciju izvrSavale banke, koje su imale kontrolu na tradicionalnim sustavom. Bitcoin
integritet transakcija odrzava samostalno, koriste¢i kriptografiju i matematicke algoritme,

putem vlastite distribuirane i otvorene mreZze.

e Ogranicena ponuda
Fiat valute (euro, dolar, jen...) imaju neograni¢enu opskrbu. SrediSnje banke mogu izdavati
koliko zele i1 time se otvara moguénost manipulacije vrijednos¢u u odnosu na ostale valute.
Kod bitcoin-a, opskrba je pod strogom kontrolom temeljnog algoritma. Rudarenjem se
svakog trenutka generira mali broj novih bitcoin-a i to ¢e se nastaviti padaju¢om brzinom sve
dok se ne postigne maksimalan iznos od 21 milijun. Ekonomski gledano, ovo bitcoin ¢ini vrlo

atraktivnim — ako potraznja raste a ponuda ostaje ista, vrijednost ¢e se povecavati.

e Anonimnost
Kod tradicionalnih elektronickih transakcija, posiljatelj 1 primatelj se moraju identificirati. U
bitcoin mrezi ne postoji srediSnji validator i korisnici se ne moraju identificirati prilikom
slanja ili primanja valute. Sudionici u transakciji rade u anonimnosti, sustav ne treba znati
njihov identitet. Kad se podnese zahtjev za transakciju, protokol provjerava sve prethodne
transakcije kako bi se utvrdilo raspolaze 1i posiljatelj sredstvima i ima li ovlasti za njihovo
slanje. U praksi, svaki se korisnik identificira adresom svog novcanika. Zbog moguce
zlouporabe, razvijeni su alati koji uz odreden napor, mogu identificirati korisnike. Takoder je
zakonski regulirana provjera identiteta prilikom vec¢ih kupovina ili prodaja bitcoina, u svrhu

sprecavanja pranja novca i drugih ilegalnih aktivnosti.

e Nepromjenjivost
Bitcoin transakcije ne mogu se ponistiti. Jednom provedene, transakcija ostaje zabiljeZena u
blockchain mreZi i nepovratna je. U sadasnjem bankarskom sustavu, banka je sredisnje tijelo
koje moze samostalno ili na zahtjev korisnika odluciti ponistiti ve¢ provedenu transakciju.
Bez centralnog tijela, za bilo kakvu promjenu u bitcoin sustavu, potrebna je suglasnost svih

ukljucenih korisnika.
e Djeljivost

Najmanja jedinica bitcoin-a zove se satoshi. To je 0,00000001 dio bitcoin jedinice. Ovakva

djeljivost omoguéuje mikro transakcije koje tradicionalni elektroni¢ki novac ne moze.
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7.2. Ethereum

Za izradu blockchain aplikacija potrebno je veliko iskustvo u programiranju, poznavanje
kriptografije i matematike. Ethereum je to promijenio i omogucio je brzo i kvalitetno

razvijanje aplikacija koriStenjem vlastitog blockchain-a.

Ethereum je otvorena platforma koja se bazira na blockchain tehnologiji i omogucava
programerima razvoj decentraliziranih aplikacija razne namjene. Kreirao ga je ruski
programer Vitalik Buterin krajem 2013. godine. Ideja je bila da omoguéi stvari koje Bitcoin
nije omogucavao, odnosno da ne bude smo jo$ jedna kripto valuta nego da se razvije u nesto
mnogo vece. Vitalik Buterkin nije Zalio samo prosiriti izvorni kod Bitcoina, ve¢ je razvio

potpuno novi blockchain kao zasebnu platformu.

Ethereum je pokrenut 2015. godine i jedan je od vodec¢ih programerskih blockchain-ova. Kao
i svaki drugi blockchain, Ethereum ima izvornu valutu pod nazivom Ether (ETH). Kao i sve
ostale kripto valute, Ether je digitalni novac koji se koristi diljem svijeta za plac¢anje, pohranu

vrijednost ili kolateral.

Ethereum se razlikuje od ostalih jer je programibilan, moZe se koristiti za stvaranje novih
aplikacija. Ove decentralizirane aplikacije (“dapps”) koriste prednosti kripto valuta i
blockchain tehnologije. Takve aplikacije su pouzdane i izvode se unutar sustava to¢no kao $to
su programirane, mogu kontrolirati digitalnu imovinu, stvarati nove financijske aplikacije i

decentralizirane su, odnosno ne kontrolira ih ni jedna osoba ili entitet.*
Te se aplikacije mogu podijeliti u nekoliko glavnih grupa:

e _spremnici® digitalnih valuta koji omogucuju spremanje digitalnih valuta, kao 1
trenutne transakcije izmedu primatelja i uplatitelja

e financijske aplikacije koje omogucuju pozajmljivanje, ili investiranje digitalnih
sredstava

e decentralizirana trZiSta koja omogucuju trgovinu digitalnom imovinom ili trgovinu
“predvidanjima” o dogadajima u stvarnom svijetu

e igre gdje raspolazete stvarnim sredstvima i na taj nacin zaradujete ili trosite.

% Use Ethereum Applications (2020), https://ethereum.org/en/dapps/, datum pristupa: 07.06.2020.
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Ethereum zajednica je jedna od najvecih i najaktivnijih blockchain zajednica na svijetu.
Okuplja programere temeljnih protokola, kripto ekonomske istrazivace, razne organizacije za

rudarenje, programere aplikacija, tvrtke, obi¢ne korisnike i dr.

Ne postoji tvrtka ili centralizirana organizacija koja kontrolira sustav. Ethereum odrzava i
poboljsava globalna zajednica suradnika koja radi na svemu, od temeljnih protokola do

potrosackih aplikacija.

Jedna od stvari koje je Ethereum uveo su “pametni ugovori”’. Radi se o racunalnom
programu koji sluzi da olakSa razmjenu vrijednosti, bilo da se radi o novcu, nekretnini,
nekakvom sadrZaju ili datoteci. Taj se program samostalno izvr§ava unutar blockchain mreze
kada su zadovoljeni odredeni preduvjeti. Ovakav program je imun na izmjene, nisu moguce
nikakve promjene kao S$to je cenzuriranje, malverzacija ili bilo kakav utjecaj trece strane.
Dok je vecina blockchain mreza na neki nacin limitirana, Ethereum je otvoren i dopusta
koriStenje bilo kojih operacija. Ovo dopusta programerima da iskoriste sve moguénosti ove

tehnologije, van dosadasnjih postavljenih limita.

Ethereum je prvi blockchain sustav koji je ukljucio virtualno racunalo (EVM) u svoj sustav.
Ova inovacija omogucuje izvrSavanja svih aplikacija u mrezi. Omogucuje programerima da
kreiraju aplikaciju 1 stave ju na mreZzu. Ovakvo rjeSenje znatno ubrzava i olakSava cjelokupan

proces jer nije potrebno kreirati novi blockchain za svaku pojedinu aplikaciju kao do sada.

Ethereum je decentraliziran. Vec¢ina sustava radena je na centraliziranom pristupu, postoji
srediSnje mjesto pod kontrolom jedne strane (banka, drZava, poduzece...) 1 odavde se
upravlja svime. Najveéi nedostatak ovakvih sustava je tzv. SPOF (Single Point Of Failure).
Dovoljan je hakerski napad na centralni dio ili nestanak struje i cijeli sustav pada. Postoji i
opasnost od krade podataka. Vecina drustvenih mreza i sliénih mreznih server trazi od
korisnika ustupanje odredenih podataka, koji se zatim pohranjuju. Krada od strane hakera,

same kompanije ili radnika predstavlja opasnost koja se ne smije zanemariti.
Decentralizacijom se postiZe autonomnost i nema kontrole od strane pojedinca. Povecava se 1

sigurnost jer ne postoji SPOF, jer se cijeli sustav sastoji od nekoliko tisu¢a racCunala

rasporedenih po cijelom svijetu. Osobni podaci ostaju na racunalima korisnika a sav sadrZaj
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poput aplikacija, video i audio zapisa, ostaje pod potpunom kontrolom autora i ne postoje

nametnuta ograni¢enja pruzatelja usluga (npr. Youtube, App Store...).

Prednosti decentraliziranih aplikacija:
e integritet — nemoguce je manipulirati podacima od trece strane,
e konsenzus — aplikacije rade na principu konsenzusa, odluke su jednoglasne a cenzuru
je nemoguce provoditi,
e sigurnost — ne postoji centralno mjesto upravljanja i izvodenja aplikacija, nema
mogucnosti hakiranja,

e aplikacije uvijek aktivne i ne moze postati nedostupna ili se ugasiti.

Najveci nedostatak decentraliziranih aplikacija je ljudska greska. Aplikacija je onoliko dobra
koliko je dobar programer koji ju je napisao. Greske u izvornom kodu i propusti programera
mogu dovesti do greSaka u radu ili akcija koje nisu predvidene i zamisljene. Zbog
nepostojanja centralnog mjesta upravljanja, gotovo je nemoguée “‘popraviti” greSku u
aplikaciji. Zbog principa na kojem radi blockchain, za ispravljanje takve greske potreban je

konsenzus svih ukljué¢enih u mrezu.

53



8. ISTRAZIVANJE

Istrazivanje je provedeno u obliku ankete. Anketiranje je provedeno na nacin da je e-mail sa

anketom poslan na 20 zaposlenika razlicitih tvrtki s podrucja Varazdinske zupanije. Radi se

0 osobama zaposlenim na razli¢itim radnim mjestima - osnivaci tvrtke, ¢lanovi uprave,

administracija, racunovodstvo, skladiste i prodavaci.

Anketom su obuhvacene ove tvrtke:

Univerzal d.o.o. Varazdin, Bershka, Metalska industrija Varazdin, Op¢inski sud u
Varazdinu, Marlex, OTP d.d., Global Invest d.0.0., KTC d.d., Varkom d.d., Wollsdorf
components, HGSpot informatika d.o.o., Plodine d.d., Grad Varazdin, JU Gradski
stanovi, Koka d.o.o., Vindija d.d., Gumiimpex-grp d.o.0., Tisak plus d.o.o., Izvor

osiguranje d.d., Varteks d.d..

Anketa se sastoji od 10 pitanja:

Molim Vas navedite naziv tvrtke u kojoj radite.

Postoji li u tvrtki gdje radite, sluzba zaduZena za zastitu podataka?

Ima li tvrtka u kojoj radite ima pravilnik ili proceduru o zastiti poslovnih podataka?
Jeste li upoznati s informacijskom sigurnoscu i zastitom podataka (obuka, tecaj ili
seminar organiziran od strane Vaseg poslodavca)?

Znate li koje su Vase odgovornosti prema podacima u vlasnistvu Vaseg poslodavca?
Trebate li pristupnu $ifru da bi pristupili podacima na ra¢unalu u tvrtki gdje radite?
Vodi i Vas$ poslodavac evidenciju posjetitelja, odnosno osoba koje ulaze u prostore
tvrtke a nisu zaposlenici?

Koristite li poslovno rafunalo za privatne svrhe (pristup druSvenim mrezama,
pregledavanje portala, pristup privathom mailu...)?

Koliko je staro ra¢unalo na kojem radite?

Primate li na poslovni e-mail neZeljenu poStu (spam, reklame, mailove nepoznatih
posiljatelja...)?

Je li tvrtka u kojoj radite ikad pretrpjela hakerski napad, kradu ili gubitak podataka?
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ANALIZA ANKETE

U nastavku rada, provedena je analiza za svako pitanje zasebno. Na temelju dobivenih

odgovora izvuceni su zakljucci koji su dodatno prokomentirani.

Postoji li u tvrtki gdje radite, sluzba zaduzena za zastitu podataka?

20 odgovora

@ Da
® Ne

@ Ne znam

Graf 1 — Anketno pitanje br. 1
Izvor : izradio autor
Na ovo pitanje je 70% anketiranih dalo odgovor da postoji sluzba zaduzena za zaStitu
podataka u tvrtki gdje rade. Njih 20% dalo je odgovor da nemaju takvu sluzbu, dok je 10%
odgovorili da ne zna. Ovo pokazuje da je velina poslodavaca shvatila vaznost zastite

podataka i postupa po Opcoj uredbi za zastitu podataka.

Je li tvrtka u kojoj radite ima pravilnik ili proceduru o zastiti poslovnih podataka?
21 odgovor

® D=
® Ne

@ Ne znam

Graf 2 — Anketno pitanje br. 2
Izvor : izradio autor
Na ovo pitanje je 55% anketiranih odgovorilo da u tvrtki gdje rade postoji pravilnik ili
procedura o zastiti poslovnih podataka. Od ostalih anketiranih, 35% odgovorilo je da ne zna a

10% je odgovorilo da pravilnik ili proceduru nemaju. Ukupno 45% onih koji nemaju
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proceduru ili pravilnik o zastiti podataka je prevelik postotak i govori da ne vode dovoljno

racuna o zastiti podataka.

Jeste li upoznati sa informacijskom sigurnoscu i zastitom podataka (obuka, tecaj ili seminar

organiziran od strane Vaseg poslodavca)?
21 odgovor

® Da
® Ne
@ Ne znam

Graf 3 — Anketno pitanje br. 3
Izvor : izradio autor
Iz odgovora na ovo pitanje vidljivo je da je 60% zaposlenika upoznato s informacijskom
sigurno$cu i zastitom podataka, dok 40% nije upoznato. Sli¢no kao i kod prethodnog pitanja,

vidljivo je da poslodavci ne vode dovoljno rac¢una o zastiti podataka, odnosno o informiranju

i obuci svojih zaposlenika.

Znate li koje su Vase odgovornosti prema podacima u viasnistvu Vaseg poslodavca?
20 odgovora

® D2

® Ne

@ Ne znam

Graf 4 — Anketno pitanje br. 4
Izvor : Izradio autor
Ovdje se moze zakljuciti da zaposlenici znaju koje su njihove odgovornosti prema podacima

poslodavca. Ukupno 80% je odgovorilo potvrdno, a 20% je odgovorilo negativno.
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Trebate li pristupnu Sifru da bi pristupili podacima na racunalu u tvrtki gdje radite?

20 odgovora

® Da
® Ne

@ Ne znam

Graf 5 — Anketno pitanje br. 5

lzvor : Izradio autor

Na ovo pitanje je svih 100% anketiranih odgovorilo potvrdno - ispitanici trebaju pristupnu
Sifru za pristup podacima na racunalu u tvrtki gdje rade. Zakljucuje se da svi poslodavci

provode barem osnovne mjere zastite od neovlasStenog koriStenja racunala 1 podataka.

Vodi li Vas poslodavac evidenciju posjetitelja, odnosno osoba koje ulaze u prostore tvrtke a nisu
zaposlenici?
20 odgovora

® Da
® Ne
@ Ne znam

Graf 6 — Anketno pitanje br. 6
Izvor : Izradio autor
Na pitanje vodi li poslodavac evidenciju posjetitelja, odnosno osoba koje ulaze u prostore
tvrtke a nisu zaposlenici, 85% anketiranih je odgovorilo da takva evidencija postoji, 10% da

ne postoji, a 5% da ne zna.

Zakljucak je da vecina poslodavaca vodi evidenciju posjetitelja i na taj nacin vrSe kontrolu

ulazaka.
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Koristite li poslovno racunalo za privatne svrhe (pristup drusvenim mrezama, pregledavanje

portala, pristup privatnom mailu...)?
20 odgovora

® Da
® Ne

@ Ne znam

Graf 7 — Anketno pitanje br. 7

Izvor : Izradio autor

Iz odgovora na ovo pitanje vidljivo je da ¢ak 50% anketiranih koristi poslovno racunalo za
privatne svrhe (pristup drustvenim mreZzama, pregledavanje portala, pristup privatnom
mailu...). Ovaj je podatak zabrinjavajuéi jer pokazuje nedovoljnu osvijestenost zaposlenih o
opasnostima pristupa neprovjerenim internetskim izvorima. Na ovaj se naéin direktno
ugrozava informacijska sigurnost. Radi se 1 o propustu poslodavca, koji raznim programskim
rjeSenjima moze ograniciti pristup svim internetskim izvorima za koje smatra da nisu nuzni

zarad.

Koliko je staro racunalo na kojem radite?
20 odgovora

@ do 1 godine

@ od 1 do 2 godine
@ od 2 do 3 godine
@ starije od 3 godine

Graf 8 — Anketno pitanje br. 8

Izvor : Izradio autor

Na ovo pitanje je 25% anketiranih odgovorilo da rade na racunalu starosti do godinu dana,
25% na racunalu starosti od 1 do 2 godine, 40% na racunalo starosti od 2 do 3 godine, a 10%
radi na racunalu starijem od 3 godine. Moze se zakljuciti da vecina poslodavaca ulaze u

informaticku opremu i koriste racunala novije generacije.
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Primate li na poslovni mail nezeljenu postu (spam, reklame, mailove nepoznatih posiljatelja...)?

20 odgovora

® Da
® Ne

@ Ne znam

Graf 9 — Anketno pitanje br. 9

lzvor : Izradio autor

Na ovo pitanje je 70% anketiranih odgovorilo da na poslovni mail primaju nezeljenu postu,
dok je 30% odgovorilo da ne prima. MoZe se zakljuciti da poslodavci koriste odredenu

programsku zastitu (filtere) od spam poSte 1 na taj nacin djelomicno Stite podatke.

Je li je tvrtka u kojoj radite ikad pretrpjela hakerski napad, kradu ili gubitak podataka?

21 odgovor
® Da
® Ne
@ Ne znam

42,9%

Graf 10 — Anketno pitanje br. 10

Izvor : Izradio autor

Na pitanje je li tvrtka u kojoj radite pretrpjela hakerski napad, kradu ili gubitak podataka,
45% anketiranih je odgovorilo da nije, a 55% je odgovorilo da ne zna. lako je ovo
zadovoljavajuci rezultat, moze se do¢i do nekoliko zakljucaka. Buduéi da je visok postotak
odgovora ,,ne znam*, postoji mogucnost da poslodavac skriva da je doslo do neovlastenog
upada u informacijski sustav i1 krade podataka. Postoji moguénost da takvih napad nije ni
bilo, a zaposlenici to ne znaju. Moguce je i da te tvrtke, iako mozda nisu zaSticene,
jednostavno nisu zanimljive mete. Kako bi se doslo do ispravnog zakljucka, potrebne su

dodatne informacije i analiza.
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Manji broj anketiranih tvrtki je uzrokovan ¢injenicom kako se jo$ uvijek nedovoljno tvrtki

sustavno bavi organizacijom i planiranjem informacijske sigurnosti u zastiti podataka.
Zakljucak

Iz provedene ankete moze se zakljuciti kako je razina provodenja informacijske sigurnosti u
tvrtkama anketiranih prili¢no niska. Provode se osnovne zastite podataka poput koriStenja
pristupnih Sifri za racunala i evidencije posjetitelja. Uvodenje procedura i1 pravilnika o
informacijskoj zastiti, kao i ulaganje u edukaciju zaposlenih, nesto je $to bi poslodavci trebali
provoditi. Iz svega navedenog dolazi se do zakljucka da se provodi samo osnovna zastita,

koju je potrebno podiéi na visu razinu.

9. ZAKLJUCAK

Blockchain tehnologija je visoko cijenjena zbog svoje decentralizirane i peer-to-peer
strukture. Medutim, blockchain je uvelike zasjenjen i stavljen u drugi plan upravo zbog svoje
prvotne svrhe — kripto valuta. Vecina paznje fokusirana je na Bitcoin, a ne na tehnologiji koja
ga pokrece. Medutim, to se sve viSe mijenja i sve je jasnije da je blockchain tehnologija

probila granice svoje prvotne namjene.

Zastita podataka koja je imperativ u danasnje digitalno doba, pokazalo se kao podrucje gdje
se blockchain tehnologija moZe i ho¢e dokazati. Decentralizacija, kriptografski protokoli,
struktura otporna na vanjske utjecaje, samo su neke od kljuénih osobina koje izdvajaju
blockchain od ostalih. Nacin zapisivanja podataka u blokove i povezivanje tih blokova u
lanac, te nemogucénost mijenjanja podataka bez da se mijenja cijeli lanac, daje stupanj
sigurnosti koji je teSko nadmasiti. Anonimnost je jo§ jedna prednost. Prilikom provodenja
transakcija ili razmjene podataka preko blockchain mreze, korisnik ostaje anoniman jer se sve

verificira putem javnih 1 privatnih kriptografskih kljuceva.

Ethereum je jedan od primjera Sirokog podrucja koristenja blockchain tehnologije. Radi se o
otvorenoj platformi koja je bazirana na blockchain-u i omogucava razvoj aplikacija Siroke

namjene. Ethereum je programibilan i omogucuje rad decentraliziranih aplikacija.

Blockchain omogucéuje provodenje ,,pametnih ugovora®. Radi se o raCunalnim programima
koji sluze za primjerice razmjenu vrijednosti, a provode se samostalno, kada su izvrSeni

odredeni preduvjeti.
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Uz sve navedene prednosti, blockchain nije savrSen. Problemi poput veliine samog

blockchain-a i ograni¢en broj transakcija u sekundi, neki su od problema koje treba rijesiti.

Blockchain je besplatan, omogucava provodenje transakcija bez naknade i iskljucuje tre¢u
stranu koja je u ulozi posrednika koji provodi transakcije. Upravo ova prednost je ujedno i
mana koja koci $iru primjenu na podrucju financija. Kada bi financijske ustanove kao $to su
banke prihvatile blockchain, morale bi prihvatiti ¢injenicu da viSe nisu zaduZene za
provodenje transakcija, a samim time viSe nemaju mogucnost naplac¢ivanja naknade 1 ostaju

bez velikog dijela zarade.

Vitalik Buterin, jedan od suosnivac¢a Ethereuma, izjavio je u jednom od intervjua da ,,glavna
prednost blockchain tehnologije je pretpostavka da je sigurnija, ali ljudima je opcenito tesko
vjerovati u novu tehnologiju i to je paradoks koji je tesko izbjeci.” Radi se o tehnologiji
velikog potencijala, ali za sada puni potencijal ostaje neiskoristen. Blockchain je tehnologija
koja tek treba pokazati svu svoju snagu i predvidanja su da ¢e se to dogoditi u skoro vrijeme.
Tehnologija koja pokrece Bitcoin je za sada u sjeni ali razvoj tehnologije i interneta postavlja
izazove na koje blockchain ima odgovore i moze se zakljuciti da vrijeme vladavine

blockchain-a kao vodece tehnologije zastite podataka tek dolazi.
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Prilog 1. Anketa
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Anketa:

1. Postoji li u tvrtki gdje radite, sluzba zaduZena za zastitu podataka?

e Da
e Ne
e Ne znam

2. Je li tvrtka u kojoj radite ima pravilnik ili proceduru o zastiti poslovnih

podataka?
e Da
e Ne
e Neznam

3. Jeste li upoznati sa informacijskom sigurnoscu i zastitom podataka (obuka, tecaj

ili seminar organiziran od strane VasSeg poslodavca)?

e Da
e Ne
e Ne znam

4. Znate li koje su VaSe odgovornosti prema podacima u vlasniStvu VasSeg

poslodavca?

e Da
e Ne
e Neznam

5. Trebate li pristupnu Sifru da bi pristupili podacima na racunalu u tvrtki gdje

radite?
e Da
e Ne
e Neznam

67



6. Vodi li Va§ poslodavac evidenciju posjetitelja, odnosno osoba koje ulaze u

prostore tvrtke a nisu zaposlenici?

e Da
e Ne
e Neznam

7. Koristite li poslovno racunalo za privatne svrhe (pristup drustvenim mreZama,

pregledavanje portala, pristup privatnom mailu...)?

e Da
e Ne
e Ne znam

8. Koliko je staro ra¢unalo na kojem radite?
e Do 1 godine
e 0Od1d2godine
e Od2do 3godine
e Starije od 3 godine

9. Primate li na poslovni mail neZeljenu poStu (spam, reklame, mailove nepoznatih

posiljatelja...)?

e Da
e Ne
e Ne znam

10. Je li tvrtka u kojoj radite ikad pretrpjela hakerski napad, kradu ili gubitak

podataka?
e Da
e Ne
e Neznam
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1ZJAVA O AUTORSTVU
1
SUGLASNOST ZA JAVNU OBJAVU

Zavrsni/diplomski rad iskljucivo je autorsko djelo studenta koji je isti izradio te student
odgovara za istinitost, izvornost i ispravnost teksta rada. U radu se ne smiju koristiti
dijelovi tudih radova (knjiga, ¢lanaka, doktorskih disertacija, magistarskih radova, izvora s
interneta, i drugih izvora) bez navodenja izvora i autora navedenih radova. Svi dijelovi
tudih radova moraju biti pravilno navedeni i citirani. Dijelovi tudih radova koji nisu
pravilno citirani, smatraju se plagijatom, odnosno nezakonitim prisvajanjem tudeg
znanstvenog ili stru¢noga rada. Sukladno navedenom studenti su duZni potpisati izjavu o
autorstvu rada.

Ja, Miveo _ UAKoud (ime i prezime) pod punom moralnom,
materijalnom i kaznenom odgovornoséu, izjavljujem da sam iskljuéivi
autor/ica zavrdnog/diplomskog (obrisati nepotrebno) rada pod naslovom
loccHMn - MoVl TEH b 5A_ 2881 GE _FbATACA (upisati naslov) te da u
navedenom radu nisu na nedozvoljeni naéin (bez pravilnog citiranja) koristeni
dijelovi tudih radova.

=2

~ (vlastoruéni potpis)

Sukladno Zakonu o znanstvenoj djelatnost i visokom obrazovanju zavrine/diplomske
radove sveutiliSta su duZna trajno objaviti na javnoj internetskoj bazi sveuéili$ne knjiZnice
u sastavu sveutilita te kopirati u javnu internetsku bazu zavrinih/diplomskih radova
Nacionalne i sveuéilidne knjiZnice. Zavrsni radovi istovrsnih umjetni¢kih studija koji se
realiziraju kroz umjetnicka ostvarenja objavljuju se na odgovarajuéi naéin.

Ja, e _wshond (ime i prezime) neopozivo izjavljujem da
sam suglasan/na s javnom objavom zavrinog/diplomskog (obrisati nepotrebno)
rada pod naslovom WyeClCHA - rouh Tey byl 243TTIE_PODAMEA _ (ypisati
naslov) &iji sam autor/ica.

(upisgti‘ime jprezime)

~ (vlastoruéni potpis)
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