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SAZETAK

Etika se definira kao filozofija morala. To je disciplina koja se bavi proucavanjem
moralnosti, dok je moral skup opceprihvacenih normi ljudskog ponasanja. Problem
privatnosti zapravo je problem nedostajanja eti¢nosti. Svakodnevni izvjestaji upucuja nas na
probleme danaS$njeg drustva u kojem se osim ekonomske krize spominje i kriza temeljnih
ljudskih vrijednosti Sto predstavlja nedostajanje etiCnosti. Internet kao globalna racunalna
mreza smatra se vaznom prekretnicom. On nam u velikoj mjeri pomaze u razmjeni
informacija i poslovanju, no on krije i neke loSe strane kojih Cesto nismo svjesni. Svaki
pojedinac ima pravo na odredeni dio privatnosti no kod koriStenja Interneta treba imati na
umu da Internet nije privatan i da svakim svojim pristupom ostavljamo trag.

Za potrebe ovog diplomskog rada provedeno je istrazivanje koje nam pokazuje da li
korisnici Interneta imaju problem zastite privatnosti. Isto tako smatraju li da je etika vazna u
zaStiti privatnosti na Internetu. IstraZivanje je provedeno koriStenjem ankete u elektronickom
obliku putem drustvenih mreza Facebook i Google Plus te putem elektronicke poste. Anketa
je provedena tijekom veljaée 2017.godine. U istrazivanju je sudjelovalo 93 ispitanika.
IstraZivanje je pokazalo da vecina ispitanika nema u potpunosti povjerenja u postupak zastite
privatnosti na Internetu te da su zabrinuti zbog nadzora i1 pra¢enja na Internetu ali vecinu
osobnih podataka spremni su dobrovoljno ustupiti. Isto tako ve¢ina smatra da postoji premalo
zakona 1 pravila ponaSanja na Internetu no svejedno ga koriste. Na formiranje vrijednosti u
zivotu smatraju da najviSe utjece njihova obitelj a svoje ponaSanje na Internetu vecina smatra
da je Cesto u skladu s etickim normama. Vecina ispitanika smatra da prikupljanje podataka na

Internetu nije eticko te da etika ima veliku ulogu u sprje¢avanju kriminala na Internetu.

Kljuéne rije¢i: etika, privatnost, zastita privatnosti, Internet, Internet i privatnost



SUMMARY

Ethics is defined as moral philosophy. It is a discipline that studies morality, a
collection of generally accepted norms of human behavior. The problem of privacy is actually
a problem for the lack of ethics. Daily reports point to the problems of today's society in
which, except the economic crisis, is mentioned the crisis of fundamental human values which
represents the absence of ethics. Internet as a global computer network is considered to be an
important turning point. It's largely helps in the exchange of information and business, but
hiding some bad sides which we are often not aware of. Every individual has the right to some
part of the privacy, but the Internet is not private and with every access we leave a trace, this
should keep in mind when we use the Internet.

For the purpose of this thesis was conducted research that shows if Internet users have
a problem of privacy protection. Also consider whether that ethics is important in the
protection of privacy on the Internet. The study was conducted using a survey through social
networks Facebook and Google Plus and via e-mail. The survey was conducted in February
2017. The study included 93 respondents. The survey showed that most respondents do not
fully trust in the Privacy on the Internet, and they are concerned about the surveillance and
monitoring on the Internet but the majority of personal dana they are ready to voluntarily
cede. Also most of them believe that there is a lack of law and the rules of conduct on the
Internet but they still use it. To the formation of values in life most affect their family and
they consider that their behavior on the Internet is in accordance with ethical standards. Most
respondents felt that the collection of data on the Internet is not ethical and that ethics has a

great role in preventing crime on the Internet.

Keywords: ethics, privacy, privacy protection, Internet, Internet and privacy
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1.Uvod

Tema ovog rada je etika i zastita privatnosti. Etika se definira kao sustavno
proucavanje fenomena dok je =zaStita privatnosti moralno pravo svakog pojedinca.
Odgovornost za pojedine informacije i problem privatnosti zapravo je problem nedostajanja
eticnosti. Postavljaju se pitanja koje su to moralne granice u zastiti privatnosti. Svjedoci smo
svakodnevnih izvjeStaja koji govore o razli¢itim problemima danasnjeg drustva koji nas
upucuju na nedostatak etike u ponasanju i poslovanju. Kako bi se etika Sto vise provodila u
organizacijama potrebna je provedba etickih kodeksa koji su Cesto samo formalni dio

organizacije te uvodenje eti¢kih povjerenstava.

Internet kao globalna racunalna mreza smatra se vaznom prekretnicom. On nam u
velikoj mjeri pomaze u razmjeni informacija i poslovanju, no on krije i neke loSe strane kojih
cesto nismo svjesni. lako nema mnogo pravila kojih se je potrebno strogo pridrzavati u
koristenju Interneta, u ovom radu smo naveli one najosnovnije. Internet nije privatan i samim
svojim pristupom ostavljamo trag. Pristupom Internetu postajemo dio stvaranja jedne velike
baze podataka. S obzirom na to da su podaci dostupniji viSe nego ikad, isto tako i prijevara na
Internetu ima viSe nego ikad. Korisnici Interneta ¢esto su opusteniji u virtualnom svijetu §to
dovodi do sklapanja prijateljstava i otkrivanja osobnih podataka nepoznatim ljudima.
Privatnost na Internetu posebno se narusava putem drustvenih mreza, a moze biti naruSena i
koristenjem pishinga, vishinga i malwarea koji su u ovom radu opisani. Kod Internet
kupovine takoder prijeti opasnost od zlonamjernih korisnika koji svim snagama pokuSavaju
do¢i do osobnih podataka korisnika. Etika se suocava s pitanjima gdje ograni¢iti moralna
prava, odnosno $to je na Internetu moralno a §to nije. lako su ¢esto moralna prava pretvorena
u zakonska pravila u Internetskom poslovanju jo§ uvijek nedostaju zakonski okviri. S obzirom
na to da nema dovoljno zakonskih okvira koji bi regulirali Internetsko ponasanje, potrebne su
moralne granice koje ¢e regulirati ponasanje na Internetu. Zastita privatnosti na Internetu vrlo
je vazna za cijelo informacijsko drustvo. MoZemo re¢i da se mnogo puta osobni podaci na
Internetu prikupljaju uz pristanak korisnika, no ¢esto se prikupljaju i bez znanja korisnika.
Zastita privatnosti korisnika vrlo je bitna, te bi korisnici Interneta trebali biti sami svjesni

rizika koji donosi Internet te koliko etika utjece na zastitu.

Ovaj diplomski rad sastoji se od devet poglavlja. Prvi dio rada je uvod u kojem se
ukratko opisuje tema rada i struktura pisanja.



U drugom poglavlju ovog rada re¢i ¢emo nesto o etici u poslovanju. Definirati ¢emo
Sto je to etika, te Sto moralno osvjeStene osobe u pravilu ne bi trebale tolerirarti. Dotaknuti
¢emo se savjesti covjeka koja uvelike utje¢e na Covjekova postupanja, te ¢emo objasniti Sto je
to moralna nijemost menadzera. U drugom dijelu drugog poglavlja obuhvatit ¢emo eticki
kodeks 1 eticko povjerenstvo za koje smatramo da bi trebali biti zZivi dio svake organizacije a
ne samo formalnost. Na kraju drugog poglavlja govoriti ¢emo o etici na Internetu, 0 0Snovnim

pravilima etike na Internetu te ¢emo nabrojati osnovne smjernice ponasanja na Internetu.

U trecem poglavlju ovog diplomskog rada govorit ¢emo 0 privatnosti. Odnosno o
osobnim podacima kojima dovodimo u pitanje svoju privatnost ali ih i dalje koristimo kako bi
ispunili svoje obveze tijekom cijelog svojeg zivota. Iako svaki pojedinac ima pravo na
privatnost ponekad tu privatnost narusavamo mi sami a ¢esto je narusena nasim neznanjem.
Govoriti ¢emo o privatnosti na Internetu gdje samim pristupom postajemo dio stvaranja jedne
velike baze podataka. Opisati ¢emo kako mozemo upravljati svojom privatnos¢éu koristeci
Google, te kako mozemo naruSiti svoju privatnost putem drustvenih mreza, phishinga,
vishinga i malwarea. Navesti ¢emo kako zastiti djecu od losih strana drustvenih mreza te
smjernice za S§to bolju zaStitu na druStvenim mrezama. U drugom dijelu govoriti ¢emo 0
elektronickom poslovanju i privatnosti, te ¢emo nabrojati prednosti koje nam ono pruza i
modele elektroni¢kog poslovanja. Govoriti ¢emo o elektronickoj trgovini te o smjernicama za
zastitu od prijevara. | na kraju ¢emo nabrojati nekoliko e-trgovina koje djeluju u Republici

Hrvatskoj.

Cetvrti dio ovog diplomskog rada odnosit ¢e se na etiku i zastitu privatnosti na
Internetu. U ovom dijelu povezati ¢emo prethodna dva poglavlja te donijeti nekoliko
zaklju€aka o tome koliko je privatnost na Internetu vazna za cijelo informacijsko drustvo. Na

kraju ¢emo navesti nekoliko alata koji pomazu kod ra¢unalne sigurnosti.

Peto poglavlje diplomskog rada odnosit ¢e se na istrazivanje o utjecaju etike u zastiti
privatnosti na Internetu. Opisati ¢emo svrhu i cilj istrazivanja, predmet istrazivanja i postupak

provodenja istrazivanja.

U Sestom poglavlju ovog diplomskog rada obraditi ¢emo rezultate provedenog

istrazivanja. Ovdje ¢emo rezultate ukratko prezentirati i komentirati.

U sedmom dijelu ¢emo ukratko raspraviti o postavljenim hipotezama dok ¢emo u
osmom dijelu zakljuéiti ovaj rad. Navesti ¢emo najvaznije dijelove te dati kratak zakljucak o

ulozi etike u zastiti privatnosti.



Literaturu koja ¢e se koristit za pisanje ovog diplomskog rada navesti ¢emo u devetom
poglavlju.

Na kraju diplomskog rada navesti ¢emo popis grafikona koje ¢emo izraditi na temelju
provedenog istrazivanja a kao prilog radu priloziti ¢emo anketni upitnik koji ¢emo koristiti u

istrazivanju o utjecaju etike u zastiti privatnosti na Internetu.



2.Etika u poslovanju

,Etika je filozofija morala.«

Kada definiramo etiku kao filozofiju morala odnosno kao
znanost 0 moralu pitamo se $to je to moral. Prema knjizi Poslovna etika, korporacijska
drustvena odgovornost i odrzivost ,,moral se definira kao temeljni rutinski oblici ljudskog
djelovanja pod vidikom ispravnosti ili neispravnosti“. Ljudska vrsta je takva da treba
djelovati da bi opstala, no nemoral je standardna pojava u poslovanju. Poslovna etika je
podrucje preklapanja etike i poslovanja. Postoje razli¢ita misljenja o poslovnoj etici, neki
smatraju kako je etika ponajprije nauka o dobru, dok je krS¢anska etika posve religijska.
Svojim razumom mozemo prosuditi §to je to moralno a $to nije. Mozemo zakljuciti kako je
na§ razum moralan te sve S§to smatramo razumnim mozemo smatrati i moralnim.
Pridrzavanjem kr$¢anske etike mozemo svrstati osobe koje se trude Ciniti dobro a izbjegavaju
¢initi zlo samo iz razloga $to imaju strah od Boga, od ljudi i od kazni. Ima onih koji drZe neka
eticka nacela te se stoga trude biti poSteni pa ¢ine dobro kako bi bili na glasu dobrih ljudi iz
nekih svojih obi¢no sebi¢nih interesa, dok neki smatraju kako su pravi moralni ljudi oni koji
se ne boje nikoga osim samoga sebe i koji imaju u sebi da ¢ine dobro. Eticki, odnosno
moralno osvjeStene osobe nebi trebale trpjeti lazi, prijevare, kriminal 1 korupciju. Eticki
odgovorne osobe trebale bi se ponasati u skladu s etickim normama te ih nebi trebale pregaziti
odnosno zanemariti u slucaju ostvarivanja odredenih ekonomskih ciljeva.

Cinjenica je da postoji mnogo misljenja i stavova o etici i poslovnoj etici no postoje
takoder i osobe koje dovode u pitanje samo postojanje poslovne etike. David Preston autor
¢lanka ,,Business Ethics and Privacy in the Workplace* isti¢e kako osje¢a iznimnu razliku s
obzirom na iskustvo koje posjeduje u poslovanju i onoga S§to je procitao. Neprihvacanje
postojanja etike od strane mnogih ljudi ima mnogo oblika. Mnogi smatraju da je u poduzecu
eticki kodeks samo dokument koji se formalno traZi, a od poduzeca se ne traze nikakvi
dodatni zahtjevi niti odgovornosti. Milton Friedman navodi kako je: ,,drustvena odgovornost
poduzeéa poveéanje profita“.? Svi mi imamo svoje moralne standarde, odnosno savijest preko
koje mozZemo rasudivati o dobru i zlu no pitanje je koliko ¢esto te moralne standarde uzimamo

u obzir ili ne. Veéina smatra kako bi svi trebali biti druStveno odgovorni osim njih samih.

1Jal§enjak, B. i Krka¢,K. (2016) Zagreb, Poslovna etika, korporacijska drustvena odgovornost i odrZivost,
drugo,prepravljeno i prosireno izdanje; copyright 2016 MATE d.o.o0. Zagreb

2 Friedman M., The Social Responsibility of Business is to Increase its Profits, The New York Times
Magazine,Copyright @ 1970 by The New York Times Company. dostupno  na:
http://www.colorado.edu/studentgroups/libertarians/issues/friedman-soc-resp-business.html [14. rujan 2016.]



http://www.nobel.se/economics/laureates/1976/
http://www.colorado.edu/studentgroups/libertarians/issues/friedman-soc-resp-business.html

Odnosno u primjeru iz prakse vecina zaposlenih smatra kako je odgovoran zaposlenik onaj
koji na vrijeme dolazi na posao, redovito obavlja svoje poslovne obveze, ne iskoriStava
imovinu poduzeca u svoje vlastite interese, ne nanosi materijalnu Stetu poduzecu, ne
zloupotrebljava koristenje bolovanja, ne diskriminira druge radnike i sliéno. Cesto se u
poslovanju pojavljuju menadzeri koji ne zele priznati moralni sadrzaj svojih misli 1 ponasanja
ve¢ samo zele objasniti svoja postupanja kao korisna djela kako bi se ostvarili interesi
poduzeca. Za opisivanje tih menadzera Koristi se pojam moralna nijemost menadzera. Bird
Walter isti¢e u svojem c¢lanku kako postoje osobito vazni razlozi za rjeSavanje problema
moralne nijemosti menadZera u poslovnom svijetu jer je vazno raspravljati o moralnosti u
mnogim poslovnim odlukama. ,,Do moralne nijemosti dolazi kada se ljudi ponasaju u skladu s
moralnim nacelima, ali kada se raspravlja o nekim odlukama onda se moralnost ne

spominje.«®

Ukoliko je cilj poduzec¢a ostvarivanje profita, navedeni menadzeri ¢e pokusSati to
ostvariti pod svaku cijenu bez obzira na moralna nacela i norme kojima se usmjerava
ponasanje.

Mozemo re¢i da odgovornost o tome koliko je neka organizacija eticki osvjeStena,
snosi osoba koja rukovodi tom organizacijom. Svakodnevni izvjeStaji koje nam donose
razli¢iti mediji 1 podaci objavljeni na raznim sluzbenim stranicama odredenih institucija
redovito nas izvjeS¢uju o skandalima u gospodarstvu, kradi osobnih podataka i Stupnju

korupcije, kako u Republici Hrvatskoj tako i u ostalim zemljama. To nas samo upucuje na to

kako bi se trebala preispitati nacela poslovanja i razmisliti o poslovnoj etici u poslovanju.

® Business Ethics, Moral Muteness of Managers, Proudly Powered by Weebly, dostupno na:
http://phi150.weebly.com/moral-muteness.html [14. rujan 2016.]



http://phi150.weebly.com/moral-muteness.html

2.1 Eticki kodeks i eticko povjerenstvo

,» Poslovna etika ili etika poslovanja je cjelina prihvatljivih oblika djelovanja u poslovnim
organizacijama ili cjelina nacela i standarda koji odreduju prihvatljivo djelovanje u
poslovnim organizacijama i promicanje drustvene odgovornosti, odnosno ona proucava §to je
dobro 1 ispravno za posao. Poslovna etika najcesc¢e se iskazuje etickim kodeksom.

Eticki kodeks nastaje krajem 18. stolje¢a a smatra se kako je jednog od prvih napisao
lije¢nik Thomas Percival. ,Eticki kodeks mozemo definirati kao formalizirani skup
prihvacenih moralnih vrijednosti 1 pravila. Eticki kodeks se ne bavi sveukupnom etikom nego
samo posebnim moralnim situacijama koje se pojavljuju u odredenim zanimanjima. Tako se
etickim kodeksom drzavnih sluzbenika utvrduju pravila ponaSanja drzavnih sluzbenika i
eticka naCela na temelju kojih trebaju postupati drzavni sluzbenici prilikom obavljanja
sluzbene duznosti. Drzavni sluzbenici primjenjuju eticka nacela u medusobnim odnosima, te u
odnosima prema gradanima, u odnosu prema radu, kao i prema drzavnom tijelu u kojem
obavljaju svoju duznost.*

,» Opcéenite srediSnje teme etiCkih kodeksa su stru¢nost, profesionalizam, integritet,
objektivnost i postenje dok su posebne teme to¢nost poslovnih podataka, zlouporaba alkohola
i ostalih stimulansa, sukladnost sa zakonima, propisima i politikom tvrtke, sukob interesa
korupcija, odnos s kupcima i dobavljacima, privatnost djelatnika, zastita okolisa, jednakost pri
zapoSljavanju, pokloni, usluge i zabava, zlostavljanje, sigurnost i zastita zdravlja, zastita
tajnosti podataka, politicke djelatnosti, kvaliteta proizvoda, zastita intelektualnog vlasnistva,
upravljanje podacima i upotreba resursa tvrtke, informaticke opreme i informacija.*®

Na portalu za cjelozivotno ucenje i kvalitetu Zivljenja na poslu ,,Dobar dan menadzeri!*
objavljeno je kako je ,,u SAD-u vise od devedeset posto kompanija uvelo eti¢ke kodekse za
svoje zaposlenike a njih cak Cetrdeset posto ima i placene menadzere za pitanje morala.*’

Prema obajvljenim podacima mozZemo zakljuciti kako se tvrtke sve viSe okrecu etici ili to

barem pokusavaju iako vec¢ina zaposlenika jo§ uvijek vjeruje kako organizacije u kojima rade

* ® Jalsenjak,B. i Krka¢, K. (2016) Zagreb, Poslovna etika, korporacijska drustvena odgovornost i
odrzivost; drugo,prepravljeno i prosireno izdanje; copyright 2016 MATE d.o.0. Zagreb

® Vlada Republike Hrvatske, Eticki kodeks drzavnih sluzbenika, 25.0zujka 2011, Zagreb,dostupno na:
http://narodne-novine.nn.hr/clanci/sluzbeni/2011_04 40 950.html [28. rujan 2016.]

! Lidija Vukovié¢, Nuznost etickog poslovanja, Dobar dan,menadzeri, 2009; Dostupno na:
http://www.manager.hr/naslovnica/item/etika-u-poslovanju-lidija-vukovic [28. rujan 2016.]
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su zainteresirane samo za profit. Razlog tome mozZe biti pristup organizacije prema
zaposlenicima u kojem ona ne pokazuje zainteresiranost ili nedovoljno naglasava metode koje
se odnose na jaCanje morala i vise isti¢e metode koje pomazu u postizanju financijskih ciljeva.
Istina je da se poduzeca jos uvijek viSe bave i viSe razvijaju metode za postizanje Sto vece
profitabilnosti nego $to se bave metodama za postizanje eticke svijeti u poduzecu. Vecina
strunjaka se slaze s ¢injenicom kako nije dobro previse nametati eticka ograni¢enja ve¢ je
potrebno uspostaviti ravnotezu izmedu ciljeva financijskog uspjeha i visokih moralnih
standarda kako zaposlenici nebi bili uvjereni da je jedini cilj organizacije maksimiziranje
profita.
Postoji niz prednosti koje organizacija moZze ocekivati da ¢e je dosti¢i ukoliko stoji kod
pozitivnih eti¢kih stavova:®

e Povecanje prodaje kroz poboljsanje slike u javnosti

e Veca posvecenost zaposlenika ciljevima poduzeca kroz veéi obzir na organizaciju

e Vece zadovoljstvo poslom

e Ucinkovitost kroz poboljSanje unutarnjih 1 valjskih odnosa
Veca vjerojatnost je da ¢e vece tvrtke viSe provoditi etiku poslovanja te da ¢e manje tvrtke
prije podlije¢i iskuSenju da dovedu etiku u pitanje zbog kratkoro¢ne dobiti. Cini se da
poslovni lideri vjeruju i zastupaju pozitivan pogled na poslovnu etiku, dok oni koji bi htjeli
postati lideri ponasaju se kao da poslovna etika nema veze s njima.

U poslovnoj etici vaznu ulogu ima eticko povjerenstvo koje je neovisno tijelo. Ono
daje misSljenja o sadrzaju i na¢inu primjene Etickog kodeksa, sluzi za promicanje etickih
nacela 1 standarda, prati provedbu Etickog kodeksa te postupke utvrdivanja povrede Etickog
kodeksa. Eticko povjerenstvo obavlja razli¢ite poslove, ovisno o kojoj organizaciji djeluje,
tako Eticko povjerenstvo u drZzavnoj sluzbi odgovara na prituzbe gradana, pravnih osoba i
drzavnih sluzbenika podnesene zbog toga S$to u roku od Sezdeset dana od zaprimanja prituzbe
nisu dobili odgovor na prituzbu ili u slucaju kada podnositelj prituzbe nije zadovoljan
odgovorom, provodi postupak ispitivanja osnovanosti prituzbe na ponaSanje povjernika za
etiku, prituzbe na ponaSanje Celnika drzavnog tijela koji je drZzavni sluzbenik te prituzbe
povjerenika za etiku za neeti¢no ponasanje drugih drzavnih sluzbenika prema povjereniku za
etiku, daje odgovor na prituzbu podnositelju prituzbe, daje misljenja vezana uz sadrzaj i
primjenu Etickog kodeksa, prati primjenu propisa na podrucju eti¢kog postupanja drzavnih

sluzbenika te predlaZze njihove izmjene i dopune te promice etiCke standarde u drzavnoj
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sluzbi. Poslove koje obavlja Eticko povjerenstvo Uciteljskog fakulteta SveuciliSta u Zagrebu
su prac¢enje provedbe Etickog kodeksa Sveucilista u Zagrebu na Uciteljskom fakultetu u svrhu
razvoja 1 primjene etickih standarda, provodenje postupaka utvrdivanja povrede Etickog
kodeksa, te donoSenje misljenja o uskladenosti pisanih materijala s Etickim kodeksom u
postupcima prijave znanstvenih projekata, doktorskih, specijalistickih, diplomskih, zavr$nih 1
seminarskih radova te pri planiranju drugih istrazivanja koja se provode na Uciteljskom

fskultetu.

2.2. Etika i Internet

Internet je globalna racunalna mreza a smatra se vaznom prekretnicom ne samo u
razvoju tehnologije ve¢ i u svakodnevnom zivotu ljudi. Povijest interneta moze se povezati s
mrezom ARPANET, ameri¢kom ra¢unalnom mrezom koja je pokrenuta 1969.godine.

Internet je medij koji nam u velikoj mjeri moze pomoéi u razmjeni informacija i
komunikaciji, no postoje i loSe strane Interneta kojih naZalost Cesto nisamo niti svjesni.
Internet kao novo okruzenje predstavlja i nove eticke izazove. U ovom podru¢ju nema
definicija Sto bi bilo eticki prihvatljivo a §to ne jer je teSko pisati neka pravila kojih ¢e se
rijetko tko pridrzavati. Network Working Group je jo§ 1995. godine izdala takozvane
smjernice za ponasanje na Internetu. lako postoje poneka pravila koja su vrlo jednostavna i
logi¢na, rijetko tko uopée za njih zna ili ih se jo§ manje i pridrzava. Neka osnovna pravila
Internet etike ¢emo nabrojati u nastavku to su:
e Izbjegavanje pisanja rijeCi velik slovima jer se pisanje velikim slovima smatra
vikanjem
e Vazno je razgovarati na moralan i etiCan nacin s obzirom da preko Internet
komunikacije nema razgovora licem u lice lakSe je vrijedati
e VaZno je postivati tuda stajalista

e Komunikacija prijateljski nastrojena



Problemi vezani uz etiku i Internet vjerojatno su stari koliko i sam Internet. Vecina se
postupaka na Internetu moze svrstati u etiCke ili neeticke. Medutim, svatko ima svoje
misljenje o tome Sto je etiCko ili $to nije eticko. Misljenja o tome Sto je eticko a Sto nije
obi¢no se razlikuju od ¢ovjeka do Covjeka ovisno o njegovim osobnim vrijednostima. Eti¢kih
vrlina koje su vrlo vazne ima viSe no ona koju smatramo najvaznijom je agape odnosno
ljubav. Nema nista vrijednijeg od ljubavi, ljubav mozemo postaviti kao primarnu vrijednost u
nasem zivotu. Imamo li mi kao drustvo ljubavi? Svjedoci smo toga da ¢e ljudi jedni drugima
teSko uciniti neku uslugu samo iz ljubavi, ve¢ ¢e to biti u vecini slucajeva zbog neke koristi.
Kada bi cijelo drustvo Zzivjelo s vrlinom ljubavi problemi vezani uz zaStitu privatnosti
vjerojatno nebi ni postojali. Eticko nacelo koje nalazimo u svim religijama pod nazivom
»Zlatno pravilo“ oznacava nacelo koje upucuje pojedince da se ponasaju prema bliznjima
onako kako sami zele da se drugi ponasaju prema njima. Kada bi to pravilo imali na umu i
pridrzavali ga se Zivot bi bio ugodniji. Sam koncept etike razlikuje se od kulture do kulture
dok je Internet globalna mreza stoga je teSko uspostaviti univerzalan eticki kodeks za ovu

globalnu mrezu.

Osnovne smjernice ponaSanja na Internetu:

e Nemojte objavljivati javno na Internetu informacije i podatke o sebi, svojoj obitelji,
rodbini i prijateljima. Isto tako nikad nemojte objaviti adresu svojeg stanovanja ili
mjesta u kojem se nalazite. Krada identiteta postaje sve vec¢i problem u koriStenju
Interneta.

e Nikad nemojte hakirati tudi identitet. Odnosno nemojte glumiti nekog drugog jer
svatko ima pravo na svoju privatnost.

e Nemojte dijeliti s ostalim osobama svoje lozinke ¢ak niti s prijateljima.

e Prije nego Sto posaljete neku poruku ili informaciju nekoj osobi zapitajte se kako bi se
vi osjecali da primite takvu poruku.

e U virtualnom svijetu odnosno na drustvenim mreZama koje koristite nemojte imati
virtualne prijatelje koje u stvarnom zivotu uopcée ne poznajete.

e Nemojte stavljati na Internet informacije ili fotogrfije kojih bi se u realnom zivotu

sramili.



3.Privatnost

Kako bi ostvarili neko pravo ili izvrsili neku obvezu ¢esto smo primorani dati svoje
osobne podatke, poput imena i prezimena, adrese, osobnog identifikacijskog broja te preslike
razli¢itih dokumenata koji sadrze sve te navedene podatke. Osobne podatke koristimo i
dajemo tijekom cijelog privatnog i poslovnog zivota. Potrebni su nam za vrijeme Skolovanja,
zapoSljavanja, kupovine odredenih proizvoda, otvaranja raCuna u banci, kod lijecenja, a u
suvremeno vrijeme Cak i kod komunikacije. Posebno se to odnosi na komunikaciju putem
drustvenih mreza. Cesto kada nas traze osobne podatke u razliditim institucijama,

organizacijama i Internet stranicama dajemo ih bez razmiSljanja o tome zasto su ti podaci

— Q 22.1.2017. 15:29:08
= STUDOMAT

Dobrodosli P M

Hrvatski / English

=:> OSOBNI PODACI

Dobrodosli na UPISANA VISOKA UEILISTA

|O UPISANE GODINE
N — ) RAZINA PRAVA NA PREHRANU
i STATUS PREDMETA
s
Odaberite mobilnu verziju aplikacije Studomat RASPORED

PREGLED SKOLARINA

PROGRAMSKI UGOVORI

Mapomena: Ako Vam nisu evidentirani svi podaci ili Vam ponuda nije potpuna javite se u studentsku
referadu.

KORISNIEKE OPCILIE

Slika 1. Studomat — podaci o studentu (lzvor: studomat)

Kada spomenemo privatnost prvenstveno mislimo na privatnost pojedinca odnosno na
otkrivanje osobnih podataka i identiteta pojedinca. Svaki pojedinac ima pravo na odredeni dio
privatnosti koji se ne ti¢e javnosti u onom smislu da nema nikakvih lo8ih utjecaja na javnost.
»Zakonom o zastiti osobnih podataka ureduje se zastita osobnih podataka o fizickim osobama

te nadzor nad prikupljanjem, obradom i koristenjem osobnih podataka u Republici Hrvatskoj.
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Svrha zastite osobnih podatak je zaStita privatnog Zivota i ostalih ljudskih prava i temeljnih

sloboda u prikupljanju, obradi i koristenju osobnih podataka.?

3.1. Privatnost i Internet

Trebamo imati na umu da Internet nije privatan i da svakim svojim pristupom
ostavljamo trag. Pristupom Internetu postajemo dio stvaranja jedne velike baze podataka.
Danas su podaci dostupniji vise nego ikad a korisnici se mogu skrivati iza laznih podataka isto
tako viSe nego ikada prije.

U realnim zivotnim situacijama logi¢no nam je da budemo oprezni, isto tako nauc¢eni
smo pristojno se ponasati. lako nam se ponekad ¢ini da je Internet mnogo drugaciji od naseg
realnog zivota, on je zapravo vrlo sli¢an nasem zivotu bez Interneta. No mi kada zivimo Zivot
na Internetu jednostavno ¢esto zanemarimo ili zaboravimo na oprez koji bi trebali imati i na
pravila ponaSanja koja bi trebali poStovati. Danas vecina ljudi koristi Internet, te je svaki koji
koristi Internet barem jedanput ostavio svoje osobne podatke na Internetu. Internet osim $to
moze biti od velike koristi, on u sebi Kkrije i neku vrstu opasnosti. Problem je §to se u vecini
slucajeva Internet ne shvaca ozbiljno nego neodgovorno. Mladi su cCesto mnogo vise
opusteniji u virtualnom svijetu §to dovodi do sklapanja prijateljstava izmedu nepoznatih osoba
a uz to i davanje osobnih podataka i objavljivanje privatnih svari i dogadaja javno.

Popularnost Interneta raste iz dana u dan a njegova vaznost sve je veca u
komuniciranju i poslovanju. Kod poslovanja prvenstveno se koriste u svrhu promocije i
povecéanja prodaje, Internet je ujedno i najjeftinija reklama u poslovanju. lako je u veéini
slucajeva Internet pozitivan, on moze biti i negativan stoga treba biti oprezan u njegovom
koristenju.

Kako Googleovi proizvodi rade, kako mozemo upravljati svojom privatnoscu 1 §to
mozemo sami napraviti da bismo zastitili sebe na Internetu mozemo pronac¢i u Googleovom
Centru za sigurnost. Prilikom upotrebe Googleovih usluga svoje podatke povjeravamo
Googleu, stoga on sakuplja podatke koje mu dajemo. Na primjer kada zelimo koristiti neke
usluge googlea obicno ¢e nas zahtijevati da se registriramo za Google racun. Kada se
registriramo za Google racun trazit ¢e nas osobne podatke kao $to su ime, e-adresa, telefonski
broj ili broj kreditne kartice, te podatke Google pohranjuje na nas racun. Zatim Google

prikuplja informacije koje dobiva na temelju nasih upotreba Googleovih usluga. Odnosno

° Zakon.hr,Procis¢eni tekstovi zakona; Zakon o zastiti osobnih podataka; dostupno na:
http://www.zakon.hr/z/220/Zakon-0-za%C5%Altiti-osobnih-podataka [28. rujan 2016.]
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prikuplja podatke o uslugama koje upotrebljavamo i na¢in na koji to radimo. Na primjer
prikuplja informacije o uredaju kao Sto su model hardvera, verzija operativnog sustava,
jedinstvene identifikatore uredaja i informacije o mobilnoj mrezi ukljucujuci i telefonski broj.
Takoder Google moze identifikatore naseg uredaja ili telefonski broj pridruziti naSem Google
racunu. Zatim prikuplja informacije iz dnevnika, informacije o lokaciji, jedinstveni broj
aplikacije, lokalnu pohranu, kolacice i sli¢ne tehnologije.

Google u pravilu nase osobne podatke ne dijeli s tvrtkama, organizacijama i
pojedincima izvan Googlea, osim u nekim posebnim okolnostima koje ¢emo u nastavku
nabrojati. Google ¢e nase osobne podatke podijeliti s tvrtkama, organizacijama ili pojedncima
izvan Googlea ako za to ima na$ pristanak, ako nasim Google racunom umjesto nas upravlja
administrator domene tada ¢e on imati pristup nasim podacima. Osobne informacije Google
¢e pruziti svojim afilijacijama ili pouzdanim tvrtkama ili osobama kako bi ih obradile za njih
na temelju njihovih uputa i u skladu s Pravilima o privatnosti Googlea i svim ostalim
odgovaraju¢im mjerama o povjerljivosti i sigurnosti. Takoder Google ¢e osobne informacije
podijeliti ukoliko smatra da je pristup, upotreba, Cuvanje ili otkrivanje informacija opravdano
potrebno za ispunjavanje: primjenjivog zakona, pravilnika, zakonskog postupka ili ovrsivog
sluzbenog zahtjeva; provodenje primjenjivih Uvjeta pruzanja usluga, ukljuCujuéi istragu
potencijalnih kr$enja; otkrivanje, spre¢avanje ili drugu vrstu rjeSavanja prijevara i sigurnosnih
ili tehnickih poteskoca; zastitu od krSenja prava, vlasniStva ili sigurnosti Googlea, nasih
korisnika ili javnosti kao $to to nalaZe ili dopusta zakon.

Osobni podaci kao $to su ime, prezime, adresa stanovanja, brojevi telefona, zaposlenje
1 slicno ne moraju biti svima dostupni. Isto tako kako bi Sto viSe zastitili svoju privatnost
svoje privatne podatke ne bi trebali objavljivati na chatu, druStvenim mrezama, raznim
forumima i sli¢nim mjestima. Posebnu opasnost sadrzi dijeljenje fotografija na internetu jer je
njih vrlo lako moguce zloupotrijebiti. Privatnost na Internetu posebno se narusava putem
druStvenih mreZa bez kojih je u danaSnje vrijeme Zivot mnogima nezamisliv. Uz njih
privatnost moze biti narusena koristenjem Phishinga, Vishinga i Malwarea. O njima ¢emo reci

nesto u nastavku ovog rada.
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3.1.1. DruStvene mreze

Drustvena mreza je jedan veliki svijet koji nam otvara mnogo mogucnosti. Danas uz
sve tehnologije koje posjedujemo vrlo lako mozemo pristupiti drustvenim mrezama kako
preko racunala, tako preko mobilnih uredaja ili tableta. Zbog nase neopreznosti i naivnosti na
drustvenim mrezama mozemo se dovesti i do vrlo neugodnih i opasnih situacija. Kako bi se
zastitili on nezeljenih situacija moramo ograniéiti koli¢inu osobih podataka koji su javno
dostupni na druStvenim mrezama. Ako uzmemo u obzir da se na druStvene mreze poput
Twitter, Facebook-a, Google Plusa i sli¢no stavljaju fotografije, ne samo osobne fotografije
ve¢ i fotografije obitelji. Osim fotografija na druStvenim mrezama dijele se trenutne misli,
stavovi, osjecaji, Zelje, ispunjavaju razliciti kvizovu, pristupa raznim aplikacijama. Kada bi
malo dublje razmislili o tome gdje idu informacije koje se dijele na drustvenim mrezama te da

li ih netko prati ili sakuplja vjerojatno vecinu toga nebi objavljivali.

Slika 2. Drustvene mreZe u svijetu

(Izvor: Poslovni plus, Pazite Sto piSete na Facebooku i Linkedinu, poslodavci vas mozda

gledaju;  dostupno na:  http://www.poslovnipuls.com/2016/04/14/pazite-sto-pisete-na-

facebooku-i-linkedinu-poslodavci-vas-mozda-gledaju/ [28. rujan 2016.])
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Korisnici drustvenih mreza Cesto otkrivaju osobne podatke na druStvenim mrezama kako bi
upoznali nove ljude slicnih interesa, no to moze predstavljati veliki sigurnosni rizik.
Zlonamjerni korisnici drusStvenih mreza na viSe nacina mogu ugroziti privatnost korisnika.
Neki rizici koje sa sobom nose druStvene mreze su rizici privatnosti, rizici za mrezu i podatke,
rizik identiteta 1 druStveni rizici.
Vecina ¢e se sloziti s ¢injenicom kako su na drustvenim mrezama posebno ugrozena djeca.
Kroz nekoliko smjernica prema broSuri objavljenoj na stranici djecamedija.org mozemo
vidjeti kako se zastiti djecu od lo$ih strana drustvenih mreza (Lana Ciboci).
e Nije dobro prihvacdati ljude za prijatelje koje ne poznajemo, jer je sve vise
laznih profila na drustvenim mrezama.
e Potrebno je izbjegavati koristiti ,,check-in“ na druStvenim mrezama.
e Nemojte i¢i na sastanke s ljudima koje ste upoznali na nekoj od drustvenih
mreza.
e Nemojte nikome odavati svoje lozinke.

e Potrebno je svoj profil na drustvenim mrezama zastiti.

Kod same izrade profila na drustvenim mrezama te otkrivanjem nekih osobnih
podataka korisnici gube vlastitu privatnost. Moguée je da neke organizacije ili pojedinci iz
vlastitih interesa ili iz interesa kako bi korisniku stvorili neku neugodnost ili Stetu, odnosno
kako bi ucijenili korisnika i otkrili neke povjerljive podatke o korisniku prikupljaju digitalne
zapise o korisnicima. Vlasnik druStvene mreZe osim podataka koje je korisnik svojevoljno
otkrio moze pratiti i podatke o vremenu uspostavljanja na mrezu i vrijeme provedeno na
drustvenoj mrezi. Isto tako prati i koje je profile korisnik posjetio te poslane i primljene
poruke putem drustvene mreze. Te podatke vlasnik druStvene mreze moze zloupotrijebiti za
ciljno oglaSavanje i prodaju prikupljenih podataka drugim tvrtkama i pojedincima bez
pristanka korisnika. Jedna od loSih strana druStvenih mreza je nemogucénost potpunog brisanja
korisnickog rac¢una odnosno ukoliko korisnik zeli obrisati svoj korisnic¢ki racun na drustvenoj
mrezi otkrit ¢e da nije moguce ukloniti sve podatke vezane uz korisnicki profil.
Deaktivacijom svojeg profila korisnik uklanja svoj profil na druStvenoj mrezi no osobni
podaci 1 dalje ostaju pohranjeni S$to omoguce otkrivanje podataka koji su zastarjeli 1

prikupljanje ostalih podataka o korisniku.
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Zastita privatnosti korisnika vrlo je bitna. Korisnici i sami moraju biti svjesni rizika
koje nose drustvene mreze. Savjesnim koriStenjem i1 ne otkrivanjem osjetljivih podataka o
sebi, korisnici mogu zastiti sami sebe. U nastavku ¢u navesti neke smjernice kako na
najjedostavniji nain zastiti svoje podatke 1 informacije na druStvenim mrezama.
Smjernice za $to bolju zastitu na drustvenim mrezama:
e Na druStvenim mrezama objavljujte Sto manje osobnih informacija o sebi i svojim
bliznjima.
e Na druStvenim mrezama potrebno je provjeriti autenticnost svake informacije
e Nemojte dijeliti informacije niti fotografije drugih ljudi na druStvenim mrezama bez
njihova dopustenja.
e Na popisu virtualnih prijatelja imajte samo one koje stvarno poznajete.
e Nemojte biti nepristojni i njuskati po osobnim podacima ostalih korisnika.
e Koristite postavke za privatnost na drus§tvenim mreZama

e Koristiti antivirusne programe

Ukratko o drustvenim mrezama moZemo zakljuciti kako su vrlo korisne za sve Zivotne dobi

ukoliko se koriste umjereno i oprezno.
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3.1.2. Phishing

Phishing je jedna vrsta prijevare kojom zlonamjerni korisnici zele prikupiti povjerljive
podatke kao $to su korisnicka imena, lozinke, podaci s kreditnih kartica i sli¢no. Ova prijevara
izvodi se na nacin da zlonamjerni korisnici $alju lazne poruke putem elektroni¢ke poste koje
navode korisnika da klikne na odredeni link koji ga dalje vodi na stranice zlo¢udnog web
posluzitelja. Osim putem elektronicke poste za ovakve zlonamjerne poruke mogu posluziti i
ostala sredstva komunikacije putem Interncta kao S§to su Windows Messenger, SKype,
MySpace, Facebook i tako dalje. Kod ove prijevare od korisnika se najc¢esce trazi da posalje
svoje osobne podatke putem elektronicke poste za potrebe neke provjere, nadogradnje i

sli¢no.

3.1.3. Vishing

Danas su prijevare sve slozenije i rijetko tko u koga ima povjerenja, no joS uvijek
veéina populacije smatra kako su dosta pametni te je nemoguce da budu prevareni putem
e-mail poruke ili telefonskog poziva. No bilo tko mozZe biti prevaren od strane Internet
prevaranata. Ovaj nacin prijevare izvode zapravo obi¢ni ljudi, jer kako bi ju izveli nisu
potrebni nikakvi programeri ve¢ samo zli ljudi koji znaju razgovarati s ljudima, pisati e-mail
poruke i uvjeravati ljude. Kriminalci mogu dobiti podatke o organizaciji i ljudima
proucavajuc¢i profile objavljene na druStvenim mrezama. Istrazujuéi profile na razli¢itim
druStvenim mrezama oni ve¢ posjeduju vecinu informacija o vama te se predstavljaju kao
zaposlenici banaka ili nekih drugih organizacija i govore vam o nekom problemu koji je
uslijedio te vam nude svoju pomo¢. Na taj nacin kriminalci uvjeravaju svoje zrtve da im

predaju svoje osobne podatke ili izvrSe prijenos novca preko telefona.

3.1.4. Malware

Malware su Stetni programi koje koriste zlonamjerni korisnici kako bi tajno pristupili
racunalima bez znanja korisnika. Oni se prvenstveno koriste za kradu osobnih podataka a
zatim 1 za brisanje 1 oSte¢ivanje podataka. Postoji viSe vrsta Stetnih programa a neki od njih su
virusi, trojanci, spyware, adware i scareware. Malware najéeSée dobiva pristup racunalu
putem interneta i putem e-maila ali takoder ra¢unalu moze pristupiti i putem razli¢itih
datoteka.
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3.2. Elektronicko poslovanje i privatnost

Internet kao temelj modernizacije 1 revolucije u tehnologiji, omogucio je poslovanje
kakvo se u proslosti nije moglo niti zamisliti. Postoji niz definicija koje opisuju elektroni¢ko
poslovanje, no sve se slazu s tim kako elektronicko poslovanje koristi informacijske
tehnologije za obavljanje razli¢itih poslovnih aktivnosti. Sa povecanjem broja korisnika i
povecanjem povjerenja, kvaliteta proizvoda i usluga se moze uvelike poboljsati. Kako ¢e se
Internet mogucnosti iskoristiti danas u poslovanju ovisi o sposobnosti pojedinog poduzeca.
Elektroni¢ko poslovanje predstavlja jednu veliku prednost za poduzece. Neke prednosti koje
pruza elektronicko poslovanje su nabrojane u nastavku:

e Lako povezivanje dobavljaca i kupaca - u elektronickom poslovanju vrijeme i
udaljenost nisu vazni, kupci mogu imati pristup velikom rasponu proizvoda i usluga.

e Brzai laka razmjena informacija - tehnologija u elektronickom poslovanju omoguéava
da se razmjena informacija odvija lagano i brzo.

e Dostupnost 24 sata - Internet je dostupan 24 sata dnevno, sedam dana u tjednu pa se
komunikacija i transakcije mogu odvijati gotovo uvijek.

e Manji troSkovi transakcije i nize cijene proizvoda - elektroni¢kim poslovanjem mogu
se posti¢i velike ustede i za kupce i za prodavatelje. Prodavatelji Internet mogu
koristiti za promociju svojih proizvoda, stoga netrebaju troSiti velike iznose za
promociju, ne trebaju skupe poslovne prostore niti velik broj zaposlenika. To im
omogucuje da smanje svoje cijene za kupce. Kupci nemoraju troSiti svoje vrijeme
odlaskom do trgovine ve¢ kupuju iz svojih domova.

e Veca efikasnost poslovanja - elektronicko poslovanje pruza alate pomocu kojih mogu
vrlo lako analizirati informacije o posjetiteljima i kupcima pa se lakSe mogu
prilagoditi potrebama kupaca.

e Globalno trziste - elektronickim poslovanjem svako poduzece postaje dijelom
globalnog trzista. Elektronickim poslovanjem poduzece omogucéava pristup kupcima
1z cijelog svijeta bez velikih troSkova.

Osim navedenih prednosti elektroni¢ko poslovanje prate 1 neki nedostaci odnosno ogranicenja
kao Sto su strah od prijevara i nedostataka zastite, strah od nedostatka zastite privatnosti,
Spam, virusi, nema izravnog kontakta izmedu kupaca i proizvoda, iznenadni prekidi rada zbog

prekida mreZe 1 sli¢no.
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3.2.1. Modeli elektroni¢kog poslovanja

S obzirom na strane koje sudjeluju u transakcijama koje se odvijaju u elektronickom

poslovanju razlikujemo nekoliko modela elektronickog poslovanja to su: poduzeée prema

poduzeéu, poduzece prema potrosacu, potrosa¢ prema poduzecu, potrosa¢ prema potrosacu,

poduzece prema drzavi, drzava prema poduzecu, drzava prema potroSacima 1 potrosaci prema

drzavi. Neke od njih ¢emo ukratko opisati.

Business-to-business (B2B) - Ovaj model elektroni¢kog poslovanja se odnosi na
poslovanje, odnosno na trgovinu robama 1 uslugama izmedu dva ili viSe poduzeca koji
djeluje na nacionalnoj i globalnoj razini. Smatra se najznacajnijim modelom
elektroniCkog poslovanja. Pojavio se devedesetih godina dvadesetog stoljeca. Prve
americke kompanije koje su poslovale na ovaj nacin bile su Fedeks, Cisko i eBay.
Moze se opisati kao trziSte gdje jedan poslovni subjekt prodaje proizvode i usluge
drugom poslovnom subjektu. U ovom modelu zapravo je malen broj izvrSenih
transakcija ali su vrijednosti poslovnih transakcija zapravo vrlo velike.
Business-to-consumer (B2C) - Business-to-consumer moze se opisati kao model u
kojem poslovni subjekt prodaje gotove proizvode i usluge krajnjem potrosacu.
Ukljucuje prodaju proizvoda krajnjim potrosaima preko poste, od vrata do vrata,
preko interneta ili drugim nac¢inom maloprodaje. Kupci su ve¢inom gradani pojedinci.
Poduze¢a koja se bave business-to-consumer modelom obi¢no imaju vecéi broj
transakcija odnosno puno vise kupaca nego $to imaju poduzeca koja se bave business-
to-business modelom.

Business-to-government (B2G) - Model koji poslovnim subjektima omoguéava
koritenjem Interneta razmjenu informacija i ostalih poslova s vladom odredene
zemlje. Svrha postojanja ovog modela je ucinkovitije poslovanje i poslovnih subjekata
1 vlade. Na primjer ovakav model pruza poslovnim subjektima na jednom mjestu
aplikacije i obrasce koji su potrebni na razini vlasti, te njihovo slanje nadredenim
vlastima.

Consumer-to-consumer (C2C) - Model koji omogucuje medesobno poslovanje
izmedu gradana pojedinaca. Neki primjeri poduzetnickih subjekata koji pomazu u
ostvarivanju ovog modela su eBay, stranice za online aukciju, Amazon i sli¢no. To su

mjesta gdje gradani medusobno mogu kupovati i prodavati te ostvarivati transkacije.

18



3.2.2. Elektronicka trgovina

Elektroni¢ka trgovina je sastavni dio elektronickog poslovanja. U elektronickoj
trgovini vecina tvrtki svoje prve korake ostvaruje izdavanjem svojeg kataloga proizvoda na
web stranicama. Promocija putem interneta je mnogo jeftinija od ostalih promocija a uz to i
lakSe ju je ostvariti. ElektroniCka trgovina obuhvaca prodaju i kupnju roba, usluga i
informacija preko interneta pomocu digitalne tehnologije. Osim transakcija koje se odvijaju
preko Interneta obuhvaca i marketing, placanje, isporuku roba, usluga i informacija te
korisni¢ku podrusku potencijalnim korisnicima.

Strah od prijevare i nedostatak zastite na Internetu nije slucajan. Razloga zbog kojih
ljudi strahaju od prijevara na Internetu ima mnogo. Navest ¢emo jedan primjer Internet
prijevare koji je bio objavljen jo§ 2013. godine u emisiji Provjereno. lvana je na Internetu
pronasla ¢izme kakve je dugo trazila, no umjesto para cipela na njezinu adresu dostavljene su
poderane Carape, dok je Mihaela pronasla rabljeni laptop kojeg je platila ali na svoju adresu
nije dobila nista. Ovo su samo neki primjeri svakodnevnih prijevara preko Interneta.
Cinjenica je da su mnogi ljudi uvuéeni u prijevare i da su stotine milijuna dolara upla¢ene na
lazne racune. Navedeni primjer je samo jedan od nacina prijevare u elektronickom
poslovanju. Jo$ neki od nacina prijevare je poruka koja nas obavjeStava o dobitku na lutriji
nakon Cega ste zamoljeni da uplatite nekoliko tisu¢a kuna za naknadu nakon koje ¢e vam
novci biti isplaceni na racun. Neki ¢e misliti osvojio sam milijune 1 uplatiti ¢e par tisu¢a kuna
na racun. Nakon toga viSe se nitko nece javiti nego ¢e pokupiti primljene nove i to je to. Isto
tako mogu¢ nacin prijevare je putem ankete. Jedan nacin je da ispunite nekoliko pitanja
ankete 1 nakon toga vas trazi veliku koli¢inu vasih podataka ili drugi nacin je kad se klikne na
anketu povuce se spyware ili malware na rac¢unalo koji zatim prikuplja nase podatke. Postoji
niz prijevara zbog kojih je opravdana zabrinutost i strah od prijevara. U elektronic¢koj trgovini
postoji niz prednosti zbog kojih se ovakav oblik trgovine sve vise vise koristi, no postoje 1
negativne strane, pa ¢emo navesti neke smjernice kako se zastiti od prijevara u elektronickoj

trgovini.
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Smjernice za zastitu od prijevara™ .

10

Posebno provjeravati iznimno dobre ponude, jer su upravo takve iznimno dobre
ponude i lazne ponude.

Iznimno pazljivo proditati uvjete tiskane sitnim slovima.

Izabrati sigurnu metodu placanja- nikad ne placajte unaprijed bilo kojim nacinom
prijenosa gotovine, jer u sluc¢aju da se nesto dogodi novac vam nece biti vracen.
Provjeriti da li je cijena ispravna- u skladu sa zakonodavstvom EU-a cijena ponude
prikazana na pocetku mora biti konac¢na cijena u koju su uklju¢eni PDV i ostali porezi
te moguci administrativni poslovi.

Izbjegavajte razgovarati s nepoznatima- ignorirajte nezeljenu elektroni¢ku postu i
budite oprezni s neocekivanom elektronickom postom.

Prije sklapanja ugovora kupac mora dobiti podatke od trgovca o njegovu nazivu,
glavnim karakteristikama proizvoda ili uslugama koje nude, o cijeni ukljucujuéi
porezna i druga davanja, nacinu placanja i roku isporuke proizvoda ili pruzanja usluga
te razdoblje u kojem ponuda ili cijena vrijede, uslugama koje se nude nakon prodaje, o
jamstvima koja se daju uz proizvod ili uslugu, uvjetima i roku za raskid ugovora te o
postupku otkaza ugovora sklopljenog na neodredeno vrijeme ili za razdoblje dulje od
godinu dana.

Potrebno je provjeriti trgovca ukoliko se radi o domadem trgovcu potrebno je
provjeriti na Internet stranicama sudskog registra Trgovackog suda u Zagrebu,
odnosno o stranom trgovcu provjeriti kakva su iskustva ostalih potrosaca na forumima
ili drustvenim mreZama. Takoder na Internet stranicama Financijske agencije mogu se
pronaci podaci o raCunima poslovnih subjekata.

Instaliranjem anti-virusnih programa na racunalo, onemogucuje se pristup privatnim
podacima kao §to su podaci o teku¢em ralunu, podaci kreditnih kartica, OIB, lozinke i
sli¢no, te se onemogucuje pristup neovlastenim osobama i zlonamjernim racunalnim
programima.

Potrebno je odabrati sigurnu lozinku koja ¢e se koristiti prilikom online kupnje. Kako
bi lozinka bila pouzdana nebi trebala sadrZzavati manje od Sest do osam znakova,

korisno je upotrebljavati razmake, kombinaciju velikih i malih slova, dodavanje

% Republika Hrvatska, Ministarstvo gospodarstva, poduzetniitva i obrta, e-Trgovina, 2017.,

dostupno na: http://www.mingo.hr/page/kategorija/e-trgovina [28. rujan 2016.]
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znakova, simbola i slicno. Lozinke nije dobro zapisivati na papir, na racunalo, u
mobitele i nebi ih trebalo dijeliti s ostalima.

e Prije kupnje preporucuje se procitati uvjete poslovanja, opée uvjete poslovanja te
upute za kupce ukoliko postoje. Nakon Sto se odaberu proizvod ili usluga oni se
smjeste u virtualnu kosaricu.

e Racune i navedene potvrde u elektroni¢kom obliku potrebno je cuvati radi eventualnih

reklamacija i vracanja proizvoda.

Vazna stavka u elektroni¢koj trgovini je elektronicki novac. Elektroni¢ki novac
definiramo kao jedan od nacina elektroni¢kog oblika placanja. Elektronicki novac za razliku
od papirnatog novca, nije prenosiv. Razvoj elektroni¢kog novca potaknut je potrebom za
obavljanjem novcanih transakcija preko Interneta uz $to manje troSkova i u $to kracem
vremenskom roku. Nacionalno srediSte za sigurnost ra¢unalnih mreza i sustava, nacionalni
CERT istice kako se elektronicki novac pojavio kao posljedica Sirenja Interneta i moguénosti
koje pruzaju racunalne mreze. U danasnje vrijeme vrlo je jednostavno obavljati kupovinu
preko Interneta upotrebom kreditnih i bankovnih kartica, kao i elektroni¢kog novca. Stalno se
povecava broj transakcija, smanjuje se vaznost poslovnica, a povecava se promet putem
informati¢kih mreza. Zanimljiv podatak Nacionalnog centra za sigurnost racunalnih mreza i
sustava je da su troSkovi transakcije putem Interneta i do 50 puta nizi od troskova iste
transakcije u poslovnici banke. Razvoj elektronickog novca potaknut je potrebom za
obavljanje novc¢anih transakcija preko Interneta uz S§to manje dodatnih tro§kova i u §to kra¢em
vremenskom roku. Ideja kod razvoja elektronickog novca jest zadrzavanje svih prednosti
gotovine uz uklanjanje svih njezinih nedostataka. Danas se kreditne kartice najvise koriste za
kupnju preko Interneta. No u danasnje vrijeme postoji velika zlouporaba kartica na Internetu,
zlouporaba kartica na Internetu znatno je veca nego u klasicnim trgovackim kanalima.
Neke od pogodnosti elektronickog novca su: jednostavnost koristenja, brzina, uvijek dostupna
gotovina, uvijek tocan iznos, nema povrata sitniSa 1 bolja higijena. Troskovi elektronickog
novca su najam ili kupnja elektronickog novc€anika i osobnog c¢itaca iznosa elektronickog
novca u elektronickom novcaniku.

Dok se zapadne zemlje sve vise priblizavaju modelu drustva bez gotovine, u kojima se
ona moZze naci jedino na crnom trziStu, siromasne zemlje jo§ nisu upoznale ni nama sasvim
uobicajene bankomate. Vjeruje se da ¢e buducénost pripadati kompanijama koje ¢e vladati
tehnologijom nove ere, firmama koje pruzaju investitorima maksimalnu kontrolu nad

njihovim financijama putem sofisticiranih proizvoda, koji balansiraju rizik i prinos. S obzirom
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na karakteristike elektronicke trgovine, ona se moze kontrolirati mnogo preciznije od klasi¢ne
trgovine. U gotovo svakom hrvatskom novc€aniku nalazi se barem jedna kartica kojom se
moze platiti velik dio proizvoda i usluga. No, za razliku od Svedske u kojoj se neka pladanja
niti ne mogu obaviti gotovinom te u kojoj ¢e se vjerojatno uskoro potpuno ukinuti placanje
gotovinom, u vecini zemalja, pa tako 1 u Hrvatskoj, u mnogim situacijama nije uobicajeno
placanje elektroni¢kim putem i jo$ uvijek se vise inzistira na gotovini.

Kod samog pristupa Internetu a posebno kod Internet kupovine prijeti opasnost od
zlonamjernih korisnika koji svim snagama pokuSavaju do¢i do osobnih podataka korisnika.
lako se pokusava osigurati kupovina na Internetu te zastiti kupci pove¢anjem zastitnih mjera,
sve se viSe povecava i broj zlonamjernih korisnika koji svakim danom napreduju u smisljanju
novih nadina za prijevaru. Krada identiteta je problem koji je na prvom mjestu s kojim se

susrecu kupci a slijede ga zlonamjerni programi za Spijuniranje odnosno spyware.

Odabrati
sigurnu lozinku

Progitati uvjete Cuvati racune i
poslovanja ostale potvrde

Provjera
trgovine u
trgovackom
sudu

Provjera
posebno dobrih
ponuda

Zastita od
prijevara u
Prije e-trgovini
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Slika 3. Zastita od prijevara u e-trgovini (I1zvor: Izradila autorica)
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3.2.2.1. Internet trgovine koje djeluju u Republici Hrvatskoj

Kako Internet svakodnevno napreduje, mreza se Siri u sve dijelove svijeta a brojka
koriSnika raste iz dana u dan. S obzirom na to da se povecava broj korisnika Interneta
povecava se i broj Internet trgovina. U svijetu ih ima mnogo a njihov broj i danas se
svakodnevno povecava. Tako ih i u Hrvatskoj ima sve viSe, a neke od njih ¢emo nabrojati u

nastavku.

e Neckermann — tvrtka koja djeluje u Hrvatskoj jo§ od 1999. godine. Bio je jedna od
vodecih kataloskih kuca u Hrvatskoj. Danas Neckerman posjeduje najveéu online
trgovinu u Hrvatskoj s viSe od Sest tisuca artikala. Jedna je od najpopularnijih
internetskih trgovina a u ponudi je bogat izbor artikala, od odjece i obuce do

kucanskih aparata i namjestaja.

e MojShop — Internet trgovina koja omogucéuje brzu kupovinu vise od sedam tisuca
razli¢itih artikala od ru¢nih alata, tehnicke robe, poljoprivrednog programa, artikala za

kuéu, hranu i slicno

e Limes Plus— to je prva hrvatska specijalizirana trgovina za katalosku prodaju
uredskog pribora. Njihova je zamisao bila da ponude servis brze, jeftine i jednostavne
nabave svega potrebnog u uredu. Nude brojne usluge koje znafajno ubrzavaju i

pojednostavljuju procese nabave.

e Konzum — internetska trgovina koja omogucuje dostavu na kuénu adresu. Ima
dostupno preko osam tisuc¢a artikala koje je moguce pronaci na njihovoj stranici preko
kategorija ili preko napredne trazilice. Moguée je plac¢anje karticom, gotovinom ili
Konzumovim bonom. U ovom sluc¢aju nema stvarne blagajne ve¢ virtualna blagajna

bez ¢ekanja u redu.

e Pauza.hr — omogucuje kupcima narucivanje hrane iz restorana po izboru u Zagrebu,

Rijeci i Velikoj Gorici. Plac¢a se dostavljacu, isto kao i kod telefonske dostave.

e HAK:- Internet trgovina koja nudi automobilsku opremu, navigacijske uredaje, knjige
i opremu za vozacke skole.
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4. Etika i zaStita privatnosti na Internetu

Odgovornost za pojedine informacije i problem privatnosti posljedica je problema
neeticnosti pojedinaca i pojedinih organizacija. Zastita privatnosti u elektronickom poslovanju
je pravo svakog pojedinca. No postoji dio populacije kojima nije vazna moralnost niti
moralne vrijednosti, stoga nemaju problema s time kako ¢e ih prekrsiti. Tu se etika suocava s
pitanjima gdje ograniciti moralna prava odnosno §to je moralno na Internetu a sto nije. Iako su
Cesto moralna prava pretvorena u zakonska pravila u internetskom poslovanju jos uvijek
nedostaje zakonskih pravila. S obzirom na to da nema dovoljno zakonskih pravila koja bi
regulirala internetsko poslovanje potrebne su moralne granice koje ¢e regulirati ponasanje na
Internetu. Svi ¢e se sloziti s ¢injenicom kako je sloboda jedna blagodat, no isto tako ¢e se
sloziti s ¢injenicom kako sloboda moze dovesti do loSih i nepredvidivih situacija. Sloboda
omogucuje pojedincima da ¢ine nepoZeljne stvari kao Sto je vrijedanje preko Internet mreza,
krada osobnih podataka u elektroni¢kom poslovanju i sliéno. Ponasanje i djelovanje na
Internetu i u elektronickom poslovanju zapravo ovisi o osobnim vrijednostima Covjeka te
moralnim stavovima. Koliko je ¢ovjek odgovoran prema sebi i ostalim sudionicima ove
globalne mreze uvelike ovisi o tome koliko poznaje etiku i koliko prihva¢a moralno ponasanje
i djelovanje. Aktivnosti na Internetu Cesto su osudene od strane javnosti zbog svoje
neusuglasenosti s moralnim normama 1 etickim nacelima poslovanja. Etika omogucava da
pojedinci prilagodavaju svoje ponaSanje prema vrijednostima. lako je etika dio svakodnevnog
zivota pa tako 1 poslovanja ona se Cesto u praksi zanemaruje. Ona nam ukazuje kako se
ponaSati na Internetu koriStenjem suvremene tehnologije. Kada poStujemo privatnost,
odnosno svoje osobne podatke i informacije svojih bliznjih zapravo postujemo nasa osobna
prava, odnosno ustavna i ljudska prava. U ovo digitalno doba informacije putuju mnogo brze
nego prije ali je mnogo manja mogucnost kontrolirati podatke koji putuju putem Interneta.
Velike promjene u tehnologiji uvelike su promijenile nase dru$tvo a osobito nacin
komuniciranja i poslovanja. Gotovo nam je nezamislivo provesti dan bez koriStenja Interneta
bilo na mobitelu, racunalu, tabletu i sli¢nim tehnologijama. Internet je uvelike olakSao nacin
komuniciranja, poslovanja i rjeSavanja razlicitih zadataka ili problema, no s tim pobolj$anjima
uveo je 1 veéu mogucénost zlouporabe informacija odnosno osobnih podataka. Privatnost je
pravo koje ima svako ljudsko bi¢e te je danas u mnogim zemljama Ustavom zajamceno.
Banke, tvrtke, vladine agencije te ostale organizacije koriste raCunalne sustave za pohranu i
obradu osobnih podataka svojih korisnika. Te zbirke osobnih podataka odnosno baze

podataka predstavljaju potencijalni problem privatnosti.
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Zastita privatnosti na Internetu vrlo je vazna za cijelo informacijsko drustvo. Mozemo
re¢i da se mnogo puta osobni podaci na Internetu prikupljaju uz pristanak korisnika, no ¢esto
se prikupljaju i bez znanja korisnika. Na primjer kod registracije na nekoj Internet trgovini i
sli¢no, ti podaci prikupljaju se za potrebe trgovine putem telefona, slanja letaka i tako dalje.
Na Internetu se pojedine informacije prikupljaju iz razloga kako bi se analizirale navike
pojedinog korisnika. To se moze posti¢i ugradnjom programa pod nazivom spyware bez
znanja 1 pristanka korisnika. Funkcija tog programa je da prati i biljezi sve radnje koje
korisnik izvodi na Internetu, a zatim Salju prikupljene podatke u bazu podataka. Uz sve to
ve¢ina Internet stranica koristi kola¢i¢e odnosno vrlo male datoteke koje Internet stranice
Salju na racunalo. One sluZe za pracenje aktivnosti koje ta osoba radi na Internetu.

Internet omogucéuje rad od kuée Sto dovodi do situacija da se radi mnogo vise nego $to
je uobicajeno a to utjece na cijelu obitelj, prijateljske odnose i samu privatnost. Vrlo Cesto
zbog Interneta nestaju granice izmedu posla i obitelji. Zbog provodenja veéine vremena na
Internetu javljaju se razne bolesti kao Sto je razdrazljivost, glavobolja, poremecaji u
cirkulaciji, suzenje o€iju te bolovi i gréevi miSi¢a. Takoder se mogu javiti simptomi
osjetljivosti, neprijateljstvo prema ljudima i ljutnja.

Mnogi zloc¢ini povezani su s Internetom. lako je teSko procijeniti koliki je postotak
ukupnog kriminala povezan s Internetom, s obzirom na to da se mnogo zlo¢ina ne prijavljuje
iz razli¢itih razloga, moze se rec¢i da je to veliki dio. KoriStenje Interneta trebalo bi biti u
skladu s pravilima ponasanja i u skladu s pravnim okvirima, no kao $to smo ve¢ rekli pravni
okviri ¢esto nisu dovoljno azurni s obzirom na ubrzani razvoj tehnologija. Kako bi se smanjio
kriminal prouzrokovan racunalnom tehnologijom potrebna je visoka razina racunalne
sigurnosti. R¢unalna sigurnost ukljucuje alate koji osiguravaju odrzavanje privatnosti odnosno
alate koji onemogucuju pristup informacijama neovlastenim osobama, te omogucuju
mijenjanje podataka samo osobama koje su za to ovlastene i dostupnost informacija kada su
one potrebne. Antivirus je jedan od alata koji se koristi u raCunalnoj sigurnosti. To je program
koji moze otkriti, identificirati i ukloniti ve¢inu poznatih virusa, te je dizajniran kako bi otkrio
1 sprijecio ulazak zarazenih programa. Backup je program koji omogucuje redovite sigurnosne
kopije podataka, a programi za kontrolu pristupa omogucéavaju da se postave prioriteti o tome

tko moze uéi u sustav.
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Slika 4. Alati za sigurnost na ra¢unalu (lzvor: Izradila autorica)

Kako bi pojedino poduzece osiguralo $to bolju sigurnost na Internetu za Sto sigurnije

poslovanje, ono mora razviti svoju strategiju. Prvenstveno je potrebno analizirati postoje¢u

sigurnost 1 postaviti Zeljenu razinu sigurnosti, zatim je potrebno odabrati alate koji ce

omoguciti sigurnost te provoditi izradenu strategiju.
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5. Istrazivanje o utjecaju etike u zastiti privatnosti na Internetu

Za potrebe ovog diplomskog rada provesti ¢emo istrazivanje koje ¢e nam pokazati da
li korisnici Interneta imaju problem zastite privatnosti. Isto tako smatraju li da je etika vazna u
zastiti privatnosti na Internetu.

Postaviti ¢emo Sest istrazivackih hipoteza od kojih je prva temeljna a ostalih pet

pomocne.

H1: Korisnici Interneta nisu dobro upoznati s na¢inima na koje moze biti ugrozena njihova

privatnost na Internetu.

H2: Korisnici Interneta smatraju da prikupljanje osobnih podataka na Internetu nije eti¢no.

H3: Vecina korisnika Interneta ustupa svoje osobne podatke kako bi ponuda elektroni¢kih

trgovina bila prilagodena njihovim potrebama.

H4: Eticke se vrijednosti mijenjaju s promjenom tehnologije.

H5: Eticki kodeks je samo formalni dio organizacije pogotovo u manjim tvrtkama.

H6: Etika ima veliku ulogu u sprjeavanju kriminala na Internetu.

5.1. Svrha i cilj istraZivanja

Svrha ovog istrazivanja je istraZiti koliko se u stvarnom svijetu posebno medu
studentima koristi Internet, te oni koji koriste koliko su upoznati sa zastitom privatnosti i
etikom. Mnogi svoje podatke dijele na druStvenim mreZama 1 ostalim Internet stranicama bez
razmiSljanja gdje ¢e ti podaci zavrSiti 1 tko ¢e se njima sluziti. Nadamo se da ¢e ovo
istrazivanje osvijestiti mladu populaciju kako bi se vise brinuli o svojoj privatnosti.

Cilj istrazivanja je elektronickim putem pomocu ankete ispitati koliko su korisnici
Interneta upoznati s privatno$cu na Internetu i utjecajem etike na nju s obzirom na dob, spol,

razinu obrazovanja i radni odnos ispitanika.
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5.2. Predmet istrazivanja

Zastita privatnosti na Internetu moralno je pravo svakog pojedinca. No svjesni smo
toga kako postoji dio populacije kojoj nije vazna moralnost niti moralne vrijednosti. Predmet
vog istrazivanja biti ¢e istraziti koliki je utjecaj etike u zastiti privatnosti na Internetu.
Istrazivanje ¢e biti vezano uz osobne stavove studenata i mladih osoba o vaznosti etike u
za$titi privatnosti na Internetu. Pretpostavlja se da sve osobe koje ¢e sudjelovati u istrazivanju
su korisnici Interneta, a isto tako barem osnovno upoznati s pojmom etike i etiCkim
ponasanjem.

U nastavku ¢emo nabrojati nekoliko istrazivackih pitanja:
e Imate li povjerenja u postupak zastite privatnosti na Internetu?
e Smatrate li da ima premalo zakona i pravila koji se bave zastitom privatnosti na

Internetu?

e Koje drustvene mreZze koristite 1 koje podatke ste dobrovoljno objavili?
e Smatrate li da je Vase ponasanje na Internetu u skladu s etickim normama?
e Provode li manje tvrtke viSe etiku u poslovanju nego Sto to rade velike tvrtke?

e Vjerujete li da etika ima veliku ulogu u sprjecavanju kriminala?

5.3. Postupak provodenja istraZivanja

Istrazivanje ¢e se provesti koriStenjem ankete u elektronickom obliku. Anketa ¢e se
popunjavati preko Interneta, najviSe putem drustvenih mreza Facebook 1 Google Plus te
putem elektronicke poste. Anketa ¢e biti dobrovoljna i anonimna. Od osobnih podataka od
ispitanika ¢e se traziti samo spol, dob, stupanj obrazovanja odnosno radni odnos. Na samom
pocetku istrazivanja objasniti ¢emo potencijalnim ispitanicima za Sto se provodi istrazivanje i

navesti ¢emo da je anketa anonimna.
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6. Rezultati istrazivanja

6.1. Uzorak istrazivanja
Istrazivanje je provedeno elektronickim putem KkoriStenjem drustvenih mreza i
elektroni¢ke poste. U ovom istrazivanju za potrebe diplomskog rada sudjelovalo je ukupno 93

ispitanika. Na grafikonu 1. prikazan je uzorak ispitanika s obzirom na spol.

Grafikon 1. Uzorak ispitanika s obzirom na spol

1. Spf}l 93 responses)

@ Musko
@ Zensko

Izvor: izradila autorica

Na grafikonu mozemo vidjeti kako je u istrazivanju sudjelovalo vise zena ¢ak 62,4% odnosno
58 zena 1 35 muskaraca odnosno 37,6%. U grafikonu 2. prikazati ¢emo uzorak ispitanika s

obzirom na dob, gdje ¢emo vidjeti kako je viSe od polovice ispitanika u dobi izmedu

osamnaest i dvadeset i pet godina.
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Grafikon 2. Uzorak ispitanika s obzirom na dob

2. Dob (93 responses)

@ 18-25
& 26-35
36-45
@ 46-55
@ =55

Izvor: izradila autorica

U istrazivanju je sudjelovalo 59,1 % odnosno 55 ispitanika u dobi izmedu osamnaest i
dvadeset i pet godina, njih 30,1% odnosno 28 ispitanika u dobi izmedu dvadeset i Sest i
trideset 1 pet godina. Sudjelovalo je 8,6 % odnosno 8 ispitanika u dobi izmedi trideset 1 Sest 1

Cetrdeset 1 pet godina dok je samo dvoje ispitanika bilo dobi iznad Cetrdeset i Sest godina.

Grafikon 3. Uzorak ispitanika s obzirom na stupanj obrazovanja

3. Stupanj obrazovanja (93 responses)

@ Csnovna skola

@ Srednja struéna sprema
Viga struéna sprema

@ Visoka struéna sprema

Izvor: izradila autorica
Prema podacima navedenim u grafikonu 3. vidimo kako je 40,9% odnosno 38 ispitanika

sudjelovalo sa srednjom stru¢nom spremom u istrazivanju, njih 39,8% odnosno 37 ispitanika
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sa viSom stru¢énom spremom dok je samo 14% odnosno 13 ispitanika sudjelovalo sa visokom

struénom spremom. Istrazivanju je pristupilo samo petero ispitanika sa zavrSenom osnovnom

Skolom.

Grafikon 4. Uzorak ispitanika s obzirom na radni odnos

4. Radni odnos

@ Zaposlenta
@ Mezaposlen/a

Izvor: izradila autorica

Prema podacima iz grafikona vidljivo je da je u istrazivanju sudjelovalo 54,3% ispitanika koji

su u radnom odnosu i 45,7% ispitanika koji su nezaposleni.
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6.2. Rezultati istraZivanja o privatnosti na Internetu

U ovom dijelu diplomskog rada prikazati ¢emo rezultate istrazivanja o tome koliko
ispitanici imaju povjerenja u postupak zaStite privatnosti, jesu li zabrinuti zbog nadzora i
pracenja na Internetu i smatraju li da ima dovoljno zakona i pravila koja se bave zaStitom
privatnosti na Internetu. Uz to prezentirati ¢emo rezultate o tome koje drustvene mreZe se
najvise koriste te koje osobne podatke su ispitanici spremni dobrovoljno ustupiti. Dotaknuti
¢emo se tema koliko je vazna privatnost kod koriStenja Interneta i $to sve ispitanici ¢ine kako

bi zastitili svoju privatnost tijekom boravka na Internetu.

Grafikon 5. Povjerenje ispitanika u postupak zastite privatnosti na Internetu

@ Imam u potpunosti
@ Imam

Meznam
@ Memam u potpunosti
@ HNemam

Izvor: izradila autorica

Iz grafikona je vidljivo kako 15,1% odnosno 14 ispitanika nema uopce povjerenja u postupak
zaStite privatnosti 1 15,1% odnosno 14 ispitanika ima povjernja u postupak zastite privatnosti
na Internetu. 21,5% odnosno 20 ispitanika ima u potpunosti povjerenje u postupak zastite
privatnosti na Internetu dok 39,8% odnosno njih 37 nema u potpunosti povjerenja u postupak

zaStite privatnosti na Internetu. Dok njih 8 nezna.
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Grafikon 6. Zabrinutost ispitanika zbog nadzora i pracenja na Internetu

@ Ca
$ Ne

Izvor: izradila autorica
Iz prikazanog grafikona vidimo kako je velika veéina ispitanika njih ¢ak 74,2% odnosno 69
ispitanika je zabrinuto zbog pracenja i nadzora na Internetu dok se njih 25,8% odnosno 24

ispitanika izjasnilo kako nisu zabrinuti zbog nadzora 1 pracenja na Internetu

Grafikon 7. Zakoni i pravila koji se bave zastitom privatnosti

® D=z
® Ne

Meznam

Izvor: izradila autorica
Na pitanje smatraju li da postoji premalo zakona i pravila koji se bave zaStitom privatnosti
veéina ispitanika odnosno njih 60 (64,5%) izjasnilo se kako smatraju da postoji premalo
zakona i pravila koji se bave zastitom privatnosti, njih 26 (28%) izjasnilo se kako ne smatra
da postoji premalo zakona 1 pravila koja se bave zastitom privatnosti dok je njih 7 (7,5%)

neodlu¢no odnosno neznaju.
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Grafikon 8. Koristenje drustvenih mreza

Bl Nekoliko puta dnevne [l Svakodnevno Nekoliko puta tedno [l Jedanputtiedno R Cesto

I Rijetko [ Nikad

60

40

20

Facebook Twitter Instagram

60

40

20

Linkedline MySpce GooglePlus

Izvor: izradila autorica

Iz ovog grafikona moZemo zakljuciti kako se od svih navedenih drustvenih mreza najvise
koristi drustvena mreza Facebook. Od ukupno 93 ispitanika koji su sudjelovali u istrazivanju
njih 65 nekoliko puta dnevno koristi Facebook. 12 ispitanika Facebook koristi svakodnevno,

dvoje nekoliko puta tjedno, Sestero njih jedanput tjedno, dvoje Cesto, jedan rijetko i petero
nikad.
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Grafikon 9. Dobrovoljno ustupanje osobnih podataka na Internetu

Ime i prezime 92 (98.9%)
Datum rodenja 86 (92.5%)
E.mail adreza 91 (97.8%)
Mjesto stano... 70 (75.3%)
Fotografije T4 (79.6%)
Adresu 70 (75.3%)
Broj telefona 53 (62.4%)

Izvor: izradila autorica

Iz navedenog grafikona mozemo vidjeti kako je vecina ispitanika dobrovoljno ustupila osobne
podatke na Internetu za potrebe druStvenih mreza, elektronickog poslovanja i sli¢no. Od
ispitanih 93 njih 92 ustupilo je dobrovoljno svoje ime i prezime a 91 e-mail adresu. Datum
rodenja ustupilo je 86 ispitanih dok je mjesto stanovanja i adresu ustupilo 70 ispitanih a

fotografije njih 74. NeSto manje ispitanih, njih 58 ustupilo je broj telefona.

Grafikon 10. Ustupanje osobnih podataka za potrebe elektronickih trgovina

@ Jesam
@ Nisam
MoZda

Izvor: izradila autorica
Iz grafikona mozZemo zakljuciti kako vecina ispitanih osoba, njih 83,9% odnosno njih 78 je
spremno svoje osobne podatke dobrovoljno ustupiti za potrebe elektronicke trgovine kako bi
ponuda bila prilagodena njima i njihovim potrebama. Samo 12,9% odnosno njih 12 nije

spremno ustupiti osobne podatke za potrebe elektronic¢ke trgovine.
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Grafikon 11. Slaganje s tim da je u redu da elektronicke trgovine prikupljaju osobne podatke

@ SlaZem se u potpunosti
® Slazem se
Me slaZem se

Izvor: izradila autorica
Iz grafikona je vidljivo kako se 37,6% odnosno 35 ispitanika se ne slaze s tim da je u redu Sto
elektronicke trgovine prikupljaju osobne podatke dok se njih 29% odnosno 27 ispitanika slaze

s tim, a njih 33,3% odnosno 31 ispitanik s tim se slaZe u potpunosti.

Grafikon 12. Vaznost privatnosti u nekoliko slucajeva

T BN N3 EN4 EES
1=nimalo, 2=malo, 3=srednje, 4=mnogo, 5=najvise

30

Kada elektronicke Kada web stranice Kada web stranice Kada nepoznate

trgovine prate Vasu sakupljaju podatke sakupljaju podatke osgbe pretrazuju
online kupovinu o Vama o Vamateih Vas-profx_l na

kako bi Vam u prodaju drugima drustvenim
sljedecoj kupovini mrezama i tako
lakse ponudili sakupljaju podatke
proizvode koji Vas o Vama

zanimaju

Izvor: izradila autorica
Iz grafikona se moze zakljuciti kako je ispitanicima privatnost vazna u svim navedenim

slu¢ajevima, a najviSe kada nepoznate osobe pretrazuju profile na drustvenim mrezama.
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Grafikon 13. Aktivnosti na Internetu

Bl OA B NE

Izmislili ste neku adresu e-poste

Podesili ste svoj preglednik da
odbacuje kolacice trecih strana

Da li ¢esto mijenjate svoju lozinku

Imate li istu lozinku za vige stranica

Jeste li kada ostali prijavljeni na svojem
racunu na drustvenoj mrezi ili
bankovnom racunu

Da Vas netko pita za Vase podatke a Vi
ih ne otkrijete

Da ste korisnik neke drustvene mreze
ali svoje podatke ogranicili ste na
minimum

Izvor: izradila autorica

U ovom grafikonu moZemo vidjeti kako je velika vecina ispitanika ¢ak njih 47 izmislila neku
adresu e-poste no isto tako velika vecina ispitanika njih 46 odgovorilo je kako to nisu nikad
ucinili. Svoj preglednik da odbacuje kolacice tre¢ih strana je podesilo 46 ispitanika a njih 47
to nije ucinilo. Od ispitanih njih 49 ne mijenja ¢esto svoju lozinku dok njih 44 to radi. 46
ispitanika ima istu lozinku za viSe stranica a njih 47 nema. Na svojem raunu ostalo je
prijavljenih njih 53 a njih 40 nije nikad ostalo prijavljeno na druStvenoj mreZi ili bankovnom
racunu. Od ispitanih, ¢ak njih 52 bilo je u sitaciji da ih je netko traZio podatke no oni ih nisu
otkrili dok njih 41 nije bilo u takvoj sitaciji. Vec¢ina korisnika drustvenih mreza njih 55

odgovorilo je kako su svoje podatke ogranicili na minimum dok njih 38 to nije ucinilo.
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6.3. Rezultati istrazivanja o etici i privatnosti

Ovdje ¢emo prikazati rezultate istrazivanja o tome Sto ispitanici smatraju najvisSim
moralnim vrijednostima u zivotu, o tome tko najvise utjeCe na formiranje vrijednosti kod
pojedinaca te mijenjaju li se eticke vrijednosti s uvodenjem novih tehnologija. Prezentirat
¢emo rezultate istrazivanja o tome smatraju li ispitanici da je njihovo ponaSanje na Internetu u
skladu s etickim normama, smatraju li eticki kodeks samo formalnim, smatraju li prikupljanje
podataka na Internetu etickim te da li vjeruju da etika ima veliku ulogu u sprjecavanju

kriminala.

Grafikon 14. Moralne vrijednosti u zivotu

B N2 3 N4 BES
Broj 1 oznadava najmanju vrijednost, dok broj 5 oznafava najveéu vrijednost
45
30
15
0
Objektivnost Postenje Autonomija Fravda
45
30
15
Dostojanstvo Povjerenje Integritet Iskrenost

Izvor: izradila autorica
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Iz prethodno navednog grafa mozemo zakljuciti kako vecina ispitanika njih ¢ak 46 iskrenost
smatra najviSom moralnom vrijednosti u zivotu, odmah iza iskenosti njih 42 smatra
povjerenje najviSom moralnom vrijednosti u zivotu, nakon toga slijedi pravda 33 ispitanika,
posStenje 32 ispitanika, objektivnost 30 ispitanika, autonomija 28 ispitanika, integritet 26

ispitanika i dostojanstvo 23 ispitanika.

Grafikon 15. Formiranje vrijednosti u zivotu

BN EN: BN EN4 EES
Broj jedan oznacava najmaniji utjecaj dok broj 5 oznacava najveci utjecaj’
40
20
0
Obitelj Pripadnost odredenoj Vasiuzori
kulturi
40
20
0
Vijerska zajednica Susjedi Drustvene institucije

Izvor: izradila autorica
Prema istrazivanju, iz grafova mozemo vidjeti kako na formiranje vrijednosti u zivotu najvise
utjeCe obitelj, Cak 61 ispitanik smatra kako na formiranje njihovih vrijednosti u Zivotu najvise
1 u najvecoj mjeri utjeCe obitelj. Nakon obitelji slijede drustvene institucije za koje smatra 32
ispitanika kako one najviSe utjeCu na formiranje njihovih vrijednosti. Nakon drustvenih

institucija slijede vjerske zajednice za koje vjeruje 26 ispitanika kako one najviSe utjeu na
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formiranje njihovih vrijednosti. Zatim slijede uzori i susjedi za koje smatra 20 ispitanika i na

kraju pripadnost odredenoj kulturi za koju vjeruje 16 ispitanika.

Grafikon 16. Uvodenje novih tehnologija i eticke vrijednosti

@ Da
P Ne

Meznam

Izvor: izradila autorica
Iz grafikona mozemo vidjeti kako vecina ispitanih, njih 77,4% odnosno 72 ispitanika smatra
kako se eticke vrijednosti mijenjaju s uvodenjem novih tehnologija kao Sto je to Internet.
Samo njih 19,4% odnosno 18 ne smatra da se eti¢ke vrijednosti mijenjaju s uvodenjem novih

tehnologija dok njih 3,2% odnosno 3 ispitanika neznaju.

Grafikon 17. Eticke norme i ponasanje na Internetu

@ Uvijek
® Cesto

Rijetko
@ Nikad

Izvor: izradila autorica

Kako ispitanici ocjenjuju svoje ponaSanje na Internetu vidimo u grafu iznad. MoZemo
zakljuciti kako njih 49,5% odnosno 46 ispitanika smatra svoje ponaSanje na Internetu ¢esto u

skladu s etickim normama dok njih 33,3% odnosno 31 ispitanik smatra svoje ponasanje na
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Internetu uvijek u skladu s etickim normama dok njih 17,2% odnosno 16 ispitanika svoje

ponasanje na Internetu smatra rijetko uskladenim s etickim normama.

Grafikon 18. Organizacija i eti¢ki kodeks

[ JE]
P Ne

Izvor: izradila autorica
Na pitanje imaju li organizacije u kojima rade eticki kodeks vecina ispitanika, njih 71,9%

odgovorilo je potvrdno dok je 28,1% ispitanika odgovorio negativno.

Grafikon 19. Eti¢ki kodeks-formalni dio organizacije

#® Ca
@ e

Izvor: izradila autorica
Vidljivo nam je iz grafa kako 58,1% ispitanika odnosno njih 54 smatra kako je eticki kodeks

samo formalni dio organizacije dok njih 41,9% odnosno 39 se ne slaze s tim.
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Grafikon 20. Etika u malim i velikim tvrtkama

@ L=
@ Ne

Izvor: izradila autorica
Na pitanje smatraju li da manje tvrtke vise provode etiku u poslovanju nego §to to rade velike
tvrtke, iz grafa mozemo vidjeti kako 63% ispitanika ne smatra da manje tvrtke vise provode
etiku u poslovanju nego $to to rade velike tvrtke dok 37% smatra da manje tvrtke viSe

provode etiku u poslovanju nego sto to rade velike tvrtke.

Grafikon 21. Etika i prikupljanje podataka na Internetu

® Da
@ Ne

Izvor: izradila autorica

Prikupljanje podataka na Internetu neetickim smatra 74,2% odnosno 69 ispitanika, a njih
25,8% odnsno 24 smatra eti¢kim prikupljanje podataka na Internetu.
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Grafikon 22. Etika i kriminal na Internetu
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Meznam

Izvor: izradila autorica

Da etika ima veliku ulogu u sprjecavanju kriminala na Internetu vjeruje 72% odnosno 67

ispitanika, u to ne vjeruje 20,4% odnsono 19 ispitanika, dok 7,5% odnosno 7 ispitanika nezna.
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/. Rasprava

Rezultati istrazivanja su pokazali kako 15,1% ispitanika nema uopée povjerenja u
postupak zastite privatnosti na Internetu, no isto tako 15,1% ima povjerenja u postupak zastite
privatnosti. Ovdje vidimo kako su misljenja podijeljena i ona se razlikuju od pojedinca do
pojedinca. Istrazivanjem je takoder vidljivo kako 39,8% ispitanika nema u potpunosti
povjerenja u postupak zaStite privatnosti na Internetu a njih 21,5% ima u potpunosti
povjerenje u postupak zastite privatnosti na Internetu. Pitanje privatnosti i zastite na Internetu
postavlja se svakim danom sve Cesce. Postavlja se pitanje koliko smo svjesni opasnosti koje
nam donosi Internet i ostali noviji mediji. Iz rezultata ovog istrazivanja vidimo kako se
misljenja podijeljena, no jo$ uvijek velika vecina ima i previSe povjerenja u postupak zastite
privatnosti na Internetu i ne shvaca opasnosti kojima smo izloZeni. lako poprili¢no veliki
postotak ispitanika ima povjerenja u postupak zastite privatnosti na Internetu zabrinutost je
ipak u velikom postotku zbog nadzora i pracenja na Internetu. Ukupno 74,2% ispitanika je
zabrinuto zbog pracenja i nadzora na Internetu dok se njih 25,8% izjasnilo kako nisu zabrinuti
zbog nadzora i pradenja. Zastita osobnih podataka vrlo je vazna a koriStenjem druStvenih
mreZa sve je vise ugrozenija. Cinjenica je da je vrlo malo zakona i pravila koji se bave
zaStitom privatnosti. Istrazivanjem smo dosli do rezultata u kojima 64,5% ispitanika smatra da
postoji premalo zakona i pravila koji se bave zastitom privatnosti dok se njih 28% s tim ne
slaze 1 smatra kako zakona 1 pravila o zaStiti privatnosti ima dovoljno. Danas je teSko zamisliti
dan bez koriStenja barem jedne od druStvenih mreza. U danasnje vrijeme vrlo im je lako
pristupiti no kako bi se zastitili od neZeljenih situacija u koriStenju moramo biti oprezni.
IstraZzivanjem smo dosli do rezultata koje se drustvene mreze koriste najées¢e 1 u kojim
koli¢inama. Pa je istraZivanje pokazalo kako se najvise koristi druStvena mreZa Facebook. Od
ukupno 93 ispitanika koji su sudjelovali u istrazivanju njih 65 nekoliko puta dnevno koristi
Facebook. 12 ispitanika Facebook koristi svakodnevno, dvoje nekoliko puta tjedno, Sestero
njih jedanput tjedno, dvoje Cesto, jedan rijetko 1 petero nikad. No nemogu se zanemariti niti
ostale druStvene mreze koje se takoder koriste vrlo ¢esto to su Twitter, Instagram, Linkedline,
MySpace i Google Plus.

Iako je velika vecina ispitanika zabrinuta zbog nadzora i pracenja na Internetu te nema
povjerenja u zastitu privatnosti na Internetu, istrazivanje je pokazalo kako je vecina ispitanika
dobrovoljno ustupila osobne podatke na Internetu za potrebe druStvenih mreza, elektronickog

poslovanja i slino. Od ispitanih 93 njih 92 ustupilo je dobrovoljno svoje ime i prezime a 91
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e-mail adresu. Datum rodenja ustupilo je 86 ispitanih dok je mjesto stanovanja i adresu
ustupilo 70 ispitanih a fotografije njih 74. NeSto manje ispitanih, njih 58 ustupilo je broj
telefona. Vecina ispitanih osoba spremna je svoje osobne podatke ustupiti dobrovoljno za
potrebe elektronic¢ke trgovine kako bi ponuda bila prilagodena njihovim potrebama. lako bi
prema rezultatim istrazivanja cak 83,9% ispitanika dobrovoljno ustupilo osobne podatke za
potrebe elektronicke trgovine, njih 37,6% se ne slaze s tim da elektronicke trgovine
prikupljaju osobne podatke. Istrazivanje je pokazalo kako je ispitanicima privatnost najvise
vazna kada nepoznate osobe pretrazuju njihov profil na drustvenim mrezama i tako sakupljaju
podatke o njima. O tome koliko ispitanici brinu o svojoj privatnosti mozemo zakljuciti iz
rezultata istraZivanja koje nam pokazuje da vecina odnosno njih 49 ne mijenja ¢esto svoju
lozinku, veliki dio ispitanika koristi istu lozinku za viSe stranica te velika vecina ispitanika
svoj preglednik nije podesila da odbacuje kolacice trecih strana.

Vecina ispitanika, njih cak 46 iskrenost smatra najviSom moralnom vrijednosti u
zivotu dok na formiranje vrijednosti u zivotu najvise utjece obitelj. Istrazivanje je pokazalo
kako vecina ispitanih, njih 77,4% odnosno 72 ispitanika smatra kako se eticke vrijednosti
mijenjaju s uvodenjem novih tehnologija kao $to je to Internet. Samo njih 19,4% odnosno 18
ne smatra da se etiCke vrijednosti mijenjaju s uvodenjem novih tehnologija dok njih 3,2%
odnosno 3 ispitanika neznaju. 46 ispitanika smatra svoje ponasanje na Internetu ¢esto u skladu
s etickim normama, dok njih 33,3% odnosno 31 ispitanik smatra svoje ponasanje na Internetu
uvijek u skladu s eti€¢kim normama dok njih 17,2% odnosno 16 ispitanika svoje ponaSanje na
Internetu smatra rijetko uskladenim s etickim normama. Na pitanje imaju li organizacije u
kojima rade eticki kodeks vecina ispitanika, njih 71,9% odgovorilo je potvrdno dok je 28,1%
ispitanika odgovorilo negativno, a ¢ak 58,1% ispitanika smatra kako je eticki kodeks samo
formalni dio organizacije dok njih 41,9% odnosno 39 se ne slaze s tim. Rezultati istraZivanja
nam govore kako 63% ispitanika ne smatra da manje tvrtke viSe provode etiku u poslovanju
nego Sto to rade velike tvrtke dok 37% smatra da manje tvrtke viSe provode etiku u
poslovanju nego §to to rade velike tvrtke. Prikupljanje podataka na Internetu etickim smatra
25,8% odnosno 69 ispitanika, a njih 25,8% odnosno 24 smatra neeti¢kim prikupljanje
podataka na Internetu.

Da etika ima veliku ulogu u sprjeavanju kriminala na Internetu vjeruje 72% odnosno
67 ispitanika, u to ne vjeruje 20,4% odnosno 19 ispitanika, dok 7,5% odnosno 7 ispitanika

nezna.
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Prije provodenja istrazivanja postavljeno je Sest istrazivackih hipoteza od kojih je prva
temeljna a ostalih pet pomoc¢ne. Sada je potrebno utvrditi jesu li ranije postavljene hipoteze
potvrdene ili se trebaju odbaciti.

Prema rezultatima istrazivanja mozemo zakljuciti kako korisnici Interneta nisu dobro
upoznati s nainima na koje moze biti ugrozena njihova privatnost na Internetu s obzirom na
to da su spremni dobrovoljno ustupiti veliku koli¢inu osobnih podataka za razli¢ite svrhe te
koriste osnovne mogucnosti zaStite kao $to je to Cesta promjena lozinke, ne koristenje iste
lozinke za viSe Internet stranica i sli¢no. Stoga prema rezultatima istraZzivanja mozemo
potvrditi prvu istrazivacku hipotezu.

Prikupljanje podataka na Internetu neetickim smatra 74,2% odnosno 69 ispitanika, a
njih 25,8% odnosno 24 smatra etickim prikupljanje podataka na Internetu. Prema ovim
rezultatima mozemo potvrditi i drugu istrazivacku hipotezu koja govori o tome kako korisnici
Interneta smatraju da prikupljanje osobnih podataka na Internetu nije eti¢no.

Rezultati istrazivanja ukazuju nam na to kako veéina ispitanih osoba, njih 83,9%
odnosno njih 78 je spremno svoje osobne podatke dobrovoljno ustupiti za potrebe
elektronicke trgovine kako bi ponuda bila prilagodena njima i1 njihovim potrebama. Samo
12,9% odnosno njih 12 nije spremno ustupiti osobne podatke za potrebe elektronicke
trgovine. Pa mozemo potvrditi i trecu istrazivacku hipotezu kojom se pretpostavlja da veéina
korisnika Interneta ustupa svoje osobne podatke kako bi ponuda elektroni¢kih trgovina bila
prilagodena njihovim potrebama.

Rezultati pokazuju kako 77,4% odnosno 72 ispitanika smatra kako se eticke
vrijednosti mijenjaju s uvodenjem novih tehnologija kao $to je to Internet. Samo njih 19,4%
odnosno 18 ne smatra da se eticke vrijednosti mijenjaju s uvodenjem novih tehnologija dok
njih 3,2% odnosno 3 ispitanika neznaju. Prema tome mozemo potvrditi i ¢etvrtu hipotezu koja
smatra da se eticke vrijednosti mijenjaju s promjenom tehnologije.

Peta hipoteza ukazuje na to da je eticki kodeks samo formalni dio organizacije
pogotovo u manjim tvrtkama. Rezultati istraZivanja se slazu s tom tvrdnjom s obzirom na to
da 63% ispitanika ne smatra da manje tvrtke viSe provode etiku u poslovanju nego $to to rade
velike tvrtke dok 37% smatra da manje tvrtke viSe provode etiku u poslovanju nego $to to
rade velike tvrtke 1 58,1% ispitanika odnosno njih 54 smatra kako je eticki kodeks samo
formalni dio organizacije dok njih 41,9% odnosno 39 se ne slaze s tim. Stoga mozemo

potvrditi i petu hipotezu.
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Sesta hipoteza pretpostavlja kako etika ima veliku ulogu u sprje¢avanju kriminala na
Internetu, Sto potvrduju rezultati istrazivanja s obzirom na to da 72% odnosno 67 ispitanika
vjeruje kako etika ima veliku ulogu u sprje¢avanju kriminala na Internetu , dok u to ne vjeruje
20,4% odnosno 19 ispitanika, dok 7,5% odnosno 7 ispitanika nezna. Prema tome, pokazalo se

kako je 1 Sesta hipoteza potvrdena.
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8. Zakljucak

Etika se definira kao filozofija morala, odnosno znanost o moralu, ona se bavi
proucavanjem moralnosti. Moral je skup opceprihvacenih normi ljudskog ponasanja. Uz
ekonomsku krizu ¢esto se u danasnjem drustvu moze Cuti izraz moralne krize. Kakva su naSa
mjerila moralnosti a kakva ¢e biti u slijede¢im narastajima mozemo pitati svaki sebe osobno.
Ljudska vrsta je takva da treba djelovati da bi opstala, no nemoral je standardna pojava u
poslovanju. Poslovna etika je podrucje preklapanja etike i poslovanja. Eticki, odnosno
moralno osvijeStene osobe nebi trebale trpjeti lazi, prijevare, kriminal i korupciju. Eti¢ki
odgovorne osobe trebale bi se ponasati u skladu s etickim normama te ih nebi trebale pregaziti
odnosno zanemariti u slu¢aju ostvarivanja odredenih ekonomskih ciljeva.

Internet je globalna racunalna mreza a smatra se vaznom prekretnicom ne samo u
razvoju tehnologije ve¢ i u svakodnevnom Zivotu ljudi. Internet je medij koji nam u velikoj
mjeri moze pomoéi u razmjeni informacija i komunikaciji, no postoje i loSe strane interneta
kojih nazalost ¢esto nisamo niti svjesni. Eticko nacelo koje nalazimo u svim religijama pod
nazivom ,,Zlatno pravilo“ oznacava nacelo koje upuéuje pojedince da se ponaSaju prema
bliznjima onako kako sami zele da se drugi ponaSaju prema njima. Kada bi to pravilo imali na
umu i pridrzavali ga se, zivot bi bio ugodniji. Osobne podatke koristimo i dajemo tijekom
cijelog privatnog i poslovnog Zivota. Cesto kada nas traze osobne podatke u razliitim
institucijama, organizacijama i Internet stranicama dajemo ih bez razmisljanja o tome zasto su
ti podaci potrebni, gdje se pohranjuju te koliko dugo ¢e se koristiti ili biti pohranjeni na
nekom mjestu. Trebamo imati ha umu da Internet nije privatan i da svakim svojim pristupom
ostavljamo trag. Pristupom Internetu postajemo dio stvaranja jedne velike baze podataka.
Danas su podaci dostupniji viSe nego ikad a korisnici se mogu skrivati iza laznih podataka isto
tako viSe nego ikada prije. Drustvena mreza je jedan veliki svijet koji nam otvara mnogo
moguénosti. Danas uz sve tehnologije koje posjedujemo vrlo lako moZzemo pristupiti
drustvenim mreZzama kako preko raunala, tako preko mobilnih uredaja ili tableta. Zbog nase
neopreznosti 1 naivnosti na drustvenim mrezama mozemo se dovesti 1 do vrlo neugodnih 1
opasnih situacija. Kod same izrade profila na drustvenim mrezama te otkrivanjem nekih
osobnih podataka korisnici gube vlastitu privatnost.

Strah od prijevare i nedostatak zastite na internetu nije slucajan. Razloga zbog kojih
ljudi strahuju od prijevara na internetu ima mnogo, no kada bi cijelo drustvo bilo eticki

osvijesteno nebi bilo potrebe za strahom od prijevara.
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Odgovornost za pojedine informacije i problem privatnosti posljedica je problema eti¢nosti
pojedinaca i pojedinih organizacija. Zastita privatnosti u elektroni¢ckom poslovanju je moralno
pravo svakog pojedinca. No postoji dio populacije kojima nije vazna moralnost niti moralne
vrijednosti, stoga nemaju problema s time kako ¢e ih prekrsiti.

Etika omogucava da pojedinci prilagodavaju svoje ponaSanje prema vrijednostima. lako je
etika dio svakodnevnog zivota pa tako i poslovanja ona se ¢esto u praksi zanemaruje. Kada
postujemo privatnost, odnosno svoje osobne podatke i informacije svojih bliznjih zapravo
posStujemo naSa osobna prava, odnosno ustavna i ljudska prava.

Istrazivanjem mozemo zakljuciti kako vecina populacije nije dobro upoznata s
nafinima na koje moZe biti ugroZena njihova privatnost na Internetu s obzirom na to da
dobrovoljno ustupaju svoje osobne podatke, te bi takoder i za potrebe elektroni¢ke trgovine
dobrovoljno ustupili svoje osobne podatke iako vec¢ina smatra kako prikupljanje podataka na
Internetu nije eti¢no. Istrazivanjem smo potvrdili tvrdnju kako se eti¢ke vrijednosti mijenjaju
s promjenom tehnologije a eticki kodeks je u vecini slucajeva samo formalni dio organizacije.
Kada bi se svi ponaSali eticno na Internetu nebi bilo kriminala. Na kraju ovog zakljucka
navesti ¢u citat Igora Lorencina autora knjige Povratak vrijednostima koji glasi: ,,Suvremena
kriza nije kriza bankarskog sustava ili demokratskih procesa, nego je u svom najdubljem
temelju prije svega kriza vrijednosti. Vrijednosti se suvremenom drustvu ¢ine neisplativima, a
da se pritom zaboravlja kako jedino povratak njima moze donijeti istinski i dugorocan

napredak drustvu.“**

U Varazdinu 14. Ozujak 2017.

" Lorencin, 1. (2012) Zagreb; Povratak vrijednostima; Adventisticki teoloski fakultet
Marusevec
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Zavrini/diplomski rad iskljuéivo je autorsko djelo studenta koji je isti izradio te student
odgovara za istinitost, izvornost i ispravnost teksta rada. U radu se ne smiju koristiti
dijelovi tudih radova (knjiga, &lanaka, doktorskih disertacija, magistarskih radova, izvora s
interneta, i drugih izvora) bez navodenja izvora i autora navedenih radova. Svi dijelovi
tudih radova moraju biti pravilno navedeni i citirani. Dijelovi tudih radova koji nisu
pravilno citirani, smatraju se plagijatom, odnosno nezakonitim prisvajanjem tudeg
znanstvenog ili struénoga rada. Sukladno navedenom studenti su duzni potpisati izjavu 0
autorstvu rada.
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naslov) &iji sam autor/ica.

Student/ica:
(upisati ime i prezime)
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PRILOZI

Anketni upitnik

O stavovima ispitanika o utjecaju etike u zaStiti privatnosti na Internetu, te djelovanju

korisnika kako bi zastitili svoju privatnost

Ime mi je Marijana Ivanus$i¢ i studentica sam diplomskog studija Poslovne ekonomije na
Sveucilistu Sjever u Varazdinu. Ovom anketom zeli se istraziti koliko su korisnici Interneta
upoznati sa zaStitom privatnosti i etikom, odnosno koliko su upoznati s privatnos¢u na
Internetu 1 utjecajem etike na privatnost, te Sto ¢ine kako bi se §to viSe zastitili. Anketa ¢e se

provoditi anonimno a rezultati ¢e se koristiti samo za potrebe izrade diplomskog rada.

1. OPCI PODACI

1. Spol

Zensko

Musko

2. Dob

18-25
26-35
36-45
46-55

=55
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3. Stupanj obrazovanja

Osnovan skola
Srednja strutna sprema
Viga struéna sprema

Visoka struéna sprema

4. Radni odnos

Zaposlen/a

Mezaposlen/a

2. PRIVATNOST NA INTERNETU

5. Imate li povjerenja u postupak zastite privatnosti na Internetu?

Imam u petpunosti
Imam

Neznam

Nemam u potpunosti

Memam

6. Jeste li zabrinuti zbog nadzora i pracenja na Internetu?

Da

Me
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7. Smatrate li da postoji premalo zakona i pravila koji se bave zastitom privatnosti
na Internetu?

Da

MNe

Neznam

8. Koje od navedenih drustvenih mreza koristite? *

Nekaliko Nekaliko
puta Svakodnevno puta
dnevno tjedno

Facebook O O O O O o o

Jedanput

tjedno Cesto Rijetko Mikad

wme O O O O O O O
megem O O O O O O O
men O O O O O O O
wse O O O O O O O
e O O O O O O O
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9. Koje osobne podatke ste dobrovoljno ustupili na Internetu bilo
za potrebe drustvenih mreza, za potrebe elektronickog
poslovanja i slicno.

Ime i prezime
Datum rodenja
E-mail adresa

Mjesto stanovanja

O 0000

Fotografije

[] Adresu

D Broj telefona

[] Nista od navedenog

10. Za potrebe elektronicke trgovine da li ste spremni ustupiti
svoje osobne podatke kako bi ponuda bila vise prilagodena
Vama i Vasim potrebama?

O Jesam
O Nisam
(O Mozda

11. Slazete li se da je u redu da pojedine elektronicke trgovine
koje posjecujete prikupljaju podatke o Vama?

O Slazem se u potpunosti
O Slazem se

(O Neslazem se

60



12. Koliko je za Vas vazna privatnost u slucaju: (Brojevi imaju

sljede¢a znacenja: 1=nimalo, 2=malo, 3=srednje, 4=mnogo,

5=najvise)

Kada elektronitke
trgovine prate vasu
anline kupovinu
kako biVam u
sljedecoj kupnji
lakge ponudili
proizvode koji vas
Zanimaju

Kada web stranice
sakupljaju podatke
0 vama

Kada web stranice
sakupljaju podatke
o vama te ih prodaju
drugima

Kada nepoznate
osobe pretrazuju
vas profil na
drustvenim
mrezama i tako
sakupljaju podatke
0 vama
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13. Tijekom svojeg boravka na Internetu jeste li ucinili nesto od
slijedeceq:

lzmislili ste neku adresu e-poste

Podesili ste svoj preglednik da
odbacuje kolagice trecih strana

Da li cesto mijenjate svoju lozinku

Imate li istu lozinku za vise stranica

Jeste li kada ostali prijavljeni na svojem
racunu na drustveno] mrezi ili
bankovnom racunu

Da Vas netko pita za vase podatke a vi
ih ne otkrijete

Da ste korisnik neke drustvense mreze
ali svoje podatke ogranicili ste na
minimum

O O O O O O O
O O O O O O O

3. ETIKA I PRIVATNOST

14.Sto smatrate najvis§im moralnim vrijednostima u zivotu? (Broj
jedan oznacava najmanju vrijednost dok broj pet oznacava
najvisu vrijednost)

Objektivnost O O O O O
Postenje O O O O O
el @) O @) O O
Pravda @ O @ O O
pastojanstvo O O O O O
e @) O @) @) O
integritet O O O O O
e @) O @) O O
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15. Sto smatrate da najvise utjece na formiranje Vasih
vrijednosti u zivotu? (Broj jedan oznacava najmanji utjecaj dok
broj 5 oznacava najveci utjecaj)

O O o O ©
et O O O O O
O O o o o©
Vierska zajednica () O O O O
Suse O o o O ©
R O O o o ©

16. Smatrate li da se etiCke vrijednosti mijenjaju s uvodenjem
novih tehnologija kao sto je Internet?

DDa
DNe

D Neznam

17. Smatrate li da je Vase ponasSanje na internetu u skladu s
etickim normama?

O uvijek
(O Cesto
O Rijetko
(O Nikad
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18. Ukoliko ste zaposleni, ima li Vasa organizacija u kojoj radite
eticki kodeks?

ODa
ONe

19. Smatrate li da je eticki kodeks samo formalni dio
organizacije?

ODa
ONe

20. Smatrate li da manje tvrtke vise provode etiku u poslovsnju
nego sto to rade velike tvrtke?

ODa
ONe

21. Smatrate li etickim prikupljanje podataka na internetu?

Da

Me

22. Vjerujete li da etika ima veliku ulogu u sprjecavanju kriminala
na Internetu?

ODa
ONe

O Neznam
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