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Uvod

Platforma Physio zami$ljena je od strane Kinetic Centra kao nacin vodenja evidencije
klijenata i njihovih medicinskih podataka, vodenja rasporeda dolaska klijenata,
odnosno njihovih termina. Vodeni tom idejom, kolega Domagoj Kuvezdi¢ i ja podijelili
smo se tako da je kolega radio frontend dio, a ja pripadajuci backend.

Trenutno se web aplikacija sastoji od nadzorne plo¢e (dashboard-a) na kojem su
prikazane ostale komponente (kalendar, nova rezervacija, popis klijenata, usluge,
financije, naplacivanije) te koji sluzi kao mjesto gdje imamo sve rute na jednom
mjestu. Takoder na dashboard-u postoji i ugradena komponenta kalendara koji
pokazuje danasnji dan i termine zakazane za taj dan. Pored toga, kolega je napravio i
sidebar koji takoder mozemo Koristiti za rutiranje po aplikaciji. Neke od funkcionalnosti
koje trenutno ima aplikacija su login (mogucnost koju zasad ima samo zdravstveni
djelatnik), dodavanje novih klijenata, usluga te rezervacija (termina), kao i prikazivanje
i uredivanje istih

Implementacija koda je dostupna na githubu: https://github.com/adishadzic/kinetic-
centar-zavrsni-backend



https://github.com/adishadzic/kinetic-centar-zavrsni-backend
https://github.com/adishadzic/kinetic-centar-zavrsni-backend

Radno okruzenje

Sto se ti¢e izrade backenda odlugio sam za kombinaciju
Node.js/Express/PostgreSQL. Cijeli kod je pisan u Visual Studio Code-u, a za
pokretanje samog node projekta koristio sam naredbu “npm init” koja inicijalizira na$
project, odnosno izraduje datoteku package.json koja sadrzi viSe detalja o tome kako
se zove aplikacija, koja je glavna datoteka za pokretanje, koje skripte koristimo za
pokretanje servera te koje dependencies (dodatne pakete) koristimo.

i) package.json > ...

“"name”: “"kinetic_backend”,

“"version":

' && exit 1"

"license":
"dependencies™: |
"beryptjs”:
SCORS": DS
"dotenv":
"express”: "*4.17.1"
jercs ST AL D
"jsonwebtoken™ :
"morgan™: "/

Pg -

2

"AQ

s
"devDependencies™: {
"nodemon” :

Figure 1 package.json

Na slici iznad vidimo sve pakete koji koristi nasa aplikacija, pa da malo pojasnimo
¢emu nam sluze.



+ Express — Node.js framework za izradivanje web i mobilnih aplikacija te
APleva o pomaze nam da brze napravimo REST API, lakSe handle-amo rute i
http pozive.

o API (application programming interface) — “software intermediary that allows
two applications to talk to each other”

+ pg (Postgres) — koristi nam za povezivanje sa bazom

+ cors (Cross-Origin Resource Sharing) — paket s kojim mozZemo definirati s kojih
sve domena prihvacamo http pozive

+ dotenv — modul koji ¢ita environment varijable iz .env datoteke i sprema ih u
process.env. NajceSce u .env spremamo varijable poput connection string-ova,
jwt tajni i drugih varijabli koje ne bi trebale biti javno dostupne zbog moguénosti
raznih napada na nasu aplikaciju.

+ morgan — sluzi za ispisivanje dodatnih detalja o pojedinom http requestu u
konzoli (console.log)

+ jsonwebtoken - za autorizaciju kod logina

+ bcryptjs — kriptiranje lozinki

+ joi — validacija unosa (naj¢esc¢e kod formi login-a ili dodavanja novog klijenta)

Pored tih paketa, koristio sam i nodemon kao devDependency, $to znaci da je to
dependency koji je potreban samo prilikom development faze (faze razvijanja
servera). Nodemon je paket uz pomo¢ kojeg ne moramo ru¢no iznova pokretati server
kada nesto promijenimo, umjesto toga, napravimo nasu custom skriptu za pokretanje
servera. Npr. “dev”: “hodemon . —rs”, gdje toCka znaci da ¢e se pokrenuti ono sto
imamo definirano pod “main” u package.json-u, u mom slu€aju index.js datoteka iz src
foldera. Tada sve Sto trebamo da bi pokrenuli tu skriptu jest napisati “npm run dev” u
terminalu i spremni smo za rad.

Kako bi mogli koristiti expressove http metode, prvo moramo napraviti instancu
express aplikacije kao $to se moze vidjeti na slici ispod.

st express = require('express');

st app = express();

Figure 2 Instanciranje aplikacije

Zatim je potrebno odrediti port na kojem ¢e nam backend “slusati” upite pomocu
listen() metode.



port = process.env.PORT;

Figure 4 Server port
app.listen(port, () => {
console.log(" ® Server running on port: http o

Middleware
' app.use(cors(corsConfig));
app.use(morgan( 'combined'));

app-use(express.json());

Figure 5 Middleware

Prvi middleware koji koristim je cors, koji omogucuje drugim domenama da Salju upite
prema nasem API-u. Na slici se moze vidjeti da kao prvo imamo mogucénost definirati
sve origine koje Zelimo staviti na whitelistu, te onda u funkciji samo provjeravamo sa
kojeg origina dolazi request.

> P corsConfig

- whitelist £ host:' + process.env.PORT, 't host:' + process.env.PORT + '/'];

t corsConfig = {
1 v | origin: fu i (origin, callback) {
~ (whitelist.indexOf(origin) !== -1 || lorigin) {
callback(null, true);
} else {
callback(new Error('Not all by CORS'));

module.exports = { corsConfig };

Figure 6 Cors whitelist

Sljedeéi middleware, morgan, nam koristi tome da za svaki request u konzoli
dobijemo viSe informacija 0 samom request.

# Server running on port: http://localhost:5000

::FFFf:127.0.0.1 - - [16/Sep/2021:14:21:30 +0000] "PUT /reservations/lda@ea8a-2909-4e64-b7af-515e4a82142e HTTP/1.1" 200 26 "-" “"Thunder Client (https://www.thunderclien
t.io)"

Figure 7 Morgan logger middleware

| na kraju jedan od najbitnijih middleware-a/metoda $to se tiCe slanja body-a prema
serveru, a to je express.json() middleware koji se bazira na body-parseru, Sto znaci
da one request objekte koje Saljemo u body-u prepoznaje kao JSON objekte.



Struktura backenda

v KINETIC_BACKEND
v (@B src

v (@ config

B corsConfig.js
B databaseConfig.js

v (@& middleware
tokenAuthentication.js
B8 validCreds.js
v (@ routes
adminAuth.js
clients.js
P reservations.js
services.js
utils
B jwijs
validation.js
B8 indexjs

.gitignore
db.sql
package-lock.json

package.json

Figure 8 Folder structure

Radi lakSeg snalazenja i Citanja koda, backend sam strukturirao na sljedeéi nacin:
napravio sam jedan ulazni file — index.js u kojem instanciram aplikaciju i definiram
koje sve rute koristim.
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Figure 9 index.js
S time da svaka ruta ima pripadajucu datoteku u mapi routes.

Admin rute

Krenimo onda od adminAuth datoteke koja sadrzi svu logiku koja se tiCe logina
korisnika i dohvacanja svih korisnika iz baze.

B indexjs M B adminAuthjs X

express = require(’
t router = express.Router();
nst pool = require(’. fi
t berypt = require(
jwtSigner = require
t validCreds = require(

router.post(’ n', validCreds, async (req, res, next
i ¥
1

{ email, password } = req.body;
t admin = await pool.query('SELECT * FRO $1°, [email]);

if (admin.rows.length === 8) {
res.status(401).json(’

1

J

st validPassword = 2 bcrypt.compare(password, admin.rows[@].admin_password);

if (!validPassword) {
°n res.status(401).json( 'Pas

1st token = jwtSigner(admin.rows[@].admin_id);
res.json({ token });
} t (error) {
console.error(error.message);
}
1)

router.get('/’, a (reqg, res) => {
ry {
st allAdmins = await * FROI

res.json(allAdmins.rows);

console.error(err.message);
1
I

1)

module.exports = router;

Figure 10 admin auth

Za pocetak, importao sam express kako bi mogao koristiti Router() metodu koja
olakSava pisanje http upita. Sljedeci import se ti€e konfiguracije baze podataka — pool,
koji sadrzi par environment varijabli (user, password, host, port, database) koje nam
omogucuju spajanje na bazu i koristenje query() metode.

Posto je process prijave u aplikaciju asinkron zbog potrebe komuniciranja sa bazom,
definirao sam ovu funkciju kao asinkronu (async).

Prvi korak logina je prikupljanje ulaznih podataka od strane korisnika koji se Zeli
ulogirati, odnosno raspakiranje request body-a. U liniji 10 (slika iznad) zapravo
zatrazujemo dvije stvari od korisnika — email i lozinku. Zatim u liniji 12 pomocu
metode query() piSemo SQL sintaksu u kojoj trazimo da li uopc¢e postoji taj email,



odnosno, korisnik u bazi te to spremamo u admin varijablu. Ako ne postoji, odnosno
ako je admin.rows.length === 0 (nepostojeca) onda vracamo status 401 u response
(odgovor) i poruku “Password or email incorrect”. Else, odnosno ako postoji korisnik
sa tim email-om u bazi, onda usporedujemo lozinku koju smo dobili iz body-a sa
lozinkom tog korisnika iz baze pomoc¢u metode compare() od bcrypt modula. Treba
napomenuti da je korisnik u bazi hardkodiran, a lozinku sam hashirao uz pomoc¢
bcrypt-ovog online generatora lozinki (hitps://bcrypt-generator.com/). Posto se
usporeduje dana lozinka sa lozinkom iz baze, odgovor od baze ¢ekamo neko vrijeme,
Sto znacCi da je i compare() metoda async (asinkrona).

Ako se lozinke ne podudaraju, vracam status 401 sa porukom “Password or email
incorrect”.

Razlog zasto uvijek vracam istu poruku, za slu€aj kad email nije pronaden i kad se
lozinke ne podudaraju, jest daj da se potencijalnim napadacima pruzi $to manje
detalja o erroru kako ne bi odmah znali u Cemu je greska.

Na kraju, ako je email ispravan/postoji u bazi i ako se lozinke podudaraju,
“potpisujemo” token korisniku uz pomoc¢ jwtSigner funkcije koja prima ID korisnika kao
parameter te ga sprema u payload object.

indexjs M Jwijs

src > utils > I jwtjs >
autno u
¢ require('jsonwebtoken');
require( 'dotenv').config();

function jwtSigner(admin_id) {
payload = {
admin: admin_id,

1 jwt.sign(payload, process.env.JWT _SECRET _TOKEN, { expiresIn: '

}
module.exports = jwtSigner;

Figure 11 jwt sign function



Client rute

t pool = require(’..
{ clienEmailValidat = req

(req, res)
= clienEmailvalidation(req.body);

status(400) .send(error.details[0].message) ;

{
client_first_name,

ient_last_name mail, client phone_num

ame, cli , client_phone_number, cli
nt_email, client_phone number, client birth date, clien

Figure 12 Add new client

Za kreiranje novog klijenta u bazi, koristio sam ponajprije pool pomocu kojeg se
spajamo na bazu te clientEmailValidation funkciju koja koristi paket “Joi” koji

provjerava, u slu¢aju emaila — da li je email stvarnog tog formata. Pored toga, sva
polja su tipa required.

B indexjs M B8 validationjs X

src > utils > I validation,js > ...
Joi = require('joi');

nst clienEmailValidation = (data) => {
nst schema = Joi.object({

ient first name: Joi.string().required(),

nt_last name: Joi.string().required(),

ient _email: Joi.string().required().email(),

nt_phone number: Joi.string().max(15).required(),
Joi.string().required(),
ng().min(1).max(1).required(),

~

(@l
[
m

=0 s
gy

1
el
clie
cil
cl

s

schema.validate(data);

module.exports = { clienEmailValidation };

Figure 13 Joi validation

Ako nam clientEmailValidation funkcija ne baca nikakav error, onda prelazimo dalje
na trycatch dio u kojem dohvac¢amo vrijednosti iz request body-a i pomocu query()
metode se izvrSava SQL sintaksa za insertanje u tablicu. Nakon toga vra¢amo



response u JSON obliku ako je sve proslo uspjesSno, a ako nije, u catch dijelu
ispisujemo error.
st getAllClients = async (reg, res) => {
{
st allClients = await pool.query('SELECT * FROM
res.json(allClients.rows);

console.error(err.message);

st getClientById = async (req, res) => {

try {

{ id } req.params;
st client await pool.query('SELECT * FROM client WHERE client id = $1', [id]);
res.json(client.rows[@]);
(err) {
console.error(err.message);

Figure 14 getAllClients & getClientByld

Sljedece dvije funkcije su za dohvacanje svih klijenata i dohvacanje pojedinog klijenta
po ID-u. Te funkcije su jako slicne i kod rezervacija i usluga.

Kod dohvacanja svih klijenata zovemo SELECT * From clients query koji vraca sve
elemente iz te tablice, a kod dohvacanja po ID-u, ID dohvacamo iz request
parametara i to izgleda nesto poput /clients/:id, gdje :id oznacava dinamicki dio te
rute, odnosno ono S$to se smije mijenjati.



Sljedeca ruta pripada updateanju, tj. mijenjanju podataka pojedinog klijenta. Kao i u
dohvacaniju jednog klijenta, ID klijenta dobijemo kroz parametre requesta.

U slu€aju da u body-u samo Saljemo client_email, updateati cemo samo email
pomocéu UPDATE query-a, gdje je prva vrijednost ($1) sam email, a druga ID klijenta
koji smo dobili kroz parametar :id.

A ako Zelimo updateati i broj mobitela, moZzemo u body-u slat i email i broj mobitela.

Naposljetku, ako je sve proslo bez greski u response Saljemo odgovor da je klijent
uspjeSno updatean, a ako smo krivo unijeli key, npr client_eemail, onda u konzolu
ispisujemo tu gresku.

- updateClientInfo = async (req, res) => {
¢ f
o

const { id } = req.params;

if (reg.body.client_email) {
await pool.query('UPDATE client SET client_email = $1 WHERE client_id = $2°, [
req.body.client_email,
id,
s
}

if (req. client_phone_number) {
await query( "'UPDA client SET client_phone number = $1 WHERE client_id = $2°'
req. client_phone_number,
id,
s

1
J

res.json('Client s info was updated!');
(err) {
console.error(err.message);

Figure 15 Update client

| zadnje dvije funkcije, odnosno rute koje sam napravio su dedicirane za brisanje
pojedinog klijenta i search funkcionalnost.

Sto se tige brisanja klijenta, ID ponovno zatrazimo kroz parametre url-a i izvr§imo
DELETE query.

S druge strane, pretraga klijenata vrsi se po 2 atributa, a to su client_first name i
client_last_name pomocu ILIKE operatora koji omogucuje da izvrSavamo pretragu
koja je case-insensitive, odnosno nije bitno da li trazimo malim ili velikim poCetnim
slovom. Takoder, samo ime klijenta dobivamo iz request query-a, stringa koji se
nalazi u url-u nakon znaka ?. Npr. /clients?name=John.



removeClient async (req, res) -

req.params;

pool.query( 'DEL

res.json( 'Client

1 (err) {
console.error(err.message);
res.json('Wtf');

clientSearch sync (req, res)
!
L

{ name } = req.query;

res.json(clients.rows);
atch (err) {
console.error(err.message);

module.exports = { addNewClient, getAllClients, getClientById, updateClientInfo, removeClient, clientSearch };

Figure 16 remove client & search

Struktura baze podataka

Data Outp

> (& Foreign Tables Explain Messages Notifications

> {z}Functions admin_id » admin_first_name » admin_last_name admin_email s admin_password 2
N Materialized Views 4 [PK]integer character varying (255) © | character varying (255) | character varying (255) character varying (255) E
> {()Procedures 1 1) Ademin Test

$2a$128i3.a9461UoCqsyY3D..
> 1.3Sequences

v [FTables (4)

5 admin I

> Eclient

reservation

v Fiservice
> [H Columns
> »4Constraints

> 3 Indexes
> &RLS Policies
> Rules

> 3+ Triggers

Figure 17 Admin table

> [ FTS Templates
> [F Foreign Tables

Data O

t Explain Messages Notifications

> {&)Functions client_id P client_first_name ~ Vs client_last_name Vs client_email » Cclient_phone_number 7 client_birth_date Vs client_sex s
4 [PKlinteger character varying (255) character varying (255) character varying (255) character varying (15) date character (1)
Z :Z::”Z;d Vigws 1 2 Adis Hadzic adis@email.com mm— 1999-05-31 M
('}Procedur
e 2 4 Enis Hadzic elvis@email com o 1999-05-31 M
v [FTables (4)
> Eadmin
> Eclient I

5 reservation

[ service

> [fj Columns

> »4Constraints
> i Indexes

> BRLS Policies

Figure 18 Client table
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AaF 1S rarsers
[ FTS Templates
{ Foreign Tables
{{z} Functions
| Materialized Views
{("yProcedures
1.3 Sequences
[ Tables (4)
> Fadmin
> Eclient
> Freservation
v [Hservice
> [f Columns
> » 4 Constraints
> 2 Indexes
> (&RLS Policies

[ FTS Templates

[ Foreign Tables

{5 Functions

[ Materialized Views

{(")Procedures
1.3 Sequences
[F Tables (4)
> Eadmin
> Eclient
> Ereservation
v service
> [fj Columns
> »4Constraints
> Ziindexes

Data Output Explain Messages Notifications
reservation_id e reservation_date 7 reservation_name ’ serviceid Y clientid 2
4 [PK]uuid date character varying (30) integer integer
1 1310a638-100d-49.. 2021-10-10 Lorem ipsum 50 4
2 66cc1138-9373-4d.. 2021-10-10 Lorem ipsum 50 4
Figure 20 Reservation table
Data Output  Explain Messages Notifications
service_id P service_name 7 service_description 7 service_duration 7 service_price 7
4 [PKlinteger character varying (255) character varying (255) integer numeric
1 50 Massage blablabla 50 220.00

Figure 19 Service table
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