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1. Uvod

Cilj ovog rada je pokazati kako formalni dokazi imaju mjesta u programiranju i kako je sve
potrebnije da budu dio svakodnevnog programiranja. Kako vrijeme ide naprijed, tehnologija
napreduje, te nam koriStenje formalnih dokaza kao specifikacija programa i kao njihovih
provjera postaje sve lakse i lakSe. Autor ¢e pokusati na jednostavan nacin, kroz primjere,
proci osnove koje su potrebne da bi se razumjeli formalni dokazi. Samim time, autor se nada
da ¢e citaoci moci vidjeti da formalni dokazi nisu magicni, te da su zapravo, vrlo - logi¢ni.
Potrebno je malo promijeniti nacin gledanja, da bismo uvidjeli kako mozda moZemo napraviti
program, koji formalno verificiran, generiran iz specifikacije, moze raditi bez greSaka.
Pretpostavka je da Ccitatelji ve¢ poznaju osnove programiranja, osnove neke od (staticnih)
funkcionalnih jezika (Haskell, OCaml, Scala, ...) te da poznaju osnove logike - propozicijska,
predikatna. lako je autor imao namjeru sve ovo uvesti u rad kao uvod, previse je toga da bi se

pisalo, te ako niste upoznati sa navedenim, molim pogledati materiju te se vratiti na rad.



2. Uvod u formalne dokaze

Softver danas. Softver danas piSu ljudi. Ljudi rade greske. Stoga softver sadrzava greske. I to
u velikim koli¢inama. Na Zalost ne ¢ujemo puno pri¢a o tome, jer su, nazalost, zanimljive one
pri¢e u kojima ljudi izgube Zivote, a takvih je, jo$ uvijek, relativno malo direktno vezano uz
raCunalne programe. Cijena izmjene ili popravka greski (eng. bug-a) dok je softver u

produkeciji je ogromna, otprilike 100 puta vec¢a nego u fazi oblikovanja.

Slika 1Traditional cost of change curve

Cost
of Change
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Izvor: Ambler, S. (2014): Examining the Agile Cost of Change Curve,
http://www.agilemodeling.com/essays/costOfChange.htm (15. lipanj 2015.)

Samo taj iznos, 100 puta veci iznos od onog u pocetku, dovoljan je da se Covjek zapita da li je
potrebno imati neke metode provjere sa kojima mozemo uloziti vise vremena na pocetku kako

bismo bili sigurni da ne¢emo imati greske u programu.


http://www.agilemodeling.com/essays/costOfChange.htm

Najcesce, U svijetu programiranja, dobijemo pojedini zadatak za obaviti. Ljudi smo, i kao
takvi, ograniCeni. Pojedini zadatak razbijemo u manje dijelove kako bi “nam stao u glavu”.
Budu¢i da je kratkotrajno paméenje ograniceno, ta tzv. radna memorija naseg uma (uma s
razlogom) mora sadrzavati sve podatke o kojima razmisljamo, tako da mozemo “vidjeti cijelu
sliku” tog zadatka. Ali to moZemo napraviti na dva nacina. Ili puno ponavljati taj zadatak dok
nam ne prede u dugotrajno pamcenje, sa kojim onda mozemo sadrzavati puno vise podataka
nego prije. To je ono §to se razvija vjezbom i za to treba vremena. Ali kada dobijemo zadatak
koji treba napraviti, u vecini slu€ajeva nemamo vremena puno vremena provesti sa njime.
Tako nam ostaje drugo rjeSenje - da razbijemo problem u manje dijelove koje mozemo “drzati
u glavi”, u kratkotrajnom pamcenju. Ti zadatci su jako mali, te nije cudno da, kao programeri,
radimo puno greSaka. Vidjeti iglu u sijenu je isto kao i vidjeti mali dio programa u svojoj
glavi. Nemamo pojma $to ostalo sijeno radi, a samim time, ne vidimo posljedice naSih

izmjena.

Naravno, pojava novih, agilnih metodologija, popravila je situaciju, buduci da sada taj ostatak
programa provjerava samo racunalo kada mi pokrenemo testove. Testovi nam onda sluze kao
nekakvi ugovori koje mi postavimo da uvjerimo sami sebe kako bi ostatak programa trebao
raditi kako smo definirali. Ako je ugovor prekrSen, test javi gresSku. Ako svi testovi produ,
onda znaci da bi na§ program vjerojatno trebao odgovarati nasim specifikacijama. Nazalost,
bez testova nemamo taj ugovor i nemamo potvrdu da li ostatak programa radi u skladu sa
nasim oc¢ekivanjima. Ignorantno je i bahato misliti da ¢emo neSto napraviti tocno bez da sami
sebe provjeravamo kada radimo takve delikatne poslove. Cilj je biti pedantan i nepovjerljiv,

kao i svaki pravi znanstvenik.

Medutim, testovi su ograniceni, te ne mogu pokriti sve moguénosti. Sa testovima pokrijemo
mozda pokoju moguénost pojedinog djela programa i kazemo da program odgovara nasoj
specifikaciji. To ba$ nije sasvim tocno. Budu¢i da je specifikacija prilicno sveobuhvatna, ne
pokriva samo par mogucéih vrijednosti. Tako su testovi mozda samo prvi korak do

specifikacije.



Sljede¢i oblik definiranja specifikacije popularan je u funkcionalnim jezicima kao S§to su
Haskell, Scala i drugi. Taj oblik se naziva testiranje svojstva (eng. Property-based testing).
Najpopularnija biblioteka za tu svrhu zove se QuickCheck. Razlika izmedu “obi¢nog”
testiranja 1 testiranja svojstava jest Sto se u potonjem definiraju svojstva kao §to je npr.
“funkcija max(n) ne smije vratiti manji broj od maksimuma brojeva ove liste”. Ovakav nacin
testiranja je ogranicen sa druge strane jer opet ima ograni¢enu koliinu provjera (standardno

je 100 provjera pojedinog svojstva).

Na koncu, postoji i ona krajnost koja opisuje §to je formalna verifikacija, formalni dokaz
ispravnosti programa. Verifikacija programa je slicno $to i validacija programa, ali postoji
sitna razlika. Verifikacija programa je provjera da li program radi ono §to programer zeli da
radi, a validacija je da li program radi ono §to korisnik ocekuje da radi. Mozemo re¢i da su
verifikacija 1 validacija ista stvar ako ne marimo iz ¢ije perspektive gledamo sam razvoj —
razvojne ili korisnicke. Radi se o verifikaciji programa koji je ve¢ napisan ili generiranju
programa iz formalne specifikacije. Formalna verifikacija dokazuje da je program potpuno
korektan za sve vrijednosti za koje to dokazemo te da se ponaSa potpuno u skladu sa
ugovorom kojeg smo postavili. Nije potrebno testirati ga jer ve¢ radi u skladu sa naSim
ugovorima. Ako se ugovor prekrSi, program javlja greSku, 1 onda programer mora
intervenirati. Nije moguce pokrenuti program koji nije ispravan, tj. potpuno verificiran. Za
formalnu verifikaciju potrebno je puno vremena te je cijena koja je potrebna da se ona
postigne jako visoka. Osim toga, potreban je i jako stru¢an kadar, koji je bolji §to je blizi

matematici, $to stavlja granicu prili¢no visoko.

2.1. Zasto formalni dokazi?

Zasto bismo onda koristili formalne dokaze? Zasto bismo trebali potrositi viSe vremena, vise
truda, viSe energije, viSe novaca u nesto $to ve¢ sada radi dovoljno dobro? Zasto bi to bilo
bitno? ZasSto bismo trebali nes$to popravljati viSe nego S$to je potrebno? Pa na koncu, moj
program se tu i tamo malo zagrcne, malo zamrzne, prestane raditi na koju minutu. Nije to neki
veliki problem, kao §to sam objasnio korisnicima, samo popijete kavu i malo pricekate, to
vam je signal za odmor. To $to koja datoteka nestane svako toliko, nije problem. To $to ljudi
koji testiraju moj softver vise ne znaju Sto testiraju i zasto se javljaju greske, to je njihov

problem.



Kako svijet sve vise 1 viSe krec¢e u pohod automatizacije 1 povezivanje kroz racunala i kroz
internet, stvara se ogroman pritisak na developerima. Sada i bakica od 90 godina treba znati
Sto je ,,Internet stvari*“ (eng. Internet of things) i da je to u modi, i da ne moze provesti ostatak
svog zivota u miru i neznanju, ne znaju¢i Sto su ,,Veliki podatci“ (eng. BigData) i
,,Racunarstvo u oblaku‘ (eng. Cloud computing), kao i jo§ neke Stosne nazive koje proizvode
zatupljeni mediokriteti koji se viSe brinu da nesto prodaju nego da nesto proizvode, kao i oni
koji, u velikom broju, slijede te iste takozvane eksperte. Danas je ocito popularno slijediti
popularna misljenja i ponavljati velike rije¢i. Bilo je uvijek, ali se danas, mozda uz pojavu
velike povezanosti i komunikacije, to vidi bolje. Ne Zelim re¢i da mi to sve pocinje podsjecati
na nacisticku Njemacku, kako svi odjednom odjekuju sa ,,Racunarstvo u oblaku®, i svaki
covjek na ulici zna nes$to o programiranju i racunalima jer zna S$to je je ,,Racunarstvo u

oblaku*, iako niti ja sam nisam siguran da znam $to to znaci. Ne zelim to re¢i.

Kako se radaju sve mnogobrojnije mogucnosti gdje mozemo primijeniti racunala i gdje
mozemo imati nekakav softver, tako se i povecava udio softvera koji se nalazi u kriticnim
dijelovima masinerija o kojima ovise zivoti ljudi. Koji puta direktno, koji puta indirektno.
Imajmo na umu da neke od greska koje ¢u spomenuti pokazuju greske do “danas”, dok ¢e se
koli¢ina softvera vjerojatno uvisestruciti tijekom slijede¢ih desetak godina, a samim time i

takve greske ako im ne stanemo na kraj.

2.1.1. Mars Climate Orbiter

1998, “Mars Climate Orbiter”, NASA-ina robotska sonda, vrijedna 125 milijuna dolara
pokusala se stabilizirati u atmosferi Marsa. PokuSala, jer se zabila u Mars. Malo je tesko
pogoditi planet, ali uspjeli su. Greska je bila u pretvorbi jedinica u softveru, te je umjesto

metrickog sustava, koristila americki.

2.1.2. Mariner i svemirska sonda

Dok je upisivao formulu koja je bila napisana na papiru u navigacijski racunalni sustav,
programer je zaboravio upisati eksponentu. Ta jedna greSka uzrokovala je da navigacijski
raCunalni sustav sve varijacije tretira kao greske te je sonda nakon 237 sekundi u kojem je
trebala krenuti prema Veneri, morala biti uniStena iznad Atlanitika. Vrijedila je 18.2 miljuna

dolara u 1962.



2.1.3. Ariane 5 let 501

1995, nova europska raketa koja treba lansirati satelit, Ariane 5, koristila je softver od
prijasnje rakete, Ariane 4. Na zalost, Ariane 5 je imala brze motore koji su uspjeli izazvati bug
koji je, u principu, pokusao ugurati 64-bitni broj u 16-bitni prostor. Greska koja je nastala
uzrokovala je pad glavnog i pomo¢nog racunala te je nakon 36.7 sekundi nakon lansiranja
pokrenut mehanizam samo-unistenja, te je na nebu nastao skupi vatromet. Cijena? Sitnica, 8

milijardi za raketu koja je nosila satelit od 500 milijuna dolara.

2.1.4. EDS greSka

2004, velika softverska kompanija, EDS, sagradila je ogromni, kompleksni IT sustav za
Veliko-britansku agenciju za djecu (CSA - Child Support Agency). U toéno isto vrijeme, odjel
za poslove i penzije (DWP - Department for Work and Pensions) odlucio je restrukturirati
cijelu agenciju. Restruktura i novi softver nisu bili kompatibilni, i doslo je do neispravljivih
greSaka. Sa viSe od 500 bugova otvorenih na novom sustavu, sudar ta dva dogadaja obustavio
je CSA mrezu. Rezultat je da je sustav uspio preplatiti 1.9 miliona ljudi, podplatiti 700.000,
imao je 7 miljardi funti u neskupljenim iznosima za djecu, te je cijeli sustav kostao preko

jednu miljardu do danas.

2.1.5. Therac-25 Medical Accelerator

Therac-25 je uredaj za terapiju zracenjem koji su izgradili AECL i CGR Francuske koji se
primjenjivao 1985. U mogucnosti je isporuciti dvije razliite vrste terapija zraCenjem: ili
nisko-energetski elektronski snop (beta Cestice) ili X-zrake. Nazalost, operativni sustav koji
koristi Therac-25 je projektiran i izgraden od strane programera Koji nije imao formalnu
obuku. OS je sadrzavao suptilnu greSku, 1 zbog toga je tehnicar slu¢ajno mogao konfigurirati
Therac-25 tako da elektronska zraka puca u naéinu visoke snage bez odgovarajuc¢eg oklopa
pacijenta.

Rezultat - u najmanje 6 incidenata (s vise osumnji¢enih), pacijentima su sluc¢ajno davane
smrtonosne ili blizu smrtonosne doze zracenja - oko 100 puta vece u odnosu na namjeravane

doze. Najmanje 5 smrtnih slucajeva izravno se pripisuju njemu, a drugi su teSko ozlijedeni.



2.1.6. Multidata systems

Americka tvrtka, Multidata Systems International, stvorila je softver za planiranje terapija koji
je dizajniran za izraCunavanje odgovaraju¢e doze zracenja za bolesnike podvrgnute terapiji
zracenjem. Softver omogucuje struénjaku za zraenje da nacrta na ekranu gdje ¢e staviti
metalne Stitove (pod nazivom "blokovi") na pacijenta tijekom lijeCenja. Ovi blokovi Stite
zdrave stanice od zraCenja. Sam program omogucuje plasman samo 4 bloka, ali panamski
lije¢nici obicno koriste pet. Da bi se otarasili ogranienja u softveru, lijec¢nici su odlucili
prevariti softver za crtanje tako da svih pet blokova nacrtaju kao jedan blok s rupom u sredini.
Nazalost, bug u softveru Multidata uzrokovao je razli¢ite rezultate, ovisno o tome kako je
nacrtana rupa. Nacrtajte ga na jedan nacin, doziranje je to¢no. Nacrtajte ga u drugom smjeru i

softver preporucuje dva puta vecu dozu.

Rezultat - najmanje 8 pacijenata je umrlo, dok je jos 20 primilo predoziranje koje c¢e
vjerojatno izazvati znaCajne zdravstvene probleme. Lije¢nici, koji su zakonski obvezani da

provjere izracune na ra¢unalu rukom, optuZeni su za ubojstvo.



2.2. Niste uvjereni?

Niste uvjereni da je potrebno imati formalne dokaze? Napravimo jedan misaoni eksperiment
da vidite na $to mislim. Zamislite svojih par prijatelja, svojih par ¢lanova obitelji, par ljudi
koji su vam koliko-toliko bliski. Ne pretjerano inteligentni, ne pretjerano nadareni za znanost,
dobri prijatelji i obi¢ni ljudi. Zamislite da sada sa njima odlazite na put. Odlazite na mjesec,
tamo je novi zabavni park koji jednostavno morate vidjeti. Svi se ukrcate na svemirski brod
koji vas treba odvesti na mjesec. Nakon sto se ukrcate, sjednete u svoju prostoriju (kazimo da
postoje prostorije sa ljudima, mozete rezervirati pojedine prostorije) sa tim svojim
poznanicima. I napredni, ogromni svemirski brod pocinje se paliti. Sve se zatrese, ipak trebate
savladati gravitaciju, iznimno je mocan taj brod. Kada odjednom zacujete neku ¢udnu buku,
neko ¢udno pistanje. Odjednom, motori se ugase, i vi ¢ujete sa razglasa stjuardesu ugodnog
glasa: “Oprostite na smetnji, ¢ini se da postoji neki mali problemi sa pokretanjem broda,

molimo putnike da malo pri¢ekaju”. Malo strasno, ne? Zamislite se malo.

Ali ne toliko strasno kao da sada dignete pogled na ostatak ljudi u prostoriji i cujete “Da li si
popravio onaj bug?”, u trenutku kada shvatite da ti ljudi ispred vas rade za firmu koja
proizvodi softver za ovaj isti svemirski brod. U Soku pogledate uokolo kada vas vas suputnik,
glavni programer, pogleda direktno u o€i sa smjeSkom na licu koji pokazuje potpuni
nedostatak brige, namigne i kaze: “Ne brinite!”. Ne znam za vas, ali ja bih ubrzo krenuo na

zrak, tr¢eci od tog broda u postepeno vecoj brzini.

Tocnost je varijabilna. Apsolutna toc¢nost je samo ideja, te ne postoji u stvarnosti.
Apsolutnosti mozemo pripisivati boZanstvima, one nisu za ljude. Ali maksimalna to¢nost je
realna ideja. Mozemo stvoriti softver koji ¢e raditi apsolutno to¢no ako hardveru radi
apsolutno toéno. Sto zna¢i da imamo maksimalnu to¢nost, ako moze do¢i do greske u
hardveru. Ne mozemo utjecati na prirodu apsolutno, uzmimo za primjer kozmicke zrake.
Cinjenica je da postoje situacije u kojima je potpuna korektnost jedini na¢in da napravimo
maksimalno toc¢an softver. Koji puta se zadovoljimo i proglasimo neki softver to¢nim ¢im
smo ga testirati par puta, primjerice kada radimo program za pisanje teksta. Ako radimo
programe koji brinu kako avioni lete, ili kako vas novac ide sa jednog racuna na drugi, koliko
terapije trebate dobiti i sli¢ne kriti¢ne situacije, nemamo izbora nego raditi sa maksimalnom

to¢nosti ili korektnosti jer najmanja greSka moze proizvesti smrt - direktno ili indirektno.



2.3. Sto su formalni dokazi zapravo?

Formalni dokaz je kona¢ni niz koraka sa kojim, kroz mehani¢ki nacin, poput igre,
potvrdujemo teorem koji je postavljen na pocetku. Objasniti formalnu verifikaciju kroz
formalne dokaze kroz neki povijesni period u kojem se povezuju i nadograduju cjeline jako je
opS$iran posao, te preporuc¢am svim citateljima da pokusSaju uzeti ovaj uvod kao jako kratak,
nepotpun ali jednostavan uvod u formalnu verifikaciju kroz formalne dokaze. Ono na Sto se
zelimo fokusirati biti ¢e konkretan primjer formalno verificirane podatkovne strukture,

konkretno liste.



2.5. Propozicijska i predikatna logika

Mozemo ukratko opisati osnove propozicijske i predikatne logike kako bi Citatelj ipak imao
okvira za razumijevanje formalnih dokaza.

Krenimo sa propozicijskom logikom (eng. proposition logic) koja se tvori, kao $to sam naziv
kaze propozicijama (eng. proposition).

Propozicija je nekakva tvrdnja koju mi damo. U matematickoj logici nije bitno da li je tvrdnja
tocna ili ne, to je na onome tko tu tvrdnju postavlja. Drugim rije¢ima, ako ja kazem ,,Mjesec
je zelen* 1 ako ja tu tvrdnju koristim dalje u postupku dokazivanja tocnosti te tvrdnje,
matematika nece imati nista za reci protiv toga.

Matematicka logika je samo ,,maSinerija“ koja sluzi kako bi kompleksnije izraze dokazala ili
opovrgnula - ona nema svijest, religiju niti misljenje, ljubav ili mrznju, ideju ili stvarnost.
Drugim rije¢ima, matematicka logika je samo alat koji moze potvrditi formalnost (oblik)
izjava. Cesto koristimo P, Q, R kao varijable iliti propozicije. Same propozicije mogu biti

tocne ili netocne. Uzmimo primjer:

P =, Mjesec je zelen*

Ocito je da je izjava netocna. Ili mozda ne u potpunosti, mozda postoji neki dio mjeseca koji
pod odredenim svijetlom stvarno jest zelen — ali ne brinemo se oko takvih varijabilnih
vrijednosti, u propozicijskoj logici imamo samo ,,to¢no* i ,,neto¢no®“. Za varijabilne
vrijednosti, Citatelj moZe procitati nesto viSe o neizrazitoj logici (eng. fuzzy logic). Ono §to jos$
imamo na raspolaganju u propozicijskoj logici su tzv. veznici, na¢ini na koje mozemo

povezati propozicije. Ako imamo dvije propozicije:

P =, Mjesec je zelen*

Q =,,Zemlja se okrece*
Onda mozemo i njih kombinirati, kao i u samom jeziku, tvore¢i kompleksnije izjave. Primjer:

P A Q =,Mjesec je zelen 1 Zemlja se okrece*
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Kao sto vidimo, ,,A“ je znak koji ovdje sluzi kao ,,i*, te se ta operacija naziva konjukcija.
Konjukcija je operacija ¢iji rezultat moZe biti to¢an ako su obje tvrdnje to¢ne, za ostale
slu¢ajeve moze biti samo neto¢na. U ovom nasem slucaju mozemo se sloziti da se Zemlja
okrece, ali ne da je i mjesec zelen, stoga je ta izjava netocna.

Isto tako, imamo i druge operacije, tj. druge veznike. Pogledajmo ovaj primjer:

P Vv Q =, Mjesec je zelen ili Zemlja se okrece*

Vidimo sada da imamo znak ,,V* koji sluzi kao ,,ili* te se naziva disjunkcija. Disjunkcija je
operacija ¢iji rezultat moZe biti to¢an ako je barem jedna od tvrdnji to¢na. U jeziku Cesto
koristimo isklju¢ivo (eng. exclusive) ili kao sto je ,,Ili pojedi rucak ili se nec¢e§ maknuti sa
ovog stola“ — ovdje ili sluzi kako bi naglasio uvjetovanje, dok je ,,ili* koji mi koristimo u
logici ukljucivo (eng. inclusive) ili. To znaéi da je onda ova nasa tvrdnja to¢na, jer iako je
neto¢no da je mjesec zelen, Zemlja se okrece, pa je stoga Citava tvrdnja tocna.

Takoder, postoji i operacija za negaciju:

P =, Mjesec je zelen*

—P = ,,Mjesec nije zelen*

Kao §to vidimo, negacija (eng. negation) ozna¢ena simbolom ,,— negira trenutnu vrijednost
unutar tvrdnje, propozicije.
Isto tako, mozemo vidjeti joS jedan prili€no bitan veznik, a to je uvjetovanje, ili logicka

implikacija (eng. implication).
P = ,,Ako kupis mlijeko*
Q =,,Piti ¢e$ mlijeko*

P = Q =,,Ako kupi$ mlijeko onda ¢e§ mo¢i piti mlijeko*

Taj veznik sluzi kao $to sluzi IF ... THEN uvjet u programiranju, iako ima malo neintuitivno

ponasanje — izjava je neto¢na samo onda kada je P to¢an a Q netoc¢an.
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Posto mozemo reci da su to jako osiromasene osnove propozicijske logike, pogledajmo §to jos
imamo u predikatnoj logici, odnosno logici na kojoj ¢emo se mi zadrzati, iako nije ona sama
potrebna za razumijevanje formalnih dokaza, logici prvog reda.

Logika prvog reda dodaje kvantifikatore (eng. quantifiers) i bikondicional koji nije toliko

bitan. Predikat je funkcija koja vraéa to¢no ili neto¢no. Primjer:

3x( dobar_programer(x) ) = ,,Postoji programer koji dobro programira“

Simbol ,,3 znaci da postoji minimalno jedna vrijednost za navedeni predikat. Drugim
rije¢ima da postoji minimalno jedan programer koji dobro programira. Takav kvantifikator
naziva se egzistencijalni kvantifikator.

Vvx( lijen_programer(x) ) =,,Svi programeri su lijeni*

Simbol ,,V* znaci da vrijednost vrijedi za sve predikate. Vrijedi za sve programere, svi

programeri su lijeni. Takav kvantifikator naziva se univerzalni kvantifikator.

Logika drugog reda prosiruje logiku prvog reda sa moguc¢nosti da se kvantifikacija moze

izvrsavati i preko relacija/funkcija — pa samim time i predikata.
Logika viseg reda prosiruje logiku drugog reda sa moguc¢nosti da se kvantificira preko
kvantificiranih relacija/funkcija. Tek u logici drugog reda moZemo koristiti matematicku

indukciju, budu¢i da onda indukciju mozemo izraziti kao N-puta kvantificiranu funkciju.

Dakle, logika prvog reda kvantificira varijable individualnih vrijednosti, logika drugog reda

kvantificira preko skupova, a logika viseg reda kvantificira skupove skupova.
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3. COQ

COQ je program koji sluzi kao pomo¢ pri dokazivanju (eng. proof assistant). Njegova je
jezgra jako mala, te je napisana u viSem programskom jeziku “Gallina” koji je baziran na
“Calculus of Inductive Contructions” koji je kombinacija logike viseg reda i jakog
funkcijskog programskog jezika. “Gallina” je jako mali jezik, te u sebi niti ne sadrzava
definiciju jednakosti tipova. COQ omogucava formalnu specifikaciju i1 verifikaciju, kao i
ekstrakciju postoje¢ih programa koji su verificirani u neke jednostavnije programske jezike

kao $to su - OCaml i Haskell.

Sam COQ napisan je u OCaml-u, te je rezultat preko 30 godina istrazivanja. Njegovi autori su
Thierry Coquand and Gérard Huet, a pretpostavka je da je program nazvan po prezimenu svog
autora - Coquand. lako postoji viSe teorija po ¢emu je sam program nazvan.

Sam COQ pocinje od pretpostavke da imamo nekakvu pocetnu izjavu koju Zelimo dokazati.
Rijeci poputa ‘Lemma’, ‘Theorem’, ‘Proof’, ‘Conjecture’ u biti su sinonimi unutar samog
COQ-a, a ¢ak i u samoj matematici imaju jako slicna znacenja. ‘Lemma’ je pomo¢ni dokaz
koji sluzi da se izgrade veéi dokazi. ‘Theorem’ ili ‘Proof” je dokazana pretpostavka/izjava
pomoc¢u drugih teorema i aksioma. ‘Conjecture’ je teorija koja nije joS dokazana, a
pretpostavlja se da ju je moguce dokazati. ‘Axiom’ je temeljna pretpostavka koja se prihvaca

kao istina - kao temeljna neupitna ¢injenica koja je istinita za “svijet” koji promatramo.

Dokazivanje u COQ-u sastoji se od primjena taktika. Taktike su nacini na koje mozemo
pokazati COQ-u da je na§ program verificiran ili validan. Taktike mozemo zamisliti kao alate
koje imamo kao korisnik COQ-a sa kojima COQ uvjeravamo da je dokaz tocan. Primjer
taktika je indukcija, transformacija izraza (eng. rewrite), destrukcija na osnovne tipove

podataka, itd.
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Primjer veceg projekta koji je napravljen u COQ-u jest “CompCert” projekt koji je pokusaj da
se uvedu formalno dokazani programi na integriranu (eng. embedded) razinu - projekt" koji je
formalno dokazao C kompajler i njegovo ponasanje. Time se izbjegavaju bugovi na razini
samog kompajlera i time se omogucuje daljnje korektno ponasanje razvojnih alata baziranih
na toj platformi. Ideja iza toga je da Cak i1 da imate formalno verificiran program koji trebate
negdje instalirati, kada ga kompajlirate mozete razviti bug u svojoj aplikaciji a da za to niste
ni krivi. Ovim projektom taj se slucaj izbjegava, buduéi da je pokrivena verifikacija cijelog

razvojnog alata.

! http://compcert.inria.fr/compcert-C.html
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3.1. Osnove COQ-a

Kao $to je ve¢ spomenuto, postoje dva ,,pogleda na sam program. Prvo imamo dio u kojem
pisemo funkcionalni programski jezik koji se zove Galina, te mozemo programirati samo sa
tim dijelom. Ono §to COQ ¢ini zanimljivim je i to da se taj programski jezik moze
provjeravati formalnom verifikacijom — drugim rije¢ima da mozemo matematic¢ki dokazati da
taj program uvijek radi to¢no kako smo mi zamislili, §to je drugi ,,pogled* na sam program.
Sam program je niz instrukcija koje su odijeljene sa tockom.

Uzmimo jedan primjer koji ¢e se kasnije pojaviti u primjerima formalnih dokaza.

Theorem plus 0 r : forall n:nat, n + 0 = n.
Proof.

intros n. induction n as [| n'].

reflexivity.
simpl. rewrite — IHn'. reflexivity.
Qed.

Ovakav dokaz mozemo razbiti u dva dijela:
- definiciju ili samo tvrdnju koju imamo o programu

- dokaz te tvrdnje

Definicija je ovaj prvi dio koda.

Theorem plus 0 r : forall n:nat, n + 0 = n.

U kojem piSe i mi mozemo procitati da teorem koji se zove ,,plus 0 r* sadrzava sljedecu
definiciju — za svaki (eng. for all) n koji je prirodni broj (eng. nat - natural), tvrdimo da kada

taj prirodni broj zbrojimo sa nulom dobijemo taj isti n prirodni broj kao rezultat. ,,Forall“ je

klju¢na rije¢ koja se jo§S moZe i prikazati simbolom V jer je to zapravo univerzalni
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kvantifikator. Drugim rijeCima kada napiSemo ,,forall prije same varijable tvrdimo da to
pravilo vrijedi za sve varijable tog tipa. Konkretno, ovdje tvrdimo da je tvrdnjan + 0 = n
vazeca za svaki prirodni broj. Ako bismo to prikazali u matematici jedan od oblika koji bi to

lijepo pokazivao, bio bi sljedeci:

vn(neN,n+0=n)

Kada ovaj prvi dio koda ucitamo u COQ, on prikaze da postoji jedan cilj koji je potrebno

dokazati (eng. subgoals), sto je sada obaveza drugog dijela programa.

Dokaz ovakve tvrdnje/cilja je ovaj drugi dio koda koji sadrzava formalni dokaz. Dokaz

tvrdnje pocinje sa koriStenjem kljucne rije¢i dokaz (eng. proof).

Proof.

intros n. induction n as [| n'].

reflexivity.
simpl. rewrite - IHn'. reflexivity.
Qed.

Dokaz zavrSava sa klju¢nom rijeci ,,Qed", Sto je latinska kratica za ,,ono Sto je trebalo biti
dokazano* (lat. quod erat demonstrandum), Sto je inace konvencija, iako ne jedina, koja se

koristi u matematickim dokazima kada je dokaz zavrSen.

Ono $to se nalazi izmedu prve 1 zadnje kljucne rije¢i formalni je dokaz, koji, korak po korak,

dokazuje pocetnu tvrdnju iliti teorem koji smo postavili.

Kako ucitamo sljedecu instrukciju, buduéi da su, kao $to sam napisao instrukcije odijeljene
tockom, dobijemo kvantificiranu varijablu na raspolaganje — ,,intros n.“ pomakne varijablu iz
definicije sa kvantifikatorom u kontekst trenutne pretpostavke.

Nakon toga, koristimo taktiku ,,induction”. Ta taktika je, kako naziv kaZe, zapravo
matemati¢ka indukcija nad varijablom n (eng. induction). Kada ucitamo tu instrukciju

dobijemo dva pod cilja:

16



1. 0+0=0
2. Sn"+0=S8n

COQ automatski krece sa ucitavanjem prvog pod cilja, te taj cilj postaje glavni cilj koji

trebamo dokazati. Ali vidimo da je dokaz prvog slucaja trivijalan.

Tako da sljedeca izjava ,reflexivity* zavrSava taj pod cilj — ,reflexivity” znaci da jedna i
druga strana cilja imaju identi¢nu vrijednost. Posto je 0 + 0 = 0, onda je COQ dovoljno

pametan da zakljuci ,,pa da, ovo stvarno je isto*. Time smo dokazali prvi pod cilj.

Tada COQ automatski krece na drugi pod cilj. Drugi pod cilj nece biti ba$ jasan dok Citatelj
na procita rad dalje, ali sljedecih par instrukcija/taktika se brine da dokaze taj jednostavni pod
cilj. Nakon §to je drugi pod cilj dokazan, onda je dokazano sve i onda COQ primijeti
instrukciju kraja dokaza, ,,qed* i provjeri 1 kaze ,stvarno je sve dokazano, teorem je

potvrden®.

Nakon toga imamo teorem, dok mozemo reci da je prije nego §to je taj teorem bio dokazan on

bio hipoteza (pretpostavka).
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3.2. Peano brojevi

Jo$ nam je jedna stvar potrebna prije nego krenemo na stvarni primjer. Kako smo za nasu
domenu odabrali prirodne brojeve, koji su, u odnosu na druge domene koje smo mogli
odabrati, prili¢no jednostavni, potrebno je pokazati njihov temelj u formalnoj matematici.
Brojevi koje ¢emo koristiti da bismo reprezentirali prirodne brojeve nazivaju se Peano
brojevi.
Peano brojevi su reprezentacija prirodnih brojeva, N. Zanimljivost vezana za Peano brojeve
jest §to sam Peano nije napravio velike doprinose. Postoji pet aksioma? koji se iskazuju na
relativno jednostavan nacin. S je zapravo funkcija ,,sljedbenika prirodnog broja koji ulazi u
funkciju. Ako posaljemo 3 u funkciju, S(3) je 4.
Peano-vi aksiomi (osnovni):
1. 0 je prirodan broj.
2. Zasvaki prirodni broj n, S(n) je prirodni broj
3. Zasve prirodne brojeve m i n, m = n akko je S(m) = S(n). S je injekcija
4. Za svaki prirodni broj S(n) = 0 nije to¢no. Drugim rije¢ima ne postoji prirodan broj
¢iji je sljedbenik 0
5. AKo je ¢ unarni predikat (pripadnosti) tako da:
a) ¢ (0) jeistina, i
b) za svaki prirodni broj ¢ (n) je istina, onda je ¢(S(n)) istina, i onda ¢ (n) vrijedi za

svaki prirodni broj

Brojevi bi bili:

0=0

1=S0

2=S(S0)

3=S(S(S0))

Nacin na koji je autor rada sebi olakSao Citanje ovakve notacije jest da svaki puta kada vidi

slovo S doda 1. Tada ‘S (S (S 0))’ postaje poslije - poslije - poslijenule -ili0+1+1+1=3.

Budu¢i da COQ ve¢ sadrzava te definicije, olakSan nam je posao te Coq moZe “razumijeti”

prirodne brojeve te ih moze prebaciti u peano format i obrnuto.

2 https://hr.wikipedia.org/wiki/Peanovi_aksiomi
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4. Primjer formalnog dokaza

Za formalnu verifikaciju koristiti ¢emo COQ, koji je opisan u prijasSnjem poglavlju.
Uzmimo prvo definiciju prirodnih brojeva koju ¢emo koristiti u listi i pogledajmo kako bismo

je napravili i kasnije verificirali.

Inductive nat : Type :=
| O : nat

| S : nat - nat.

Prvo, kljucna rije¢ ‘Inductive’ definira ‘Type’, tip nat kao induktivan. Kao $to vidimo po
definiciji, prirodni brojevi mogu biti sastavljeni na dva nac¢ina. Mogu biti 0, $to je jasno samo
po sebi, ostavljajudi tako tip nat. I mogu biti definirani kao S 0, $to bi znacilo sljedbenik (engl.
successor) 0 - §to je 1, ostavljajuci tako tip podatka nat — nat, §to mozemo Citati kao funkciju
koja za prirodni broj koji mi damo ona vrac¢a drugi prirodni broj.

Nema potrebe da dodajemo funkcije za baratanje prirodnim brojevima, ali mogli bismo
pogledati jedan jako jednostavni primjer funkcije i kako ¢emo je dokazati, zajedno sa samim

kodom kojeg ¢emo generirati.

Fixpoint plus (n : nat) (m : nat) : nat :=
match n with

| O > m

| S n' = S (plus n' m)

end.

20



E, sada kada imamo definiranu operaciju plus, za dva prirodna broja, hajdemo probati vidjeti

da li radi ispravno. Kao prvo, mozemo probati sa primjerima.

Example test plus 1 in (plus 5 7) = 12.

reflexivity. Qed.

Dobro. Jednostavni test smo napravili. Nista razli¢ito nego Sto bismo napravili sa drugim
programskim jezicima. Hajdemo sada otkriti zasto je formalna verifikacija superiorna nad
programskim testovima te vidimo da li moZemo dokazati komutativnost operacije za sve
prirodne brojeve. Vi zamislite prirodni broj, ovo vrijedi za njega. Prirodnih brojeva ima
beskonacno te da idemo enumerirati pojedinacne testove za svaki broj bilo bi nam potrebno -
beskonacno testova. Ovo je puno lakse. I puno brze. Beskona¢no puta brze. Ono §to je vazno
imati na umu jest da mi definiramo da je funkcija ,,plus® zapravo ,,+, iako tu definiciju

nemamo. Tako da je sljedeci teorem zapravo teorem ,,plus n 0 = n*.

Theorem plus 0 r : forall n:nat, n + 0 = n.
Proof.
intros n. induction n as [|] n'].
reflexivity.
simpl. rewrite — IHn'. reflexivity.
Qed.

Prvo, za razliku od prijasnjeg primjera koristili smo klju¢nu rije¢ Theorem umjesto Example.
Ta razlika pitanje je stila; kljucne rije¢i Example 1 Theorem znace identi¢no.
Drugo, dodali smo kvantifikator (pogledati predikatnu logiku, pa “navise” - logika prvog reda,

...) V n:nat, tako da na§ teorem govori o svim prirodnim brojevima n. Da bismo dokazali
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teorem u ovoj formi, trebali bi pretpostaviti postojanje prirodnog broja n. To se postiZze sa
linijjom intros n, koja pomakne kvantifikator iz definicija u kontekst trenutne pretpostavke.
Drugim rije¢ima, zapo¢injemo dokaz tako da kazemo - “pretpostavimo da je n neki prirodni
broj”.

Kljucne rijeci intros, simpl, 1 reflexivity primjeri su taktika. Taktika je nardba koja se koristi
izmedu Proof i Qed kako bi rekla COQ-u kako da provjeri to¢nost tvrdnje koje imamo.
Generirati ¢emo kod iz Coq programa te ga pogledati malo. Dodajuéi sljedece dvije linije
moci ¢emo generirati kod (u Ocaml, Haskell, ...). Buduci da je generiranje u Ocaml najzrelije,

fokusirati ¢emo se na njega.

Extraction Language Ocaml.

Extraction "test.ml" plus.

Te pogledajmo implementaciju (specifikacija sada nije bitna) — test.ml:

type nat

| S of nat

(** val plus : nat -> nat -> nat *%*)

let rec plus n m =
match n with
| O -> m

| S n' -> S (plus n' m)
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I sada ovaj kod koji imamo mozemo koristiti. Teorem ,,plus 0 r* je verificirao da kada
koristimo funkciju ,,plus‘ za dva prirodna broja ako ikad proslijedimo nulu u funkciju ,,plus®,
dobiti ¢emo originalni broj — onaj koji smo poslali sa nulom. Tada mozemo mirno spavati
znajuci da ako ikada dodamo nulu na neki prirodni broj, dobiti ¢emo nazad taj prirodni broj -

mozemo re¢i da smo dokazali funkciju identiteta.

4.1. Podatkovna struktura, lista

Kao $to sam napomeno, potrebno je verificirati program. Programi koje koristimo cesto
koriste zajednicke algoritme 1 zajednicke podatkovne strukture. Buduéi da algoritam opisuje
nekakav postupak koji je kompletno definiran, korak po korak, a podatkovna struktura ¢uva
podatke, ili sadrzava podatke, mozemo re¢i da se svi programi sastoje od dvije stvari -
podataka i operacija nad tim podacima, ili podatkovnih struktura i algoritama koji operiraju

nad tim podatkovnim strukturama.

U ovom radu fokusirati ¢emo se, radi jednostavnosti, na podatkovnu strukturu - listu. Bilo bi
suludo pokusati napraviti itav program, Citatelji ¢e se sami uvjeriti koliko je truda i vremena
potrebno za definirati jednostavne stvari kao $to je lista. Sto je zapravo lista? I kakvu ¢éemo mi

listu raditi?
Lista (ili sekvenca) je skupina odredenih vrijednosti povezana odredenim redosljedom, u

kojoj se pojedina vrijednost moze pojaviti vise puta. Mozemo to zamisliti kao nekakvu

gusjenicu gdje svaki njen dio sadrzava vrijednost.
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Slika 2Struktura liste

=

Izvor: Kruse L. R. (2000): Data structures and Program Design in C, Prentice-Hall, Simon & Schuster, str. 227

Cemu takva struktura moze sluziti? Pa za po&etak, moZzemo pohraniti rezultate za koje nam je
potreban redoslijed. Npr. lista rezultata trkaca. Rije¢ koju Zzelimo imati spremljenu u
memoriji.

Znaci, lista bi bila konac¢an niz elemenata povezanih zajedno. Lista je homogena ako sadrzava
isti tip elementa, te heterogena ako sadrzava razliite vrste podataka. Pretpostavimo da je lista

koju mi radimo homogena i1 da moze sadrZavati samo prirodne brojeve.

Listu moZemo promatrati kao skup® koji dopusta duplikate i u kojem treba paziti na poredak —
moguce je listu direktno usporediti sa n-torkom, uredenim skupom koji ima poredak, sa time
da bi jos trebao dopustati duplikate da bi bio lista. Svaki skup ima svoju duljinu pa je ima i
lista. Svaki skup ima elemente, ako je duljina veéa od 0, pa je tako ima i lista. Isto tako,
elementi liste imaju svoj redoslijed, te samim time svoj indeks.

Elementi liste mogu se mijenjati - mogu se dodavati i brisati u svakom trenutku.

Uzmimo primjer za listu - zamislimo rije¢ “DOKAZ”.

Mozemo rec¢i da je “DOKAZ” skupina znakova odredenog tipa i redoslijeda. Konkretno,
znakovi su [‘D’, ‘O’, ‘K, “A’, ‘Z’]. Svaki od tih znakova tipa je Char, te bismo mogli rec¢i da
je takva skupina znakova tipa [Char] - lista Char elementa. Kao §to se to definira u nekim
funkcijskim programskim jezicima, tip sinonim [Char] je String. Drugim rije¢ima, tip RIJEC
je u biti skupina SLOVA.

Neke tipi¢ne operacije nad listom ukljucuju:
e Drisanje elemenata liste
e dodavanje elemenata liste

e duljina liste - ili jednostavno, broj elemenata u listi

3 https://en.wikipedia.org/wiki/Ordered_pair#Defining the ordered pair using set theory
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4.2. Lista, formalni dokaz

Vratimo se sada na listu. Nasa lista onda sadrzava prirodne brojeve te ju mozemo zamisliti

kao listu koja je ogranicena isklju¢ivo na prirodne brojeve. Pogledajmo njenu definiciju:

Inductive natlist : Type :=
| nil : natlist

| cons : nat - natlist — natlist.

Primjer jedne liste koja sadrzava podatke (1, 2, 3) je ovo.

Definition mylist := cons 1 (cons 2 (cons 3 nil)).

,,Definition” (hr. definicija) je klju¢na rije¢ koja predstavlja definiciju varijable, kao §to naziv
kaze. Sli¢no je kao Sto je ,let“ u funkcijskim programskim jezicima kao $to su OCaml i
Haskell. ,,Definition® moZemo c¢itati kao ,,dodijeli vrijednosti sa desne strane u varijablu sa

lijeve strane (mylist).
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Drugi dio pri¢e definitivno je (funkcija) ,,cons®, krac¢e od ,,construction* (hr. sastavljanje),
koja prima dva parametra:
- prirodni broj

- listu

Kao $to smo vidjeli u definiciji ,,natlist”, lista moze biti prazna (eng. nil) ili sadrzavati drugu
listu, na neki nacin ju sastavljajuci (eng. construction).

A njen izgled, izgled liste koja sadrzava tri elementa (1, 2, 3) bi bio ovakav:

Slika 3Skica liste

Izvor: lzradio autor

Pogledajmo neku jednostavnu funkciju sa listom. Recimo duljinu liste i funkciju za spajanje

dvaju listi.

Fixpoint length (l:natlist) : nat :=

match 1 with

| nil = O

| h :: £t = S (length t)

end.

Fixpoint app (11 12 : natlist) : natlist :=

match 11 with

| nil = 12
| h :: £t > h :: (app t 12)
end.
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,Fixpoint™ je kljucna rije¢ koja definira rekurzivnu funkciju koja se mora zavrs$iti. Drugim
rijeCima osiguravamo da funkcija ne ostane u ,,petlji“. Isto tako, kao §to mozemo primijetiti,
imamo neki novi simbol ,,::“ — taj simbol biti ¢e poznat svima koji su se susreli sa funkcijskim
programskim jezicima kao $to je OCaml ili Haskell — taj operator zapravo je zamjena za prije
definiranu funkciju ,,cons®.

I sada, kada imamo jednostavnu definiciju liste, mozemo probati dokazati razna svojstva ovih
dviju funkcija. Recimo dokazimo da je duzina dvije liste jednaka duzini spojene liste

sastavljene od te dvije.

Theorem len eq app: forall n m :natlist,

length(n ++ m) = length n + length m.
Proof.

intros n m. induction n as [| n'].
reflexivity.

simpl. rewrite — IHn'. reflexivity.
Qed.

Novost koju vidimo na prijaSnjem kodu je ,,++*. Kao $to je ,,+* kratica za poziv funkcije
,plus®, tako je i ,,++ kratica za poziv funkcije ,,append* (hr. spojiti). Drugim rije¢ima, ta
funkcija dodaje jednu listu na drugu, spajajuci ih u jednu novu listu.

I onda imamo garanciju da ¢emo uvijek, neovisno koje dvije liste pokusamo spojiti, imati da

je duljina spojene liste zbroj pojedinac¢nih. Pogledajmo kako to izgleda u samome kodu.
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| S of nat

type natlist =
| Nil

| Cons of nat * natlist

(** val length : natlist -> nat **)

let rec length = function
| Nil -> O

| Cons (h, t) -> S (length t)

(** val app : natlist -> natlist -> natlist **)

let rec app 11 12 =
match 11 with
| Nil -> 12

| Cons (h, t) -> Cons (h, (app t 12))

Sada imamo jednostavne funkcije koje mogu raditi jednostavne stvari ali garantirati da one
rade ispravno. Ostale funkcije trebalo bi napisati, a bile bi to neke funkcije koje ubacuju i

izbacuju elemente sa liste. lako ve¢ za ubacivanje mozemo Koristiti ,,++* iliti ,,append*.
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5. Zaklju€ak

Formalni dokazi trebaju se koristiti ¢eS¢e. Prolaskom vremena sve vise se javljaju velike
greSke u industriji U kojoj koristimo racunala, a ta je industrija svake godine sve veca i veca.
Samim time povecavaju se i mogucnosti fatalnih greSaka koje je potrebno eliminirati.
Naravno, ako vam je potrebna web stranica, ili Internet trgovina s malom koli¢inom prometa,
onda “normalno” programiranje ima prednost - da bismo formalno dokazali tako velike
programe potrebno je jako puno vremena - a samim time i novca. Ali koji puta je potrebna

kvaliteta.
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