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SAZETAK

Na sljede¢im stranicama ovog zavrSnog rada autorica je obradila temu o elektronickom
potpisu i ukazala na, nazovimo ga, novi i pojednostavljeni na¢in rada uprave te na postignutu

novu razinu sigurnosti kako rada tako i zaStite podataka.

Na samom pocetku nije samo definiran pojam elektroni¢kog potpisa ve¢ se takoder dotice

nacina na koji taj potpis funkcionira te koja mu je uopcée svrha.

Rijesivsi temeljna pitanja o tome $to je elektronicki potpis, njegova svrha i na¢in rada autorica
se posvetila razradi teme, to¢nije o tome kako se i kojim zakonskim aktima ureduju norme o

elektroni¢kom potpisu kako na podrucju Republike Hrvatske i na podru¢ju Europske Unije.

Kljucne rijeci: elektronicki potpis, zakonski akti



SUMMARY

On the following pages of this final work,author elaboratedthe topic of electronic signature
and pointed out, let's call it, the new and simplified way of working of public administration

and about efficiency, and also of a new level of security of work and data protection.

At theverybeginningofthispaperwork,the author didnotjustdefinethetermofelectronic
signature, she also hasbriefly explainedthewaysinwhichthat signature

worksandwhatisitspurposeafterall.

Having solved the fundamental questions about what an electronic signature is, its purpose,
and the way it works,the authorfurther developedher research, specifically, about how it is
legally regulated and what legal acts regulate the standards of the electronic signature, both on

the territory of the Republic of Croatia and in the territory of the European Union.

Keywords: electronic signature, legal act
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UvOD

Danas je elektronicka komunikacija prisutna gotovo svugdje. U poslovnoj komunikaciji
elektroniCka posta gotovo je zamijenila klasicnu postu na papiru. Elektronicka komunikacija

danas predstavlja nezamjenjiv nacin komunikacije izmedu poslovnih partnera.

Elektronicki potpis kljucan je element uspjeha elektronicke trgovine, te je zapravo
uvjet kako elektronicka trgovina ne bi bila nepouzdana i nesigurna. Danasnje tehnologije koje
poznajemo ne pruzaju nuzno apsolutnu sigurnost , ali omogucéuju nuznu razinu zastite koja je

usporediva, ako ne i bolja od papirnate komunikacije.

Predaja 1 preuzimanje dokumenata i obrazaca, pristup poslovnim informacijama, e-placanje,
razmjena elektroni¢kih racuna i elektronicko potpisivanje dokumenata samo su neke od
pogodnosti koje su dostupne putem interneta. Uz sve prednosti koje donosi, bez napredne
elektronicke zastite i platforme povjerenja, elektronicko poslovanje moze biti i izvor brojnih

rizika.

Da bi elektronicki dokument bio prihvaden, mora se temeljiti na prihvacanju tehnicke
ispravnosti dokumenta, nepromjenjivosti sadrzaja 1 vjerodostojnosti izvora, odnosno
stvaratelja dokumenta. Sve se to moZe jedinstveno obuhvatiti instrumentom koji osigurava

vjerodostojnost izvora i zastitu integriteta sadrzaja, a to je elektronicki potpis.!

" FINA WEB, primjena certifikata, Elektronicki potpis http://www.fina.hr/Default.aspx?art=10737



http://www.fina.hr/Default.aspx?art=10737

1. Elektronicki potpis

1.1. Pojam Elektroni¢kog potpisa

Predstavlja genericki pojam koji podrazumijeva c¢itav niz razli¢itih vrsta digitalno
prikazanih podataka pomocu kojih se vrsi identifikacija korisnika i provjera vjerodostojnosti

potpisanog elektronickog dokumenata.

Dodatna vrijednost potpisanog elektronickog dokumenta postize se primjenom naprednog

elektroni¢kog potpisa.

Po ¢lanku 3 ZAKONA O ELEKTRONICKOM POTPISU (NN 10/02,80/08,
30/14)elektronickog potpisa, koju je izglasao Hrvatski Sabor elektronicki potpis je:
,»Elektronicki potpis u smislu ovoga Zakona je skup podataka u elektronickom obliku koji
sluze za identifikaciju potpisnika i potvrdu vjerodostojnosti potpisanoga elektronickog

zapisa.”

Elektroni¢ki potpis podrazumijeva skup podataka u elektronickom obliku pomocu kojih se

vr$i identifikacija potpisnika i provjera vjerodostojnosti potpisanog elektroni¢kog dokumenta.

Elektronicki potpis je niz znakova u elektroni¢kom obliku. Kreiran ra¢unalom i ima istu

pravnu snagu kao 1 vlastorucni potpis.

Uredba (EU) br. 910/2014 Europskog parlamenta 1 Vije¢a, od 23. srpnja 2014., o
elektronickoj identifikaciji 1 uslugama povjerenja za elektroni¢ke transakcije na unutarnjem
trziStu 1 stavljanju izvan snage Direktive 1999/93/EZ, Sluzbeni list Europske unije, br. 257/14
od 2014. ¢l. 3. st. 1. t. 10. ,,,,elektronicki potpis” znaci podaci u elektronickom obliku koji su
pridruZeni ili su logi¢ki povezani s drugim podacima u elektroni¢kom obliku 1 koje potpisnik

koristi za potpisivanje;*

Pitanje definicije potpisa osobito je vazno u vremenu kada intenzivno prelazimo na
komunikaciju putem elektronickih informacijskih sustava. Broj elektronickih dokumenata u
drzavnoj upravi, pravosudu i gospodarstvu u stalnom je porastu. Kako informacijska
tehnologija napreduje, tako se Sire 1 mogucénost i njezine upotrebe. Budu¢i da upotreba

elektronickih informacijskih sustava u drustvu u cjelini raste, gospodarski subjekti 1 drzavna



uprava, zele li (p)ostati efikasni, trebaju prihvatiti i upotrebljavati moderne informacijske

tehnologije poput elektroni¢kog potpisa u svakodnevnom radu.?

1.2. Napredni elektronic¢ki potpis

Napredni elektronicki potpis ima istu pravnu snagu kao vlastorucni potpis i otisak pecata
na papiru, ako je izraden u skladu s odredbama Zakona o elektronickom potpisu, a povezan je
iskljucivo s potpisnikom te ga nedvojbeno identificira. Prema uredbi Zakona o elektroni¢kom
potpisu od strane Europske unije ¢lanak bi bio van snage, jer uredba ujedno definira i
elektronicki pecat. Po EU ,napredan elektronicki pec€at” znaci elektroniCki pecat koji

ispunjava zahtjev navedene u ¢lanku 36.;

Elektronicki potpis osigurava autorizaciju posiljatelja, provjeru da li je poruka mijenjana u
prijenosu i neporecivost poslane poruke.

Elektroni¢kim potpisom osigurava se:
a)  AUTENTICNOST — osigurava da je posiljatelj stvarno onaj koji tvrdi da on jest

b) INTEGRITET - jamci cjelovitost i nepromijenjenost poruke

Dodatna vrijednost potpisanog elektronickog dokumenta postize se koriStenjem naprednog
elektroni¢kog potpisa. Ukoliko je izraden u skladu sa odredbama Zakona o elektronickom
potpisu, ima istu pravnu snagu i zamjenjuje vlastorucni potpis, odnosno vlastorucni potpis i
otisak pecata na elektronickom dokumentu. Njegovim koriStenjem uz autenti¢nost i integritet
osigurava se 1 neporecivost dokumenta, a to znaci da poSiljatelj ne moze opovrgnuti odnosno

poreci potpisanu transakciju.

Zakon o naprednom elektronickom potpisu:

“Napredan elektronicki potpis ima istu pravnu snagu i zamjenjuje vlastoru¢ni potpis, odnosno
vlastorucni potpis i otisak pecata ako je izraden u skladu s odredbama ovoga Zakona, te ako

su ispunjeni ostali uvjeti propisani ovim Zakonom i propisima koji su donijeti na temelju

2 Tihomir Katuli¢, razvoj pravne regulacije elektroni¢kog potpisa, elektroni¢kog certifikata i elektronicke
isprave u Hrvatskom i poredbenom pravu, Zbornik pravnog fakulteta u Zagrebu 2011, str.1342.



ovoga Zakona.” — C1 5; zakona o eletroni¢kom potpisu.

Takoder, u zakonu napredni elektronicki potpisa elektronicki potpis je:

1. je povezan iskljucivo s potpisnikom,

2. nedvojbeno identificira potpisnika,

3. nastaje koriStenjem sredstava kojima potpisnik moze samostalno upravljati i koja su isk-
lju¢ivo pod nadzorom potpisnika,

4. sadrzava izravnu povezanost s podacima na koje se odnosi i to na nacin koji nedvojbeno
omoguéava uvid u bilo koju izmjenu izvornih podataka.’
Uvjeti koji se postavljaju pred napredni elektronicki potpis prili€no su strogi, no nuzni ako je
cilj njime zamijeniti tradicionalni potpis na papiru. Naravno, kao Sto je i rucni potpis na
papiru tehnicki moguée krivotvoriti sa svim posljedicama koje to predstavlja za pravnu
sigurnost, isto se moze re¢i 1 za napredni elektronicki potpis. Medutim, uvjeti koje
zakonodavac propisuje u najvecoj mogucoj mjeri osiguravaju dokumente i komunikaciju

potpisanu naprednim elektronickim potpisom od zloporabe.

Po €l. 26 1 36. Zakona o elektronickom potpisu napredan elektronicki potpis mora sadrzavati:

(a) na nedvojben nacin je povezan s potpisnikom,;
(b) omogucava identificiranje potpisnika;
(c) izraden je koriStenjem podacima za izradu elektronickog potpisa koje potpisnik moze, uz

visoku razinu pouzdanja, koristiti pod svojom isklju¢ivom kontrolom; 1

(d) povezan je s njime potpisanim podacima na nacin da se moze otkriti bilo koja naknadna

izmjena podataka.

1.3. Tehnologije elektronickog potpisa

Postoji vise nacina da Covjek ostavi svoj jedinstveni potpis kojim ga mozemo identificirati,
a najpoznatiji naini su:
. Skenirani ru¢ni potpis

. Biometrijski potpis (Biometrics Signature Verification)

3 Zakon o elektronickom potpisu NN 10/02,80,/08,30/14, zakon je van snage, svi vezani akti su na
snazi, ¢l.4



. Digitalni potpis (kriptografija javnog kljuca)

Skenirani ru¢ni potpis je digitaliziran rucni potpis u seriju bitova i upisan u datoteku
potpisa, potpis se provjerava usporedbom primljenog potpisa sa onim iz datoteke, mijenjanje
dokumenta nema utjecaja na izgled potpisa.

Biometrijski potpis koristi dijelove tijela za identifikaciju (DNK, mreznica oka, obrazi, govor,
ruke, otisak prsta), karakteristike dijelova tijela se pohranjuju u datoteku radi identifikacije.
Primjenu nalazi kod kreditnih kartica, sigurnosnih bedzeva i kod ulaza u kontrolirane

prostore.



2. Nacin funkcioniranja elektronickog potpisa

Elektronicki potpis je kombinacija dvije kriptografske metode — HASH funkcije koja se
koristi za utvrdivanje integriteta poruke i asimetricnog algoritma enkripcije (poput poznatoga
RSA algoritma) kojom se najprije izracunava HASH vrijednost poruke (MD5, SHAL...), a

zatim se ta vrijednost Sifrira klju¢em potpisnika.

Zajedno sa certifikatom autenti¢nosti koji je izdan od kvalificiranog agenta koristi se
za utvrdivanje vjerodostojnosti potpisa. Potrebno je da primatelj javnim klju¢em potpisnika
desifrira HASH i zatim ga usporedi sa primljenom porukom. Ako bilo koji element potpisa ili

poruke ne odgovara do¢i ¢e do otkrivanja problema.

2.1. Pojam Kkriptografije

Kriptografija je znanstvena disciplina koja se bavi prou¢avanjem metoda slanja poruka u
takvom obliku da ih moze procitati samo onaj kome su namijenjene. Sama rije¢ kriptografija
je grékog podrijetla i znadi tajnopis.* Za razliku od desifriranja, kriptoanaliza ili dekriptiranje
je znanstvena disciplina koja se bavi proucavanjem postupaka Citanja skrivenih poruka bez

poznavanja kljuca. Kriptologija je grana znanosti koja obuhvaca kriptografiju i kriptoanalizu.

2.2. Izrada elektronickog potpisa

Napredni Elektronicki potpis se izraduje na osnovu tajnog kljuc¢a posiljatelja 1 samog
sadrzaja, te se obi¢no ugraduje u sam sadrzaj ili se Salje kao zasebna informacija uz
pripadajuci sadrzaj. Da bi primatelj sadrzaja mogao provjeriti elektronicki potpis, uz sadrzaj i
signaturu potrebna mu je 1 informacija javnog kljuca posiljatelja koju obi¢no pribavi iz
drugog, nezavisnog izvora, a ne iz same poruke. Kada bi pribavili informaciju javnog kljuca
iz elektronickog potpisa, sama autenticnost izvornosti javnog kljuca imala bi smisla samo ako

bismo informaciju javnog kljuc¢a mogli provjeriti na neki drugi nacin.

2.3. Protokol Sifrirane i potpisane poruke:

1. Sudionik A odabire simetri¢ni klju¢ K (npr. pomocu generatora slucajnih brojeva) i

s pomocu njega Sifrira DES postupkom jasni tekst informacije koji Zeli poslati sudioniku

4 Andrej Dujella, Marcel Mareti¢, Kriptografija, Element Zagreb 2007, str.3



B, a time je odreden sadrzaj digitalne omotnice
2. Iz izvornog sadrzaja informacije sudionik A izracunava sazetak S

3. Nakon toga sudionik A svojim tajnim klju¢em K (koji zna samo on) Sifrira odabrani
simetri¢ni klju¢ K 1 sazetak S, i on Sifrirani tekst E (K, S, K ) kao zapeca¢enu omotnicu
pridodaje sadrzaju omotnice

4. Po primitku zapeCacene omotnice, sudionik B je otvara tako da javni klju¢em KEA

doznaje simetricni klju¢ K i sazetak S

5. Poslije toga sudionik B dobivenim simetriénim kljuéem K deSifrira sadrzaj

omotnice i tako dolazi do informacije koja mu je poslana

6. Iz desifriranog sadrzaja informacije sudionik B izraCunava saZetak i usporeduje ga s

desifriranim primljenim sazetkom S, i ako su te dvije vrijednosti jednake, smatra primljenu

informaciju vjerodostojnom ili besprijekornom, a posiljatelja poruke autenti¢nim. >

5Ledinski,Stjepan, Sustavna progrmska potpora,Varazdin 2003
https://webcache.googleusercontent.com/search?g=cache:ApBD0shOvekdJ:https://documents.tips/doc
uments/elektronicki-potpis.html+&cd=1&hl=hr&ct=clnk&gl=hr



https://webcache.googleusercontent.com/search?q=cache:ApBD0sh0vekJ:https://documents.tips/documents/elektronicki-potpis.html+&cd=1&hl=hr&ct=clnk&gl=hr
https://webcache.googleusercontent.com/search?q=cache:ApBD0sh0vekJ:https://documents.tips/documents/elektronicki-potpis.html+&cd=1&hl=hr&ct=clnk&gl=hr

3. Elektronski mediji

Elektronski mediji, a posebno razmjena podataka preko mreze postaju neizostavni u
naSem privatnom 1 poslovnom zivotu. Podatke preko mreze razmjenjujemo sa osobama koje
ne poznajemo i u koje samim time ne mozZemo imati povjerenja, kao ni u to da nam poslani

podaci stizu u nepromijenjenom obliku.

Tehnika elektronickog potpisa predstavlja rjeSenje ovih problema jer omogucava da se
sa pravnom sigurnos¢u utvrdi tko je poslao elektronsku poruku i da li su podaci u toku svog
puta mijenjani. U takvim uvjetima postavlja se pitanje kako osigurati vjerodostojnost
komunikacije. Jedan od odgovara na ovo pitanje upravo je institut ,,elektronickog potpisa®,
koji ukoliko se koristi u zakonom odredenim uvjetima, zamjenjuje tradicionalni potpis na
papiru. Prije svega, kada govorimo o elektronickim potpisima treba uzeti u obzir da se,
sukladno Direktivi EC/1999/93, istim moze potpisati samo 1 iskljucivo elektronic¢ki dokument,
dakle, iz navedenog bi proizlazilo da se tradicionalni dokument-papirnati, ne moze

kombinirati s e-potpisom.

3.1. Sredstva za elektronicki potpis

Sredstvo za elektroni¢ki potpis Cine racunalna oprema, raCunalni program ili njihove
relevantni sastojci koji su namijenjeni za primjenu od strane davatelja usluga certificiranja za,
davatelja usluga u vezi s elektronickim potpisom ili su namijenjeni za primjenu kod izrade ili

verificiranja elektronickih potpisa.

Sredstvo za verificiranje potpisa oznacava odgovaraju¢u racunalnu opremu ili racunalni
program koji se koristi za primjenu podataka za verificiranje potpisa.
Verifikacija je proces ispitivanja poruke ili integriteta elektroni¢kog potpisa izvodenjem

HASH funkcije na strani posiljatelja i primatelja poruke i usporedivanje rezultata.®

6 Ledinski,Stjepan,Sustavna programska potpora, Varzdin 2003
https://webcache.googleusercontent.com/search?q=cache:ApBD0sh0OvekdJ:https://documents.tips/doc
uments/elektronicki-potpis.html+&cd=1&hl=hr&ct=clnk&gl=hr
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4. Vremenski zig

Originalna inac¢ica Zakona o elektronickom potpisu iz 2002. godine ¢l. 2 nije ukljucivala
definiciju vremenskog ziga. Izmjenama i dopunama iz 2008. pojam “vremenski zig” uveden

je za oznaku digitalnog vremenskog biljega u ¢l. 1

Vremenski zig, odnosno digitalni vremenski biljeg metoda je oznacavanja nastanka
elektroni¢kog dokumenta i biljeZzenja promjena njegova sadrzaja kroz vrijeme, odnosno rijec¢
je o mehanizmu provjere kada je digitalni dokument kreiran, odnosno promijenjen, $to je

vazno za utvrdivanje vjerodostojnosti dokumenata.

Po Uredbi EU 910/2014 od 23.srpnja 2014 g. Elektronicki vremenski zig” oznacava
podatke u elektronickom obliku koji povezuju druge podatke u elektronickom obliku s

odredenim vremenom i na taj na¢in dokazuju da su ti podaci postojali u to vrijeme.

Financijska Agencija (Fina) je trenutno jedini evidentirani izdavatelj vremenskog ziga u
Republici Hrvatskoj. Omogucuje pouzdano dokazivanje da je podatak, elektronicki zapis,
elektroni¢ki dokument i sl. postojao prije trenutka u vremenu koji je naznacen u vremenskom
zigu. Svaka naknadna promjena u dokumentu i u ugradenom vremenskom zigu se lako

otkriva.

Vremenski zig osigurava sljedece:

. da je dokument u tom obliku postojao prije vremena navedenog u ugradenom
vremenskom zigu,

o da dokument nije mijenjan nakon vremena navedenog u ugradenom vremenskom Zigu,
. da se verifikacija elektronickog potpisa dokumenta moze pouzdano obaviti 1 nakon
opoziva 1ili isteka potpisnog certifikata, da je dokument poslan ili zaprimljen u vrijeme
navedeno u vremenskom Zigu i sl.Zakonodavac u tocki 3 prvog stavka ¢l. 2 Zakona definira
pojam i ulogu vremenskog Ziga kao elektronicki potpisanu potvrdu izdavatelja koja potvrduje

sadrzaj podataka na koje se odnosi u navedenu vremenu.
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5. Elektronicki pe¢at prema EU uredbi

Prema EU odredbi elektronicki su podaci u elektronickom obliku koji su pridruzeni ili su
logicki povezani s drugim podacima u elektroni¢kom obliku i1 koje potpisnik koristi za

potpisivanje.

Po istim odredbama EU potpisnik je fizicka osoba koja izraduje navedeni potpis, uz
jedinstvene podatke potrebne za izradu elektroni¢kog potpisa. Podaci moraju imati certifikat
tj. elektroni¢ku potvrdu koja povezuje podatke za validaciju elektronickog potpisa s fiziCkom

osobom 1 potvrduje barem ime ili pseudonim te osobe

Uredbe EU odreduju i odredene definicije u kojima se ,,autor pe€ata” definira kao
pravna osoba koja izraduje elektronicki pecat, dok ,,elektronicki pecat” definira kao podaci u
elektronickom obliku koji su pridruzeni drugim podacima u elektroni¢kom obliku ili su

logicki povezani s njima radi osiguravanja izvornosti i cjelovitosti tih podataka.
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6. Certifikat

Certifikat je elektronicka identifikacija sudionika u mrezi, identificira racunalo, osobu,
poduzece, certifikatora na mrezi uz poruku, i1 posiljatelj dostavlja svoj elektronicki potpis.
Pomocu certifikata primatelj identificira posiljatelja i to na nacin da deSifrira poruku javnim
klju¢em posiljatelja i provjeri u bazi certifikata.

Certifikat- znaci potvrdu u elektronickom obliku koja povezuje podatke za verificiranje

elektronickog potpisa s nekom osobom i potvrduje identitet te osobe.

Usluga certificiranja oznacava pravnu ili fizicku osobu koja izdaje certifikate ili daje druge
usluge povezane s elektronickim potpisima. Digitalna omotnica osigurava tajnost, ali ne 1

besprijekornost informacije. Digitalni pecat je digitalno potpisana digitalna omotnica.

Certifikat se takoder koristi za potvrdu identiteta, oznacava potvrdu u elektronickom obliku
koja povezuje podatke za verificiranje elektroni¢kog potpisa (javni klju¢) s nekom osobom i
potvrduje identitet te osobe. Napredni elektronicki potpis temelji se na kvalificiranom

certifikatu.

6.1. Kvalificirani certifikat

To je, elektroni¢ka potvrda kojom davatelj usluga izdavanja kvalificiranih certifikata
potvrduje napredni elektroni¢ki potpis potpisnika tj. nedvojbeno potvrduje identitet
potpisnika.

Po ¢l. 10 Zakona o elektronickom potpisu certifikat je: ,,Certifikat je, u smislu ovoga
Zakona, svaka elektronicka potvrda kojom se potvrduje identitet potpisnika u postupcima

razmjene elektronickih zapisa.”
Takoder, kada bi tumacili zakon certifikat po zakonu mora sadrzavati:
1. oznaku o tome da se radi o kvalificiranom certifikatu,

2. identifikacijski skup podataka o osobi koja izdaje certifikat (osobno ime; ime oca ili majke;
nadimak, ako ga osoba ima; datum rodenja; prebivaliSte, odnosno boraviste; naziv pravne

osobe 1 sjediste, ako certifikat izdaje pravna osoba),

3. identifikacijski skup podataka o potpisniku (osobno ime, ime oca ili majke, nadimak, ako

ga osoba ima, datum rodenja, prebivaliSte, odnosno boraviste).

4. podatke za verificiranje elektronickog potpisa koji odgovaraju podacima za izradu
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elektroni¢kog potpisa koji su pod kontrolom potpisnika,

5. podatke o pocetku i kraju vazenja certifikata,

6. identifikacijsku oznaku izdanog certifikata (broj¢anu ili drugu oznaku, te datum izdavanja),
7. napredni elektronicki potpis davatelja usluge izdavanja kvalificiranih certifikata,

8. ogranicenja vezana za uporabu certifikata, ako ih ima,

9. ogranicenja na vrijednost poslovnih dogadaja za koje se daje certifikat, ako ih ima.

Davatelj usluga izdavanja kvalificiranih certifikata duzan je osigurati rizik od odgovornosti za
Stete koje nastanu obavljanjem wusluga certificiranja (obvezno osiguranje). Ministar

gospodarstva pravilnikom utvrduje najnizi iznos osiguranja iz stavka 3. ¢lanka.
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7. Primjena elektroni¢kog potpisa

Elektronic¢ki potpis ima Siroku primjenu u elektroniCkoj razmjeni podataka. Neki od
primjera su: koriStenje e-potpisa za potpisivanja poruka elektronicke poste, potpisivanje
dokumenata u pdf formatu...

Elektronicki potpis koristi se za:

1. potvrdu identiteta posiljatelja elektronicki potpisanog dokumenta

2. provjeru integriteta sadrzaja dokumenta (tj. provjeravanje da originalni sadrzaj

dokumenta nije bio izmijenjen prilikom prijenosa).’

7.1. Potpisnik elektronickog potpisa

Potpisnik elektroni¢kog potpisa je osoba koja posjeduje sredstvo za izradu elektronickog
potpisa koji potpisuje. Navedena osoba djeluje u svoje ime ili u ime fizic¢ke ili pravne osobe
koju predstavlja. Navedenim potpisom moze se sluziti svaka fizicka osoba u vlastito ime, kao

1 osobe koje imaju pravo zastupanja pravnih osoba ili ako imaju pravo nad zastupanjem

drugih fizickih osoba, takoder regulirano zakonom.

7.2. Svrha Elektroni¢kog potpisa

7.2.1. Elektroni¢ko bankarstvo

Bankarske transakcije (uplate, isplate i1 ostalo) obavljaju se elektronickim putem bez
prisutnosti bankarskih sluzbenika.
Donosi brojne pogodnosti brzim 1 jednostavnijim pristupom racunima i financijskim

sredstvima. Nakon e-trgovine to je najrazvijeniji segment elektronickog poslovanja.

7.2.2. Elektroni¢ko poslovanje

Elektroni¢ko poslovanje je oblik rada u razmjeni strukturiranih i nestrukturiranih poslovnih
dokumenata elektronskim putem izmedu poslovnih partnera, a ukljucuje i elektronicku

trgovinu.

7 MINGO HR, Ministarstvo gospodarstva, e- Potpis, http://www.mingo.hr/page/kategorija/e-potpis
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7.3. Nacin dobivanja elektronickog potpisa

Kako bi koristili e-potpis potreban Vam je certifikat, sredstvo za izradu elektroni¢kog

potpisa, te odgovarajuéa racunalna aplikacija.

U Republici Hrvatskoj je za sada jedini ovlasteni izdavatelj certifikata Financijska agencija
(FINA) koja izdaje certifikate pravnim i fizickim osobama te je Uredbom Vlade RH (NN

146/04) odredena kao nositelj poslova certificiranja za tijela drzavne uprave.

Kvalificirani certifikati davatelja usluga certificiranja sa sjediStem u Europskoj uniji jednako

su valjani kao i kvalificirani certifikati izdani u Republici Hrvatskoj.

Kvalificirani certifikati davatelja usluga certificiranja sa sjediStem u zemljama izvan Europske

unije jednako su valjani kao i kvalificirani certifikati izdani u Republici Hrvatskoj:

1. ako davatelj usluga certificiranja ispunjava uvjete za izdavanje kvalificiranih
certifikata iz Zakona o elektronickom potpisu te je dobrovoljno akreditiran u Republici

Hrvatskoj ili jednoj od zemalja ¢lanica Europske unije,

2. ako neki domacdi davatelj usluga certificiranja koji ispunjava uvjete za izdavanje
kvalificiranih certifikata iz Zakona o elektronickom potpisu jamc¢i za takve certifikate

jednako kao da su njegovi,

3. ako tako odredi bilateralni ili multilateralni sporazum izmedu Republike Hrvatske 1

drugih zemalja ili medunarodnih organizacija,

4. ako tako odredi bilateralni ili multilateralni sporazum izmedu Europske unije 1 tre¢ih

zemalja ili medunarodnih organizacija.

Certifikati davatelja usluga certificiranja sa sjediStem u Europskoj uniji, koje prema zakonu
nije moguce odrediti kao kvalificirane, imaju istu pravnu snagu kao 1 certifikati izdani u
Republici Hrvatskoj u skladu s odredbama Zakona o elektronickom potpisu® ali da je prije

navedeni propis ne vazeci pozvati se treba na Uredbu EU o elektronickom potpisu

8 MINGO HR, Ministarstvo Gospodrstva, e-Potpis, http://www.mingo.hr/page/kategorija/e-potpis
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Po opé¢im odredbama Zakona o osobnoj iskaznici NN 11/2002, 62/15 , navedena iskaznica je
isprava kojom hrvatski drzavljanin dokazuje identitet, hrvatsko drzavljanstvo, spol, datum

rodenja 1 prebivaliSte u Republici Hrvatskoj.
Po ¢l. 2. Zakona o osobnoj iskaznici:

(1) Osobna iskaznica sadrzava elektronic¢ki nosa¢ podataka na koji se uz podatke iz ¢lanka 1.

stavka 1. ovoga Zakona moze pohraniti jedan ili dva certifikata.

(2) Certifikati koji se mogu pohraniti na elektronicki nosa¢ podataka iz stavka 1. ovoga ¢lanka

su identifikacijski certifikat i potpisni certifikat.

(3) Identifikacijski certifikat je kvalificirani certifikat koji se koristi za elektronicku

identifikaciju i autentifikaciju radi pristupa elektronickim uslugama.

(4) Potpisni certifikat je kvalificirani certifikat koji se koristi za podrSku naprednom
elektroni¢kom potpisu koji ima istu pravnu snagu i zamjenjuje vlastorucni potpis sukladno
propisima kojima je reguliran elektronicki potpis.

(5) Davatelj usluga certificiranja koji obavlja poslove izdavanja certifikata iz stavaka 3. i 4.

ovoga Clanka je pravna osoba ovlastena za izradu osobnih iskaznica.

(6) Davatelj usluga certificiranja iz stavka 5. ovoga cClanka duZan je uspostaviti Portal
elektronicke osobne iskaznice na kojem ¢e objavljivati sve informacije potrebne za koriStenje
osobne iskaznice, donijeti interni akt o postupcima certificiranja te se upisati u evidenciju
ministarstva nadleznog za poslove gospodarstva kao davatelj usluga certificiranja koji obavlja
usluge izdavanja kvalificiranih certifikata te provesti integraciju u sustav e-Gradani sukladno

propisima o drzavnoj informacijskoj infrastrukturi.

7.4. Pouzdanost elektronickog potpisa

Pouzdani popis predstavlja javno objavljen popis nadziranih i dobrovoljno akreditiranih
davatelja usluga izdavanja kvalificiranih certifikata te mora pruzati osnovne informacije o
istima. Pouzdani potpis treba biti objavljen u strojno ¢itljivom obliku (XML), a moZe biti
objavljen i u ljudski ¢itljivom obliku (pdf).

Sigurnost i pouzdanost poslovanja putem interneta jam¢i najsuvremenija PKI tehnologija koja
se temelji na pametnim karticama s digitalnim certifikatima. KoriStenje elektronickog potpisa

postaje iznimno vaZzan, siguran i nezamjenjiv vid komunikacije.
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IETF definicija PKI sustava glasi: PKI je skup sklopovlja, programske opreme, ljudi, pravila i
funkcija potrebnih za stvaranje, upravljanje, pohranjivanje, distribuiranje i1 opozivanje

certifikata baziranih na kriptografiji javnim kljuc¢em.

NCARH je nacionalni ovjerovitelj za RH koji omoguéuje povezivanje domena povjerenja

unutar HR PKI domene.

Povezivanje omogucuje cross certificiranje glavnih ovjerovitelja razli¢itih PKI domena unutar

HR PKI domene.

Povjerenstvo za HR PKI postavlja, upravlja i objavljuje politike u domeni HR PKI i upravlja
radom NCARH-a i1 repozitorijom. Odgovoran je za certificiranje i1 akreditaciju unutar

cjelokupne HR PKI domene te ima odgovornost za nadzor svih PKI operacija, te je zaduzeno

za:
o identifikaciju medunarodnih 1 europskih normi iz podru¢ja PKI 1 njihovu
implementaciju u HR PKI,

o uspostavu, odobravanje i odrzavanje politike certificiranja za NCARH

o odobravanje operativnih postupaka u HR PKI

o uspostavu 1 odobravanje prikladnih mehanizama kontrola 1 izvjeStajnih procedura za
HR PKI,

. prihvacanje zahtjeva od strane davatelja usluga certificiranja koji se Zele udruziti u HR

PKI te odobravanje, izdavanje povezujucih certifikata za glavnog ovjerovitelja davatelja

usluga certificiranja,

. odobravanje, izdavanje povezujucih certifikata za glavnog ovjerovitelja davatelja

usluga certificiranja
. poticanje na suradnju s prekograni¢énim PKI domenama

. donosenje smjernica za rad i daljnji razvoj NCARH-a. °

9 MINGO HR, Ministarstvo Gospodrstva, e-Potpis, http://www.mingo.hr/page/kategorija/e-potpis
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7.5. Nadzor elektroni¢kog potpisa

Svaki davatelj usluga certificiranja u RH nadziran je od strane ovlastenog nadleznog tijela
u RH. Ministarstvo gospodarstva i Ministarstvo financija u Republici Hrvatskoj, tijela su
drzavne uprave ovlastena za provodenje inspekcijskog nadzora nad radom davatelja usluga

certificiranja.

Davateljima usluga certificiranja nije potrebna posebna dozvola za obavljanje usluga
certificiranja, ali su Ministarstvu gospodarstva duzni prijaviti poCetak obavljanja usluga
certificiranja, najmanje osam dana prije pocetka rada. Uz prijavu i ili u slu€ajevima promjena
u obavljanju usluge, davatelj usluga certificiranja prilaze svoje interne akte o nacinu i

postupcima pruzanja usluga certificiranja te o tehnickoj infrastrukturi.

Davatelji usluga certificiranja koji obavljaju usluge izdavanja kvalificiranih certifikata
moraju u svojim internim pravilima uzeti u obzir sigurnosne zahtjeve odredene Zakonom o

elektroni¢kom potpisu i pripadajué¢im pod zakonskim propisima.

Prilikom provodenja nadzora, utvrduje se jesu li ispunjeni svi uvjeti propisani Zakonom o
elektronickom potpisu 1 pripadaju¢im pod zakonskim propisima. Nadzire se pravilnost
primjene propisanih postupaka i organizacijsko tehnickih mjera te primjena internih pravila u

skladu sa Zakonom o elektronickom potpisu.

Poslove vezane uz akreditaciju davatelja usluga certificiranja u RH, obavlja Hrvatska

akreditacijska agencija.

Davatelji usluga certificiranja koji dokazu da ispunjavaju zakonom propisane uvjete
mogu zahtijevati da ih akreditacijsko tijelo upiSe u Registar akreditiranih davatelja usluga
certificiranja. Akreditirati se mogu i1 strani davatelji usluga certificiranja ako ispunjavaju

zakonom definirane uvjete.

Zakon o elektronickom potpisu u smjeru nadzora, u ¢l 36:37 1 38 tumaci provodenje nadzora

elektronickog potpisa:

,Clanak 36. Inspekcijski nadzor nad radom davatelja usluga certificiranja provode nadlezni
inspektori Ministarstva gospodarstva i Ministarstva financija. Nadzor nad radom davatelja
usluga certificiranja u podrucju prikupljanja, uporabe i zasStite osobnih podataka potpisnika

mogu provoditi 1 drzavna te druga tijela odredena zakonom i drugim propisima koji ureduju
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zaStitu osobnih podataka.

Clanak 37. U okviru inspekcijskog nadzora Ministarstvo nadzire rad registriranih, odnosno
evidentiranih davatelja usluga certificiranja, te:

— utvrduje jesu li ispunjeni uvjeti propisani ovim Zakonom 1 provedbenim propisima
donesenim na temelju ovoga Zakona,

— nadzire pravilnost primjene propisanih postupaka i organizacijsko-tehnickih mjera te
primjenu internih pravila koja su u svezi s uvjetima propisanima ovim Zakonom i

provedbenim propisima donesenim na temelju ovoga Zakona.

Ako registrirani, odnosno evidentirani davatelj usluga certificiranja ne ispunjava uvjete
propisane ovim Zakonom i provedbenim propisima donesenim na temelju ovoga Zakona,
drzavni sluzbenik Ministarstva ovlasten za provedbu inspekcijskog nadzora donosi rjesenje u

upravnom postupku kojim se privremeno zabranjuje davanje usluga certificiranja.

Clanak 38. Davatelj usluga certificiranja je duZan radi provedbe inspekcijskog nadzora
omoguciti drzavnim sluzbenicima Ministarstva ovlaStenim za provedbu inspekcijskog
nadzora neogranic¢en uvid u podatke o poslovanju, uvid u poslovnu dokumentaciju, pristup re-

gistru potpisnika 1 pridruzenoj racunalnoj opremi i1 uredajima.

7.6. Neovlasten pristupa certificiranja

Po zakonu ¢e se nov€anom kaznom kazniti svi koji neovlasteno izdaju certifikate, ne
provode odgovarajuce zasStitne mjere , ne obavjeStavaju potpisnika o bitnim uvjetima uporabe
izdanog certifikata, ne vode azurno evidenciju i ne ispunjavaju rokove, te se ne pridrzavaju

Zakona.

Sve te 1 druge stavke koje mogu dovesti do problema zakonom su od strane Ministarstva

regulirane nov¢anim kaznama, i to od 2000,00 do 10.000,00kn.

Po zakonu stavka 6, i navedenih Clanaka od 39. do 41. tumaci se kaznjavanje neovlastenog

koriStenja certificiranja:

“VI. KAZNENE ODREDBE
Clanak 39.

Novc¢anom kaznom od 2.000,00 do 10.000,00 kuna kaznit ¢e se za prekrsaj fizicka osoba
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koja:
— neovlaSteno pristupi 1 uporabi podatke i1 sredstva za izradu elektronickog potpisa i
naprednoga elektroni¢kog potpisa.

Clanak 40.

Novcanom kaznom od 2.000,00 do 10.000,00 kuna kaznit ¢e se za prekrSaj potpisnik,

odnosno fizi¢ka osoba ili odgovorna osoba pravne osobe koja zastupa potpisnika, a koja:

1. nepazljivo i neodgovorno koristi sredstva i podatke za izradu elektroni¢kog potpisa

(¢lanak 26.),

2. davatelju usluga certificiranja u roku ne dostavi potrebne podatke i informacije o

promjenama koje utjecu ili mogu utjecati na tocnost elektroni¢kog potpisa (€lanak 27. stavak
1),
3. davatelju usluga certificiranja pravodobno ne dostavi zahtjev za opoziv certifikata

(¢lanak 27. stavak 2.).
Clanak 41.

Novcanom kaznom od 5.000,00 do 100.000,00 kuna kaznit ¢e se za prekrSaj davatelj
usluga certificiranja koji:

1. 1izdaje kvalificirani certifikat koji ne sadrZi sve potrebne podatke ili sadrzi podatke koji
nisu predvideni (¢lanak 11. stavak 2.),

2. ne provodi odgovarajuce zaStitne mjere kojima se onemogucuje neovlasteno pohra-

njivanje 1 kopiranje podatka za izradu elektroni¢kog potpisa (¢lanak 17. stavak 1. tocka 10.).

3. ne obavijesti potpisnika kojem izdaje certifikat o svim bitnim uvjetima uporabe izdanog

certifikata (¢lanak 17. stavak 1. tocka 11.),

4. ne utvrdi pravovaljano identitet fizicke ili pravne osobe za koju izdaje kvalificirani

certifikat (¢lanak 29. stavak 1. tocka 2.),

5. ne vodi aZurno 1 sigurnosnim mjerama zaSti¢enu evidenciju certifikata 1 ne omoguci -

njihovu javnu dostupnost (¢lanak 29. stavak 1. tocka 6.),
6. ne vodi azurno evidenciju svih opozvanih certifikata (¢lanak 30. stavak 2.),

7. ne obavijesti u propisanom roku potpisnika o izvrSenom opozivu certifikata (¢lanak 30.

stavak 3.),

8. ne obavijesti u propisanom roku Ministarstvo o izvrSenim opozivima certifikata (¢lanak
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30. stavak 4.),

9. pravodobno ne obavijesti potpisnike kojima je izdao certifikate i Ministarstvo o
moguéem stecaju ili drugim okolnostima koje mogu dovesti do prekida obavljanja usluga

certificiranja (¢lanak 33. stavak 1.).” (10)

Za neovlasteno certificiranje Zakon je donio kaznene odredbe za sve osobe koje se
neovlaSteno ponasaju prema certifikatima. Zapravo, zakon kaznjava sve koji se ne pridrzavaju
Zakona, te mogu na bilo koji na¢in dovesti do zablude ili neovlaStenog ili iskrivljenog

tumacenja certificiranja.

7.7. Dokazivanje sadrzaja elektronskog potpisa

Dode li pri ispunjenju ugovora do problema ili sporova, svatko mora, tko se na neki
ugovor poziva, ili ga zeli pobijati, dokazati sadrzaj ugovora, odnosno dokazati razloge
pobijanja.

Stoga se postavlja pitanje, na koji nacin u okviru sudskog postupka mogu biti dokazani

ugovori koji se temelje na elektronickom o€itovanju volje.

Polazna tocka za pitanje dokazne vrijednosti elektronskog ocitovanja volje je stanje stalne

mogucénosti mijenjanja web stranica.

Zbog toga ona u elektronickom obliku — bez osiguranja elektronickim potpisom - ne
moze sluziti kao dokazno sredstvo pred sudom, odnosno ugovor sklopljen putem Interneta ne
moze pred sudom biti dokazan. Zato je potrebno primijeniti druga prikladnija dokazna

sredstva za oCitovanja volje putem Interneta.

Ispisom ili pohranjivanjem na disketu prikazano je stanje samo u odredenom trenutku,
Sto takoder predstavlja manjkav dokaz. Protokol o poslanim i primljenim e-mail-ovima je
takoder nedostatan, jer su tehnicke manipulacije relativno lako provedive. Zbog toga izjave
preko e-maila za sada imaju samo ograni¢enu dokaznu snagu, one podlijezu slobodnoj ocjeni
dokaza, §to znaci da sudac prema osobnom nahodenju (pravo diskrecijske ocjene) odlucuje o

njihovoj dokaznoj vrijednosti.

22



U praksi se iz tog razloga ¢esto dogada, da mnogi ponuditelji potvrduju svoje Internet
narudzbe uobicajenim putem, posebno onda kad se radi o velikim iznosima ili kad se narucuju
vrijedni proizvodi. Takva primjena uobicajene poste kao rjeSenje ove dokazne problematike u
proturjecju je sa ulogom elektronickog poslovanja, no ne mora biti zapreka daljnjem razvitku

elektronickog poslovanja kroz nove tehnologije.

Uostalom, cijeli niz kupoprodajnih odnosa, odvija se svakodnevno bez sklapanja pisanih
ugovora. | kada kupujete novine na kiosku, vi ste pristupili sklapanju ugovora o prodaji.
Pravno, ne postoje nikakve razlike izmedu sklapanja ugovora o prodaji kilograma jabuka ili

sklapanja ugovora o prodaji televizora. '

7.8. Evidencija davatelja usluga certificiranja u RH

Ministarstvo gospodarstva je nadlezno za vodenje evidencije o davateljima usluga
certificiranja. Evidencija davatelja usluga certificiranja je javna i vodi se u elektronickom
obliku. Hrvatski je zakon izjednacio valjanost domacih certifikata, odnosno certifikata izdanih
od strane certifikacijskih tijela sa sjediStem u Republici Hrvatskoj, i onih sa sjediStem u nekoj

od zemalja ¢lanica Europske unije.

Sto se valjanosti certifikata izdanih od strane certifikacijskih tijela sa sjediStem izvan
Republike Hrvatske 1 Europske unije tice, hrvatski zakon (sukladno odredbama europske
Direktive) priznat ¢e njihovu valjanost ako davatelj usluga certificiranja ispunjava uvjete za
izdavanje kvalificiranih certifikata iz ZEP-a te je dobrovoljno akreditiran u Republici
Hrvatskoj ili jednoj od zemalja ¢lanica Europske unije, ako neki domaci davatelj usluga
certificiranja koji ispunjava uvjete za izdavanje kvalificiranih certifikata iz ovoga Zakona
jam¢i za takve certifikate jednako kao da su njegovi, ako tako odredi bilateralni ili
multilateralni sporazum izmedu Republike Hrvatske 1 drugih zemalja ili medunarodnih
organizacija te ako tako odredi bilateralni ili multilateralni sporazum izmedu Europske unije 1

tre¢ih zemalja ili medunarodnih organizacija.

10 | edinski,Stjepan,Sustavna programska potpora, Varazdin 2003
https://webcache.googleusercontent.com/search?q=cache:ApBD0shOvekJ:https://documents.tips/doc
uments/elektronicki-potpis.html+&cd=1&hl=hr&ct=clnk&gl=hr
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8. Zakon o elektronickoj ispravi

U op¢im odredbama Zakona o elektronic¢koj ispravi (NN 150/2005) zakon ureduje pravo
fizickih 1 pravnih osoba na uporabu elektronicke isprave u svim poslovnim radnjama i
djelatnostima te u postupcima koji se vode pred tijelima javne vlasti u kojima se elektronicka
oprema i programi mogu primjenjivati u izradi, prijenosu, pohrani i ¢uvanju informacija u
elektronickom obliku, pravna valjanost elektroniCke isprave te uporaba i promet elektronickih

isprava.

Po ¢l.3 Zakona o elektroni¢koj ispravi: Svaka fizicka 1 pravna osoba svojom izri€ito
oc¢itovanom voljom prihvaéa uporabu i1 promet elektronickih isprava za svoje potrebe kao i za
potrebe poslovnih i drugih odnosa s drugima, te fizicka, odnosno pravna osoba koja je
prihvatila uporabu i promet elektronickih isprava, ne moze odbiti elektronicku ispravu samo

zbog toga $to je sacinjena, koriStena 1 prometovana u elektronickom obliku.

Zakon o elektroni¢kom potpisu odluku je donio Hrvatski Sabor na temelju ¢lanka 88. Ustava

Republike Hrvatske.

Po navedenom zakonu elektronicki potpis zna¢i napredan elektroni¢ki potpis utvrden
Zakonom o elektroni¢kom potpisu i kojim se pouzdano jam¢i identitet potpisnika 1 udovoljava

zahtjevima sadrzanim u ¢lanku 4. Zakona o elektroni¢kom potpisu.

Opée odredbe zakona o elektroni¢kom potpisu Clanak 1. i Clanak 2 navodim nize u tekstu:

Clanak 1.

Ovim se Zakonom ureduje pravo fizickih 1 pravnih osoba na uporabu elektronickog
potpisa u upravnim, sudskim i drugim postupcima, poslovnim i drugim radnjama, te prava,
obveze i1 odgovornosti fizickih 1 pravnih osoba u svezi s davanjem usluga certificiranja
elektronickog potpisa, ako posebnim zakonom nije druk¢ije odredeno.

Clanak 2.

Pojedini izrazi koji se rabe u ovom Zakonu imaju sljedece znacenje:

1. Elektronicki potpis — znaci skup podataka u elektronic¢kom obliku koji su pridruzeni ili

su logicki povezani s drugim podacima u elektronickom obliku i koji sluze za identifikaciju
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potpisnika i vjerodostojnosti potpisanoga elektronickog dokumenta,

2. Napredan elektronicki potpis — znaci elektronicki potpis koji pouzdano jamci identitet
potpisnika i koji udovoljava zahtjevima sadrzanim u ¢lanku 4. ovoga Zakona,

3. Potpisnik — znaci osobu koja posjeduje sredstvo za izradu elektronickog potpisa kojim
se potpisuje, a koja djeluje u svoje ime ili u ime fizicke ili pravne osobe koju predstavlja,

4. Elektronicki zapis — je cjelovit skup podataka koji su elektronicki generirani, poslati,
primljeni ili sacuvani na elektroni¢kom, magnetnom, optickom ili drugom mediju. Sadrzaj
elektroni¢kog zapisa ukljucuje sve oblike pisanog i drugog teksta, podatke, slike i crteze,

karte, zvuk, glazbu, govor, raCunalne baze podataka,

5. Podaci za izradu elektronickog potpisa — znace jedinstvene podatke, poput kodova ili
privatnih kriptografskih kljuceva, koje potpisnik koristi za izradu elektronickog potpisa,

6. Sredstvo za izradu elektronickog potpisa — znaci odgovarajuéu racunalnu opremu ili
racunalni program koji potpisnik koristi pri izradi elektronickog potpisa,

7. Sredstvo za izradu naprednoga elektronickog potpisa — znaci sredstvo za izradu potpisa

koje udovoljava zahtjevima iz ¢lanka 9. ovoga Zakona,

8. Podaci za verificiranje elektroni¢kog potpisa — znace podatke poput kodova ili javnih

kriptografskih kljuceva koji se koriste u svrhu verificiranja (ovjere) elektronickog potpisa,

9. Sredstvo za verificiranje potpisa — znac¢i odgovarajuc¢u racunalnu opremu ili raCunalni

program koji se koristi za primjenu podataka za verificiranje potpisa,

10. Certifikat — znaci potvrdu u elektronickom obliku koja povezuje podatke za

verificiranje elektronickog potpisa s nekom osobom 1 potvrduje identitet te osobe

11. Kvalificirani certifikat — znaci certifikat koji udovoljava zahtjevima iz ¢lanka 11.
ovoga Zakona i kojeg izdaje davatelj usluga izdavanja kvalificiranog certifikata koji ispunjava
uvjete iz ¢lanka 17. ovoga Zakona,

12. Davatelj usluga certificiranja — znaci pravnu ili fizicku osobu koja izdaje certifikate ili
daje druge usluge povezane s elektroni¢kim potpisima,

13. Sredstvo za elektronicki potpis — znaci racunalnu opremu ili racunalni program ili
njihove relevantne sastojke koji su namijenjeni za primjenu od strane davatelja usluga
certificiranja za davanje usluga u vezi s elektronickim potpisima ili su namijenjeni za

primjenu kod izrade ili verificiranja elektronickih potpisa.
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9. Elektronicki potpis i pravila EU

Pravila EU-a o elektronickim potpisima, pecatima, vremenskim zigovima, uslugama
elektroniCcke dostave 1 autentifikaciji na internetskim stranicama te o elektronickim
dokumentima utvrdena u Uredbi o eIDAS-u (Uredba o elektronickoj identifikaciji i uslugama
povjerenja za elektronicke transakcije na unutarnjem trziStu) izravno ¢e se primjenjivati u
svim drzavama ¢lanicama. (12)

To znaci da ¢e se, primjerice, elektronicki potpis diljem EU-a priznavati jednako kao i onaj
napisan rukom i da ¢e biti jednako pravno valjan.

Gradani poduzeca i javne uprave diljem EU-a mogu od 1. srpnja obavljati pogodne,
sigurne i1 zakonski valjane prekograni¢ne elektroni¢ke transakcije, donosi PredstavniStvo

Europske komisije u Zagrebu.

9.1. E potpisi u EU-u
Utvrduje se pravni okvir na europskoj razini za elektronicke potpise (e-Potpisi) te se
priznaju davatelji usluga certificiranja. Njihov cilj je podijeljen u dvije stavke, a to su:
1. Pojednostavniti uporabu e-Potpisa
2. Pomo¢i im da postanu pravno priznati u svim zemljama EU-a
S ciljem osiguravanja ispravnog funkcioniranja unutarnjeg trziSta, istodobno tezeci

primjerenoj razini sigurnosti sredstava elektronicke identifikacije 1 usluga povjerenja, ovom se

Uredbom:

a) utvrduju uvjeti pod kojima drzave Clanice priznaju sredstva elektroni¢ke identifikacije
fizickih 1 pravnih osoba koja su obuhvacena prijavljenim sustavom elektronicke identifikacije

druge drzave Clanice;

(b) utvrduju pravila za usluge povjerenja, posebno za elektronicke transakcije; i

(c) uspostavlja pravni okvir za elektroniCke potpise, elektroniCke pecate, elektronicke
vremenske zigove, elektronicke dokumente, usluge elektronicke preporucene dostave i usluge

certificiranja za autentikaciju mreZnih stranica.
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Uredba EU o Elektronickom potpisu 910/2014 se primjenjuje na sustave elektronicke
identifikacije koje je prijavila drzava ¢lanica, kao i1 na pruzatelje usluga povjerenja koji imaju

poslovni nastan u Uniji.

Ova se Uredba ne primjenjuje na pruzanje usluga povjerenja koje se iskljucivo koriste unutar
zatvorenih sustava koji proizlaze iz nacionalnog prava ili iz sporazuma medu utvrdenom
skupinom sudionika i ne utjeCe na nacionalno pravo ili pravo Unije koje se odnosi na

sklapanje i valjanost ugovora ili drugih pravnih ili postupovnih obveza u pogledu forme.
Navedenom direktivom definiraju se nove ideje:

1. elektronicki potpis nam oznacuje podatke u elektroni¢kom obliku koji su pridruzeni ili
su logic¢ki povezani s drugim podacima u elektronickom obliku i koje potpisnik koristi za

potpisivanje;

2. Napredan elektronicki potpis mora ispunjavati sljedeée zahtjeve:
(a) na nedvojben nacin je povezan s potpisnikom,;
(b) omogucava identificiranje potpisnika;
(c) izraden je koriStenjem podacima za izradu elektronickog potpisa koje potpisnik moze, uz

visoku razinu pouzdanja, koristiti pod svojom isklju¢ivom kontrolom;

(d) povezan je s njime potpisanim podacima na nacin da se moZze otkriti bilo koja naknadna

izmjena podataka.

3. kvalificirani certifikat koji posebice mora obuhvacati

a. naznaku da se izdaje kao kvalificirani certifikat

b. identifikaciju davatelja usluga certificiranja

c. ime potpisnika

d. mogucénost uvodenja specificnog dodatnog elementa ovjere, poput datuma rodenja,

potpisnika (ovisno o svrsi za koju je certifikat namijenjen)

e. podatke o verifikaciji potpisa: moraju odgovarati podacima o izradi potpisa koji su

pod kontrolom potpisnika
f. datume pocetka i kraja razdoblja valjanosti certifikata

g. identifikacijsku oznaku certifikata
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h. napredni elektronicki potpis davatelja usluga certificiranja koji izdaje taj certifikat

Certifikat mora izdati davatelj usluga certificiranja koji zadovoljava specificne zahtjeve

utvrdene u Uredbi.

U ¢l. 28. Kvalificiranog certifikata za elektroniCke potpise u Sluzbenog lista Europske
unije u odredbama, certifikati za elektronicke potpise moraju ispunjavati zahtjeve utvrdene u
Prilogu 1., te ne smiju podlijegati obveznim zahtjevima koji prelaze zahtjeve utvrdene u

Prilogu I.

Kvalificirani certifikati za elektronicke potpise mogu ukljucivati dodatna posebna
obiljezja koja nisu obvezna. Ta obiljezja ne utjeCu na interoperabilnost i priznavanje
kvalificiranih elektronickih potpisa. No ako je kvalificirani certifikat za elektronicke potpise
opozvan nakon pocetne aktivacije, on gubi valjanost od trenutka opoziva i njegov se status ni

u kojem slu¢aju ne moze vratiti u prijasnje stanje.

9.2. Pristup trziStu EU

Zemlje EU-a ne smiju isporucivati usluge certificiranja koje podlijezu dobivanju
prethodnog odobrenja bilo koje vrste.

Zemlje EU-a mogu imati vlastite sheme poticanja certifikacije poboljSanih znacajki. Ne
mogu ograniavati broj ovlastenih davatelja usluga certificiranja. Takoder ne mogu
ogranicavati opskrbu uslugama certificiranja iz druge zemlje EU-a.

Zemlje EU-a mogu uciniti uporabu elektronic¢kih potpisa u javnome sektoru podloznom
potencijalnim dodatnim zahtjevima. Ti zahtjevi moraju biti objektivni, transparentni,

razmjerni i ne diskriminirajuci.

9.3. Pravni ucinci u EU

Napredni e-Potpis koji se zasniva na kvalificiranom certifikatu udovoljava pravnim
zahtjevima potpisa u odnosu na podatke u elektronickom obliku na isti nac¢in na koji

vlastorucni potpis udovoljava tim zahtjevima u odnosu na podatke u pisanom obliku. [Iz
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prakti¢nih razloga, ova se vrsta potpisa moze zvati ,,kvalificiranim e-Potpisom”. Dopusten je

kao dokaz u sudskim postupcima.

E-potpis ne moze se pravno odbiti kao dokaz u sudskim postupcima iskljucivo na temelju
toga Sto je:

o u elektronickom obliku

. nije izraden uporabom sigurnog sredstva za izradu potpisa

9.4. Zemlje ¢lanice EU

Zemlje €lanice moraju osigurati da davatelj usluga certificiranja koji izdaje kvalificirani
certifikat preuzme odredene obveze. One ukljucuju odgovornost za Stetu prouzrocenu bilo

kojoj osobi ili subjektu, koji se u razumnoj mjeri oslanjaju o tom certifikatu:

o u vezi s tocnoS¢u svih podataka sadrzanih u kvalificiranom certifikatu u vrijeme
izdavanja
o u vezi s Cinjenicom da certifikat sadrzava sve detalje propisane za kvalificirani

certifikat u vrijeme izdavanja te da je potpisnik identificiran u certifikatu osoba kojoj je on

izdan

Davatelj usluga certificiranja moze naznaciti granicu vrijednosti transakcija za koje se
certifikat moze koristiti. Ta granica mora biti vidljiva tre¢im stranama. Davatelj ne smije biti
odgovoran za Stetu prouzrokovanu uporabom kvalificiranog certifikata koji prekoracuje

utvrdena ogranicenja.

Zemlje EU-a moraju osigurati uzajamno pravno priznavanje kvalificiranih certifikata 1 e-
Potpisa iz zemalja koje nisu ¢lanice EU-a. Moraju biti ispunjeni odredeni uvjeti o pouzdanosti

kao Sto su:

o davatelji koji nisu iz EU-a moraju ispunjavati uvjete utvrdene ove Uredbe te biti

ovlasteni prema programu dragovoljnog ovlas¢ivanja utvrdenog u zemlji EU-a; ili

. davatelj iz EU-a koji ispunjava uvjete utvrdene ovom Uredbom moze jamciti za

certifikate davatelja koji nisu iz EU-a u jednakoj mjeri kao i za vlastite certifikate
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Europska komisija moze donijeti prijedloge kako bi se osigurala potpuna provedba

medunarodnih standarda i sporazuma.

9.5. Zastita podataka EU

Zemlje EU-a moraju osigurati da davatelji usluga certificiranja i nacionalna tijela
odgovorna za ovla$¢ivanje ili nadzor udovoljavaju Direktivi 95/46/EZ o zastiti osobnih
podataka.

Donesena nova Uredba o elektronickoj identifikaciji i uslugama povjerenja (eIDAS)

Uredba eIDAS (Uredba (EU) br. 910/2014) donesena je 2014. godine. Na snagu je stupila
17.9.2014., a primjenjivat ¢e se od 1.7.2016., osim odredenih ¢lanaka navedenih u ¢lanku 52.
te Uredbe. Uredba (EU) br. 910/2014 od 30.6.2016. stavlja izvan snage Direktivu
1999/93/EZ.
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http://publications.europa.eu/resource/uriserv/l14012
http://publications.europa.eu/resource/uriserv/l14012
http://publications.europa.eu/resource/celex/32014R0910

10. EU potpis u Hrvatskoj u usporedbi sa EU

U Hrvatskoj se trenutacno na dva kolosijeka traze rjeSenja za problem dodatne
birokratizacije racuna, gdje se od pocetka godine prisiljava tvrtke da printaju, ru¢no potpisuju
1 pecate racune koje su primili e-mailom te ih se trazi da izmisle novo radno mjesto
“likvidatora racuna” i time plate dodatan, birokratski trosak, ¢ini se da ¢e taj problem 1. srpnja
rijesSiti Europska unija. Tada, naime, na snagu stupa “eldas Uredba EU o elektronickoj
identifikaciji 1 uslugama povjerenja za elektronic¢ke transakcije na unutarnjem trzistu”. Njome
¢e hrvatske i druge tvrtke u Uniji dobiti moguénost stavljanja elektroni¢kog pecata na sve
svoje dokumente koje imaju na rac¢unalima, poput ponuda, ugovora, pravilnika, ali i ulaznih
racuna. Svi takvi e-dokumenti time automatski postaju pravno valjani na cijelom teritoriju

Unije pa tako 1 Hrvatskoj.

“Elektroni¢kom pecatu se kao dokazu u sudskim postupcima ne smije uskratiti pravni
ucinak i dopustenost samo zbog toga Sto je on u elektronickom obliku ili zbog toga S$to ne
ispunjava sve zahtjeve za kvalificirani elektronicki pec€at”, piSe u eldas Uredbi. Usto, kako
nesluzbeno doznajemo, paralelno ministar gospodarstva Tomislav Paneni¢ pokuSava kroz
razgovor s ministrom financija Zdravkom Mari¢em pronaci jo§ jedno rjeSenje za “likvidatore

rac¢una”.

Trudi se ishoditi novu izmjenu Zakona o racunovodstvu kojom bi se ponistile odredbe tog
zakona koje su stupile na snagu pocetkom ove godine. No, iz izvora bliskih Vladi doznajemo
da je ta inicijativa zasad u pocetnoj fazi. Prva je na problem likvidacije ulaznih rauna
sredinom veljace ukazala Udruga nezavisnih hrvatskih izvoznika softvera CISEx. Ona je
procijenila da ¢e samo hrvatske IT tvrtke ta nova birokratska obveza godi$nje stajati Sest
milijuna kuna. “Procjenjujemo da se u jednoj prosjec¢noj IT tvrtki koja ima 30 zaposlenika i
oko sto ulaznih rac¢una mjesecno na taj posao potrosi 500 minuta, odnosno 8 sati”, navodi
CISEx. Koliki je pak troSak likvidacije racuna na razini cijelog gospodarstva tesko je
procijeniti. Matija MateCi¢, osniva¢ servisa za izdavanje racuna Solo, kaZe da se ocito

prilikom izmjena Zakona o racunovodstvu mislilo mahom o velikim poslovnim sustavima.

“To su, izgleda, oni gdje po desetak i vise ljudi piSe 1 prima racune, pa im treba kontrolor, ali

mikro, mali 1 srednji poduzetnici nemaju takvih problema, jer kod njih takve poslove u pravilu
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obavlja direktor”, kaze Mateci¢. Drzava je pak, prije nego §to je EU nametnula elektronicki
pecat, osmislila i alternativu — propisala je format e-racuna koji priznaje Porezna uprava.
Amera Zuli¢ Vrabec iz HUP ICT-a kaze da od 1. ozujka ministarstva moraju primati e-
racune, odnosno ne mogu ih odbijati. “Jednako kao Sto je APIS IT postao srediSnja tocka u
fiskalizaciji, tako je za pitanje e-racuna u drzavi sredi$nja tocka Fina, koja zaprima i dalje

prosljeduje e-ratune prema ministarstvima”, pojaSnjava Zuli¢ Vrabec.

Dodaje da je sustav zazivio 1 u gospodarstvu u Agrokoru 1 Ini. Kako nesluzbeno doznajemo,
e-racune za Agrokor obraduje mStart. Njihova razmjena definirana je ugovorom i to¢no
definiranim formatom e-racuna, a pohranjuju se na specijalne posluzitelje s obzirom na to da
se ra¢uni moraju arhivirati odredeni broj godina. “U Hrvatskoj, za razliku od Slovenije, nije
posebno propisano da se takve arhive moraju certificirati, ve¢ svatko radi svoje rjeSenje”, kaze
Zuli¢ Vrabec. Mladen Amidzi¢, predsjednik Uprave Trilixa, objasnjava pak da se time rjeSava
pitanje arhive racuna, ali ne i ostalih dokumenata. Istica da ne postoji razlog zasto bi tvrtka
koja ima ERP koristila papir. “Dobra reforma bi bila kada bi drzava napokon omogucila
koriStenje elektronickog pecata i kad bi se odlucila koji model nadzora nad digitalnim
arhivama Zeli”, zakljuuje AmidZi¢, koji navodi da u Sloveniji drzavna agencija certificira

digitalne arhive te je na taj nacin otvorila cijelu jednu novu poslovnu nisu.
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11. Hrvatski Zakon o elektronickoj ispravi

Strukturno sastoje¢i se od triju glavnih dijelova, op¢ih odredaba, definicije elektroniCke
isprave 1 odredaba vezanih za njezino stavljanje u promet, Zakon nacelno odreduje da
elektronicka isprava ima istu pravnu snagu kao i ona izdana na papiru, osim u slucaju da se
drugim zakonima izri¢ito trazi isprava na papiru. Mnogi hrvatski zakoni izri¢ito spominju
papirnate isprave, a tek neki u posljednje vrijeme dopunjeni ili doneseni tehnoloski neutralno

(bez posebne oznake) podrazumijevaju izdavanje elektronicke isprave ili izri¢ito dopustaju
da se ona izda i u elektronickom obliku.

Zakon daje dvojaku definiciju elektronicke isprave, pa bi se moglo izdvojiti definiciju
elektronicke isprave u Sirem smislu, kao jednozna¢no povezan cjelovit skup podataka koji su
elektronicki oblikovani (izradeni s pomoc¢u racunala i drugih elektronickih uredaja), poslani,
primljeni ili sacuvani na nekom (elektroni¢kom, magnetnom, optickom ili drugom) mediju i
koji sadrzavaju svojstva kojima se utvrduje izvor (stvaratelj), utvrduje vjerodostojnost

sadrzaja te dokazuje postojanost sadrzaja u vremenu.

Hrvatski je zakonodavac u hrvatski pravni sustav uveo elektroni¢ki potpis sukladno
recentnoj komparativno pravnoj praksi. Suvremeni okvir zakonske regulacije elektroni¢kog
potpisa pocinje usvajanjem europske Direktive o elektronickom potpisu 1999. godine, koja je
u pravnu teoriju uvela razlikovanje izmedu osnovnog elektronickog potpisa i1 njegova

kvalificiranog oblika, naprednog elektroni¢kog potpisa.

11.1 Pod zakonski propisi

Pod zakonski propis sadrzi nekoliko pravilnika koji su izdani od strane Narodnih novina, te
se od tada koriste, te do izdavanja novog pravilnika, dopuna ili izmjenama su vazeci, te ih se u

potpunosti treba pridrzavati.

. Pravilnik o izradi elektroni¢kog potpisa, uporabi sredstava za izradu elektronickog
potpisa, opéim 1 posebnim uvjetima poslovanja za davatelje usluga izdavanja vremenskog

ziga i certifikata (NN107/10, 89/13)

° Pravilnik o evidenciji davatelja usluga certificiranja u Republici Hrvatskoj (NN

107/10)
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http://narodne-novine.nn.hr/clanci/sluzbeni/2010_09_107_2864.html
http://narodne-novine.nn.hr/clanci/sluzbeni/2013_07_89_1956.html
http://narodne-novine.nn.hr/clanci/sluzbeni/2010_09_107_2863.html

o Pravilnik o sluzbenoj iskaznici inspektora za nadzor davatelja usluga certificiranja
(NN 109/11)

o Popis normizacijskih dokumenata u podrucju primjene Zakona o elektroni¢kom
potpisu i Pravilnika o izradi elektronickog potpisa, uporabi sredstava za izradu elektronickog
potpisa, opéim i1 posebnim uvjetima poslovanja za davatelje usluga izdavanja vremenskog
ziga 1 certifikata NN 89/13

. Uredba o djelokrugu , sadrzaju i nositelju poslova certificiranja elektroni¢kih potpisa

za tijela drzavne uprave, NN 146/04

34


http://narodne-novine.nn.hr/clanci/sluzbeni/2011_09_109_2154.html
http://narodne-novine.nn.hr/clanci/sluzbeni/2013_07_89_1957.html
http://narodne-novine.nn.hr/clanci/sluzbeni/2013_07_89_1957.html
http://narodne-novine.nn.hr/clanci/sluzbeni/2004_10_146_2554.html

12. Zakljuéak

Kako zivimo u naprednom dobu, u dobu tehnologije elektroni¢ki potpis za nas je
svakodnevica. Bilo da se radi o digitalnom potpisu, ili o skeniranom potpisu, on nam je jedini

izvor kako biti u skladu sa tehnologijom i kako si pojednostaviti poslovanje.

Mnoge institucije danas umjesto ru¢nog potpisa koriste digitalni potpis, koji ima istu
vaznost, te je pravno u potpunost potkrijepljeno. Iako svi znamo da imamo pravnu zastitu ,
mnogi ljudi se boje digitalnog potpisa, jer su uvjereni da se njihov potpis moze iskoristiti u

bilo koje druge svrhe. Za takve sluéajeve imamo zastitu koja je regulirana zakonom.

Osim dva najéeSce koriStena potpisa, postoji biometrijski potpis, koji se temelji na DNK,
mreznici oka, otisku prsta.. najmanje je zastupljen, pogotovo u nerazvijenim drzavama, ali

definitivno 100% tocan, i ne postoji mogucénost krade podataka.

Za sada trzi$te nije u potpunosti doraslo da se potpuno okrene elektronskom potpisu, Sto iz
neopremljenosti i nedostatak sredstava, $to zbog manjka stru¢nosti, no medutim svakako je
vidljivo da ¢e u buduénosti biti zastupljen u ve¢em omjeru nego danas.

Aidde 7o
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