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SAZETAK

Korporativno upravljanje sigurnoS¢u obuhvada sve sigurnosne segmente
poslovnog sustava: sigurnost vlasni$tva, sigurnost ugovorenih poslova, administrativnu
sigurnost, fizicku i tehnicku sigurnost, sigurnost osoblja, sigurnost kontinuiteta rada,
zastitu od pozara, zastitu intelektualnog vlasniStva, djelovanje u izvanrednim uvjetima,

informacijsku sigurnost te jo$ neke dijelove korporativne sigurnosti.

Informacijska sigurnost danas treba biti dio korporativnog upravljanja i
korporativne sigurnosti. Obuhvaca IT komponente, ali 1 komponente informacijske
sigurnosti koji nisu IT. Za svaki poslovni sustav informacije su temeljni poslovni resurs,

njegova krucijalna imovina.

Kljuéne rijeci: korporativna informacijska sigurnost, baze podataka, skladista podataka,

sigurnosne prijetnje, ra¢unalni oblaci

SUMMARY

Corporate security management covers all security segments of the business
system: property security, contract security, administrative security, physical and
technical security, staff security, business continuity security, fire protection,
intellectual property protection, emergency operations, information security and other

parts corporate security.

Information security today needs to be part of corporate management and
corporate security. It includes IT components, but also non-IT information security
components. For any business system, information is a fundamental business resource,

its crucial asset.

Keywords: corporate information security, databases, data warehouse, security threats,

cloud computing
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1. UVOD

Korporativno upravljanje sigurno$¢u obuhvaca sve sigurnosne segmente
poslovnog sustava: sigurnost vlasnistva, sigurnost ugovorenih poslova, administrativnu
sigurnost, fizicku 1 tehnicku sigurnost, sigurnost osoblja, sigurnost kontinuiteta rada,
zaStitu od pozara, zastitu intelektualnog vlasniStva, djelovanje u izvanrednim uvjetima,
informacijsku sigurnost te jo$ neke dijelove korporativne sigurnosti. Informacijska
sigurnost danas treba biti dio korporativnog upravljanja i korporativne sigurnosti.
Obuhvac¢a komponente informacijske tehnologije (IT), ali i komponente informacijske
sigurnosti koji nisu IT. Za svaki poslovni sustav informacije su temeljni poslovni resurs,
njegova krucijalna imovina. Bez obzira na veli¢inu 1 oblik poslovnih sustava
(pripadnost javnom ili privatnom sektoru, profitnoj ili neprofitnoj orijentaciji), svi oni
prikupljaju, obraduju, pohranjuju i prenose informacije na viSe nacina: elektronicki,
fizicki i verbalno. Pri tome se informacije pojavljuju u mnogim oblicima: pisanim
dokumentima, klasiénim 1 raCunalima podrzanim bazama podataka, slikama,
dijagramima, poslovnim pravilima, nalaze se na mnogobrojnim nositeljima. Buduc¢i da

su temeljni resurs, imaju visoku poslovnu vrijednost. [1]

Cilj ovog rada je na osnovi dostupnih izvora te vlastitih iskustava i saznanja
steCenih kroz Skolovanje i praksu, ukratko analizirati vaznost informacijske sigurnosti te
istraziti kako pravna regulativa definira pojam korporativne informacijske sigurnosti te

kako obvezuje tvrtke na njezino provodenje.

Metodologija za pisanje ovog rada bila je analiza i istrazivanje literature
povezane sa informacijskom sigurnosti i poslovnim sustavima, te proucavanje mreznih
izvora s ciljem detaljnog pojaSnjenja glavnih elemenata poslovne informacijske

sigurnosti.



2. KORPORATIVNO UPRAVLJANJE | INFORMACIJSKA
SIGURNOST

Informacijska sigurnost obvezatni je dio svakog korporativnog upravljanja. No,
nepoznavanje odnosa izmedu korporativnog upravljanja, korporativne sigurnosti,
korporativnog upravljanja informatikom, korporativne informacijske sigurnosti i IT
sigurnosti, moze izazvati konfuziju. Zbog toga nekoliko slijede¢ih napomena nisu na
odmet. NaroCito znaajne informacije su one o viziji, misiji, strategiji 1 strateSkim
ciljevima poslovnog sustava, informacije o poslovnim procesima ¢ija bi degradacija
ugrozila ostvarenje temeljnih poslovnih obveza, informacije o poslovnim procesima
koje su posebno osjetljive i ¢ije ,,curenje” bi bilo nespojivo s prirodom konkretnog
poslovnog sustava, informacije o poslovnim procesima koje, ukoliko se modificiraju,
mogu imati vrlo negativne posljedice na ostvarenje misije poslovnog sustava,
informacije o procesima kojima se ostvaruju zakonske, regulatorne ili ugovorne obveze.
Takoder, vitalne informacije svakog poslovnog sustava su one o njegovoj strateskoj
orijentaciji, nacinu njegovog orijentacijskog funkcioniranja i pripadajué¢im
odgovornostima, informacije o osoblju, osobito one ¢ije bi odavanje ugrozilo privatnost,
visokovrijedne druge informacije Cije prikupljanje, pohranjivanje, obrada i prijenos
imaju visoke troskove. Vazne su i informacije o IT-u: instaliranoj rac¢unalnoj opremi,
elektronickim medijima, perifernoj opremi, sistemskoj programskoj opremi,
korisni¢kim aplikacijama, telekomunikacijskim mrezama, IT zaposlenicima, lokacijama
itd. Kao i kod drugih oblika poslovne imovine, postoje mnogobrojni izvori prijetnji od
napada na informacijsku imovinu, koji, ukoliko se dogode, a ne postoji uspostavljena
dovoljno dobra informacijska sigurnost, mogu izazvati velike neZeljene posljedice.
Skupine takvih prijetnji su: tehnicke pogreske, neautorizirani pristupi IT opremi ili
podacima, prekidi u pruzanju IT potpore poslovnim procesima, prirodne nepogode,

fizicka oSte¢enja, kompromitiranje podataka i informacija i sl. [1]



Medutim, danas najveCe prijetnje dolaze od Iljudi — hakera, racunalnih
kriminalaca, terorista, industrijske $pijunaze, nelojalnih vlastitih zaposlenika. Da li ¢e se
dogoditi negativne posljedice napada na informacijsku imovinu, ovisi od toga da li
postoje adekvatne sigurnosne mjere i da li su one pravilno inkorporirane u cjelokupni
sustav sigurnosti. Ukoliko je njihova razina nedovoljna, poslovni sustav je ranjiv i

postoji rizik da ¢e do¢i do ugrozavanja ove imovine. [1]



3. KLJUCNI ELEMENTI INFORMACIJSKIH SUSTAVA

3.1. Baze podataka

Modeliranje podataka je postupak izrade jedinstvenoga modela podataka i
obavlja se tijekom procesa razvitka poslovnoga upravlja¢koga informacijskoga sustava.
Nastoje se razviti takvi modeli podataka u kojima ¢e se Sto preciznije odrazavati stvarni
logicki odnosi medu podatcima, uz istodobno uspostavljanje njihove kontrolirane
redundancije. Drugim rijeCima, pokusavaju se stvoriti takvi modeli podataka u kojima
¢e se jedan podatak, ako je ikako moguce, pojavljivati samo na jednome mjestu u

cjelokupnoj strukturi podataka poslovnoga informacijskoga sustava.

Ovisno o potrebama S§to se javljaju u pojedinim fazama razvitka poslovnoga

informacijskoga sustava, razlikuju se tri vrste modela podataka:

1. Konceptualni modeli podataka
2. Logicki modeli podataka
3. Fizicki modeli podataka.

Konceptualni modeli podataka predstavljaju konceptualni opis stvarnih objekata

pomocu entiteta opisanih osnovnim svojstvima - atributima.

Logicke modele podataka stvaraju i koriste stru€njaci informaticari (projektanti)
kao osnovu za oblikovanje i razvitak novoga tipa organizacije podataka — baza
podataka. Logicki modeli opisuju odnose u koje dolaze pojedini entiteti unutar
informacijskog sustava, $to je uvjetovano funkcionalnim modelom informacijskog

sustava. To je temelj za izradu programske podrske.

Fizicki modeli podataka predstavljaju skup osnovnih tablica oslobodenih
nepotrebnih redundancija, koje se pohranjuju (fizicki) u bazu podataka, a prema potrebi

¢e biti stavljane u odnose odredene logickim modelom informacijskog sustava.

Modeli podataka razvijaju se upravo navedenim redoslijedom: kao prvi stvaraju
se konceptualni modeli, iz njih se izvode logicki modeli, da bi se na kraju procesa

razvili najkonkretniji - fizicki modeli podataka.



Povezivanjem tih triju modela i njihovom implementacijom u elektronicko
racunalo nastaje konacni rezultat procesa modeliranja podataka - baza podataka kao
dosada najuspjesniji poznat oblik pohranjivanja podataka u racunalu (ili racunalima)

poslovnih informacijskih sustava (Slika 1.).

x

Konceptualni model
podataka

x

Logicki model podataka

. 1
-I_ Fizicki model podataka

Slika 1. Modeliranje podataka [2]

Baza podataka predstavlja skup datoteka, organiziranih na jednoobrazan
(unificiran) nacin, te povezanih tako da uklju¢uju minimalnu redundanciju podataka i
omogucuju korisnicima pristup podatcima uz minimalna ogranicenja. Dakle, koncept
baze podataka izrasta (evoluira) iz koncepta datoteka podataka, odnosno predstavlja

njegovo unaprjedenje.

Jednoobraznost (unificiranost) strukture baze podataka ostvaruje se primjenom
uskladenih (kompatibilnih) modela podataka na temelju kojih se strukturiraju datoteke
Sto ¢ine bazu podataka. Danas najceSce koriSteni model je relacijski model, koji
predstavlja modificirani oblik tablicne organizacije podataka. Takav se model u praksi
dokazao kao vrlo dobra osnova za izgradnju tzv. relacijske baze podataka (eng.
Relational Data Base), kao skupa povezanih datoteka strukturiranih u obliku

dvodimenzionalnih relacijskih tablica.



Relacijska se tablica sastoji od vecega broja redaka - relacija - te od odredenoga
broja stupaca - atributa. Podatci u relacijskim tablicama se po potrebi mogu jednostavno
reorganizirati poduzimanjem jedne ili vise od triju mogucih relacijskih operacija: 1)

selekcije; 2) projekcije; 3) spajanja (udruzivanja).

Operacijom selekcije (eng. Selection), izdvajaju se iz relacijske tablice oni redci
koji imaju zajednicku vrijednost nekoga odabranoga atributa, odnosno samo neki redci
tablice i od njih se stvara nova relacijska tablica. Tako ¢e se, primjerice, iz relacijske

tablice svih studenata nekog fakulteta izdvojiti samo studenti 2. godine.

Operacijom projekcije (eng. Projection), izdvajaju se iz relacijske tablice neki
postoje¢i atributi, odnosno stupci, koji viSe iz nekoga razloga nisu zanimljivi ili
potrebni. Tablica se, dakle, reducira (sazima) po stupcima, ¢ime nastaje nova, stupano

reducirana relacijska tablica.

Operacijom spajanja ili udruzivanja (eng. Join), spajaju se dvije zasebne
relacijske tablice preko zajednic¢kih vrijednosti atributa, ¢ime nastaje nova relacijska

tablica.

Sve se te operacije, koje mogu biti prilicno sloZene, obavljaju sasvim
jednostavnim naredbama odgovaraju¢ega programskoga alata za rad s bazom
podataka.[2] Opcenito naredbe se izvode u standardnom upitnom jeziku (eng.
Structured Query Language, SQL) kao primjenjivom u gotovo svim sustavima za

upravljanje bazama podataka.



3.2. Skladiste podataka

Koncept baze podataka pokazao se i dokazao u mnogim slucajevima kao
izuzetno ucinkovit nacdin organiziranja podataka u raCunalu, odnosno njegovim

memorijama. Skladista podataka imaju sljedeca cetiri obiljezja:

1 usmjerenost predmetima (funkcionalnim podruc¢jima)
2 sadrZajna nepromjenjivost

3. integriranost
4

vezanost uz vrijeme (vremenska odredenost).

Predmetna usmjerenost znaci da se podatci organiziraju oko predmeta, odnosno
funkcionalnih podrucja (kao §to je, primjerice, prodaja), a ne oko operativnih aplikacija
(poput, primjerice, obrade narudzbi). Suprotno tome, operativnhe baze podataka

organizirane su oko poslovnih aplikacija, pa su, dakle, usmjerene aplikacijama.

Sadrzajna nepromjenjivost zna¢i da se podatci koji su jednom pohranjeni U
skladiste podataka uglavnom ne mijenjaju. Svatko tko koristi skladiste podataka moze
biti siguran da ¢e njegov upit rezultirati jednakim odgovorom, neovisno o tome kada i
kako cesto ga postavljao. Operativne baze podataka u sadrZzajnom su smislu izrazito
promjenjive, pa je malo vjerojatno da ¢e istovjetan upit ponovljen dva puta proizvesti
isti odgovor, jer ¢e u meduvremenu sadrzaj takve baze podataka biti azuriran, dakle,
izmijenjen.

Integriranost znaci da su podatci konzistentni, odnosno da se prikazuju na
dosljedan nacin. Tako se, primjerice, datumi uvijek pohranjuju u istome formatu.
Integracija je problem u mnogim tvrtkama, a posebno u onima koje koriste razlicite
tehnologije za rukovanje podatcima. Zato se, prije unosa u skladiSte podataka, podatci
moraju integrirati. U tome smislu, integracija predstavlja proces kojim se podatci
podvrgavaju nakon S§to "napuste" aplikacijsku bazu podataka, a prije no §to "udu" u

skladiSte podataka.



Vezanost uz vrijeme (vremenska odredenost) znaci da se u skladistu podataka
pohranjuju povijesni (historijski) podatci. Gotovo sa svim upitima S§to se upucuju
skladiStu podataka povezan je neki vremenski element. U operativnim se bazama
podataka, suprotno tome, ne pohranjuju povijesni, ve¢ samo aktualni (najsvjeziji,
najazurniji) podatci. Razlog zbog kojega se u skladiStu podataka pohranjuju povijesni
podatci jest taj Sto se predvidanje buducih dogadaja i procesa ne moze izvrsiti
vjerodostojno bez poznavanja povijesti tih, a mozda i nekih drugih, ¢injenica, dogadaja i
procesa. Moze se, dakle, zakljuciti da su skladiSta podataka usmjerena buduénosti,

premda njihov sadrzaj odrazava proSlost. Mjesto skladiSta podataka u okviru

informacijskog sustava poduzeca prikazano je na Slici 2. [2]

Informacijski sustav tvrtke

Skladiste
podataka

Zahvacanje
podataka

Isporuka
podataka

Upravljanje
podatcima na razini
poduzeca

Slika 2. Mjesto skladi$ta podataka u okviru informacijskog sustava poduzeca [2]

3.2.1. Mjesto i funkcije skladiSta podataka u informacijskome sustavu poduzeca

Skladiste podataka u informacijskome sustavu poduzeca je mjesto na kojemu se
skupljaju 1 pohranjuju poslovni podatci, ali isto tako i izvor informacija koje ¢e se
koristiti u odlu¢ivanju i pri stvaranju tzv. poslovne inteligencije (eng. Business
Intelligence).[2]



Primarne funkcije skladista podataka su sljedece:

- SkladiSte podataka je odraz poslovnih pravila §to se primjenjuju u poduzecu
- ne samo na razini pojedine poslovne funkcije ili organizacijske jedinice -
prilikom donoSenja strateskih poslovnih odluka. Skladiste podataka mora biti
oblikovano tako da se moze brzo i jednostavno prilagodavati promjenama u
poslovnim pravilima, Sto ukljucuje sposobnost prihvac¢anja novih podataka,
kao i1 promjena u hijerarhijskim i, opcenito, logi¢kim odnosima medu
podatcima.

- SkladiSte podataka predstavlja tocku u kojoj se skupljaju podatci koji ¢e
posluZiti za stvaranje integriranih, predmetno usmjerenih informacija. Zato
pri modeliranju skladiSta podataka treba primijeniti neku od tehnika koje
podrzavaju predmetnu orijentaciju 1 osiguravaju dovoljnu prilagodljivost
kako bi se s vremenom mogli integrirati i podatci §to proizlaze iz nekih
dodatnih izvora.

- SkladiSte podataka je "muzej" strateskih informacija, ¢ija se povijest moze
povezati s podatcima i s odnosima medu njima. Ova funkcija skladista
podataka iziskuje primjenu tehnike modeliranja koja omogucuje jednostavnu
ugradnju povijesne perspektive u pohranjeni sadrzaj.

- SkladisSte podataka je izvor stabilnih podataka, neovisnih o mozebitnim
promjenama u procesima. Iz toga izrasta potreba za modelom neosjetljivim

na utjecaje operativnih poslovnih procesa koji stvaraju podatke.

To su, kao S$to je naglaseno, primarne funkcije skladista podataka. Premda u
dizajnu skladista podataka ne smije biti nikakvih elemenata koji bi otezavali ili ¢ak
onemogucavali postavljanje upita, odgovaranje na upite koji iziskuju brz odgovor nije
primarna ve¢ sekundarna funkcija skladiSta podataka. Drugim rije¢ima, skladiSte
podataka ne mora nuzno biti brzo u odgovaranju na upite, tako da naglasak pri
oblikovanju ne treba biti na njegovoj brzini obavljanja takvih zadataka, jer je to zadaca
nekih drugih softverskih sustava i alata. Za skladiSte podataka vazno je da bude

vjerodostojno, pouzdano i stabilno. [2]



Skladiste bi podataka trebalo udovoljavati mnogim zahtjevima. Medu njima se

posebno isticu sljededi:

1. U njemu mora biti sadrzana velika koli¢ina detaljnih podataka. Poduzece mora
imati pregled nad svime §to se zbivalo tijekom njegovog rada i poslovanja u
proslosti, kako bi moglo odrediti svoje postupke u sadasnjosti i u buducnosti.

2. SkladiSte podataka treba kontinuirano nadopunjavati, tj. osvjezavati podatcima o
izvrSenim poslovnim transakcijama. Nema tome dugo da se mjeseCno azuriranje
podataka smatralo zadovoljavajué¢im, ali tempo suvremenoga poslovanja to vise ne
moze tolerirati. Danas je Cak 1 dnevno azuriranje Cesto neprihvatljivo, pa se
osvjezavanje podataka nastoji, kadgod je to moguce, provoditi u stvarnome
vremenu, tj. odmah nakon S$to se neki poslovni dogadaj zbio ili nakon $to je neki
proces zavrsio.

3. Skladiste podataka mora sluziti velikom broju ljudi - menadzerima i zaposlenicima
poduzeca, njegovim klijentima i1 poslovnim partnerima. Zato treba osigurati
jednostavne 1 u¢inkovite postupke pristupanja sadrzaju skladista podataka i njegove
uporabe u svim segmentima poslovanja.

4. Neki od zaposlenika zeljet ¢e postavljati upite 1 pretrazivati Citavo skladiSte
podataka kako bi dosli do nekih zakljucaka, i to zurno. Nije dobro pokuSavati
predvidjeti u koje ¢e sve svrhe skladiste podataka biti koristeno - treba ga
oblikovati tako da ono moze posluziti svakoj, mozda i sasvim nepredvidivoj,
unaprijed nepoznatoj svrsi.

5. Skladiste podataka mora biti uvijek raspoloZivo. Poduzece si ne smije dopustiti
"luksuz™" da ono gdjekad ne bude dostupno onome kome je potrebno, jer ta osoba
tada nece moci obaviti svoj posao, primjerice, pruziti odgovarajucu uslugu klijentu
ili klijentima 1 moze se dogoditi da ih poduzece zbog toga zauvijek izgubi.

6. SkladiSte podataka mora biti proSirivo. Ako je strategija poduzeca Sirenje
poslovanja i povecanje trziSnoga udjela - a trebala bi biti takva - onda i skladiste
podataka mora pratiti tu strategiju. Uz to, poslovne aktivnosti i kampanje bivaju s
vremenom sve suptilnije i sofisticiranije, a skladiSte podataka ih mora podrzavati
sve kvalitetnijim, a to obi¢no znaci i1 brojnijim i detaljnijim informacijama. Praksa
pokazuje kako nisu rijetki primjeri da se obujam skladista podataka udvostrucuje u

razdoblju od samo 18 mjeseci.
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7. Valja poduzeti rigorozne mjere zastite cjelovitosti i tajnosti osjetljivih podataka
pohranjenih u skladistu, kako oni ne bi bili dostupni neovlastenim korisnicima.
Time ¢e se poduzece zastititi od zlouporaba podataka iz skladiSta podataka koje

mogu biti izvorom znacajnih materijalnih i nematerijalnih Steta i gubitaka.

Ukratko, skladiste podataka je "zlatni rudnik" informacija, pa predstavlja moc¢no
sredstvo za upravljanje poslovanjem uopce, a posebice odnosima s klijentima. Da bi svi
njegovi potencijali mogli biti u potpunosti iskoristeni, prilikom njegova uspostavljanja,

implementacije i kori$tenja treba se ¢vrsto pridrzavati navedenih sedam zahtjeva. [2]

3.3. Razlika izmedu baze podataka i skladista podataka

e Baza podataka je skup povezanih podataka koji predstavljaju neke elemente iz
stvarnog svijeta, dok je skladiste podataka informacijski sustav koji pohranjuje
povijesne i komutativne podatke iz jednog ili vise izvora (Tablica 1.).

e Baza podataka dizajnirana je za biljeZenje podataka, dok je skladiste podataka
dizajnirano za analizu podataka.

e Baza podataka orijentirana je na aplikacijsko prikupljanje podataka, dok je
skladisSte podataka predmetno orijentirano prikupljanje podataka.

e Baza podataka koristi internetsku transakcijsku obradu (eng. Online transaction
processing, OLTP), dok skladiste podataka koristi mreznu analiticku obradu
(eng, Online Analytical processing, OLAP).

e Tablice i1 spajanja baza podataka sloZeni su jer su normalizirani, dok su tablice i
spajanja skladista podataka jednostavne jer su denormalizirane.

e Tehnike modeliranja odnosa entiteta koriste se za dizajniranje baze podataka,

dok se tehnike modeliranja podataka koriste za dizajniranje skladista podataka.

[3]
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Tablica 1. Razlike izmedu baze podataka i skladista podataka [3]

Parametar Baza podataka Skladiste podataka
Svrha Dizajnirana za snimanje Dizajnirano za analizu
Metoda Baza podataka koristi Skladiste podataka koristi
obrade internetsku transakcijsku internetsku analiticku obradu
obradu (OLTP) (OLAP)
Upotreba Baza podataka pomaze u Skladiste podataka omogucuje
obavljanju osnovnih operacija analizu poslovanja
u poslovanju
Tablice i Tablice i spojevi baze podataka | Tablica i spajanja jednostavna su u
spojevi sloZeni su jer su normalizirani skladistu podataka jer su

denormalizirana

Orijentacija

Aplikacijski orijentirana

Predmetno orijentirana

Ogranicenje Op¢enito ograni¢eno na jednu Pohranjuje podatke iz bilo kojeg
pohrane aplikaciju broja aplikacija

Dostupnost Podaci su dostupni u stvarnom | Podaci se osvjezavaju iz izvornih

vremenu sustava prema potrebi
Tehnika Snimanje podataka Analiziranje podataka
Vrsta Podaci pohranjeni u bazi Trenutni i povijesni podaci

podataka podataka su aZurni pohranjuju se u skladiste podataka

Vrsta upita Koriste se jednostavni upiti za | U svrhu analize koriste se slozeni

transakcije

upiti
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Zasto koristiti bazu podataka?

1. Nudi sigurnost podataka i njihov pristup (Tablica 2.).

2. Baza podataka nudi razne tehnike za pohranu i dohvat podataka.

3. Baza podataka djeluje kao ucinkovit rukovatelj za uravnotezenje zahtjeva vise
aplikacija koji koriste iste podatke.

4. Sustav za upravljanje bazama podataka nudi ogranicenja integriteta kako bi se
postigla visoka razina zastite kako bi se sprije¢io pristup zabranjenim podacima.

5. Baza podataka omogucuje vam pristup istodobnim podacima na takav nacin da

istodobno istim podacima moze pristupiti samo jedan korisnik. [3]

Tablica 2. Upotreba baza podataka [3]

Sektor Upotreba

Bankarstvo Upotreba u bankarskom sektoru za
informacije o klijentima, aktivnosti
povezane s racunom, placanja, depozite,

zajmove, kreditne kartice itd.

Zrakoplovne kompanije Koristi se za informacije o rezervacijama i
rasporedu.
Sveucilista Za pohranu podataka o studentima.
Telekomunikacije PomaZe u pohrani evidencije poziva,

mjese¢nih racuna, odrzavanja stanja itd.

Financije Pomaze u skladistenju informacija
vezanih uz zalihe, prodaju i kupnju

dionica i obveznica.

Prodaja Koristi se za pohranu podataka o kupcu,

proizvodu i prodaji.

Proizvodnja Koristi se za upravljanje podacima lanca
opskrbe, za praéenje proizvodnje i stanja

zaliha.

Ljudski resursi Pojedinosti o placama zaposlenika,

odbitcima, generiranju placa itd.
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Zasto koristiti skladiSte podataka?

1.

SkladiSte podataka pomaZe poslovnim korisnicima da pristupe kriticnim
podacima iz nekih izvora na jednom mjestu (Tablica 3.).

Pruza dosljedne informacije o raznim viSefunkcionalnim aktivnostima.

PomaZze u integraciji mnogih izvora podataka kako biste smanjili optere¢enje na
proizvodnom sustavu.

Skladiste podataka pomaze vam smanjiti ukupno vrijeme obrade za analizu i
1zvjeStavanje.

Skladiste podataka pomaZze korisnicima da pristupe kriticnim podacima iz
razli¢itih izvora na jednom mjestu, tako da Stedi vrijeme korisnika za
preuzimanje podataka iz viSe izvora. Takoder mozete lako pristupiti podacima iz
oblaka.

Skladiste podataka omogucuje vam pohranu velike koli¢ine povijesnih podataka
kako biste analizirali razli¢ita razdoblja i trendove za buduca predvidanja.
Povecava vrijednost operativnih poslovnih aplikacija i sustava upravljanja
odnosima s kupcima.

Odvaja analiticku obradu od transakcijskih baza podataka, poboljSavajuci
izvedbu oba sustava.

Dionici i korisnici mozda precjenjuju kvalitetu podataka u izvornim sustavima.

Skladiste podataka pruza preciznija izvjescéa. [3]
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Tablica 3. Upotreba skladiSta podataka [3]

Sektor

Upotreba

Bankarstvo

Koristi se u bankarskom sektoru za
ucinkovito upravljanje resursima

dostupnim na radnom mjestu.

Zrakoplovne kompanije

Koristi se za operacije upravljanja
zrakoplovnim sustavima poput dodjele

posade, analiza rute i programa popusta.

Zdravstvo Skladiste podataka koristi se za strategiju i
predvidanje ishoda, izradu izvjestaja o
lije€enju pacijenta itd..
Osiguranje Skladista podataka Siroko se koriste za

analizu obrazaca podataka, trendova

kupaca i brzo pracenje kretanja na trzistu.

Maloprodaja

Pomaze u pracenju predmeta,
prepoznavanju uzorka kupca,
promocijama i takoder se koristi za

odredivanje cijena.

Telekomunikacije

U ovom sektoru skladiSte podataka koristi
se za promociju proizvoda, odluke o

prodaji i donoSenje odluka o distribuciji.
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4. RAZVOJ RACUNALNIH OBLAKA

Razvojem informacijskih tehnologija na trziStu se neprekidno javlja potreba za
inovacijama i unaprjedenjem trenutnog stanja informacijskih sustava. Upravo ta teznja
za inovacijama dovela je do nastanka racunalstva u oblaku. Napretkom racunalnih i
telekomunikacijskih tehnologija poboljSane su moguénosti prijenosa, pohrane, zastite,
obrade i sigurnosti podataka.

Racunalstvo u oblaku moze se definirati kao moguénost iznajmljivanja
virtualnog posluzitelja. Korisnici na virtualnom posluZitelju mogu pohranjivati podatke
I po volji im pristupati. Racunalstvo u oblaku moze se definirati i s obzirom na to
koriste i ga strucnjaci ili obi€ni korisnici. Obi¢ni korisnici ¢e racunalstvo u oblaku
definirati kao novi 1 jeftiniji nacin koriStenja programskih rjeSenja koja ¢e se
unajmljivati prema potrebi. Informaticki struénjaci definirati ¢e ga kao novi poslovni
model ili novu tehnolosku platformu za smjestaj, pokretanje i koriStenje informaticke

programske podrske. [4]

4.1. Modeli izvedbe

4.1.1. Javni oblak

Platforma rac¢unalnih oblaka dostupna i otvorena za javnost, neovisno o tome
radi li se o pojedincima ili organizacijama. U vlasniStvu je tvrtke koja prodaje usluge
racunalnih oblaka. U slucaju javnih platformi postavlja se pitanje sigurnosti vlastitih
podataka. Aplikacije razliCitih korisnika Cesto se nalaze na istim posluziteljima,
sustavima za pohranjivanje i mrezama. Javni oblaci smanjuju sigurnosne rizike i
troSkove pruzanjem promjenjive infrastrukture. Oni ¢ine privremeno zakupljenu
infrastrukturu organizacija. Ako je javni oblak realiziran s paznjom usmjerenom na
izvedbu, sigurnost 1 polozaj podataka druge aplikacije pokrenute na oblaku ne bi trebale
stvarati probleme prema arhitekturi oblaka i krajnjim korisnicima. Jedna od prednosti

javnih oblaka je da oni mogu biti puno veéi nego §to mogu biti privatni oblaci. [4]
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Javni oblaci (Slika 3.) nude moguénost povecavanja ili smanjivanja zakupljenog
dijela oblaka i prebacivanje odgovornosti, ako se pojave neplanirani rizici, s
organizacija na davatelja usluga. Dijelovi javnog oblaka mogu biti i pod isklju¢ivom
uporabom samo jednog korisnika, ¢ine¢i tako privatni podatkovni centar (eng.
datacenter). Zauzimanje tzv. slika virtualnih strojeva (eng. virtual machine images) u
javnom oblaku ne daje korisnicima potpuni uvid u infrastrukturu oblaka, dok
zakupljivanje podatkovnih centara daje korisnicima vec¢i uvid u samu infrastrukturu.
Tada korisnici mogu upravljati ne samo sa slikama virtualnih strojeva, nego i
posluziteljima, sustavima pohrane, mreznim uredajima i mreznim topologijama.
Stvaranje privatnog virtualnog podatkovnog centra s komponentama koje se nalaze u
istom objektu smanjuje problem postojanja mnostva razli¢itih lokacija podataka zato Sto

je brzina prijenosa puno veca pri povezivanju objekata unutar istog oblaka. [4]

JAVNI OBLAK -

ORGANIZACLA P
~=

Slika 3. Javni oblak [4]

4.1.2. Privatni oblak

Infrastruktura racunalnih oblaka dostupna je iskljuéivo jednoj organizaciji.
Njome moze upravljati sama organizacija ili netko drugi. Organizacije koriste privatne
oblake kada trebaju ili Zele ve¢i nadzor nad podacima nego S§to ga mogu imati
koristenjem javnog oblaka. Privatni oblaci su napravljeni isklju¢ivo za uporabu jednog

klijenta, pruzaju¢i mu najve¢i nadzor nad podacima i najveéu sigurnost imovine
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pohranjene na oblaku. Organizacija posjeduje infrastrukturu i ima nadzor nad
raspodjelom aplikacija na vlastitoj infrastrukturi.

Privatni oblaci (Slika 4.) mogu biti rasporedeni i unutar organizacijskog
podatkovnog centra. IT sluZzbe kompanija ili davatelji usluga grade privatne oblake i
upravljaju njima. Organizacije koje posjeduju privatni oblak na njemu mogu instalirati
programe, aplikacije, pohranjivati podatke i upravljati strukturom oblaka. Takoder,
privatni oblaci pruzaju kompanijama visoku razinu nadzora nad koriStenjem resursa
oblaka jer koriStenjem privatnog oblaka organizacije imaju potrebne vjestine i

moguénosti za uspostavljanje i upravljanje okolinom. [4]

Slika 4. Privatni oblak [4]

4.1.3. Zajednicki oblak

Nekoliko organizacija dijeli strukturu oblaka. Infrastruktura podrzava posebne
zajednice koje imaju zajednicke potrebe, misije, zahtjeve sigurnosti 1 sli¢no. Njima
mogu upravljati same organizacije ili netko drugi (pruzatelj usluga racunalnih

oblaka).[4]
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4.1.4. Hibridni oblak

......

koji ostaju jedinstveni entiteti, ali su medusobno povezani standardiziranim ili
prikladnim tehnologijama koje omogucavaju efikasan prijenos podataka ili aplikacija.
Hibridni oblaci povezuju javne i privatne modele oblaka (Slika 5.). Mogu¢nost
proSirivanja privatnog oblaka s resursima javnog oblaka moze se koristiti za odrzavanje
usluznih razina kako bi se lakSe izdrzala velika opterecenja. To se najéeSée moze vidjeti
kod uporabe oblaka za pohranu podataka kako bi podrzali Web 2.0 aplikacije. Hibridni
oblak se takoder moze koristiti za upravljanje planiranim velikim optere¢enjima.
Privatni oblaci mogu se koristiti za izvodenje periodickih zadataka koji se jednostavno
rasporeduju na javne oblake. Hibridni oblaci susrecu se sa slozenosti odredivanja kako
raspodijeliti aplikacije po javnhom i privatnom oblaku. Pokraj ovog problema u obzir se
mora uzeti i odnos izmedu podataka i obrade resursa. Ako su podaci mali ili aplikacije
ne pamte stanja, hibridni oblak mozZe biti bolje rjeSenje od prepisivanja velike koli€ine

podataka u javni oblak (u kojem se izvodi jednostavna obrada). [4]

i .. 335

JAVNI OBLAK i PRIVATNI OBLAKs
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PRIVATNI OBLAK
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Slika 5. Hibridni oblak [4]
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Uslijed povecavanja zahtjeva korisnika i prilika na trzistu pojavljuje se potreba
za uvodenjem novih modela rac¢unalnih oblaka. Primjer toga je i nedavno pojavljivanje
privatnog oblaka (eng. Private colud) — nacina upotrebljavanja infrastrukture javnog
oblaka za privatne ili poluprivatne potrebe i povezivanje tih resursa s unutarnjim
resursima korisnicke baze podataka. Uobicajeno se to postize povezivanjem korisnika u
privatnu virtualnu mrezu (eng. virtual private network). Kod dizajniranja oblaka
dizajneri trebaju paziti na arhitekturalno razmjeStanje podataka. Nain razmjeStaja
podataka ima velik utjecaj na buducu prilagodljivost, sigurnost i mobilnost

rezultirajuceg rjeSenja. [4]

4.2. Usluge racunalstva u oblaku

» SaaS (eng. Software as a Service) - Oblik racunalnog oblaka koji preko
preglednika dostavlja jednu aplikaciju mnostvu korisnika. Koristenjem ovog
modela korisnici ne moraju investirati u nove posluZzitelje i1 licencirane
programe. TroSkovi davatelja usluga su pri tome manji u odnosu na

tradicionalnu uslugu ¢uvanja podataka na posluzitelju.

» Usluzno racunalstvo (eng. Utility computing) - Usluzno racunalstvo je
relativno nova forma na trziStu informacijskih tehnologija. Koriste ju
Amazon, Sun, IBM 1 drugi koji nude uslugu pohrane virtualnih posluzitelja
kojima se pristupa na zahtjev korisnika. Pruzatelj usluga osigurava racunalne
resurse 1 infrastrukturu korisniku prema potrebi. U buduénosti bi ovaj model
mogao zamijeniti dio baza podataka jer korisnici uz pomo¢ tehnologije
racunalnih oblaka mogu pohranjivati mno$tvo podataka na virtualnim
posluziteljima. Druge organizacije pruzaju rjeSenja koja pomaZzu korisnicima

u stvaranju virtualnih baza podataka.[4]
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» Web usluge u oblaku (eng. Web services in the cloud) - Web usluge su usko
povezane sa SaaS modelom. Organizacije koje pruzaju web usluge nude
suCelja (eng. application programming interface) koja razvojnim
inzenjerima omogucuju iskoristavanje funkcionalnosti preko interneta. Web
usluge mogu imati veliki raspon, pa tako sezu od diskretnih poslovnih usluga
(poput Strike Iron 1 Xignite), pa sve do jako dobro razvijenog sucelja, koje se
moze prona¢i kod Google Mapsa, automatske obrade podataka nakon

placanja te standardnih usluga obrade kreditnih kartica.

» PaaS (eng. Platform as a service) — PaaS je jo$ jedna inacica SaaS modela.
Ovaj model ra¢unalnog oblaka kao uslugu pruza razvojnu okolinu. Korisnik
gradi vlastite aplikacije koje se pokrecu na infrastrukturi davatelja usluge, te

putem preglednika dostavljaju korisniku.

» MSP (eng. managed service providers) — MSP je jedan od najstarijih oblika
racunalnih oblaka. Upravljana usluga je aplikacija namijenjena IT sluzbi, a
ne krajnjem korisniku. Primjer je usluga skeniranja zlo¢udnih programa koji
se Sire porukama elektronicke poste ili usluge upravljanja aplikacijama (na

primjer tu uslugu pruza Mercury).

» Usluge komercijalnih platformi (eng. Service commerce platforms) - Ove
su platforme hibrid SaaS i MSP modela. Usluga komercijalnih platformi
nudi ¢voriste (eng. hub) s kojim korisnici komuniciraju. NajéeS$ce se
upotrebljava u web trgovinama, poput skupih upravljackih sustava koji
korisnicima dozvoljavaju naruc¢ivanje mobilnih usluga zajednickih platformi.
Platforme tada koordiniraju pruzanje usluga odredivanjem cijene unutar
specifikacija koje je postavio korisnik. Poznati primjeri davatelja ove usluge

su Rearden Commerce i Ariba.[4]
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» Integracija interneta (eng. Internet integration) - Danas je integracija
usluga racunalnih oblaka i dalje u svojim ranim fazama. Nacin medusobnog
povezivanja zasnovan na oblaku bi se mozda trebao nazivati sky computing s
mnostvom izoliranih oblaka na koje se korisnici individualno moraju spajati.
S druge strane kako sve vise organizacija primjenjuje virtualizaciju i SOA
arhitekturu (eng. Serviceoriented architecture), povecava se potreba za
dobro povezanim uslugama koje se nalaze na internetu. ldeja podesive
infrastrukture je da se jednog dana svakoj organizaciji napravi ¢vor u
oblaku.[4]

Postoji pet klju¢nih karakteristika koje pokazuju odnos i razlike sustava
racunalnih oblaka u odnosu na tradicionalni pristup u racunalstvu. Tih pet klju¢nih
karakteristika su:

PruZanje usluge na zahtjev Kkorisnika (eng. On-demand self-service) -
Korisnik moze samostalno odabrati 1 pokrenuti racunalne resurse. Moze birati vrijeme
posluZivanja i mrezni prostor za pohranu podataka bez potrebe za interakcijom s
djelatnicima pojedinog davatelja usluge. U principu, danas vecina posluzitelja svoje
usluge temelji upravo na pristupu da korisnici placaju usluge u ovisnosti o vremenu i
obujmu u kojem ih Kkoriste. Ovaj model racunalnih oblaka pomaze u podrZavanju
izvedbenih i kapacitivnih aspekata objekata koji ovise o razini usluge. Self-service
priroda racunalnih oblaka organizacijama omogucuje stvaranje elasti¢ne okoline koja se
povecava 1 smanjuje ovisno o radnim uvjetima 1 ciljanim performansama. ,,Plati po
koriStenju* priroda racunalnih oblaka se moze smatrati kao najam opreme koja se placa
ovisno o tome koliko je opreme, na koje vrijeme i s kojim uslugama iznajmljeno.
Virtualizacija je klju¢ ovoga modela. Organizacije koje koriste informacijske
tehnologije shvacaju da im virtualizacija omogucava brzo i jednostavno stvaranje kopija
postoje¢ih okolina, ponekada ukljucujuéi viSe virtualnih strojeva kako bi podrzala
ispitivanja, razvoj i pohranu aktivnosti. TroSak ovih okolina je jako malen jer one mogu
postojati na istom posluzitelju kao proizvodna okolina. Isto tako, nove aplikacije se
mogu razvijati 1 rasprostirati u novim virtualnim strojevima na postoje¢im fizickim

posluziteljima, otvorenima za uporabu preko interneta. [4]
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Aplikacije mogu biti skalirane, ako su uspjesne na trzistu. Moguénost koristenja
i placanja samo onih resursa koji su koriSteni prebacuje rizik koliko infrastrukture
zauzeti od organizacije koja razvija aplikaciju na davatelja usluga racunalnih oblaka.
Takoder pomice i1 odgovornost za arhitekturalne odluke s arhitekata aplikacije na

razvojne inzenjere. Ovi pomaci odgovornosti mogu povecati rizike. [4]

Sirok mreZni pristup (eng. Broad network access) - Moguénosti su dostupne
putem mreZe 1 njima se pristupa koriste¢i standardne mehanizme koji promoviraju
heterogenu uporabu ,,tankih* i/ili ,,bogatijih“ klijentskih platformi (na primjer, mobilni
uredaji i laptopi) kao i tradicionalnih programskih usluga temeljenih na ,,oblaku®. Ovo
je vrlo blisko Microsoftovoj P+U/program+usluga (eng. S+S / softwafe+service)

strategiji (ideja je da se bilo koji uredaj moZe spojiti na sustav od bilo kuda).

UdruZivanje resursa (eng. Resource pooling) - Racunalni resursi pruZzatelja
usluga spajaju se kako bi posluzili sve korisnike koriste¢i model vise zakupljenih
jedinica (eng. Multi-Tenant model), s razli¢itim fizickim i virtualnim resursima, koji se
dinamicki dodjeljuju i uklanjaju prema zahtjevima korisnika. Korisnik uobi¢ajeno nema
nadzor 1 znanje o toCnom mjestu uporabljenih resursa, ali ipak ga moze odrediti na
vecoj razini apstrakcije (na primjer na razini drzave). Primjeri resursa uklju¢uju mrezni

prostor, procesore, memoriju, mreznu propusnost te virtualne strojeve.

Brza elasti¢nost (eng. Rapid elasticity) - Moguc¢nosti koje korisnicima nude
racunalni oblaci mogu biti ubrzano i elasticno pokrenute, u nekim slucajevima i
automatski, kako bi se po potrebi ostvarilo proporcionalno povecanje ili smanjenje
moguénosti kada one viSe nisu potrebne. Krajnjem korisniku moguénosti koje koristi
mogu izgledati kao da nemaju ogranicenja i mogu se kupiti u bilo kojoj koli¢ini u bilo

koje vrijeme. [4]
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Odmjerena usluga (eng. Measured service) - Sustavi koji koriste ra¢unalne
oblake automatski provjeravaju i optimiraju uporabu resursa. Uporaba resursa se
optimira utjecajem na mjerenje sposobnosti apstrakcije prikladne potrebnom tipu usluge
(na primjer pohrana podataka, Sirina pojasa, aktivni korisni¢ki racuni). Uporaba resursa
se moze pratiti, provjeravati i o njoj se mogu raditi izvjeséa pruzajuéi tako transparentan
uvid davateljima usluge 1 korisnicima. Vazno je primijetiti da se racunalni oblaci ¢esto
(ali ne uvijek) koriste zajedno s virtualizacijskim tehnologijama. Medutim, ne postoje
zahtjevi koji usko povezuju apstrakciju sredstava i virtualizacijske tehnologije pa se u

mnogim ponudama virtualizacija operacijskih sustava ipak ne Kkoristi. [4]

4.3. Ekonomski aspekt

Koristenjem racunalnih oblaka moguce je izbjeci velike troskove kupnje skupih
sklopovlja, programa i usluga. Korisnici usluga ra¢unalnih oblaka plac¢aju samo ono $to
koriste. Uglavnom ne postoje zahtjevi za placanje unaprijed, a troskovi su jako mali u
odnosu na korisStenje vlastite IT infrastrukture. Ovaj pristup organizaciji IT rjeSenja
korisnicima nudi jednostavan pristup podacima i mnostvu razli¢itih aplikacija. Druge
prednosti ovoga pristupa su podijeljena infrastruktura i1 niski troSkovi nadzora.
Opcenito, korisnici uvijek mogu raskinuti ugovor gdje su usluge Cesto pokrivene
sporazumima o razmjeni usluga s financijskim kaznama. Kori§tenjem racunalnih oblaka
organizacije mogu ustedjeti na kapitalnim troSkovima, ali s druge strane pri koristenju
racunalnih oblaka organizacije moraju biti jako oprezne. Ovisno o0 potrebama
organizacije, troSkovi usluge mogu biti i jako skupi, pa koriStenje racunalnih oblaka ne
mora dovesti do velikih financijskih usteda. U situacijama kada bi glavni troskovi bili
relativno mali, ili kada organizacija ima vecu fleksibilnost u svom osnovnom proracunu
nego u operacijskom proratunu model racunalnih oblaka i nema nekog velikog
financijskog smisla. Drugi faktori koji utjeCu na bilo koje druge potencijalne ustede
ukljucuju ucinkovitost organizacije baze podataka pojedine organizacije u usporedbi s
oblakom nekog dobavljaca, postoje¢e troSkove organizacije, razinu prihvacanja

racunalnih oblaka i tip funkcionalnosti koju oblak posjeduje. [4]
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4.4. Arhitekture u oblaku

Arhitektura programskih sustava ukljuc¢enih u racunalne oblake tipi¢no ukljucuje
viSestruku medusobnu komunikaciju komponenata oblaka. Komunikacija se obavlja
preko aplikacijskog programskog sucelja, uobic¢ajeno preko web posluzitelja. Ovo
priblizno sli¢i tzv. Unix filozofiji posjedovanja viSe programa od kojih svaki dobro radi
jednu stvar, a zajedno rade povezani preko univerzalnih sucelja. Arhitekture racunalnih
oblaka rjesavaju nekoliko kljuénih problema koji su bitni za obradu velike koli¢ine
podataka. U tradicionalnoj obradi podataka teSko je dobiti toliko racunala koliko je
pojedinoj aplikaciji potrebno. Takoder, teSko je dobiti potrebna racunala u trenutku kada
su potrebni. Pojavljuju se mnoge poteSkoce u raspodjeli i koordiniranju mnostva
poslova na razliCitim sustavima, pokretanju procesa na njima i osiguravanju
alternativnih rjeSenja (npr. rezervno racunalo) u sluc¢aju da jedan od koriStenih zakaze.
Tesko je automatski procijeniti poraste i padove dinami¢kog opterecenja. Arhitektura
racunalnih oblaka rjeSava sve te probleme. Aplikacije izgradene na arhitekturi
racunalnih oblaka pokreéu se u oblaku gdje fizicko mjesto infrastrukture odreduje
davatelj usluge. Oni iskoriStavaju jednostavna programska sucelja (eng. application
programming interface) dostupnih usluga na internetu. Rasporedivanje se izvodi na
zahtjev, a logika raspodjele i pouzdana logika usluga ostaje implementirana i skrivena u
oblaku. KoriStenje resursa u arhitekturi racunalnih oblaka je, po potrebi, ponekada
kratkotrajno, a ponekada se javlja viSe puta, ali s odredenim razmacima. Zbog toga je
ova arhitektura jako iskoristiva i optimalna. Kako bi razvojni inzenjeri iskoristili §to
viSe prednosti racunalnih oblaka moraju biti u moguénosti reorganizirati aplikacije.
Aplikacije se reorganiziraju tako da najbolje iskoriste arhitekturalne i razvojne
paradigme koje racCunalni oblak podrzava. Prednosti iskoriStavanja aplikacija
koristenjem arhitekture racunalnih oblaka uklju¢uju smanjivanje vremena odziva,
minimalizaciju rizika, smanjivanje troskova pristupa, povecavanje brzine inovacija i

mnoge druge. [4]
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Prednosti gradnje aplikacija uz pomo¢ arhitekture racunalnih oblaka su:

Smanjivanje vremena izvodenja i vremena odziva - Aplikacijama koje u
sustini koriste oblake za izvrSavanje mnosStva razli¢itih poslova, omogucuju izvodenje
na mnostvu razli¢itih posluzitelja. Na primjer, izvodenje se moZze omoguciti na 1000
posluzitelja i tako ubrzavati obavljanje posla. Obrada na takav na¢in moze biti gotova za
1/1000 vremena koje bi bilo potrebno jednom posluzitelju. Neki korisnici na vlastitom
CPU (eng. Central Processing Unit) ne mogu izvrsiti odredene zadatke, pa se tada
odlucuju za koristenje racunalnih oblaka. KoriStenjem rac¢unalnih oblaka korisnici imaju
pristup aplikacijama koje im mogu ponuditi brzo vrijeme odziva, jer se korisnicki
zahtjev obraduje na mnoStvu virtualnih strojeva. Izvodenje zadatka na virtualnom stroju
moze optimirati vrijeme odziva raspodjelom poslova na zahtjev korisnika.

Gotovo ne postoji placanje infrastrukture unaprijed - Ako korisnik mora
izgraditi veliki sustav, a zeli ga izgraditi u potpunosti u svojem vlasniStvu, to ga moze
jako puno kostati u startu. Korisnik bi tada morao investirati u sklopovlje (sklopovi,
napajanja, usmjernici i dr.), upravljanje sklopovljem (upravljanje napajanjem,
hladenjem) 1 u operacijsko osoblje. Zbog velikih troskova organizacija bi trebala
nekoliko odobrenja od uprave prije nego §to bi projekt mogao zapoceti. KoriStenjem
usluznog racCunalstva stvari se mijenjaju. Vise ne postoje fiksni ili po¢etni troskovi.

Smanjivanje rizika - IT organizacije koriste oblake za smanjivanje sigurnosnih
rizika kojima su podlozni posluzitelji. Zakupljivanjem aplikacije u oblaku, glavni
problemi davatelja usluga postaju raspodjela i rizik zakupljivanja premalo ili previse
infrastrukture. U sve veem broju slucajeva davatelji usluga ra¢unalnih oblaka imaju
veliku infrastrukturu koja moZe podnijeti rast zakupljenog prostora i rad individualnog
korisnika, smanjujuci tako financijske rizike kojima korisnici mogu biti podlozni.

Infrastruktura koja funkcionira to¢no na vrijeme (eng. just in time
infrastructure) - Pri zakupljivanju aplikacija u oblaku programeri u po¢etku mozda i ne
znaju kolike kapacitete moraju to¢no zakupiti, pa moze doé¢i do zakupljivanja
prevelikog ili premalog dijela oblaka. RjeSenja imaju mali rizik jer programeri mogu
zakupljivati nove kapacitete kako im rastu potrebe, a ako u pocetku zakupe previse
prostora arhitekture racunalnih oblaka isto tako mogu i osloboditi infrastrukturu jednako

brzo kako su ju i zakupili. [4]

26



Mali pocetni troskovi - Postoje mnoga svojstva ra¢unalnih oblaka koja pomazu
u reduciranju pocetnih troSkova. KoriStenjem ove tehnologije korisnici iznajmljuju
infrastrukturu (dakle oni ju ne kupuju) pa troSkovi nisu veliki, a kapitalne investicije
mogu Cak biti jednake nuli. Danas postoji mnostvo razlicitih organizacija koje nude
usluge racunalnih oblaka. Zahvaljujuci tome, kupci imaju ve¢e mogucnosti izbora, a
organizacije kako bi ostale konkurentne, smanjuju troskove kupnje ciklusa obrade i1
pohrane, $to pomaze u daljnjem reduciranju pocetnih troskova koriStenja racunalnih
oblaka. Aplikacije se jako brzo razvijaju, ¢ime se smanjuje vrijeme potrebno za njihov
izlazak na trziSte. Brzim izlaskom na trziSte organizacije koje su napravile aplikaciju
mogu dobiti veliku pocetnu prednost u odnosu na konkurenciju. Nude¢i neSto novo one
mogu diktirati cijenu i zaradivati viSe, sve dok neka konkurentska organizacija ne
napraviti neku sli¢nu, ali jeftiniju aplikaciju. Nakon toga organizacije se pocinju boriti
za prevlast na trzistu, a to ¢ine kvalitetom i cijenom.

Poveéan tempo inovacija - Racunalstvo u oblaku poveéava tempo inovacija.
Niski pocetni troskovi pri ulasku na nova trzista dovode izjednacavanju uvjeta na
trziStu. Novim korisnicima niski pocetni troskovi omoguéuju brz razvoj novih
proizvoda po nizim cijenama, $to im omogucuje ravnomjernije natjecanje s ve¢ dobro
uhodanim organizacijama, €iji razvojni procesi mogu biti znacajno veci. Veca razina
nadmetanja povecava stupanj i tempo inovacija. Cijela industrija profitira postojanjem
mnogo inovatora koji koriste programe otvorenog koda i tako povecavaju broj
inovacija.

Ucinkovitije koriStenje resursa - Administratori sustava uglavnom se brinu
oko nabavke sklopovlja kako ne bi ostali bez potrebnih kapaciteta, i oko boljeg
iskoriStavanja infrastrukture (kada imaju dovoljna sredstva i idealne koli¢ine
kapaciteta). KoriStenjem arhitekture racunalnih oblaka oni mogu bolje 1 uinkovitije
upravljati resursima. UcCinkovitije upravljaju resursima jer imaju mogucnost pristupa
aplikacijama samo kada su im one potrebne, a nakon toga ih jednostavno mogu prestati
koristiti. [4]
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TroSkovi na temelju uporabe - Stil napla¢ivanja troSkova po uporabi
omogucuje naplacivanje samo onih infrastruktura koje su koristene. Korisnik nije
odgovoran za cijelu infrastrukturu oblaka. Ovo je klju¢na razlika izmedu aplikacija koje
se nalaze na samom racunalu korisnika i web aplikacija. Aplikacije na radnoj povrSini
ili tradicionalne klijent/posluzitelj aplikacije izvode se na korisnikovoj vlastitoj
infrastrukturi (PC-u ili posluzitelju), dok kod aplikacija s arhitekturom racunalnih
oblaka korisnik ne koristi vlastitu infrastrukturu i napla¢uje mu se samo dio
infrastrukture koji je koristio.

Potencijal smanjivanja vremena obrade - Paralelizacija je jedan od izvrsnih
nacina ubrzavanja obrade. Ako jedan racunski zahtjevan ili osjetljiv posao pokrenemo
na jednom stroju i za njegovo izvrSavanje je potrebno 500 sati, s arhitekturom
racunalnih oblaka bilo bi moguce razdijeliti posao na 500 slucajeva i obaviti ga u
jednom satu. Dostupnost elasticne infrastrukture aplikacijama pruza moguénost
iskoriStavanja paralelizacije, Sto je financijski jako pogodno i smanjuje potrebno

vrijeme obrade. [4]

4.5. Sigurnosni problemi i rizici

Privilegirani Kkorisni¢ki pristup - Obrada osjetljivin podataka izvan
organizacije donosi odredenu razinu rizika. Vanjske usluge zaobilaze fizicke 1 logicke
provjere kao i nadzor osoblja. Korisnici bi trebali prikupiti Sto viSe informacija o
ljudima koji upravljaju podacima. Trebali bi od davatelja usluga zatraziti informacije o
zapoSljavanju i nadzoru privilegiranih administratora i provjerama ovlasti njihovih

pristupa.

Nadzorna uskladenost - Korisnici su odgovorni za sigurnost i integritet
vlastitih podataka ¢ak i1 kada su oni pohranjeni kod pruzatelja usluga. Zato, prije nego
Sto odaberu kojeg davatelja usluga Zele izabrati moraju se o njemu dobro informirati.
Tradicionalni pruzatelji usluga se podvrgavaju vanjskim revizijama i1 sigurnosnom
certificiranju, na taj nacin dokazuju¢i korisnicima svoje vrijednosti i prednosti pred
drugima. Davatelji usluga koji odbijaju pristupiti ovim ispitivanja pokazuju da ih

korisnici mogu angazirati samo za najjednostavnije usluge. [4]
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Adresa podataka - Korisnik nema to¢an uvid gdje su njegovi podaci u oblaku
pohranjeni. On ne mora znati ¢ak ni drzavu u kojoj ¢e biti pohranjeni. Korisnik moze od
davatelja usluge zatraziti pohranjivanje podataka na to¢no odredenim adresama i

davanje ugovorne obveze o postivanju zahtjeva privatnosti u interesu korisnika.

Odvajanje podataka - Podaci se u oblaku uobi¢ajeno nalaze u zajednickoj
okolini s podacima drugih korisnika. Zastitno kodiranje pri tome moze biti korisno, ali
ne rjeSava sve probleme. Korisnik prije odabira organizacije mora saznati Sto je
ucinjeno za odvajanje podataka. Davatelji usluga trebali bi pruziti dokaze da su
napravljene sheme =zaStitnog kriptiranja ispitane. Pogreske u zaStitnom kriptiranju

podatke mogu uciniti potpuno neupotrebljivim.

Oporavljanje - lako korisnik ne zna gdje su njegovi podaci spremljeni, davatelj
usluga rac¢unalnih oblaka bi trebao reéi korisniku $to ¢e se dogoditi s podacima u slucaju
neplaniranih nesre¢a. Svaka ponuda posluzitelja koja ne nudi dupliciranje podataka 1

aplikacija na viSe razli¢itih mjesta je ranjiva i podlozna totalnom gubitku podataka.

Podrska istrazivanja - KoriStenjem racunalnih oblaka istraZivanja neprikladnih
ili ilegalnih aktivnosti mogu biti nemoguca ili jako sloZena. Posluzitelji racunalnih
oblaka su jako teski za istrazivanje zbog potrebe za autentikacijom i zbog toga $to se na
jednom oblaku spremaju podaci mnogih korisnika, a podaci jednog korisnika mogu biti
podijeljeni i na vise razli¢itih data centara i posluzitelja. Ako korisnik ne moze dobiti
pismenu potvrdu da racunalni oblak podrzava odredene oblike istrazivanja tada se moze
zakljuciti da zahtjevi za istrazivanjem i otkrivanjem nece biti moguéi. Pismena potvrda
davatelja usluge bi trebala sadrzavati podatke kojima davatelj usluge potvrduje da je ve¢

uspjesno provodio takve aktivnosti. [4]
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4.6. Zlouporaba racunalnih oblaka

Korisnici racunalnih oblaka ¢esto imaju privid neograni¢enih moguénosti
uporabe, Sto naravno nije utemeljena Cinjenica. Mozda najveci takav privid imaju
korisnici [aaS sustava. Navedeni model korisnicima daje neograni¢ene mogucénosti
uporabe mreznih resursa i pohrane podataka. Neki davatelji usluga nude i besplatnu, ali
ogranicenu, uporabu usluga racunalnih oblaka u odredenom probnom periodu. Sve
navedeno smanjuje stupanj sigurnosti koriStenja racunalnih oblaka.

Zlonamjerni  korisnici relativno jednostavno 1 nekaznjeno iskoriStavaju
sigurnosne propuste tako da razvijaju tehnologije koje ¢e im omoguciti ucinkovitiji
pristup 1 iskoriStavanje podataka drugih korisnika, a pri tome nece ugroziti vlastiti
identitet. Davatelji usluga racunalnih oblaka su neprekidna meta zlonamjernih
korisnika, djelomi¢no zbog relativno slabih autentikacijskih sustava, a djelomi¢no zbog
izostanka svijesti o sigurnosnim rizicima krajnjih korisnika sustava. NajviSe napada
prezivjeli su davatelji PaaS modela racunalnih oblaka, ali u zadnje vrijeme istrazivanja
pokazuju sve veéu ucestalost napada i na laas model pruzanja usluge. U buduénosti ¢e
davatelji usluga vecu paznju morati posvetiti sprjeCavanju probijanja lozinki i kljuceva,
DDoS napadima (eng. Distributed Denial of Service), pokusaju izvodenja dinamickih

napada i slicnim napadackim tehnikama. [4]

Da bi se korisnici 1 davatelji usluga zastitili od napada trebali bi:

* uvesti sloZeniju pocetnu registraciju i provjeru procesa,

= poboljsati pracenje i koordinaciju prijevara koje se izvode preko kreditnih
kartica,

= uvesti cjelokupno provjeravanje mreznog prometa korisnika te

= ugraditi nadzor javnih crnih lista na kojima su navedeni zlonamjerni korisnici

(tj. adrese s kojih se korisnici prijavljuju) kako bi se zastitili vlastiti sustavi. [4]
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4.6.1. Zlonamjerni korisnici koji napade izvode iznutra

Vecina organizacija je jako dobro upoznata s opasnostima koje im mogu donijeti
dobro upuceni zlonamjerni korisnici. Ova prijetnja predstavlja jo§ vecéi problem
korisnicima usluga rac¢unalnih oblaka. Prijetnja predstavlja problem pogotovo kada se u
obzir uzme osnovni nedostatak transparentnosti procesa i procedura davatelja usluga.
Na primjer, davatelji usluga ne otkrivaju nacin na koji svojim korisnicima daju pristup
fizickim 1 virtualnim sredstvima, niti nafin na koji prate korisnike, analiziraju i
izvjestavaju o suradnji. Ova situacija stvara privlaénu moguénost iskoriStavanja, koju
zlonamjerni korisnici rado iskoriStavaju. Razina odobrenog pristupa oblaku omogucuje
iskoriStavanje povjerljivih podataka ili dobivanje potpunog nadzora nad uslugom s jako
malom moguénos¢u otkrivanja identiteta napadaca. Utjecaj koji zlonamjerni korisnici
»lznutra® mogu imati na organizaciju definitivno se ne smije zanemariti, pogotovo kada
se u obzir uzme njihova razina pristupa i moguénost prodiranja u organizacije. Neki od
nacina na koji zlonamjerni korisnici mogu utjecati na organizaciju su povreda ugleda,
financijski utjecaj i gubitak produktivnosti. Kada organizacija prihvati posluZitelje
racunalnih oblaka ljudski utjecaj postaje joS veéi. Jako je vazno upoznati korisnike
raCunalnih oblaka s postupcima koje poduzima davatelj usluga da bi sprijecio napade

iznutra. [4]

Da bi se korisnici i davatelji usluga zastitili od napada trebaju:

1. provoditi strogi nadzor nad lancem nabave i provoditi cjelokupne procjene
isporucitelja,

2. odrediti zahtjeve za ljudskim resursima kao dio pravnog ugovora,

3. zahtijevati transparentnost u informacijskoj sigurnosti i praksi upravljanja,
kao uskladenost izvjestavanja i

4. odrediti proces obavjestavanja o sigurnosnim problemima. [4]

31



4.6.2. Gubitak i neovlasteno otkrivanje podataka

Postoje brojni nacini na koje zlonamjerni korisnici mogu ugroziti vazne podatke
organizacije. Primjer toga je brisanje ili promjena podataka bez kopije originalnog
sadrzaja. Raskidanje veze izmedu dijela podataka pohranjenog na nekom drugom dijelu
posluzitelja i cjelokupnog izvornog podatka moze podatak uciniti nepovratnim (jednako
kao Sto to moze u€initi pohrana podataka na nesiguran medij za pohranu).

Gubitak klju¢a za kodiranje moze dovesti do uniStavanja bitnih podataka.
Neovlastenim stranama mora biti zabranjen pristup osjetljivim podacima. U oblaku
raste prijetnja ugrozavanja podataka zbog mnostva razliCitth medudjelovanja izmedu
rizika 1 izazova koji su jedinstveni za oblak ili, jo§ opasnije, zbog arhitekturalnih ili
operacijskih svojstava oblaka. Gubitak ili neovlasteno otkrivanje podataka mogu imati
poguban utjecaj na poslovanje. Mogu ugroziti ugled i reputaciju organizacije, dovesti do
prekida poslovne suradnje s organizacijama koje koriste oblak, poslovnim partnerima ili
gubitka povjerenja korisnika.

Gubitak kljucnog intelektualnog vlasniStva moze imati natjecateljske i
financijske utjecaje, jer ¢e mnoge druge organizacije ili zlonamjerni korisnici pokusati
do¢i do tih podataka 1 iskoristiti ih za vlastitu dobrobit. Ovisno o podacima koji su
izgubljeni ili su djelomi¢no procurili na trziste moze do¢i do krSenja ljudskih prava
(npr. objavljivanja inkriminiraju¢ih podataka o nekome pojedincu, iskoriStavanje
dobivanih informacija u Zelji da se smanji financijska mo¢ ili ugled pojedinca) i pravnih
posljedica (npr. pokretanje sudskih postupaka protiv pojedinca ili organizacije zbog
sadrzaja pronadenih podataka). Do iskoriStavanja podataka organizacija ili pojedinacnih
korisnika moze doé¢i zbog nedovoljnog sigurnosnog nadzora, zatim nepravilnog
koriStenja Sifri 1 programskih kljuCeva, operacijskih neuspjeha i pouzdanosti

podatkovnih centara. Prijetnja se pojavljuje na svim modelima pruZanja usluge. [4]

Da bi se korisnici i davatelji usluga zastitili od napada potrebno je:

e implementirati sucelje s dobrom kontrolom pristupa,

e kriptirati podatke i zaStiti njihov integritet podataka,
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e analizirati zaStitu podataka za vrijeme dizajna i izvodenja te nakon Sto
korisnici oduce za prestanak koristenja posluzitelja,

e davatelji usluga bi trebali trajno ukloniti korisni¢ke podatke sa posluzitelja.

Korisnici bi trebali sklopiti ugovor s davateljima usluge koji sadrzi detalje oko

postojanja sigurnosnih mjera i strategije pridrzavanja. [4]

4.6.3. Krada korisni¢kih imena

Kradom korisni¢kog imena napadac¢i mogu iskoriStavati usluge koje placaju
korisnici. Zlonamjerni korisnici napadima poput krade identiteta, prijevara 1
iskoriStavanja programskih ranjivosti jo§ uvijek postizu uspjehe u naruSavanju
sigurnosti korisnika. Korisnici Cesto koriste iste vjerodajnice i lozinke, §to povecava
broj ovakvih napada. KoriStenjem rac¢unalnih oblaka pojavljuju se nove prijetnje. Ako
napadac dobije pristup vjerodajnicama, on moZe promatrati aktivnosti 1 transakcije,
upravljati podacima te usmjeravati korisnike na zlonamjerne stranice. Korisni¢ki ra¢uni
ili usluge postaju napadacima nova meta s kojom mogu iskoristavati korisnikov identitet
za izvodenje daljnjih napada. Krada korisni¢kih imena, obi¢no u obliku krade
vjerodajnica (eng. credentials), korisnicima predstavlja jednu od najvecih prijetnji. S
ukradenim vjerodajnicama zlonamjerni napadaci mogu pristupiti kritiénim podacima, i
tako ugroziti povjerljivost, integritet i dostupnost tih usluga. Organizacije bi trebale biti
svjesne ovih tehnika kao i uobicajenih nacina zastite od istih. Prijetnja se pojavljuje na

svim modelima pruZanja usluge rac¢unalnih oblaka. [4]

Da bi se korisnici 1 davatelji usluga zastitili od napada potrebno je:

e zabraniti dijeljenje pristupnih vjerodajnica izmedu korisnika i posluZitelja,

e gdje god je moguce koristiti snazne dvofaktorske autentikacijske tehnike,

e izvoditi proaktivno prac¢enje za otkrivanje neovlastenih aktivnosti i

e razumijevati sigurnosne politike i SLA (eng. service level agreement)

davatelja usluga racunalnih oblaka. [4]
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5. SIGURNOSNE PRIJETNJE KOD MOBILNIH UREDAJA

Mobilni uredaji 1 mreze dio su danas$nje svakodnevice. Veliki napredak u
bezi¢nim tehnologijama i rastu¢a potraznja za mobilnoS¢u tokom telefoniranja i pristupa
internetu  rezultirali su potrebom za izgradnjom boljih  mobilnih mreza.
Telekomunikacijska industrija znatno se razvila od izuma telefona i napredovala u
mobilnu mrezu. Tokom razvoja, nastale su pet generacija mobilnih mreza. Mobilne
mreze znacajno SU poboljSane u sve traZenijem prijenosu podataka i multimedijskih
sadrzaja. Korisnicima se nudi poboljSana funkcionalnost mobilnih uredaja, kao Sto je
neometano pretrazivanje web sadrzaja, gledanje televizije, pristup elektroni¢koj posti i
navigaciji. Obzirom da je sve popularnije pristupati internetu preko mobilnih uredaja,
javljaju se i opasnosti koje uvijek vrebaju kada se korisnici povezuju na internet. Uvijek
postoje sigurnosni rizici i prijetnje od zlonamjernih napadaca. Zato je potrebno pravilno
zastititi sve komunikacijske kanale. Uz to, vrlo su Ceste prijevare preko telefona i

zlouporabe prijenosa govora. [5]

Najopasnije su sigurnosne prijetnje za mobilne uredaje u sljede¢ih sedam
podrugja:
tekstualne poruke,
kontakti i adresar,
video,
prijepisi telefonskih razgovora,
povijest poziva,
dokumentacija te

YV V V V V V V

upotreba meduspremnika. [5]
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5.1. Tekstualne poruke

Gotovo svi mobilni uredaji korisniku pruzaju mogucnost slanja i blokiranja
poruka. Napadaci mogu korisniku poslati posebno oblikovane poruke sa zlo¢udnim
programskim kodom koji mogu iskoristiti za kradu osobnih podataka i ostalih podataka
koji se nalaze na mobilnom telefonu. Osim opisanih poruka, napada¢ moze korisniku
poslati poruku u kojoj ga navodi na otkrivanje osjetljivih podataka. Takav oblik napada
se naziva SMiShing, prema ve¢ poznatom obliku napada na osobnim racunalima
phishingu. Primjer zlo¢udnog programa kojeg napada¢ moze podmetnuti korisniku je
tekstualna poruka koja koristi funkcije za upravljanje SMS porukama za slanje laznih
poruka ljudima koji se nalaze u adresaru. Ova metoda napada je slicna napadu
koriStenjem poruka elektronicke poSte na osobnim racunalima, no napad upotrebom
SMS poruka ima vec¢u mogucnost uspjeha jer zrtva obi¢no nije svjesna da postoji takva

sigurnosna prijetnja. [5]

5.2. Adresar

U korporacijskom okruzenju adresar je jedna od najvaznijih aplikacija na
mobilnom uredaju. Krada kontaktnih podataka moze imati kobne posljedice za
zaposlenike 1 tvrtku. Napada¢ moze, ukoliko uspjeSno podmetne zlonamjerni program,
ukrasti podatke s mobilnog uredaja, medu njima i kontaktne podatke osoba u adresaru.
Napada¢ tada moze osobama cCije je kontakte ukrao slati poruke sa zlonamjernim
programima u privitku, poruke koje sadrze poveznicu na web stranicu koja sadrzi
zlo¢udne programe 1i/ili poslati poruku u kojoj navodi korisnika na otkrivanje

povjerljivih podataka. [5]
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5.3. Video

Vecina mobilnih telefona u danas$nje vrijeme ima kameru kojom se mogu
snimati fotografije 1 video sadrzaj. Napada¢ mozZe podmetnuti posebno oblikovani
programski kod kojim preuzima upravljanje kamerom na mobilnom uredaju. No kako
korisnici uglavnom ¢uvaju svoje mobilne uredaje u dZepu ili torbici, mjestima s kojih
nije korisno slikati ili snimiti video sadrzaj, vjerojatnost takve zlouporabe je vrlo mala.
Veéi sigurnosni problem je ukoliko napada¢ preuzme upravljanje nad mobilnim
telefonom i sadrZajem koji je pohranjen u direktoriju kamere. Na mobilnim telefonima
je uobicajeno da postoji poseban direktorij za pohranu multimedijskog sadrZaja kojem
se moze pristupiti putem kamere. U slucaju uspjesSnog napada, napada¢ moze ugroziti
sigurnost fotografija i video snimaka koje se nalaze na mobitelu. Napada¢ moze
postaviti posebno oblikovani program da poSalje sve slikovne datoteke njemu ili na

neku adresu elektroni¢ke poste kojom upravlja. [5]

5.4. Snimke telefonskih razgovora

Mnogi mobilni telefoni imaju aplikacije koje mogu snimati telefonske
razgovore. Mobilni uredaji imaju ograni¢en prostor za pohranu podataka 1 datoteka tako
da se sadrzaj ne moze snimati neograni¢eno dugo. Ukoliko napada¢ podmetne posebno
oblikovani program i preuzme upravljanje nad snimanjem zvuka, moze snimati

proizvoljno dugo i poslati si datoteku u poruci elektronicke poste. [5]

5.4.1. Povijest poziva

Zapisi o pozivima mogu koristiti napadacu i on moze podmetnuti posebno
oblikovani program kako bi pro€itao podatke o prijasnjim pozivima. Korisnici bi u

svrhu zastite trebali pratiti zapise o pozivima i povremeno ih obrisati. [5]
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5.5. Dokumentacija

Mnogi korisnici mobilnih telefona ¢itaju i spremaju dokumente tipa Word, Excel
ili PDF na svoje mobitele. Napada¢ moze podmetnuti zlocudni program kojim ce
ukrasti takve datoteke. Datoteke sa ekstenzijama .doc, .xIs i .pdf su popularne mete
napadaca. Preporuca se da korisnici mobilnih telefona ne spremaju vazne i povjerljive

dokumente na svoje uredaje. [5]

5.6. Upotreba meduspremnika

Sigurnosni propusti vezani uz meduspremnike su neki od najcesc¢ih programskih
propusta. U slucaju postojanja programskog propusta vezanog uz meduspremnik,
napada¢ ga moze iskoristiti za prepisivanje spremnika. Ukoliko se to dogodi, napadac
moze podmetnuti proizvoljni programski kod. Operacijski sustavi mobilnih telefona
vrlo su sli¢ni operacijskim sustavima osobnih racunala i upotreba meduspremnika je

uobicajena. [5]

5.7. Sigurnosne prijetnje u mobilnim mrezama

Prije pojave GPRS (eng. General Packet Radio Service) i UMTS (eng.
Universal Mobile Telecommunications System) protokola, GSM (eng. Global System for
Mobile Communications) mreze su korisnicima pruzale dovoljnu sigurnosnu zastitu.
Pojavom GPRS 1 UMTS tehnologija koje su se ili nadogradivale ili su osmiSljene tako
da budu kompatibilne sa GSM sustavom, povecale su se brzine prijenosa i kapacitet
komunikacijskih kanala. Takoder, povecao se broj usluga koji se nudi korisnicima, kao
Sto je prijenos multimedijalnog sadrzaja. UspjeSan napad podrazumijeva da napadac
posjeduje posebno prilagoden mobilni uredaj i/ili baznu stanicu (odasiljac¢). Slika 6.

prikazuje napad u kojemu napadac prisluskuje komunikaciju i ometa ju. [5]
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Prisluskivanje

Korisnik

Mapadaé

Slika 6. Napad s ¢ovjekom u sredini. [5]

Napada¢ moze izvesti napad uskrac¢ivanja usluga slanjem posebno oblikovanih
zahtjeva za odjavom ili obnovom polozaja mobilnog uredaja iz podru¢ja u kojem se
korisnik ne nalazi. Ukoliko izvodi napad s ¢ovjekom u sredini, napadac se upotrebom
prilagodenog mobitela ili bazne postaje ubaci izmedu mreze i korisnika. Mobilni
korisnici se identificiraju upotrebom privremenih identiteta, no postoje slucajevi kada
mreza trazi korisnika da poSalje svoj pravi identitet u obliku jasnog teksta. Napadi koje
napadac moze izvesti u ovoj situaciji su:

Pasivna krada identiteta — napada¢ ima prilagodeni mobilni uredaj i pasivno
¢eka pojavu nove registracije ili ruSenje baze podataka jer se u tim sluc¢ajevima od
korisnika trazi da posalje svoje podatke u ¢istom tekstu.

Aktivna krada identiteta — napadac ima prilagodenu temeljnu stanicu te potice
korisnika da se priklju¢i na njegovu postaju. Zatim ga trazi da mu posalje IMSI.
Napadac¢ se moze maskirati i pretvarati da je prava mobilna mreza. To moze uCiniti na
sljedece nacine:

e Ukidanjem enkripcije izmedu Kkorisnika i napadafa — napadaC s
prilagodenom baznom stanicom poti¢e korisnika na prijavu na njegovu
laznu postaju i kada korisnik koristi usluge postaje, opcija kriptiranja nije

ukljucena. [5]
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e Ukidanjem enkripcije izmedu korisnika i prave mreze — u ovom
slu¢aju tokom uspostave poziva mogucnosti kriptiranja mobilnog uredaja
Su promijenjene i mrezi se ¢ini kao da postoji razlika izmedu algoritma
kriptiranja 1 autentikacije. Nakon toga mreza moze odluciti uspostaviti
nekriptiranu vezu. Napadac¢ prekida vezu i lazno se predstavlja mrezi kao
korisnik. Napada¢ moze izvesti napad lazno se predstavljajuci kao obi¢an

korisnik:

> Upotrebom ugrozenog autentikacijskog vektora — napadac s
prilagodenim mobilnim uredajem i ugroZenim autentikacijskim
vektorom oponasa korisnika prema mrezi 1 ostalim korisnicima.

> Prisluskivanjem postupka autentikacije — napadac s prilagodenim

mobilnim uredajem koristi podatke koje je dobio prisluskivanjem.

> Otimanjem odlaznih poziva u mrezama s isklju¢enom
enkripcijom.
> Otimanjem dolaznih poziva kod kojih je isklju€ena enkripcija.

Kradom mobilnog uredaja na kojem nije postavljen mehanizam zaklju€avanja,
kao Sto je zastita lozinkom, neovlasteni korisnik moZze zatraziti usluge na GPRS mrezi

pretvarajuéi se da je izvorni korisnik. [5]
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6. PRAVNI OKVIR

Hrvatska ima ureden pravni okvir u podru¢ju informacijske sigurnosti kojeg

¢ine[1]:

J Nacionalni program informacijske sigurnosti u Republici Hrvatskoj
o Zakon o informacijskoj sigurnosti (NN 79/07) sa svoja dva provedbena akta[6]:
- Uredba o mjerama informacijske sigurnosti (NN 46/08) i
- Pravilnici i standardi informacijske sigurnosti
o Zakon o tajnosti podataka (NN 79/07, 86/12)[7]
o Zakon o pravu na pristup informacijama (NN 25/13)[8]
° Zakon o zastiti osobnih podataka (NN 103/03, 118/06, 41/08, 130/11 1 106/12-
procisceni tekst)[9]
o Zakon o autorskom pravu i srodnim pravima (NN 167/03, 79/07, 80/11,
125/11, 141/13 i 127/14 — pro¢iséeni tekst)[10]
° Kazneni zakon (124/13, 81/13, 79/12, 57/11)[11]
o Zakon o telekomunikacijama (NN 70/05, 60/04, 117/03, 158/03)[12]
o Zakon o zastiti potroSaca (NN 41/14, 56/13, 78/12)[13]
. Zakon o elektronic¢koj ispravi (NN 150/05)[14]
o Zakon o elektronickom potpisu (NN 30/14, 89/13, 107/10, 80/08, 10/02)[15]
. Zakon o elektronickim komunikacijama (NN 71/14, 80/13, 133/12, 90/11,
73/08)[16]

Vazni provedbeni akti nekih od ovih propisa su i:

e Pravilnik o kriterijima za ustrojavanje radnih mjesta savjetnika za
informacijsku sigurnost

e Uredba o sadrzaju, izgledu, nainu ispunjavanja i postupanju s
upitnikom za sigurnosnu provijeru

e Uredba o nainu oznacavanja klasificiranih podataka, sadrzaju i
izgledu uvjerenja o obavljenoj sigurnosnoj provijeri i izjave o

postupanju s klasificiranim podacima.[1]
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Takoder, tvrtke donose i svoje interne pravne akte, najces¢e u obliku raznih
pravilnika, u koje ugraduju obveze i nacine postupanja zaposlenika u pogledu sigurnosti

informacija. [1]

6.1. Zakon o informacijskoj sigurnosti

6.1.1. Osnovne odredbe

Clanak 1.

(1) Ovim se Zakonom utvrduje pojam informacijske sigurnosti, mjere i standardi
informacijske sigurnosti, podrucja informacijske sigurnosti, te nadlezna tijela za

donosenje, provodenje i nadzor mjera i standarda informacijske sigurnosti.

(2) Ovaj se Zakon primjenjuje na drzavna tijela, tijela jedinica lokalne i
podrucne (regionalne) samouprave te na pravne osobe s javnim ovlastima, koje u svom

djelokrugu koriste Klasificirane i neklasificirane podatke.

(3) Ovaj se Zakon primjenjuje i na pravne i fizicke osobe koje ostvaruju pristup

ili postupaju s klasificiranim i neklasificiranim podacima. [6]
Clanak 2.
Pojedini pojmovi u smislu ovoga Zakona imaju sljedece znacenje:

— Informacijska sigurnost je stanje povjerljivosti, cjelovitosti 1 raspolozivosti
podatka, koje se postiZze primjenom propisanih mjera i standarda informacijske
sigurnosti te organizacijskom podrskom za poslove planiranja, provedbe,

provjere i dorade mjera i standarda.

— Mjere informacijske sigurnosti su opca pravila zaStite podataka koja se

realiziraju na fizi¢koj, tehnickoj ili organizacijskoj razini.
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— Standardi informacijske sigurnosti su organizacijske i tehni¢ke procedure i
rjeSenja namijenjena sustavnoj i ujednacenoj provedbi propisanih mjera

informacijske sigurnosti.

— Podrucja informacijske sigurnosti predstavljaju podjelu informacijske sigurnosti
na pet podrucja s ciljem sustavne i u¢inkovite realizacije donosenja, primjene |

nadzora mjera i standarda informacijske sigurnosti.

— Sigurnosna akreditacija informacijskog sustava je postupak u kojem se utvrduje
osposobljenost tijela i pravnih osoba iz ¢lanka 1. stavka 2. ovoga Zakona za
upravljanje sigurnoS$¢u informacijskog sustava, a provodi se utvrdivanjem

primijenjenih mjera i standarda informacijske sigurnosti.

— Informacijski sustav je komunikacijski, ra€unalni ili drugi elektronicki sustav u
kojem se podaci obraduju, pohranjuju ili prenose, tako da budu dostupni i

upotrebljivi za ovlastene korisnike. [6]

6.1.2. Mjere i standardi informacijske sigurnosti

Clanak 3.

Mjerama i standardima informacijske sigurnosti utvrduju se minimalni kriteriji
za zaStitu klasificiranih i1 neklasificiranih podataka u tijelima i pravnim osobama iz

Clanka 1. stavka 2. i 3. ovoga Zakona. [6]
Clanak 4.

(1) Mjere 1 standardi informacijske sigurnosti utvrduju se za klasificirane i

neklasificirane podatke.

(2) Mjere i standardi informacijske sigurnosti utvrduju se sukladno stupnju
tajnosti, broju, vrsti te ugrozama klasificiranih i neklasificiranih podataka na odredenoj

lokaciji.

(3) Za Klasificirane podatke stupnja tajnosti »Povjerljivo«, »Tajno« 1 »Vrlo

tajno«, trajno se provodi sigurnosna prosudba ugroza. [6]
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Clanak 5.
Mijere i standardi informacijske sigurnosti obuhvacaju:
— nadzor pristupa i postupanja s klasificiranim podacima,
— postupanje prilikom neovlastenog otkrivanja i gubitka klasificiranih podataka,
— planiranje mjera prilikom izvanrednih situacija,

— ustrojavanje posebnih fondova podataka za podatke klasificirane u Republici
Hrvatskoj te za klasificirane podatke koje je predala druga drzava, medunarodna

organizacija ili institucija s kojom Republika Hrvatska suraduje. [6]
Clanak 6.

(1) Mijere i standardi informacijske sigurnosti za =zastitu neklasificiranih
podataka utvrduju se u skladu s mjerama i standardima zakonom propisanim za zaStitu

osobnih podataka gradana.

(2) Mjere 1 standardi informacijske sigurnosti za =zastitu stupnja tajnosti

»Ogranic¢eno« utvrduju se u skladu sa stavkom 1. ovoga ¢lanka, uz:

— prethodnu provjeru primjene propisanih mjera i standarda za neklasificirane

podatke,
— primjenu mjera i standarda propisanih za stupanj tajnosti »Ograni¢eno«.[6]
Clanak 7.

Mjere informacijske sigurnosti propisat ¢e se uredbom koju donosi Vlada
Republike Hrvatske, a standardi za provedbu mjera propisat ¢e se pravilnicima koje

donose ¢elnici sredi$njih drzavnih tijela za informacijsku sigurnost. [6]
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6.1.3. Podru¢ja informacijske sigurnosti

Clanak 8.

Podru¢ja informacijske sigurnosti za koja se propisuju mjere i standardi

informacijske sigurnosti su:

— sigurnosna provjera,

fizicka sigurnost,

sigurnost podatka,

— sigurnost informacijskog sustava,

sigurnost poslovne suradnje. [6]
Sigurnosna provjera
Clanak 9.

(1) Sigurnosna provjera je podrué¢je informacijske sigurnosti u okviru kojeg se
utvrduju mjere i standardi informacijske sigurnosti koji se primjenjuju na osobe koje

imaju pristup klasificiranim podacima.

(2) Osobe iz stavka 1. ovoga ¢lanka obvezne su ishoditi uvjerenje o sigurnosnoj

provjeri osobe (certifikat).

(3) Tijela 1 pravne osobe iz ¢lanka 1. stavka 2. ovoga Zakona, koji koriste
klasificirane podatke stupnja tajnosti »Povjerljivo«, »Tajno« i »Vrlo tajno«, duzni su

ustrojiti:
— popis osoba koje imaju pristup Klasificiranim podacima,

— registar zaprimljenih certifikata s rokovima vazenja certifikata. [6]
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Fizicka sigurnost
Clanak 10.

(1) Fizicka sigurnost je podrucje informacijske sigurnosti u okviru kojeg se
utvrduju mjere 1 standardi informacijske sigurnosti za zastitu objekta, prostora i uredaja

u kojem se nalaze klasificirani podaci.

(2) Tijela 1 pravne osobe iz Clanka 1. stavka 2. ovoga Zakona, koji koriste
klasificirane podatke stupnja tajnosti »Povjerljivo«, »Tajno« 1 »Vrlo tajno«, 1zvrsit ¢e
kategorizaciju objekata i prostora na sigurnosne zone, propisane mjerama i standardima

informacijske sigurnosti. [6]

Sigurnost podatka
Clanak 11.

(1) Sigurnost podatka je podrucje informacijske sigurnosti za koje se utvrduju
mjere i standardi informacijske sigurnosti koje se primjenjuju kao opce zastitne mjere za
prevenciju, otkrivanje i otklanjanje Stete od gubitka ili neovlastenog otkrivanja

klasificiranih i neklasificiranih podataka.

(2) Tijela 1 pravne osobe iz Clanka 1. stavka 2. ovoga Zakona, koji koriste
klasificirane i neklasificirane podatke u svom djelokrugu, duzni su primijeniti procedure
o postupanju s klasificiranim i neklasificiranim podacima, o sadrzaju i nac¢inu vodenja
evidencije o izvrSenim uvidima u klasificirane podatke te nadzoru sigurnosti podataka,

propisanim mjerama i standardima informacijske sigurnosti. [6]
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Sigurnost informacijskog sustava
Clanak 12.

(1) Sigurnost informacijskog sustava je podru¢je informacijske sigurnosti u
okviru kojeg se utvrduju mjere i standardi informacijske sigurnosti klasificiranog i
neklasificiranog podatka koji se obraduje, pohranjuje ili prenosi u informacijskom
sustavu te zaStite cjelovitosti 1 raspolozivosti informacijskog sustava u procesu
planiranja, projektiranja, izgradnje, uporabe, odrzavanja i prestanka rada informacijskog

sustava.

(2) Sigurnosna akreditacija informacijskog sustava provodi se za informacijski
sustav u kojem se koriste klasificirani podaci stupnja tajnosti »Povjerljivo«, »Tajno« i

»Vrlo tajno«.

(3) Osobe koje sudjeluju u procesu iz stavka 1. ovoga ¢lanka trebaju posjedovati
certifikat razine »Vrlo tajno« ili za jedan stupanj vise od najviSe razine tajnosti
klasificiranih podataka koji se obraduju, pohranjuju ili prenose u informacijskim

sustavima pod njihovom nadleznosti.

(4) Mjere fizicke zastite prostora u kojima se nalaze informacijski sustavi
poduzet ¢e se sukladno najviSoj razini tajnosti klasificiranih podataka koji se u njima

obraduju, pohranjuju ili prenose.

(5) Sredi$nja drzavna tijela za informacijsku sigurnost ustrojavaju registar
certificirane opreme i uredaja koji se koriste u klasificiranom informacijskom sustavu
razine »Povjerljivo«, »Tajno« 1 »Vrlo tajno«. Registar certificirane opreme 1 uredaja
ustrojava se na temelju preuzimanja odgovarajucih registara medunarodnih organizacija

ili vlastitim certificiranjem u skladu s odgovaraju¢im medunarodnim normama. [6]
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Sigurnost poslovne suradnje
Clanak 13.

(1) Sigurnost poslovne suradnje je podrucje informacijske sigurnosti u kojem se
primjenjuju propisane mjere i standardi informacijske sigurnosti za provedbu natjecaja
ili ugovora s klasificiranom dokumentacijom koji obvezuju pravne i fizicke osobe iz

¢lanka 1. stavka 3. ovoga Zakona.

(2) Pravne 1 fizicke osobe koje pristupaju provedbi natjecaja ili ugovora iz
stavka 1. ovoga ¢lanka, obvezne su ishoditi uvjerenje o sigurnosnoj provjeri pravne

osobe (certifikat poslovne sigurnosti).

(3) Pravne i fizicke osobe iz stavka 1. ovoga ¢lanka za osoblje, objekte i prostore
obvezne su primijeniti utvrdene mjere i standarde informacijske sigurnosti za odredeni

stupanj tajnosti klasificiranih podataka.

(4) Tijela 1 pravne osobe iz Clanka 1. stavka 2. ovoga Zakona, ovlasteni su za
podnosenje zahtjeva za izdavanje certifikata poslovne sigurnosti za pravne i fizicke
osobe kojima dostavljaju klasificirane podatke stupnja tajnosti »Povjerljivo«, » Tajno« i

»Vrlo tajno«.

(5) Pravne 1 fizicke osobe koje sudjeluju u medunarodnim poslovima za koje je
obvezan certifikat poslovne sigurnosti, ovlastene su za podnoSenje zahtjeva za izdavanje

certifikata.

(6) Certifikat poslovne sigurnosti izdaje srediSnje drzavno tijelo za informacijsku

sigurnost. [6]
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6.1.4. Sredis$nja drzavna tijela za informacijsku sigurnost

Ured Vijeca za nacionalnu sigurnost
Clanak 14.

Ured Vijeca za nacionalnu sigurnost je srediSnje drzavno tijelo za informacijsku
sigurnost koje koordinira i uskladuje donoSenje i1 primjenu mjera 1 standarda
informacijske sigurnosti u Republici Hrvatskoj i u razmjeni Kklasificiranih i

neklasificiranih podataka izmedu Republike Hrvatske i stranih zemalja i organizacija.

[6]
Clanak 15.

(1) Ured Vije¢a za nacionalnu sigurnost donosi Pravilnik o standardima
sigurnosne provjere, Pravilnik o standardima fizi¢ke sigurnosti, Pravilnik o standardima
sigurnosti podataka, Pravilnik o standardima organizacije i upravljanja podru¢jem
sigurnosti informacijskih sustava te Pravilnik o standardima sigurnosti poslovne

suradnje.

(2) Ured Vije¢a za nacionalnu sigurnost trajno uskladuje propisane mjere i
standarde informacijske sigurnosti u Republici Hrvatskoj s medunarodnim standardima
1 preporukama informacijske sigurnosti te sudjeluje u nacionalnoj normizaciji podrucja

informacijske sigurnosti. [6]
Clanak 16.

(1) Ured Vijeca za nacionalnu sigurnost koordinira i uskladuje rad tijela 1

pravnih osoba iz ¢lanaka 17., 20., 23. i 25. ovoga Zakona.

(2) Ured Vije¢a za nacionalnu sigurnost suraduje s mjerodavnim institucijama
stranih zemalja 1 organizacija u podrucju informacijske sigurnosti te koordinira

medunarodnu suradnju ostalih tijela i pravnih osoba iz stavka 1. ovoga ¢lanka. [6]
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Zavod za sigurnost informacijskih sustava
Clanak 17.

(1) Zavod za sigurnost informacijskih sustava je srediSnje drzavno tijelo za
tehnicka podrucja sigurnosti informacijskih sustava u tijelima i pravnim osobama iz

¢lanka 1. stavka 2. ovoga Zakona.
(2) Tehnicka podrucja sigurnosti informacijskih sustava su:
— standardi sigurnosti informacijskih sustava,
— sigurnosne akreditacije informacijskih sustava,
— upravljanje kriptomaterijalima koji se koriste u razmjeni klasificiranih podataka,

— koordinacija prevencije 1 odgovora na raCunalne wugroze sigurnosti

informacijskih sustava. [6]
Clanak 18.

(1) Zavod za sigurnost informacijskih sustava pravilnikom c¢e regulirati
standarde tehnickih podrucja sigurnosti informacijskih sustava iz ¢lanka 17. stavka 2.

ovoga Zakona.

(2) Zavod za sigurnost informacijskih sustava trajno uskladuje standarde
tehnickih podru¢ja sigurnosti informacijskih sustava u Republici Hrvatskoj s
medunarodnim standardima i preporukama te sudjeluje u nacionalnoj normizaciji

podrucja sigurnosti informacijskih sustava. [6]
Clanak 19.

Zavod za sigurnost informacijskih sustava obavlja poslove sigurnosne

akreditacije informacijskih sustava u suradnji s Uredom Vijeca za nacionalnu sigurnost.

[6]
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6.1.5. Nacionalni CERT

Clanak 20.

(1) CERT je nacionalno tijelo za prevenciju i zastitu od racunalnih ugroza

sigurnosti javnih informacijskih sustava u Republici Hrvatskoj.

(2) CERT je zasebna ustrojstvena jedinica koja se ustrojava u Hrvatskoj

akademskoj i istrazivackoj mrezi (u daljnjem tekstu: CARNet).

(3) CERT uskladuje postupanja u slu€aju sigurnosnih racunalnih incidenata na
javnim informacijskim sustavima nastalih u Republici Hrvatskoj, ili u drugim zemljama

| organizacijama, kad su povezani s Republikom Hrvatskom.

(4) CERT uskladuje rad tijela koja rade na prevenciji i zastiti od ra¢unalnih
ugroza sigurnosti javnih informacijskih sustava u Republici Hrvatskoj te odreduje

pravila i na¢ine zajednickog rada. [6]
Clanak 21.

CERT i Zavod za sigurnost informacijskih sustava suraduju na prevenciji i
zaStiti od racunalnih ugroza sigurnosti informacijskih sustava te sudjeluju u izradi

preporuka i normi u Republici Hrvatskoj iz podrucja sigurnosti informacijskih sustava.

[6]
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6.2.Zastita podataka na temelju Opce uredbe o zastiti podataka

Opc¢om uredbom o zastiti podataka utvrduju se detaljni zahtjevi za poduzeca i
organizacije u pogledu prikupljanja osobnih podataka, njihove pohrane te upravljanja
osobnim podacima. Primjenjuju se na europske organizacije koje obraduju osobne
podatke pojedinaca u EU-u te organizacije izvan EU-a koje su usmjerene na ljude koji

zive u EU-u.
Opca uredba o zastiti podataka primjenjuje se ako:

> vaSe poduzeée obraduje osobne podatke i ima poslovni nastan u EU-u, neovisno

0 tome gdje se odvija sama obrada podataka

> vaSe poduzece ima poslovni nastan izvan EU-a, no obraduje osobne podatke u
vezi s ponudom robe ili usluga pojedincima u EU-u ili prati ponaSanje osoba

unutar EU-a.

Poduzeca s poslovnim nastanom izvan EU-a koja obraduju osobne podatke gradana

EU-a moraju imenovati predstavnika u EU-u. [17]

Op¢a se uredba o zastiti podataka ne primjenjuje u sljede¢im slucajevima:
< ako je ispitanik mrtav
< ako je ispitanik pravna osoba

< ako obradu obavlja osoba koja djeluje u svrhe koje ne ulaze u okvir njezine

stru¢ne, poslovne ili profesionalne djelatnosti. [17]
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6.2.1.0sobni podaci

Osobni podaci su svi podaci koji se odnose na pojedinca ¢iji je identitet utvrden

ili se moze utvrditi, koji se naziva ispitanik. Osobni podaci ukljucuju informacije kao

Sto su:

>

>

ime i prezime

adresa

broj osobne iskaznice ili putovnice
primanja

kulturni profil

adresa internetskog protokola

podaci u posjedu bolnice ili lije¢nika (koji sluzi kao jedinstvena identifikacijska

oznaka u zdravstvene svrhe). [17]

Posebne kategorije podataka

Ne mozZete obradivati osobne podatke o ne¢ijem:

rasnom ili etni¢kom podrijetlu
spolnoj orijentaciji

politickim stavovima

vjerskim ili filozofskim uvjerenjima
¢lanstvu u sindikatu

genetskim, biometrijskim ili zdravstvenim podacima osim u posebnim
slucajevima (npr. kad imate izri¢itu privolu ili kad je obrada u znatnom javnom

interesu, na temelju prava EU-a ili nacionalnog prava)

osobne podatke povezane s kaznenim osudama i djelima osim ako to nije

dopusteno pravom EU-a ili nacionalnim pravom. [17]
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Tijekom obrade osobni podaci mogu pro¢i kroz vise razli¢itih poduzecéa ili organizacija.

U tom ciklusu dvije su klju¢ne uloge u obradi osobnih podataka:

> Voditelj obrade podataka odlucuje o svrsi i na¢inu obrade podataka.
> lzvrsitelj obrade podataka cuva i obraduje podatke u ime voditelja obrade
podataka. [17]

6.2.2. Nadzor obrade podataka

Sluzbenik za zastitu podataka kojeg prema potrebi imenuje poduzecée
odgovoran je za nadzor kako se obraduju osobni podaci te informiranje i savjetovanje
zaposlenika koji obraduju osobne podatke o njihovim obvezama. Taj sluzbenik ujedno 1
suraduje s tijelom za zaStitu podataka te je kontaktna tocka za pojedince i tijelo za

zaStitu podataka.

Vase poduzece mora imenovati sluzbenika za zastitu ako:
< redovito ili sustavno prati pojedince ili obraduje posebne kategorije podataka
% je ta obrada podataka vaSa temeljna poslovna aktivnost
< obradujete velik broj podataka.

Primjerice, ako obradujete osobne podatke u svrhu oglasavanja putem trazilica
na temelju ponaSanja pojedinaca na internetu morate imati sluzbenika za zaStitu
podataka. Medutim, ako samo jednom godis$nje klijentima Saljete promotivni materijal
ne trebate imati sluzbenika za zastitu podataka. Isto tako, ako ste lije¢nik koji prikuplja
podatke o zdravlju pacijenata vjerojatno ne morate imati sluzbenika za zastitu podataka.
No ako obradujete osobne podatke o genetici i zdravlju za potrebe bolnice, trebat ¢e

vam sluzbenik za zaStitu podataka.

Sluzbenik za zastitu podataka mozZe biti ¢lan osoblja vase organizacije ili se s
njime moze sklopiti ugovor o vanjskim uslugama. Sluzbenik za zaStitu podataka moZze

biti pojedinac ili dio organizacije. [17]
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6.2.3. Prijenos podataka izvan EU-a

Kad se osobni podaci prenose izvan EU-a, zastita koju pruza Opca uredba o

za$titi podataka 1 dalje se primjenjuje na njih. To znaci da ako izvozite podatke u

inozemstvo, vase poduzece mora osigurati da se pridrzava jedne od sljedecih mjera:

>

>

EU smatra da su mjere trec¢e zemlje odgovarajuce.

VaSe poduzeée poduzima potrebne mjere kako bi se osigurala odgovarajuca
zaStita, primjerice uklju¢ivanjem posebnih odredbi u ugovor s uvoznikom

osobnih podataka iz tre¢e zemlje.

Vase se poduzece oslanja na posebne razloge prijenosa (odstupanja) kao Sto je

privola pojedinca. [17]

6.2.4. Dopustenja za obradu podataka

Pravila EU-a o zastiti podataka propisuju da biste podatke trebali obradivati na

posten 1 zakonit nacin za odredenu 1 legitimnu svrhu te obradivati samo podatke koji su

neophodni za nju. Morate osigurati da ste ispunili jedan od sljedeéih uvjeta za obradu

osobnih podataka;

7
0‘0

KD
0‘0

imate privolu predmetnog pojedinca

osobni su vam podaci potrebni za ispunjavanje ugovorne obveze prema
pojedincu

osobni su vam podaci potrebni kako biste ispunili zakonsku obvezu

osobni su vam podaci potrebni za zastitu Zivotnog interesa pojedinca

obradujete osobne podatke u okviru zadace od javnog interesa

djelujete u ime legitimnih interesa svojeg poduzeca pod uvjetom da time nisu

ozbiljno naruSena temeljna prava i slobode pojedinca ¢ije podatke obradujete.

Ne mozete obradivati osobne podatke ako prava osobe imaju prevagu nad interesima

vaseg poduzeca. [17]
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6.2.5. Pristanak na obradu podataka

Op¢om uredbom o zaStiti podataka propisuju se stroga pravila za obradu
podataka utemeljena na privoli. Cilj je tih pravila osigurati da pojedinac razumije na
Sto pristaje. To zna¢i da privola treba biti dobrovoljna, posebna, informirana i
nedvosmislena te dana na temelju zahtjeva napisanog jasnim i jednostavnim jezikom.
Privola bi se trebala dati afirmativnim ¢inom, kao §to je oznaCavanje polja na internetu
ili potpisivanje obrasca.

Kad netko pristane na obradu svojih osobnih podataka, mozete ih obradivati

samo u svrhe za koje je privola dana. Morate im omoguciti i povlacenje privole. [17]

Posebna pravila za djecu

Ako prikupljate osobne podatke djece na temelju privole, primjerice pri
koriStenju korisni¢kih racuna na druStvenim medijima ili stranicama za ucitavanje
sadrzaja morate prvo dobiti privolu roditelja, primjerice slanjem obavijesti roditelju
ili skrbniku. Dobna granica do koje se netko smatra djetetom razlikuje se ovisno o tome

gdje zive, no krece se izmedu 13 1 16 godina. [17]

6.2.6. Pravo na pristup i pravo na prenosivost podataka

Morate osigurati da pojedinci imaju pravo na pristup svojim osobnim
podacima bez naknade. Ako primite takav zahtjev morate:

> reci im obradujete 1i njihove osobne podatke

> informirati ih o obradi (svrha obrade, vrste osobnih podataka koje se

upotrebljavaju, primatelji podataka itd.)

> dati im presliku njihovih osobnih podataka koji se obraduju (u pristupac¢nom

formatu).

Kad se obrada temelji na suglasnosti ili na ugovoru, pojedinac moze zatraziti da
mu vratite osobne podatke ili da ih prenesete drugom poduzecu. To se naziva pravo na
prenosivost podataka. Trebali biste podatke dostaviti u uobi¢ajenom i strojno citljivom

formatu. [17]
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Pravo na ispravak i pravo na prigovor

Ako pojedinac smatra da su njegovi osobni podaci neto¢ni, nepotpuni ili
neprecizni, imaju pravo traziti da ih se ispravi ili dopuni bez odgode.

U tom slucaju trebali biste sve primatelje podataka obavijestiti da su neki od
osobnih podataka koje ste s njima podijelili izmijenjeni ili izbrisani. Ako su osobni
podaci koje ste podijelili bili neto¢ni, mozda ¢ete morati o tome obavijestiti sve koji su

ih vidjeli (osim u slucaju da bi to zahtijevalo nerazmjeran napor).

Pojedinac moze u bilo kojem trenutku prigovoriti obradi svojih osobnih
podataka, posebno u slucaju kad ih vaSe poduzeée obraduje na temelju vlastitog
legitimnog interesa ili kao dio zadace od javnog interesa. Ako vas legitimni interes ne
prevaguje nad interesom pojedinca morate prestati s obradom osobnih podataka.

Pojedinac moze zatraziti i ogranicenje obrade svojih osobnih podataka dok se
utvrduje prevaguje li vas legitimni interes nad njegovim. Medutim, u slucaju izravnog
marketinga, uvijek morate odmah prestati s obradom osobnih podataka na zahtjev

pojedinca. [17]

6.2.7. Pravo na zaborav

U nekim okolnostima pojedinac moZe od voditelja obrade podataka zatraziti
brisanje svojih osobnih podataka, primjerice ako podaci viSe nisu potrebni za ispunjenje

svrhe obrade. Medutim, vase poduzece nije obvezno to uciniti u sljede¢im slucajevima:

< obrada je nuzna za poStovanje slobode izraZzavanja i informiranja

*

‘0

% morate Cuvati osobne podatke za uskladivanje s pravnom obvezom

B3

» postoje drugi razlozi od javnog interesa za pohranu podataka, primjerice u svrhe

javnog zdravlja ili u svrhe znanstvenih i povijesnih istrazivanja

K/
0.0

morate pohraniti podataka radi uspostavljanja pravnog zahtjeva. [17]
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6.2.8. Tehnicka i integrirana zastita podataka

Tehnicka zaStita podataka znac¢i da poduzece treba uzeti zastitu podataka u
obzir u ranim stadijima planiranja novih na¢ina obrade osobnih podataka. U skladu s
tim nacelom, voditelj obrade podataka mora poduzeti sve potrebne tehnicke 1
organizacijske mjere za provedbu nacela zastite podataka 1 zastititi prava pojedinaca. To
se moze posti¢i primjerice upotrebom pseudonima.

Integrirana zastita podataka znaci da bi osnovna postavka poduzeca trebala
biti ona kojom se najvisSe §titi privatnost. Primjerice, ako su moguce dvije postavke
privatnosti i jedna od postavki onemogucava da osobnim podacima pristupe druge

osobe, ta postavka mora biti postavljena kao osnovna. [17]

6.2.9. KrSenje pravila i kazne

Neuskladenost s Opcom uredbom o zastiti podataka moZze za odredene povrede
dovesti do znatnih novcanih kazni u iznosu do 20 milijuna eura ili 4 % globalnog
prometa vaseg poduzeca. Tijelo za zastitu podataka moze odrediti dodatne korektivne

mjere, primjerice narediti vam da prekinete obradu osobnih podataka. [17]
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/. KONTROLNE PREPORUKE ZA INFORMACIJSKE
SUSTAVE | POVEZANE TEHNOLOGIJE

Za potrebe obrazovanja o sigurnosti u informacijskim sustavima osnovana je Udruga za
reviziju i kontrolu informacijskog sustava (eng. Information Systems Audit and Control
Association, ISACA). S vise od 110.000 ¢lanova u 180 zemalja, ISACA je vodeci
svjetski pruzatelj znanja, certifikata, zagovaranja i obrazovanja o informacijskim
sustavima na podrucjima sigurnosti i osiguranja, korporativnog upravljanja, upravljanja
informacijskom tehnologijom i informacijskim rizicima te uskladenosc¢u s propisima i
standardima vezanima uz informacijske tehnologije. Oshovana 1969, neprofitna i
neovisna ISACA odrzava medunarodne konferencije, objavljuje ISACA Journal i
razvija medunarodne standarde, revizije i kontrole informacijskih sustava, koji pomazu
Clanovima u osiguravanju povjerenja u, te vrijednosti od, informacijskih sustava.
ISACA takoder unaprjeduje i potvrduje informacijske vjeStine i znanja kroz globalno

prihvacene certifikate. [18]

Kontrolne preporuke za informacijske sustave i povezane tehnologije (eng.
Control OBjectives for Information and related Technology, COBIT) definiraju radni
okvir koji odreduje nacin implementacije upravljanja informacijskim i komunikacijskim
sustavima i tehnologijom. Kriti¢ni elementi vazni za opstanak i uspjeh organizacije su

efikasno upravljanje informacijskom i komunikacijskom tehnologijom, a ono se ogleda

u:
J povecanju zavisnosti o informacijama 1 njima pridruzenim
sustavima,
o povecanju ranjivosti i Sirokom spektru prijetnji informacijskoj
tehnologiji,
o obujmu i troSkovima postoje¢ih 1 buduéih investicija u

informacijske sustave,

o potencijalu tehnologija za promjenom
o rada organizacije i poslovne prakse,
J stvaranju novih prilika i reduciranju troskova. [19]
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COBIT definira radni okvir upravljanja informatickim sustavom tako da je

zadovoljeno slijedece:

e poslovni procesi organizacije su u skladu s arhitekturom i funkcijom
informati¢kog sustava,

e rizici koji nastaju neispravnim ili nepotpunim funkcioniranjem
informatickim sustavom su smanjeni,

e omogucéeno je upravljanje rizicima funkcioniranja informatickog
sustava na zadovoljavaju¢i nafin 1 omoguceno je KkoriStenje
informatickih resursa na racionalan nacin,

e yupravama kompanija pomaze razumjeti koncept upravljanja
informati¢kim sustavima,

e definira odgovornosti koje su potrebne za normalno funkcioniranje
sustava,

e uskladuje sustav s regulatornim obvezama i

e organizira aktivnosti unutar informacijskog sustava na prihvatljiv
nacin.

COBIT spaja poslovne i informaticke ciljeve, pruzaju¢i mogucnost da se
metrikama prati zrelost informatickog sustava (eng. Maturity Model). COBIT daje
menadZzmentu mogucénost optimizacije informatickih resursa kao Sto su aplikacije,
informacije, infrastruktura i1 ljudi. Praksa koju preporucuje COBIT je produkt
konsenzusa znanja mnogih stru¢njaka i proizvod je dobre prakse, primjenjive u bilo

kojoj organizaciji. [19]
7.1. Osnovna terminologija

Radi boljeg razumijevanja potrebno je definirati znacenje pojedinih termina koji
se U dokumentu i u COBIT publikacijama Cesto upotrebljavaju:

. kontrola (eng. control) — sigurnosna politika, procedure i prakse
koje osiguravaju da ¢e poslovni ciljevi biti ostvareni te da e
nezeljeni dogadaji biti detektirani i njihov ucinak smanjen ili

izdvojen;
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. cilj primjene kontrole (eng. control objective) — ocekivani rezultat
ili svrha primjene odredene kontrole;
. proces — cilj kontrole viSeg nivoa (eng. high level control

objective).

COBIT definira generi¢ki model informatickih procesa koji se mogu pojaviti u
jednom informatickom sustavu 1 na taj nacin opisuje model funkcioniranja
informatickog sustava poslovnom i informatickom menadzmentu. Da bi se uspostavilo
uspje$no upravljanje njime, nuzno je da informaticki menadzment implementira
potrebne kontrole koje su definirane za sve COBIT-om definirane informati¢ke procese.
Budu¢i da su ciljevi primjene kontrola unutar COBIT-a organizirani po IT procesima,
tada okvir zapravo daje stvarnu vezu izmedu primijenjenih kontrola, procesa i

upravljanja informati¢kim sustavima. [19]

7.2. COBIT publikacije

COBIT kao produkt predstavlja niz publikacija namijenjenih slijede¢im

sudionicima u upravljanju informati¢kim sustavima:

» Upravi i visokom menadzmentu (eng. Bord Briefing on IT
Governance) - publikacija je pisana za osobe u upravi organizacija te
objaSnjava problematiku koja se odnosi na upravljanje informatickim
sustavima i odgovornosti koje oni imaju.

» InformatiCkom i operativnom menadzmentu (eng. Management
guideliness) publikacija koja pomaze pri pronalazenju odgovora na
pitanje kako daleko treba i¢i u kontroli informatic¢kih procesa, kako
mjeriti performanse, koje prakse primijeniti te kako 1 $to
usporedivati 1 mjeriti.

» Informatickim stru¢njacima koji se brinu o direktnoj primjeni

kontrola, informati¢kim revizorima i sigurnosnim stru¢njacima. [19]
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Skup preporuka namijenjen sudionicima je slijedeci:

7/
L X4

7/
°0

*

X/
L X4

X/
L X4

“COBIT okvirni model (eng. Framework)“ - objasnjava kako
COBIT organizira ciljeve upravljanja i dobru praksu upravljanja u
cetirt domene 1 njima pripadajuce procese.

“Kontrola ciljeva (eng. Control objectives)* - opisuje 4 domene, 34
procesa i 318 ciljeva kontrola te dobru praksu u upravljanju svim
aktivnostima u informatickim sustavima.

“Kontrola prakse (eng. Control practices)“ - publikacija nije
sastavni dio COBIT 4.0 publikacije, ali je nadopunjuje s detaljima
koji su potrebni u praksi upravljanja i revizije te opisuje 1549
dobrih praksi primjenom kojih se moze doé¢i do ciljeva
primjenjenih kontrola.

“Vodi¢ za informacijsku sigurnost (eng. IT Assurance guide)“ -
publikacija nije u sastavu COBIT 4.0 publikacije, a opisuje
genericki pristup reviziji informatickih sustava.

“Vodi¢ za provedbu informacijskog upravljanja (eng. IT
Governance Implementation Guide)“ - publikacija opisuje
metodologiju za implementaciju COBIT standarda i bazira se na
inacici 3 COBIT-a i jo$ nije uskladena s inacicom 4.

“COBIT Brzi pocetak (eng. Quickstart) - publikacija definira
reducirani skup (oko 20%) kontrola i procesa specificiranih COBIT
4.0 publikacijom, a namijenjena je manjim organizacijama.
“COBIT Osnovna linija sigurnosti (eng. Security baseline)* -
opisuje osnovne korake pri implementaciji sigurnosti informatic¢kih
sustava 1 namijenjena je prvenstveno menadzmentu.

“COBIT mapiranje (eng. Mapping)“ - opisuje podrucja preklapanja
COBIT standarda i ostalih standarda s podrucja upravljanja i

sigurnosti informatickih sustava. [19]
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7.3. Opis procesa u COBIT-U
7.3.1. Slika informatickog sustava u kojem je primijenjen COBIT

Okvir definiran COBIT-om se moze predstaviti trodimenzionalnim prostorom
odnosno kockom koja sumira sve $to je definirano COBIT okvirom. Kocka upravo
predstavlja integralni prostor koji medusobno povezuje ciljeve, resurse i aktivnosti, tako
da se tri dimenzije kocke odnose na medusobno povezane poslovne zahtjeve,
informaticke resurse i informaticke procese. Tako se moze kazati da se tri dimenzije

kocke odnose na ostvarenje poslovnih ciljeva koji generiraju poslovne zahtjeve:

a) uc¢inkovitost,
b) tajnost,

C) integritet,

d) dostupnost,
e) pouzdanost i

f) uskladenost;
koji se mogu ostvariti informatickim procesima:

a) koji su podijeljeni u domene i

b) za Ciju implementaciju su potrebne odredene aktivnosti;
pri ¢emu se informaticki procesi odnose na resurse:

a) aplikacije,

b) informacije,
C) infrastrukturu i
d) ljudi.

Model definiran COBIT-om koji je podijeljen na domene moze takoder biti

prikazan petljom u kojoj se nalaze sve Cetiri domene sa svojim definiranim procesima.
[19]
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7.3.2. Nacin opisa procesa

COBIT specificira procese po domenama, a za svaki je proces opisano slijedece:

. op¢i opis procesa u kaskadnom obliku,
. detaljne kontrole,

. upute za mjerenje i

. model zrelosti.

COBIT specifikacije se sastoje od uvodnog dijela i nakon toga slijede opisi
svakog pojedinog procesa Sto predstavlja glavninu publikacije, pri ¢emu je svaki opis

procesa podijeljen u Cetiri sekcije. [19]
Prva sekcija publikacije

Opis procesa je dan pomocu kaskadnog prikaza koji slijedi nakon definicije
procesa gdje se uglavnom govori o tome zasto je proces potreban odnosno ¢emu i kome

¢e sluziti. Kaskadni prikaz je isti za sve definirane procese i1 ima slijedeci izgled:
Kontrola procesa
ime procesa
koji zadovoljava poslovne ciljeve
nabrojeni poslovni ciljevi (moze ih biti vise)
fokusirajucdi se na
nabrojeni najvazniji informaticki ciljevi
koji mogu biti ostvareni pomo¢u
nabrojene glavne kontrole
I mogu biti mjereni
nabrojena metrika

Na istoj stranici su prikazani informaticki kriteriji na koje taj proces ima utjecaj,
odnosno kakav utjecaj proces ima na efikasnost, tajnost, integritet, dostupnost,

skladnost i pouzdanost. Utjecaj procesa na njih moZe biti primaran i sekundaran.
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U opisu procesa je takoder navedeno na koja podruc¢ja upravljanja je fokusiran

proces pri ¢emu njegov utjecaj moze biti primaran i sekundaran.

Podrug¢ja upravljanja su:

. stratesko uskladivanje,
. upravljanje resursima,
. upravljanje rizikom i

J mjerenje performansi.

Isto tako su definirani informaticki resursi (aplikacije, informacije,

infrastruktura, ljudi) na koje se odnosi opisivani proces. [19]
Druga sekcija publikacije

U drugoj sekciji su opisani detaljni ciljevi kontrola (eng. Detailed Control
Objective) za drugu skupinu procesa. U ovom dijelu publikacije su to¢no definirani
nacini kontrole koje je potrebno primijeniti u praksi kako bi se procesi Sto lakse

kontrolirali. [19]
Treca sekcija publikacije

Treca sekcija se odnosi na upute za upravljanje (eng. Management guidelines)

koje su podijeljene u tri podsekcije.

U prvoj podsekciji opisani su ulazi i izlazi za neki proces, odnosno tabelarno su
prikazane oznake pojedinih procesa i njihovi rezultati koji se koriste kao ulazi za
opisivani proces, a isto tako su tabelarno prikazani rezultati (izlazi) opisivanog procesa

koji mogu biti ulazi drugim procesima.

U drugoj podsekciji je prikazana tabela aktivnosti i funkcija, tzv. RACI (eng.
Responsible, Accountable, Consulted and Informed) tabela kojom su opisane
odgovornosti delegirane pojedinim osobama u procesu izvodenja akcija. Budu¢i da
tabela vrlo jasno prikazuje odgovornosti pojedinih ljudi (pozicija), primjenom RACI
tablica definiranih COBIT-om se moze osigurati potpuno izvodenje akcija, a isto tako i
njihovo uklapanje u cijeli sustav obzirom na ¢injenicu da su RACI tablicom definirane i

funkcije koje moraju biti konzultirane i informirane kao $to je prikazano u Tablici 4.
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Funkcije koje se mogu pojaviti u RACI tabeli mogu biti slijedece:

a) generalni direktor - CEO (eng. Chief Executive Officer),

b) direktor financija - CFO (eng. Chief Financial Officer),

C) poslovni direktori,

d) direktor informatike - C1O (eng. Chief information Officer),

e) vlasnici poslovnih procesa,

f) voditelji produkcije,

) glavni arhitekt informatickog sustava,

h) voditelji projekata - PMO (eng. Project Management Officer) i

)] revizori, struénjaci za sigurnost i svi oni koji se ne bave

operativnim radom.
Odgovornost pojedine osobe za neku akciju je ozna¢ena slovom R,A,C ili I, §to
znadi:

R — nadlezan za izvodenje (eng. responsible),
A — glavni odgovoran (eng. accountable),

C — konzultiran (eng. consulted),

DN N NN

| — informiran (eng. informed).

Treca podsekcija se odnosi na metriku, te su za svaki proces definirani ciljevi
akcija, procesa i generalni informaticki ciljevi na koje se neki proces odnosi. Za svaki
od tri cilja definirana je metrika, odnosno indikatori postizanja ciljeva koji su ujedno i

indikatori performansi viSeg cilja. [19]

Cetvrta sekcija publikacije

Cetvrta sekcija se odnosi na model zrelosti i u njoj se na deskriptivan nacin
opisuju uvjeti koji moraju biti ispunjeni da bi neki proces dobio ocjenu od 0 do 5, $to je

detaljnije analizirano u prijasnjim poglavljima. [19]
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Tablica 4. Periodizacija dosadasnjeg razvoja koncepata informacijske sigurnosti [1]

Faza Fokus Znacajke Nositelj/sudionici
1 IT sigurnost Iskljucivo IT sigurnost, IT specijalisti
osobito njeni tehnicki
aspekti
2 Sigurnost podataka Sirenje sigurnosti na Clo
baze podataka, IT IT specijalisti
sigurnost je postala
dio upravljanja IT
funkcijom
3 Sigurnost informacija Sirenje podrugja i Clo
ulT-u standardizacija InZenjer za sigurnost
dijelova IT sigurnosti IT specijalisti
4 Sustavi informacijske | Sirenje sigurnosti na Uprava
sigurnosti (ISMS) cjelokupnu Izvr$ni menadZment
informacijsku Cso
imovinu, Primjena Cio
normi za upravljanje IT specijalisti
informacijskom Procjenitelji
sigurnoscu sigurnosti
5 Korporativna Primjena koncepata Uprava

informacijska
sigurnost

korporativne
informacijske
sigurnosti s
pripadajuc¢im
procesima,
organizacijskim
strukturama te
podizanje
odgovornosti na
najvisu poslovodnu
razinu

Izvr$ni menadZment
Odbor za sigurnost
CsO
Clo
Specijalisti za
sigurnost
Procjenitelji za
sigurnost
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8. ZAKLJUCAK

Postoje mnogobrojni izvori prijetnji od napada na informacijsku imovinu, koji,
ukoliko se dogode, a ne postoji uspostavljena dovoljno dobra informacijska sigurnost,
mogu izazvati velike nezeljene posljedice. Skupine takvih prijetnji su: tehnicke
pogreske, neautorizirani pristupi informacijskoj opremi ili podacima, prekidi u pruzanju
informacijske potpore poslovnim procesima, prirodne nepogode, fizicka ostecenja,

kompromitiranje podataka i informacija i sl.

Korporativna informacijska sigurnost bavi se identifikacijom problema i
njihovim rjeSavanjem i1 kao takva, klju¢na je za poslovanje svakog poduzeca. U
poslovnoj sigurnosti bitno je odrediti informaticke procese koji moraju biti uskladeni s
korporativnim prioritetima, jer korporativni prioriteti imaju veliki utjecaj na
konstrukciju informatickog sustava. Standardi poslovanja odreduju primjenu
informacijskih usluga koje imaju utjecaj na neke od informacijskih ¢imbenika kao $to
su uc¢inkovitost, pouzdanost, cjelovitost, dostupnost i uskladenost. Stoga pri definiranju
informatic¢kih rjeSenja koja mogu podrzati Zeljene Kkorporativne ciljeve potrebno je
definirati informacijske procese koji se oslanjaju na ljudske potencijale i informaticku

infrastrukturu.

U svrhu smanjenja rizika koji nastaju neispravnim ili nepotpunim
funkcioniranjem informatickih sustava, mislim da bi tvrtke i poduzeca trebali definirati
odgovornosti koje su potrebne za normalno funkcioniranje sustava te zastititi
informacije o poslovnim procesima. Bitno je voditi raCuna o svim sigurnosnim
segmentima poslovnog sustava: fizickoj i tehnickoj sigurnosti, zastiti intelektualnog
vlasni$tva, zastiti podataka i sigurnosti osoblja, jer samo holisti¢kim pristupom mozemo
rizike od gubitka vitalnih informacija za poslovanje svesti na minimum i time osigurati
kontinuirano poslovanje poduzeca. Vazno je drzati se zakonskih i regulatornih obveza
koje postaju sve vece i sve teze za primjenu. Pojavom Opce uredbe o zastiti podataka
uvelike su povecana i bolje definirana prava korisnika, ali su logisticki zahtjevi za
poduzeca koja se bave sakupljanjem i obradom postali znatno veci, §to u konacnici

znaci vece troSkove.
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